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INTRODUCCION

Justificacion de la investigacion
1. Con relacion al tema

- Area de Investigacion: SEGURIDAD INTERNACIONAL

- Tema de Investigacion CIBERSEGURIDAD Y CIBERDEFENSA.

- Tema acotado: El enfoque argentino sobre Ciberseguridad y Ciberdefensa.
2. Sobre el problema a investigar

a. Antecedentes

Se trata de un tema actual; una realidad de la que es preciso intentar entender y
empezar a familiarizarse. Empieza a dominar el escenario mundial y tiene
implicancias tanto en la paz como en la guerra, ya sea en las infraestructuras
tecnoldgicas como asimismo, a causa de su gran capacidad de penetracion en todo el
ambito de la actividad humana, en la vida cotidiana de cada uno de todos nosotros.

El poder de comunicacién de Internet y las facilidades de nuevos desarrollos en
telecomunicaciones e informatica, ha permitido la interconexion de superordenadores
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descentralizados e independientes en un sistema informatico que procesa la
informacion en maltiples formatos. Como una red gigante de comunicaciones trabaja a
través de la conmutacion de paquetes donde la transferencia de datos constituye la
inmensa mayoria del tréfico y donde la transmision de voz no es mas que uno de sus
servicios especializados. Tiene una complejidad de interaccion creciente y pautas de
desarrollo impredecibles que surgen del poder creativo de esa interaccion. Debe
interpretarse en términos de intercambio mas que mera transmision, ya que al decir de
Kuehl (2009) “La palabra intercambio fue elegida por ser mas incluyente: no se puede
tener un intercambio de informacidn sin su transmision, y la transmision sin recepcion
no tiene sentido.”

Como se desprende de las palabras de Manuel Castells (2000), estamos en un
proceso de transformacion multidimensional y nuestra era es un periodo histérico
caracterizado por una revolucion tecnoldgica, centrada en las tecnologias digitales de
la informacién y comunicacién, asociada pero no causante, de la emergencia de una
estructura social en red en todos los ambitos de la actividad humana y con
interdependencia global. La define como la “sociedad red”; es la nueva estructura
social de la cual esta surgiendo una nueva cultura: la cultura de la virtualidad real, que
es simultaneamente incluyente y excluyente, dependiendo de los valores e intereses
dominantes en cada pais y en cada organizacion social.

El ex Ministro de Seguridad Interior de EEUU, Michael Chertoof (al escribir el
prologo de Carr 2012), reconoce que aungue algunos le restan importancia al
ciberespacio como un dominio en el que se produzcan guerras, ciertos ataques a nivel
global demuestran que los sistemas informaticos ocuparan gran parte del campo de
batalla del futuro.

Una acumulacién de ciberataques coordinados, o simplemente uno aislado,
deberian ser una grave preocupacion para los gobiernos, por lo que tendria que
emplearse todo su potencial de prevencién aplicado a la ciberseguridad. Las
consecuencias de desatenderla pueden arrojar impactos sociales significativos, temor,
incertidumbre y presién pablica sobre el liderazgo politico.

La percepcidn erronea es que el dafio s6lo se limita a la parte fisica de las redes
de computadoras atacadas, pero el ambiente externo que las rodea -0 les depende-
puede verse afectado a largo plazo. Este es un argumento tangible de que se puede
infligir dafio continuado en una sociedad especifica, mas alla de la destruccién real de
una red informética.

Debe considerarse a la ciberseguridad como un aspecto muy importante de la
Seguridad Nacional, ya que en el ciberespacio una nacién puede ver amenazada su
libertad de accion y su seguridad. Y debe entenderse no solo su seguridad cibernética
sino toda la Seguridad Nacional. El ciberespacio debe ser un dominio estratégico y asi
debe ser considerado al establecer la Estrategia de Seguridad y consecuentemente, al
planear la correspondiente Defensa Nacional.

En repetidas ocasiones se afirma que nuestro pais no tiene hipdtesis de
conflicto. Incluso puede hallarse quienes argumentan que las mismas sirven para
justificar la existencia de las Fuerzas Armadas. Otros a su vez, opinan que no se
vislumbran amenazas que afecten intereses vitales, debido al contexto mundial y
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regional imperante en la actualidad. No obstante, a los conflictos en potencia
corresponde preverlos y prevenirlos para alcanzar la mejor solucion posible.

En este trabajo se busca aportar planteos y respuestas, debido al marco juridico
de la Republica Argentina y su Doctrina de Seguridad y Defensa, en funcion del
concepto de seguridad cooperativa de la Union de Naciones Suramericanas (Unasur)
y su Consejo de Defensa Suramericano (CDS).

Entre las visiones de los autores a ser citados, se tendra en cuenta la del
Coronel “VGM” Enrique Stel plasmada en su libro de 2005, quien se refirid entre
otros aspectos al concepto de Guerra Cibernética, explicando un nuevo ambito, el
ciberespacio, en el cual transitan datos que permiten atacar infraestructuras criticas de
los Estados, incluyendo a las redes de las FFAA. Otro autor que sera tenido en cuenta
es Juan Puime Maroto, en su ensayo que publicara en 2009 el Ministerio de Defensa
del Reino de Espafia.

Asimismo, se recurre al desarrollo del tema que hiciera el Doctor Roberto Uzal
(2012) y que como expresion sintetizada de su pensamiento tomamos su propia
expresion:

Las agresiones que se han estado verificando entre estados-naciones,
utilizando una nueva generacion de armamento basada en sofisticados
programas de computadoras, obligan a repensar las relaciones
internacionales y a redefinir las incumbencias de lo que conceptual e
instrumentalmente se entiende como Defensa Nacional.

Planteo o formulacion del problema.

Las nuevas tecnologias de informacién no son las causas de la formacion de
una sociedad global, pero son la infraestructura indispensable para su existencia. Las
nuevas capacidades desarrolladas por la actividad criminal han llevado, en algunos
paises de Ameérica, y mas especificamente en el area de la Unasur, que algunos estados
adopten un enfoque propio de seguridad que incluye no sélo la cooperacion sino hasta
el empleo directo de las Fuerzas Armadas en tareas de contencion y represion del
crimen.

Otros separan las actividades de defensa y las de seguridad publica,
considerando su marco legal interno y evaluando el grado de participacion que le
otorga a sus FFAA, por caso, en Ciberdefensa, es decir, para hacer frente a riesgos que
afecten infraestructura sensible, hidroeléctrica, de transporte, o de la propia seguridad,
por amenazas en el ciberespacio.

El caracter multidimensional de los peligros que enfrenta la seguridad ha
llevado a una mayor conciencia acerca de la necesidad de una accion coordinada de
instituciones como el Ministerio de Defensa, de Relaciones Exteriores, del Interior, de
Seguridad entre otros.

En el ambito nacional, a partir del Programa Nacional de Infraestructuras
Criticas de Informacion y Ciberseguridad que actia como marco regulatorio
especifico, se elaboré la Politica Modelo de Seguridad de la Informacién para la

Pagina 3 - 57



Administracion Publica Nacional, quedando muchos de los incidentes cibernéticos por
fuera y lejos de la orbita de la Ciberdefensa.

En el Plan de Accion 2014 del Consejo de Defensa Suramericano (CDS), se ha
planteado el objetivo de avanzar en los aspectos técnicos y académicos que confluyan
para delimitar las capacidades que cada pais miembro posee en relacion con la
ciberdefensa, tal que se pueda llegar al desarrollo de herramientas que permitan
enfrentar las amenazas del ciberespacio.

No alcanza unicamente con incluir el ciberespacio en la agenda politica de un
gobierno y que éste proclame su importancia estratégica; ademas, es también creciente
la necesidad de toma de conciencia respecto de que es imprescindible la colaboracion
de toda la sociedad civil, organizada como apoyo y complemento de las acciones
institucionales.

c. Justificacién del problema.

Es necesario para cualquier pais contar con medios y recursos humanos que
permitan discernir de inmediato, ante amenazas en el ciberespacio, si se da el caso de
enfrentar un Crimen Cibernético, o una agresion de Terrorismo Cibernético o se trata
de un hecho originado por otro estado, o sea, que se trata de un caso de Guerra
Cibernética.

El Estado debe ejercer el liderazgo de forma inequivoca, a través de un sistema
nacional de ciberseguridad integral y dindmico, que posibilite una direccion y gestion
eficiente de la seguridad y la defensa de su ciberespacio especifico, porque la
supervivencia misma de Estado debe ser el primero y méaximo interés nacional.

En materia de ciberdefensa existen importantes dificultades facticas para
determinar de antemano si la situacion se trata de una agresion militar estatal externa.
Por tal motivo, dicha calificacién sé6lo puede darse a posteriori, limitando las
respuestas inmediatas que el Sistema de Defensa deberia poder dar en aquellos casos
que se persiguieron objetivos bajo proteccion de dicho sistema, es decir que poseen la
intencion de alterar e impedir el funcionamiento de sus capacidades.

3. Objetivos de la investigacion.
a. Objetivo general.

Este trabajo tratard de identificar y exponer el enfoque que otros actores
internacionales tienen en los campos de la Ciberseguridad y la Ciberdefensa, que les
permite estar en capacidad de actuar con la celeridad que impone la realidad de una
dimensidn en continua mutacién; indagando al mismo tiempo sobre el enfoque que la
Republica Argentina ha adoptado, de tal forma que se aprecie si existe la necesidad de
adecuarlo. Todo sobre la factibilidad de lograr real integracion de las Fuerzas Armadas
de la Unasur para actuar en Ciberdefensa, teniendo en cuenta la cuestion relativa a las
diferencias existentes en los conceptos en seguridad y defensa entre los paises
integrantes del CDS vy las dificultades que podrian derivar de tales diferencias.
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b. Objetivos especificos

Obijetivo Particular Nro 1: Caracterizar la significacion otorgada por otros actores a
los conceptos Ciberespacio, Ciberseguridad, Ciberdefensa y sus relacionados, asi
como a la Seguridad y la Defensa.

Objetivo Particular Nro 2: Indagar sobre cuél es la tendencia generalizada para la
gestion integral de la Ciberseguridad de otros actores Estados, su posicion frente a la
cooperacion y el intercambio de informacion, asi como las herramientas y
procedimientos que disponen.

Objetivo Particular Nro 3: Describir el marco legal vigente en el ambito nacional que
establece los 6rganos que se emplean en Ciberseguridad y Ciberdefensa.

4. Formulacién de la Hip6tesis — Problema

¢El enfoque argentino es compatible con la politica de defensa comln de
cooperacion regional de la Unasur y su CDS?

5. Marco Teorico.

Para sefalar cual es el marco tedrico del tema elegido, en primer lugar se cree
necesario recurrir a los principios de la corriente de pensamiento denominada Realismo.
Nos aproximamos desde la posicion sostenida por Hans Morgenthau, la cual esta
caracterizada por una concepcion pesimista de la naturaleza humana y de la politica
internacional, donde ésta carece de criterios morales y conlleva la defensa de los intereses
nacionales de los Estados como objetivo principal y en la busqueda de influir desde la
Optica estado-centrista. Esta personificacion se sustenta en la idea de Raymond Aron, que
en su libro implica que los Estados estan dotados de inteligencia. (Aron, 1985).

Gustavo Palomares Lerma (2006) caracteriza a Morgenthau como el autor mas
destacado del realismo politico norteamericano, que en sus estudios intenta formular una
teoria general de la politica sin hacer distinciones entre politica interna e internacional y
que en sus reclamos, por un cambio hacia una nueva produccién tedrica, impulso el
desarrollo de las Relaciones Internacionales.

Segln el concepto de Morgenthau (1986), la Politica Exterior de un pais es la
expresion de las medidas que el Estado implemente, para lograr sus intereses nacionales
dentro del concierto de las naciones. Destaca ademas que “el elemento principal que
permite al realismo politico encontrar el rumbo en el panorama de la politica
internacional es el concepto de interés definido en términos de poder”, y a esto agrega
que “sin este concepto, cualquier teoria politica, internacional 0 interna, seria totalmente
imposible”.

Desarroll6 un modelo que corresponde al periodo de la Guerra Fria, circunscripto
al enfrentamiento entre las dos superpotencias. Su teoria internacional se caracteriza por
seis principios:

- Concepcion pesimista de la naturaleza humana y de la politica.
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- Interpretacion de la centralidad y equilibrio del poder.

- Defensa del “Interés Nacional” como principal objetivo de la politica exterior.
- Inexistencia de criterios morales en la politica internacional.

- Exclusividad de las normas y leyes politicas.

- Interés definido en términos de poder y del incremento de éste.

Se entiende por poder, a la capacidad o habilidad de un Estado para influir en el
comportamiento de otro, persuadiendo o disuadiendo para que haga o deje de hacer, a fin
de obtener determinados objetivos (conforme a su propio interés nacional), los que
deberian ser proporcionales a las capacidades reales del Estado.

En cuanto al objeto pretendido para el desarrollo de este trabajo, se busca atraer la
atencion acerca del hecho que los Estados son semejantes respecto de las tareas con las
que se enfrentan, pero no en sus posibilidades para llevarlas a cabo, con lo cual las
diferencias estan dadas por la capacidad.

Partiendo de esa premisa, se recurre ademas al Realismo-Sistémico-Estructural
enunciado por el Doctor Luis Dallanegra Pedraza (2008), que considera a las
instituciones internacionales, como “el producto de una estructura de poder que las
implementa para cristalizar un orden alcanzado de hecho, resultado de un proceso de
“pugna” entre los actores del sistema, en forma asimétrica, y no como las generadoras de
ese orden”.

Se refiere ademas al “poder de ser”, intimamente relacionado con la “existencia”
basica para la supervivencia, sefialandolo como el “interés nacional minimo” al que
ninguna Nacién o pueblo puede dejar de aspirar para satisfacer la necesidad basica
imperiosa: sobrevivir o desaparecer.

El realismo, (en su posicién definiendo al poder bajo la influencia politica que un
actor ejerce sobre otro), requiere de los gobiernos una prudencia politica y un actuar de
manera estratégica para alcanzar autonomia en un contexto en el que —segun el concepto
de sistema de Morton Kaplan (1957) —, el contexto internacional se caracteriza por ser un
“sistema politico sin fuerza legal” que no puede exigir el cumplimiento de normas
acordadas ni tampoco sancionar los incumplimientos.

La definicion de Kaplan se basa en el concepto de soberania, por el cual las
“reglas especifican el &mbito de jurisdiccion de todas las restantes unidades de decision ”.
Considera que la existencia de un gobierno es un sintoma empirico inequivoco de la
existencia de un sistema politico, donde la Politica es el &mbito de competencia para
asumir funciones de decision que permitiran escoger entre diferentes objetivos politicos,
0 para cambiar las reglas esenciales de esos sistemas.

Particularmente en las relaciones internacionales se presta gran atencion al
dinamismo, al cambio. Considerado un factor desordenador, se generan mecanismos
reequilibradores para conservar el statu quo y el orden, a través de los mas poderosos que
operan como arbitros.

Nos encontramos en un momento decisivo, caracterizado por la consolidacion de
nuevas potencias. Asistimos a un cambio de centro de gravedad estratégico global hacia
la zona Asia-Pacifico y la profundizacion del retroceso de la Union Europea, a lo que
debe agregarse la presencia cada vez mayor de actores estatales y no-estatales con
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capacidades bélicas que aprovechan la dependencia tecnologica vigente en nuestras
sociedades Yy sus riesgos asociados para la seguridad.

Al efectuar el analisis, en la idea de estar ante una amenaza en la agenda de
Seguridad Internacional, adscribimos a la teoria del Constructivismo que el Doctor
Mariano Bartolomé (2006) define para analizar la variable Amenaza Transnacional. En
ella interactian multiples actores, al tiempo que la dindmica propia de sus acciones
dificultan la soberania de los estados afectados.

A partir de la interdependencia compleja, algunos pensadores liberales como el
politélogo y profesor de la Universidad de Harvard, Joseph Nye, (en una confluencia con
algunos aspectos del realismo), admiten que el Estado continGa siendo el principal actor
de la escena internacional. Pero al mismo tiempo apuntan con sus criticas a los realistas,
al concluir que éstos le quitan importancia a todo otro actor relevante que no sea un
Estado. (Nye, 1988b).

La interdependencia compleja reordena los temas de la agenda internacional al
considerar que no existe jerarquia entre ellos. Le otorga un rol menor al poder de
naturaleza militar a la hora de concretar acciones politicas, quitandole preeminencia a la
fuerza militar como poder de decision del Estado. Este a su vez tiene que enfrentar el
desafio de ir viendo que el poder estatal se va difuminando, influido por los grandes
avances tecnologicos en detrimento del Estado y en beneficio de otros actores no
estatales.

Nye (2011), en su clasificacion del concepto poder, sefiala tres tipos de poderes:

— el poder duro (hard power), basado en la coercion al usar los recursos militares
y econdémicos;

— el poder suave (soft power), que utiliza lo que podria Ilamarse un tipo de
seduccidn, atrayendo a los demas sin necesidad de fuerza, aunque se puede
insinuar su uso y que utiliza factores como valores, cultura, la influencia y la
cooperacion, la conveniencia y legitimidad de las acciones; y

— el poder inteligente (smart power), una nocion mixta, una mezcla adaptada a
cada circunstancia de la combinacion de los otros dos tipos de poderes ya
mencionados. El poder inteligente no es ni duro ni blando, es ambos.

Segun este autor, la importancia del poder esta en los resultados que se obtengan y
en la maxima proximidad que éstos alcancen con los objetivos que se buscan, y no
propiamente en los recursos utilizados para hacerlo valer. Dice que combinando todas las
facetas del poder es posible maximizar el poder que tienen los Estados, pero al mismo
tiempo recuerda que no solamente los tipos de poder han cambiado; también cambia el
contexto internacional donde los Estados conviven con otros actores no gubernamentales.

Enmarcado en lo que se dio a llamar el “Tercer Debate™, entre realistas y los

defensores de las concepciones transnacionalistas o globalismo, Stanley Hoffmann
(1978) esgrime su concepto de sociedad transnacional, sefialando que ésta coexiste junto
al plano interestatal, constituida por las relaciones protagonizadas por los individuos o los
grupos que trascienden las fronteras de las unidades politicas de los Estados. Situado

! Primer Debate entre realismo Vs idealismo y el Segundo Debate entre tradicionalismo Vs cientificismo.
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dentro del realismo existencial expresa que tener el poder no necesariamente implica que
se esté en condiciones de usarlo.

En un articulo periodistico, Hoffmann recalcd que es preciso que el especialista en
relaciones internacionales se esfuerce por entender los sucesos, pero al mismo tiempo
debe dar su opinidn acerca de lo que debiera hacerse:

Es porque el futuro no es ni descifrable ni determinado, y porque el presente
es tan poco tranquilizador que el especialista en Relaciones Internacionales
tiene dos misiones y no una sola. Debe intentar comprender lo que pasa,
pero también debe presentar sus opiniones sobre lo que convendria que
hicieran los que toman las decisiones, las élites y los simples ciudadanos.
Hoffmann (2002).

6. Metodologia empleada.

Sera del tipo de investigacion de caracter descriptivo, es decir, analizando las
caracteristicas y procesos en relacion con determinados actores y procedimientos o
situaciones vinculados con el tema elegido, acotando la investigacion al conjunto de
autores sefialados en la bibliografia.

La propuesta de esta investigacion consiste en abordar por una parte, los
aspectos relacionados con el modo en que se encara el tema en otros paises en relacion
con la Ciberseguridad y Ciberdefensa, y por la otra, la posicién adoptada por el
Gobierno que ha sido plasmada en una serie de normativas de caréacter nacional.

c. Ladescripcion de la estrategia de prueba.

Se busca identificar las definiciones conceptuales desde una perspectiva que
incorpore, de forma articulada, las dimensiones externa e interna, para una provechosa
direccion y coordinacion de la Politica Nacional en materia de Ciberseguridad, que
permita gestionar correctamente las situaciones de crisis de ciberseguridad que por su
dimension o caracter transversal desborden las capacidades de respuesta.

Se desarrolla un estudio exploratorio-descriptivo, tal que proporcione un orden
a los conceptos centrales y sus interrelaciones necesarias para el analisis, tal que
permita inferir las posibles respuestas al problema planteado.
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CAPITULO |
Definiciones y Conceptos

Seccion 1
Ciberespacio

El ciberespacio, denominado el quinto dominio detras de tierra, agua, aire y
espacio exterior, ha surgido tras el desarrollo de las Tecnologias de la Informacion y la
Comunicacion (TIC). Estas se han convertido en una parte integral de las sociedades
actuales, al tiempo que nuestra dependencia se incrementa constantemente y cuanto mas
dependa una sociedad de la tecnologia, se vuelva mas vulnerable. En el marco de
reflexion para la comprension de los cambios que expone Joyanes Aguilar (1997), las
transformaciones sociales se muestran en una “magnitud comparable a las producidas por
la aparicion de la méquina de vapor”.

El fendmeno esta basado en la implementacion de estas autopistas de la
informacién, integrando servicios multimedia, realidad virtual, hipertexto,
comunicaciones avanzadas (tales como satélites, fibra Optica, red RDSI, tecnologia ATM,
etc.).

Para ejemplificar podemos recurrir a la siguiente figura que muestra el incremento
constante de las TIC en América Latina y el Caribe:

Ameérica Latina y el Caribe: tasas de penetracion de las
tecnologias de la informacion y las comunicaciones (TIC),

2007-2015
(En porcentajes de la poblacion y tasas de crecimiento acumulado)

D40 mm mmm e e
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== Telefonia maovil Usuarios de Internet =@= Hogares con Internet
—e— Suscripciones a banda ancha fija Suscripciones a banda ancha moévil

Fuente: ONU CEPAL (2016)

Zbigniew Brzezinski (1970) nos ha dicho que nos hallamos ante una “era
tecnotronica”. Es un término acufiado de la combinacion de tecnologia y electronica, para
plasmar la integracion entre la informatica, la electrénica, las telecomunicaciones y lo
audiovisual en aquel contexto.
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No existe un unico criterio para definir qué es y qué no es el ciberespacio.
Kramer, Starr y Wentz (2009) incluyen las catorce definiciones (lo que revela la
inmadurez del concepto) que Daniel Kuehl recopilara®, quien, después de enumerar esas
definiciones, ha definido al Ciberespacio como:

Un dominio global dentro del entorno de la informacidn cuyo carécter Gnico
y distintivo estd enmarcado por el uso de los espectros electronicos y
electromagnéticos para crear, almacenar, modificar, intercambiar y explotar
informacion via redes interdependientes e interconectadas usando
Tecnologias de la Informacion y la Comunicacion.

En el mencionado trabajo Kuehl rechaza que el ciberespacio sea meramente algo
“tedrico” y destaca como aspecto distintivo y Unico que el ciberespacio estd enmarcado
por el uso de la electronica y el espectro electromagnético. Y es en ese espacio donde
transita la informacion a través de redes interdependientes e interconectadas que residen
de forma simultanea tanto en el espacio fisico como en el virtual, y dentro y fuera de las
fronteras geograficas.

Siguiendo su concepto, el ciberespacio tiene caracteristicas fisicas Unicas y
determinantes. Sobre qué es lo que hace Unico al ciberespacio, es precisamente que se
trata de algo mas que computadoras e informacién digital interdependientes e
interconectadas. Dos dimensiones importantes del ciberespacio son la informacion y su
intercambio, combinadas precisamente al hacer uso de las TIC.

La norma ISO/IEC 27032:2012 define al Ciberespacio como “el ambiente
complejo resultante de la interaccion de la gente, el software y los servicios de Internet a
través de aparatos tecnoldgicos y las redes interconectadas, que no existe en ninguna
forma fisica”. 3 Esta norma trata sobre la seguridad cibernética, presentando directrices
para mejorar sobre la seguridad de la informacion, seguridad de Internet, seguridad de
redes y proteccion de las IC. El grupo de estandares que conforma la serie 27xxx, agrupa
las normas que tienen por finalidad fijar las medidas y actividades que se deben tener en
cuenta en relacion con los Sistemas de Gestion de la Seguridad de la Informacion.

En el Manual de Tallin® (2013) se define al Ciberespacio como: “El entorno
formado por componentes fisicos y no fisicos, caracterizados por el uso de computadoras
y el espectro electromagnético para almacenar, modificar e intercambiar datos a través de
redes informaticas”.

Espafia, en su Estrategia de Seguridad (EES), lo define asi:

Ciberespacio: Es el espacio virtual donde se agrupan y relacionan usuarios,
lineas de comunicacién, paginas web, foros, servicios de Internet y otras
redes. Creado por el ser humano, es un entorno singular para la seguridad,
sin fronteras geograficas, anénimo, asimétrico, que puede ser utilizado de
forma casi clandestina y sin necesidad de desplazamientos. Es mucho mas

2 Daniel Kuehl desarrolla el Capitulo 2, bajo el titulo “From Cyberspace to Cyberpower: Defining the Problem.”

% 1SO (Organizacién Internacional de Normalizacién) e IEC (Comisién Electrotécnica Internacional) forman el sistema
especializado para la normalizacion mundial. En el campo de la tecnologia de la informacion, la ISO y la IEC han
establecido un comité técnico conjunto ISO/IEC JTC 1.

4 Més adelante en este trabajo se analizara con mas profundidad respecto al Manual de Tallin.
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que la Red, pues incluye también dispositivos como los teléfonos moviles,
la television terrestre y las comunicaciones por satélite. (EES 2011).

No es por completo verdadero el argumento sobre que el ciberespacio es un
entorno hecho por el hombre. La dimension del ciberespacio no representa una ubicacién
fisica especifica propia; no consiste en un “espacio en si mismo”, sino una dimension
que, con reglas propias, cruza transversalmente a los dominios fisicos tradicionales:
tierra, mar, aire y espacio.

Cualquier definicién no puede omitir una condicion fundamental, la cual es la
combinacion de energia electronica y electromagnética reconocida como “el” rasgo
central distintivo del ciberespacio, es decir, sus caracteristicas fisicas unicas que lo
distinguen de los otros dominios. Es decir que si una actividad depende de la utilizacion
de la electronica y la energia electromagnética, entonces estd teniendo lugar en el
ciberespacio. Por la manera en que el ciberespacio permite crear, almacenar, modificar,
intercambiar y explotar la informacion, se ha transformado el modo de operar en los otros
dominios y de usar los instrumentos del poder nacional.

El ya mencionado Kuehl sintetiza que Poder Cibernético es “la capacidad de usar
el ciberespacio para crear ventajas e influenciar eventos en todos los otros entornos
operacionales y a través de los instrumentos de poder”. Para reafirmar sus dichos nos deja
una definicién que marca de forma tajante la diferencia: “Mientras que el ciberespacio es
un entorno, el poder cibernético es siempre un indicador de la capacidad de utilizar ese
entorno.”

En sus definiciones de ciberespacio y de poder cibernético remarca las relaciones
de estos conceptos entre si y el impacto que tienen sobre los otros dominios y sobre los
instrumentos de poder:

Lo que diferencia al ciberespacio del dominio aeroespacial y del espacio
exterior es el uso del espectro electromagnético como medio de
‘movimiento’ dentro del mismo, y esta distincion clara con respecto a los
otros entornos fisicos puede ser crucial para su desarrollo futuro dentro
de la estructura de seguridad nacional.

Por su parte Nye (2011) define en un solo renglon el impacto del ciberpoder: “El
poder basado en los recursos de la informacidn no es nuevo. El ciberpoder si lo es.”

Por la rapida y permanente dinamica de la innovacion tecnoldgica, una cada vez
méas amplia gama de factores sociales, politicos, econdémicos y actividades militares
dependen del ciberespacio. Por ello son vulnerables tanto a la interrupcion de su uso
como a la usurpacién de sus capacidades, lo que conlleva y exige, una constante
adaptacion de los sistemas de defensa.

A pesar de que sea sumamente util en tiempo de paz, la interconectividad también
significa que todo lo que tenga una conexién con Internet puede convertirse en un blanco
desde cualquier parte del planeta. La interconectividad implica, ademas, que un ataque
puede ocasionar efectos en diversos otros sistemas dado que las redes son, en muchos
casos, componentes de la infraestructura comercial.

Pagina 11 - 57



La amplia disponibilidad de acceso que ofrecen esas tecnologias, (celulares,
tablets, Internet, blogs, aplicaciones de comunicacion instantanea y gratuita, telefonia IP,
etc.), junto al abaratamiento de los costos asociado a cada producto a causa de su uso
masivo, da la ilusion de la desaparicion de diferencias de clase y de ingresos.
Paraddjicamente, lo que representa una fortaleza de las sociedades occidentales es al
mismo tiempo una debilidad. El desarrollo altamente tecnificado depende en grado
extremo de una serie de servicios esenciales y si no se cuenta con ellos la capacidad de
subsistencia se resiente de forma muy sensible.

El Coronel “VGM” Enrique Stel (2014) inicia su definicion del ciberespacio con
las siguientes palabras: “Es el espacio real y existente, invisible a los ojos, por el que
transita el 90% de la informacion que emplea el mundo, transformada en simples objetos
de conocimiento u 6rdenes de ejecucion de actividades, haciendo uso de la inteligencia
artificial ”. Desarrolla un grupo de caracteristicas que considera como las principales y
que podemos ver resumidas en la siguiente figura:

Caracteristicas del Ciberespacio

a)
No es
h) apreciable

Desprovisto por los

de toda ética sentidos b)

/ Nose percibe su
infinita dimension,
posibilidades y
peligrosidad
g)
Se puede
controlar la

informacion Accesible a

000 It cualquier
0 habitante
del mundo

mayoria de Ia _:: . el @U@EZ;‘\?A@U - 0]

f)
Solo supervisado ‘
por las grandes - A d)

potencias : e) : Se puede
Su elemento bdsico, controlar la

el Bit, invisible, inodoro, mayoria de la
coloro, insipido y veloz informacion

Fuente: Elaboracion propia con datos de Stel (2014) - Seguridad y Defensa del Ciberespacio.

En relacion con el objeto de este trabajo final, creemos preciso destacar que el
autor mencionado, respecto a la caracteristica sefialada en d) Se puede controlar la
mayoria de la informacion, remarca que no se trata de “espiar al otro” sino que “se trata
de obtener informacion” que “estratégicamente es crucial para la Seguridad y Defensa de
un Estado soberano”. Stel (2014).

Frente a los temores de un uso con fines de espionaje interno, el Dr. Roberto Uzal,
académico especializado en ciberseguridad de la Universidad Nacional de San Luis, ha
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sefialado que su puede tener un control mediante el estudio de estadisticas sobre el trafico
realizado por los routers, y que “de ninguna manera puede considerarse violaciones de la
privacidad de persona alguna.” (Uzal, 2013b).

El ciberespacio ha creado el potencial para un nuevo ambito de guerra, un teatro
de operaciones bélicas que se afiade a los campos de batalla tradicionales —tierra, mar,
aire y espacio— y que esta interrelacionado con todos los demas. El espacio virtual ofrece
interconectividad sin pensar en fronteras, es instantanea y ain para aquellos con pocos
conocimientos, puede llegar a ser casi andnima. Sin embargo, esto no es completamente
cierto.

Lo que se denomina el “Problema de la Atribucion” acera de la autoria de los
ciberataques y del ciberespionaje, se ha convertido en un desafio mayusculo para los
Estados. Ya que éstos necesitan recopilar elementos probatorios para presentar ante los
organismos internacionales, tanto sea para perseguir al atacante o para demostrar que
desde su territorio no se han facilitado las actividades delictivas de terceros. No obstante,
este problema no es imposible de ser resuelto.

El Dr Uzal (2013b) expresa que pueden desarrollarse herramientas que utilizan el
Anadlisis de Flujos de Redes para monitorear ‘“Patrones de Comportamiento” (y no datos)
que pueden ser asociados a actividades sospechosas y obtener estadisticas que permiten
determinar la autoria.

Es que existe una manera de representar al ciberespacio en maltiples capas. Como
resultado de investigaciones acerca de los esquemas de red como DECNET, SNA y
TCP/IP, la Organizacion Internacional para la Normalizacion (ISO) (International
Standart Organization), durante 1984 establecid la estandarizacion internacional de los
protocolos de comunicacion.

El modelo de Referencia OSI (Open Systems Interconnection) fue creado para
establecer la comunicacion e interoperabilidad entre sistemas heterogéneos que habian
sido disefiados con distintos lenguajes y utilizando implementaciones de hardware y
software diferentes. Permite visualizar cdmo viajan los paquetes de datos a través de la
red. Asi, el problema de trasladar la informacion entre computadores se divide en siete
problemas méas pequefios y de tratamiento mas simple.

Cada una de las capas que componen la arquitectura del Modelo OSI desempefia
un conjunto de funciones bien definidas que debe realizar para que los paquetes de datos
puedan viajar en la red desde el origen hasta el destino. Ellas proporcionan servicios por
cada nivel que son utilizados por el nivel superior con una comunicacion virtual entre
capas, pero la comunicacién fisica se lleva a cabo entre las capas de nivel 1.

Al dividir en estas siete capas se obtienen las siguientes ventajas:

- Divide la comunicacion de red en partes mas pequefias y sencillas.

- Estandariza los componentes de red para permitir el desarrollo y el soporte de
los productos de diferentes fabricantes.

- Permite que distintos tipos de hardware y software de red se comuniquen.

- Impide que los cambios en una capa puedan afectar las demas capas, para que
se puedan desempefiar con mas rapidez.
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Las 7 capas del modelo OSI

Aplicaciéon )—) Procesos de red a aplicaciones

B

Presentacion )—) Representacion de datos

Sesién )—> Comunicacién entre hosts

Transporte )—P Conexiones de extremo a extremo

ichd

Red J -3 Direccionamiento y mejor ruta

Enlace de datos | —> Acceso a los medios

JaNC}

Fisica ) 3 Transmisién binaria
* Cables, conectores, voltdjes, velocdades
de catos

FUENTE http://www.exa.unicen.edu.ar/catedras/comdat1/material/EImodeloOSI.pdf

Cada una de estas capas de la computadora que envia se comunica, mediante un
protocolo de intercambio de informacion que se conoce como unidades de datos de
protocolo (PDU), entre capas iguales en la maquina de destino, para que los paquetes de
datos puedan viajar de un punto al otro. Esto se conoce como comunicaciones de par-a-
par.

El modelo OSI es universalmente reconocido, pero el estandar de Internet es el
Protocolo de Control de Transmisién/Protocolo Internet (TCP/IP), que cuenta con cuatro
capas y aunque se las nombre de igual manera, tienen diferentes funciones respecto del
modelo OSI.

Comparaciéon entre TCP/IP y OSI
Modelo TCP/IP Modelo OSI
Aplicacion
Aplicacion Presentacion bk s
Protocolos Sesion aplicacion
Transporte Transporte
Internet Red
Capas de
Enlace de datos
Acceso a Redes fiujo de
red Fisica datos

FUENTE: http://www.exa.unicen.edu.ar/catedras/comdat1l/material/ElmodeloOSI.pdf

En el modelo OSI la capa “visible” para los usuarios es la capa ndmero siete o
capa de la aplicacion (la mas “externa”). Por lo tanto, la vigilancia es sobre los flujos en
las capas tres y cuatro (capa de red y capa de transporte), obteniendo series numéricas
que tomaran la forma de histogramas y que son representativas del comportamiento.

En la presentacion de Uzal y otros (2015) se remarca que en el Analisis de Flujo
de Red en Gran Escala, se trabaja fundamentalmente en el nivel 3, lejos del “nivel de
aplicacion” (nivel 7) que es el mas sensible respecto del derecho a la confidencialidad del
contenido de los datos de los usuarios.

En el Andlisis de Flujo de Datos lo importante es identificar y vigilar “patrones de

comportamiento” de los traficos en las Redes Teleinformaticas. En la siguiente figura se
mencionan los atributos que lo caracterizan:
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Un Flujo de Datos esta definido por siete atributos:

i 08 R A

Analisis de Flujos de Datos

Direccion IP “Origen™ o “Fuente™ =3 [ omair. |
Direccion IP “Destino™ g =-
“Puerto™ de “Origen” o “Fuente” = 1! T 1' —
“Puerto” de “Destino™ =
Protocolo utilizado en la “Capa 3™

TOS bytc (DSCP) Campo Tipo de Servicio en el IP header — Cédigo de Servicio Diferenciado Services Co

Input il‘ltcrfaCC ( lﬂl]dcx) una unica identificacion numérica asociada con una interfaz fisica o logica

Fuente: Uzal (2013a)

Con esta herramienta se pueden detectar determinados tipos de agresiones

compatibles con ciberataques, y esa deteccion arroja altas tasas de efectividad con
margen de error bastante bajo. Cuanto mas critico sea un recurso mayor seré la necesidad
de garantizar medidas para reducir el riesgo asociado.

Al analizar el riesgo es necesario tener en cuenta la combinacion de tres factores

importantes:

1) que debe protegerse,
2) deteccion de vulnerabilidades y
3) amenazas que pueden afectar lo que se intenta proteger.
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Seccion 2
Ciberseguridad

Aqui también nos encontramos con el problema de ausencia de definicién comun.
Una situacion que se reitera a menudo es confundir la Seguridad Cibernética (SC) con la
Seguridad de la Informacion (SI) que circula por las redes. La segunda busca proteger la
integridad y privacidad de la informacién y en este punto resultan muy apropiadas las
palabras en Stel (2014) cuando nos grafica que “la SI es como la reja que protege la casa,
evita que alguien entre pero el delincuente sigue afuera, esperando la oportunidad, la que
lamentablemente en algin momento se produce”.

No se debe confundir al término Ciberseguridad como sinénimo de Seguridad de
la Informacidn, ya que ocuparse de la seguridad de la informacion implica un alcance
mas abarcador que la ciberseguridad. Mientras la informacion puede ser verbal o escrita
(en un papel o una simple madera), por otro lado, la ciberseguridad solo representa la
proteccién de la informacion que se encuentra en formato digital y los sistemas
interconectados que la procesan, transmiten o almacenan, por lo que estd mas
emparentada con la seguridad informatica. Tanto la definicion de ciberseguridad como la
de seguridad de la informacion tienen mucho en comun; ambas deben estar libres de
dafios o cualquier limitacion de su disponibilidad y confiabilidad.

Resulta util para comprender la diferencia, la idea desarrollada por Luis Feliu
(2013) cuando traza un paralelismo con las telecomunicaciones, en las cuales no es lo
mismo transec, es decir, la seguridad de la transmision (asegurarse que lo que se
transmite se recibe), que la infosec, o0 sea, la seguridad del contenido de la informacion
transmitida. La ciberseguridad comprende no solo la confidencialidad de la informacion
que circula sino también la seguridad de los sistemas. La ciberseguridad es un proceso de
andlisis de los riesgos y amenazas, con acciones que permitan reducir los riesgos a
niveles y costos aceptables. En consecuencia, debe ser desarrollado por los Gobiernos,
dado las responsabilidades del Estado en la proteccion de personas y patrimonios.

La norma ISO/IEC 27032 antes mencionada, define a la ciberseguridad como la
“preservacion de la confidencialidad, integridad y disponibilidad de la informacién en el
ciberespacio”. Por confidencialidad se entiende que la informacion no se divulgue a quien
no esté autorizado a conocerla o manejarla. Por integridad se entiende a la propiedad de
mantener la exactitud y por disponibilidad a que sea accesible ante la demanda de una
entidad autorizada. Por esas tres caracteristicas es comun encontrar que se refiera como
CIA, por el uso de esos términos en inglés (confidentiality, integrity, availability).

En palabras de Gémez Bule (2014), es probable que tanto Internet como las otras
TICs hayan “promovido un tercer salto evolutivo en las capacidades de interrelacion y
comprension del ser humano”, ubicandolo a este salto de la cibernética por detras de la
escritura y de la invencién de la imprenta. Los cambios sociales han sido de una gran
importancia, de gran rapidez y nuevas oportunidades, asi como también simultaneamente,
se han multiplicado los peligros y las incertidumbres. Menciona la definicion de la
primera Estrategia Espafiola de Seguridad Nacional (EES) de 2011, que sefiala que:

“La ciberseguridad no es un mero aspecto técnico de la seguridad, sino un
eje fundamental de nuestra sociedad y sistema econdémico. Dada la cada vez
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mayor importancia de los sistemas informaticos en la economia, la
estabilidad y prosperidad econémica del pais dependera en buena medida de
la seguridad de nuestro ciberespacio.” (Gomez Bule, 2014).

La Unién Internacional de Telecomunicaciones (UIT)°, en la bdsqueda de
consenso en la definicion, desarrollando el programa de acciones de Ttnez® en el seno de
Naciones Unidas, la define como la respuesta de una nacion coordinada; una solucién
multidisciplinar que conlleva aspectos de orden educativo, juridico, administrativo y
técnico, donde la informacion debe ser tratada como un activo critico que permite la
gobernabilidad. Dado que no existe el riesgo nulo y es dificil prever todas las amenazas
que se pueden presentar, hay que reducir la vulnerabilidad del entorno y de los recursos a
proteger. (UIT, 2007). Mas adelante, la misma UIT defini¢ a la ciberseguridad como:

“El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno. (...) La ciberseguridad incluye para la informacion, una o mas
de las siguientes propiedades: disponibilidad; integridad, que puede incluir
la autenticidad y el no repudio; y la confidencialidad”. (UIT, 2008).

En la misma Recomendacion, la UIT define como objetivo de la ciberseguridad a
la proteccion del ciberentorno, definiendo a éste como “un sistema que puede incluir
multiples entidades publicas y privadas”, por lo cual propone que deberian ser utilizados
distintos métodos para la proteccion de los sistemas, las redes, las aplicaciones y los
recursos .Dentro de este entorno debe incluirse el software, la informacion almacenada (y
transmitida) y ademas a las instalaciones y los edificios. La ciberseguridad debe proteger
todo el ciberentorno, utilizando diversos componentes y distintos métodos.

La ciberseguridad debe ser considerada desde la perspectiva de:

— EI conjunto de politicas y acciones que se utilizan para proteger las redes
conectadas (incluidos los ordenadores, los dispositivos, el hardware, la
informacién almacenada y la informacion en transito) del acceso y la
modificacion no autorizados, el robo, la interrupcion u otras amenazas.

— Una evaluacion y supervision constantes de dichas politicas y acciones a
fin de garantizar la continua calidad de la seguridad frente a la naturaleza
voluble de las amenazas.

Al hablar de ciberseguridad se debe tener en cuenta la convergencia de la
interconexion de sistemas internos, la interdependencia con sistemas externos y la
necesidad de estandares abiertos a todo el mundo. Por lo tanto la gestion de la
ciberseguridad es lo que Sanchez Gomez-Merelo (2011) define como:

Un proceso deliberado de analisis de los riesgos y amenazas, y de decision y
ejecucion de acciones, con objeto de reducir el riesgo a un nivel definido y
aceptable, a un coste razonable, teniendo en cuenta, igualmente, las
vulnerabilidades del sistema y actividad.

5 Agencia especializada de las Naciones Unidas para las tecnologias de la informacién y la comunicacion.
® La Cumbre Mundial sobre la Sociedad de la Informacion en sus fases de Ginebra y Tinez congregd a organizaciones,
gobiernos, empresas y a la sociedad civil para acordar una vision comun de la sociedad de la informacion.
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Otra definicion que podemos encontrar es la que ha adoptado Colombia. El
Consejo Nacional de Politica Econémica y Social (CONPES) es un organismo asesor del
Gobierno de Colombia en materia de desarrollo econdmico y social, y es el encargado de
estudiar y recomendar politicas generales en esas areas. A través del Departamento
Nacional de Planeacioén ha definido a la Ciberseguridad como la “Capacidad del Estado
para minimizar el nivel de riesgo al que estan expuestos sus ciudadanos, ante amenazas o
incidentes de naturaleza cibernética”. (CONPES, 2011).

Partiendo del hecho que los dispositivos tecnoldgicos han sido disefiados para que
funcionen con rapidez sin prestar tanta atencion a que sean seguros, el abanico de
amenazas es amplio. Ante estas amenazas, la ciberseguridad no sélo debe contemplar la
prevencion frente a ellas, sino también el control y mitigacion de dafios en caso de
producirse un incidente.

En el caso de Espafia, existe la Guia CCN-STIC 8177, cuyo propdsito es ayudar a
las entidades publicas a tipificar claramente los ciberincidentes y determinar su
peligrosidad. Esta Guia tiene una clasificacion de nueve tipos de ciberincidentes y 36
subcategorias, que se incluyen en una tabla que permite clasificarlos por la peligrosidad
potencial que tengan. Esta tipificacion facilita el intercambio de informacion. En funcion
del tipo y origen de la amenaza, el perfil de usuario afectado, el tipo y la cantidad de los
sistemas afectados junto con el impacto que puede tener, los clasifica como Critico, Muy
Alto, Alto, Medio y Bajo, como se puede ver en la siguiente tabla:

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES

AMENAZA(S)

CARACTERISTICAS POTENCIALES DEL

SUBYACENTE(S) MAS VECTOR DE ATAQUE = g
CIBERINCIDENTE
HABITUAL(ES)
) ) ) - Capacidad para exfiltrar informacion muy valiosa, en
Ciberespionaje =APTs, campefias de malware, interrupcidn de cantidad considerable y en poco tiempo.

servicios, compromiso de sistemas de control industrial,

incidentes especiales, etc. - Capacidad para tomar el control de los sistemas sensibles, en

cantidad y en poco tiempo.

Interrupcion .de los Servicios | _ Cédigos dafiinos confirmados de Alto Impacto (RAT, |~ Capacidad para exfiltrar informacion valiosa, en cantidad
IT / Exfiltracion de datos / apreciable.

troyanos enviando datos, rootkit, etc.
MUY ALTO | Compromiso de los servicios y ¢ : o)

2 - ” - Capacidad para tomar el control de los sistemas sensibles, en
- Ataques externos con éxito.

cantidad considerable.

- Codigos daiiinos de Medio Impacto (virus, gusanos,

troyanos).
Toma de control de los . i —
= oy, e - Ataques externos — compromiso de servicios no

o 2000 Y PUDNEACION | - esenciales (DoS / DDoS). - Capacidad para exfiltrar informacion valiosa.

o venta de informacién E 2
ALTO R = _ - Trafico DNS con dominios relacionados con APTs o - Capacidad para tomar el control de ciertos sistemas.
l; sustraida / Ciberdelito / campalies de:malivare.

Suplantacion

- Accesos no autorizados / Suplantacion / Sabotaje.
- Cross-Site Scripting / Inyeccion SQL.

- Spear phising / pharming

. . - Descargas de archivos sospechosos.
ogr:-) o |!u‘r:'menlo idad - Contactos con dominios o direcciones IP sospechosas. c dad il I ble d
significativo de capacidades Eschhares de valnsrabliginss, - Capacidad para exfiltrar un volumen apreciable de

ofeasivas/ - Codigos daninos de Bajo Impacto (adware, spyware, informaci6n. .
etc.) - Capacidad para tomar el control de de algun sistema.

Desfiguracion de piginas - x
- Sniffing / Ingenieria social.

web / Manipulacién de
informacién

- Politicas.

Ataques a la imagen / - Escasa capacidad para exfiltrar un volumen apreciable de

- Spam sin adjuntos.
BAJO menosprecio / Errores y informacion.
- - Software desactualizado.
fallos & : - - Nula o escasa capacidad para tomar el control de sistemas.
- Acoso / coaccion / comentarios ofensivos.

- Error humano / Fallo HW-SW.

Figura (Fuente: adaptacion de la Guia CCN-STIC 817)

" La Guia CCN-STIC 817 puede descargarse desde la parte pablica del portal del CCN-CERT
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/988-ccn-stic-817-gestion-de-ciberincidentes/file.html

Pagina 18 - 57



APT se refiere a un tipo de amenazas a la ciberseguridad que presenta un mayor
grado de dafio que los habituales. Por sus caracteristicas a mas largo plazo hacen que sus
efectos sean mas dafiinos. Las amenazas persistentes avanzadas (en inglés APT por
Advanced Persistent Threats) son capaces de aprovechar vulnerabilidades desconocidas
oficialmente y por ello pasar inadvertidas, perdurando mas tiempo al infectar una
maquina. Suelen ser programas especialmente disefiados por actores de elevados
recursos, no comparables al malware o amenazas, con capacidad de fragmentacion, que
le permite descargar mddulos encargados de diferentes tareas.

Con base en estos criterios comunes, la clasificacion sintética se representa en la
siguiente pirdmide:

» APT con exfiltracion informacion
» DoS Distribuido

+ Ataques Dirigidos
MUY ALTO » DoS
« Cadigo dafiino especifico

» Mayoria Incidentes

+ Ataques externos sin
BAJO / MEDIO / ALTO consecuenclas

« Cadigo dafiino genérico

Figura (Fuente: adaptacion de la Guia CCN-STIC 817)
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Seccion 3
Ciberguerra

Tampoco existe una definicion acerca de que es la Ciberguerra. Se confunde
Guerra Cibernética (GC) con Guerra Electronica (GE) porque ambas comparten el
contexto de trabajo, lo cual induce a dicha confusion. Como nos aclara Feliu (2013), al
utilizar la radiacion electromagnética en sus diversas formas y frecuencias, estamos en
presencia de GE, en tanto que como acciones de GC debe considerarse a “aquellas que
utilizan ordenadores en los sistemas informaticos.”

Algunos autores, Ventre (2016), Tyagi (2013), Jolley (2013), Schreier (2015) e
incluso el CEDEF® (2015) - sugieren que la Resolucién 1113°, “adoptada” por el
Consejo de Seguridad de las Naciones Unidas el 5 de marzo de 2011, ha definido a la
guerra cibernética. Esto no es asi, ya que se trata de una resolucién que se circunscribe al
Modelo “ON CYBER WARFARE” de la University for Peace.

Los Modelos de Naciones Unidas (MNU o MUN por sus siglas en inglés, Model
United Nations) son un simulacro o representacion de la Asamblea General y de otros
organos multilaterales de la ONU, donde participan alumnos de escuelas secundarias o
universidades, actuando como delegados de diferentes paises que intervienen en debates
y negociaciones, segun temas que se corresponden con los programas de trabajo de los
diferentes drganos y comisiones. Son eventos educativos y culturales donde los jovenes,
ademas de capacitarse sobre el funcionamiento de la ONU, adquieren una vision global
de la politica internacional.

Mencionaremos, no obstante, la mencionada resolucion de 2011, segun la cual, la
guerra cibernética seria:

El uso de computadoras 0 medios digitales por un gobierno o con el

conocimiento explicito o la aprobacion de ese gobierno contra otro Estado,

o0 propiedad privada dentro de otro Estado incluyendo:

— Acceso intencional, interceptacion de datos o dafios a la infraestructura
digital y a la infraestructura controlada digitalmente.

— La produccion y distribucion de dispositivos que pueden usarse para
subvertir la actividad interna”.

Schreier (2015) agrega otra definicion: Ciberguerra es la actividad digital en red,
simétrica o asimétrica, ofensiva o defensiva, por parte de Estados o actores que actlian
como tales, que incluyan dafio a la infraestructura nacional critica y sistemas militares.
(N. del A.: La traduccion es propia).

8 CEDEF - Centro de Estudios para la Defensa Nacional, de la Universidad de Belgrano. Su Director es el Doctor
Horacio Jaunarena. (Subsecretario de Defensa: Dic 83/Dic 84; Secretario de Defensa: Dic84/Jun86; Ministro de
Defensa: Jun 86/Jul 89 y Ministro de Defensa: May 2001/May 2003).

9 La verdadera Resolucion S/RES/1113, es del 12 de junio de 1997 y trata sobre la prérroga del mandato de la MONUT
en Tayikistan. Las resoluciones del CS se publican como documentos individuales y son enumeradas de manera
consecutiva desde 1946. Antes de 1964 no contaban con una determinada signatura. Eran emitidas como documentos
generales con la signatura S/-. A partir de 1964, segun la estructura: codigo de signatura: S/RES/-- (afio).
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Chapple y Seidl (2014), puntualizando que no existe una definicion aceptada por
todos los planificadores militares, ofrecen una definicion concisa, por la cual se entiende
que la ciberguerra incluye un amplio abanico de actividades que utilizan los sistemas de
informacion como armas, en contra de una fuerza opositora. Las dos principales
actividades comprenden a los ciberataques y al ciberespionaje. Y es la combinacion de
ambas en forma ofensiva y defensiva lo que constituye la ciberguerra, cualquiera sea el
lado del que proviene el ataque, porque ambos bandos buscaran ganar ventaja cuando le
sea posible.

Por su parte Gémez Bule (2014) sefiala que la ciberguerra comprende todas
aquellas operaciones originadas por un Estado o por un actor no estatal, (organizacion
terrorista, milicia insurgente o fuerza paramilitar), que estan orientadas a penetrar sin
autorizacion en las computadoras y sistemas o redes de informacién de otro Estado, con
el propdsito de cometer dafio.

Clarke y Knake (2011) expresan que son “Aquellas acciones realizadas por un
Estado-nacion con el fin de penetrar los ordenadores o las redes de otra nacion y el
proposito de causar dafios o perturbar su adecuado funcionamiento”.

En su articulo Nye (2012) menciona una breve definicion de ciberguerra,
simplemente como “una accion hostil en el ciberespacio cuyos efectos amplian 0 son
equivalentes a una violencia fisica importante”. Al mismo tiempo, por dejar de lado las
consecuencias reales en el mundo fisico, critica a los expertos que la definen como “una
guerra sin derramamiento de sangre entre estados que consiste exclusivamente en un
conflicto electronico en el ciberespacio”.

Pastor Acosta (2012) llama la atencion sobre que “los ciberataques son ataques a
la infraestructura TIC originados desde el propio ciberespacio, excluyendo por tanto los
ataques fisicos a las TIC”. Ciertamente, lo que se denomina "ciberataque” comprende un
amplio abanico. Puede ser una simple exploracion, infiltrar un sistema informatico,
activar o manipular un determinado software, la saturacion o la interrupcion del servicio,
el espionaje y la destruccion o desconfiguracion de una pégina web. Lo que al principio
era una demostracion de vulnerabilidades o una forma pacifica de mostrar el
quebrantamiento de las medidas de seguridad, se ha ido convirtiendo paulatinamente en
armas de la guerra informatica.

Por ultimo, tomamos la visién del Doctor Uzal (2012) acerca de lo que él se
encarga de remarcar como “una cuestion fundamental”:

La experiencia acumulada a la fecha muestra claramente que, en el nuevo
contexto de confrontacion entre paises utilizando Armas Cibernéticas
sumamente sofisticadas, resulta estrictamente necesario que se conformen
bloques o alianzas politico / tecnoldgicas. Este sistema de alianzas, en el
ambito de la denominada Guerra Cibernética, ha sido necesario, inclusive,
para los Estados Unidos de América.
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Seccion 4
Ciberdefensa

En el ciberespacio, con independencia de su grado de proteccion, todos los
usuarios son susceptibles de recibir ataques. No se trata de visiones apocalipticas. No se
puede decir que los ataques contra infraestructuras criticas sean una ilusion. Ya se han
visto y esto indica que se debe poner esfuerzo en buscar soluciones de manera anticipada.
Los ciberataques constituyen una amenaza en crecimiento y si provienen de otro Estado-
nacion, se debera dar intervencion a la Ciberdefensa, en tanto que para otros casos, sera
responsabilidad de la Ciberseguridad.

El uso méas generalizado del término Ciberdefensa esta asociado al conjunto de
acciones y mecanismos que el Estado emplea en contra de toda ciberamenaza o
ciberataque que afecte a la infraestructura critica nacional. A tal efecto se empefian los
recursos humanos y materiales de sus propias fuerzas armadas. Es que no se trata de
defender el ciberespacio militarmente, sino defender aquellos activos que sean de interés
militar, o colocados bajo su responsabilidad.

Para el Comandante del Mando Conjunto de Ciberdefensa (MCCD) espafiol,
General Gomez Lopez de Medina, “la ciberdefensa es el componente especifico y
distintivo de la ciberseguridad” y la define como “el conjunto de acciones, medios y
procedimientos para asegurar el uso propio del ciberespacio y negarlo al enemigo”.
Delimitada generalmente al ambito de las redes y sistemas militares, se reconoce que en
algunos casos se amplia a sistemas con infraestructuras criticas. Para poder cumplir su
cometido, la cooperacion es vista como factor clave, porque permite explorar las técnicas
0 procedimientos que estan utilizando otros, compartir experiencias y aprender de las
operaciones recientes a nivel nacional e internacional. (CIBER Elcano, 2016).

En el caso de Feliu (2013), al igual que Acosta y otros (2009), ambos reproducen
la definicion de la OTAN de febrero de 2008, que en su MC0571 (NATO Cyber
Defence) la define como “la aplicacion de medidas de seguridad para proteger las
infraestructuras de los sistemas de informacion y comunicaciones frente a los
ciberataques”. La Reunion de Ministros de Defensa de la OTAN del 10 de marzo de
2011, revisé la Politica de Ciberdefensa, recalcando que se trata de un ambito de la
seguridad nacional, donde las acciones tomadas para responder a la agresion deben ser
coordinadas. En cuanto a la cooperacion internacional, la politica establece que tanto la
OTAN como los aliados trabajaran con las organizaciones internacionales, el mundo
académico y el sector privado de forma que se promueva la complementariedad y se evite
la duplicacion de esfuerzos.

El Consejo Nacional de Politica Econdmica y Social (CONPES) de Colombia,
tampoco la “sectoriza” al considerarla que protege a todo, ya que ha definido a la
Ciberdefensa como la “Capacidad del Estado para prevenir y contrarrestar toda amenaza
o incidente de naturaleza cibernética que afecte la soberania nacional”. (CONPES, 2011).

Lopez de Turiso, J. (2012) resalta que la ciberdefensa no es sélo ciberdefensa
militar, sino que debe ser ciberdefensa nacional con la particularidad que lo militar sélo
debera ser una parte mas de ella.
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Pastor Acosta (2012) ubica a la ciberdefensa como un subconjunto operativo mas,
dentro de las capacidades de ciberseguridad, resaltando esto como algo logico y
coherente, al analizar analogamente a la Defensa como la parte operativa para garantizar
la Seguridad Nacional.

Feliu Ortega, L. (2012) argumenta que debera existir una ciberdefensa que
garantice la ciberseguridad, donde trabajen de forma integrada las distintas agencias de
seguridad e inteligencia del Estado y los centros de investigacion tanto publicos como
privados, asi como también debe haber coordinacion con el sector privado y los propios
ciudadanos. Agrega que en el plano internacional, la ciberdefensa debe ser parte de la
estrategia de defensa colectiva.

Todos los paises, en mayor o0 menor medida, la relacionan con la proteccién de las
infraestructuras criticas. En ellos, la ciberdefensa comprende todas las acciones y
medidas necesarias para garantizar la ciberseguridad, que deben formularse
proactivamente como un continuo proceso de andlisis y gestion de las amenazas. Debe
ser multidisciplinar o multidimensional, por lo que debe contemplar también los aspectos
judiciales.

Como se resume en CEDEF (2015), debe entenderse a la ciberseguridad como un
objetivo y la ciberdefensa como un medio para alcanzarla, mediante la libertad de accion
de las operaciones militares en el ciberespacio ante un ciberataque que pueda afectar a la
defensa nacional.

En la seguridad de las infraestructuras criticas (IC), el trabajo debe consistir en la
prevencion de posibles ataques, la disminucién de vulnerabilidades y en caso de crisis,
minimizar los dafios y potenciar la resiliencia, o sea, acelerar el proceso que disminuya el
periodo de recuperacién. La resiliencia es el proceso de “rebote” de una experiencia
dificil, que resulta de la capacidad de adaptarse ante la adversidad. Es afrontar con
flexibilidad y fortaleza las situaciones de crisis y sobreponerse, minimizando y
absorbiendo las consecuencias negativas. No significa que no se experimenten
dificultades, sino que la recuperacién y la salida permitan por lo menos volver al estado
anterior de tenerlas.

La proteccion de IC comprende una serie de instituciones gubernamentales,
organismos y hasta empresas del sector privado, que tienen su cuota de responsabilidad
en el funcionamiento de los servicios esenciales. Por ello se hace hincapié en que la
seguridad debe ser encarada desde una perspectiva integral. Se categorizan en
Infraestructuras estratégicas (instalaciones, redes, sistemas y equipos fisicos y de TIC
necesarios para el funcionamiento de servicios esenciales) y las Infraestructuras criticas
(aquellas infraestructuras estratégicas indispensables que no tienen soluciones
alternativas).

Para Colombia (CONPES, 2016), la infraestructura critica cibernética nacional es
aquella cuya ‘“afectacion, suspension o destruccion puede generar consecuencias
negativas en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de
las organizaciones e instituciones, asi como de la administracion publica”. Por su parte,
para los Estados Unidos y segun la USA Patriot Act de 2001, son los “Sistemas y activos,
ya sea fisicos o virtuales, tan vital para los Estados Unidos que su incapacidad o
destruccion provocaria un impacto sobre la seguridad, la economia nacional, la salud
publica o la seguridad nacional, o cualquier combinacion de las anteriores.”.
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Cuando nos referimos a cudl es la Infraestructura Critica que debiera estar bajo la
proteccion de la Ciberdefensa, encontramos en STEL (2005) una lista acotada que
enumera a modo de ejemplo y entre otros, la Bolsa y Mercado de Valores; los sistemas
satelitales de comunicacion; la canalizacion de la distribucion de gas; las estaciones de
control aéreo y hasta la distribucion de la energia eléctrica.

Otra lista podemos encontrar en el trabajo del consultor internacional Sanchez
Gomez-Merelo (2011) que incluye:

— Administracion (servicios basicos, instalaciones, redes de informacion, y
principales activos y monumentos del patrimonio nacional);

— Instalaciones del Espacio;

— Industria Quimica y Nuclear (produccién, almacenamiento y transportes de
mercancias peligrosas, materiales quimicos, biologicos, radioldgicos, etc.);

— Agua (embalses, almacenamiento, tratamiento y redes);

— Centrales y Redes de energia (produccion y distribucion);

— Tecnologias de la Informacion y las Comunicaciones (TIC);

— Salud (sector e infraestructura sanitaria);

— Transportes (aeropuertos, puertos, instalaciones intermodales, ferrocarriles y redes
de transporte publico, sistemas de control del trafico, etc.);

— Alimentacion (produccidn, almacenamiento y distribucion); y

— Sistema Financiero y Tributario (entidades bancarias, informacion, valores e
inversiones).

ADMINISTRACION
PUBLICA

Fuente: Adaptacion de Sanchez Gomez-Merelo (2011)

La proteccion de las infraestructuras criticas no puede ser sino un proceso
continuo y sistematico, a través del andlisis permanente. Cabe destacar que al
momento de elegir el procedimiento de proteccion de las infraestructuras criticas, se
contemplan medidas fisicas para neutralizar amenazas externas, tales como
vigilancia con camaras y controles de accesos. Tampoco deberian ser obviados los
controles para prevenir una mala actuacion interna, por error u omision, proveniente
del eslab6n mas vulnerable, es decir, las personas.
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CAPITULO Il
El enfoque de otros Actores Internacionales

Seccion 1
CERTs

Cuando aparecio el primer software malicioso a gran escala con capacidad de
autoreplicarse (el gusano Morris programado por Robert Tappan Morris), la Universidad
de Carnegie Mellon cre6 el primer Equipo de Respuesta ante Emergencias
Informaticas (CERT, del inglés Computer Emergency Response Team). Como la
universidad registro ese acronimo, ahora es utilizado el término CSIRT, que significa
Computer Security Incident Response Team (equipo de respuesta a incidentes de
seguridad informatica). (Gomez Hidalgo, 2014).

Ante la presencia de amenazas e incidentes de inseguridad informatica, la opcion
para enfrentarlos fue crear estos equipos de expertos en seguridad de las TIC, cuya
principal tarea es contar con una permanente capacidad de respuesta rapida y ademas
ayudar a evitar incidentes futuros. Al principio eran una mera fuerza de reaccion, pero en
la actualidad han ampliado sus capacidades e incluyen servicios preventivos como
alertas, avisos de seguridad, formacion y servicios de gestion de la seguridad. Ambos
términos (CERT y CSIRT) se usan como sindnimos. El significado original de la letra R
fue Response; sin embargo, coincidiendo con Pastor Acosta (2012), para ajustar el
significado al servicio real que prestan estos equipos, debiera ser modificado por
Readiness (disponibilidad; estar disponible).

Como explica el Dr Uzal (2013a), el procedimiento de trabajo del CSIRT para dar
respuesta a incidentes, se realiza de forma remota, por teléfono, correo electronico, fax,
etc, de forma que el personal en el propio lugar afectado pueda ir recuperando los
sistemas afectados.

Los CSIRT nacionales abarcan todos los sectores vitales de las TIC del pais y
protegen a los ciudadanos, centrandose principalmente en la proteccion de la informacién
vital y las infraestructuras vitales. Ademas otros CSIRT especializados (como de la
industria o el sistema bancario) colaboran estrechamente con los ministerios publicos
relacionados. Los CSIRT del sector militar prestan servicios a organizaciones militares
con responsabilidades en infraestructuras de TIC necesarias con fines de defensa,
teniendo estrechas relaciones con los Ministerios de Defensa.

Por ejemplo, Acosta y otros (2009) sefialan que el US Computer Emergency
Readiness Team (US-CERT) de la orbita gubernamental, coordina la defensa y la
respuesta ante los ciberataques a lo largo de toda la nacién y opera como aglutinador de
la informacion que se comparte entre las organizaciones federales, estatales y locales. El
Comando Estratégico (USSTRATCOM) delega lo relativo al ciberespacio en el Comando
Cibernetico (USCYBERCOM), responsable de gestionar los incidentes en la Red. Al
mismo tiempo debe asegurar la integridad y disponibilidad e integrar su trabajo con otras
agencias en conjunto. El titular del USCYBERCOM también es el Director de la Agencia
Nacional para la Seguridad (ANS), una agencia militar subordinada al Departamento de
Defensa que desde 1952 tiene como mision recolectar sefiales de inteligencia extranjeras,
aun cuando no se trate de enemigos.
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Como puede verse, el enfoque de ciberdefensa norteamericano difiere del que
impera en la Union Europea. La importancia que tiene la ciberseguridad para la
administracion norteamericana queda reflejada al wubicar al Comandante del
USCYBERCOM al mismo tiempo como director de la ANS.

Desplegados por el mundo, los CSIRT usan los resultados del andlisis de
vulnerabilidades y los incidentes para entender y desentrafiar lo que ha sucedido en casos
concretos y analizar de la forma mas completa y actualizada posible los incidentes para
determinar interrelaciones, tendencias, modelos y firmas intrusas. La recopilacion de
pruebas forenses procedentes de un sistema informatico comprometido, para determinar
cambios en el sistema y ayudar a reconstruir los eventos que han comprometido la
seguridad, se debe hacer de tal forma que se documente toda la actividad.

Categorizacion de los incidentes. Todos los incidentes que maneje un CSIRT
deberian entrar en una de las categorias de la siguiente lista:

Incident Category Sensitiviey* Description

Denial of service 83 « DOS or DDOS attack.

Forensics 81 v Any forensic work to be done by CSIRT.

Compromized 81 + Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.

Compromised Asset 81,82 Compromised host {root account, Trojan, rootkit), network device, application, user account. This

includes malware-infected hosts where an attacker 15 actrvely controlling the host.

Unlawdul activity 81 v Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely
mvolving law enforcement, Global Investigations, or Loss Prevention.

Internal Hacking 81,82, 83 + Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
mualware.

External Hacking S1,82,83 + Reconnaissance or Suspicious Activity eriginating from outside the Company corporate network (partner
network, Internet), excluding malware.

Malware 83 A virus or worm typically affecting multiple corporate devices. This does not mclude compromised hosts
that are being actrvely controlled by an attacker via a backdoor o Trojan. {See Compromised Asser)

Email s3 » Spoofed email, SPAM, and other email security-related events.

Consulting 81,82, 83 « Security consulting unrelated to any confirmed incident.

Policy Vielations 51,8283 Sharing offensive material, sharing'possession of copyright material

Deliberate violation of Infoser policy.
Inappropriate use of corporate asset such as computer, nefwork, or application.
Unauthorized escalation of privileges or deliberate attempt to subvert access controls.

* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Fuente: FIRST.org - Obtenido de https://www.first.org/resources/quides/csirt_case_classification.html

Tanto el analisis de las pruebas por un lado, que pueden ir desde la realizacién de
una copia bit a bit del disco duro de los sistemas afectados; la basqueda de cambios en el
sistema, tales como nuevos programas, archivos, servicios y usuarios; el examen de los
procesos en ejecucion y los puertos que fueron abiertos, asi como por otra parte su
conservacion, deben desarrollarse de tal forma que sean demostrables y admisibles para
ser presentados como medio de prueba ante los foros correspondientes.
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El seguimiento, o rastreo de un intruso o identificar sistemas a los que éste haya
tenido acceso, es también una actividad esencial de un CSIRT. Averiguar como accedid
el intruso a los sistemas afectados y las redes relacionadas qué utilizo y desde donde se
origind el ataque, podrian llevar a la identificacion del intruso.

Cada CSIRT nacional es el punto de contacto para una coordinacién permanente
con otros similares, para compartir los resultados de los analisis y las respuestas. Esto ha
llevado al surgimiento de lo que podria ser el CSIRT global que relaciona los CERTSs
reconocidos de los diferentes paises. Se trata del FIRST (Forum of Incident Response and
Security Teams), fundado en 1990, que se considera la organizacion de CSIRT lider
mundial. Fomenta la cooperacion y la coordinacion en la prevencion asi como el
intercambio de informacidn entre sus miembros.

En el ambito de la UE, los principales CERTs gubernamentales de Europa se
nuclean bajo el Grupo EGC (European Government CERTs Group); un grupo
eminentemente operacional con un enfoque técnico. No determina politicas. Se trata de
una asociacion informal donde los miembros efectivamente cooperan en asuntos de
respuestas a incidentes, trabajando especialmente sobre la base de confianza mutua y
entendimiento.

Bajo la autoridad de la Comision Europea, el 10 de marzo de 2004 fue creada la
Agencia Europea para la Seguridad de la Informacion y de las Redes, ENISA (European
Network and Information Security Agency). Tiene como objetivo garantizar un nivel
elevado y efectivo de seguridad de las redes y de la informacién en la Unién Europea y al
mismo tiempo ayudar al desarrollo de una cultura de seguridad.

En el caso de la Organizacién del Tratado del Atlantico Norte (OTAN), se
estableciéo en Tallin (capital de Estonia), el Centro de Excelencia de Ciberdefensa
Cooperativa (CCDCOE: Cooperative Cyber Defence Centre of Excellence) para fomentar
la investigacion y la formaciéon del personal de la Alianza en temas de seguridad
cibernética y contribuir a la cultura de la colaboracion en dicho campo. Este centro no
forma parte de la estructura del Comando de la OTAN ni tampoco fue fundado por ella.
Sin embargo, forma parte de un marco mas amplio que respalda los Acuerdos de la
OTAN.

Por invitacion del Centro de Excelencia y luego de tres afios de trabajo, un "Grupo
Internacional de Expertos Independientes™, hizo conocidas sus conclusiones a través del
Manual De Tallin Sobre EI Derecho Internacional Aplicable A La Guerra Cibernética.
En este Manual se hace un analisis legal de los incidentes mas comunes, asi como de
otras formas mas severas de ciberoperaciones que pueden equipararse con el uso de la
fuerza. Reafirma que estas operaciones no ocurren en un vacio legal, sino que por el
contrario, los Estados tienen tanto derechos como obligaciones en el ciberespacio, donde
las normas legales previas a la era cibernética se pueden y deben aplicar.

Muchos paises miembros de la OEA (Organizacion de Estados Americanos)
iniciaron sus esfuerzos en materia de Ciberseguridad con el establecimiento de equipos
de respuesta CERT. Estos paises habian adoptado por unanimidad la Estrategia
Interamericana Integral de Ciberseguridad en 2004, nueve afios antes que la UE adoptaba
una Estrategia de Ciberseguridad en febrero de 2013.
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Acompafiando la evolucion de las amenazas, los gobiernos aprobaron una
declaracion sobre el “Fortalecimiento de la Ciberseguridad en las Américas” en marzo de
2012. Otras acciones incluyen la Declaracion sobre la Proteccion de Infraestructura
Critica ante las Amenazas Emergentes de 2015, adoptada por el Comité Interamericano
contra el Terrorismo (CICTE) de la OEA. También durante abril de 2015 fue dado a
conocer el primer Reporte de Seguridad Cibernética e Infraestructura Critica de las
Ameéricas (OEA, 2015) que contiene la informacion de los ataques sufridos por las
infraestructuras criticas en la region, asi como las politicas y la colaboracién de los
gobiernos locales. En el Resumen Ejecutivo del citado informe se llega a la siguiente
conclusion: “los gobiernos de la region necesitan tender la mano a los encargados de la
infraestructura critica que buscan ayuda y guiarlos para ofrecer mejor proteccion contra
los crecientes ataques a este sector crucial”.

Otro ejemplo es Colombia, primer pais latinoamericano en adoptar estrategia de
ciberseguridad y ciberdefensa. En el marco politico que aprobara el CONPES en 2011,
para proteger a la ciudadania de los riesgos informaticos, el Gobierno cred tres
dependencias:

— el colCERT, Grupo de Respuesta a Emergencias Cibernéticas de Colombia,
integrado por funcionarios civiles y personal militar. Es el 6rgano publico
responsable a escala nacional de la coordinacion de la Ciberseguridad y
Ciberdefensa Nacional, con especial interés en la vulnerabilidad de la
infraestructura critica.

— el Comando Conjunto Cibernético de las Fuerzas Militares, responsable de
salvaguardar los intereses nacionales en el ciberespacio; y

— el Centro Cibernético Policial, a cargo de la prevencion e investigacion y del
apoyo a la judicializacion de los delitos informaticos.

Para fijar la vision estratégica y darle el direccionamiento al colCERT se ha
establecido una Comision Intersectorial encabezada por el Presidente de la Republica e
integrada por el Ministro de Tecnologias de la Informacion, Ministro de Defensa, el Alto
Consejero para la Seguridad, el Director del Departamento Administrativo de Seguridad,
el Director de Planeacion Nacional y el Coordinador del col CERT. (CONPES, 2011).

Pasando a la Republica Federativa de Brasil, vemos que la ciberseguridad se
encuentra directamente a cargo de la Presidencia de la Republica y a cargo del Ministerio
de Defensa, a través de las fuerzas armadas, esta la defensa cibernética (CEDEF, 2015).
En este pais la defensa nacional y la seguridad interior no se autoexcluyen, es mas,
resultan complementarias una de la otra, lo que explica que segun las politicas de
ciberseguridad y de ciberdefensa, los organismos responsables deben también ser
complementarios, trabajando en conjunto.

La adopcion de estos pasos muestra que existe una tendencia generalizada de los
Estados en buscar la mejor forma de lograr una gestion integral de la Ciberseguridad y
que hay consenso politico sélido tendiente a lograr la cooperacién y el intercambio de
informacion. Tal como se resalta en CEDEF (2015), “tanto ciberseguridad y ciberdefensa
forman parte de un mismo abanico de herramientas y procedimientos del que las naciones
tienen que disponer para garantizar su libertad”.
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Seccion 2
Estrategia y Seguridad Cooperativa

La Carta de las Naciones Unidas expresamente prohibe la guerra y el Derecho
Internacional obliga a encontrarle solucion pacifica a los conflictos. Pero esto no es
determinante para que no haya ninguna guerra. Para anticiparse y estar preparado un
Estado debe tener una Estrategia. Esto no se trata de un simple plan. Es un método para
ordenar el razonamiento, tal que permita identificar el problema, plantear los posibles
caminos a seguir y escoger la mejor solucién estimada.

Pero como resalta el Coronel Cornut “si bien puede y debe ser plasmada en un
plan — que traduzca el pensamiento en accién — no es posible limitar el concepto a una
secuencia ordenada de pasos”. Se destaca ademas que la estrategia estara siempre inmersa
en un ambiente de incertidumbre y que debera contar con capacidad anticipatoria, ya que
en caso de carecer de esta aptitud, seria una mera “lista de actividades cotidianas
programadas”. (Cornut 2009).

Se puede decir que se trata de una abstraccién tedrica para hallar soluciones que,
segun el concepto extendido de la corriente Beaufre, deben ser aplicables a la conduccion
de todos los medios del poder nacional en la paz o en la guerra. Es bajo esta premisa que
los Estados han empezado a elaborar su Estrategia Nacional de Ciberseguridad dentro del
marco de la Seguridad Nacional, dado que la Ciberseguridad es una funcién, que enfrenta
un problema real y actual, que afecta a la Seguridad Nacional. Necesariamente hay que
coincidir con Joyanes Aguilar (2010), cuando expresa que “La seguridad del ciberespacio
es un objetivo estratégico de la seguridad nacional. EI impacto de una amenaza sobre el
ciberespacio tiene implicaciones sociales y econdomicas en el pais”.

Podemos ver también a Kuehl (2009) yendo en el mismo sentido, cuando define a
la Estrategia Cibernética como:

El desarrollo y el empleo de capacidades estratégicas para operar en el
ciberespacio, integrada y coordinada con los otros dominios operacionales,
para lograr o apoyar el logro de los objetivos a través de los elementos del
poder nacional en apoyo de la estrategia de seguridad nacional.

El ex Ministro de Seguridad Interior de EEUU, Michael Chertoof (al escribir el
prélogo de Carr 2012), no solamente alienta para que se determinen cudles medidas
podrian ser tomadas de manera ofensiva para eliminar o desalentar las amenazas criticas,
sino que advierte acerca de la necesaria formulacion de una estrategia que las englobe. De
lo contrario serian acciones incompletas.

Las posibilidades de ser el blanco de un ciberatague estan proporcionalmente
ligadas a la importancia estratégica que tenga el actor. A mayor importancia, mayores
posibilidades. La complejidad para la estrategia estad dada por el imperativo de trabajar
con escenarios a mediano y largo plazo.

Segun Keohane y Nye (1988a), la interdependencia implica que existen multiples
grupos no estatales, trasnacionales, organizaciones no gubernamentales, movimientos
sociales y otros grupos de presién materializando canales que interconectan a las
sociedades. Esto pone en tela de juicio el papel del Estado como supremo actor de la
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arena internacional, que se encuentra matizada por el accionar de esos actores en una red
de relaciones globales que, sumadas al dindmico desarrollo de las tecnologias de
las comunicaciones, erosionan el concepto de soberania del Estado.

La unidad de analisis ya no es el Estado, el cual parcialmente pierde su caracter de
actor principal. ElI poder no solo se define en términos militares. Mas que la fuerza
militar, son los recursos econdémicos los que determinan el grado de poder del Estado.
Los problemas ahora abarcaran, no soélo las cuestiones militares sino que se deben
considerar competencias econdmicas, energéticas, de desarrollo de capacidades de alta
tecnologia y de comunicaciones y la habilidad de desarrollar influencia politica y cultural
maés all& de sus fronteras.

Todos los usuarios, desde individuos a corporaciones o instituciones y organismos
publicos deben mantener la seguridad en el ciberespacio. Dado que no es posible evitar
todos los ataques, el Estado debe contar con una planificacion, una estrategia para
detectar y actuar ante ataques en lo posible mientras se encuentren en progreso, y ademas
tener la capacidad de recuperarse e incluso hasta responder.

La condicion multidimensional de la seguridad incluye a las problematicas que
afectan el ciberespacio. No son amenazas que afectan exclusivamente al Estado y a sus
propios ciudadanos. El escenario internacional podria ver afectada la seguridad ya que
hasta un &mbito de cooperacion internacional “tiene a su vez una dimension politico-
militar en la organizacién del tablero de ajedrez internacional” (Nye, 2005).

La tendencia y el convencimiento a nivel mundial es que para hacer frente a una
posible situacion de ciberguerra los esfuerzos deben ser centralizados y coordinados al
mayor nivel posible.

No obstante, estas medidas no son de entera aplicacion para enfrentar amenazas
que traspasan y desbordan los espacios territoriales. La naturaleza de los conflictos y las
amenazas son diferentes. Como puede observarse, el concepto de seguridad hemisférica
plasmado en la Declaracion sobre Seguridad en las Américas, en ocasion de realizarse la
Conferencia Especial sobre Seguridad de la OEA, en México en octubre de 2003, hace
méas amplio el concepto tradicional de seguridad. Responde a la Declaracion de
Bridgetown de junio de 2002 que le reconoci6 naturaleza diversa y alcance
multidimensional a las amenazas y otros desafios a la seguridad en el hemisferio,
resaltando ademas que el enfoque debe ampliarse para abarcar aquellas que no provienen
solo de conflictos armados.

Asi, tuvimos una Seguridad Colectiva, propiciada y utilizada desde época de la
Sociedad de las Naciones, que basicamente se apoya en la nocion de todos contra uno,
por la que los estados estarian dispuestos a formarse en coalicidn para enfrentar aquel que
se convierta en agresor. Tras la caida del régimen comunista, se ha pasado a la Seguridad
Cooperativa, cuyo objetivo es conformar comunidades de seguridad de caracter
voluntario de los Estados, donde prevalezca una expectativa de confianza. EI rasgo mas
exponente lo constituye el fomento de medidas de confianza mutua, con transparencia y
fijando metas por consenso. Los conflictos fronterizos son probablemente los mejores
ejemplos de litigios desactivados bajo este marco.
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La cooperacion regional en materia de ciberseguridad busca facilitar el
intercambio de informacion para poder abordarlos de manera més eficaz y para mantener
canales directos con otros equipos de respuesta ante incidentes en el pais y la region. En
este sentido, ya en su Informe General de 2007, la agencia europea ENISA habia alertado
que era necesario unir los esfuerzos para evitar un “eventual 118 digital”.

El problema puede presentarse en el Hemisferio Occidental, donde no hay una
estrategia consolidada, ya que a pesar de privilegiar la cooperacion y el consenso en
materia de defensa, no se han implementado mediadas de naturaleza comdn porque las
distintas iniciativas no han podido consolidarse completamente. Como dice el profesor
Pablo Celi (2014):

El escenario en Sudamérica muestra una evidente debilidad de integracién e
identidad, presentando un campo de asimetrias significativas y estructuras
heterogéneas en cuanto a la administracion de sus sociedades. Las diferentes
perspectivas y puntos de vista de algunos gobiernos limitan excesivamente,
la posibilidad de integrar todos los estados en un esquema de seguridad
colectiva comun, lo que permitiria optimizar costes en este campo.

La retdrica de la seguridad colectiva plasmada en la OEA, ha quedado en nada mas
que gestos, deteriorando este concepto, al mismo tiempo que se profundiza la
deslegitimacion de la OEA. Esto ha llevado a la conclusién de que el sistema ha
fracasado como esquema de seguridad hemisférica. Los paises latinoamericanos
buscando otras formas de proteccion, desembocan en organizaciones subregionales como
la Unasur, su CDS con las medidas de confianza mutua o en la declaracion de “Zona de
Paz”, concepto éste que surgiera del propio seno de la ONU en junio de 1978.

La Unasur representa un instrumento de integracién importante, que responde a una
vision del multilateralismo en concordancia con la ONU, y plantea la cooperacion entre
los Estados en diferentes dimensiones, como infraestructura, finanzas, politicas sociales,
energia y defensa.

La defensa es uno de los pilares de UNASUR, porque la regién cuenta con valiosos
recursos naturales (Amazonas, petréleo, gas, carbon, cuencas hidricas de agua dulce,
grandes extensiones de pesca, entre otros), considerando que sus respectivas seguridades
no podian ser tomadas separadas y aisladas unas de otras.

Considerado como un avance tras el estancamiento dentro del &mbito de la OEA y
tratando de no producir duplicidad de funciones con esta institucién hemisférica, el
objetivo consiste en fortalecer y modernizar las instituciones existentes antes que crear
nuevas instancias o estructuras para la defensa colectiva. Como consecuencia, el Consejo
de Defensa Suramericano (CDS) fue concebido en diciembre de 2008 bajo el principio de
preservar a Surameérica como una zona de paz, como un mecanismo de dialogo politico y
cooperacion en materia de defensa en el que participan todos los Ministerios de Defensa.
Es un foro politico de didlogo definido desde sus inicios como un érgano de consulta,
cooperacion y coordinacion en materia de la defensa regional.

Por ser un consejo de defensa no trata asuntos de seguridad. En todo caso aboga por
un sistema de seguridad cooperativa dejando de lado los mecanismos de seguridad
colectiva. Se cred para asegurar las condiciones de estabilidad que permitan funcionar los
mecanismos diplomaticos. Sus decisiones, por la via del consenso positivo de los estados
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miembros, no son vinculantes sino que solamente tienen caracter declarativo. No es una
alianza sino la intencion de establecer politicas de defensa comunes, un entrenamiento
comun y una base industrial de defensa comun; no contempla compromisos que obliguen
a sus miembros a modificar normas, estrategias o politicas, sino que su base es la
cooperacion.

Sin embargo, ha tomado iniciativas para la adopcion de estrategias defensivas para
evitar ataques contra objetivos vitales en el ciberespacio. EI CDS, en pos de alcanzar
politicas y estrategias en comun, tiene el foro regional para el intercambio de
informacidn, experiencias y procedimientos de solucion y una red de contactos de
autoridades competentes, para la toma de decisiones en lo que atafie a la ciberdefensa.
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CAPITULO IlI
El enfoque argentino

Seccion 1
Principales diferencias

La tendencia mundial de otros actores es considerar el tratamiento de la
Ciberseguridad a través de esfuerzos centralizados y coordinados al mayor nivel posible,
centralizandolo lo mas cerca posible del jefe de estado. En la Republica Argentina se ha
optado por una dispersion de organismos mayoritariamente al nivel de subsecretaria,
direccion nacional o coordinaciones, dentro de varios ministerios. Se han creado diversos
estamentos con alguna porcion de responsabilidad, que representa una amplia
disgregacion.

El primer aspecto a resaltar es que a traves de distintas normas se ha delimitado
una clara diferenciacion entre los conceptos de “Seguridad” y “Defensa”, (llegando al
punto de dejar de lado definiciones de organismos a los que se ha adherido, tales como
las ONU o la OEA), aungue se reconoce que en su sentido literal deben ser comprensivos
uno del otro y que la Seguridad implica e incluye la Defensa. Con base en los postulados
del Preambulo de la Constitucion Nacional que sefialan las politicas de defensa y
seguridad, contra los enemigos externos e internos respectivamente, ambos conceptos se
encuentran explicitados en las frases “consolidar la paz interior” y “proveer a la defensa
comun”.

Por un lado el concepto “Seguridad” tiene exclusiva relacion con la seguridad
interna, en tanto que “Defensa” con la seguridad del Estado, en el sentido que se encara
desde varios organismos internacionales. Se tiene asi a la Seguridad Interior separada de
la Defensa Nacional, cuando Seguridad es un concepto amplio y abarcador, que implica
mantener la paz interior al mismo tiempo que disuadir o defenderse de agresiones
externas.

La defensa nacional es parte de la seguridad nacional en el sistema de proteccion
de los intereses nacionales. La defensa nacional es un medio, no el Gnico, que contribuye
al logro de la seguridad nacional. (Echeverria Jesus, 2015). En palabras de José Manuel
Ugarte (2001):

En Latinoamérica, al amparo del concepto de seguridad nacional, la defensa
nacional y la seguridad interior tendieron y tienden a confundirse y a
expandirse hasta incluir virtualmente la totalidad de la politica de los
respectivos paises.

Por otra parte, la defensa nacional es definida sobre la base del concepto de
seguridad nacional, como el conjunto de medidas tendientes a su logro. De
ese modo, la defensa nacional participa de la amplitud de este ultimo
concepto.

Una profundizacién de las diferencias en el uso de ambos conceptos puede

hallarse en el trabajo publicado por el General de Division (R) Evergisto de Vergara,
profesor de la Escuela Superior de Guerra Conjunta, quien resalta que “estos dos
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términos son aplicados, invocados, manipulados, acomodados a las ideologias, retorcidos
o a veces hasta ignorados segun las conveniencias e intereses abiertos o encubiertos.”

Resume en casi una sola linea la principal diferencia que debe tenerse en cuenta:
“Mientras la seguridad es una condicion, la defensa es una accion propia del componente
armado del poder nacional.” Desde la optica del estadista nos advierte que “colocar la
seguridad y defensa de un Estado como si fuera compartimentos estancos, genera
sistemas caros, ineficientes y obsoletos cuando se los trata de implementar —
operacionalizar en la jerga - también como si fueran compartimentos estancos.” (De
Vergara, 2009).

En 2005, en un documento™ del Observatorio de Politicas Publicas de la
Coordinacion General del Cuerpo de Administradores Gubernamentales de la Jefatura de
Gabinete de Ministros, se reconocié que se ha llegado a esta separacion de los conceptos
como consecuencia de la mala reputacion de la frase “Doctrina de la Seguridad
Nacional”. Esta doctrina implicaba incorporar como problema de la defensa nacional y
por ende de intervencion militar, todo problema de seguridad.

Basado en la experiencia de la aplicacion de la llamada “Doctrina de la
Seguridad Nacional” se ha preferido delimitar el concepto “seguridad” a la
seguridad de la poblacion, o interna y “defensa” a la seguridad del estado
con respecto al orden internacional. (OPP CAG, 2005).

No obstante, el propio Observatorio aclara que en la participacion en los diversos
foros mundiales, como las Cumbres de las Américas, Cumbre Extraordinaria y
Conferencias sobre Seguridad, se utiliza el término en su sentido técnicamente aplicado
por los especialistas.

El Poder Legislativo ha elaborado sendas leyes, la Ley 23.554 de Defensa
Nacional y la Ley 24.059 de Seguridad Interior, ambas a través de arduos procesos para
lograr un resultado consensuado, teniendo en cuenta el contexto que se vivia al momento
de su creacion. La distincion entre defensa y seguridad queda plasmada en el Articulo 2°
de la Ley 23.554 de Defensa Nacional de 1988, al definir a la defensa como:

La integracién y la accion coordinada de todas las fuerzas de la Nacion para
la solucién de aquellos conflictos que requieran el empleo de las Fuerzas
Armadas, en forma disuasiva o efectiva, para enfrentar las agresiones de
origen externo.

Tiene por finalidad garantizar de modo permanente la soberania e
independencia de la Nacion Argentina, su integridad territorial y capacidad
de autodeterminacion; proteger la vida y la libertad de sus habitantes.

El Articulo 4° recalca que “se debera tener permanentemente en cuenta la
diferencia fundamental que separa a la defensa nacional de la seguridad interior”. Segun
el Observatorio de Politicas Publicas esta ley establecio:

1% Este documento fue producido por los responsables del Area Tematica “Defensa y Seguridad Internacional” del
Observatorio de Politicas Publicas.
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Los lineamientos generales que apuntaban a garantizar el ejercicio de la
autoridad civil, la no intervencion de las Fuerzas Armadas en asuntos
politicos internos, la regulacion desde una perspectiva restrictiva de la
participaciéon militar en seguridad interior; y el apuntalamiento de una
organizacion militar de base conjunta. (OPP CAG, 2010).

Los legisladores crearon la Ley 23.554 en abril de 1988, que establece que la
defensa nacional debe “enfrentar las agresiones de origen externo”, Sin poner
caracteristica limitante al agresor, sino que las engloba a todas. Pero la Reglamentacion
de esa ley, que llegd 18 afios despues a traves del Decreto N° 727/06, va mas allg,
modifica la letra de la ley auto-limitandose, al circunscribir el empleo del instrumento
militar de la defensa nacional (es decir, las Fuerzas Armadas) a las “agresiones de origen
externo perpetradas por fuerzas armadas pertenecientes a otro/s Estado/s”. Excluye asi la
posibilidad de accionar contra otras agresiones externas, al identificar una Unica y
exclusiva categoria de origen. En la decisién politica se plasma una ideologia negativa
hacia cualquier intento que pretenda extender la utilizacion de las Fuerzas Armadas
contra las llamadas “nuevas amenazas”.

En enero de 1992 fue publicada la Ley 24.059 de Seguridad Interior que regula el
empleo de los elementos humanos y materiales de todas las fuerzas policiales y de
seguridad, excluyendo taxativamente el empleo de las Fuerzas Armadas. Al mismo
tiempo fija los casos puntuales donde éstas podran participar como apoyo logistico y
aquellos casos en que podran emplearse elementos de combate para el restablecimiento
de la seguridad interior, cuando las fuerzas policiales se vieran sobrepasadas y con previa
declaracion del “estado de sitio".

Si bien reitera la prohibicién impuesta por la Ley 23.554 de Defensa Nacional en
cuanto al uso de lo militar para seguridad interior, especifica las condiciones para
permitir la participacién de las FF.AA. en funciones de seguridad interna. Define en su
articulo 2, a la seguridad interior como:

La situacion de hecho basada en el derecho en la cual se encuentran
resguardadas la libertad, la vida y el patrimonio de los habitantes, sus
derechos y garantias y la plena vigencia de las instituciones del sistema
representativo, republicano y federal que establece la Constitucién
Nacional.
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Seccion 2
ICIC-CERT

Asi, en consonancia con el criterio descripto en la seccion anterior, se ha
diferenciado la Ciberdefensa de la Ciberseguridad con el simple aditamento del prefijo
ciber a los términos defensa y seguridad. No se toma a la Ciberseguridad como un todo al
que la Ciberdefensa pertenece como una parte. Se adaptan conceptos para acotar los
términos a la ideologia.

Aun reconociendo que los paises méas avanzados del mundo han creado grupos de
especialistas al maximo nivel, conocidos mundialmente como CERT (en espafiol:
"Equipo de Respuesta ante Emergencias en Computadoras™), se cred en 1999 un Equipo
de Respuesta para incidentes en las redes, como una Coordinacion en el ambito de la
SUBSECRETARIA DE TECNOLOGIAS INFORMATICAS de la por entonces
SECRETARIA DE LA FUNCION PUBLICA de la JEFATURA DE GABINETE DE
MINISTROS (JGM). Se hizo mediante la Resolucion N° 81/99 que cre6 la ArCERT
(acrénimo de “Coordinacion de Emergencias en Redes Teleinforméaticas de la
Administracion Publica Argentina”), a través de la Oficina Nacional de Tecnologias de
Informacion (ONTI), que se ocupa del uso eficiente de los recursos digitales. Como
puede verse se utiliza casi el mismo acronimo pero adaptado.

Con este servicio para dar respuesta frente a eventos de seguridad, Argentina fue
considerada uno de los primeros paises de América Latina en operar un CERT nacional.
Por ser un CERT nacional trataba los incidentes de seguridad sufridos por los organismos
de la Administracion Publica Nacional, pero sin tener responsabilidad directa sobre la
administracion de las redes. Esto es asi porque cada organismo administra sus propias
redes y es responsable de la seguridad. Corresponde a las autoridades responsables de
cada organismo efectuar las denuncias y eventualmente iniciar los procesos de
investigacion.

La respuesta era eminentemente técnica y no contemplaba la investigacion del
origen de los ataques ni sus responsables. Basicamente sus principales funciones era
centralizar los reportes sobre incidentes y facilitar el intercambio de informacion para
afrontarlos, aungue lo hacia con un horario limitado de 09:00 a 17:00 horas.

La Decision Administrativa del JGM N° 669 de 2004 establecié que debia dictarse
una “Politica de Seguridad de la informaciéon Modelo”, como base para la elaboracion de
las respectivas politicas a dictarse por cada organismo y preciso, entre otras cuestiones,
las funciones del Comité de Seguridad de la Informacién y del Coordinador del Comité
de Seguridad de la Informacion. Este “modelo” fue implementado por la ONTI, y ha sido
actualizado en varias oportunidades, siendo la ultima mediante la Disposicion ONTI N° 1
del 19 de febrero de 2015.

En cuanto a la ONTI, posee distintas responsabilidades primarias en relacion con
la elaboracion de estandares de tecnologias, prestar asistencia técnica a los organismos de
toda la administracién publica y debe intervenir dando opinion técnica previa en los
proyectos de innovacion tecnologica. Debe “promover la estandarizacion tecnolégica en
materia informatica, teleinforméatica o telematica, telecomunicaciones, ofimética o
burdtica” y tampoco actua en el trabajo de proteccion propiamente dicho.
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Se aboca a la seguridad de la informacion, que se entiende como la preservacion
de las siguientes caracteristicas:

« Confidencialidad: que garantiza el acceso a la informacién s6lo por parte de
aquellas personas autorizadas a tener acceso a la misma.

« Integridad: debe salvaguardar la exactitud y la totalidad de la informacién y los
métodos de procesamiento.

* Disponibilidad: en todo momento los usuarios autorizados deben poder acceder
a la informacion y a los recursos relacionados.

Como esta dedicacion a la proteccion de la informacion dejaba de lado a las
estructuras, en julio de 2011 se cred el “Programa Nacional de Infraestructuras Criticas
de Informacion y Ciberseguridad” (ICIC), mediante la Resolucion 580 en el &mbito de la
ONTI y que derogd a la Resolucion 81/99. Tiene como objetivo la elaboracion de un
marco regulatorio especifico que propicie la identificacion y proteccion de las
infraestructuras estratégicas y criticas para la adopcion de un programa regulatorio.

Con posterioridad a que el dia 7 de Marzo del afio 2012 la Argentina suscribiera
la Declaracion “Fortalecimiento de la Seguridad Cibernética en las Américas” del Comité
Interamericano contra el Terrorismo (CICTE) de la OEA, la cual exhortaba a los Estados
Miembros a que continlen con sus esfuerzos para crear o fortalecer a sus equipos
nacionales contra incidentes cibernéticos, conocidos como Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT), dentro del marco del Programa Nacional
ICIC, a través de la Disposicion 2 de agosto 2013, la ONTI cred cuatro Grupos de
Trabajo:

1) Grupo de trabajo ICIC-CERT: (nombrado taxativamente como “Computer
Emergency Response Team”). Administra la informacion sobre reportes de
incidentes de seguridad y colabora a encausar posibles soluciones y brinda
asesoramiento técnico. Promueve la coordinacion entre las unidades de
administracion de redes informaticas del sector publico nacional que hubieren
adherido al Programa, para la prevencion, deteccion, manejo y recopilacién de
informacion sobre incidentes de seguridad.

2) Grupo de trabajo ICIC-GAP: (Grupo de Accion Preventiva). Es responsable de
monitorear los sistemas y servicios informaticos expuestos en las redes y aquellos
que se identifiguen como Infraestructura Critica para la prevencion de posibles
fallas de Seguridad.

3) Grupo de trabajo ICIC-GICI: (Grupo de Infraestructuras Criticas de Informacion).
Sus objetivos son elaborar y proponer normasy politicas de resguardo de la
seguridad digital con actualizacion constante, y coordinar la implementacion de
ejercicios de respuesta. Define a estas infraestructuras como instalaciones, redes,
servicios y equipos fisicos y de TI, cuyo funcionamiento es indispensable para
brindar servicios a los ciudadanos y a las instituciones.

4) Grupo de trabajo ICIC-INTERNET SANO: Promueve a formar conciencia de los
riesgos respecto al uso de medios digitales.

Como puede verse, desde su creacion, el Programa Nacional ICIC solamente
impulsa la adopcion del marco regulatorio, pero no participa en la trabajo de proteccion
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de las infraestructuras estratégicas y criticas, las cuales debieran ubicarse dentro del
ambito de la Ciberdefensa.

El Decreto 1067 del 10 de junio de 2015, creé la SUBSECRETARIA DE
PROTECCION DE INFRAESTRUCTURAS CRITICAS DE INFORMACION Y
CIBERSEGURIDAD en el ambito de la SECRETARIA DE GABINETE de la
JEFATURA DE GABINETE DE MINISTROS.

Esta subsecretaria debia entender en la elaboracion la estrategia nacional de
proteccion de infraestructuras criticas de informacion y ciberseguridad y entender en 1os
procesos relativos al accionar del equipo de respuesta a emergencias informaticas a nivel
nacional (CERT Nacional). Para ello se transfirio el “Programa Nacional ICIC”, a la
Orbita de la DIRECCION NACIONAL DE INFRAESTRUCTURAS CRITICAS DE
INFORMACION Y CIBERSEGURIDAD dependiente de la subsecretaria recién creada.
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Seccion 3
Ministerio de Seguridad

La seguridad interior era responsabilidad de la Secretaria de Seguridad Interior
que formaba parte del Ministerio del Interior hasta febrero de 2002, cuando mediante el
Decreto 357, la mencionada Secretaria fue transferida al &mbito de la Presidencia de la
Nacion. Mas tarde, a través del Decreto 1210 de 10 de julio de 2002, por modificacion de
la Ley de Ministerios se transfirid, una vez méas la Secretaria de Seguridad Interior de la
Presidencia de la Nacion a la érbita del Ministerio de Justicia, Seguridad y Derechos
Humanos, segun la nueva denominacion que recibio.

Por Decreto 1993 del 14 de diciembre de 2010, como escision del Ministerio de
Justicia y Derechos Humanos se cre6 el Ministerio de Seguridad. El dia 15, el inmediato
siguiente, con el Decreto 2009, se transfirieron las competencias, funciones y unidades
organizativas provenientes de la ex Secretaria de Seguridad Interior. Es en el ambito del
Ministerio de Seguridad, donde debiera entonces encontrarse el organismo encargado de
ejecutar las actividades de Ciberseguridad.

La Decision Administrativa 421 del 05 de mayo de 2016 aprobo la estructura
organizativa de primer nivel operativo del MINISTERIO DE SEGURIDAD, el que
quedd configurado con (entre otras) una SECRETARIA DE SEGURIDAD vy su
dependiente SUBSECRETARIA DE INVESTIGACION DEL DELITO ORGANIZADO
Y COMPLEJO, tal como muestra la siguiente figura:

SECRETARIA DE
SEGURIDAD

SUBSECAETAR/A DE POLINCAS SUBSECRETARLA OF
: | SUBSECRETARIA B
ogsecunooEINTEnvENcOn | | suBsecaETARIADE LoglsTcA Hionsataoms | :ga‘%“::m‘;;‘ﬁ;& | INVESTIGACN DEL DEUTO
TERRITORIAL ' \ ORGAHIZADO Y COMRLEID
. . . —
DIRECCION NACIONAL DE DRLCCHON NACIONAL B¢ DIRECCION RACIONAL DE DICCON HACINAL DFL L~ \ DIRECCION NACIONAL DE
[ | GESTIONY BNESTAR DEL L] recowoghy I | teesmo, wultssttentoy /1 | OIRECCONHACIONAL O ERLACES ¥
PERSONAL DE LAS FUERZAS CUPAMENTO COMUMTARIA CONTROL DL VSO (£ INTEUIGENCIA CRININAL COMUNICACIONES
POUCALES Y DE SEGURIDAD PRUCUNSORES QUIVIOS q / INTERJURISDICCIONALES
DIRECCION NACIONAL DE ——
DIRECCION RACIONAL DE
INFORMACION DIRECCION NACIONAL OE PREVENCIO p'"wo” vgcnm " DIRECCION NACIONAL DE
| ovsneciony weaoel | ] ooisnica || PN ORSECY INVESTIGACONESDELVCHA| =t ™ o014 ekt
SR
oLUT0 LAVIOLEHCA ™™ CONTRA EL HASCOTRARICO
L ——————
o .

DIRECCION HACIONAL OF L] DIRECCION GENERAL DE xﬂ:{fsﬂl?c’xmﬂoom% DIRECCION NACIONAL DE : y
CNOTECHIA PRESURVESIO ] CONTAATL MO0 INVESTIGACIONES Ciberdelitos
DRLCCION O

COORDYACION DPERATIVA

OF LAS FUERZAS POLLCIALES
YOESEGURIOAD

Fuente: “Anexo Ic” de la Decision Administrativa 421/2016
Dentro de la subsecretaria mencionada se encuentra la Direccion Nacional de
Inteligencia Criminal que debe ocuparse de planificar y ejecutar las actividades de
obtencion y andlisis de la informacion para la produccion de la inteligencia nacional en
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materia criminal, asi como también las relaciones con los organismos de inteligencia del
Estado Nacional y Elaborar el informe anual de actividades de inteligencia criminal a los
efectos de su elevacion a la Agencia Federal de Inteligencia (AFI).

Por su parte, dentro de la misma subsecretaria, la Direccion Nacional de
Investigaciones tiene la responsabilidad primaria de colaborar en las investigaciones de
los ciberdelitos, pero es la Direccion Nacional de Policia Cientifica la que puede efectuar
las pericias informéticas y los estudios técnicos y cientificos conducentes a descubrir
todas las circunstancias del delito.

La Resolucion Ministerial 225 del 01 de junio de 2016 aprobd la estructura
inferior al primer nivel operativo de la UNIDAD MINISTRO vy de las Secretarias de este
ministerio. Aqui aparecen, subordinadas a la DIRECCION NACIONAL DE
INVESTIGACIONES dos Direcciones.

1) La DIRECCION DE INVESTIGACIONES DE DELITOS COMPLEJOS, que
tiene que ocuparse, entre otros, de entender principalmente en la investigacion de
delitos informaticos.

2) La DIRECCION DE INVESTIGACIONES DE LA CRIMINALIDAD
ORGANIZADA, que debe asistir al Director Nacional en las acciones de
interaccion con otros organismos en materia de ciberdelitos (entre otros).

SUBSECRETARA DF
INVESTIGAOON DEL DELTO
OASANZAZO Y COMPLLIO

= 1

DRECOON KACONAL D€ DRECOON KACONAL DE DRECCION NAOONAL DE
| INVESTIGACONES POUCA OENTIREA INTEUGENGA CAMINAL

Fuente: Anexo 1 Ic (Parcial) de la Resolucién Ministerial 225/2016
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Seccion 4
Ministerio de Modernizacion

Cuando se produjo el traspaso de gobierno a fines de 2015, con el Decreto 151 del
17 de diciembre de 2015, se reordenaron las responsabilidades y las competencias
asignadas a la JGM. Este decreto transfirio la entonces SECRETARIA DE GABINETE
(y varias de sus unidades organizativas dependientes) a la oOrbita de la nueva
SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD en el ambito del
MINISTERIO DE MODERNIZACION.

A este ministerio, también creado recientemente, le compete entender en el
perfeccionamiento de la organizacion y funcionamiento de la Administracion Publica
Nacional Central y Descentralizada, procurando optimizar y coordinar los recursos
técnicos con que cuenta, como asi también intervenir en la definicion de estrategias y
estandares sobre tecnologia de la informacidn, comunicaciones asociadas y otros sistemas
electrdnicos de tratamiento de la informacién, y en el desarrollo de sistemas tecnolégicos
con alcance transversal o comunes a los organismos y entes de la Administracion Publica
Nacional, Centralizada y Descentralizada.

Tiene como objetivo impulsar las formas de gestion que requiere un Estado
moderno, el desarrollo de tecnologias aplicadas a la administracion publica central y
descentralizada, que acerquen al ciudadano a la gestion del Gobierno Nacional, asi como
la implementacion de proyectos que permitan asistir a los gobiernos provinciales y
municipales que lo requieran.

De lo expuesto resulta que esta subsecretaria pasa a ser la sucesora de la ex
SECRETARIA DE LA FUNCION PUBLICA vy dirige y supervisa el accionar de la
ONTI. El Decreto 13 del 05 de enero de 2016 ordena las responsabilidades de la
SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD, entre las que se
encuentran:

e Entender en la elaboracidn de la estrategia nacional de Infraestructura tecnologica,
la proteccion de infraestructuras criticas de informacion y ciberseguridad, en el
ambito del Sector Pablico Nacional.

e Entender en la administracion, supervision y operacion de los sistemas
informéticos del Sector Publico Nacional, garantizando la disponibilidad vy
confiabilidad de los mismos.

e Asistir al Ministro en la formulacion de un marco regulatorio especifico que
propicie la identificacidon y proteccion de las infraestructuras criticas del Sector
Publico Nacional, y a las organizaciones civiles, del sector privado y del &mbito
académico que asi lo requieran, fomentando la cooperacion y colaboracion de los
mencionados sectores.

e Entender en los procesos relativos al accionar del equipo de respuesta a
emergencias informaticas a nivel nacional (CERT NACIONAL).

e Dirigir y supervisar el accionar de la ONTI.

En marzo de 2016, mediante la Decision Administrativa 232/2016 aprobo la
estructura  organizativa de la SUBSECRETARIA DE TECNOLOGIA Y
CIBERSEGURIDAD, a la que se le asigna entre otros, el objetivo de “Dirigir y
supervisar el accionar de la ONTI.”
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Por su parte, ahora a la ONTI se le impone la responsabilidad primaria de
“Intervenir en la formulacion de politicas e implementacion del proceso de desarrollo e
innovacion tecnoldgica para la transformacion y modernizacion del Estado, promoviendo
la integracion de nuevas tecnologias, su compatibilidad e interoperabilidad de acuerdo
con los objetivos y estrategias definidas en el Plan de Modernizacion del Estado.”

Entre las acciones a llevar a cabo, debe “Intervenir y supervisar en los aspectos
relativos a la seguridad y privacidad de la informacion digitalizada y electrénica del
Sector Publico Nacional.”

En el caso de la DIRECCION NACIONAL DE INFRAESTRUCTURAS
CRITICAS DE INFORMACION Y CIBERSEGURIDAD, su responsabilidad primaria
es “Asistir en todos los aspectos relativos a la ciberseguridad y proteccion de las
infraestructuras criticas, comprendiendo la generacion de capacidades de deteccion,
defensa, respuesta y recupero ante incidentes del Sector Publico Nacional™.

Para lo cual debe:

- Establecer prioridades y planes estratégicos de abordaje de la ciberseguridad.

- Monitorear los servicios que el Sector Publico Nacional brinda a través de la
red de internet y aquellos que se identifiquen como infraestructura critica para
la prevencion de posibles fallas de seguridad.

- Alertar en casos de intentos de vulneracion de infraestructuras criticas asi
como de las vulnerabilidades encontradas.

- Entender en la planificacion e implementacion de ejercicios de respuesta ante
incidentes cibernéticos del Sector Publico Nacional.

- Coordinar acciones entre las unidades de administracion de redes informaticas
del Sector Pablico Nacional, para la prevencién, deteccion, manejo y
recopilacion de informacion sobre incidentes de seguridad.

- Coordinar las acciones del equipo de respuesta a emergencias informaticas a
nivel nacional, administrando toda la informacion sobre reportes de incidentes
de seguridad en el Sector Publico Nacional y encauzar sus posibles soluciones
de forma organizada y unificada.

- Actuar como repositorio de toda la informacion sobre incidentes de seguridad,
herramientas, técnicas de proteccién y defensa, estandares y buenas préacticas.

A su vez, el Decreto 898 del 27 de julio de 2016 le establece a la
SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD los objetivos a cumplir:

1. Entender en la elaboracién de la estrategia nacional de Infraestructura
tecnologica, la proteccion de infraestructuras criticas de informacion vy
ciberseguridad, en el &mbito del Sector Publico Nacional.

2. Supervisar el correcto funcionamiento de los servicios de infraestructura de los
centros de datos.

3. Dirigir y operar centros de datos y computos, a efectos de brindar servicios
centrales de infraestructura a otras jurisdicciones, optimizando el uso de los
recursos, mejorando la seguridad y aumentando los niveles de calidad en la
prestacion del servicio.
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4. Entender en la administracion, supervision y operacion de los sistemas
informaticos del Sector Pdblico Nacional, garantizando la disponibilidad y
confiabilidad de los mismos.

5. Dirigir, coordinar y organizar la asistencia a los usuarios de tecnologia del Sector
Publico Nacional, en la solucién de problemas relacionados con la utilizacion de
los diversos sistemas en el &mbito de su competencia.

6. Entender en materia de dictado de normas, politicas, estdndares y procedimientos
de Tecnologia y Seguridad Informética en el ambito de su competencia.

7. Asistir al Ministro en la formulacion de un marco regulatorio especifico que
propicie la identificacion y proteccion de las infraestructuras criticas del Sector
Publico Nacional, y a las organizaciones civiles, del sector privado y del &mbito
academico que asi lo requieran, fomentando la cooperacién y colaboracién de los
mencionados sectores.

8. Entender en las acciones de supervision, monitoreo, analisis y deteccion de los
activos criticos de informacion, en el &mbito de su competencia.

9. Entender en los procesos relativos al accionar del equipo de respuesta a
emergencias informaticas a nivel nacional (CERT NACIONAL).

10. Difundir las mejores précticas y elaborar politicas de capacitacion para el Sector
Publico Nacional y contribuir a la capacitacion de las organizaciones civiles, del
sector privado y del &mbito académico en temas de seguridad de la informacion y
proteccién de informacidn critica, que asi lo requieran.

11. Desarrollar programas de asistencia a los organismos del Sector Publico
Nacional y a las provincias y municipios que asi lo requieran en el ambito de su
competencia y en coordinacién con los organismos competentes.

12. Dirigir 'y supervisar el accionar de la OFICINA NACIONAL DE
TECNOLOGIAS DE LA INFORMACION (ONTI).

13. Entender en todos los aspectos relativos al desarrollo y mantenimiento de
telecomunicaciones y redes en el &mbito del Sector Publico Nacional incluyendo
el disefio, desarrollo y mantenimiento de los sistemas de telecomunicaciones y
redes asociadas.

14. Disefiar y proponer las estrategias, la arquitectura y la planificacion para el
desarrollo, modernizacion, optimizacion y el mantenimiento respectivo de las
redes de telecomunicaciones del Sector Puablico Nacional y sus servicios
asociados que procuren el acceso e inclusion a los servicios digitales, logrando
una gestion centralizada de los mismos.

15. Participar en grupos de trabajo multisectoriales, comisiones y organismos
nacionales e internacionales interviniendo en acuerdos, convenios y tratados
internacionales que incluyan aspectos relacionados con redes 'y
telecomunicaciones en el Sector Publico Nacional.
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16. Intervenir en la elaboracion y supervision de planes y procedimientos de
contingencia y de desastre en el ambito de su competencia, conforme los criterios
establecidos.

17. Brindar asistencia y asesoramiento a todas las areas del Sector Publico Nacional
en aspectos vinculados con telecomunicaciones y redes publicas.

La Resolucion del Ministro de Modernizacién 490 del 16 de noviembre de 2016

aprobd la estructura organizativa de segundo nivel operativo de la SUBSECRETARIA
DE TECNOLOGIA Y CIBERSEGURIDAD. Como resultante, se le ha subordinado la
DIRECCION DE OPERACIONES TECNICAS DE CIBERSEGURIDAD, gue a su vez,
tiene subordinadas a dos COORDINACIONES.

Esta Direccion es la encargada de llevar adelante, entre otras, las acciones de:

- Analizar los servicios gque el Sector Publico Nacional brinda a través de la red
de Internet y aquellos que se identifiquen como infraestructura critica para la
prevencion de posibles fallas de seguridad.

- Proponer y coordinar el accionar del equipo de respuestas a emergencias
informaticas nacional (CERT NACIONAL).

- Coordinar y supervisar las acciones de los equipos de respuestas a
emergencias informaticas (CERT) y de los equipos de respuestas a incidentes
de seguridad informéatica (CSIRT) a nivel nacional, administrando toda la
informacién sobre reportes de incidentes de seguridad y encausando sus
posibles soluciones de forma organizada y unificada.

Como ya se ha dicho, a la DIRECCION DE OPERACIONES TECNICAS DE

CIBERSEGURIDAD le dependen dos COORDINACIONES:

a)

b)

COORDINACION DE OPERACIONES DE CIBERSEGURIDAD

Entre otras acciones, debe “Asesorar técnicamente ante incidentes de
ciberseguridad en sistemas informaticos de los organismos del Sector Publico
Nacional para la prevencion de posibles fallas™.

Ademas se encarga de “Promover la coordinacion entre las unidades de
administracion de redes informaticas del Sector Publico Nacional para la
prevencion, deteccion, manejo y recopilacion de informacion sobre incidentes de
ciberseguridad”.

COORDINACION DE PROYECTOS E INVESTIGACION DE
CIBERSEGURIDAD

Entre otras acciones, debe “Desarrollar e integrar las plataformas de anélisis de
vulnerabilidades, de gestidn, y de servicios de ciberseguridad y de infraestructuras
criticas de informacion de la SUBSECRETARIA DE TECNOLOGIA Y
CIBERSEGURIDAD”.
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tres Direcciones Nacionales.

Proponer las acciones de supervision, monitoreo, analisis y deteccion de los
activos criticos de informacion de la SUBSECRETARIA DE TECNOLOGIA Y
CIBERSEGURIDAD.

Proponer, desarrollar e implementar la red de deteccion de amenazas cibernéticas.

Investigar sobre nuevas tecnologias y herramientas en materia de seguridad
informatica, asi como de las relativas a nuevas amenazas cibernéticas

Nos encontramos con una nueva estructura que una vez mas se encarga de
“proponer y coordinar”. Al momento la estructura organizativa de la SUBSECRETARIA
DE TECNOLOGIA Y CIBERSEGURIDAD del MINISTERIO DE MODERNIZACION
es la que se muestra en la siguiente figura y como puede verse, le dependen la ONTI y

SECAETARIA

SUBSECRETARA

DIAECHIN GRALNAC

———— e e
'

MINISTERIO DE MODERNIZACION

DIR. MAC. DE
PLANIFICACON DE

REDES

Dir. De
Gastion de
Demands

SUBSECRETARIA DE
TECNOLOGIA Y
CIBERSEGURIDAD
e e W
ffmﬁf&%s INFORM. ¥ TECNOLOGICA Y
CIBERSEGURI DAD DPERACIONES
" ! Dir. De . Dir. da
o || o o e | =y
Tecnaldgica Temalkigica k Gberseeui Datos
egurid j de Redes
L

Fuente: Anexo 1 de la Resolucién 490/E/2016 del Ministerio de Modernizacion.
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Seccion 5
Inteligencia

Por otra parte, en marzo de 2015 la Ley 27.126 modifico la Ley 25.520 de
Inteligencia Nacional y cre6 la Agencia Federal de Inteligencia (AFI) como organismo
superior del Sistema de Inteligencia Nacional y director del mismo.

Asimismo, disolvio la Secretaria de Inteligencia (ex SIDE). Por esta ley queda
definida la Inteligencia Nacional como “la actividad consistente en la obtencion, reunion,
sistematizacion y analisis de la informacion especifica referida a los hechos, riesgos y

conflictos que afecten la Defensa Nacional y la seguridad interior de la Nacion™.*

La AFI queda instituida como el organismo rector superior del Sistema de
Inteligencia Nacional y lo dirige, abarcando los organismos que lo integran. Sera
conducida por un Director General con rango de Ministro y un Subdirector General con
rango de Secretario de Estado. Deberd cumplir las siguientes funciones:

1. La produccion de inteligencia nacional mediante la obtencion, reunion y
analisis de la informacion referida a los hechos, riesgos y conflictos que
afecten la defensa nacional y la seguridad interior, a través de los
organismos que forman parte del sistema de inteligencia nacional.

2. La produccion de inteligencia criminal referida a los delitos federales
complejos relativos a terrorismo, narcotréfico, trafico de armas, trata de
personas, ciberdelitos, y atentatorios contra el orden econdémico y
financiero, asi como los delitos contra los poderes publicos y el orden
constitucional, con medios propios de obtencidn y reunion de informacion.

En cuanto a su forma de trabajo y a la celeridad con que se puedan transmitir las
informaciones para que lleguen a las autoridades que deben tomar decisiones, cabe
destacar que el Articulo 15 bis establece textualmente que:

Toda relacién o actuacion entre la Agencia Federal de Inteligencia, y
funcionarios o empleados de cualquiera de los poderes publicos federales,
provinciales o locales, vinculados a las actividades reguladas por la presente
ley s6lo podran ser ejercidas por el Director General o el Subdirector
General o por el funcionario a quien se autorice expresamente a realizar
dicha actividad.

El incumplimiento de este articulo conllevara la nulidad de lo actuado y
hara pasible de responsabilidad disciplinaria, penal y civil a todos quienes
incurrieran en dicho incumplimiento.*?

1 En el Boletin Oficial namero 33.083 del 05 de marzo de 2015 aparecen las palabras “Defensa Nacional” con
mayusculas y “seguridad interior” con mindsculas.

12 E| Art 43 bis reprime este incumplimiento con prisién de seis (6) meses a tres (3) afios e inhabilitacién especial por
doble tiempo.
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El Decreto 1311 de fecha 06 de julio de 2015 establecio lo que taxativamente
denomina “NUEVA DOCTRINA DE INTELIGENCIA NACIONAL” (NDIN). Entre sus
considerandos indica que el nuevo concepto de inteligencia nacional deriva de una vision
integral que la define como:

La actividad institucional que se inscribe dentro del marco del Estado
constitucional social y democratico de derecho y que apunta a dar cuenta de
los desafios, coacciones y conflictos que ponen en riesgo la defensa y la
seguridad democraticas de nuestro pueblo.

También crea, en su articulo 8, la COMISION PARA LA CREACION DEL
BANCO DE PROTECCION DE DATOS Y ARCHIVOS DE INTELIGENCIA que la
Ley N° 25.520 (modificada por la Ley N° 27.126), dispone para centralizar las bases de
datos de los organismos del Sistema de Inteligencia Nacional en un Unico Banco de
Datos. Este banco debera observar la clasificacion de seguridad que corresponda en
interés de la seguridad interior, la defensa nacional y las relaciones exteriores de la
Nacion.

Esta Comision la integran, entre otros, el titular de la Direccion Nacional de
Inteligencia Criminal, dependiente del MINISTERIO DE SEGURIDAD v el titular de la
Direccion Nacional de Inteligencia Estratégica Militar, dependiente del MINISTERIO
DE DEFENSA.

Segin esta NDIN, “el sistema de inteligencia nacional se configura como un
«observatorio» abocado exclusivamente a la produccion y gestién de conocimientos
acerca del conjunto de problematicas relevantes en materia de defensa nacional y de
seguridad interior.”

Define esas problematicas para ambos ambitos. Para el caso de la defensa
nacional reproduce los conceptos de la Reglamentacion de la Ley de Defensa. Por su
parte, para el ambito de la seguridad interior enumera especificamente los fenédmenos
delictivos complejos de relevancia federal que abarca esa problematica, incluyendo:

(...) las acciones que atenten contra la ciberseguridad, delitos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, las redes o los datos, o parte de ellos, el uso fraudulento y la
difusion ilegal de contenidos.

El Articulo 2 de la Ley 25.520 de Inteligencia Nacional, en los Incisos 3 y 4 que
se transcriben, establece que:

3. [Se entendera por] Inteligencia Criminal a la parte de la Inteligencia
referida a las actividades criminales especificas que, por su naturaleza,
magnitud, consecuencias previsibles, peligrosidad o modalidades, afecten la
libertad, la vida, el patrimonio de los habitantes, sus derechos y garantias y
las instituciones del sistema representativo, republicano y federal que
establece la Constitucion Nacional.

4. [Se entendera por] Inteligencia Estratégica Militar a la parte de la
Inteligencia referida al conocimiento de las capacidades y debilidades del
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potencial militar de los paises que interesen desde el punto de vista de la
defensa nacional, asi como el ambiente geografico de las &reas estratégicas
operacionales determinadas por el planeamiento estratégico militar.

Y por su parte el Decreto 1311, en el Capitulo Il de la NDIN describe las
Actividades que comprende la produccién de la inteligencia nacional, dando las
siguientes definiciones:

La inteligencia criminal comprende la produccion de inteligencia referida a
las probleméticas delictivas y, en particular, a aquellas problematicas
delictivas complejas de relevancia federal relativas al terrorismo, los
atentados contra el orden constitucional y la vida democrética, la
criminalidad organizada y los atentados contra la ciberseguridad.

La inteligencia estratégica militar comprende la produccion de inteligencia
referida a eventuales riesgos o conflictos generados por agresiones de origen
externo perpetradas por Fuerzas Armadas pertenecientes a otros Estados,
contra la soberania la integridad territorial o la independencia politica de
nuestro pais, o en cualquier otra forma que sea incompatible con la Carta de
las Naciones Unidas.

Segin la NDIN la AFI producird inteligencia estratégica con base en la
informacidn recolectada por la Direccién Nacional de Inteligencia Estratégica Militar
(DINIEM) vy la Direccion Nacional de Inteligencia Criminal (DINICRI). Ello se hara de
acuerdo a “protocolos funcionales” que “son formulados por la AFI, en tanto organismo
superior y rector del sistema de inteligencia nacional, para ser cumplidos por la DINIEM
y, a través de ella, por los organismos de inteligencia de las Fuerzas Armadas, asi como
por la DINICRI y, a través de ella, por los organismos o areas de inteligencia de las
policias y fuerzas de seguridad federales”.

LA AFI cuenta con una Estructura de Direccion y Administrativa por un lado y
por el otro, con una Estructura Operacional que tiene a su cargo la produccion de
inteligencia nacional y que se compone de una Direccién General y seis Direcciones
Operacionales.

Precisamente la ubicada en quinto lugar es la Direccion Operacional de
Inteligencia sobre Ciberseguridad. Debe encargarse de “la produccion de inteligencia
orientada al conocimiento de las acciones que atenten contra la Ciberseguridad en el
marco de la defensa nacional o la seguridad interior, y de los grupos nacionales o
extranjeros responsables de llevarlas a cabo.”

Se le subordinan la Direccion de Inteligencia Informatica, con relacion al uso de

las TIC y la Direccion de Inteligencia sobre Delitos Informaticos, en cualquiera de sus
formas y modalidades.
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Fuente: Organigrama parcial del Anexo 111 del Decreto 1311/2015
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Estado

Seccion 6
Ministerio de Defensa

En mayo de 2014, dependiendo organica, funcional y operacionalmente del

Mayor Conjunto de las Fuerzas Armadas, el Ministro de Defensa cred el

Comando Conjunto de Ciberdefensa, con la mision de ser capaz de conjurar y repeler
ciberataques contra las infraestructuras criticas de la informacion y los activos del
SISTEMA DE DEFENSA NACIONAL y su INSTRUMENTO MILITAR dependiente.

El Decreto 42 del 07 de enero de 2016 aprobé el organigrama correspondiente al

Ministerio de Defensa y también establecio los objetivos de las unidades organizativas.
Entre estas se encuentra la SECRETARIA DE CIENCIA, TECNOLOGIA Y
PRODUCCION PARA LA DEFENSA, que, (en relacion con este trabajo final), debera:

Entender en la coordinacién y conduccion superior de los organismos
cientificos y tecnoldgicos del area Ciberdefensa.

Entender en el impulso y promocién del intercambio de formacion técnica
relacionada con la Ciberdefensa a nivel extra jurisdiccional.

A esta secretaria le depende la SUBSECRETARIA DE CIBERDEFENSA, que el

mismo decreto le impone el cumplimiento de las siguientes acciones:

1.

Asistir al Secretario de Ciencia, Tecnologia y Produccién para la Defensa en el
planeamiento, disefio y elaboracion de la politica de ciberdefensa de acuerdo a lo
establecido en el Ciclo de Planeamiento de la Defensa Nacional en coordinacion
con la Subsecretaria de Planeamiento Estratégico y Politica Militar.

. Entender en la coordinacion con los organismos y autoridades de los distintos

Poderes del Estado para contribuir desde la Jurisdiccion a la politica nacional de
ciberseguridad y de proteccion de infraestructura critica.

. Intervenir en la orientacidn, direccién y supervision de las acciones en materia de

ciberdefensa ejecutadas por los niveles Estratégico Nacional y Estratégico
Militar.

. Ejercer el control funcional sobre el Comando Conjunto de Ciberdefensa de las

Fuerzas Armadas.

. Intervenir en la evaluacion y aprobacion de los planes militares de desarrollo de

capacidades de ciberdefensa, en la Doctrina Basica y en las publicaciones
militares pertinentes, cualquiera sea su naturaleza.

. Intervenir en el disefio de politicas, normas y procedimientos destinados a

garantizar la seguridad de la informacion y a coordinar e integrar los centros de
respuesta ante emergencias teleinformaticas.

. Fomentar politicas de convocatoria, captacion, incentivo y formacion de recursos

humanos para la ciberdefensa para mantener un plantel adecuado.

. Promover vinculos sistematicos de intercambio y cooperacion en materia de

ciberdefensa con los &mbitos académico, cientifico y empresarial.
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9. Impulsar acuerdos de cooperacion e intercambio en materia de investigacion y
asistencia técnica en ciberdefensa con organismos publicos y privados.

10. Asistir en el desarrollo doctrinario, en el disefio y fortalecimiento de
capacidades y en la elaboracién de la estrategia de ciberdefensa de conformidad
a los lineamientos del Ciclo de Planeamiento de la Defensa Nacional.

Posteriormente, la Decision Administrativa 546 del JGM, de fecha 30 de mayo de

2016 dicto las Responsabilidades Primarias y Acciones a cumplir por parte de:

DIRECCION NACIONAL DE INTELIGENCIA ESTRATEGICA MILITAR:

Como integrante del Sistema Nacional de Inteligencia, requerir a la AFI la
informacion e Inteligencia necesaria para contribuir en la produccion de la
Inteligencia Estratégica Militar.

DIRECCION NACIONAL PARA EL DESARROLLO CIENTIFICO DE LA
CIBERDEFENSA

Coordinar los trabajos y proyectos, el disefio, implementacién y control de las
politicas, planes e iniciativas de Investigacion y Desarrollo en temas de Ciberdefensa.

DIRECCION NACIONAL DE DISENO DE POLITICAS DE CIBERDEFENSA

Asistir en el planeamiento, formulacién, direccion, supervision y evaluacion de las
politicas y estandares de Ciberdefensa para la jurisdiccion del MINISTERIO DE
DEFENSA coordinando las operaciones de ciberdefensa en los organismos
antedichos.

SECRETARIA DE CIENCIA,

TECNOLOGIA Y PRODUCCION
PARA LA DEFENSA

SUBSECRETARIA DE SUBSIECR'?“RE DE
GESTION Y 'g;:j;’a%‘lj'o : SUBSECRETARIA DE
P 2y « - 5 3
PLANIFICACION PHODUCTION FARA LA CIBERDEFENSA
PARA LA DEFENSA | DEFENSA
o DIRECCION NACIONAL DIRECCION NACIONAL
| gé"&c‘ﬁfs\.é',?é'?fﬁi || serviciope | | PARAELDESARROLLO | | | DEPLANIFICACION Y
L A DEFENSA HIDROGRAFIA NAVAL CIENTIFICO DE LA POLITICA INDUSTRIAL
- CIBERDEFENSA PARA LA DEFENSA
DIRECCION NACIONAL DIRECCION NACIONAL DR ﬁfﬂg:‘szgcé‘g"“
—  DEINMUEBLES E }—t DE CIENCIA Y - POLITICAS DE
INFRAESTRUCTURA TECNOLOGIA CIBERDEFENSA
DIRECCION NACIONAL lN'th]T?GL;\ng‘:;BS
| DENORMALIZACION Y | || " ooime ey
CERT?Z’NC"E":\'ON TECMICAS PARA LA
; DEFENSA (CITEDEF)

Fuente: Anexo | D de la DA 546/2016
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CONCLUSIONES

Es el Estado el que, sin ser el Unico, continla como actor principal de las
relaciones internacionales. En este escenario los gobiernos deben actuar con prudencia
politica, de manera de actuar estratégicamente en este mundo complejo, en sus relaciones
con otros estados en el plano regional, al conformar blogues que permitan hacer un uso
provechoso de la dispersion de los nucleos clasicos del poder.

El énfasis en distinguir los conceptos Defensa y Seguridad, porque a este Gltimo
se lo relaciona con la desprestigiada “Doctrina de Seguridad Nacional” asociada a las
dictaduras militares en América Latina, se basa en un problema conceptual que actla
como condicionante y que en la practica ha servido solamente con fines académicos,
resultando dilatoria y desgastante por su inaplicabilidad. Ha sido determinante para que la
legislacidn nacional cuente con dos leyes para tener a la Seguridad Interior separada de la
Defensa, cuando la seguridad es un concepto amplio y abarcador, que incluye mantener la
paz interior al mismo tiempo que disuadir o defenderse de agresiones externas. La
defensa es la contribucién militar a la seguridad nacional y la seguridad del estado
significa mucho mas que emplear a las fuerzas militares.

Para soporte de su posicién defensiva, Argentina se apoya en mecanismos de
disuasion supranacionales en materia de defensa en el hemisferio. El concepto de
“seguridad cooperativa” apunta a resaltar el caracter voluntario de los Estados a
someterse a un proceso de cooperacion a fin de prevenir conflictos intrarregionales,
fijando objetivos por consenso y no la amenaza de la fuerza. Se basa en la confianza
mutua y la transparencia.

Uno de los ingredientes esenciales para evaluar y enfrentar los riesgos que
presenta el ciberespacio ha sido la cooperacion. La integracion cooperativa implica el
empleo de organizaciones bajo un comando combinado permanente, necesario para la
conduccidn tanto en las fases de deteccion, como en para la respuesta y la recuperacion de
los ataques. Tener una ciega dependencia en las estrategias comunes de cooperacion
implica un obstaculo a la libre determinacion, un derecho inmanente de legitima defensa
meramente declarativo y un paso mas en direccion hacia un estado de indefension
olvidando que la seguridad es una funcion del estado con responsabilidades indelegables.

Cabe preguntarse, en el plano de la ciberseguridad, si es factible avanzar en un
proyecto comun a nivel regional, en virtud de las diferencias en cuanto a la legislacién
nacional, la estructura y nivel de los organismos responsables de la ciberseguridad, que se
suman a la falta de un consenso en torno a conceptos mas que basicos que dificultan la
ejecucion de una estrategia regional y una real integracion de las Fuerzas Armadas de la
Unasur, teniendo en cuenta la cuestion relativa a las diferencias existentes en los
conceptos en seguridad y defensa entre los paises integrantes del CDS vy las dificultades
que podrian derivar de tales diferencias.

Pero peor aln es contar con estructuras internas que trabajen en forma dispersa,
sin contar con un ente que concentre todos los esfuerzos, demostrando incomprension del
valor estratégico de la Ciberseguridad para la Seguridad Nacional, al carecer de la
capacidad de actuar con la celeridad que impone esta dimensién en continua mutacion.
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