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Resumen

La Guerra Centrada en Redes es un concepto muy difundido en el ambiente
militar y esta intimamente relacionado con la capacidad de obtencion de informacion
por parte de un comandante, con el objetivo de reducir la incertidumbre que se le
presenta al momento de tomar decisiones. Es imprescindible que la informacion
disponible proveniente de distintos sensores y plataformas, llegue en tiempo y forma a

los usuarios y de esta forma lograr operaciones mas eficientes.

Este concepto se materializa en un teatro de operaciones por medio de un
conjunto de enlaces tacticos, con caracteristicas bien definidas que al agruparse
conforman grandes redes de comunicaciones, que permiten el intercambio de datos e
informacién, tanto propia como del enemigo, entre los distintos usuarios de dichas

redes.

Son las operaciones basadas en efectos, las que realizadas bajo este concepto,
logran maximizar la eficiencia y minimizar los esfuerzos empleados para poder alcanzar

los objetivos militares o politicos impuestos.

Para el desarrollo de este trabajo se plante6 la siguiente hipotesis; La utilizacion
de Redes en un teatro de Operaciones, contribuye al desarrollo de eficientes operaciones
que se basan principalmente en la ejecucién de acciones con el objetivo de lograr
efectos sobre el enemigo. Esta hipdtesis fue corroborada por medio de una descripcién
detallada de los distintos enlaces tacticos que componen las distintas redes utilizadas,
como asi también mediante un desarrollo de las principales ventajas, que surgen de la
aplicacion de las Operaciones Basadas en Efectos montadas sobre el concepto Guerra

Centrada en Redes.

Se pretende que el lector obtenga un conocimiento mas pragmatico sobre el tema
tratado, de manera de lograr comprender el funcionamiento y la importancia de los
principales enlaces tacticos que componen las redes de un teatro, y como un concepto
tan tedrico y difundido en el ambiente militar de nuestro pais, es llevado a la practica en
un Teatro de Operaciones, ademas de los elementos que la componen y sus

caracteristicas principales.
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Introduccion

Todo Comandante de un teatro de operaciones que se enfrente a un escenario de
combate, requiere tomar la mejor decision sobre como enfrentar a su enemigo y, por lo

tanto, necesita de informacion para poder decidir.

En el nivel operacional las decisiones que se tomen deben permitir adelantarse a
este adversario. Para esto, se requiere que los Comandantes cuenten con la mejor
informacidn disponible de las fuerzas enemigas y del teatro, asi como también de las

fuerzas propias, en forma oportuna y veraz.

Como consecuencia de contar con informacion de estas caracteristicas, el
comandante obtiene una mayor precision, rapidez y, en definitiva, eficiencia en la

ejecucion de las acciones.

En la actualidad, las Fuerzas Armadas buscan solucionar la incertidumbre en la
toma de decisiones que presenta la falta de informacion. De este modo, se ha creado el
concepto Net-Centric 0 mas conocido como Guerra Centrada en Redes, como una
iniciativa que busca resolver este dilema, en donde se emplean los recursos que entrega

la tecnologia en la Era de la Informacion.

Como antecedentes a esta tematica, se encuentra el trabajo desarrollado por el
Mayor (FAA) Eduardo Juan RIQUELME; “La influencia de la Guerra de la
Informacion en un Teatro de Operaciones” del 2012, Escuela de Guerra Conjunta. En
este trabajo, el autor analiza la Guerra de la informacion dentro de un Teatro
Operaciones, en donde se hace hincapié en como esta nueva forma de combate puede
cambiar el desarrollo de las operaciones e influir directamente tanto en la toma de
decisiones de un Comandante de teatro, como asi también en la capacidad y voluntad de

combate de un oponente.

Este escrito muestra como los sistemas de comunicaciones digitales, que pueden
extenderse a todo el mundo y retransmitir informacion de ancho de banda amplio en
tiempo casi real, producen un cambio en la naturaleza misma del comando y el control
(C2). Estas tecnologias brindan a un Comandante dentro de un Teatro de Operaciones,
herramientas de avanzada que facilitan su trabajo, permiten tener una vision general de
lo que ocurre y; contar con una alto grado de certidumbre de lo que va a ocurrir, para asi

poder tomar las decisiones correctas.



Otro antecedente encontrado, es el trabajo realizado por Mayor (FAA) Hugo German
GOMEZ; Usos, alcances y limitaciones de los sistemas de informacion en tiempo real
en el teatro de operaciones, realizado en el marco de la Escuela Superior de Guerra

Conjunta en el 2012.

El autor se concentrd en precisar cuales son los usos de estos sistemas, sus limitaciones

y capacidades como también su evolucion hacia el futuro.

Se analizaron las experiencias que diferentes paises han tenido en la manejo de los
sistemas de informacion en tiempo real (SITR) en distintos campos de batalla y, con

exclusividad, su uso en el teatro de operaciones.

Las diferentes operaciones llevadas a cabo en un campo de combate tecnificado y veloz
exigen el conocimiento de la situacion operacional de manera inmediata. Los (SITR)
otorgan esa posibilidad. La tecnificacion en el campo militar brinda la posibilidad de
modificar las acciones propias de acuerdo a cémo actua el oponente; y, con ello,

optimizar y acelerar la capacidad de reaccion y respuesta.

En ambos trabajos, los autores se enfocaron en el valor de la informacion; y en como se
distribuye en tiempo y forma dicha informacién, y de esta forma se influye en la toma

de decisiones de un comandante.

Actualmente, se considera a la Guerra Centrada en Redes como una nueva teoria de
guerra, en la cual se concibe el concepto de poder de la red para potenciar las

capacidades de las fuerzas militares.

Esta nueva teoria consiste en la utilizacion de sistemas de redes que comparten
informacion para conseguir una importante distribucion espacial y temporal de fuerzas,
informacion y conocimiento en un teatro de operaciones, que permite la ejecucion de
acciones decisivas sobre el adversario, a la vez que se minimiza la exposicién de las
fuerzas propias. Se asume como principio fundamental que la superioridad que
proporciona la disponibilidad de informacion en el lugar y momento adecuado,

contribuye a incrementar la capacidad de un comandante a la hora de tomar decisiones.

Esta nueva teoria tiene aplicabilidad en los tres niveles de guerra, estratégico,
operacional y tactico, y en toda la gama de operaciones militares, incluidas las

Operaciones de Paz.



Si bien la Guerra Centrada en Redes es un concepto muy desarrollado a lo largo
del tiempo por varios autores, y existen una enorme cantidad de trabajos y libros que
tratan sobre esta temética, en ninguno se lo aborda desde un aspecto un poco mas
pragmatico, 0 como se relaciona con la forma en que se realizan las operaciones en los

escenarios actuales.

Este trabajo en particular, se enfoca en la descripcion del funcionamiento y las
capacidades de las redes utilizadas en un teatro de operaciones conjunto, y se hace foco
principalmente sobre los tipos de enlaces que conforman estas redes, todos conceptos
intimamente relacionados con los tipos de operaciones actualmente en uso por las

potencias militares.

Por lo tanto, surge como planteo del problema para este trabajo, ¢De qué forma
la utilizacion de Redes en un teatro de operaciones logra reducir la incertidumbre de un

comandante a la hora de tomar decisiones?

Si bien la guerra centrada en redes, como ya se ha expresado, tiene aplicabilidad
en los tres niveles de la guerra, el andlisis se centra en el nivel operacional pero también
bajando al nivel téctico, ya que es necesario para la correcta comprension del tema, y
por ser los sensores y los enlaces de datos, el origen de la informacién que utiliza un

comandante.

En la actualidad, solo los paises con fuerzas armadas desarrolladas y un nivel
tecnoldgico avanzado, cuentan con la capacidad de desarrollar la guerra sobre este
nuevo concepto, en el cual todas las acciones son coordinadas, comandadas y
controladas sobre la base de redes y enlaces inaldmbricos. Por ello, con el presente
trabajo se pretende, por un lado, que el lector aprenda los conceptos basicos sobre el
funcionamiento de una red de estas caracteristicas, sus capacidades y limitaciones, y por
el otro, concientizar sobre la importancia del rol que ocupa esta nueva capacidad en el

desarrollo de las operaciones en los escenarios actuales.

Para el desarrollo de esta temética, se plantea el siguiente objetivo general;
Describir el funcionamiento y las principales caracteristicas de las redes que son
utilizadas en la actualidad por una fuerza conjunta desplegada en un teatro de
operaciones, y su vinculo con las Operaciones Basadas en Efectos. De este objetivo se

desprenden objetivos especificos a saber:



-Describir como la utilizacion de redes contribuye en la eficiencia de las

operaciones que se realizan en los escenarios actuales.

-Analizar las caracteristicas y capacidades de los principales enlaces de
intercambio de datos, utilizados en la actualidad por las Fuerzas Armadas
norteamericanas y las pertenecientes a la Organizacion del Tratado del Atlantico Norte
(OTAN).

Para dar respuesta al interrogante planteado, se presenta la siguiente hipotesis;
La utilizacion de Redes en un teatro de Operaciones, gracias a la interconectividad que
se logra entre todos los elementos que componen una fuerza desplegada, permite el
continuo intercambio y flujo de informacion entre ellos y el comandante de teatro, por
lo tanto se contribuye al desarrollo de eficientes operaciones, que se basan
principalmente en la ejecucion de acciones con el objetivo de lograr efectos sobre el

enemigo.

La metodologia utilizada para el desarrollo del tema, es mediante un enfoque
cualitativo con un disefio descriptivo. Para su abordaje, se utiliza como técnica el
analisis bibliografico y documental. De esta manera, se comienza por analizar de que
tipo son las operaciones que son empleadas en la actualidad por las grandes potencias
militares, y cuales son la ventajas que surgen de su aplicacién sobre el concepto de
Guerra Centrada en Redes. Posteriormente se procede a descomponer este concepto en
sus partes esenciales, como son los enlaces tacticos, en donde se describe su
funcionamiento y principales caracteristicas. Los analisis se basan en fuentes primarias
como normativa internacional y bibliografia en general, dentro de la cual se encuentra

contenido el tema de estudio.



Capitulo 1

Operaciones Basadas en Efectos y el concepto Net-Centric

En este capitulo se aborda el desarrollo del concepto Guerra Centrada en Redes,
en donde se abarcan los antecedentes y origenes del mismo, y su relacion con las
Operaciones Basadas en Efectos. De esta forma se da respuesta al primer objetivo
especifico planteado que es describir como la utilizacion de redes en un Teatro de
Operaciones contribuye en el desarrollo de este tipo de operaciones en forma mas
eficiente.

Antecedentes

En el afio 1996, el Almirante estadounidense William A. Owens introdujo el
concepto de un "sistema de sistemas" en un articulo publicado por el Instituto para los
Estudios de Seguridad Nacional. Owens describi6 la evolucién casual de un sistema de
sensores de inteligencia, sistemas de Comando y Control y armas de precision que
permiten una mejor consciencia situacional, rapida evaluacion de objetivos y asignacion
de armas distribuidas. Ese mismo afio, el Estado Mayor Conjunto de las fuerzas
Armadas de Estados Unidos publicd el documento Joint Vision 2010, (en espafiol
Vision Conjunta 2010), que introdujo el concepto militar de "dominacion de espectro
completo”. Este describe la habilidad de las Fuerzas Armadas estadounidenses para
dominar el espacio de batalla, desde las operaciones de paz hasta la aplicacion directa

del poder militar, que deriva de las ventajas de la superioridad de informacion.

El término Guerra Centrada en Redes (network-centric warfare o NCW) y
conceptos asociados, ya habian aparecido por primera vez en 1997 en una publicacién
de la Armada Norteamericana llamado Copernicus: C4ISR para el Siglo 21, documento
que plasmo las ideas de sensores de red, comandantes y tiradores para aplanar la
jerarquia, reducir la pausa operacional, mejorar la precision e incrementar la velocidad
de mando.

La primera vez que se profundiza un poco mas sobre el concepto NCW fue en
1998, en un articulo del Vicealmirante A. Cebrowski y John Gartska. El desarrollo del
NCW, que el Vicealmirante Cebrowski dio a conocer en esta nueva teoria, inicio una de
las transformaciones mas revolucionarias del Sistema de Defensa de los Estados

Unidos. Esta consiste en la utilizacion de sistemas de redes que permiten compartir


https://www.luna.ovh/planeta/es/C4ISTAR

informacién y conocimiento, dentro del Espacio de Batalla, lo que facilitaria tomar
mejores decisiones y ejecutar acciones decisivas sobre el adversario, y de esta forma

minimizar la exposicion de las fuerzas propias.

En si, la Guerra Centrada en Redes es una doctrina militar que apunta a convertir
una ventaja informativa (facilitada en parte por lastecnologias de informaciéon y
comunicacion) en unaventaja competitiva mediante una solida red de fuerzas,

geogréficamente dispersas, pero bien conectadas e informadas.

Esta doctrina se enfoca en el poder de combate que puede generarse a través de
la conexién efectiva o la generacion de redes en el emprendimiento militar, y fue

desarrollada por el Departamento de Defensa de los Estados Unidos.

El concepto NCW no se refiere solamente a aspectos técnicos, sino que lleva
asociado implicancias muy importantes, en cuanto a procesos de desarrollo vy
adquisicion de sistemas, doctrina, entrenamiento, explotacion de la superioridad de la
informacion y coordinacion nacional e internacional. No se trata solamente de un
proceso de modernizacion, sino que resulta mas apropiado hablar de transformacion o

incluso de revolucion.

Esta nueva teoria publicada por el Vicealmirante Arthur Cebrowski del
Departamento de Defensa de los Estados Unidos, dio inicio a una de las
transformaciones mas revolucionarias del aparato de defensa de ese pais. Segun el
Vicealmirante Cebrowski, padre del NCW y ex-director de la Oficina de
Transformacién de Fuerzas del Pentdgono, “Lo que estamos viendo realmente es una
nueva teoria de guerra”, en donde se concibe el concepto de poder de la red para
potenciar las capacidades militares de Estados Unidos. La hipétesis basica, para el
desarrollo de los conceptos NCW, consiste en la utilizacion de un conjunto de redes
que comparten informacion y conocimientos provenientes de distintas plataformas,
para permitir la ejecucién de acciones decisivas sobre el enemigo. La superioridad que
le otorga a un comandante el contar con informacién en el lugar y momento adecuado,

incrementa su capacidad de tomar decisiones (ciclo ODA).

El desarrollo de los principios NCW se comprende mejor al entender los
escenarios actuales en donde se realizan las operaciones, las capacidades operativas que
se necesita potenciar, los medios que se deben utilizar y las consecuencias esperadas de

Su uso.


https://www.luna.ovh/planeta/es/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
https://www.luna.ovh/planeta/es/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
https://www.luna.ovh/planeta/es/Ventaja_competitiva
https://www.luna.ovh/planeta/es/Departamento_de_Defensa_de_los_Estados_Unidos

En la actualidad las grandes potencias militares desarrollan sus operaciones bajo
el concepto llamado Operaciones Basadas en Efectos (EBO). Este concepto se
desarrollara mas adelante. En si, el objetivo de estas operaciones es conseguir resultados
estratégicos (denominados efectos), a traves de acciones concretas, ya sea militares
como no militares, en donde se explotan las ventajas asimétricas que proporcionan el

conocimiento, la movilidad y la precision (similar al concepto de Centro de Gravedad).

La iniciativa Net-Centric

Se continda con el concepto del Vicealmirante Cebrowski, en donde en su teoria
la Guerra Centrada en Redes consiste en la utilizacion de sistemas o plataformas que
comparten informacion en una red (Figura 1), este concepto constituye el soporte para
conseguir una importante distribucién espacial y temporal de fuerzas, informacion y
conocimiento del campo de batalla. El empleo de esta informacion permite la ejecucién
de acciones decisivas sobre el adversario. En esta nueva teoria se asume que la
superioridad que proporciona el disponer de informacién en el lugar y momento
adecuados incrementa de forma considerable la capacidad de combate de una Fuerza.
Este mayor poder de combate se justifica al considerar que las plataformas, sistemas y
combatientes al intercambiar informacion pueden ser mucho mas efectivos que la suma
de sus partes, y de esta forma poder desarrollar nuevas capacidades no disponibles a

partir de sus elementos individuales.

Figura 1: Concepto Net-Centric

Fuente: Understanding voice and data link. 2014, Pag 15



El desarrollo de los principios de la NCW (de ahora en adelante principio o
iniciativa Net-Centric) se relaciona directamente en la aplicacion de las Operaciones
Basadas en Efectos (EBO), que es la forma en que se realizan la operaciones en los
actuales escenarios. Se denomina EBO al conjunto de acciones orientadas a conformar
el comportamiento de las fuerzas amigas, adversarias y enemigas en tiempos de paz,
crisis o guerra. El objetivo es conseguir resultados estratégicos (denominados efectos), a
través de acciones concretas, tanto militares como no militares, al explotar las ventajas
asimétricas que proporcionan el contar con conocimiento, movilidad y precision en la

informacion.

En este contexto, el adversario es considerado como un sistema sobre el que se
aplican acciones concretas con objeto de que se produzcan reacciones especificas. En
definitiva, se pretende maximizar la eficiencia y minimizar los esfuerzos empleados

para alcanzar objetivos militares o politicos.

Mediante la eliminacion de los elementos vitales del adversario, se puede
conseguir el colapso de su organizacion sin necesidad de acumular gran cantidad de
fuerzas propias o sin tener que aplicar potencia generalizada de fuego que provoque
altas cantidades de destruccion sobre las infraestructuras o victimas civiles (dafios
colaterales reducidos). Por ejemplo, en lugar de atacar cada una de las estaciones
eléctricas de la red del adversario, la destruccion de determinados nodos de distribucion
puede ser suficiente para inutilizar la red completa. A su vez, en determinados
conflictos puede ser de interés orientar las acciones sobre lideres politicos en lugar de

emprender acciones de enfrentamiento entre fuerzas.

El dmbito de aplicacién de este tipo de operaciones es muy amplio. Asi, las
acciones crean efectos no solamente en el adversario sino en todo aquel que los puede
observar. Los efectos pueden tener lugar simultineamente en los niveles militares
tactico, operacional y estratégico, en areas de politica nacional e internacional y en el
terreno econdmico. Los efectos no pueden considerarse aislados, pues frecuentemente
estan interrelacionados y son acumulativos, ademas, pueden tener naturaleza tanto fisica

como psicologica.

Aunque los conceptos descriptos referentes a las EBO no son nuevos, es ahora
cuando los cambios tecnoldgicos y el necesario cambio de mentalidad, posibilitan el
desarrollo de este tipo de operaciones de forma rapida y eficaz. Las dificultades que
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aparecen en torno al desarrollo de este tipo de operaciones, se centran en la complejidad
de definir, planificar y coordinar los efectos, es aqui donde entra el concepto Net-
Centric.

Las EBO han tenido una amplia aplicacion en conflictos recientes como
Afganistan o Irak. En estos enfrentamientos se ha puesto de manifiesto la importancia
de dos aspectos clave para el desarrollo correcto de las EBO: la disponibilidad de

informacion acerca del enemigo y la utilizacién de armas de precision.

En el contexto analizado, es importante destacar el hecho de que uno de los
objetivos ultimos de las nuevas iniciativas Net-Centric, es el de poder desarrollar las

EBO, en un contexto netamente operativo.

A continuacién se establecen una serie de principios operativos basicos que
resultan muy importantes conocer, para poder entender las ventajas que plantea la
utilizacion de este concepto por parte de una fuerza conjunta, y la direccion en que se

desarrolla la iniciativa Net-Centric.

Superioridad en la Informacion

Como es sabido, la informacion constituye un elemento predominante de la
guerra, de forma que una parte muy importante del combate consiste en incrementar las
necesidades de informacion del enemigo, y reducir su capacidad de acceso a ella, al
mismo tiempo reducir la incertidumbre y aumentar la rapidez con que fluye la
informacion para las fuerzas propias. ElI contar con sensores y plataformas
interconectados en una red, es lo que realmente permite cumplir con estas premisas y un

comandante explotar las ventajas.

Vision Comun de Situacion

Es un concepto clave para el desarrollo de las iniciativas Net-Centric y define la
comprension comudn de los factores criticos que afectan a una mision, es decir, una
vision que debe ser construida y compartida por todos los miembros participantes en
ella, para poder desarrollar su labor con el maximo nivel de efectividad. La naturaleza
de esta capacidad estd directamente relacionada con la existencia de individuos con
diferentes roles que participan en una misma mision y que deben actuar de forma
coordinada, refleja el grado de comprension comun del estado actual y previsible

evolucion de la mision.



Si se logra que la informacion relativa a la localizacion de las fuerzas propias y
enemigas, ademéas de datos sobre operaciones, logistica, tacticas, planes, etc., pueda
estar accesible para cada individuo que la pueda necesitar en un momento concreto, y a
su vez, que la comprension de dicha informacién y de las intenciones del mando sean
coherente entre todos ellos, un comandante obtendrd importantes ventajas en el proceso
de toma de decisiones, en la sincronizacion de las acciones 0 una repuesta mas rapida

ante situaciones complejas.

Auto-sincronizacion

Este concepto se refiere a que cada elemento o plataforma de una fuerza es
capaz de integrarse en el sistema o red de intercambio de informacion comun, de forma
instantanea (similar al concepto plug-and-play utilizado en ordenadores). Este aspecto
resulta especialmente interesante y complejo por la creciente tendencia a desarrollar

operaciones con fuerzas conjuntas y multinacionales.

El concepto Net-Centric se centra en incrementar la libertad de accion de las
fuerzas de menor nivel, para poder operar de forma casi autbnoma y revisar sus
acciones en base a la explotacion de la informacion compartida, a partir de la cual se

puede comprender las intenciones del mando y los objetivos de las misiones.

El mecanismo consiste en hacer llegar de forma répida dicha informacién a los
limites exteriores de la red comun, lugar al que acceden los usuarios a nivel tactico, con
ello se incrementa el valor de las iniciativas subordinadas, ademéas de incrementar la
capacidad de respuesta y la velocidad en el desarrollo de las operaciones. El centro de
gravedad en la toma de decision se dispersa a cada combatiente en lugar de centralizarse
en mandos concretos y se desacopla el mando del control, moviéndose de una estructura
rigida de control centralizado y ejecucion descentralizada, a una estructura mas flexible

de control y ejecucién descentralizada.

Velocidad en el mando

La ventaja informativa que se obtiene bajo este concepto se convierte en ventaja
competitiva a través de procedimientos y procesos que favorezcan la adaptacion e

innovacion en el campo de batalla.
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Con las capacidades de Vision Comun de la Situacion (SSA) y de Auto-
Sincronizacion mencionadas, se puede conseguir que el proceso de planificacion y toma
de decision sea paralelo y no secuencial, pudiéndose desarrollar simultdneamente a las
acciones de combate, por lo tanto dar lugar en definitiva a ciclos de procesamiento de

informacidn mas rapidos.

Dispersion de fuerzas

El concepto Net-Centric permite pasar de enfoques mas tradicionales, basados
en la acumulacion de fuerzas desplegadas geograficamente de forma continua en las
zonas de operacion, a enfoques basados en la consecucion de efectos de combate (EBO)

sobre el adversario, en definitiva este concepto explota los siguientes ventajas:

elncrementar la rapidez de movimientos en el campo de batalla para
dificultar las acciones del enemigo, por medio del empleo de fuerzas agiles,

conjuntas y expedicionarias.

eGanar una ventaja temporal por medio de la dispersién de fuerzas.

eGenerar acciones de combate de gran intensidad en el lugar y momento
oportuno, y llevar a cabo acciones a distancia y ataques desde mudltiples

direcciones.

Mayor alcance de los sensores

Permite emplear los sistemas de sensores como elementos para adquirir y
mantener la superioridad en la informacion. Para ello, se aumenta enormemente el uso
de sensores desplegables, distribuidos y conectados en red capaces de detectar
informacidn operativa de interés, ademas de incrementar las capacidades de los sistemas
de inteligencia, vigilancia, adquisicion de objetivos y reconocimiento, empleados
actualmente. Todos estos sensores al estar conectados en red permiten intercambiar
informacion entre ellos, a su vez que la informacién recogida seré utilizada por todos
los usuarios en forma simultanea. En otras palabras aumenta significativamente la
eficiencia en el proceso de adquisicién de informacién, y por ende en la toma de

decisiones.
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Operaciones y niveles de guerra mas proximos

El concepto Net-Centric elimina los limites procedimentales entre
departamentos (operaciones, inteligencia y logistica) y entre procesos, lo que permite
que las operaciones conjuntas sean conducidas a un menor nivel organizativo,
obteniéndose efectos rapidos y decisivos. Ademas se incrementa la convergencia en

cuanto a rapidez en el despliegue, en el empleo y en el mantenimiento.

En consecuencia, explotar todos los principios mencionados en los que se basa
el concepto Net-Centric, permite a las fuerzas conjuntas identificar, adaptarse y
cambiar el contexto de operacion en que se mueve el adversario, en beneficio de la
propia fuerza. Ademas, es el que permite en la actualidad sacar el mayor provecho y
beneficio a esta antigua pero eficaz forma de realizar las operaciones como son las
EBO.

Para poder explotar todos estos principios, el concepto Net-Centric basa todo su
funcionamiento en un sistema de redes donde todas las plataformas y usuarios se
encuentran interconectados, con capacidad de intercambio de informacion y
conocimiento. En la practica, sobre un teatro de operaciones conjunto, estas redes o
sistemas de redes que unen a las diversas plataformas (aire, mar o tierra), estan
conformados por varios Enlaces de Datos tacticos o TDL, con caracteristicas y
capacidades bien diferenciadas entre si, y que son en resumen, los que hacen posible
que se lleven a cabo las operaciones basadas en efectos.
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Capitulo 2

Enlaces de Datos Tacticos dentro de un Teatro de Operaciones

Para abordar el segundo objetivo del trabajo, este capitulo se centra en la
descripcidn de los principales Enlaces de Datos Tacticos (TDL) que se pueden encontrar
dentro de un Teatro de Operaciones, se baja al nivel tactico, y se recorren las principales
caracteristicas técnicas que permiten comprender el funcionamiento y la forma de
trabajo de estos enlaces y que, en definitiva, hacen posible la existencia y el empleo del
concepto Net-Centric y el desarrollo de las EBO. Estos TDL se encuentran actualmente
en uso tanto por las Fuerzas Armadas de los Estados Unidos, como por las fuerzas de la

Organizacion del Tratado del Atlantico Norte (OTAN), ademas de otros aliados.

Enlaces de Datos Tacticos

Los enlaces de datos tacticos son un sistemas de transmision de datos y voz,
responsables de la transferencia y difusion fiable de informacion procesada, ya sea por
un RADAR, SONAR, identificacion Amigo\Enemigo (IFF), Guerra electronica y\u

observacion visual, entre otros.

Durante la Batalla de Inglaterra, en la Segunda Guerra Mundial, el RADAR le
permitio a las fuerzas aliadas rastrear piezas de metal en el cielo. Estas piezas de metal o
blancos eran, por supuesto, bombarderos enemigos que se lanzaban desde varios
lugares de toda Europa. En ese entonces la prioridad para los aliados, era la difusién de
esta informacion lo méas rapido y precisa posible. La difusion de estos blancos en ese
momento se realizd mediante comunicaciones de voz, que dada la tecnologia de la

época, resultaron ser dificiles y muy lentas.

Con el correr del tiempo y el avance de la tecnéloga, los aviones de combate
comenzaron a volar cada vez mas rapido y la prioridad continuo siendo la necesidad de
difundir los datos tacticos lo mas répido posible. Como respuesta a esta necesidad, a
fines de la década del 50, nace el Enlace de Informacion Digital Tactica (TADIL), o lo

que son hoy los TDL.

Cada TDL utiliza un estdndar de enlace de datos para proporcionar

comunicacion a través de ondas de radio o cables de datos. Estos estandares militares
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(MIL-STD) establecen los estandares de mensaje para la interoperabilidad de los

enlaces de datos, muy importantes a la hora de trabajar con fuerzas conjuntas.

A continuacion se describen los principales TDL empleados en un teatro de
operaciones conjunto, entre ellos encontramos al Link 11, Link 16, Link 22, PLRS,

MADL, IFDL, SADL, como también las Puertas de Enlaces Tacticas y Puentes de Voz.

Figura 2: Enlaces Tacticos en un TO

Fuente: Understanding voice and data link. 2014, Pag 8

La figura 2 muestra un claro ejemplo de la variedad de Enlaces Tacticos que se
pueden encontrar durante el desarrollo de operaciones en la que interactlan fuerzas

conjuntas \ combinadas.

Link 11

El Link 11 es una evolucién del Link 4, link que fue uno de los primeros en ser

utilizados por la marina norteamericana, actualmente en desuso.

Este Enlace de Datos Tacticos, emplea técnicas de comunicacion en red y un
formato de mensaje estandar, para intercambiar informacién digital entre computadoras
de sistema de datos tacticos aerotransportados, terrestres y navales. Las comunicaciones
de datos del Link 11 pueden funcionar tanto en las bandas de HF como UHF. Cuando

se opera en la banda de HF, el enlace proporciona una cobertura omnidireccional sin
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interrupciones de hasta 300 millas nauticas (Mn) de alcance desde el sitio de
transmision. En cambio cuando se opera en la banda UHF, proporciona una cobertura
omnidireccional aproximadamente de 25 Mn de buque a buque, 0 150 Mn de un buque

a una aeronave.

Hay muchas configuraciones diferentes del Link 11. Una configuracion
representativa, seria la que se ilustra en la Figura 3, esta consta de un sistema
informatico, un dispositivo de cifrado, un conjunto de terminales de datos (DTS), una
radio HF o UHF, un acoplador y una antena. Un estandar de frecuencia externo también
puede ser parte del sistema. El Link 11 transmite en modo semi-duplex y requiere una

estacion de control de red (NCS) y unidades participantes (PU) para poder operar.

Los transmisores y receptores del Link 11 proporcionan conectividad punto a
punto entre unidades ampliamente separadas en la red. En cuanto a las radios pueden ser
combinaciones de transmisor / receptor en las cuales el transmisor y el receptor tienen
funciones independientes. La otra alternativa es wuna radio con funciones

interdependientes Ilamada transceptor.

Figura 3: Configuracion Link 11
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Fuente: Understanding voice and data link. 2014, Pag 35

En la actualidad, pese a que su utilizacion continua en gran parte de las
plataformas tanto norteamericanas como de la OTAN, lentamente va siendo
reemplazado por una version mas moderna y con mayores capacidades como es el Link
16.
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Link 16

El Link 16 (Figura 4) es un enlace de datos de gran capacidad, resistente a los
atascos y de alta frecuencia, en la que su utilizacién se ha extendido a la mayoria de las
plataformas, tanto aéreas como maritimas. Opera segun el principio de acceso multiple
por division de tiempo (TDMA), en el que los intervalos de tiempo se asignan entre las
unidades participantes, dentro de cada grupo de red funcional (NPG). El Link 16 esta
integrado completamente en las operaciones de las Fuerzas Conjuntas de Estados
Unidos, como en las de la OTAN y otros aliados.

Figura 4: Link 16
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Fuente: Disponible en https://www.tonex.com/link-16

El propdsito general de este enlace de datos, es el intercambio de datos tacticos
casi en tiempo real entre las unidades enlazadas. En este Link no cambian
significativamente los conceptos basicos de intercambio de informacion de enlace de
datos tacticos soportados durante muchos afios por el Link 4 y el Link 11. Por el
contrario, el Link 16 mejora el empleo tactico de todas las plataformas que lo equipan, y

proporciona ciertas mejoras técnicas y operativas a las capacidades ya existentes, estas
incluyen:
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m Resistencia al atasco o saturacion.

m Mejora de la seguridad.

m Mayor velocidad de datos (rendimiento).

m Mayor volumen y granularidad de intercambio de informacion.

m Tamaifio de terminal de datos reducido, que permite la instalacion en aviones
de caza y ataque.

m Capacidad de voz digitalizada

m Navegacion relativa.

m Ubicacion e identificacion precisa del participante (PPLI).

Los TDL anteriormente conocidos como TADIL, se desarrollaron junto con
computadoras digitales para permitir que las fuerzas conjuntas y de la Coalicion
intercambiaran informacién a través de una interfaz digital. EI Link 11 se disefi0 para
permitir que las computadoras de ocho bits compartan datos de vigilancia y comando en
tiempo casi real entre las unidades de apoyo funcional en el desempefio de sus misiones.
El Link 16, anteriormente conocido como TADIL J, se desarroll6 como una
actualizacion modernizada y de reemplazo de estos enlaces para reflejar requisitos

posteriores de 16 bits.

El desarrollo de Link 16 comenzé en la década de 1970. Inicialmente empez6 a
funcionar en plataformas navales y en el Ejército de los Estados Unidos durante la
segunda mitad de la década de 1980.

A principios de 1992, se instalaron terminales en aeronaves militares que
utilizaban los kits de integracion y software ya desarrollados. El éxito de estas
terminales llevé a repensar la utilizacion de los enlaces de datos en otras plataformas, y

no solo en las de Comando y control (C2) para aviones militares.

Al igual que otros enlaces de datos tacticos, el Link 16 transmite su informacién
en un formato especial de mensajes. Estos formatos de mensaje estan compuestos por
conjuntos de campos, cada uno de los cuales estd compuesto, a su vez, de numeros de
bits pre-escritos que pueden codificarse en patrones predeterminados para transmitir

informacién especifica.

Tanto el mensaje como la transmision estan encriptados. ElI mensaje esta
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encriptado por medio de una cripto-variable especifica para la seguridad del mensaje.
La seguridad en la transmision, es proporcionada por la misma cripto-variable. Este
encriptado es proporcionado por una placa de circuito incorporada en la terminal.

Una caracteristica importante de este enlace, es el uso de salto de frecuencia. Los
terminales del Link 16, a diferencia del 11, funcionan dentro de la banda de 960 a 1215
Megahertz (MHz), que est& designada en todo el mundo para fines de radionavegacion
aeronautica. El uso del Link 16 en tiempo de paz, en esta banda, estd estrictamente
regulado para garantizar la compatibilidad con los sistemas de navegacion por radio que

funcionan en la misma banda.

Las 51 frecuencias asignadas al Link 16 para transmisiones TDMA, son aquellas
comprendidas entre 969 MHz y 1206 MHz, espaciadas a 3 MHz de distancia. Se
excluyen dos, que estan centradas en 1030 MHz y 1090 MHz, porque estas frecuencias

las utiliza el equipo IFF y el Sistema de prevencion de colision de trafico (TCAS).

El método mas comdn para extender el rango de transmision mas alla del
horizonte (BLOS), es el empleo de relés aerotransportados. Sin embargo, esto no
siempre es factible debido a la falta de activos en el aire (aviones, drones, etc.) por
requisitos que pueden ser conflictivos con la mision. En consecuencia se realiza por
medio de la utilizacion de satélites como parte del programa del Protocolo de
Aplicacion de Extension de Alcance Conjunto (JREAP).

Link 22

Este enlace es un sistema de radio seguro desarrollado para la OTAN, que
proporciona comunicaciones mas alla de la linea de vision (BLOS). Interconecta
plataformas tanto terrestres, aéreas como navales, y se utiliza para el intercambio de

datos tacticos entre las unidades militares de las naciones participantes.

A fines de los afios ochenta, la Organizacion del Tratado del Atlantico Norte,
acordo la necesidad de mejorar el rendimiento del Link 11, en uso en ese momento. Esta
necesidad se convirtio en la base para el establecimiento del Programa Link 11
mejorado de la OTAN. El programa especifica un nuevo estandar de mensajes tacticos
para mejorar el intercambio de datos y proporcionar una nueva arquitectura de
comunicaciones en capas. A este programa se lo conoce como "NATO Link Once

mejorado”, que se abrevia a "NILE", y fue designado como Link 22 (Figura 5)
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Los objetivos del Link 22 son reemplazar en su totalidad al Link 11 y eliminar
asi las limitaciones inherentes del antiguo enlace, al mejorar la interoperabilidad aliada,

complementar al Link 16 y poder mejorar la capacidad de toma de decisiones.

El Programa Link 22 fue inicialmente llevado a cabo en colaboracién por siete
naciones bajo la égida de un Memorando de Entendimiento (MOU). Las siete naciones
originales fueron Canadd, Francia, Alemania, Italia, los Paises Bajos, el Reino Unido y
los Estados Unidos. Posteriormente Espafia reemplazo a los Paises Bajos como Nacion
NILE.

El Link 22 se puede desplegar en tiempos de paz, crisis 0 guerra para apoyar las
tareas de la OTAN vy de sus aliados.

Figura 5: Link 22
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Fuente: Understanding voice and data link. 2014, Pag 54

Cada red NILE puede emplear comunicaciones tanto en HF como UHF. Las
comunicaciones HF que se encuentran en la banda de 2-30 MHz, proporcionan
comunicacion BLOS (Figura 6), optimizada para (pero no limitada a) la transmision de
hasta 300 millas nauticas. EI HF también proporciona comunicaciones directas de linea
de vision (LOS).

Las comunicaciones de UHF estan en la banda de 225-400 MHz, que
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proporciona solo comunicacion LOS.

Dentro de cada banda, se pueden emplear radios de frecuencia fija o de salto de
frecuencia.

Figura 6: Comunicaciones BLOS
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Fuente: Disponible en https://borrowbits.com/2017/05/troposcatter-radioenlaces-horizonte

El Link 11 ya es un antiguo enlace de datos tacticos que no ofrece las
capacidades y el rendimiento requeridos por la comunidad operativa actual. El Link 16
es un enlace de datos tacticos complejo y robusto que intenta cumplir con los requisitos
operativos actuales, pero aun es una tecnologia razonablemente antigua, no ofrece
conceptos operacionales derivados recientemente y requiere una planificacion extensa y

es dificil de administrar.

El Link 22 posee la ultima tecnologia y proporciona un conjunto de funciones
sofisticadas y féciles de usar que requieren una minima interaccion del operador, y que
le permiten ser utilizado tanto como un excelente enlace de datos tacticos
independiente, o en un rol complementario con el Link 16. El Link 22 mejora
significativamente las capacidades de enlace de datos tacticos y cumple con la creciente
necesidad actual de interoperabilidad exitosa dentro de las operaciones aliadas que
exige la OTAN.

Sistema de Informes de Ubicacion de Posiciones

Este enlace de datos tacticos fue desarrollado por el Cuerpo de Marines de los
EEUU durante el conflicto de Vietnam para evitar el fratricidio entre las tropas, el
mismo consiste en un Sistema de Informe de Ubicacién de Posicion (PLRS). EI PLRS
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en sus origenes permitio a las tropas comunicar datos y compartir ubicaciones de
posicion en el campo de batalla. Posteriormente fue mejorado y empleado por el
Ejército (EPLRS), La Marina pronto adopté las tecnologias PLRS y EPLRS en varios

de sus buques anfibios.

Actualmente las fuerzas militares usan el EPLRS como un sistema de tecnologia
para la comunicacion, identificacion, ubicacion de posicion y navegacion. Esto es
posible a través de dos componentes clave, el EPLRS Network Manager y Radios Sets
(RS). El EPLRS es capaz de comunicarse a muy altas tasas de transmisién de datos, asi

como un enrutamiento en tiempo real.

El EPLRS admite varias operaciones de combate, operaciones anfibias ademas
de guerra litoral. Las fuerzas terrestres a menudo usan el EPLRS como columna
vertebral de las redes militares dentro del Teatro de Operaciones. Los datos de posicién
y ubicacién de los usuarios, sensores o plataformas también se pueden compartir entre
las fuerzas de combate. Las operaciones anfibias pueden coordinarse a bordo y en tierra
en una red EPLRS.

Enlace de datos de conocimiento situacional.

El Enlace de Datos de Conciencia o Conocimiento Situacional (SADL) es muy

parecido al EPLRS terrestre, con el sistema operativo ligeramente diferente en la radio.

Simplemente con el cambio de un interruptor, la radio puede convertirse de
SADL a EPLRS. Es utilizado por la mayoria de las aeronaves militares, como son las
aeronaves tipo F-16 y A-10.

Los aviones de combate F-16 y A-10 de la Fuerza Aérea de Estados Unidos
utilizan el EPLRS \ SADL para conectarse a la red tactica del Ejército. A través del
SADL, el avion se conecta con las fuerzas desplegadas en el terreno durante misiones
de apoyo aéreo cercano, y de esta forma poder observar en el terreno a las fuerzas
amigas Yy evitar el fratricidio. La informacion de la red EPLRS puede grabarse mientras

la radio SADL comparte datos aire-aire.

El SADL proporciona una puerta de enlace a las redes de Link 16, y se ejecuta
en una porcion diferente del espectro de frecuencias de este, lo que permite intercambio

de datos entre estas dos redes sin ningun inconveniente.
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Enlace de datos entre aeronaves

Los cazas de quinta generacion como el F-22 Raptor y el caza-ataque F-35
Lightning 1l que actualmente son utilizados por las Fuerzas de EEUU Yy varios paises de
la OTAN, son conocidos por sus caracteristicas de sigilo, esta caracteristica también es
valida para los TDL de quinta generacion que utilizan estas aeronaves. Por ejemplo, el
F-22 utiliza un enlace de datos conocido como IFDL y el F-35 incorpora el Enlace de
Datos Avanzado Multifuncional (MADL)

La comunidad militar clasifica a los aviones de combate por generacion. La
primera generacion comenzd con aviones subsonicos de la Segunda Guerra Mundial y
la Guerra de Corea. Las primeras tres generaciones de aviones de combate duraron
aproximadamente una década cada uno. La cuarta generacion comenzé alrededor de

1970 y contindan en servicio en varios paises.

Ciertas plataformas de combate que se han mejorado significativamente a veces
se llaman generacion 4.5. Esta categoria incluye el F-15 Eagle y el F-16 Falcon, los

cuales incorporan la capacidad de Link 16.

Los aviones de combate de quinta generacion (Figura 7) incorporan los Gltimos
avances tecnologicos y de materiales en fuselajes y propulsion e incorporan aviénica
altamente sofisticada, incluidos los sistemas de control de vuelo. En particular, los cazas
de quinta generacion tienen caracteristicas de sigilo de baja superficie eco-reflectora
radar (SER). Estos cazas también utilizan una gran cantidad de sofisticados sensores y
sistemas de comunicacion integrados en la avionica de a bordo para permitirles ser

participantes clave en operaciones militares Centradas en Redes.

La baja SER y la gran cantidad de paquetes de datos que proporcionan sus
sensores son activos clave para los aviones de combate de quinta generacion, y los
mismos son compartidos a través de sus respectivas TDL solo con plataformas de su

misma generacion.
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Figura 7: Aeronaves de 5 generacién

Fuente: Disponible en https://militarymachine.com/f-22-raptor-vs-f-35-lightning

Puertas de enlace tacticas y puentes de voz

Es sabido que la guerra moderna depende tanto de la informacion y las
comunicaciones como de la estrategia y las tacticas militares, las armas de alta
tecnologia y las habilidades del combatiente. En lo que se refiere a la obtencion e
intercambio de informacion, son los enlaces tacticos de datos y las comunicaciones de
voz los medios por los cuales las fuerzas de la OTAN o las de la coalicidn, realizan esa

tarea y les permite la ejecucidon de misiones mas complejas.

Con el transcurso del tiempo, debido a la constante evolucién de las tecnologias
de los equipos de radio y por ende de los enlaces de dato, las diferentes plataformas y
sensores se han desarrollado hacia distintas ramas al utilizar sus propias frecuencias o
formas de onda definidas. Como consecuencia, en un principio las fuerzas terrestres, las
aeronaves, los buques y las plataformas de comando y control dentro de un mismo
teatro, no podian comunicarse entre si o intercambiar informacion, lo que ejercia gran
presion sobre la interoperabilidad conjunta. Ademéas del problema de falta de
interoperabilidad entre las frecuencias utilizadas por cada enlace, también se
presentaban inconvenientes por falta de visibilidad directa entre las distintas plataformas
intervinientes (figura 8).
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Figura 8: varias redes no conectadas
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Fuente: Understanding voice and data link. 2014, Pag 78

Las puertas tacticas (GATEWAY) y los puentes de voz ofrecen una solucién a
este problema al proporcionar una importante mejora en las comunicaciones, ya sea por
medio de hardware o software en lo que respecta a la utilizacién de frecuencias
incompatibles entre las fuerzas aliadas dentro del Teatro de Operaciones (Figura 9),
pero sobre todo en lo que respecta a la utilizacién de puertas tacticas aerotransportadas,

para superar las limitaciones de visibilidad directa en el terreno.

Como se menciond anteriormente, el propoésito y la naturaleza de un TDL como
el Link 16, es permitir que todos los participantes de una red compartan la informacién
de la situacion con todos los demas usuarios de la red. Por ejemplo, si un vehiculo de
ruedas multiproposito o un F-16 detecta algo significativo, todos los demas usuarios en
la red pueden verlo al mismo tiempo, siempre y cuando no haya obstaculos importantes

entre ellos, o la transmision no este limitada por la LOS.
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Figura 9: Gateway

Fuente: Understanding voice and data link. 2014, Pag 78

Una puerta téctica aerotransportada supera con eficacia los peores obstaculos
geogréficos presentes en virtud de estar en lo alto del cielo y, por lo general, dentro de
LOS de todos los participantes. La importancia de tener una puerta tactica en el aire, es
posicionar efectivamente a un participante de la red con una antena en el cielo donde las
limitaciones de LOS son menos importantes, y de esta forma hacer de repetidor para los
demas participantes de la red.

Figura 10: Puerta Tactica Aerotransportada
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Fuente: Understanding voice and data link. 2014, Pag 94
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Puente de Voz

En el entorno actual en que se realizan las operaciones, mantener las
comunicaciones de voz es imperativo y desafiante. En algunos casos, una unidad puede
depender de una radio de menor potencia con alcance limitado, y si el terreno es
montafioso, una sefial puede perderse facilmente debido a las limitaciones de la linea de
vision para una comunicacion segura. En muchos casos, las diferentes plataformas
utilizan radios que operan en diferentes frecuencias y, por lo tanto, no pueden
comunicarse con otras unidades, independientemente del rango o el terreno. Estos son
solo algunos de los desafios de las comunicaciones de voz que enfrentan las fuerzas de

la coalicion (similar a lo que ocurre con las TDL).

El término puente de voz se puede considerar como la capacidad de transmitir y
recibir dos o més frecuencias distintas. El proceso funciona cuando un individuo o una
aeronave transmite en una frecuencia dada, y en lo alto del cielo una plataforma que
actla como puente de voz, recibe esa transmision de radio y luego la retransmite en una
segunda frecuencia dada, con una potencia y alcance mejorados, todo mientras se
mantiene la voz encriptado y LOS a todos los participantes. Esta plataforma que actla
como puente de voz elimina efectivamente muchos de los desafios debido a LOS, la
baja potencia y disparidad de frecuencia. Los participantes se comunican como lo
harian normalmente, pero ahora lo hacen a través de distancias mas largas y con fuerzas
y plataformas que antes serian inaccesibles. Este proceso puede continuar

indefinidamente cuando se despliega una puerta tactica aerotransportada.

En este capitulo se ha realizado un recorrido por los enlaces de datos mas
importantes que una fuerza armada puede llegar a emplear en un teatro de operaciones,
se describieron las principales caracteristicas técnicas que los diferencian unos de otros,
pero que en conjunto conforman una gran red de intercambio de informacion. Son, en
definitiva, el empleo de estas redes por arte de un comandante lo que resulta en

operaciones mas eficientes dentro del campo de batalla.
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Conclusiones

Con el desarrollo del primer capitulo se pudo corroborar como las Operaciones
Basadas en Efectos, montadas sobre redes de enlaces de dato tacticos, es lo que permite
aprovechar al maximo las ventajas de este tipo de operaciones, a diferencia de las
operaciones convencionales u operaciones basadas en objetivos. La Superioridad en la
Informacion, la Vision Comdn de Situacion, Auto-sincronizacion, Velocidad en el
mando, Dispersion de fuerzas, Mayor alcance de los sensores y Operaciones y niveles
de guerra mas préximos, son solo algunas de las ventajas mencionadas, que el concepto

Net-Centric ofrece en el desarrollo de las operaciones basadas en efectos.

En el segundo capitulo se han descripto las principales caracteristicas de los
enlaces tacticos en uso por las principales potencias militares. Los enlaces de datos
tacticos son muy importantes para las fuerzas militares de hoy, pues permiten la toma de
decision y la interoperabilidad de las fuerzas. Se debe entender que en los complejos
escenarios actuales, es muy importante poder contar con informacion precisa, detallada
y actualizada de la situacion, lo que permite tomar decisiones correctas y con el minimo
dafio colateral. EI desarrollo de esta tecnologia ha avanzado a grandes pasos, lo que
permite la incorporacién de procesadores mas rapidos y capacidades de enlace por
satélite. Al mismo tiempo, la inclusion de estas tecnologias en las diversas plataformas
es concordante con el intercambio de informacion que existe en el mundo actual y de la
misma manera se debe tomar conciencia de la dependencia de la tecnologia que esta

situacion reporta a las operaciones.

Todos los Enlaces de Datos descriptos en este trabajo permiten el intercambio de
informacién, datos u Ordenes y posiciones entre las fuerzas desplegadas y sus
respectivos comandantes dentro de un mismo teatro. Este intercambio de informaciéon se
realiza en tiempo real lo que permite que los comandantes, en los diferentes niveles,
tengan una situacién operacional actualizada a medida que transcurren las acciones. A
medida que se asciende en el nivel de conduccion, o sea, se pasa por ejemplo de un
comandante de una seccion, unidad de combate o division, a un comandante de
escuadron o fuerza naval, la necesidad de informacion aumenta significativamente. Para
poder un comandante de teatro mantener el nivel de conocimiento situacional del
mismo, necesita recibir informacion de cada una de estos enlaces tacticos provenientes a

su vez de diferentes plataformas y sensores. En un nivel estratégico militar, con varios
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teatros de operaciones a cargo, la complejidad aumenta en gran medida, tal que el
conjunto de todos los enlaces disponibles de los diversos teatros, conforma grandes
redes de enlaces de datos y estas redes son, en definitiva, lo que permite que las guerras
en la actualidad sean conducidas con un nivel de eficiencia y eficacia muy superior, 0

sea, permite el desarrollo de las Guerras Centradas en Redes.

Se deja abierta una préxima linea de investigacion que se encuentra directamente
vinculado con el tema tratado, como es la Grilla de Informacion Global (GIG). Este
sistema es una enorme y compleja infraestructura orientada a integrar practicamente
todos los sistemas de informacion, servicios, procesos y datos del Departamento de
Defensa (DoD) de Estados Unidos, en una Unica red de alta fiabilidad y seguridad. Se
podria decir sin temor a equivocarse, que esta grilla es la madre de todas las redes
militares.
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