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Prologo

Barriendo para casa (como dicen aqui en Esparia), mi querida
infanteria fue sin lugar a dudas el primer arma de los ejércitos, luego
aparecieron los caballos, cafiones, barcos, los cables y radios, aviones, y
hasta un hombre en el espacio. Yo tenia 10 afios cuando Neil Amstrong pisé
la luna. Hasta hace muy poco, seguia siendo el testimonio irrefutable que la
Infanteria siempre seguiria siendo el eslabon imprescindible de toda batalla
pues, en las guerras que todos hemos estudiado en la historia militar, era el
hombre (infante por cierto...), el que terminaba pisando ese terreno

conquistado.

Hoy entra en juego este quinto escenario o ambito militar que es el
“Ciberespacio” y ya no puedo afirmar nada de lo anterior... ;Cual es el

rol del soldado en esta batalla, en este escenario?

Al tomar conocimiento de la investigacion del Mayor Mariano Gomez, y
a su vez el honor de participar en el tribunal de su defensa, pude aprender
varias nuevas ideas y reafirmar viejos conceptos que venia elaborando sobre

“Ciberdefensa’.

En primer lugar no dejo de asombrarme de su vision “global”. Es poco
frecuente que un militar expanda las fronteras de su Patria para elaborar una
linea de pensamiento que atne un continente entero. Claro, al ir leyendo la
profundidad de este trabajo, se pone de manifiesto inmediatamente que su
vision no es la clasica de un combatiente, es el enfoque de alguien que ha
viajado, conoce diferentes doctrinas, lenguas, fronteras, estrategias y a su vez

ha sido capaz de irse embebiendo del lenguaje tecnoldgico que requiere este
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nuevo combate. Cualquiera que se esté capacitando en la linea informatica o
de telecomunicaciones de seguridad, sabe con total certeza que solo las
grandes empresas tecnoldgicas son capaces de hacer frente técnico a estas
nuevas amenazas. Hoy en dia las Fuerzas Armadas de un pais, de forma
aislada, no puede librar este combate. Sin unir esfuerzos, sin alianzas, sin
tecnologia de punta, sin capacitacion técnica, sin un acelerado desarrollo

tecnoldgico, no tienen ninguna probabilidad deéxito.

Lo importante del enfoque de esta investigacion, es que, siguiendo una
metodologia militar en el andlisis del problema, documentindose
exhaustivamente, analizando en profundidad un hecho concreto en Estonia,
llega a conclusiones técnicas en cuanto a su mismo titulo “Resiliencia”, y
abre el camino, desafiando a Sudamérica a unir esfuerzos para esta nueva
lucha. Evaltia diferentes organizaciones latinoamericanas, siempre bajo la
idea de encontrar un curso de accion “UNIDOS”, no cada uno por su lado...
Esto es jbrillante! (mis sinceras felicitaciones Mariano) es el mejor

camino que se puede seguir hoy en dia.

Esta idea expuesta queda clara en sus condiciones, motivadas por una
seriec de encuestas bien planteadas y que lo llevan a la primera de las
conclusiones que a mi en particular me intereso, pues va de la mano con mi

postura:
“Cooperacion estatal, nacional, regional y privada”

Justamente de esto es de lo que estabamos hablando en los parrafos
anteriores, a no enfrentar el problema dentro de nuestras fronteras, de

nuestros cuarteles. Asi no sirve. El militar de hoy, el ingeniero, politico, o
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estratega privado, debe ser consciente de la necesidad de nutrirse, compartir,
apoyarse en estos pilares. No puede seguir creyendo que esta batalla se libra
en el terreno, oficina, o entidad gubernamental, esta nueva guerra no tiene
fronteras, no tiene enemigos visibles, no tiene declaracion de guerra, no tiene
teatro de operaciones, no tiene reglas, gloria ni honor. Un parrafo de esta
investigacion dice “La diferencia clave entre los dominios fisicos y el
ciberespacio es que el ciberespacio es artificial y cambiante”. De mas
estd decir que los ataques cibernéticos a nivel nacional que se han sufrido en
los tltimos afios, en NINGUNO de ellos se pudo hacer responsable a un pais
en concreto de forma oficial, es decir ;jquién atacd oficialmente?, ;puedo
hacer frente a un enemigo que no esta declarado?, ;como lo combato?, ;qué
magnitud tiene?, ;desde donde me ataca?, ;qué armas posee?, ;jcudl es su
intencion, su objetivo, finalidad?.... podriamos plantearnos muchos
interrogantes mas, pero la conclusion, es la de este trabajo, busquemos:

“Cooperacion estatal, nacional, regional y privada” pues solos no podremos.

La segunda condicion de las diecis€is que propone este trabajo que

también me llamo la atencion es la que se refiera a:
“Formacion de capital humano y especializacion”

La condicion anterior y esta ultima, son las que obtienen la mejor
puntuacion y con diferencia entre las cincuenta y ocho personas encuestadas

en este trabajo.

La capacitacion humana hoy en dia es la clave del éxito, esta batalla se
gana mas con la mente que con el cuerpo y las armas. Es mas, hasta me

atreveria a invitaros a reflexionar si no es mas importante que la tecnologia o
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el dinero, pues estamos muy acostumbrados a ver, cada vez con mas
frecuencia, que una persona desde su propia casa y con minimos medios,
ocasiona ataques o intrusiones a los sistemas mas sofisticados, protegidos y

caros de nuestro planeta.

Si somos capaces de formar personal, o equipos de trabajo, que tenga
esta doble vision: militar-técnica, estaremos creando una generacion capaz de
volcar la organizacion y el orden de batalla militar en un escenario

eminentemente técnico.

Conociendo la trayectoria del Mayor Mariano Gomez, y su implicacion
con este tema, no dudo que serd uno de los generales del mafiana que sabra
conducir por este camino. Ademas en su perfil personal aplica perfectamente

la frase de Confucio:

“Elbuen lider sabe lo que es verdad; el mal lider sabe lo que se vende

mejor”

Y como lider que fue, es y seguira siendo, estoy seguro que en la
busqueda del verdadero camino de la ciberdefensa latinoamericana rompera
barreras burocraticas, fronterizas y de mente, para que se logre enfrentar esta

batalla con el horizonte del éxito.

Con el orgullo de haber podido aportar un pequefio grano de arena a
este trabajo, y de haber participado del mismo, deseo fervientemente que

quien lo lea sepa aprovechar sucontenido.

Madrid 2019, Alejandro Corletti Estrada



RESUMEN

Los avances tecnologicos y la creciente infraestructura digital han
hecho que poblaciones enteras dependan de sistemas interconectados y
complejos, y hoy en dia todos los servicios modemnos dependen del uso de
las Tecnologias de la Informacion y la Comunicacion (TIC). Asi es como,
con el inevitable aumento de la dependencia tecnoldgica a nivel mundial,
también se haya incrementado la vulnerabilidad a los ataques a las
infraestructuras criticas a traves del ciberespacio. Un ejemplo de esto fue el
ciberataque masivo que sufrid Estonia en 2007 (hasta ese momento
considerado uno de los paises mas desarrollados digitalmente del mundo),
que ha tenido un impacto global, permitiendo a la sociedad digital obtener
informacién sobre la nueva amenaza, posibilitando la creacion de
herramientas y organos de cooperacion entre los estados para hacer frente a
esa debilidad poco conocida en esa €poca. Asi surgieron agencias como el
Centro de Excelencia Cooperativa de Defensa Cibernética de la OTAN
(CCDCOE) y una serie de alianzas relacionadas, que les permitieron
establecer normas, crear doctrinas, elevar los estandares de rendimiento
cibernético, experimentar con técnicas de empleo y difundir las lecciones
aprendidas a todo el mundo. Este documento pretende reforzar la necesidad
de definir estrategias para preservar los sistemas propios de los paises
(especialmente los datos), dada la dificultad de prevenir ataques e identificar
sus fuentes. Para delinear posibles estrategias, fueron analizadas un conjunto
de medidas implicitas y explicitas adoptadas por el CCDCOE, la OTAN y la
UE. El término que abarca esta estrategia es denominado ‘“Resiliencia
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Cibernética”, y es un concepto de extrema relevancia en el contexto
informéatico actual, siendo que su concepcion correcta permitiria a un
sistema asumir capacidades suficientes para adaptarse a las acciones hostiles
en el ciberespacio (generalmente andénimas ¢ impredecibles), restaurando
informacion hasta momentos antes de esa accidon, sin perder capacidades
operativas significativas. Para esto, fueron investigadas las condiciones que
conducen a la resiliencia de los sistemas cibernéticos, sometiéndolas al
analisis de expertos y creando un modelo que podria ser implementado en el

marco de América del Sur.
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INTRODUCCION

Los avances tecnologicos y la creciente infraestructura digital han
hecho que poblaciones enteras dependan de sistemas interconectados y
complejos. La demanda de Internet y conectividad digital requiere una
creciente integracion de las Tecnologias de la Informacion y la
Comunicacion (TIC) en productos que anteriormente funcionaban sin tales
herramientas, como los sistemas de control de represas; control de trafico;
redes nacionales de salud; distribucion de energia, agua y alcantarillado;
gestion de transporte multimodal; trafico a€reo, transacciones bancarias
(transferencias, depositos y pagos) y compras en linea. Hoy, practicamente

todos los servicios modernos dependen del uso de las TIC.

La llegada y la consiguiente evolucion del ciberespacio han
transformado el mundo y revolucionado la vida cotidiana de sus habitantes.
Es un entorno que no tiene limites geograficos y esta al alcance de
cualquiera (la tecnologia es economica). En este escenario, los actores son
anonimos, desde adolescentes hasta organizaciones criminales, algunos que
operan de manera independiente y otros respaldados por entidades

gubernamentales.

Desde esta realidad, y tomando a Estonia como el punto de partida de
nuestro analisis, buscaremos comprender las variables que llevaron a este
pais a constituirse en un estado con resiliencia cibernética, configurando un

mecanismo que demuestre su funcionamiento.

Incluso habiendo identificado las variables y sus condiciones, la gran
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pregunta seria: ;cuales conducen a la resiliencia de un sistema cibernético?
Ademas, ;por qué Estonia fue elegida como referencia? Con respecto a la
primera pregunta, la respuesta sera formulada en profundidad a lo largo del
presente estudio. En cuanto a la segunda, una respuesta simple y preliminar
que se podria dar seria que el ciberataque sufrido por Estonia en 2007 es
reconocido como el primer ataque masivo de este tipo en la historia. Este
evento marcd el comienzo de lo que hoy se llama guerra cibernética
(FERRERO, 2013), y llevo a este pais al grado de conciencia situacional

sobre la importancia del tema que tienehoy.

Estonia en ese momento era uno de los paises con menor brecha digital’
en el mundo y uno de los mas avanzados en materia de TIC. Sin embargo,
su evolucion tecnologica fue severamente afectada el 26 de abril de 2007
por una serie de ataques cibernéticos. Estos fueron perpetrados después de la
decision del gobierno local de remover el monumento del Soldado de Bronce
de Tallin, un simbolo de la influencia de la Union Soviética en los paises

balticos.

O’Connor (2003) afirma que el Soldado de Bronce es un monumento
soviético de la Segunda Guerra Mundial inaugurado en Tallin (Estonia) el
22 de septiembre de 1947 y tiene un valor significativo tanto para los rusos
como para la poblacion de Estonia, ya que es un simbolo de la ocupacion
sovictica desde 1940 hasta 1991. Entre 1941 y 1944 Estonia fue ocupada
por Alemania en el contexto de la Segunda Guerra Mundial, y las fuerzas
soviéticas la recuperaron pasando a formar parte de la Union de Republicas

Socialistas Soviéticas hasta 1991.
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Segiin Aviar (2007), en abril de 2007, el gobierno estonio decidid
reubicar al Soldado de Bronce y los restos de los soldados soviéticos,
después de exhumados e identificados, al cementerio militar de las Fuerzas
de Defensa de Estonia en Tallin en medio de controversias en la politica
interna 'y externa del pais. Estas controversias, externalizadas por
manifestaciones, disturbios, medidas de fuerza y tensiones diplomaticas entre
paises, culminaron en esa sucesion de ataques cibernéticos sin precedentes

hasta ahora en la historia.

Czosseck, Ottis y Talitharm (2011) describen que el periodo de ataques
cibernéticos en Estonia se produjo entre el 27 de abril y el 18 de mayo de
2007. Se llevaron acabo en dos fases: una inicial, entre el 27 y el 29 de
abril, caracterizada por el uso de herramientas rudimentarias contra sitios
web del Ministerio de Defensa y otras estructuras estatales, asi como contra
partidos politicos; y la otra fase, del 30 de abril al 18 de mayo, con ataques

mas complejos y coordinados.

A partir de esto, la OTAN y la Union Europea ofrecieron apoyo al
pais, de conformidad con las disposiciones del Tratado de Washington

(o Tratado del Atlantico Norte) del 4 de abril de 1949.

Ferrero (2013) afirma que “el ataque cibernético de 2007 contra
Estonia [...] representa la primera vez que un Estado miembro solicita el
apoyo de la OTAN para un ataque a la infraestructura critica de informacion

del pais” (p.93).

Al final de las operaciones cibernéticas en Estonia, comenzaron a

desarrollarse ideas y medidas de cooperacion cibernética, como explica
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McNamara (2010). Prueba de ello es la creacion del Centro de Coordinacion
de Defensa Cibernética, llamado “Defensa del Tigre”, con sede en Estonia,

principal interesada en el tema.

Asi, el 14 de mayo de 2008, se cre6 el CCDCOE (Centro de
Excelencia Cooperativo de Defensa Cibernética), inicialmente con los
siguientes paises miembros: Alemania, Eslovaquia, Espafia, Estonia, Italia,
Letonia y Lituania. Con la adhesion de todos estos paises, solo cinco meses
después, la iniciativa alcanzo el estado de Organizacion Militar Internacional
(TADDEQ; GIORIOSO, 2017). En 2010 se incorpor6é Hungria, en 2011 los
Estados Unidos de América y Polonia, en 2012 los Paises Bajos y en 2014
Francia, el Reino Unido, la Republica Checa y Austria (este no miembro de

la OTAN).

Corletti Estrada (2017) destaca que el ciberataque recibido por Estonia
ha tenido un impacto mundial, haciendo que la sociedad digital sea
consciente de la amenaza y la necesidad de que los paises cooperen y se
vuelvan proactivos sobre el tema cibernético. Basados en este contexto es
que comienzan a surgir conceptos como la resiliencia, que abarca diversas

areas disciplinarias, siendo su origen la fisica.

Ya en el sector estatal e internacional, retomando el razonamiento de
Estonia y la OTAN, es posible ver como la responsabilidad de los gobiernos
en la esfera cibernética es un tema complejo que supera con creces los
intereses de las corporaciones privadas. Aun asi, el trabajo entre lo privado y
lo publico, nacional e internacional, civil y militar, en esta area, se traduce en

una condicion necesaria para lograr la efectividad deseada.
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A través de esta integracion, la recuperacion de Estonia despues del
ciberataque sufrido, gracias a las medidas tomadas por ese pais, la OTAN y,

posteriormente, el CCDCOE, se vio materializada.

A partir del anélisis bibliografico abordado en la investigacion, las
medidas adoptadas por Estonia y la OTAN entre 2007 y 2019, y las
consideraciones que podrian haberse tomado, se cre6 una lista de posibles
condicionantes. Todo esto, convenientemente respaldado por la literatura,
guiado por el uso de la herramienta metodoldgica llamada Process Tracing
(rastreo de procesos), en busca de la creacion de un posible modelo de

ciber-resiliencia.

Con respecto a esta técnica, Rodrigues y Rodrigues (2017) definen que
el rastreo de procesos “consiste en un conjunto de herramientas y pruebas
para investigar inferencias causales a partir de datos cualitativos” (p. 2).
También, a la luz de Amorim Neto y Rodrigues (2016), se pueden distinguir
dos pasos en el método: el primero busca identificar las causas principales (o
suficientes) que deberian dialogar con las condiciones necesarias; y el
segundo busca instrumentar las medidas para su identificacion. Como el
enfoque del presente estudio es la identificacion de las principales causas
para la constitucion de un posible sistema cibernético resiliente haciendo un
analisis historico de 2007 a 2019 dentro de la OTAN, el primer paso fue
abordado en detalle, dejando la instrumentacion de las medidas para futuros

estudios.

Para profundizar el modelo deducido, todas las condiciones planteadas

fueron sometidas al analisis de 58 especialistas, pertenecientes a 15 paises
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(Argentina, Brasil, Chile, Uruguay, Paraguay, Pert, Ecuador, Colombia,

Guatemala, México, Estados Unidos de América, Espafia, Angola, China y

El Salvador), encontrandose representados en esa muestra los siguientes

continentes y subcontinentes: América del Sur, América Central, América

del Norte, Europa, Asia 'y Africa. Estos expertos dieron su vision cuantitativa

y cualitativa del problema, y permitieron la identificacion de causas

necesarias, suficientes, INUS y SUIN, de acuerdo con la categorizacion que

hace Mahoney (2015)al respecto:

Condiciones necesarias (pero no suficientes): presencia o ausencia
del resultado a explicar. Proposicion de que un resultado no habria
ocurrido en su ausencia, pero también que su presencia no seria

suficiente para garantizar el resultado.

Condiciones suficientes (pero no necesarias): su presencia garantiza
el logro o la consumacion del resultado a explicar. La presencia de

tales condiciones significa la existencia del resultado.

INUS: parte insuficiente pero necesaria de una condicion que en si
misma no es necesaria pero suficiente para el resultado. Es decir, no

es necesario ni suficiente.

SUIN: Causa que es una parte suficiente pero no necesaria de un

factor que es insuficiente pero necesario para un resultado.

Finalmente, para aportar contribuciones a Sudamérica que signifiquen

una evolucion en el asunto, se pretende transferir las politicas de resiliencia
cibernética aplicables en el marco da la OTAN a Sudamérica (UNASUR,
PROSUL, OEA), utilizando la base tedrica llamada Policy Transfer
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(transferencia de politicas).

La transferencia de politicas se entiende como un proceso en el que el
conocimiento de programas, arreglos administrativos, instituciones y el
sistema politico permite el desarrollo de caracteristicas similares en otro

entorno (BENSON, 2000).

Ademas de esta vision, la historia muestra que un modelo aplicable a
una region puede no funcionar en otra para problemas enddgenos y exdgenos
de ese entorno. Es por eso que, empleando el concepto de transferencia de
politicas, y tomando a Dolowitz y Marsh (2000) como referencia, se

pretende transferir este patron a América del Sur.

Si bien este posible modelo de Estonia puede generar resiliencia en
otras partes del mundo, puede que no sea factible en América del Sur. En
términos de gestion y acceso a recursos materiales, humanos y financieros,

no siempre es posible desarrollar la totalidad de modelos complejos.

En relacion entonces a los argumentos expuestos, la pregunta propuesta
para ser respondida seria: segun las practicas del Centro de Excelencia de
Defensa Cibernética Cooperativa de la OTAN, ;cuales son las condiciones
necesarias que conducen a la resiliencia de los sistemas cibernéticos y como

pueden transferirse estas practicas a América del Sur?

1 Serrano [et al] (2003) define la brecha digital como “la separacion que existe entre las personas
(comunidades, estados, paises, etc.) que usan las Tecnologias de la Informacion y la
Comunicacion (TIC) como parte rutinaria de sus vidas cotidianas y aquellas quienes no tienen

acceso a ellos y quienes incluso los tienen no saben cémo usarlos” (p. 175).
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CAPITULO 1

TEORIZACION DE CONCEPTOS
RELACIONADOS

Dada la complejidad de la dimension en la que se inserta esta
investigacion, es necesario enmarcar algunos conceptos fundamentales para
una mejor comprension de este problema. Como el foco principal es la
posibilidad de construir un modelo de resiliencia cibernética, el primer
concepto que se abordara sera la “resiliencia” en si, dentro de su amplio

ambito de aplicacion.

Su origen proviene de la fisica, definida por Corletti Estrada (2017)
como ‘“‘energia de deformacion (por unidad de volumen) que puede
recuperarse del cuerpo deformado cuando cesa el estrés que causa la
deformacion” (p. 30). El mismo autor dice, en otras palabras, que seria su
limite elastico. Es decir, “una vez que se supera este limite, el material ya no

puede recuperarse y se deforma” (p. 31).

Grotberg (2005) entiende que la resiliencia es “la capacidad humana
de enfrentar, superar y ser fortalecido o transformado por experiencias de
adversidad” (p. 15), mostrando una perspectiva eminentemente afectiva del
término, mientras que Infante (2005) la define como “una respuesta global
en la que estan en juego los mecanismos de proteccion, entendiéndolos no
como variantes contra los factores de riesgo, sino como la dindmica que
permite al individuo salir més fuerte de la adversidad en cada situacion

especifica, respetando las caracteristicas personales (p. 25), que es una
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definicion orientada no solo a la dimension afectiva, sino también a la

dimension procedimental.

En el contexto organizacional, Poletti y Dobs (2007) consideran que la
Resiliencia es “un conjunto de cualidades que favorecen el proceso de
adaptacion y transformacion creativa a pesar de los riesgos y las
adversidades” (p.13), sin embargo Tavarez (2001) afirma que “la resiliencia
es la capacidad de responder de manera mas consistente a los desafios y
dificultades del mundo, reaccionando de manera flexible y resistente a estos
desafios y circunstancias desfavorables, con una actitud optimista, positiva y

perseverante” (p.35).

Como es visiblemente apreciado, el uso del concepto de resiliencia
depende de la estrategia empleada por quien desee utilizarlo, pero la
definicion que se considerard valida para los fines de la investigacion serd la
formulada por el CERT de Seguridad e Industria, en su trabajo “Resiliencia:
Aproximacion a una marca de medicion” (2018):

Cuando un sistema es capaz de soportar todas las presiones sin
cambiar su comportamiento, es robusto. Cuando un sistema no

puede soportar mas presiones, pero puede integrar cambios para

disminuirlos y puede seguir adelante, es resiliente al ciberespacio
(p. 11).

Continuando con el razonamiento, la siguiente concepcion a tratar sera
la de “cibernética”, ya que constituye la clave esencial para insertar el

mencionado principio de resiliencia.

Dado que la cibernética es un término que hoy en dia resulta de una
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simple deduccion por tener una relacion directa con las computadoras y las
redes, y por estar transcurriendo nuestra sociedad la llamada “era de la
informacién”, a continuacion se presentaran dos definiciones de autores
que tienen contrapuntos bien marcados, lo que permitird al lector construir

una comprension mas profunda del concepto.

Asi, Stel (2005), refiriéndose a la aplicacion de la cibernética, dice que
“incluye psicologia, inteligencia artificial, economia, ingenieria de sistemas
de control de organismos vivos, maquinas y organizaciones” (p.14),
destacando que “‘al ponerla en movimiento, la informacién se convierte

en un rendimiento o resultado deseado” (p.14).

Por su parte, Van Creveld (2010), con una visidon orientada
logicamente al campo militar, dice:

La cibernética y las computadoras han traido mas que cambios en la

administracion, la logistica, las comunicaciones, la inteligencia y las

operaciones, también han ayudado a que un nuevo grupo de personas,

que pensaron en la guerra y que planificaron, liberaron y evaluaron,

podrian unirse, haciéndose cargo de esto con la ayuda de nuevos

criterios y desde un punto de vista completamente nuevo (p. 246).

De esta manera, Stel enfatiza la importancia de la cibernética en la toma
de decisiones que influyen en todos los componentes de un sistema, y Van
Creveld se enfoca en el cambio que la cibernética ha generado en cada
orden de campafia. Sin embargo, cualquiera de los conceptos presentados

resalta claramente la importancia de la cibernética en el mundo de hoy.

En este sentido, la cibernética se inserta en un nuevo entorno que se

llama “ciberespacio”, que también tiene numerosas definiciones que, juntas,
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permiten la comprension concreta de este término.

Comenzando con Clark y Knake (2011), estos autores afirman que el
espacio cibernético estd conformado por “todas las redes informaticas del
mundo y todo lo que conectan y controlan, no solo Internet” (p.104)
incremente esta definicion diciendo que el ciberespacio es “Internet mas
tantas redes de computadoras a las que se supone que no es posible acceder

desde Internet” (p.104).

Continuando con este analisis sucinto, es necesario avanzar en las
definiciones, abordando una vision mas dirigida a la macroeconomia de los
estados. Por lo tanto, Sierra (2015) define el ciberespacio como “el conjunto
de medios y procedimientos basados en las TIC configurados para la
prestacion de servicios” (p.16). El mismo autor también hace un
acercamiento con respecto a su constitucion, diciendo que estd conformado
por “hardware, software, internet, servicios de informacion y sistemas de

control que garantizan la provision de esos servicios esenciales” (p.16).

A su vez, Williams (2014), a partir de un detalle casi excesivo del

alcance del término, se refiere al ciberespacio como:

El dominio artificial creado al conectar todas las computadoras,
enrutadores, cables de fibra dptica, dispositivos inalambricos, satélites
y otros componentes que nos permiten mover grandes cantidades de
datos a velocidades muy rapidas. Al igual que en los dominios fisico,
terrestre, maritimo, aéreo y espacial, en el ciberespacio llevamos a cabo
una variedad de actividades en beneficio de individuos, gobiernos y
entidades comerciales. La diferencia clave entre los dominios fisicos y
el ciberespacio es que el ciberespacio es artificial y cambiante. Esta

caracteristica ofrece oportunidades y riesgos (p. 14).
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Desde un punto de vista mas estratégico (seguridad del estado),
Llongueras Vicente (2013) define el ciberespacio como “un elemento de
poder dentro de la seguridad nacional” (p.1). Esta definicion, sorprendente
por su contenido y relevancia para el reino cibernético, se basa en su idea de
que es un nuevo dominio artificial que ejerce una gran influencia estratégica
en nuestra Era, distinguiendo la idea de que los actores mas modestos
pueden representar amenazas para grandes poderes, y que esta asimetria se

basa en el nuevo concepto de operaciones militares centradas en la red.

Al ingresar al ambito militar y de seguridad, segin el Informe de
Estrategia de Seguridad Nacional de Estados Unidos de América. 2010, la
importancia del ciberespacio es tal que se ha definido como un nuevo

“Global Commons~’ (Gobierno de los Estados Unidos de América, 2011).

Finalmente, Ottis y Lorents (2012), ofrecen un componente que ain
no se ha mencionado en las definiciones anteriores, siendo considerado por
el autor como esencial para la correcta comprension del ciberespacio. Los
autores consideran el ciberespacio como un conjunto de sistemas de
informacion interconectados dependientes del tiempo donde los usuarios
interactian con otros sistemas. Los autores traen el tiempo como una
condicién diferenciadora de las otras definiciones presentadas, ya que, en
comparacion con otros sistemas dependientes del tiempo, se observa que en

el ciberespacio, pueden ocurrir cambios radicales en poco tiempo.

Dados los argumentos anteriores, es posible afirmar que la definicion de
Williams (2014), aunque muy detallada en algunos casos, sumado al

concepto de tiempo propuesto por Ottis y Lorents (2012), constituye la
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conjuncion de conceptos mas precisos para explicar el espacio cibernético en

lo que hace a esta investigacion.

Otro término que deriva y se decanta ldégicamente de este enfoque
teorico es el concepto de Guerra Cibernética que, segin Stel (2005), podria
definirse como el uso de las Fuerzas Armadas en el entorno cibernético
contra otro actor en un escenario de conflicto, “para atacar sistemas, redes e

instalaciones informaticas y de comunicaciones “ (p.11).

Este mismo autor agrega a la definicion presentada que la
confrontacion en el ciberespacio implica el uso de la fuerza convencional

para complementarla.

Por su parte, Conti y Surdu (2009) abordan la necesidad de capacidad
humana y creatividad para acciones cibernéticas exitosas, afirmando que este
tipo de guerra requiere “no solo habilidades técnicas, sino también
habilidades para resolver los problemas de creatividad, para actuar de manera

equilibrada bajo presion y pensamiento critico * (p.17).

Con una vision mas pragmatica del tema, Nye y Welch (2013) definen
la guerra cibernética como una accion hostil en el ciberespacio cuyos efectos
se extienden o son equivalentes a la violencia fisica relevante, demostrando
un prop6sito manifiesto de dejar en claro cuan devastadora puede ser una

guerra en el ciberespacio.

Como acompafiamiento esencial del término guerra cibernética, vienen
los conceptos de Seguridad Cibernética y Defensa Cibernética, que se

abordaran en el mismo orden.

Relacionado con el término ciberseguridad, la bibliografia es muy
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amplia, siendo posible entender su evolucion a partir del analisis de las
definiciones presentadas en un horizonte temporal. Actualmente es necesario
establecer conceptos estandarizados por agencias internacionales, con

interferencia en el asunto, para mejorar el uso correcto de este término.

Asi, por ejemplo, Kemmerer (2003) afirma que la seguridad
cibernética consiste, en gran medida, en “utilizar métodos defensivos para
detectar y frustrar a posibles intrusos” (p. 707). De hecho, esta definicion
hoy es mas aplicable a la seguridad informatica que a la seguridad

cibernética.

En este plano, Lewis (2006) se destaca enfatizando que la seguridad
cibernética implica la proteccion de las redes de computadoras y la
informacion contenida en ellas. Este autor comienza a presentar también los
conceptos de dafio malicioso e intrusion, pero sin la profundizacion

necesaria, al menos en la definicion.

Ya en 2008, el organo denominado Union Internacional de
Telecomunicaciones - UIT, dependiente de las Naciones Unidas, ofrece una
definicion de seguridad cibernética en la Recomendacion UIT-T X.12052
(2008), aprobada en la resolucion 1813 (2010), consistente en:

La seguridad cibernética es el conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, pautas, métodos
de gestion de riesgos, acciones, capacitacion, buenas practicas,
seguros y tecnologias que pueden usarse para proteger los activos de
la organizacion y los usuarios en el entorno cibernético. Los activos y
usuarios de la organizacion son dispositivos informaticos conectados,

usuarios y servicios / aplicaciones, sistemas de comunicaciones,
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comunicaciones multimedia y toda la informacion transmitida y / o
almacenada en el entorno cibernético. La seguridad cibernética
garantiza que las propiedades de seguridad de los activos y usuarios
de la organizacion se cumplan y mantengan frente a los riesgos de

seguridad correspondientes en el entorno cibernético.

Con la evolucion gradual de la expresion y el creciente alcance del
concepto, el “Informe Especial para la Libertad de Expresion” de la
“Comision  Interamericana de Derechos Humanos (CIDH)” de la
“Organizacion de los Estados Americanos (OEA)”, establecid6 en el
documento “Libertad de Expresion e Internet (2014)”, como salvaguarda de
la poblacion, que:

El concepto de la seguridad cibernética es comunmente usado como
un término genérico para referirse a diversos temas, desde la
seguridad de la infraestructura y las redes nacionales de cualquiera de
los cuales ofrece Internet, a la seguridad o integridad de los usuarios.
Sin embargo, los acontecimientos posteriores sugieren la necesidad de

limitar el concepto solo para proteger los sistemas y datos

informaticos.

Por su parte, Newmayer (2015) define el término ciberseguridad como
“el conjunto de practicas politicas, capacitacion y tecnologias disenadas para
proteger el entorno cibernético con el fin de garantizar la integridad de la

informacion” (p.78).

En el escenario contemporaneo, la “Asociacion de Auditoria y Control
de Sistemas de Informacion - ISACA (2018)” aborda una definicion de

seguridad cibernética que se centra en proteger los activos de informacion al
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abordar aquellas amenazas que podrian poner en peligro cualquier
informacion procesada, almacenada y transportada por sistemas de

informacion.

Por lo tanto, ISO 27001, refiriéndose al significado propuesto por
ISACA (2018), define el “activo de informacion” como: “conocimiento o
datos que tienen valor para una organizacion™; y “‘sistemas de informacion”
como “que comprende las aplicaciones, servicios, activos de tecnologia de la

informacion u otros componentes que permiten su gestion”.

Siendo ahora el turno de la defensa cibernética, se podria decir que
comienza a definirse dentro de la OTAN en 2010, particularmente en
noviembre de ese afo, cuando los ministros de defensa de los paises
miembros, en conferencia, aprobaron la definicion y, en junio 2011, la
politica de defensa cibernética junto con un “Plan de Accion de Defensa
Cibernética”.

La definicion de la OTAN de ciberdefensa, segin el “MC0571-NATO
Cyber Defence Concept”, con referencia al “National Cyber Security
Framework Manual (2012)” fue: “la aplicacion de medidas de seguridad
para proteger las infraestructuras criticas de los sistemas de informacion y

comunicacion contra ataques cibernéticos” (p. 181).

El mismo documento establece que la defensa cibernética es un marco
de seguridad nacional en el que los estados deben tomar ciertas medidas, a
todos los niveles (publico y privado), ya sea por delitos o garantias y
libertades individuales, para responder a todo tipo de agresiones,

establecimiento de sistemas de respuesta y cooperacion.
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El tratamiento mas reciente del concepto de defensa cibernética esta
siendo abordado por el Centro Conjunto de Desarrollo de Defensa
(CESEDEN) del Estado Mayor de Defensa en el Reino de Espana. El
CESEDEN (2018) defini6 lo siguiente:

Se considera esencial proporcionar una respuesta integral a las
Fuerzas Armadas en su conjunto, y al Ministerio de Defensa en
general, en linea con el desarrollo de las politicas existentes del
departamento y en estrecha coordinacion con los organismos de
prestacion de servicios y en operacion y mantenimiento de redes y
sistemas, permitiéndoles abordar de manera efectiva los desafios
importantes que enfrentan. La defensa cibernética como capacidad
militar debe estar completamente integrada en todas las areas de las
Fuerzas Armadas y del Ministerio de Defensa en general, asi como con
el resto de los actores civiles y militares nacionales e internacionales,
con quienes se comparten los riesgos y las amenazas. Por otro lado, el
factor humano se considera la clave del éxito, referido no solo al
personal técnico y operativo involucrado en las actividades del
ciberespacio, sino también a todos los usuarios de los servicios que se

brindan a través de redes y sistemas (p.0).

Entrando ya en el marco estructural y conceptual de la investigacion, se
abordaran términos como cooperacion e integracion, que representan pilares

para la construccion del conocimiento perseguido.

Comenzando con el analisis, la “Agencia Peruana de Cooperacion
Internacional (2010)” considera la cooperacion internacional como un
conjunto de acciones y herramientas internacionales para mover recursos €
intercambiar experiencias para lograr objetivos comunes. También distingue

varios criterios a tener en cuenta para restringir dicha cooperacion, tales
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como: solidaridad, equidad, eficiencia, sostenibilidad e interés mutuo.

Otro concepto estrechamente relacionado con la cooperacion es el
Desarrollo, luego del lanzamiento del Programa de las Naciones Unidas para

el Desarrollo (PNUD).

En relacion con esto, Sunkel y Paz (1981) afirman que la cooperacion
internacional es un participante en el desarrollo, de la siguiente manera:

“[...] crecimiento, el proceso de cambio estructural global, la

concepcion de desarrollo humano, la teoria de eleccion racional,

entre otras [...] En este sentido, al analizar la Cooperacion

Internacional, se debe hacer una clara concepcion de Desarrollo de

un pais y los esfuerzos propios que como tal hace para lograrlos

[0 (. 15).

Por lo tanto, la cooperacion internacional no significa que el actor mas
desarrollado necesariamente protegera y ayudara al actor menos desarrollado.
Por el contrario, el sistema de cooperacion internacional requiere que los
actores hagan esfuerzos para lograr los objetivos establecidos y, por lo tanto,

creen las condiciones para que dicha cooperacion sea viable.

Para ampliar este conocimiento, sera abordado ahora el concepto de
Integracion. Puchala (1972) lo define como un “conjunto de procesos que
producen un sistema de acuerdos a nivel internacional, en el que los agentes

encuentran posibilidades de armonizar coherentemente sus intereses” (p.

181).

Como contrapunto a la vision anterior, Caporaso y Pelowski (1975)

consideran que “la integracion consiste en el surgimiento de nuevas
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estructuras y funciones en un nuevo nivel mas integral de sistemas” (p.
421), y Contreras (1993) afirma que la integracion, en sentido estricto,
consiste en que “a través de tratados internacionales, dos o mas estados
ceden algunas de sus prerrogativas soberanas para crear una zona legal

independiente de sus miembros” (p. 40).

En esta ultima definicion, el autor centra su atencion en la soberania y
el proceso de integracion. Lo interesante de estas definiciones es que nos

permiten inferir el periodo historico en el que fueron construidas.
Por otro lado, Treto (2002) afirma que:

“[...] el crecimiento, el proceso de cambio estructural global, el
concepto de desarrollo humano, la teoria de la eleccion racional,
entre otros [...] En este sentido, cuando se considera la cooperacion
internacional, que se debe hacer, a través de una clara concepcion de

desarrollo de un pais y de sus propios esfuerzos, tales como hacer

para lograrlo [...] “(p. 15).

En consecuencia, se puede decir que existe una relacion directa entre
integracion y soberania, siendo este ultimo reconocido como un principio de
derecho internacional, de conformidad con la Carta de las Naciones Unidas
(Resolucion 2625 de la Asamblea General de las Naciones Unidas), que
establece que “todos los estados disfrutan de igualdad soberana, tienen los
mismos derechos y deberes, y son miembros similares de la comunidad
internacional, a pesar de las diferencias en la naturaleza econdmica, social,

politica u otra” (p. 95).

Finalmente, y continuando el sentido conceptual de las definiciones
estructurales que sustentan la investigacion, es el turno de referirnos a los
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modelos (o sistemas), siendo que es lo que se pretende crear.

De esta manera, Shannon (1988) define “Sistema” como un conjunto
de objetos o ideas que estan relacionados entre si, como una unidad para el
logro de un fin. Al tratarse de una definicién clasica mas amplia,
abordaremos la vision al respecto de Ladriere (1978), que la define como:

Una entidad ideal que finalmente posee una cierta estructura interna
que puede caracterizarse generalmente en el transcurso del tiempo y
que es probable que, en cualquier momento, se encuentre en un estado
completamente analizable en principio. Poseer una estructura interna
significa que puede descomponerse en otros subsistemas. Ademas de

poseer los diferentes individuos o elementos que lo componen, tiene

una serie de funciones y relaciones (p. 39).

Siendo claramente entendido el concepto de sistemas, ahora es el

turno del modelo.

Wartofsky (1983) considera que un modelo es una “version derivada o
representada de algo tomado del original; la nueva entidad se produce
imitando la origmal” (p. 190), alineado esto con la vision de Bravo (1998)
quien afirma que “en la perspectiva epistemologica el modelo puede
considerarse como una especie de descripcion o representacion de la

realidad [...]” (p. 130).

Continuando con el razonamiento, Ladirere (1978) afirma que “la
construccion del modelo estd impulsada por una cierta pre-concepcion
de la realidad estudiada” (p. 39). Segin Bravo (1988), “el modelo es
frecuentemente susceptible de sistematizacion” (p. 131).

El mismo autor afirma que “el modelo constituye un meétodo para
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ayudar al estudio de la realidad y contribuir a la comprension de teorias y

leyes, sirviendo en algunos casos para verificarlas” (p. 131).

Apoyando el punto de vista anterior, Bisquera (1989) afirma que “el
modelo tiene un carécter instrumental” (p. 44), siendo esta Ultima la razon

principal de larelevancia del presente estudio.

2 Global Commons: espacios que, sin ser de soberania de una nacioén en particular, pueden ser
aprovechados en beneficio propio por cualquier actor, conforme a las reglas concretas aceptadas

internacionalmente.

35



CAPITULO 2

OTAN Y LA RESILIENCIA
CIBERNETICA

EVOLUCION DE ESTONIA EN EL CAMPO
CIBERNETICO HASTA EL ATAQUE MASIVO DE 2007

Segin los registros historicos existentes proporcionados por el
“Institute of the Estonian Language”, Estonia comenzo a trabajar en el
entorno cibernético en 1965 con la instalacion de la computadora URAL-1
en la “Noo High School” en la ciudad de Nyo. En ese momento, Estonia

todavia estaba bajo el dominio soviético y este fue el primer proyecto de

educacion computarizado realizado por la Union Soviética en ese pais.

De esta manera, la evolucion continu6 y en 1967 la Universidad
Tecnologica de Tallin recibid su primera computadora Minsk 22, también
de origen soviético, y en 1982 se instald la primera computadora en la

Universidad de Tartu (AVIAR, 2007).

Jordan (2003) afirma que en 1989 se introdujo el sistema de redes
informaticas FidoNet, una empresa creada a partir de una cooperativa de
comunicaciones. Para el ano 1990, FidoNet ya tenia alrededor de 30,000

sistemas informaticos conectados con casi 1.56 millones de usuarios.

En el mismo periodo, la red soviética RELCOM (comunicaciones
confiables), hizo la conexion entre los servidores estonios y los servidores

finlandeses, siendo el verdadero icono del desarrollo y el salto tecnoldgico el
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ano 1991, oportunidad en la que se declar6 la Independencia de la
Republica de Estonia. Con esto, pronto surgié una modernizacion radical de

la infraestructura nacional de telecomunicaciones.

Para Garcia-Ajofrin (2016), a partir de esta situacion, el proceso de
digitalizacion de Estonia comienza a crecer llegando en 1996 la
implementacion del proyecto de innovacion llamado “Salto do Tigre”, el cual
buscaria aumentar las inversiones en tecnologias de informacion y
comunicacion a nivel nacional, entre otros éxitos, lo que llevd a que el
sistema educativo del pais sea apoyado en Internet al proporcionar

computadoras en todas las escuelas, un objetivo que se logré en el afio 2000.

Seglin el “Manual Wiley de Ciencia y Tecnologia para la Seguridad
Nacional (2010)”, en 2006 se estableceria el “Equipo de Respuesta a
Emergencias Informéticas para Estonia (CERT-EE)”. La funcion principal de

este organismo seria gestionar incidentes de seguridad en el dominio “.ee”.

Pero toda esta evolucion tecnologica se habria visto enormemente
afectada el 26 de abril de 2007, luego de una serie de ataques cibernéticos
perpetrados tras la decision del gobierno de Estonia de retirar el monumento
al Soldado de Bronce de Tallin, monumento que significaba el paso e

influencia de la entonces Union Soviética en los paises balticos.

Otro aspecto relevante que plantea Ferrero (2013) es el descontento

ruso producido por la incorporacion de Estonia a la OTAN en 2004.

Czosseck, Ottis y Taliharm (2011) describen que el periodo en el que
Estonia fue objeto de ataques cibernéticos fue entre el 27 de abril y el 18 de

mayo de 2007, distinguiendo dos fases, una al comienzo de las operaciones,
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entre el 27 y el 29 de abril, caracterizado por el uso de herramientas
rudimentarias contra sitios web del gobierno (principalmente en el Ministerio
de Defensa), estructuras estatales y partidos politicos; y otra fase del 30 de

abril al 18 de mayo, con ataques cibernéticos mas complejos y coordinados.

De los eventos sufridos, el apoyo internacional en Estonia provino de
sus aliados de la OTAN y de la Union Europea, de conformidad con el
Tratado de Washington (o Tratado del Atlantico Norte), de fecha 4 de abril
de 1949.

Asi, pueden destacarse en los articulos 4 y 5 de dicho tratado los

siguientes conceptos:

- Articulo 4: las partes consultardan cuando, a juicio de cualquiera de
las partes, se vea amenazada la integridad territorial, la

independencia politica o la seguridad de cualquiera de las partes.

- Articulo 5: las partes acuerdan que un ataque armado contra uno o
mas de ellos, que tenga lugar en Europa o América del Norte, debe
considerarse como un ataque dirigido contra todos y, en consecuencia,
acuerdan que, si se produce, cada uno de ellos, en el ejercicio del
derecho de autodefensa individual y colectiva reconocido por el
Articulo 51 de la Carta de las Naciones Unidas, para ayudar a la
Parte o Partes atacadas, y luego individualmente, a tomar las medidas
que consideren necesarias, incluido el uso de la fuerza armada para
restaurar la seguridad en el drea del Atlantico Norte. Estas medidas
finalizaran cuando el Consejo de Seguridad haya tomado las medidas
necesarias para restaurar y mantener la paz y la seguridad

internacionales.
Dado que este tipo de ataques aun no fueron definidos adecuadamente
(respecto a si fueron o no acciones militares), la respuesta de los paises
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involucrados en el Tratado no fue inmediata ni exigible. Inicialmente, la
ayuda contrarrestaba las acciones de software malicioso, y luego crecidé con
una entrega gradual de mayor ancho de banda, con la precaucion de no
liberar en exceso esta capacidad para evitar verse afectados también por

dicho ataque.

Finalmente, Ferrero (2013) afirma que el “ataque cibernético contra
Estonia en 2007 fue un hito historico para la OTAN y puede considerarse
como la primera accidbn de guerra cibernética” (p. 93), destacando
claramente la magnitud de este evento. El mismo autor también afirma que
representod la primera ocasion en que un estado miembro solicito el apoyo
de la OTAN al verse afectada su infraestructura de informacion critica.
También fue en esta circunstancia que se demostré que la OTAN no tenia
un plan de accion para contingencias cibernéticas, lo que condujo a la
elaboracion de un informe sobre las lecciones aprendidas por esta

organizacion.

MEDIDAS ADOPTADAS POR ESTONIA Y POR LA
OTAN DESPUES DE LOS ATAQUES CIBERNETICOS
DE 2007

Para el 19 de mayo, los ciberataques habian terminado, dejando como
protagonistas a un atacante desconocido y una victima totalmente clara e
identificada. Aunque sin haber podido identificar al agresor, el Ministro de
Asuntos Exteriores de Estonia (Urmas Paet) declard que el responsable habia
sido Rusia, sin dejar ninguna duda sobre la postura de Estonia sobre el

asunto. Esta acusacion ha sido negada por las autoridades rusas, un hecho
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que continua hasta nuestros dias (AVIAR, 2007).

Segtin el informe emitido por el Comité de Bucarest el 3 de abril de
20083, en referencia a la reunion de Ministros de Defensa de la OTAN en
Bruselas el 14 de junio de 2007, se vio la necesidad de trabajar juntos en
ese momento en el marco de la defensa cibernética. Esto llevo a la

Organizacion a establecer medidas de cooperacion en esta area.
Relacionado con esto, el articulo 47 de este informe establece:

La OTAN sigue comprometida con el fortalecimiento de los sistemas
de informacion clave de la Alianza contra los ataques cibernéticos.
Recientemente hemos adoptado una Politica de Defensa Cibernética y
estamos desarrollando las estructuras y autoridades para
implementarla. Nuestra Politica de Defensa Cibernética enfatiza la
necesidad de que la OTAN y las naciones protejan los sistemas de
informacion clave de acuerdo con sus respectivas responsabilidades,
compartir las mejores practicas; y proporcionar una capacidad para
ayudar a las naciones aliadas, previa solicitud, a combatir un ataque
cibernético. Esperamos desarrollar aun mds las capacidades de
defensa cibernética de la OTAN y fortalecer los vinculos entre la

OTAN y las autoridades nacionales.

A partir de la declaracion anterior, comenzaron a desarrollarse medidas
de cooperacion cibernética, como fue el caso, segun lo explicado por
McNamara (2010), de la creacion del Centro de Coordinacion de Defensa

Cibernética, llamado “Defensa del Tigre”, en Estonia.

Asi es como Taddeo y Giorioso (2017) hacen una cronologia de lo que
luego seria la creacion del Centro de Excelencia Cooperativa de Defensa
Cibernética (CCDCOE), que data del 14 de mayo de 2008. Los paises que
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iniciaron esta organizacion fueron Alemania, Eslovaquia, Espafia, Estonia,
Italia, Letonia y Lituania, logrando cinco meses después el estatus de

Organizacion Militar Internacional.

Pero la organizacion continu6 creciendo a medida que evolucion6 el
pensamiento en esta area y los riesgos que evidentemente fueron
reconocidos por esta nueva dimension de la guerra, incorporandose en 2010
Hungria, en 2011 Estados Unidos y Polonia, en 2012 Paises Bajos, y en
2014 Austria (no siendo este pais miembro de la OTAN), Francia, Reino
Unido y Reptiblica Checa.

Este crecimiento no solo fue militar, economico, politico y tecnologico,
sino también legal, segiin lo detallado por Ziolkowski (2013). El autor
explica que en 2009, en la ciudad de Tallin, comienza a desarrollarse un
manual que ese mismo afio tuvo su primera version (Manual Tallin?). Lo
que se busca con este documento es, con base en las buenas practicas en el
campo de la cibernética, y en la experiencia adquirida, establecer, a la luz de
las bases legales actuales, las reglas de conducta y los procedimientos que se

abordaran en caso de un ciberataque.

Tikk, Kaska y Vihul (2010) en un trabajo exhaustivo sobre las
consideraciones legales de los incidentes cibernéticos internacionales,
detallan que el Manual de Tallin ha buscado (y busca) encontrar una
armonia entre el derecho internacional y las responsabilidades de los estados,
teniendo en cuenta que los conflictos cibernéticos y esta nueva dimension
desconocida no estaban sujetos a ninguna norma que los respaldara, por lo

que intentaron generar una referencia, un vinculo que les permitiera dar un
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tratamiento comun a los problemas generados al respecto.

Corletti Estrada (2017) destaca que el ciberataque recibido por Estonia
ha tenido un impacto mundial, permitiendo a la sociedad digital asumir la
nueva amenaza y la necesidad de que los paises cooperen y se vuelvan
proactivos ante un problema que lleg6 para quedarse. Por ejemplo, Estonia,
que pudo adaptarse rapidamente y superar la adversidad, es actualmente uno
de los paises con mayor penetracion de Internet en el mundo, y puede
hacerlo después de haber sufrido en 2007, porque ha creado las condiciones
necesarias para la cooperacion regional, mas alld de haber creado una

conciencia situacional adecuada en la poblacion.

COMPONENTES ESENCIALES QUE PODRIAN
TRANSFORMAR A UN SISTEMA EN CIBER-
RESILIENTE

Para comprender las condiciones que llevaron a Estonia a convertirse
en un Estado con una alta tasa de resiliencia cibernética, y su consecuente
proyeccion a los paises de Europa, con base en las pautas establecidas por la
OTAN, a partir de las buenas practicas del Centro Cooperativo de
Excelencia Cibernética de esta organizacion, primero debemos identificar las
variables que hicieron posible articular este modelo y el mecanismo causal
que generO esta eficiencia, particularizando la causa de cada componente

segun su relevancia.

A partir de un Process Tracing historico de las medidas tomadas por

Estonia y la OTAN desde 2007 hasta 2019, y las consideraciones inferidas

que podrian haber sido tomadas en cuenta por Estonia y el Centro de
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Excelencia Cooperativo de Defensa Cibernética de la OTAN, se elaborara
una lista de posibles factores condicionantes, convenientemente respaldados
por la literatura, que guiaran el proceso de creacion del mecanismo causal

deseado.

Centrados en el contexto actual, tanto la OTAN como la UE han
estado muy preocupados por la resiliencia, a pesar de que estas dos

organizaciones tienen un alcance y responsabilidades diferentes.

La UE se ha centrado més en mejorar la gobernanza de la estructura a
nivel local y regional mediante el establecimiento de tres vectores
respaldados por la Comunicacion de la Comision al Parlamento Europeo y al
Consejo el 3 de octubre de 2012, denominada “Planificacion de la UE sobre
resiliencia y reduccion del riesgo de desastres en los paises en desarrollo al

aprender de las crisis alimentarias” (UE, 2012). Dichos vectores son:

* Anticipar posibles crisis mediante la evaluacion de riesgos, sistemas
de alerta temprana y vinculos mas estrechos entre la informacion

adquirida y la toma de decisiones a nivel nacional y regional.

* Prevencion y preparacion, abordando las causas profundas de

fragilidad y vulnerabilidad a través del analisis de riesgos.

* Megjorar la respuesta a la crisis mediante el desarrollo de un marco
analitico conjunto, identificando las causas fundamentales, los
impactos en los grupos de poblacion afectados, evaluando
intervenciones, identificando areas donde el impacto se maximizara,
definiendo estrategias y prioridades a corto y largo plazo, y

difundiendo experiencias obtenidas de proyectos exitosos.
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Es en el afio 2013 que la UE lanza su “Plan de Accion de Resiliencia
2013-2020” considerando que la resiliencia es una responsabilidad
individual de cada gobierno nacional y, por lo tanto, corresponde a cada uno
de ellos definir prioridades politicas, econémicas, sociales y cuestiones

medioambientales (UE, 2013).

Este plan establece tres fases: una primera que se enfoca en preparar a
la sociedad para aumentar su capacidad de recuperacion en temas como
infraestructura, seguridad, derechos humanos, leyes, recursos, instituciones
politicas, comunicaciones, suministros, energia etc; una segunda fase que
presupone la ocurrencia del incidente cibernético, en el cual los servicios
mencionados anteriormente se ven afectados, tratando en esa fase de
enfrentar el desafio y adaptarse a €l; y una tercera fase en la que se pretende
abordar una recuperacion gradual dirigida a alcanzar los niveles perdidos con

el incidente lo mas rapido posible (UE, 2013).

Preliminarmente, y con base en el analisis de los parrafos anteriores, se
podria hacer un enfoque todavia muy incipiente a la distincion de algunas
medidas a considerar para construir el modelo de resiliencia cibernética.
Estos incluyen: gestion de riesgos y cambios; conocimiento profundo de la
organizacion para poder articular las medidas previstas en la primera y
segunda fase; capacidad de anticipar la crisis con organizaciones
relacionadas (CERT); necesidad de una regulacion oportuna y apropiada
sobre infraestructura critica; determinar las previsiones apropiadas para
garantizar procesos continuos y operativos en todas las circunstancias;
provision de una estructura adecuada de sistemas de informacion (hardware

y software); adecuacion del marco legal; necesidad de cooperacion privada,
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estatal, nacional y regional; necesidad de adaptar la formacion y
especializacion del capital humano para enfrentar estos nuevos desafios; vy,
finalmente, implementacion de estrategias de resiliencia a nivel nacional y

regional.

Continuando con el enfoque historico de las medidas tomadas en
Europa para promover la resiliencia cibernética, el primer documento que
aborda este tema es el llamado “Strategic Foresight Analysis 2015
(OTAN, 2015). Este documento destacd el tema de la resiliencia en las
areas urbanas como un tema relevante para la seguridad nacional teniendo en

cuenta la creciente concentracion de poblaciones en las ciudades.

En la misma linea, en julio de 2016, se firma el “Compromiso para
fomentar la resiliencia” en el Comité¢ de Varsovia (OTAN, 2016). En esa
reunion, los mandatarios se comprometieron a continuar fomentando medidas
de resiliencia contra las amenazas (incluidas las hibridas) desde cualquier
direccion, y determinaron que la resiliencia es esencial para una disuasion y

defensa creibles.

Otro aspecto relevante de este compromiso fue la firma del documento
“Requisitos minimos de la OTAN para la resiliencia nacional”, que
establece siete areas criticas principales (OTAN, 2016): continuidad de los
gobiernos, suministro de energia, servicios de comunicaciones civiles,
suministro de agua y alimentos, capacidad para gestionar grandes
movimientos de poblacion, capacidad para gestionar grandes cantidades de

victimas y sistemas de transporte civil.

Dado que se considerd6 la responsabilidad de cada nacion de
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implementar las medidas en las areas anteriores, se establecieron las tareas

orientadoras de los esfuerzos nacionales para lograr los estdndares de

desempeio deseados (OTAN, 2017):

Desarrollar los recursos humanos para evaluar la vulnerabilidad
nacional (redes cibernéticas, la infraestructura critica, la

infraestructura de suministro de energia, etc.).

Desarrollar una politica dirigida a una planificacion coherente y

gestion de la resiliencia que sea lo suficientemente integral.

Modificar la legislacion para permitir una mayor flexibilidad de

accion de los gobiernos en situacion de crisis.

Mejorar la capacidad de las empresas civiles para hacer frente a las
Crisis.
Evaluar los documentos de planificacion en funcion de las nuevas

amenazas.

Establecer contacto con otras organizaciones afines para coordinar la

accion.

Pero de todo lo que se ha presentado hasta ahora, lo mas importante en

lo que respecta a los deberes de la OTAN es la cooperacion, que se aborda

en la “Declaracion Conjunta” de julio de 2016 (OTAN - UE, 2016). Este

documento enumera pasos especificos para fomentar la cooperacion entre la

OTAN y la UE, incluyendo defensa cibernética, ejercicios de capacitacion,

gestion de crisis, cooperacion en si, investigacion, capacidades de defensa,

entre otros. Uno de los principales es fortalecer la resiliencia de manera
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coordinada con expertos para apoyar a los estados miembros de la UE y los

aliados de la OTAN.

Entre las politicas de seguridad que presenta el documento, con
respecto a la resiliencia cibernética, se podria definir el papel de los CERT,
el establecimiento de tareas y misiones de los operadores de infraestructura
critica, el establecimiento de estandares de seguridad publicos y privados,
ayuda econdmica de la OTAN y la UE a los paises miembros que no
pueden alcanzar los niveles deseados de acuerdo con los estdndares de

desempefio establecidos, entre otros (OTAN-UE, 2016a).

Finalmente, y de la informacion presentada, las siguientes medidas
clave podrian tomarse en consideracion en la formulacion preliminar de un
posible modelo de resiliencia cibernética basado en las experiencias

obtenidas por la OTAN (y la UE) durante el periodo considerado:
* Gestidn de riesgos y cambios.
* Profundo conocimiento de la organizacion (interna y externamente).

« Area de cibernética con capacidad y participacion a nivel gerencial y

organizacion de toma de decisiones.
» (Capacidad para anticipar la crisis (CERT).

 Simplificacion de los sistemas de informacion para reducir procesos €

interfaces.
* Procesos continuos y operativos bajo cualquier circunstancia.
« Qarantizar regulaciones sobre infraestructuras criticas.

* Estructura del sistema de informacion (hardware y software).
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 Desarrollo de ejercicios y modelos de simulacion.

* Actualizacion del marco legal.

 Cooperacion privada, estatal, nacional y regional.

* Herramientas de desarrollo y mejora continua de la ciberseguridad.
* Proteccion fisica del patrimonio tecnologico.

 Formacion y especializacion del capital humano.

* Implementaciéon y actualizacion de estrategias de resiliencia

cibernética.
« Suficiente asignacion presupuestaria.

Considerando las condiciones planteadas, seran definidos a
continuacion los conceptos esenciales de cada una a la luz de referencias

teoricas:

Gestion de riesgos y cambios. Medidas preventivas y

correctivas:

Segiin Beaudoin, Japkowics y Matwin (2009), la gestion de riesgos
logra el equilibrio adecuado entre el costo de las medidas adoptadas y el
beneficio hipotético de su implementacion. Es decir, este tipo de gestion es
cuando se trata de amenazas. La gestion del cambio se refiere a la
identificacion de los cambios a realizar y los impactos organizacionales que
deben tenerse en cuenta para un procesamiento adecuado. Es decir, este tipo
de gestion es cuando se trata de la evolucion de la exposicion a eventos
externos. Y las medidas preventivas son decisiones que se deben tomar
como resultado de la gestion de riesgos que no se han podido prevenir o
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anticipar, y que se evitaran en el futuro, y las medidas correctivas son

aquellas que se toman para eliminar la causa de unproblema.

Profundo conocimiento de la organizacion (interna 'y

externamente):

Senge (2006) afirma que lograr un conocimiento real y profundo de la
organizacion es una condicion fundamental. La resiliencia cibernética
requiere adaptabilidad y supervivencia, por lo que es necesario conocer la
organizacion y el entorno. Visidn critica interna y externa de la organizacion.
La organizacion tiene que programar la redundancia en sus sistemas, sus
empleados y sus procesos. Es para evitar exponer cada uno de estos
elementos de la organizacion a la misma amenaza. En conclusion, el balance

de riesgos entre todos los elementos de la organizacion.

Areade cibernética con capacidad y participacion a nivel gerencial de

toma de decisiones:

De acuerdo con el detalle de las partes componentes de una
organizacion y los niveles que tienen una estructura organizacional que
establece Mintzberg (1989), se puede ver que para que un sistema logre su
estado de resiliencia, se requiere un liderazgo armonioso y sinérgico en
todos los niveles. y componentes de la organizacion en cuestion. Se necesita
capacidad operativa para las medidas cibernéticas (gestion de riesgos,
cambio, medidas preventivas y correctivas), la conciencia del personal y el
liderazgo adecuado en los niveles mas altos de la organizacion son

necesarios para llevar a laaccion.

Capacidad para anticipar la crisis (CERT):
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Segiin Newmayer (2015), estas capacidades son la clave para la
resiliencia. Los equipos de respuesta a emergencias (CERT) estan integrados
por especialistas en seguridad cibernética y tienen la responsabilidad de
desarrollar acciones preventivas y reactivas a todo tipo de incidentes de

seguridad de sistemas informaticos.

Simplificacion de los sistemas de informacion para reducir

procesos e interfaces:

Analizando la teoria de la estructura de Pelton y Singh (2015), la base
de las arquitecturas de los sistemas materiales y las relaciones humanas
deberia ser lo mas simple posible. Simplificar es un concepto que se refiere
a lograr que algo se vuelva mas simple, es decir, menos complejo, dificil o
complicado. Dada la complejidad inherente de los sistemas informaticos,
cuanto mas simples sean los sistemas, mas pequefios seran los procesos y las
interfaces, se generaran menos vulnerabilidades y violaciones de seguridad.
Las organizaciones mas simples son aquellas con menos procesos, menos

unidades, menos sistemas, menos interfaces entre ellas.
Procesos continuos y operativos bajo cualquier circunstancia:

Segiin Corletti Estrada (2017), cada sistema informatico esta
compuesto por infraestructura, hardware, software y procesos, cada uno con
un nivel particular de interferencia, que afecta, en mayor o menor medida, el
correcto  funcionamiento de la plataforma. Pero todos trabajan
sinérgicamente para que puedan convertirse en un sistema resiliente en su
conjunto. Pero este proceso debe ser continuo y operarse en todas las

circunstancias, distinguiendo los procesos que son esenciales y deben escalar
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las prioridades para el momento de la suspension temporal.
Garantizar regulaciones sobre infraestructuras criticas:

Los autores Rowland, Rice y Shenoi (2014) definen las
infraestructuras criticas como aquellas instalaciones y redes, servicios y
equipos de tecnologia fisica y de informacion cuya interrupcion o
destruccion tendria el mayor impacto en el funcionamiento efectivo de las
instituciones estatales y las autoridades publicas. Es por eso que estas
infraestructuras criticas deben regularse y estandarizarse adecuadamente para

garantizar la proteccion necesaria.
Estructura del sistema de informacion (hardware y software):

Segiin Economy, Powers y Jablonski (2015), es necesario garantizar el
disefio de seguridad cibernética de los elementos que respaldan los procesos
de la organizacion. Requisito de compra (hardware y software) de sistemas
estandarizados. Funcionalidad y fiabilidad de los sistemas de tecnologia de la

informacion y la comunicacion.
Desarrollo de ejercicios y modelos de simulacion:

Analizando los autores Carayannis y Campbell (2015), la simulacion es
necesaria para verificar el nivel de resiliencia cibernética del sistema, la
efectividad de las medidas tomadas y la evaluacion de la velocidad de
respuesta, el desempeio de los ejercicios y los modelos de simulacion, tanto

sea en el iterior como en el exterior del sistema.
Actualizacion del marco legal:

De acuerdo con el Manual de Tallin sobre el derecho internacional
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aplicable a la guerra cibernética (2011), es necesario armonizar la legislacion
ambiental cooperativa de las politicas de seguridad de redes e informacion,
asi como el establecimiento de autoridades nacionales para la coordinacion y

activacion del CERT.
Cooperacion privada, estatal, nacional y regional:

Richards (2014) desarrolla el concepto de que la cooperacion entre las
autoridades de seguridad y las agencias es critica. Promover la cooperacion
y el intercambio de informacion entre la industria y los servicios de

seguridad cibernética.

Herramientas de desarrollo y mejora continua de Ila

ciberseguridad:

Segiin Relia (2015), es importante tener en cuenta las herramientas de
desarrollo y mejora militar, la inteligencia y las que respaldan sistemas de
comunicacion estratégicamente importantes. Este ultimo, en cooperacion con
operadores privados. Para este tipo de herramientas, es deseable que la
produccion nacional sea tanto para generar el conocimiento como para

mejorar el blindaje en la junta local.
Proteccion fisica del patrimonio tecnologico:

Donaldson et al. (2014) consideran que los sistemas de infraestructura
de seguridad cibernética representan un punto extremadamente vulnerable
como accesos al sistema o como partes necesarias para un funcionamiento
sin problemas. La proteccion fisica de dicho patrimonio tecnologico también

es esencial para lograr la resiliencia deseada.
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Formacion y especializacion del capital humano:

De acuerdo con Hough et al. (2015), la formacion continua y
permanente de capital humano es necesaria para adquirir la experiencia
requerida para la tarea. Ambiente profesional calificado con niveles extremos

de conocimiento sobre las diferentes cubiertas de seguridad.

Implementacion y actualizacion de estrategias de resiliencia

cibernética (ciclo de vida):

Corletti Estrada (2017) considera que estas estrategias deberian
aplicarse a la seguridad de redes, nodos y areas, formando una defensa
cibernética en profundidad y altura. Planes de gestion de segmentacion y
servicios de red. Es decir, todos los procedimientos y acciones que protejan y
permitan a la organizacion volver a un estado operativo en el menor tiempo
posible. Luego, sera necesario adaptar todo el conjunto de medidas que

estan disponibles para la organizacion a intervalos apropiados.
Suficiente asignacionpresupuestaria:

En referencia a esta condicion, la mayor parte de la bibliografia
consultada refuerza la necesidad de contar con un presupuesto adecuado para
la renovacidbn y actualizacion de recursos humanos y materiales

continuamente para garantizar la resiliencia de los sistemas cibernéticos.

3 Issued by the Heads of State and Goverment participating in the meeting of the North Atlantic
Council in Boucharest on 3 April 2008.

4 El Manual Tallinn es un documento académico, no vinculante, que trata sobre la aplicacion de

la ley internacional de los conflictos en el ambito cibernético. Dicho manual fue desarrollado por
el Comité del CCDCOE de la OTAN, en Estonia (SCHMITT, 2013).
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CAPITULO 3

EN BUSCA DE UN MODELO DE
RESILIENCIA CIBERNETICA

Teniendo en cuenta las condiciones identificadas en el capitulo anterior,
se pretende consolidar un modelo de resiliencia cibernética a partir de la
evaluacion de expertos en el campo cibernético (58 en total, pertenecientes a
los siguientes paises: Argentina, Brasil, Chile, China, Colombia, El Salvador,
Ecuador, Espana, Estados Unidos de América, Guatemala, México,
Paraguay, Perti, Uruguay). Esta evaluacion fue realizada a partir del analisis
de una serie de cuestionarios completados por cada uno de los especialistas,
teniendo como objetivo explorar los resultados obtenidos para extraer
conclusiones de validez que permitan establecer las condiciones causales

resultantes.

A continuacion se presentaran los resultados cuantitativos de la
evaluacion realizada por los especialistas, discriminando cada condicion
identificada como un posible componente de un modelo de resiliencia
cibernética y su respectiva valoracion, considerando las variables en funcion

de una ponderacion en el orden de 7 (indispensable) y 1 (noaplicable).

FIGURA 1 - Resultados cuantitativos de los cuestionarios a
expertos.
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1. Condicion: gestion del riesgo y de cambio.

58 respuestas

@ No Aplica

@® Irrelevante

@ Poco Relevante

@ \edianamente Relevante
@ Relevante

@ Muy Relevante

@ Imprescindible

2. Condicion: conocimiento profundo de la organizacion (interno y

externo).

58 respuestas

@ No Aplica

® Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@ Muy Relevante

@ Imprescindible

3. Condicidn: area de cibernética con capacidad y participacion en la
organizacion en el nivel gerencial y de toma de decisiones.

58 respuestas

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@ Muy Relevante

@ Imprescindible
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4. Condicion: Capacidad para anticipar la crisis (CERT).

58 respuestas

46,6% wl

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@ Muy Relevante

@ Imprescindible

5. Condicién: La simplificacién de los sistemas de informacién para

reducir los procesos e interfaces.

58 respuestas

@ No Aplica

® Irrelevante

® Poco Relevante

® Medianamente Relevante
@® Relevante

® Muy Relevante

@® Imprescindible

6. Condicion: procesos continuos y operativos en todo momento.

58 respuestas

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@ Muy Relevante

@ Imprescindible
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7. Condicion: Garantizar la normativa sobre |a infraestructura critica.

58 respuestas

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ WMedianamente Relevante
@® Relevante

® \Vuy Relevante

@ Imprescindible

8. Condicidn: estructura del sistema de informacién (hardware y
software).

58 respuestas

@ No Aplica

@ Irrclevante

@ Poco Relevante

@ Medianamente Relevante
@ Helevante

@ Muy Relevante

@ Imprescindible

9. Condicion: desarrollo de ejercicios y modelos de simulacion.

58 respuestas

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@ Wuy Relevante

@ Imprescindible
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10. Condiciodn: actualizacion del marco legal.

58 respuestas

46 6%

@ Nio Aplica

® Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

@® Muy Relevante

@ Imprescindible

11. Condicién: cooperacion privada, estatal, nacional y regional.

58 respuestas

@® No Aplica

® Irrelevante

@ Poco Relevante

® \edianamente Relevanie
@® Relevante

@® Muy Relevante

@® Imprescindible

12. Condicion: herramientas de desarrollo y mejora continua de

seguridad cibernética.

58 respuestas

@ Nc Mplica

@ Irrelevante

@ Poco Relevants

@® Mediznamente Relevante
@ Relevanie

@ Muy Relevante

® Imprescindible
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13. Condicidn: la proteccidn fisica del patrimonio tecnoldgico.

8 respuesias

@ No Aplica

@ Irrelevante

17,2% \ 20 @ Poco Relevante

® Medianaments Relevanie
® Relevante

® Muy Relevante

® Imprescindible

37,9%

14. Condicion: formacion y experiencia del capital humano.

38 respuestas

@ Mo Aplica

® Irelevants

@ Poco Relevante

@ Madianament= Relevante
@ Relzvante

@ uy Relevante

@ Imprescindible

15. Condicion: implementacion y actualizacion de las estrategias de
resiliencia cibernética (ciclo de vida).

58 resnuestas

@ No Aplica

@ Irelevanie

@ Poco Helevante

@ nedianamente Relevante
@ Felevante

@ uy Relevante

@ imprescindible
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58 respuestas

16. Condicion: asignacion presupuestaria suficiente.

@ No Aplica

@ Irrelevante

@ Poco Relevante

@ Medianamente Relevante
@ Relevante

——
@ Muy Relevante
@ Imprescindible

Fuente - El autor.

Para un mejor analisis y visualizacion de los resultados en cuanto a

los aspectos ponderados cuantitativamente por los especialistas, se

presenta a continuacidén un cuadro resumen:

TABLA 1 - Cuadro resumen de los resultados de los cuestionarios a

expertos

Condicion / Asunto

Condicién 1

Gestién de riesgo y de cambio

Condicién 2

Profundo conocimiento de |z organizacion (interno y externo)

Condicion 3

Capacidad y participacion en el nivel gerencial y de toma de
decisiones de la organizacion

Condicién 4

Capacidad para anticiparse a la crisis (CERT)

Condicién 5

Simplificacidn de los sistemas de informacion para reducir los
procesos e interfaces

Condicion 6

Procesos continuos y operalivos en todas las circunstancias

Condicién 7

Garantizar las regulaciones sabre las infraestructuras criticas

Condicién 8

Estructura del sistema de informacion (hardware y softwara)

Condicion 9

Desarrollo de ejercicios y modelos de simulacion

Condicién 10

Actualizacion del marco legal

Condicién 11

Cooperecion estatal. nacional, regional y privada

Condicion 12

Herramientas de desarrollo y mejora continua de la seguridad
cibernética

Condicion 13

Proteccion fisica del patrimonio tecnologico

Condicién 14

Fermacién de capital humano y especializacion

Condicién 15

Aplicacion y actualizacion de estrategias de resiliencia
ciberngtica (ciclo de vida)

Condicién 16

Asignacion presupuestaria suficiente
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Pomentajes y Ponderaciones
o e | Cout oy | Coet | Relevante | Coef i o Retovante | GOt | dmele- | N | Cost| TOTAL
dibrle{%} T %) L] 1% - mlﬁmﬁ 4 %) 3| vante (%) %) 1

R 483  |33a| M5 |20 13,8 63 LB ¥ 0 0 17 34 0 0 | 6243
N1 85,2 3864 T6 163,6 138 5] 314 138 0 ] 0 o 0 0 6346
Nt 3 13,3 1083 &2.1 ke 13,3 - 68 e 0 o 0 L4 ! 0 6862
Nty 2.8 1195 46,6 9.6 121 605 52 0.8 4 10,2 0 0 0 0 B00,7
N2s 5.2 B4 118 82.8 618 k3 L 15,5 62 1.7 51 0 L1} 0 & 506,3
Meg 456 (3262 M4 |2484| 88 43 34 136 0 0 0 L] 0 0| 63,2
NeT a4 2898 48,3 289.8 8.6 43 i7 &5 0 ] 0 L 0 L 6294
Ntg &3 48,3 " 186 50 250 121 48,4 0 ] 0 0 0 0 632 T
Nes M5 (2415 ST |302] 121 | 605 17 68 0 o 0 0 0 0| 619
W 10 46,6 162 17.2 103.2 4.3 1725 1.7 68 0 0 0 o 0 0 08,7
Mz 11 67.2 |4T0A4( 207 |1242| 103 515 1.7 6a 0 ] ] o 0 0 | 6529
M= 12 124 847 18,2 2172 8.6 43 3] i 38,2 108 6 0 o 0 o 4811
W=13 29,3 PAER 17,2 1032 15,9 ima 3.9 13,6 o o 0 o 0 G 5ar 4
M= 14 635 (43835| 293 |1758| 3.4 17 17 68 (1 0 0 [/ 0 0 | 6581
N 15 36,9 3883 A 1446 138 L] 52 0.8 0 0 0 L1 0 0 B32,7
Ne 1§ 387 2778 34 320.4 3.2 i) 1.7 &8 0 o 0 o 0 ¢ | 6314

El razonamiento utilizado para la elaboracion de la tabla precedente

Fuente - El autor.

es el siguiente:

En cada columna que responde a las variables de porcentaje
alcanzado, se coloco el valor atribuido segin los datos presentados

como Figura 1.

Fueron aplicados coeficientes del 1 al 7 considerando la relevancia
que tiene la condicion considerada para la constitucion del modelo.

Por lo tanto, el que tiene menos relevancia (no se aplica) recibio el
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valor 1, y el que tiene el valor mas alto (indispensable)7.

» Los valores porcentuales de cada condicion se multiplicaron por los
coeficientes mencionados anteriormente, y en la Gltima columna
(Total) se sumaron todos los productos, obteniendo el valor de

ponderacion final asignado a cada condicion.

Para clasificar los valores obtenidos, se identificaron cuatro niveles de

relevancia de acuerdo al siguiente detalle:

e Primer nivel, que implica los pesos mas altos y, en consecuencia,
las condiciones que se consideraran como ‘‘necesarias” para
constituir el modelo de resiliencia cibernética (MAHONEY, 2010).
Para encuadrar este nivel se han considerado valores entre 658,1 a

619, encontrandose presentes entonces las siguientes condiciones:
- Condicion 1: gestion de riesgos y cambios.

- Condicion 2: conocimiento profundo de la organizacion (interna y

externamente).

- Condicién 6: procesos continuos y operativos bajo cualquier

circunstancia.
- Condicion 7: garantizar regulaciones de infraestructura critica.
- Condicion 9: desarrollo de ejercicios y modelos de simulacion.
- Condicion 11: cooperacion privada, estatal, nacional y regional.

- Condicién 14: formacion y especializacion del capital humano.
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- Condicion 15: mmplementacion y actualizacion de estrategias de

resiliencia cibernética (ciclo de vida).
- Condicidn 16: asignacion presupuestaria suficiente.

* Segundo nivel, que involucra aquellas condiciones cuyos pesos, no
siendo los mas altos, representan tal relevancia que no podrian
descartarse del modelo. Por lo tanto, formaran parte como una sub-
condicién de algunas de las condiciones enumeradas como primer
nivel. Los valores contenidos en este nivel se encuentran entre 618 y
580, y los siguientes componentes estaran contenidos en esta

categoria:

- Condicion 3: area de cibernética con capacidad y participacion a

nivel de gestion de toma de decisiones en la organizacion.
- Condicidn 4: capacidad para anticipar la crisis (CERT).
- Condicidn 10: actualizacion del marco legal.

» Tercer nivel, que implica aquellas condiciones que se aprecia no se
consideran muy relevantes, pero que podrian articularse para
contribuir de alguna manera a la constitucion del modelo, sin ser
suficientes ni necesarias como tales. Los valores contenidos en este
nivel se encuentran entre 579 y 530, distinguiéndose los siguientes

componentes en esta categoria:

- Condicion 8: estructura del sistema de informacion (hardware y

software).

- Condicidn 13: proteccion fisica del patrimonio tecnoldgico.
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« Cuarto nivel, que involucra aquellas condiciones que, debido al

bajo peso dado por los especialistas, no cumplen con el requisito de

un modelo cibernético resiliente, causa por la cual seran descartados

del proceso. Los valores contenidos en este nivel estan entre 530 y

480, identificandose los siguientes componentes en esta categoria:

- Condicion 5: simplificacion de los sistemas de informacion para

reducir procesos e interfaces.

- Condicién 12: herramientas de desarrollo y mejora continua de la

ciberseguridad.

Del andlisis anterior es posible extraer una clasificacion preliminar de

condiciones, sub-condiciones y componentes de la siguiente manera:

TABLA 2 — Modelo preliminar de condiciones, sub-condiciones y

componentes.
N° | Condicion su.bf . Componente Observaciones
condicion
1 |Gestion de riesgo y de cambio. -
1. a|Capacidad de anticipar la crisis (CERT) Ex Condicién 4
2 |Conocimient0 profundo de la organizacion (interna y externa) -
2. a|Area de cibernética con capacidad y participacion en
el nivel de la organizacién gerencial y de toma de Ex Condicion 3
decision.
3 |Pr0cesos continuos y operacionales en cualquier circunstancia. Ex Condicion 6
[rarcure 89 siema deomacién | e condeion's
- ?eacr;:(r)clzézti:(??n fisica del patrimonio Ex Condicién 13
4 |Garantizar regulacién en las infraestructuras criticas. Ex Condicion 7
5 [Desarrollo de ejercicios y modelos de simulacion. Ex Condicion 9
6 |Cooperacion privada, estadual, nacional e regional Ex Condicion 11
6. a‘ActuaIizacién del marco legal. Ex Condicién 10
7 |Formacion y especializacion del capital humano. Ex Condicion 14
8 L?;)r:?nrgzg:)(nm r);floadcéuvailgz?éon de las estratégicas de resiliencia Ex Condicién 15
9 |Dotacion presupuestaria suficiente. Ex Condicién 16
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Fuente - El autor.

Como otro aspecto constitutivo del andlisis, y a partir de una vision

cualitativa, fueron exploradas las respuestas presentadas por los expertos con

respecto a las otras condiciones que seria conveniente incluir para la

creacion de un modelo ciber-resiliente, contribuyendo a la mejora del

mismo. A partir de alli, los aspectos mas relevantes que fueron levantados

para el presente estudio son:

TABLA 3 - Temas o condiciones mas relevantes obtenidos de la

contribucidn de los expertos.

Concepto general

Resumen de las opiniones de los expertos

Establecer
estandares de
desempeiio,
control, desafio y
respuesta

« Establecimiento de atributos de calidad basados en
estandares.

= Establecimiento de controles criticos de seguridad vy
auditorias peribdicas de resiliencia.

« Evaluacion de sistemas a través de indicadores, basados en
diagnasticos continuos y métricas apropiadas.

» Respuesta a amenazas automatizada.

Estandarizacion

de protocolos y

sistemas a nivel
nacional y regional

= Establecimiento de una Estrategia Nacional de Cibernética
que integre todos los componentes estatales que contribuyan

a la cooperacion entre los sectores publico y privado.

» Existencia de un glosario comun estandarizado de términos
relacionados con el ambiente cibernético para fomentar la
cooperacion.

» Estandarizacion de sistemas a nivel estatal (infraestructura,

software, procedimientos y politicas asociadas).

65



Concepto general

Resumen de las opiniones de los expertos

Cooperacion,
confianza e
integracion

nacional y

regional, pablica y

» Disponibilidad de una plataforma comuin para compartir datos
y firmas digitales de ataques cibernéticos (centros
tecnologicos unificados).

» Redundancia, segmentacién de informaciéon y cooperacion.

» Necesidad de crear un ambiente de confianza mutua entre

activos criticos

privada las organizaciones de defensa cibernética.
« Trazabilidad adecuada para cualquier incidente de seguridad
_ cibernética.
Proteccion de

« Fomentar el desarrollo de software seguro en la
organizacion.

= Clasificacién clara y priorizacién de los activos a proteger.

Area de gestion de
personas y
conciencia

situacional en la

poblacion

* Formacion adecuada en ingenieria social a todos los niveles.

¢ Conciencia de la organizacion en todos los niveles de toma
de decisiones y en la sociedad sobre la importancia de la
cibernética.

«Preparar al publico en diferentes niveles para convivir con
sistemas cibernéticos.

+|ealtad del personal vinculado a las areas de ciberdefensa,
seguridad informatica y sistemas.

« Establecimiento de un equipo multidisciplinario con las
siguientes capacidades: inteligencia, contrainteligencia,
gestion de riesgos, estudios de seguridad fisica e
informatica, programacion, auditorias.

Fuente- El autor.

Teniendo en cuenta la pertinencia, y con la intencion de consolidar la

informacion proporcionada por los especialistas, los temas presentados

anteriormente fueron clasificadas en sub-condiciones y componentes del
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modelo, de la siguiente manera:

TABLA 4 - Categorizacion de las opiniones de los expertos.

Categoria

Resumen de condiciones

Sub-
condiciones

Establecimiento de atributos de calidad basados en estandares e
indicadores, en diagnésticos continuos y métricas apropiadas.
Establecimiento de una estrategia cibernética nacional.
Estandarizacion de sistemas a nivel estatal (infraestructura, software,
procedimientos y politicas asociadas).

Clasificacion clara y priorizacion de los activos a proteger.

Componentes

Establecimiento de controles criticos de seguridad y auditorias
peribdicas de resiliencia.

Fomentar el desarrollo de software seguro en la organizacion.
Capacitacion adecuada en ingenieria social y conciencia de la
organizacion, todos los niveles de toma de decisiones y en la sociedad
sobre la importancia de la cibernética.

Disponibilidad de una plataforma comun para compartir datos vy firmas
digitales de ataques cibernéticos (centras tecnologicos unificados).
Trazabilidad adecuada para cualguier incidente de seguridad
cibernética.

Existencia de un glosario coman estandarizado de términos
relacionados con el ambiente cibernético para fomentar la
cooperacion.

Respuesta a amenazas automatizada.

Redundancia, segmentacion de informacion y cooperacion.

Necesidad de crear un ambiente de confianza mutua entre las
organizaciones de defensa cibemnética.

Lealtad del personal vinculada a las areas de ciberdefensa, seguridad
informatica y sistemas.

Establecimiento de equipos multidisciplinarios con las siguientes
capacidades: infeligencia, contrainteligencia, gestion de riesgos,
estudios de seguridad fisica e informatica, programacion,
reclutamiento, auditoria.
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Fuente- El autor.

Finalmente, al alimentar el sistema con las sub-condiciones y

componentes extraidos de la experiencia de los expertos, el modelo de

resiliencia cibernética consecuente es el siguiente:

TABLA 5 — Modelo final de condiciones, sub-condiciones y componentes

necesarios para que un sistema sea considerado como ciber-resiliente.

estandares e indicadores, a partir de diagnosticos
continuos y métricas adecuadas.

N | Condicion m::i”cfidn Componente Observaciones
1 |Gestion de riesgo y de cambio. -
1. a|Capacidad de anticipar la crisis (CERT) Ex Condicion 4
1. b|Establecimiento de atributos de calidad basados en

Especialistas

Adecuada capacidad de rastreabilidad

ante cualquier incidente de seguridad| Especialistas
cibernética.
-|Automatizacion  de  respuestas a Especialistas

amenaZas

Conocimiento profundo de la organizacion (interna y externa)

2.3

Area de cibernética con capacidad y participacion en
el nivel de la organizacién gerencial y de toma de

decision.

Ex Condicién 3

Formacion adecuada en ingenieria social
en todos los niveles y concientizacion de
la organizacién, de todos log niveles de
toma de decision y de la sociedad sobre
la importancia de la cibernética.

Eepecialistas
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3 |Procesos continuos y operacionales en cualguier circunstancia. Ex Condicion 6
-|Estructura del sistema de informacion Ex Condicién 8
(hardware e software)
-|La proteccion fisica del patrimonio s
tecnolégico Ex Condicion 13
-|Incentivo al desarrollo seguro de software
en el sector de programacién de la| Especialistas
organizacion.
-|Establecimiento de controles de seguridad
criticos y auditorias periddicas relativas a| Especialistas
la resiliencia.
-|Redundancia, segmentacion de Ila s
informacidn y cooperacion. Especiglistas
4 [Garantizar regulacién en las infraestructuras criticas. Ex Condicion 7
Estandarizacion de los sistemas a nivel
-|Estado (infraestructura, software,| Especialistas
procedimientos y politicas asociadas)
Clara categorizacion y priorizacion de los -
“|activos a proteger. EEpRals
5 |Desarrollo de ejercicios y modelos de simulacién. Ex Condicion 9
6 |Cooperacion privada, estadual, nacional e regional Ex Condicion 11
6. a|Actualizacion del marco legal. Ex Condicion 10
6. b|Establecimiento de wuna estrategia nacional de i
SN Especialistas
Existencia de un glosario comin

“lcon

estandarizado de términos relacionados
la cibernética para favorecer la
cooperacion.

Especialistas

Necesidad de crear un ambiente de
confianza mutua entre las organizaciones
orientadas a la defensa cibernética.

Especialistas
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Formacion y especializacion del capital humano. Ex Condicion 14

Formacion del personal vinculado a las
areas de defensa cibernética, seguridad| Especialistas
informatica y sistemas.

Construccion de equipos multidiscipl-

b Especialistas
inarios.

Implantacion y actualizacién de las estratégicas de resiliencia

cibernética (ciclo de vida). Ex Condicion 15

Disponibilidad de una plataforma comdn
para compartir datos y firmas digitales de| Especialistas
agresiones cibernéticas.

Dotacion presupuestaria suficiente. Ex Condicion 16

Fuente - El autor.

FIGURA 2 - Esquematizacion de las condiciones causales
obtenidas del proceso de analisis de evidencias.

RESILIENCIA

T
4 L =i I
| Condici *lr dicién | _| Condici ‘Ir- Condicié 1‘ oo a e o - N
= o a  a e
o ¥ _ : Al )| |
1 1 :
i i '
Subcond
j— Subcond '\ Subcond o Subeo
| 1.a 2.a :
I B : =
: 1
L. Subcond 4 i
1b b“"s'b“"
Condicién | - ' . e # Necesidad
Leyenda; | Sondidién INUS SN Condicién
& ' L o Substitucién

RESILIENCIA = (Cond 1 *Cond 2 * Cond 3 * Cond 4 * Cond 5 * Cond 6 * Cond 7 * Cond 8 * Cond 9)

Fuente - El autor.
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En la figura anterior, elaborado a la luz de Mahoney (2010), es posible
identificar como las 9 variables consideradas como principales constituyen
cada una de ellas una condicion necesaria, ya que la resiliencia no se
puede obtener en ausencia de alguna de ellas, aunque también, con su sola

presencia individual, no es suficiente para garantizar el resultado.

En este mismo razonamiento, la formula “RESILIENCIA = (Cond 1 *
Cond2 * Cond 3 * Cond4 * Cond 5 * Cond 6 * Cond 7 * Cond 8 * Cond 9)

ok 9

> donde el vector es un enlace de necesidad (es decir, estas condiciones
no pueden estar ausentes de la ecuacion) para determinar que este conjunto
de variables conectadas constituye una condicion INUS, ya que podria
definirse que es una parte insuficiente pero necesaria de una condicion que

en si misma no es necesaria, pero suficiente para el resultado.

Al reducir el nivel para el tratamiento de las sub-condiciones
identificadas en el modelo, es posible construir las siguientes formulas:
“Cond 1 = Subcond 1.a + Subcond 1.b”y “Cond 6 = Subcond 6.a +
Subcond 6.b”, siendo el vector “+” un vinculo de sustiticion (es decir, se
puede reemplazar una de las dos sub-condiciones planteadas para cada
variable), lo que da lugar a la constitucion de condiciones SUIN, donde
cada una de las sub-condiciones podria identificarse como una causa que es
suficiente pero no necesaria, de un factor que en si es insuficiente pero
necesario para el resultado. Al tomar parte del modelo como ejemplo, para
lograr la condicion necesaria de “gestion de riesgo y de cambio” (Condicion
N° 1), se han identificado dos sub-condiciones: “capacidad de anticipar la

crisis (CERT)” (Sub-condicion 1.a) y “establecimiento de atributos de
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calidad basados en estandares e indicadores de diagnodsticos continuos y
métricas apropiadas” (Sub-condicion 1.b), es posible que la sub-condicion
l.a no esté presente, pero se haya alcanzado la Condicion 1, debiendo estar
presente como minimo la sub-condicion 1.b (principio de sustitucion).

Esta relacion de variables se llama causa SUIN.

Finalmente, y solo con el proposito de identificar en el modelo la Gltima
de las variables planteadas en la literatura, podria senalarse s6lo una causa
llamada ‘“‘suficiente” para lograr la resiliencia cibernética deseada,
considerando un sistema absolutamente aislado de la red, del contacto fisico
con dispositivos externos de cualquier tipo, de cualquier interferencia virtual
o fisica, logrando la categorizacion de “circuito cerrado”. Dado que una
causa suficiente es aquella en la que su presencia garantiza la concrecion o
consumacion del resultado a explicar, es decir, la presencia de esta
condicion significa la existencia de resultado (resiliencia), solo podria
considerarse posible en el caso de estudio si el sistema estuviese
absolutamente aislado, afectando esta condicion con el rendimiento eficiente

de este modelo, haciéndolo inviable.
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CAPITULO 4

(ES POSIBLE una América del Sur ciber-
resiliente?

Para responder a esta pregunta resulta imperioso en primera instancia
abordar dos conceptos cruciales: “Difusion de Politicas” y “Transferencia de

Politicas”.

Comenzando con la difusion de politicas, Levi-Faur (2005) entiende
que es “el proceso mediante el cual la adopcion de la innovacion por parte
de los miembros de un sistema social se comunica a través de ciertos canales
a lo largo del tiempo, activando mecanismos que aumentan la probabilidad

de adopcion por otros miembros que atin no los han adoptado™ (p. 23).

Weyland (2006) sefiala que es relevante distinguir si la difusion de
politicas es un modelo o un principio. El primero se refiere a la difusion de
una politica o programa especifico y concreto que se reproduzca. El
segundo se refiere a la difusion de un principio, una directriz que conduce

las decisiones a ciertas politicas.

Estos autores afirman que los estudios sobre difusion de politicas
publicas constituyen una perspectiva de analisis consolidada que contribuye
a la comprension de los procesos de difusion de politicas que pueden ocurrir

dentro de un pais, oa nivel regional y global.

A su vez, la transferencia de politicas se entiende ampliamente como
un proceso mediante el cual el conocimiento de politicas, arreglos

administrativos, instituciones e ideas en un sistema politico (pasado o
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presente) se utiliza para desarrollar caracteristicas similares en otro

(BENSON, 2000).

Bennet y Howlett (1992) lo definen como “el aumento general de las
politicas de conocimiento” (p. 288). El dilema presentado en esta
declaracion es que solo los humanos pueden generar y asimilar
conocimiento. Como sefialan Sabatier y Jenkins-Smith (1993), el aprendizaje
guiado requiere no solo de la asimilacion del conocimiento, sino también del
uso de politicas en otros lugares. Esta transferencia de politicas
generalmente es utilizada por los gobiernos y se denomina aprendizaje

organizacional.

Argyris y Schon (1994) hacen un abordaje al aprendizaje organizacional
al mferir que “ocurre cuando los hombres actian en nombre de la
organizacion € interactian con los demas”. En este caso, “el aprendizaje
deriva de las creencias, actitudes y valores de estos miembros relevantes de
la organizacion, y como transferencia de politicas, el comportamiento

organizacional también cambia” (p.191).

Como se ha visto, la diferencia entre estos dos conceptos no es facil de
identificar. Es por eso que, a partir de un analisis en profundidad de la
literatura presentada por Obingera, Shmitta y Stakea (2013), fue posible
construir un marco comparativo entre la transferencia y difusion de politicas

que permita una comprension mas detallada de estos conceptos.

TABLA 6 - Comparacion entre transferencia y difusion de politicas.
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Criterios

Transferencia de politicas

Difusién de politicas

Definicién

Un proceso que denota la

accion politica utilizando el
conocimiento sobre estrategias,
arreglos administrativos,
instituciones e ideas en un
sistema politico para desarrollar
arreglos administrativos,
instituciones e ideas en el otro

sistema politico.

El proceso por el cual las
decisiones politicas en un
pais afectan las decisiones
politicas de otros paises.

Orientacion
literaria

Se basa en trabajos previos en
relacion con el disefio.

Se
cuantitativa sobre la difusion

refiere a la literatura

de innovaciones y programas
de adopcion.

Motivacion

Relevancia del conocimiento y
papel de

internacionales (sucursales).

los procesos

En general, incluye procesos

estructurales basados en

intereses.

Enfoque
metodoldgico

Dominante en estudios de caso
orientados a la investigacion.

Se

frecuencia en la literatura de

utiiza con  mayor

investigacion cuantitativa.

Proposito

Tanto la politica de difusion como la politica de transferencia se

refieren a las interdependencias entre los sistemas politicos en

el proceso de toma de decisiones.

Finalidad

Las descripciones y explicaciones de las politicas son el

resultado de decisiones interdependientes.

Fuente: Adaptacion de autor de los conceptos presentados por Obingera,
Shmitd y Stakea (2013).

Como informacion adicional relevante, los autores Obingera, Shmitta y

Stakea (2013) afirman que las diferencias entre los dos procesos son
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marginales y se basan principalmente en diferentes tradiciones de
investigacion, lo que deja en claro que, con el tiempo, es posible que haya

similitudes en los resultados obtenidos al aplicar cualquiera de los procesos.

Basado en esta ultima declaraciéon, y considerando que esta
investigacion es de naturaleza cualitativa, que esta orientada al mapeo de un
caso historico, que estd motivado por la relevancia del conocimiento y de los
procesos internacionales, y que tiene una estrecha relacion con el disefio de
modelos, es que la literatura sobre transferencia de politicas serd abordada

como herramienta de referencia.

La historia muestra que un modelo aplicable en una region puede no
funcionar en otra por varios problemas subyacentes, tanto endogenos como
exogenos en ese entorno. Es por eso que el empleo de la técnica de
transferencia de politicas, con referencia a Dolowitz y Marsh (2000), ademas
de la revision bibliografica de Benson y Jordan (2011), buscara transferir
este modelo a América del Sur, cuya realidad es considerablemente diferente

a la de Europa como para que sea importado directamente.

A continuacion se presentara la vision de Dolowitz y Marsh (2000)
sobre la transferencia de politicas. Estos autores afirman que este proceso se

organiza en torno a seis preguntas, resumidas en la siguiente tabla:

TABLA 7 — Vision de Dolowitz y Marsh (2000) respecto a la

transferencia de politicas.
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Pregunta

Orientacion

¢ Por que los actores
participan en la
transferencia de

politicas?

Los actores participan en la transferencia de politicas de forma

voluntaria, coercitiva, 0 combinando estas dos variantes.

Voluntariamente a partir del modelado de lecciones aprendidas,
que presupone una racionalidad perfecta.

Coercitivamente, a partir de una imposicién directa dada por
grupos de presion, partidos politicos, empresarios o expertos en
politicas.

De manera mixta a partir del modelo de lecciones aprendidas de
una racionalidad limitada que surge de las presiones
internacionales (imagen, consenso, percepciones), restricciones
(préstamos, condiciones asociadas con la actividad comercial) y

obligaciones.

¢Quiénes son los
actores clave
involucrados en el
proceso de
transferencia de

politicas?

En primer lugar, es necesario reconocer y distinguir entre los
paises que normalmente son prestamistas y aquellos que
generalmente reciben esos beneficios, y esta relacion debe evitar
ser desproporcionada.

Aun asi, esta no es una regla universal, a veces los paises
clasificados como prestamistas extraen lecciones, pero los
paises clasificados como beneficiarios actian como modelos
para otros sistemas politicos.

Asi, se podrian clasificar nueve categorias principales de actores
politicos involucrados en la transferencia de politicas: los
funcionarios elegidos; los partidos politicos; burdcratas /
empleados; grupos de presion; empresarios expertos en politicas
de emprendimiento; corporaciones transnacionales; grupos de
reflexién; organismos supra-institucionales, gubernamentales y
no gubernamentales.
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Pregunta

Orientacion

. Qué se transfiere?

Hoy en dia, casi todo se puede transferir de un sistema politico a
otro, dependiendo del problema o la situacion en cuestion. Aun
asi, se pueden distinguir ocho categorias diferentes: objetivos de
politicas, contenido de politicas, instrumentos de politicas,

programas de politicas, instituciones, ideologia, ideas y actitudes.

¢ De dénde se extraen
las lecciones?

En esencia, se argumenta que los formuladores de politicas
pueden observar los tres niveles de gobierno: internacional,
nacional y local. Dentro de una nacion, los actores de
transferencia de politicas pueden aprender de otros sistemas o

unidades politicas en su propio pais.

También es comln que los gobiernos y agentes transfieran
politicas de una nacién a otra. Ademas, es importante extraer
lecciones de otros paises, no solo mirando a los gobiernos
nacionales, sino también mirando a otros niveles y unidades de
gobierno sub-nacionales.

Finalmente, se pueden extraer lecciones, forzadas a un sistema
politico, desde el nivel internacional.

¢+ Cudles son los
diferentes grados de
transferencia?

La transferencia de politicas no es un proceso en absoluto, ya
que cualquier caso particular puede implicar combinaciones.

Aun asi, existen basicamente cuatro gradaciones diferentes (o
grados de transferencia): copiado, que implica transferencia
directa y completa; emulacién, que implica la transferencia de
ideas delras de la politica o programa; combinaciones, que
mezclan varias politicas diferentes; e inspiracion, donde la

politica en otra jurisdiccién puede inspirar un cambio.
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Pregunta

Orientacion

¢ Qué restringe o
limita el proceso de
transferencia de

politicas?

El proceso puede verse limitado por su propia complejidad
politica; por las diversas publicaciones disponibles en periddicos,
revistas, television o radio; por la estructura; por las propias
viabilidad

tecnologia, economia, burocracia); y por idioma.

instituciones; (ideologia, proximidad cultural,

;Como se relaciona el
proceso de
transferencia de
politicas con la
politica de éxito o

fracaso?

En cuanto al éxito, al difundirse esta transferencia a través de los
medios de comunicacion, informes, conferencias, reuniones,
visitas, declaraciones (escritas o verbales). En cuanto al fracaso,
a partir de una transferencia no uniforme, incompleta o
inadecuada.

Fuente: Adaptacion de autor de los conceptos presentados por Dolowitz

y Marsh (2000).

Profundizando los conceptos presentados anteriormente, Benson y

Jordan (2011) formulan una serie de preguntas para guiar el proceso de

revision de la literatura Dolowitz y Marsh (2000), ofreciendo también las

respuestas correspondientes basadas en varias producciones académicas. Por

lo tanto, se podrian identificar los siguientes aspectos relevantes para nuestra

investigacion:

TABLA 8 — Sintesis de revision académica de Benson y Jordan

(2011).
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Pregunta Orientacién

Objetivos de politica, estructura y contencion;
¢ Qué elementos de la instrumentos técnicos politicos y administrativos;
politica se transfieren? instrucciones; ideologias ideas, actitudes vy
conceptos; lecciones negativas.

Inicialmente identificaron: copia, emulacion,
hibridacion, sintesis e inspiracion. En la
: . actualidad, se pretende combinar la hibridacion
¢ Hay diferentes tipos de .
. con la sintesis para denotar los casos en gque los
transferencias? » o .
elementos de la politica se disefian en funcion de
diferentes contextos. Sin embargo, hay mas

categorias y tipos de transferencias a considerar.

Originalmente, la transferencia de politicas se
daba tanto de una fuente enddgena como
exdégena. Sin embargo, cada vez mas personas
que trabajan desde una perspectiva de
¢De donde vienen estas | europeizacion, globalizacion y gobernanza

politicas? multilateral han sugerido que las lecciones
también podrian extraerse y transferirse
facilmente entre muchos lugares diferentes,
abarcando multiples escalas espaciales vy
temporales.

Dependencia de la trayectoria que surge de
decisiones pasadas; impedimentos institucionales
) y estructurales; falta de compatibilidad ideoldgica
¢ Qué factores permiten y : ; ) ;T
S . entre los paises de transferencia; la insuficiencia
limitan esta transferencia? o o N
de recursos tecnoldgicos, economicos, politicos y
burocraticos para poner en practica las politicas

de transferencia.

Fuente: Adaptacion de autor de los conceptos presentados por
Benson y Jordan (2011).




Sintetizando el analisis realizado, se presentan a continuacion una serie
de preguntas (debidamente adaptadas de la literatura), que se tendran en
cuenta para la aplicacion practica de la teoria en el contexto de la

transferencia de politicas piblicas de la OTAN a América del Sur:

« (Por qué se pretende que actores participen de la transferencia de

politicas en el ambiente cibernético?

« /Quiénes son los actores clave involucrados en el proceso de

transferencia de politicas entre la OTAN y América del Sur?
» Qué se pretende transferir y de donde fueron extraidas laslecciones?

 (Cudles son los diferentes grados de transferencia y cuél es su posible

proyeccion en el tiempo?

(Qué factores permiten y limitan el proceso de transferencia de

politicas en el caso particular de América del Sur?

En las siguientes sub-secciones cada pregunta sera respondida, en el
mismo orden presentado, con la intencion de aplicar la teoria a la realidad

regional.

(POR QUE SE PRETENDE QUE LOS ACTORES
PARTICIPEN DE LA TRANSFERENCIA DE
POLITICAS EN EL MARCO DE LA RESILIENCIA
CIBERNETICA?

Siguiendo la clasificacion presentada por Dolowitz y Marsh (2000), se

podria afirmar que los actores participan en una transferencia voluntaria, que
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presupone, a partir de una racionalidad perfecta, la modelizacion del sistema

previsto basado en las lecciones aprendidas, en este caso por la OTAN.

Por lo tanto, se entiende que los actores participan en la transferencia
porque la estructura organizacional de la OTAN para la ciberdefensa y la
ciberseguridad se desarrolla solidamente a través de la constitucion del
Centro de Excelencia Cooperativo de Defensa Cibernética y la
implementacion de medidas de desempefio estandarizadas que contribuyan
con el crecimiento en el asunto, apuntalando a la confianza mutua entre los
paises que conforman esta alianza y fortaleciendo los sistemas cibernéticos

dentro de ellos.

Por el contrario, América del Sur tiene estructuras muy incipientes al
respecto. Aunque la OEA es un organismo tan antiguo como la OTAN, las
actividades de integracion y cooperacion cibernética son recientes, y no
existe un organismo similar al CCDCOE, recordando que esos dos principios
(cooperacion e integracion) resultan esenciales para que esa resiliencia

pueda ser viable.

(QUIENES SON LOS ACTORES CLAVE
INVOLUCRADOS EN EL PROCESO DE
TRANSFERENCIA DE POLITICAS ENTRE OTAN Y
SUDAMERICA?

Segtin Dolowitz y Marsh (2000), la OTAN puede identificarse como
un prestamista del modelo, corroborando esto con todos los argumentos ya

desarrolladas de previamente. El problema ahora es qué organismo en
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América del Sur puede identificarse como un beneficiario, considerando, de
acuerdo con la clasificaciobn sugerida por estos autores, que seria un

organismo supra-institucional equivalente a la OTAN, pero en la region.

Para conocer la realidad regional se pueden distinguir tres actores bien
diferenciados, que seran analizados para identificar uno de ellos como el

mas apropiado para simular la transferencia. Estos actores son:
* OEA (Organizacion de los Estados Americanos);
* UNASUR (Unio6n de Naciones Suramericanas);
* PROSUR (Foro de Progreso de América del Sur).

La OEA es una organizacion fundada en 1948, con sede en
Washington, Estados Unidos de América, cuyo objetivo es construir un
orden de paz y justicia en el continente americano, para promover la
solidaridad, el desarrollo y la cooperacion entre los estados de la Region,

ademas de defender la democracia y los derechos humanos (BRASIL,

2019).

Tiene funciones esencialmente diplomaticas y representativas, ya que
es un foro para la cooperacion politica. Aun asi, tiene derecho a ejercer un
cierto nivel de coercion si es necesario, siempre que no viole los principios
fundamentales de su carta, como el derecho a la soberania de las naciones y

siempre que tenga el voto positivo de los Estados miembro (OEA, 2019).

Mejias (2008) describe que la Organizacion de Estados Americanos
estd compuesta por los siguientes paises: Argentina, Bolivia, Brasil, Chile,

Colombia, Costa Rica, Cuba, Republica Dominicana, Ecuador, El Salvador,
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Estados Unidos, Guatemala, Haiti, Honduras, México, Republica
Dominicana, San Cristobal y Nieves, Nicaragua, Panama, Paraguay, Perq,
Uruguay, Barbados, Trinidad y Tobago, Jamaica, Granada, Surinam, Canada,
Guyana, Belice, Bahamas, San Vicente y las Granadinas, Antigua y Barbuda,

Santa Lucia, Venezuela (pais en proceso de separacion).

UNASUR es una organizacion que nacio en Brasilia en 2008 y su
constitucion contd con la participacion de doce paises de América del Sur:
Argentina, Bolivia, Chile, Colombia, Ecuador, Guyana, Paraguay, Perq,
Surinam, Uruguay y Venezuela (UNASUR, 2011).

Nacid con el objetivo de construir un espacio de integracion y
union social, econdmica, cultural y politica entre los paises

sudamericanos.

Actualmente, los siguientes paises estan en proceso de separacion de
esta alianza por diversas causas de orden politico y organizacional: Peru,
Colombia, Argentina, Chile, Brasil, Ecuador y Paraguay; solo quedan en su
estructura respecto a la organizacion original: Bolivia, Guyana, Surinam,

Uruguay y Venezuela (SABATINI y ALBARTONI, 2019).

El primer pais en abandonar UNASUR fue Colombia, en agosto de
2018 y ya en enero de 2019, el presidente de ese pais (Ivan Duque) anuncio6
la intencidbn de varios gobiernos iberoamericanos de crear una nueva
organizacion, a la cual llamarian PROSUR. Esta intencion fue respaldada de
inmediato por el presidente de Chile, Sabastian Pifeira, quien sefiald que
este nuevo foro estaria abierto a todos los paises de América del Sur que

respeten el pleno estado de derecho y promuevan el respeto de las libertades
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y de los derechos humanos (SABATINI y ALBARTONI, 2019).

El PROSUR comenz6 a operar el 22 de marzo de 2019, cuando se
celebrd la primera reunién de esta organizacion, la cual tuvo lugar en
Santiago de Chile, con la participacion de los siguientes paises: Argentina,
Brasil, Chile, Colombia, Ecuador, Paraguay y Peru. Como observadores,
pero no miembros del Foro, ni suscriptores del protocolo, también estuvieron

presentes: Bolivia, Surinam y Uruguay (SABATINI y ALBARTONI, 2019).

El 23 de julio de 2019, se llevdo a cabo la primera reunion de
Coordinadores Nacionales de PROSUR en Santiago de Chile, sede de la
Presidencia pro tempore de esa organizacion. En este evento, el Ministro de
Relaciones Exteriores de Chile (Teodoro Ribera) declard que los paises
participantes comparten la intencion estratégica de que la region sea
reconocida en el escenario global. En esta reunion, las areas prioritarias del
Foro fueron: infraestructura, energia, salud, defensa, seguridad y lucha
contra el crimen, preservacion y gestion de desastres naturales (CHILE,

2019).

De acuerdo con lo presentado hasta ahora, y considerando que América
del Sur tiene una organizacion en vias de disolucion (UNASUR) y otra en
proceso de creacion (PROSUR), sin una estructura definida todavia, es la
OEA la que ciertamente cumple mas con los principios de cooperacion e

integracion sudamericana.

Basado en un proceso exploratorio de los principales portales de la
OEA, organizaciones relacionadas y agencias gubernamentales de los paises

de la region, a continuacion se enumeraran una serie de noticias e
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informacion para extraer conclusiones sobre la relevancia o no de la OEA

como facilitador regional y articulador del modelo de resiliencia cibernética

creado.

Los criterios utilizados para seleccionar estos portales de noticias

fueron: tomar como fecha de inicio de la muestra el comienzo del proceso de

disolucion de la UNASUR, basado en la declaracion de Colombia de

abandonar esta organizacion en agosto de 2018; y que estos portales sean

oficiales o brinden informacion oficial de los gobiernos de la region.

TABLA 9 - Resumen de noticias oficiales sobre la participacion de la

OEA en el campo de la cibernética en América del Sur.

Fecha

Pais /
Region

Noticias

08/03/2018

Argentina

La Direccion Nacional de Cooperacion de Seguridad
Internacional del Ministerio de Seguridad de la Republica
Argentina, junto con la Direccion Nacional de Inteligencia
Criminal, recibid capacitacion internacional scbre
Ciberseguridad, dentro de un programa de Liderazgo vy
Estrategia de Ciberseguridad.

El programa fue organizado por la Organizacion de Estados
Americanos y la Universidad Internacional de Florida.

De esta manera, las acciones de cooperacion internacional
contindan consolidandese en vista de los desafios
contemporaneos planteados por las amenazas cibernéticas y
su proyeccion futura.

Con el fin de actualizar la informacién para prevenir riesgos de
cibersequridad, el programa incluyd modulos sobre ciber-
amenazas, eslrategias de seguridad operativa, problemas de
cibersequridad nacional y ejercicios de simulacion de
respuesta (ARGENTINA, 2018).
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Fecha

Pais /
Region

Noticias

24/10/2018

América

La Secretaria General de la OEA y Amazon Web Services
(AWS) presentaron en Colombia un Libro Blanco conjunto que
aborda los desafios y oportunidades que la seguridad
cibernética implica, y establece recomendaciones para la
sostenibilidad de las ciudades inteligentes.

Este documento es el cuarto de una serie que, junto con ofras
iniciativas conjuntas, busca elevar el nivel de conciencia entre
los lideres gubernamentales, el sector privado y la sociedad en

general sobre la importancia de la ciberseguridad (OEA 2018).

28/11/2018

América

La Junta Interamericana de Defensa, por delegacion de la
QOEA, celebrd una Conferencia de Defensa Cibernética para
proponer recomendaciones a los Estados Miembros de la OEA
sobre la seguridad de la gestién de la informacién a través del
ciberespacio y la proteccién de la tecnologia de la informacion.
Esta fue la primera Conferencia de Ciberseguridad en el

Hemisferio.

14/12/2018

Paraguay

Presentacion del Plan Macional

Paraguay. Varios sectores

de Ciberseguridad de
involucrados en el tema de
seguridad cibernética de Paraguay sobre el apoyo y la
facilitacion de la OEA participaron en esta presentacion
(PARAGUAY, 2018).

06/03/2019

Chile y
América

Simposio de Ciberseguridad de la OEA 2019, que se realizara
del 24 al 27 de septiembre de 2019 en la ciudad de Santiago
de Chile.

Chile asume la Presidencia del Grupo sobre medidas de
fomento de la confianza y cooperacion en el ciberespacio de la
OEA.

A la reunidn de este grupo, celebrada en abril de 2019,
asistieron representantes de los paises de la regién, expertos
internacionales, junto con el apoyo y los auspicios de la
Secretaria Ejecutiva del Caomité
Terrorismo de la OEA (CHILE, 2019).

Internacional contra el
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Fecha

Pais /
Regldn

Noticias

09/23/2018

America
Latina y
el Caribe

La OEA presenta un Informe sobre Ciberseguridad vy
Entidades Bancarias en América Latina y el Caribe, en el
marco del Simposio de Ciberseguridad ofrecido por la propia
organizacion.

Este informe proporciona un analisis exhaustivo del estado de
las entidades bancarias de la region con respecto a diferentes
aspectos de la seguridad cibernética.

El noventa y dos por ciento de las entidades bancarias
latinoamericanas han sido victimas de un incidente cibernético
en el dltimo afo, y el 37% de ellas han sido atacadas con
resultados exitosos por delincuentes (OEA 2018).

Fuente: El autor.

La intencidbn de presentar las noticias anteriores es simplemente

demostrar la relevancia de la OEA en América del Sur para la ciberdefensa y

la seguridad, y luego su posible consideracion como una contraparte de la

OTAN para ejercer el proceso de transferencia de politicas publicas para la

aplicacion del modelo creado.

Ademads, y para reforzar la postura adoptada, serdn presentadas a

continuacion una serie de opiniones de expertos, extraidas de los respectivos

cuestionarios distribuidos, versando sobre la posibilidad o no de

transferencia de las experiencias de la OTAN a Ameérica del Sur, existiendo

un consenso bastante amplio al respecto de que la OEA es el 6rgano

responsable de hacer funcionar el sistema de cooperacion e integracion

regional.
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En resumen, una gran mayoria de estos expertos considera que la
transferencia es posible a partir de la cooperacion actual con la OEA. Aun
asi, la unificacion de criterios es necesaria, creando y fortaleciendo un marco

cooperativo basado en la confianza mutua.

También fue considerado como problematico el vacio legal existente, la
falta de coherencia ideologica entre los paises de la region y la falta de

politicas de una superestructura regional basada en el consenso regional.

;QUE SE QUIERE TRANSFERIR Y DE DONDE
FUERON EXTRAIDAS LAS LECCIONES?

En base al criterio de los autores Dolowitz y Marsh (2000), aplicado al
presente caso, las categorias de politicas que podrian transferirse serian:
objetivos, instrumentos, programas y actitudes, dirigiendo su mirada hacia
lo internacional (inicialmente regional, sin desconectarse de realidad) y

nacional (considerando la particularidad de cada pais miembro).

En relacion con el parrafo anterior, el objetivo es transferir el Modelo
de Resiliencia Cibernética creado a partir de las lecciones aprendidas por las
mejores practicas de la OTAN en el campo y la vision de los casit 60

expertos en el campo que contribuyeron con la investigacion.

Tal modelo propuesto, que involucra objetivos, instrumentos, programas

y actitudes a ser articulados, podria resumirse en los siguientes temas:

TABLA 10 — Sintesis de contenidos del modelo a ser transferido.
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Gestion de riesgos y cambios (trazabilidad adecuada contra cualquier incidente de
seguridad cibernética y automatizacién de respuesta a amenazas), respaldada por
una capacidad adecuada de anticipacion de crisis (CERT) y el establecimiento de
padrones de calidad basados en estandares e indicadores, diagnosticos continuos

y métricas apropiadas.

Profundo conocimiento de la organizacion (capacitacion adecuada en ingenieria
social en todos los niveles y conciencia de la organizacion, todos los niveles de
toma de decisiones y sociedad sobre la importancia de la cibernética), lo que hace
que el area cibernética sea capaz de y participacion a nivel de gestion de toma de

decisiones en la organizacion.

Procesos continuos y operativos en todas las circunstancias (estructura del
sistema de informacion, proteccién fisica del patrimonio tecnolégico, fomento del
desarrollo de software seguro en el sector de programacién de la organizacion,
establecimiento de controles criticos de seguridad y auditorias periddicas sobre

resiliencia, redundancia, segmentacion de informacion y cooperacion).

Asegurar regulaciones de infraestructura criticas (estandarizacién de sistemas,

categorizacion clara y priorizacion de activos a proteger).

Desarrollo de ejercicios y modelos de simulacion.

Cooperacion privada, estatal, nacional y regional (existencia de un glosario comun
estandarizado de términos relacionados con la ciberseguridad para fomentar la
cooperacion y la necesidad de crear un ambiente de confianza mutua entre las
organizaciones de defensa cibernética). Esto requiere actualizar el marco legal y

establecer una Estrategia Nacional Cibernética para cada estado miembro.

Formacion y especializacion de capital humano (del personal vinculado a las areas
de ciberdefensa, seguridad informatica y sistemas; constitucion de equipos
multidisciplinares).

Implementacion y actualizacion de estrategias de resiliencia cibernética
(disponibilidad de una plataforma comdn para compartir datos y firmas digitales de

ataques cibernéticos).

Asignacion presupuestaria suficiente.

Fuente: El autor.
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(CUALES SON LOS DIFERENTES GRADOS DE
TRANSFERENCIA Y CUAL ES SU POSIBLE
PROYECCION EN TIEMPO?

Considerando que las graduaciones propuestas por Dolowitz y Marsh
(2000) son copiar, emular, combinar o inspirar, el objetivo es aplicar una
combinacion para hacer posible esta transferencia. Aun asi, y para el estudio
de este caso particular, también se propusieron graduaciones en el proceso
de aplicacion de esta transferencia, como una forma de hacer que su

implementacion sea mas plausible y factible.

Asi, se establecieron los siguientes grados de transferencia (en
profundidad), distinguiéndose un primero como inmediato, un segundo

como a corto y mediano plazo, y un tercero como a largo plazo.

TABLA 11 - Grados de transferencia para el modelo pretendido.

Grado Medidas

Gestion de riesgos y cambios. Tal como se presentd, estas son
medidas que se estan implementando actualmente en los paises de la
regién, considerando la necesidad de preservar su propia informacién y
sistemas.

3 Desarrollo de ejercicios y modelos de simulacion. Este es otro tema que
er

G se esta trabajando bilateral y regionalmente en su conjunto,
rado

principalmente por paises como Brasil, Colombia y Chile.

Formacion y especializacion del capital humano. Alineado con el
razonamiento de las dos condiciones anteriores, la formacion y

especializacion del capital humano es una cuestion de extrema

relevancia.
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Grado

Medidas

2do
Grado

Procesos continuos y operativos bajo cualquier circunstancia. Si bien la
gestion de riesgos y las medidas de cambio se pueden incorporar al
primer grado de transferencia a la region, los procesos en curso y
operativos bajo cualquier circunstancia requieren una infraestructura
cooperativa e integrada en la regién que debe construirse pero que no
se puede hacer a corto plazo.

Garantizar la regulacion de las infraestructuras criticas. A pesar que la
infraestructura critica es responsabilidad de cada estado protegerla, ya
sea que el soberano lo haga o no, la cooperacién e integracién regional
ayudarian en gran medida a estandarizar las medidas que se tomaran
para cada tipo de infraestructura critica, ademas de las que tienen un
impacto mas alla de las fronteras de los paises. El tiempo de madurez,
adaptacion e implementacion de estas medidas puede llevar un periodo

que ciertamente no sera a corto plazo.

Cooperacién privada, esltatal, nacional y regional. Esta condicién es
parte del proceso. Algunos paises de |a region ya estan en camino, pero
a nivel regional, aun queda mucho trabajo por hacer. Bilateralmente

entre paises puede existir, pero regionalmente aun es incipiente.

Implementacion y actualizacion de estrategias de resiliencia cibernética.
Al igual que con la OTAN, con pautas y orientacion para los paises
miembros, podria ser una buena practica para cada pais de la region
adaptar sus estrategias de ciberseguridad y defensa cibernética,
tendiendo a establecer estandares de rendimiento comunes que
favorezcan la sinergia y hagan la seguridad regional mas robusta.
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Grado

Medidas

3er
Grado

Profundo conocimiento de la organizacion. Se ha colocado en este
grado de transferencia porque la regién ain no ha definido una
organizacion internacional que coordine y regule el ciberespacio, como
si es el caso de Europa con el CCDCOE de la OTAN. Sin una
organizacion similar, o incluso sin la constitucion de estructuras
organizativas compartidas por todos, ni siquiera sera posible cumplir

con esta condicion.

Asignacion presupuestaria suficiente. Esta condicion responde a una
realidad regional de desigualdad, necesidades y crisis profundas y
continuas en diferentes paises de la region. A nivel local, cada estado
puede crear estructuras consistentes y resistentes, pero dentro del
ambito corporativo de América del Sur, la mayoria de los paises deben
poder proporcionar asignaciones presupuestarias suficientes a los

sistemas de la regién en su conjunto para ser ciber-resilientes.

Fuente: El autor

;QUE FACTORES PERMITEN Y LIMITAN EL
PROCESO DE TRANSFERENCIA DE POLITICAS EN
EL CASO DE SUDAMERICA?

En el caso especifico de América del Sur, los factores que permiten o

limitan el proceso de transferencia de politicas son muy diversos y

heterogéneos. Considerando lo propuesto por Dolowitz y Marsh (2000), y la

conveniente revision de Benson y Jordan (2011), la complejidad politica

regional abordada en conjunto es la gran sintesis del problema. Aun asi, la

viabilidad puede verse comprometida por las ideologias existentes, las

93




disparidades tecnoldgicas entre los paises miembros y la burocracia de las
estructuras estatales. Aunque para los hispano-hablantes Brasil sea el inico
pais con idioma diferente, no deja de ser un lenguaje inteligible para el

espaiol, no significando un obstaculo para la comunicacion.

Actualmente, seglin lo presentado, la falta de madurez y la cooperacion
regional son los principales obstaculos para la articulacion de un modelo
comun. Existen todavia una serie de problemas estatales, regionales e
1deologicos que crean obstaculos para esta cooperacion tan necesaria para

alcanzar el camino de la eficiencia.

Como han presentado varios expertos, América del Sur se encuentra en
la misma situacion que Europa, ya que la amenaza cibernética no distingue
fronteras ni soberania. Por lo tanto, debe intentar y ser capaz de asumir el

desafio.

94



CONSIDERACIONES FINALES

El presente estudio adquiere relevancia porque busca identificar un
mecanismo causal y las condiciones de necesidad y suficiencia para
construir un sistema cibernético resiliente dentro de América del Sur
mediante la evaluacion de las practicas del Centro de Excelencia

Cooperativo de Ciberdefensa de la OTAN en Estonia.

Esta relevancia se incremento a partir de las contribuciones ofrecidas
por los casi 60 expertos en la materia consultados, que formaron parte de la
investigacion, alejando los resultados de una vision puramente personal para
transformarse en un consenso comun compartido por un importante

conglomerado de expertos en el campo.

La concatenacion y estructuracion de la investigacion, tal como se hizo,
permitié una mejor comprension y construccion metodologica del resultado,
comenzando con la teorizacion de conceptos relacionados, que le dio el
marco adecuado al estudio; un enfoque de Estonia como ejemplo de victima
y actor clave de este cambio de paradigma en la era de la informacion y la
evolucion de la cibernética de la OTAN desde el establecimiento de la
CCDCOE,; la construccion del modelo de resiliencia cibernética a partir de
datos obtenidos de la OTAN sometidos al anélisis y juicio de casi 60
expertos en el tema; y finalizando con la presentacion de una ruta de
transferencia de politicas de la OTAN a la OEA buscando que este modelo

sea aplicable en América del Sur.
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La aplicacion del process tracing como técnica metodologica,
estableciendo el mecanismo causal derivado del mapeo histérico de eventos
permitié el establecimiento de variables que, sometidas a revision de
expertos, posibilitaron la formulacion de condiciones, sub-condiciones y
componentes (aplicando la técnica literaria de analisis de condiciones
causales) que, al clasificarlos en necesarios, suficientes, INUS y SUIN,
dieron lugar al posible modelo de resiliencia cibernética creado. Esto, junto
con la aplicacion de literatura de transferencia de politicas para comprobar
la posibilidad (o no) de llevarlo a América del Sur, resulté de gran ganancia
para el proceso racional empleado con el fin de construir conclusiones
relevantes. El uso de Estonia como herramienta para comprender la
evolucion de la OTAN en el area no solo ha demostrado con un ejemplo
concreto qué es la resiliencia en si misma, sino que también emula los
conceptos de cooperacion, integracidn, compromiso nacional, regional y
global, que son condiciones esenciales para progresar en este nuevo

escenario cibernético.

Identificar los componentes clave que podrian convertir un sistema en
ciber-resiliente evaluando las medidas tomadas por la OTAN con sus
estados miembros representd el comienzo del camino de construccion del

modelo.

El desarrollo del mismo, a partir del analisis de las medidas adoptadas
por la OTAN en Europa, y la consulta a 58 expertos en el tema (muchos de
ellos de muy alto nivel), representantes de los siguientes paises: Argentina,
Brasil, Chile, China, Colombia, El Salvador, Ecuador, Espafia, Estados

Unidos de América, Guatemala, México, Paraguay, Perd y Uruguay,
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constituyo una ganancia real en el nivel y la calidad del estudio.

El dinamismo que ofrece la tabla de sintesis de resultados de los
cuestionarios de investigacion de los expertos, caracterizados por tener una
ponderacion particular de sus opiniones y establecer una categorizacion de
los resultados obtenidos, permitid de hecho construir el arbol de condiciones

segun el grado de relevancia que cada una de ellas representa en el modelo.

Para mejorarlo, se analizaron y exploraron las respuestas de los expertos
y, a partir de la relevancia y de las contribuciones hechas por ellos, se

identificaron sub-condiciones y componentes adicionales.

Teniendo en cuenta que la base del modelo proviene de una
organizacion internacional que tiene una estructura que permite su
implementacion (OTAN), se debi6 identificar una organizacion internacional
de caracteristicas similares en América del Sur, para simular su debida
transferencia a la region. A partir de alli, UNASUR, PROSUL y OEA fueron
analizados como posibles receptores de este modelo, resultando la OEA el

mas apropiado en la actualidad.

También se considerd, por el debilitamiento de UNASUR vy la falta de
estructura de PROSUL, que es posible percibir el reciente crecimiento de la
OEA en el area de cooperacion e integracion regional en materia cibernética,
aspecto este que surgio de la necesidad o intencion de ocupar los espacios
vacios que las organizaciones internacionales antes mencionadas habian
dejado libre. Para materializar esto, se analizaron una serie de noticias

oficiales.

En estas noticias fue posible identificar una serie de condiciones
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encontradas en el modelo de resiliencia cibernética creado, las cuales fueron
tratadas y desarrolladas en los foros respectivos, incluyendo: gestion de
riesgos y cambios; procesos continuos y operativos bajo cualquier
circunstancia; desarrollo de ejercicios y modelos de simulacion; cooperacion
privada, estatal, nacional y regional; formacion y especializacion de capital
humano; e implementacion y actualizacion de estrategias de resiliencia

cibernética (ciclo de vida).

Antes de someter el modelo al proceso de transferencia de politicas
entre la OTAN y la OEA, se analizaron las diversas opiniones de los
expertos consultados sobre el tema, lo que resultod en un porcentaje muy alto
de profesionales que consideraron este proceso factible y una cantidad

minima que penso que tal transferencia no seria posible.

Con toda la informacion presentada a lo largo de la investigacion, y
respondiendo al proceso que ofrece la literatura sobre transferencia de
politicas como una buena practica, fueron elaboradas las siguientes

preguntas orientadoras para dicho proceso:

« (Por qué se pretende que actores participen de la transferencia de

politicas en el ambiente cibernético?

« (/Quiénes son los actores clave involucrados en el proceso de

transferencia de politicas entre la OTAN y América del Sur?
+ (Qué se pretende transferir y de donde fueron extraidas laslecciones?

 (Cudles son los diferentes grados de transferencia y cuél es su posible

proyeccion en el tiempo?
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« /Qué factores permiten y limitan el proceso de transferencia de

politicas en el caso particular de América del Sur?

Como resultado general, después de responder las preguntas, se
concluyd que es posible transferir el modelo que surgié en la OTAN a la
OEA, pero con una graduacion diferenciada en el tiempo, discriminando tres

niveles de plazos (inmediato, corto/medio y largo plazo).

Finalmente, y considerando la pregunta de estudio que guid el trabajo
(de las practicas del Centro de Excelencia Cooperativo de Defensa
Cibernética de la OTAN, (cuales son las condiciones necesarias que
conducen a la resiliencia de los sistemas cibernéticos y como estas
practicas pueden transferirse a Sudamérica?), se puede concluir que
fue posible arribar a resultados relevantes y aplicables a una realidad regional
no tan solida y robusta, pero que se presenta prospera y optimista, dejando
el camino abierto para los futuros estudios que conduzcan a la aplicacion

practica de este posible modelo tedrico creado.
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