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n la era digital, el mundo
E estd interconectado global-

mente y depende cada vez

mas de las Tecnologias de la
Informacion y la Comunicacion (TIC),
y de la infraestructura digital que las
contiene. Sin embargo, esta interco-
nectividad también crea interdepen-
dencias y vulnerabilidades.

Las amenazas emergentes relacio-
nadas con este tema deben gestio-
narse een 3 niveles: internacional,
regional y nacional. Es por eso que se
ha tornado esencial para la defensa
de las naciones proteger las “Infraes-
tructuras Criticas” (IC) que sustentan
esta capacidad.

En tal sentido, las IC a las que nos
referimos estdn materializadas en
redes que transportan la informacion
en cualquiera de sus formas. Este
transporte se materializa gracias a
la produccion de una perturbacion
electromagnética que se propaga en
cualquiera que sea el medio por el
cual lo haga, pero en especial depen-
diendo de la composicién del mismo
(atmosfera, metal, aire, vidrio etc.), y
en segundo término, por las caracte-
risticas de un segundo parametro que
es la frecuencia (medida en Hertz).

Alos efectos de su estudio y
contribucién coloquial, al conjunto

de este fenomeno distribuido en
funcion de las frecuencias y que

son representadas sobre un eje de
coordenadas (Abscisas), lo denomi-
namos “Espectro Electromagnético”
(EEM). Vale decir que EEM es el
conjunto de todas las frecuencias
posibles a las que se produce la
radiacién electromagnética.

Vemos entonces que el EEM como
fendmeno aparentemente es intangi-
ble y mensurable, pero es un recurso
que constituye un patrimonio sobe-
rano de cada pais y en consecuencia
altamente regulado y saturado en
su distribucién por distintos tipos
de usuarios (instituciones, personas
juridicas, individuos, investigadores,
servicios publicos o privados y otros).
Su vigilancia y control es compleja y
es llevada a cabo por organismos ci-
viles en algunos casos y también por
los Estados, que incluyen las Fuerzas
Armadas de los distintos paises.

Esto supone el empleo de diferentes
recursos tecnoldgicos.

La necesidad de vigilar y con-
trolar el espectro electromagnético
se ve agudizada por la permanente
evolucién de las tecnologias en
telecomunicaciones por su afan de
transportar cada vez mayor volu-
men de informacion, para deman-
dar cada vez mayores anchos de
banda y altas frecuencias.

Es asi que con la aparicion de
las comunicaciones satelitales y la
proxima aparicion de la tecnologia
5G, mas alla de la mejora en veloci-
dad, se desatara un ecosistema que
podra satisfacer las necesidades de
comunicacion de miles de millones
de dispositivos conectados a Internet.
Alli con un equilibrio de velocidad,
con el tiempo que transcurre entre el
momento que envio mi mensaje y en
el que es recibido por el corresponsal,
que se denomina latencia, estare-
mos ya totalmente montados sobre
frecuencias que dentro del EEM, no
hace mucho tiempo, considerabamos
como de la Guerra Electronica (GE) de
“no comunicaciones” por estar en los
rangos de frecuencias donde el prota-
gonista casi absoluto era el RADAR.
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De lo expuesto suponemos
que los recursos del Estado son
insuficientes para la vigilancia y
proteccion de este nuevo “espacio
electromagnético” considerado, sin
lugar a dudas, como nuevo Teatro de
Operaciones (TO) a ser incluido por
la defensa de nuestro pais.

Lavigilancia y control del espec-
tro electromagnético, su dominio y
negacion es crucial tanto en la paz
como en situaciones de conflicto.
En tal sentido, las Fuerzas Armadas
podrian contribuir a este control y
vigilancia creando un organismo
conjunto para vigilar las activida-
des del espectro electromagnéti-
co, en especial en aquellas zonas
afectadas al uso de las cibertecno-
logias para comunicar las violacio-
nes encontradas a las agencias del
Estado y organismos internaciona-
les responsables de la aplicacién y
cumplimiento de recomendaciones
y compromisos asumidos.

Con la evolucion de la tecnologia
es necesario controlar el ambiente
electromagnético y preparar al per-
sonal de Recursos Humanos (RRHH)
capacitado para incorporar la investi-
gacion en la “nube”, es decir el drea o
ambito fisico de memoria distribuida
donde descansa la actividad humana.

La creacion de este organismo
conjunto de control y vigilancia del
espectro electromagnético permitira
asistir a la autoridad de aplicacion
para darle informacion continua y
completa.

Las caracteristicas de una organizacion
militar parala vigilancia y el control del
espectro electromagnético

Las ideas expuestas configuran una
base preliminar para el anélisis de
las caracteristicas, funciones, capa-
cidades y acciones de una organi-
zacién conjunta ante una adecuada
vigilancia y control del espectro
electromagnético. En este sentido,
tendriamos que tener en cuenta
aspectos como analizar las dificulta-
des e implicancias para lograr cierto
nivel de control de irregularidades

y normalizacion de las actividades

en el espacio electromagnético;
monitorear el funcionamiento y la
gestion que desarrollan los organis-
mos nacionales en el marco de las
actividades dentro del ambiente elec-
tromagneético; lograr identificar las
causas en las bandas que provocan
interferencia, usurpacion y necesida-
des a futuro de acuerdo a la situacion
presentada en nuestros dias.

Este encuadre nos conduciria a
llevar a cabo un estudio de las siner-
gias entre organismos y cudles serian
las potencialidades que pudieran
ofrecer a los sistemas de ciberdefen-
sa. También se deberia tener pre-
sente evaluar los tipos de acciones,
funciones y tecnologias que cada
Fuerza Armada deberia tener dentro
del sistema de vigilancia y control del
espectro electromagnético para su
adecuada vigilancia y control.

Dado que el planteo se concentra
en disenar un organismo que tenga
como tarea principal la vigilancia y
el control de la actividad dentro del
Espectro Electromagnético, a través
de la supervisién o administracion
de las frecuencias, hoy la digitali-
zacién hace que en gran medida
estos sean datos que se transmiten o
reciben. Todo estriba en establecer
cudles pueden ser los factores que
acarrean la falta de control, produc-
to de la ilegalidad en el rea de las
comunicaciones, en principio, las
diferentes bandas de frecuencia de
trabajos civiles como militares, asi
también los factores concernientes
ala informacién sensible referida
al rea de “no comunicaciones”,
especialmente comprometida en el
control de procesos.

Lo primero que habria que
definir es el punto de partida para
abordar el problema. En el esce-
nario argentino se podria realizar
un analisis para verificar si dichas
falencias desde el pasado hasta la
actualidad se corresponden con las
que estan provocando importan-
tes interferencias, para identificar
si ellas responden a causales de
origen interno, y qué factores se
identificarian como actores fuera

del entorno nacional, a fin de ve-
rificar el peso especifico y nivel de
influencia. Es decir, establecer un
punto de partida enfocandose en
llevar a cabo un monitoreo, analisis
de seniales, identificacion y control
a nivel conjunto por un érgano
operacional con responsabilidad
primaria en la Defensa Nacional.

Refiriéndose al espectro electro-
magnético precisamente se debe-
ria tener presente que, a raiz de la
evolucién constante de la tecnologia,
el mundo ha cambiado de manera
significativa, a tal punto de tornar-
se dificil dimensionar el problema
con el que hoy nos encontramos.
Dada la existencia de una telemetria
que cada afio es mas compleja de
mensurar, supervisar y analizar, se
hace méas compleja una administra-
cion adecuada de la informacidn. El
cumulo de informacién que transita
alo largo del espectro, nos permite
afirmar que las actividades que se
desarrollan dentro del mismo son
en su totalidad datos, concepto que
abarca sefales radar, comunicacio-
nesy videos, la mayoria estan encrip-
tados y bajo protocolos, que circulan
sobre medios fisicos, la atmdsfera y
el espacio exterior.

Asimismo, se plantea la necesidad
de trabajar de manera integrada y ar-
ticulada con organismos nacionales
de manera interagencial para ejercer
las coordinaciones necesarias de
una adecuada vigilancia y control de
todas las actividades en el espectro
electromagnético. Esto significa te-
ner que operar de manera sistémica
integral e integrada.

Si tenemos en cuenta aspec-
tos como la aparicién de la nueva
dimensién denominada 5G, donde
se opera el traslado de informacién
de una parte de la nube hacia un
area diferente del espectro aban-
donando el paradigma analdgico
casi por completo y lograr pasarlo
al digital, potencias como China ya
se encuentran en este proceso. Se
puede anticipar que mas que una
lucha por un mercado, se trata de
definir que quién domine la tecno-
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El Espectro Electromagnético como fenémeno es
intangible y mensurable, pero es un recurso que
constituye un patrimonio soberano de cada pais y en
consecuencia altamente regulado y saturado en su
distribucion por distintos tipos de usuarios.
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logia, dominara la transferencia de
informacién del mundo en un fu-
turo no muy lejano. Esto sugiere la
necesidad de plantearnos que estos
hechos no deben significar algo de
menor importancia.

De alguna manera, la llamada “ci-
berdefensa” puede ser considerada
como una evolucion de lo que se en-
tiende por “guerra electronica”, para
constituir el control del espectro, una
parte esencial de ella.

En la actualidad, a nivel mundial
es la Unién Internacional de Tele-
comunicaciones (ITU) quien dicta
recomendaciones en cuestiones
de ciberseguridad, ciberdefensa,
cibercrimen y, actualmente, en las
medidas tendientes a lograr la llama-
da ciberconfianza.

La Republica Argentina es inte-
grante de ITU, que junto con otros
48 paises participd en la ultima
Conferencia de Plenipotenciarios
en 2014 del Consejo de Administra-
cién de la ITU.

En el &mbito nacional se cuenta
con un 6rgano administrador deno-
minado ENACOM (Ente Nacional de
Comunicaciones), ex CNC (Comisién
Nacional de Comunicaciones), que
tiene la responsabilidad de adminis-
trar el uso parcial de frecuencias de
comunicaciones tanto en el ambito
civil como el militar.

Sin embargo, podriamos afirmar
que el Instrumento Militar en este
ambito atin estd en una situacién
considerablemente vulnerable, mas
alla de que cuenta con medios de las

diferentes fuerzas, las cuales requie-
ren modernizacién y fundamental-
mente organizacion y funcionalidad
coordinada de manera conjunta.

El Estado Mayor Conjunto trabaja
en el ambito de la guerra electronica
conjunta, buscando aprovechar las
diferentes capacidades de guerra
electronica y de apoyo en el area
de las “no comunicaciones”, las
cuales podrian llegar a completar
informacién de vigilancia y control
del espectro electromagnético, y en
especial aprovechar a los aprovechar
los Recursos Humanos (RRHH) para
el drea de la ciberdefensa.

Cabe agregar que la importancia
de la presencia de satélites en las
comunicaciones, area en la que Ar-
gentina ya transita desde hace unos
anos, es donde la ejecucion de tareas
de apoyo de guerra electrénica, con
diversos sistemas que hoy existen,
podria contribuir al seguimiento
y supervision de actividades de
ciberdefensa en el espacio dentro del
espectro electromagnético.

Vigilar y controlar las actividades
militares del espacio electromagné-
tico, en forma integrada con RRHH
debidamente fidelizados y con un
profundo sentido de responsabili-
dad patriotica, como lo estan expe-
rimentando las grandes potencias,
colocaria a nuestro pais en una po-
sicion estratégica de ejercicio de la
soberania en un dominio de crucial
importancia y rédito econdémico en
la paz y de esencial control en caso
de conflicto. 1



