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Resumen

El mundo de hoy se ha convertido en un lugar mucho méas complejo que antafio.
La manera que el ser humano se comunica ha mutado desde el intercambio emisor,
medio, receptor, a una modalidad de comunicaciones sin precedentes.

En la actualidad, y por medio de Internet, La red de redes en general involucra a
todas las actividades humanas, permite no solo una nueva manera de comunicar sino
que a su vez conecta y controla no solo a la persona sino también puntos
estratégicos de los paises. Existen antecedentes respecto de que, en la forma de
musica o fotografias de familiares, poderosas Ciber Armas fueron introducidas en
redes de computadoras aisladas / preservadas pertenecientes a la infraestructura
critica (muy sensitiva) de determinados paises.

Estos hechos deben ponernos en alerta y se requiere por parte de las fuerzas
armadas adoptar medidas de prevencion y seguridad, dado que se observan
deficiencias en ese ambito, hay que analizar esas deficiencias para tomar medidas
permanentes y de caracter dinamico.

El presente trabajo considera la organizacion y funcionamiento de los distintos
servicios de informatica de las tres Fuerzas Armadas y la interrelacion entre estos y
las capacidades para desempefiarse en un escenario virtual para hacer frente a las
amenazas en el nivel operacional. La finalidad es establecer una organizacion de
nivel conjunto que permita mantener la capacidad y la efectividad de las operaciones
militares en un Teatro de Operaciones en el &mbito de la ciber defensa. SE confirma
que “Contar con un comando conjunto para la ciber defensa favorecera las

operaciones dentro de un teatro de operaciones”.

Palabras clave:

Ciber defensa- Comando Conjunto- Organizacion- Nivel Operacional- Teatro de
Operaciones
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Introduccion

Se pude definir a la sociedad actual como aquella en la cual predominan las TIC.s
que son tecnologias de la informacion y la comunicacion y permite a través de
internet y las redes sociales estar conectados en actividades laborales, sociales entre
otras.

Por medio de estos recursos tecnoldgicos, se ha comprobado que bajo la forma de
musica o fotografias de familiares, poderosas Ciber Armas fueron introducidas en
redes de computadoras aisladas / preservadas pertenecientes a la infraestructura
critica de determinados paises

Estos hechos ponen en alerta al pais y a sus FF.AA. que requiere adopten
medidas de prevencion y seguridad, dado que se observan deficiencias en ese &mbito,
las mismas se deben analizar para tomar medidas permanentes y de caracter

dindmico.

Si se tiene en cuenta que el uso de la tecnologia por instituciones y la poblacion
en los Gltimos treinta afios, el incremento del acceso a internet y la interaccion de
las denominadas redes, permite que las acciones de guerra, terrorismo, sabotaje y
robo de datos que existen entre los estados y otras organizaciones, sean virtuales y

se dan en el denominado ciber-espacio.

Como este tema aln no ha sido desarrollado en profundidad, esta investigacion es

relevante ya que permite abrir nuevos conocimientos sobre el ciber espacio.

La ciberdefensa ha sido tratada con anterioridad, y lo podemos apreciar en los
trabajos de Eduardo Llambi' (sobre las TIC y su incidencia en el teatro de
operaciones ), un grupo de académicos de la universidad europea de Madrid?, en la
que enlazan las infraestructuras criticas con las politicas de seguridad, también en el
campo de lo concreto, se puede constatar que paises como Gran Bretafia, Brasil, la

Federacion Rusa y estados Unidos, entre muchos otros, han conducido acciones

! Llambi, Eduardo Ignacio, Escuela de Guerra Conjunta. “Nuevas Tecnologias de Informacion y
Comunicacion (TIC) y su influencia en los teatros de operaciones (TO) modernos”, Ciudad Auténoma
de Buenos Aires, afio 2011.

2 Carlos Diez Molina, Javier Perojo Gascdn, Juan José Penide Blanco, Mikel Arias R. “Ciber-
terrorismo Definicion de politicas de seguridad para proteger infraestructuras criticas frente a ciber-
ataques terroristas. Escuela Politécnica de la Universidad Europea de Madrid, 2011



tendiendo a reducir las vulnerabilidades en el ciber espacio. Asi también han
avanzado en la normativa y la legislacion que ampare aquellos actos necesarios para
contrarrestar y responder a un ciber ataque. El resultado fue la implementacion de
sendos comandos cibernéticos. En la actualidad, en trabajos mas recientes podemos
mencionar a Rubén Silva® y Daniel Giudice*, donde el primero analiz6 el sistema de
seguridad informatica para los organismos de la administracién publica con el fin de
compatibilizarlo con los organismos de las fuerzas armadas, para reducir las
amenazas de ataques virtuales. Por otro lado, Giudice plante6 que la defensa de la
infraestructura y los medios militares en el teatro de operaciones se asegura mediante

la capacitacion de personal en el area de trabajo de redes.

En el resto del mundo, en la tendencia lidera Estados Unidos y es el primero
donde los pensadores estratégicos ya integran las ciber operaciones dentro del marco
conjunto y operacional, marcando pautas con el fin de proveer y asegurar la libertad
de accion a un comandante de teatro de operaciones. En la region existen otras
iniciativas similares: la cumbre sobre la gobernanza de internet Net Mundial Brasil
2014 donde se debatié basicamente el modo en el que se gestiona la Internet. Esto
dio origen a diversos simposios en el pais, avanzando desde el punto de vista
académico y técnico en pos de desarrollar herramientas que den el soporte necesario
para hacer frente a las amenazas y desafios en este campo. El Ministerio de Defensa
Argentino, por su lado, decidié crear el Comando de Ciberdefensa, mostrando una

voluntad por demés manifiesta en no quedarse atrs en estos menesteres.

Estos antecedentes nos llevan a la siguiente reflexion: ;cémo debe organizarse un
Comando Conjunto de las Fuerzas Armadas para hacer frente a la amenaza de la
guerra cibernética?

Si bien los ataques en el campo cibernético se desencadenan tanto sobre objetivos
economicos o financieros, como en aquellas infraestructuras que se consideran
criticas, el analisis se centrard en nivel operacional y se analizaran las areas,
funciones, herramientas y factores organizacionales que contribuyen a distinguir la

conveniencia, ventajas y desventajas para la creacién de un Comando Conjunto para

3 Silva, Rubén Héctor, Escuela de Guerra Naval. “Ataques Virtuales y la seguridad Informatica”,
Ciudad Autonoma de Buenos Aires, afio 2013.

4 Giudice, Daniel Eduardo, Escuela de Guerra Conjunta. “Lineamientos para la seguridad cibernética
en un teatro de operaciones”, Ciudad Auténoma de Buenos Aires, afio 2013.



la ciber defensa. No se profundizara por lo tanto, en aquellas areas que se consideren
ciber crimenes, como la estafa, el lavado de dinero y la utilizacién de datos
personales con fines diversos.

El aporte a la disciplina es proponer crear un Ciber comando conjunto a partir de
analizar cuales son las condiciones que se requiere

El objetivo general de este trabajo es establecer una organizacion de nivel
conjunto que permita mantener la capacidad y la efectividad de las operaciones
militares en un Teatro de Operaciones en el &ambito de la ciber defensa.

A los fines de contribuir con el objetivo general, los objetivos especificos se
centran en identificar la organizacion, las funciones y misiones especificas que posee
la Armada, la Fuerza Aérea y el Ejército con respecto a la ciber defensa y ademas en
analizar los factores organizacionales intervinientes para materializar un comando
conjunto en el &mbito de la ciber defensa.

Como hipotesis se sostiene que contar con un comando conjunto para la ciber
defensa favorecera las operaciones dentro de un teatro de operaciones.

Para este trabajo se utilizard el analisis bibliografico de la doctrina Argentina,
articulos publicados en revistas militares especializadas y articulos de internet en los
cuales se trata la probleméatica en las fuerzas armadas de otros paises. La
metodologia empleada en esta investigacion sera de tipo exploratoria y descriptiva.

En lo que a la organizacién del trabajo se refiere, este se divide en tres capitulos
en correspondencia con los objetivos anteriormente indicados. En el capitulo 1. Se
expone el modo en el cual las diferentes fuerzas encararon la problematica de la ciber
defensa. En el capitulo 2, se hara una descripcién de los requisitos que podria tener
un “ciberguerrero” para desempefiarse en este ambiente novedoso Ilamado
ciberespacio. Finalmente, en el tercer capitulo se detalla una estructura organica para

la defensa cibernética en un Teatro de Operaciones.



Capitulo Uno
Qué tiene cada quién

1.1. Armada Argentina

Uno de los pilares fundamentales de toda institucion de tipo militar es la
seguridad y el resguardo de sus activos. Estos van desde los mismos medios con los
que se conducen las operaciones como toda aquella informacion con la cual se
planifica, adiestra y opera. El area de la seguridad siempre fue gestionada por los
organismos de contrainteligencia, quienes fijaban normas para negarle al enemigo la
informacion propia. Estas normas se aplican tanto a los procedimientos de
identificacion de las personas, los protocolos de acceso a locales como al manejo de

la documentacion, con sus distintos niveles de clasificacion.

Por otro lado, el estado nacional, en el afio 2000 pone en marcha el Plan Nacional
de Modernizacion de la administracién publica el cual buscaba medir resultados,
mejorar la calidad en las prestaciones, aumentar la eficiencia y efectividad del
desempefio publico, enfocar la atencidon al cliente, lograr “transparencia” y otros
conceptos similares. Este plan ve la luz con el decreto Nro 103/01 y se encomend6 a
la Jefatura de Gabinete de Ministros la coordinacion de la ejecucion de las acciones
que se derivaran de dicho plan®. En este decreto se aprueba, a su vez, la estructura
organizativa de la Secretaria para la Modernizacion del Estado, de la cual se
desprende la Oficina Nacional de Tecnologias de Informacion. Esta oficina
“implementa las estrategias de innovacion informatica en la administracion pablica.
Desarrolla sistemas que son utilizados en procedimientos de gestion, fija los
estdndares que deben utilizar los organismos publicos cuando incorporan nuevas
tecnologias, colabora con otras dependencias en la creacion de portales
informativos y de gestion y promueve la interoperabilidad de las redes de
informacion de las instituciones estatales®”’. Ademas busca garantizar la informacion

de la administracion publica, “coordina las respuestas ante los intentos de ataque o

5 Decreto 889/2001. Modificacion del Decreto N° 20 de fecha 13.12.1999, en la parte correspondiente
a la Subsecretaria de la Gestion Puablica, dependiente de la Secretaria para la Modernizacion del
Estado. Transformacion del Instituto Nacional de la Administracion Pablica

6 Portal de la Secretaria de Gabinete y Coordinacién Administrativa. Jefatura de Gabinete de
Ministros. Recuperado de: http://www.jefatura.gob.ar/sgp/paginas.dhtml?pagina=27



penetracién a las redes informaticas de los organismos publicos, fija los estandares
de seguridad y controla que sean cumplidos en los sistemas del Estado””

Es en este contexto que la Armada Argentina adapté su propia estructura
organizacional y cred la Direccion General de Comunicaciones e Informaética de la

Armada de la cual depende entre otros, el Servicio de Seguridad de la Informacién.

En el afio 2010 se crea el Servicio de Seguridad de Informaciones de la Armada,
cuya finalidad se centra en resguardar y preservar la informacién y todos aquellos
sistemas que la gestionen. Se nutre con personal de suboficiales con la especialidad
informética cursada en la Escuela de Suboficiales de la Armada durante dos afios,
que le permiten entre otras cosas, Realizar mantenimiento preventivo, correctivo del
equipamiento asignado y de su soporte ya sea de software o hardware y de la
conectividad en cada una de las redes. Entender en el desarrollo, disefio y realizacion
de los sistemas necesarios. Implementar y poner en funcionamiento las soluciones.
Cubrir puestos organicos en los Comandos, Organismos y Dependencias que
contemplen el desarrollo de aplicaciones. Conduccién / supervision de personal
especializado en Sistemas de Computacion de Datos. Disefio y mantenimiento de las
aplicaciones que por razones de seguridad le sean asignadas. Realizar tareas en la red
de Informatica Naval, incluyendo medios fisicos de conexidn, monitoreo y control,
etc.® Conocer el marco legal y regulatorio que lo habilitara para desempefiarse
adecuadamente en el medio social y técnico que exige a la carrera. Por parte del
personal de oficiales, los cursos que se dictan son el Posgrado en analisis de sistemas
automatizados de gestion para la defensa, produccién y logistica y el Posgrado en
analisis de sistemas automatizados de gestion para el desarrollo de operaciones

militares.

Una vez en el servicio se coordinan diferentes cursos de capacitacion de mayores

niveles, segun las necesidades.

La finalidad ulterior de este servicio es resguardar, puertas adentro, aquellas

infraestructuras criticas para el normal funcionamiento de la Armada y el resguardo

7 Ibidem.

8 Portal de la Armada Argentina, recuperado en:
http://www.essa.ara.mil.ar/CarrerasEscalafones/NavalesIN.html



de la informaciéon que fluye por sus redes. Dicta normas y procedimientos y al
momento de desarrollar esta investigacion no poseen una division de Investigacion y

Desarrollo.

Tiene un alto grado de interoperabilidad con Fuerza Aérea y Ejército, efectuando
intercambio de personal y capacitando, en la escuela técnica del ejército, que dicta

cursos y especializaciones de distintos niveles.

1.2. Ejército Argentino

En el Ejército Argentino, su Centro de Ciberdefensa tiene por misién ejecutar Las
acciones necesarias para desarrollar las capacidades de Ciberdefensa, Defensa
Directa (DD), en el ciberambiente que le compete, a fin de monitorear la
infraestructura critica de la informacion y dar respuesta ante incidentes, tendientes a
asegurar el empleo en todo momento de las tecnologias de la informacién, de las
comunicaciones Yy los sistemas de control inherentes a Instrumento Militar - Fuerza
Ejercito, aplicando los conocimientos adquiridos sobre las redes informaticas de la

Direccion General Inteligencia®.

Su dependencia operativa es del Jefe de Estado Mayor General del Ejército y
administrativamente depende de la Direccion General de Inteligencia. Con respecto
al desarrollo doctrinario, al momento de esta investigacion Se han iniciado los
estudios preliminares pertinentes (Nivel de ejecucion, manuales de procedimientos
operativos y los protocolos de empleo, a medida que se evolucione se
confeccionaran los documentos definitivos, todo estard sujeto a revision en esta

primera etapa se realizara cada 6(seis) meses, posteriormente una vez al afio.

Con respecto al personal del que se nutre, los requisitos para el personal estan
relacionado con los distintos niveles de la organizacion: Ingenieros Militares en
Informaética, Ingenieros civiles en Informética conforman los cuadros superiores.
Especialistas en Seguridad Informacion, en infraestructura y capacitadores. Referido
a las politicas de personal civil se realiza una seleccion entrevistas personales
presentacion de la documentacion que acredite sus conocimientos y aptitudes
adquiridas. Una vez seleccionados pasan un periodo de prueba para confirmarlos

posteriormente.

9 Carbia Federico, Coronel (RE) del Ejército Argentino, Entrevista realizada en septiembre de 2014.



En lo que se refiere a los protocolos de seguridad que utiliza este servicio, los
programas que se siguen se basan en las normas 1SO27001 sobre seguridad de la
informacidn (describe como gestionar la seguridad de la informacion en una empresa,
puede ser implementada en cualquier tipo de organizacion, con o sin fines de lucro,

privada o publica, pequefia o grande) y la organizacion que acomparia es la ONTI.

Ya que se estd gestando la implementacién de medidas de control y monitoreo
con la finalidad de poder identificar ataques e incidentes y para luego tener
informacidn estadistica, no se tienen antecedentes de ciberataques perpetrados contra

esta fuerza

Desde el punto de vista de la interaccion del Ejército con las otras fuerzas,
referido al conocimiento de lo que estan realizando las otras fuerzas, hasta el
momento no se ha interactuado con las mismas a nivel operativo. A partir de la
creacion y la puesta en ejecucion del comando se presume que existiran fluidos

contactos con las mismas.

1.3. Fuerza Aérea Argentina

Al momento de elaboracién del presente trabajo, la Fuerza Aérea Argentina se
encuentra en las instancias iniciales de una Direccion de Ciberdefensa de la Fuerza
Aérea. La misma tiene por mision preservar la infraestructura critica que se le haya

encomendado, para contribuir con el cumplimiento de la mision de la FAA,

La Direccion de Ciberdefensa depende organicamente del sefior Jefe de Estado
Mayor General de la Fuerza Aérea, y en su organica prevé una direccion con un
departamento Planes y Doctrina, un departamento Operaciones y un departamento

Apoyo.

Con respecto al personal que conforme la direccion de ciberdefensa, se entiende
que el area de recursos humanos constituye el centro de gravedad y factor
determinante de la ciberdefensa, en caracter ideal el personal que este afectado a
dichas funciones debiera provenir de areas tales como Informatica, Comunicaciones,
Inteligencia, Guerra Electronica, Operaciones, Asuntos Juridicos asi como personas

gue hayan obtenido algun tipo de certificacion internacional en el area de la

10 Delpino, Luis Antonio, Comodoro de la Fuerza Aérea Argentina. Entrevista realizada en septiembre
de 2014.



seguridad de la informacion, hacking ético y la forensia informética. Al respecto, el
Comodoro Delpino, quien forma parte del equipo de desarrollo de ciberdefensa,
indica que “En ciberdefensa, disponer de recursos humanos idéneos nos otorga la
libertad de accion suficiente y necesaria para determinar (por propios medios, sin
necesidad de asesoramiento externo) aspectos tales como la doctrina (organizacion y
procedimientos) y los recursos tecnoldgicos que nos permitan alcanzar las aptitudes

de ciberdefensa que hayan sido establecidas™.

Las politicas de personal son tales que, “tratandose de algo desconocido pero
altamente exigente, el inicio de la subcapacidad serd llevado adelante con los
recursos humanos que se dispongan y no con los recursos humanos ideales. El
tiempo y la experiencia extraida permitirdn delinear una politica de personal para
ciberdefensa, tendiendo al concepto de cibercombatientes, ciberguerreros o

ciberreservistast!”.

Desde el punto de vista de la doctrina, al no poseer ninguna por el momento, se
espera que dicha doctrina tome forma al combinar experiencia propia con la de otros
actores con mayor trayectoria. Por el mismo motivo, ante eventos de ataques
informaticos se procede con la experiencia extraida del area de la seguridad
informatica ya vigente. La base de partida son las politicas y normas establecidas por
el organismo responsable de la seguridad informatica de la FAA, para que a futuro y
en base a la experiencia adquirida se puedan establecer politicas, normas y
procedimientos de ciberdefensa. Los activos criticos de la fuerza que se protegen son
aquellos cuya afectacion podrian poner en riesgo el cumplimiento de la
responsabilidad primaria de la FAA (la vigilancia y control del aeroespacio de

interés).

Con respecto a la interaccion que se tiene con las otras fuerzas, el personal de la
FAA interactuo con personal de las otras Fuerzas, durante las reuniones sostenidas
para la redaccion del Plan Estratégico de Ciberdefensa del Estado Mayor Conjunto y
no se ha tenido, en estas primeras instancias del desarrollo de la Direccion de

Ciberdefensa, contacto con organismos universitarios.

1 1bidem.



1.4. Conclusiones parciales.

Las tres fuerzas armadas se encuentran desarrollando sus centros de ciberdefensa
con sus propias formulas. Existe una diferencia de dependencia organica, segun
como se entiende el manejo de la informacion; la Armada Argentina, considera a la
informacion como un activo critico que depende de las Comunicaciones. El Ejército
Argentino 'y la Fuerza Aérea, consideran que este activo depende
administrativamente de la Direccion General de Inteligencia (aunque el personal

jerarquico de la Armada esté orientado en Inteligencia).

De las tres fuerzas, es la Armada Argentina la que tiene mayor trayectoria en el
tema, y la Fuerza Aérea es la fuerza que se encuentra haciendo sus primeras

experiencias en el campo particular.

Si bien no existe una normalizacion en la formacion y en la organizacion basica
en cada fuerza, las finalidades son las mismas y todas tienen el enorme potencial para
nutrir a un Comando Conjunto de Ciberdefensa para que se desempefie con la
flexibilidad necesaria en la complejidad de este nuevo campo de combate

denominado “ciberespacio”.



Capitulo dos

El ciberguerrero y el Teatro de Operaciones

2.1. Ambito de aplicacion.

En el campo de batalla virtual llamado ciberespacio, se puede individualizar a
aquellos individuos que tomaran accién y que se los puede agrupar dentro de cuatro
funciones basicas: “Operadores de ciberguerra, que planean, dirigen y ejecutan
actividades ofensivas y defensivas en y a traves del ciberespacio; técnicos del
ciberespacio, que proporcionan y mantienen partes asignadas del ciberespacio;
analistas y encargados de la seleccion de objetivos de ciberguerra, que ofrecen
apoyo de inteligencia a las operaciones de ciberguerra y finalmente, desarrolladores
de ciberguerra, que disefian y crean herramientas y armas para la ciberguerra?”.
En el caso de este trabajo, se centra en la ciberdefensa ysi bien se considera que las
cuatro funciones basicas se aplican del mismo modo en los tres niveles (Estratégico,
Operacional y Tactico), el que particularmente interesa es el Teatro de Operaciones

(el nivel operacional).

2.2. Las caracteristicas del ciber soldado

En este ambito “se requiere por parte del personal una especializacion detallada
y especifica ya que, dentro del ciberespacio y la tecnologia cibernética, se pueden
encontrar diversos campos de especializacion*®”.

La autora Barrera, M.E. dice que la formacion del cibersoldado, se tiene que
fundar en “solidos conocimientos en informética, electrénica y comunicacion; con
una adecuada meta-cognicion de sus conocimientos, que lo ayudara a desplegar sus
habilidades e inteligencia en tiempo real, en un espacio virtual’*’. Estas
caracteristicas, podrian volcarse hacia aquellos técnicos del ciberespacio. Por otro
lado, y enfocandose hacia aquellos sujetos que planifican y dirigen, segin Brett T.
Williams, a pesar de la complejidad técnica del ciberespacio, un Comandante
Conjunto puede y debe dirigir operaciones en el ciberespacio en el nivel operacional

usando la doctrina actual y los mismos procesos de planeamiento y ejecucion?®.

12 Franz, Timothy. “El Profesional de la Ciberguerra, Principios para Desarrollar la Proxima

Generacion”. Air & Space Power Journal en Espafiol. 2012.

13 Giudice, Daniel “Lineamientos para la seguridad cibernética en un teatro de operaciones” Escuela
de Guerra Conjunta. Ciudad Auténoma de Buenos Aires, afio 2013

14 Barrera, Marisa Eugenia “La formacion y el perfil del cibersoldado”

15 Williams T. Brett, “ The Joint Force Commander’s Guide to Cyberspace Operations”. Recuperado

10



La autora Barrera, M E en un trabajo que guid y cuyo objetivo fue caracterizar
las personalidades de los individuos que se desempefian en el ambiente del
ciberespacio, encontré que existen diferencias marcadas entre un soldado de corte
tradicional y el denominado cibersoldado: El soldado formado bajo las rigidas
convenciones castrenses, es activo, esquematico, retrospectivo, longitudinal, tiene
una vision parcial (dado que maneja informacion segin el nivel en el que se
encuentra dentro de la cadena de comando), es predecible, tiene una formacion
béasica en informatica (como la tiene cualquier usuario normal y corriente) y el teatro
de operaciones donde se prepara para actuar se limita a la tierra, el mar y el aire. El
cibersoldado en cambio, es proactivo, plastico, prospectivo, transversal, posee una
mayor cosmovision, es impredecible y disruptivo, posee una avanzada capacidad
informatica y el teatro de operaciones en el que se desempefia es el ciberespacio o
espacio virtual®®.

La autora enfoca su analisis desde una perspectiva psicoldgica y concluye en el
perfil de un cibersoldado a partir de tres ejes principales: “una avanzada
capacitacion en informética; en la obtencion y el manejo de la informacion y en el

poder de analisis de la misma con una concepcion tactica y estratégica de su uso!™.

Por otro lado, se debe considerar a los llamados “hackers” (“personas que
entran de forma no autorizada a computadoras y redes de computadoras. Su
motivacién varia de acuerdo a su ideologia: fines de lucro, como una forma de
protesta o simplemente por la satisfaccion de lograrlo®) desde el punto de vista
psicolégico, pues permite tener una comprension de sus practicas. Se caracterizan
por ser transgresores, indisciplinados, obsesivo- compulsivos por acumular
conocimientos. Se definen como curiosos, autodidactas e investigan todo lo
relacionado con la electrénica y la informética. Sus motivaciones son el dinero y el
reconocimiento, si no por todos, por sus pares. No son reservados, necesitan
evidenciar y publicar sus logros. Son competitivos y en los estudios no son
aplicados pero tienen aptitudes para la tecnologia, como se plantedé mas arriba. Por

lo general, esto hace que sus habilidades sociales sean limitadas: se muestran como

de:  http://ndupress.ndu.edu/News/NewsArticleView/tabid/7849/Article/8461/jfq-73-the-joint-force-
commanders-guide-to-cyberspace-operations.aspx.Abril 2014

16 Barrera, Marisa Eugenia “La formacion y el perfil del cibersoldado”

17 Ibidem.

18 Castro, Luis “;Qué es hacker?” recuperado en:
http://aprenderinternet.about.com/od/ConceptosBasico/g/Que-Es-Hacker.htm
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extrovertidos o por el contrario, muy introspectivos. Conocer sus caracteristicas es

importante porque hasta que se desarrolle la capacidad técnica necesaria para que

una fuerza se desenvuelva en un ambiente cibernético altamente hostil, puede darse

la necesidad de contratar uno de estos particulares sujetos, de quienes no puede

esperarse un trato similar a una persona formada en el seno de las fuerzas armadas y

cuyo manejo y control deberd ser seguido con mucho recaudo.

A continuacion y a manera de resumen, se constan las siguientes tablas:

Figura Nro. 1 Caracteristicas Generales Del Perfil De Un Soldado Tradicional

(INTELIGENCIA)

¢ Adecuado nivel de
redaccion, comunicacion
escrita y Comprension
lectora.

* Dominio de
herramientas Office nivel
basico, Word, PowerPoint,
Excel. Manejo de internet e
intranet.

+ Adecuado nivel
intelectual.

Estabilidad
emocional

e Competencias de
liderazgo:

-Toma de decisiones

-Trabajo en equipo

e Competencias
cognitivas:

- Pensamiento

Préctico.

¢  Adecuada atencién y
Concentracion

e Habilidad de planificar
a corto, mediano y
largo plazo

e  Capacidad
organizadora

COMPETENCIAS COMPETENCIAS COMPETENCIAS
JERARQUIA BASICAS GENERICAS ESPECIFICAS O TECNICAS TIEMPO/LUGAR
* Valores éticos y morales. |e Competencias
Vocacion, espiritu de personales: e Capacidad tactica
servicio y superacion.
- Iniciativa e  Manejo de
c . - Reservado informacidn
. onocimiento espev::Iflco
en Armas (de acuerdo a las|~  Tenacidad clasificada. TRANSCURRE
SOLDADO FF.AA.) Toleranc-lla ala EN UN
TRADICIONAL frustracion. DETERMINADO

TIEMPO/ESPACIO
(tierra, mar o aire)

Lic. Marisa Barrera

Fuente: Barrera, Marisa Eugenia. Apuntes de clase. Armada Argentina
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Figura Nro. 2 Caracteristicas Generales Del Perfil De Un Cibersoldado

JERARQUIA COMPETENCIAS COMPETENCIAS COMPETENCIAS
BASICAS GENERICAS ESPECIFICAS O TECNICAs | TIEMPO/LUGAR
* Valores, vocacion, e  Competencias . Capacidad tactica,
espiritu de servicio y personales: estratégicay
superacion. operacional
o - Proactivo . B L
+ Conocimiento . » . Manejo de informacion
e - Reserva/Discrecion »
especifico en Armas (de ) clasificada.
- Tenacidad
acuerdo a las FR.AA.) i .,
Tolerancia a la frustracion Ad da at .
. ecuada atencion
) - Estabilidad emocional. - Y TRANSCURRE
+ Adecuado nivel de Concentracion
i6 istribui EN TIEMPO REAL
CIBERSOLDADO redaccion, . distribuida
comunicacion escrita y * (‘Zompete.nCIas de (espacio virtual)
lectora. liderazgo: . Adecuado Nivel de
Manejo y comprension
* Capacidad de -Toma de decisiones de laTIC.
adquirir nuevos -Trabajo en equipo
conocimientos. -Trabajo individual. * Tolerancia al estrés ante la
ambigiedad de
« Alta capacitaciénen |e Competencias cognitivas: incertidumbre y riesgo.
Informética.(expertos
en programasy -Pensamiento Analitico, orientado |®  Capacidad de
protocolos) 3 la formacién continua. creatividad innovacion
y alta competitividad
+ Compromiso
Institucional. . Capacitacion
permanente.
Lic. Marisa Barrera

Fuente: Barrera, Marisa Eugenia. Apuntes de clase. Armada Argentina

2.3.El ciberespacio y el nivel operacional

Si se considera al teatro de operaciones como aquel territorio, tanto propio como
enemigo, necesario para el desarrollo de operaciones militares en el nivel estratégico
operacional'®, en el ciberespacio, las limitaciones geograficas que contienen al teatro
de operaciones, desaparecen, ahora “estard conformado por el espacio virtual que
ocupa el sistema afectado o que debe ser afectado® .

Ademas, hay que tener en cuenta que un ataque cibernético puede ser conducido a
través de espacios virtuales de gente comun, de empresas, de instituciones o naciones
que incluso no saben que estan siendo parte del enrutamiento de un ciberataque. Esto
enfatiza el hecho de que la definicion de teatro de operaciones no se aplica en forma

taxativa en este nuevo ambito.

19 RFD-99-01. Terminologia Castrense de uso en el Ejército Argentino. CD - 01. Edicién Afio 2002.

20 Sten, Enrique. La guerra cibernética el ciberespacio - la cuarta fuerza Editorial Dunken
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Como se observo en la definicion de Teatro de Guerra, en éste solamente se
consideran los espacios terrestres, maritimos y aéreos por lo que el ciberespacio ni
siquiera es mencionado implicitamente.

Si se tiene en cuenta que el ciberespacio no tiene fronteras fisicas, se considera
conveniente, para poder diferenciar los distintos niveles de conduccion y a efectos de
determinar los alcances de un comando conjunto de ciberdefensa dependiente de un
comandante de teatro de operaciones, que sus acciones se centren en asegurar el
comando y control y aquellas otras acciones necesarias para proveerle libertad de
accion.

Brett T. Williams sefiala que la integracion de las operaciones en el ciberespacio,
las operaciones terrestres, las aeroespaciales y las maritimas son las que alcanzan los
objetivos de la campafia®l. Ademas indica que independientemente de la naturaleza
del ciberespacio que es técnicamente compleja, son el liderazgo y las habilidades de
las personas las que aseguren el éxito en las operaciones. Por lo tanto, el
ciberespacio, como los otros dominios, requiere oficiales que se han desarrollado a lo
largo de sus carreras de un modo que los posicione para liderar en altos niveles de
comando y estado mayor.

“Los oficiales que se especialicen en el ciberespacio debieran pasar sus primeros
10 afios de Carrera volviéndose eficientes tacticamente en todos los aspectos de las
operaciones en el ciberespacio, capacitarse y completar su educacion conjunta,
servir en estados mayores conjuntos y comandar en sus areas de especialidad
operacional y completar todas aquellas cosas necesarias para producir generales,

comodoros y almirantes cuyo dominio nativo sea el ciberespacio®?”.

2.4. La formacion de los cibersoldados

Las particularidades del este ambito obliga a los especialistas dedicados a
desenvolverse en un ambiente de ciberdefensa a contar con un conjunto de pericias,
que les permita establecer, monitorear y proyectar, cuando sea necesario, el poder de
combate en el ciberespacio. Estos deben saber sobre desarrollo y programacion de

software. De esta manera se lograria cubrir el espectro completo de tareas que

21 Williams T. Brett, “The Joint Force Commander’s Guide to Cyberspace Operations”. Recuperado
de: http://ndupress.ndu.edu/News/NewsArticleView/tabid/7849/Article/8461/jfq-73-the-joint-force-
commanders-guide-to-cyberspace-operations.aspx.Abril 2014

22 |bidem
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pudieran presentarse en un Teatro de Operaciones tales como son: la preparacion, la

ejecucion y la supervision de las acciones?,

Los cibersoldados necesitan poseer un integro conocimiento de las tecnologias
que inciden y que pueden emplearse para su accionar, teniendo en cuenta la
importancia vital que implica la salvaguarda de la informacion. No obstante, el
ciberespacio, como los otros dominios donde los profesionales de la defensa se
desempefian, requiere oficiales que se han desarrollado a lo largo de sus carreras de
un modo que los posicione para liderar en altos niveles de comando y estado

mayor?,

Daniel Giudice, asegura que la formacion del personal, independientemente de su
accionar en el ambito de la defensa o seguridad, dentro del Teatro de Operaciones o
en organizaciones que administren u operen infraestructura sensible a un ataque
cibernético, es recomendable tener en cuenta que para integrar la estructura organica
y areas de seguridad cibernética de la defensa, tiene que pasar por un riguroso
proceso de seleccion y considera que como minimo las siguientes acreditaciones
para oficiales superiores, oficiales jefes y oficiales subalternos, deben tener una
formacion académica en el grado en Ingenieria, preferentemente especializados en
las areas sistemas, informatica, electronica y de software. Maestria en disciplina a
fin acreditada por la Comisién Nacional de Evaluacion y Acreditacion Universitaria.

Especializacion en administracion y seguridad informatica.

Para el personal de Suboficiales, lo deseable es que cuenten con formacion
académica en el grado de Técnico Electronico o Informatico, ademas de una

formacion en administracion y mantenimiento de redes informaticas?®.

2.5. Conclusiones—parciales

Las fuerzas armadas se dedican a la capacitacion de su personal con

2 Franz, Timothy. “El Profesional de la Ciberguerra, Principios para Desarrollar la Proxima
Generacion”. Air & Space Power Journal en Espafiol. 2012.

2 Williams T. Brett, “The Joint Force Commander’s Guide to Cyberspace Operations”. Recuperado
de: http://ndupress.ndu.edu/News/NewsArticleView/tabid/7849/Article/8461/jfq-73-the-joint-force-
commanders-guide-to-cyberspace-operations.aspx.Abril 2014

% Giudice, Daniel, “Lineamientos para la seguridad cibernética en un Teatro de Operaciones” Escuela
de Guerra Conjunta. Ciudad de Buenos Aires, afio 2013.
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determinadas carreras de grado y de posgrado que tienen que ver con la temética de
la ciberdefensa.

Es preciso integrar a los oficiales que se desempefien en el ciberespacio desde el
inicio de su carrera de formacion, debiendo poseer las aptitudes psicofisicas, nivel
intelectual y vocacion militar acorde a las exigencias propias de las operaciones en el
ambiente particular.

Los conceptos de Teatro de Guerra y Teatro de Operaciones deben ser revisados
y actualizados conforme a la existencia del espacio cibernético, estableciendo
parametros de integracion los que a su vez los delimiten adecuadamente.

El proceso de planeamiento de una operacion cibernética no tiene grandes
diferencias con respecto al proceso de planeamiento tradicional, aplicado a cualquier
otro tipo de operacion.

El perfil de carrera del conductor especialista en ciberdefensa tiene que ser similar
al de comunicaciones, con una formacion parecida a los oficiales especialistas en
Guerra electronica y en analisis de sistemas. Es conveniente que los oficiales
completen su formacién en los cursos de estado mayor, tanto nivel uno como el nivel
dos, y que de ser necesario, se capacite al personal en aquellas especialidades
necesarias para comprender los pormenores de la gestion de la informacion y de la
seguridad de la misma.

El perfil del cibersoldado tiene diferencias con respecto al soldado tradicional. En
una organizacion inserta en la institucion militar, aquellos quienes conduzcan las
operaciones deben ser militares orientados con las particularidades técnicas y quienes
ejecutan las acciones deben tener una formacion mas orientada a la técnica. Dado el
caso que se deba buscar como recurso a los denominados “hackers”, se debe tener en

cuenta a sus esquemas de fidelidad.
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Capitulo 3
En este capitulo se desarrollan caracteristicas de una estructura para la defensa
cibernética en un teatro de operaciones
3.1. El campo de batalla virtual

Como se menciond en el capitulo anterior, las definiciones de Teatro de
Operaciones se vuelven ambiguas cuando se habla del ciberespacio. Mientras una
fuerza puede ser pensada, organizada, enviada a un teatro de operaciones y sostenida
por el tiempo que sea necesario, para alcanzar los objetivos de la campafa, los
ciberguerreros no son desplegados en el terreno. Las redes informaticas conectan
instantdneamente al mundo entero y muchas infraestructuras consideradas criticas
estan al alcance de un teclado. Se propone en este trabajo que la organizacion que se
considere, se desempefara al servicio del Comandante del Teatro de Operaciones.
Esto implica que el ambito de aplicacion se limitard a resguardar los sistemas e

infraestructuras criticas necesarias para llevar a cabo las operaciones.

3.2. Comandos Conjuntos Funcionales
Segun la reglamentacion conjunta se denomina al Comando Conjunto Funcional a
aquél que se compone por efectivos de por lo menos dos fuerzas armadas que deben
operar en el mismo ambiente sobre un aspecto especifico de la mision asignada?®.
También se define al Estado Mayor como el grupo que compone una organizacion
militar que tiene por principal funcion “proporcionar principalmente asesoramiento y
asistencia al Comandante en el ejercicio de sus funciones operacionales, de los
diversos apoyos, control y gobierno. Es en esencia el 6rgano de conduccion del
Comandante®™.
Ambas acepciones son lo necesariamente flexibles como para aplicarse en casos
donde se incursione en campos considerados poco ortodoxos como el que ocupa este

trabajo: el ciberespacio.

3.3. Tareas y capacidades

El requerimiento principal de un comandante de teatro de operaciones para

26 MC 20-01, Manual de Estrategia y Planeamiento para la Accion Militar Conjunta Nivel
Operacional- La Campafia. Revision Edicion afio 2013

27 RFD-99-01. Terminologia Castrense de uso en el Ejército Argentino. CD - 01. Edicién Afio 2002.
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asegurar su libertad de maniobra es el comando y control. El flujo sin interrupcion de
informacion y de datos para los sistemas de armas, o la coleccion y el andlisis de
informacion se apoya en el ciberespacio®®. Es necesario que el personal adquiera los
conocimientos y habilidades para desenvolverse apropiadamente a través de redes y
debe comprender cabalmente como se ve comprometido el comando y control en el
teatro de operaciones si se cede el uso del espectro cibernético al oponente. Por ello,
la estructura organica de un Comando Conjunto de ciberdefensa debe poner énfasis
en lograr la familiarizacion de profesionales con el espectro completo de amenazas a
los sistemas de informacion y las consiguientes respuestas a los posibles ataques.

La integracion de una red de comando y control con las unidades desplegadas en el
teatro de operaciones ayuda tanto a la conectividad como a la toma de decisiones y la
habilidad para imponer el ritmo en cémo se llevan a cabo las operaciones y su nivel
efectividad?®.

Giudice® en su investigacion acerca de la seguridad cibernética en un teatro de
operaciones, enumeré algunas capacidades que resultan Utiles en el presente trabajo.
Segun su opinion, mediante la adquisicion y desarrollo de dichas capacidades se
puede coadyuvar a la formacion de una sélida agencia de ciberdefensa:

« Capacidad de deteccion, localizacion e identificacion de ciberarmas

« Capacidad de analisis y seguimiento del flujo de redes

« Capacidad de desarrollo e implementacion de ciberarmas

« Capacidad de respuesta ante transgresiones a la seguridad de la informacién

« Capacidad de para evitar el uso del territorio nacional como escenario para
perpetrar ciberataques.

« Capacidad para auditar los niveles de seguridad de los sistemas de informacién de
la defensa y de aquella infraestructura critica

» Capacidad para desarrollar y emplear herramientas de criptografia y criptoanalisis

nacionales

28 Williams T. Brett, “The Joint Force Commander’s Guide to Cyberspace Operations”. Recuperado
de: http://ndupress.ndu.edu/News/NewsArticleView/tabid/7849/Article/8461/jfq-73-the-joint-force-
commanders-guide-to-cyberspace-operations.aspx.Abril 2014

29 Salmerdn, Rubén Benedicto. “Teorias y conceptos para entender formas actuales de hacer la
guerra”. Universidad Autéonoma de Barcelona.

30 Giudice, Daniel, “Lineamientos para la seguridad cibernética en un Teatro de Operaciones” Escuela
de Guerra Conjunta. Ciudad de Buenos Aires, afio 2013.
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« Capacidad de interoperabilidad, cooperaciéon y colaboracién con otras agencias
gubernamentales o que tengan a su cargo la administracion de infraestructura critica.
« Capacidad de generar proyectos educativos que se orienten a la formacion de
profesionales en el area cibernética®

Las capacidades enumeradas, son parte de lo que distintos autores centran como
principales tareas por parte de un comando cibernético y las agrupan en las
siguientes: defender las redes de informacion; apoyar a los comandantes en el Teatro
de Operaciones y defensa contra un ataque cibernético.

Williams en su trabajo, por ejemplo, se centra en la libertad de maniobra y en
poder proyectar la fuerza a través del ciberespacio, con el fin de alcanzar los
objetivos de la campafia y engloba en tres a las operaciones en el ciberespacio, a
saber:

- operaciones de informacion en la red
- operaciones de ciberdefensa
- operaciones ofensivas en el ciberespacio®

La finalidad de las operaciones de informacion en la red es la de proveer libertad
de maniobra para que el comandante de teatro de operaciones consiga informacién,
pueda gestionarla y pueda usarla del mejor modo posible para poder tomar mejores y
mas rapidas decisiones que el oponente. Williams define a las operaciones de
ciberdefensa como aquellas actividades activas y pasivas que permiten superar a un
adversario: el énfasis estd en cambiar la situacion de ventaja que tenga el oponente y
retomar la iniciativa. El comando de ciberdefensa tiene que detectar, analizar y
mitigar las amenazas, incluso las amenazas internas. Las operaciones ofensivas son
aquellas necesarias para lograr un efecto determinado sobre el oponente. Pueden
aplicarse a los sistemas de comando y control, como a aquellos sistemas de armas

que funcionen en red*3,

31 |bidem.

32 Williams T. Brett, “The Joint Force Commander’s Guide to Cyberspace Operations”. Recuperado
de: http://ndupress.ndu.edu/News/NewsArticleView/tabid/7849/Article/8461/jfq-73-the-joint-force-
commanders-guide-to-cyberspace-operations.aspx.Abril 2014

33 |bidem.
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Para desarrollar las acciones antes mencionadas, se debe tener en cuenta al
personal técnico necesario que instala, configura y mantiene los equipos,
computadoras, redes y software34,

3.4. Misién de un Comando Conjunto de Ciberdefensa

Teniendo en cuenta los aspectos y pormenores mencionados hasta ahora, se puede
tener una idea global del propdsito o razon de ser del comando conjunto de
ciberdefensa, que en el caso del presente trabajo esta en funcion de un comandante
de teatro de operaciones, al cual tiene que satisfacer sus requerimientos desde la
oOptica del ciberespacio, el cual si bien no tiene limites, en el presente caso se lo

limita al teatro de operaciones. Vale decir, en un tiempo y un lugar determinado.

La mision del Comando Conjunto de Ciberdefensa buscara, segun lo
anteriormente analizado, garantizar el libre acceso al ciberespacio, como situacion
necesaria para poder desarrollar las operaciones; establecer un ambito seguro en el
ciberespacio, para garantizar la confidencialidad, disponibilidad e integridad de la
informacidn, tanto almacenada, la transmitida o la que esta en proceso. Finalmente,

obtener y mantener la superioridad en el ciberespacio, durante las operaciones.

Por lo expuesto se define entonces, que la mision del Comando Conjunto de
Ciberdefensa es:

Controlar y proteger el ciberespacio propio de las amenazas y acciones
cibernéticas del enemigo, para proporcionar seguridad a la propia fuerza y garantizar
el comando y control del comandante del teatro de operaciones a fin de asegurar su

libertad de accion.
3.5. La organizacion

La organizacion del comando conjunto de ciberdefensa debiera estar integrada por

personal de las tres fuerzas, los siguientes grupos:

Un estado mayor para elaborar planes, directivas y doctrina. El estado mayor dara

al comandante del teatro de operaciones las apreciaciones desde el punto de vista de

34 Franz, Timothy. “El Profesional de la Ciberguerra, Principios para Desarrollar la Proxima
Generacion”. Air & Space Power Journal en Espafiol. 2012.
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la ciberdefensa y asesorard sobre las acciones a tomar para la solucion de un
problema militar determinado. Elaborara el anexo “Ciberdefensa” en el plan de

campana.
Un Departamento de Operaciones, que englobe los elementos de defensa, a saber:

- Divisién Monitoreo: a traves de aplicaciones y medios fisicos, con los cuales se
verifica el flujo de datos en la red. Uno de los puntos que suscita mayor controversia
a nivel mundial, es precisamente el monitoreo de las actividades en la red, ya que se
considera que puede darse la vulneracion del derecho a la privacidad. EI monitoreo
propuesto no analiza los datos en si, sino que analiza el incremento de dicho flujo y
hacia donde se dirige. La deteccion de un flujo anémalo dirigido hacia un sistema
emparentado a una infraestructura critica, es la clave para determinar que ese sistema

esta siendo sometido a un ciberataque.

- Division Forensia: analiza la actividad a través de herramientas que permiten a los
expertos rastrear y determinar el origen de ciberataques, lo cual es de suma
importancia para identificar a los perpetradores y discernir si se trata de particulares
o de un estado. La forensia informatica es la “aplicacion de técnicas cientificas y
analiticas especializadas a infraestructura tecnoldgica que permite identificar,
preservar, analizar y presentar datos que sean validos dentro de un proceso legal®”.
Estos procesos legales son necesarios para poder presentar en caso de ser necesario,
las pruebas necesarias ante las Naciones Unidas, por ejemplo, en ocasion de

demostrar que se ha sido victima de un ataque por parte de otro estado.

- Divisién Ejecucién de Operaciones: es el elemento encargado de ejecutar aquellas
acciones ofensivas que garanticen el uso del espectro cibernético para la propia
fuerza, con el fin de que el comando y control esté asegurado. “También tendra a su
cargo replicar un ataque, aplicando técnicas de engafio, trampas de red y el uso de
nombres para servidores que con intencion buscan ser engafiosos. No obstante, es
necesario que el personal abocado al ambiente de guerra y con puestos de
responsabilidad sea capaz de encaminar con celeridad las comunicaciones de la

propia fuerza a rutas secundarias y terciarias, en aquellas ocasiones donde se

35 GOmez, Luis Angel, “La informatica forense, una herramienta para combatir la ciberdelincuencia”,
Ministerio de Seguridad, recuperado de: http://www.minseg.gob.ar/node/1050
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pudieran perder los enlaces y nodos y, redireccionar los ataques proyectados por el

enemigo hacia rutas sin salida® .

Como un ataque puede degradar la red, pero no necesariamente colapsarla, es
importante poder detectar el punto de ingreso del ataque es decir, “decidir cuando y
donde se puede soportar una perturbacién al sistema la red, Es vital por otra parte

poder detectar en donde la red apoya a la mision®".

- Division Coordinacion y Enlace: es el elemento que coordina y gestiona los enlaces
requeridos tanto entre las fuerzas como también aquellos organismos civiles,

universidades y personas que por sus condiciones y habilidades que se los incorpore.

A continuacién, un  Departamento Investigacion y Desarrollo: es el elemento
encargado de disefiar el software necesario para ejecutar acciones ofensivas cuando
las mismas se requieran, en un marco de legitimidad y en razén de apoyar otras

acciones militares, las que deberan buscar de alcanzar los objetivos de la campafia.

Un Departamento Asesoria Juridica que entienda de los asuntos legales, el cual
debe tener un alto grado de interaccion con la Division forensia Informatica. Al
momento, sobre la materia existe el manual de Tallin sobre el derecho internacional
aplicable a la guerra cibernética, El documento, se ocupa de definir el concepto de
ciberguerra, las legitimas razones que un Estado tiene para entrar en ella, y el modo
ajustado a derecho de comportarse en la misma, hace especialmente evidente su
continuismo en las definiciones de uso de la fuerza, legalidad y legitimidad en el uso

de la fuerza, amenaza, legitima defensa, necesidad y proporcionalidad®e.

Un Departamento de Gestion de Activos, donde se realicen las acciones
necesarias en funcién del correcto uso de las redes y la seguridad de la informacién.
Una forma de asegurar la transferencia de informacion y evitar las vulnerabilidades y
filtraciones o fuga de informacion, puede ser a traves de la separacion de las redes
empleadas dentro del Teatro de Operaciones. De este departamento dependen:

- Division Auditoria de Sistema: es el elemento que hace las veces de “equipo

% Franz, Timothy. “El Profesional de la Ciberguerra, Principios para Desarrollar la Proxima
Generacion”. Air & Space Power Journal en Espafiol. 2012

37 |bidem.

38 Manual de Tallin sobre el Derecho Internacional Aplicable a la Guerra Cibernética
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contrario”; busca las debilidades y trata de explotarlas con el fin de fortalecer el
sistema y probar los elementos de monitoreo.
- Division Inspecciones y Control: es el elemento a través del cual se verifica que se
cumplan las normas de seguridad en el manejo de la informacion y que no se haga un
uso indebido de las redes de informatica

Por altimo un Departamento Administracion y Servicios, como encargado de

Ilevar adelante el esfuerzo administrativo, los recursos y las finanzas.

Figura Nro. 3 Organigrama Del Comando Conjunto De Ciberdefensa

I
““||

Fuente de version propia, basado en el analisis de los factores desarrollados a lo largo

del presente trabajo.
3.6. Conclusiones parciales
Luego de desarrollar este capitulo, se pueden obtener las siguientes conclusiones:

Dado el alcance global que tiene el ciberespacio, un comando conjunto de
ciberdefensa encuentra su &mbito de aplicacion en la informacion y las
infraestructuras criticas que tengan algin impacto sobre la fuerza desplegada en un
teatro de operaciones.
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La reglamentacion vigente admite y alienta la creacion de comandos conjuntos

funcionales. Por lo tanto, un comando conjunto de ciberdefensa, es aceptado.

Las tareas y capacidades que se asocian a un comando conjunto de ciberdefensa
deben buscar garantizar el libre acceso, establecer un ambito seguro y obtener y
mantener la superioridad en el ciberespacio durante las operaciones para que el
comandante operacional mantenga su comando y control y conduzca a sus fuerzas en

la campania.
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4. Conclusiones
La investigacién arrib6 a las siguientes conclusiones:
Del capitulo uno las conclusiones parciales son:

Las tres fuerzas armadas se encuentran desarrollando sus centros de ciberdefensa
con sus propias formulas. Existe una diferencia de dependencia orgéanica, segun
cdémo se entiende el manejo de la informacion; la Armada Argentina, considera a la
informacién como un activo critico que depende de las Comunicaciones. El Ejército
Argentino 'y la Fuerza Aérea, consideran que este activo depende
administrativamente de la Direccion General de Inteligencia (aunque el personal
jerarquico de la Armada esta orientado en Inteligencia).

De las tres fuerzas, es la Armada Argentina la que tiene mayor trayectoria en el
tema, y la Fuerza Aérea es la fuerza que se encuentra haciendo sus primeras

experiencias en el campo particular.

Si bien no existe una normalizacién en la formacion y en la organizacién basica
en cada fuerza, las finalidades son las mismas y todas tienen el enorme potencial para
nutrir a un Comando Conjunto de Ciberdefensa para que se desempefie con la
flexibilidad necesaria en la complejidad de este nuevo campo de combate

denominado “ciberespacio”.
En relacion al cap. 2 sus conclusiones parciales son:

Las fuerzas armadas se dedican a la capacitacion de su personal con determinadas
carreras de grado y de posgrado que se relacionan con la tematica de la

ciberdefensa.

Es preciso integrar a los oficiales que se desempefien en el ciberespacio desde el
inicio de su carrera de formacion, debiendo poseer las aptitudes psicofisicas, nivel
intelectual y vocacion militar acorde a las exigencias propias de las operaciones en el

ambiente particular.

Los conceptos de Teatro de Guerra y Teatro de Operaciones deben ser revisados
y actualizados conforme a la existencia del espacio cibernético, estableciendo

parametros de integracion los que a su vez los delimiten adecuadamente.
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El proceso de planeamiento de una operacion cibernética no tiene grandes
diferencias con respecto al proceso de planeamiento tradicional, aplicado a cualquier

otro tipo de operacion.

El perfil de carrera del conductor especialista en ciberdefensa tiene que ser similar
al de comunicaciones, con una formacion parecida a los oficiales especialistas en
Guerra electronica y en andlisis de sistemas. Es conveniente que los oficiales
completen su formacion en los cursos de estado mayor, tanto nivel uno como el nivel
dos, y que de ser necesario, se capacite al personal en aquellas especialidades
necesarias para comprender los pormenores de la gestion de la informacion y de la

seguridad de la misma.

El perfil del cibersoldado tiene diferencias con respecto al soldado tradicional. En
una organizacion inserta en la institucion militar, aquellos quienes conduzcan las
operaciones deben ser militares orientados con las particularidades técnicas y quienes
ejecutan las acciones deben tener una formacion mas orientada a la técnica. Dado el
caso que se deba buscar como recurso a los denominados “hackers”, se debe tener en

cuenta a sus esquemas de fidelidad.
Por altimo en el capitulo 3:

Dado el alcance global que tiene el ciberespacio, un comando conjunto de
ciberdefensa encuentra su ambito de aplicacion en la informacion y las
infraestructuras criticas que tengan algin impacto sobre la fuerza desplegada en un

Teatro de Operaciones.

La reglamentacion vigente admite y alienta la creacién de comandos conjuntos

funcionales. Por lo tanto, un comando conjunto de ciberdefensa, es aceptado.

Las tareas y capacidades que se asocian a un comando conjunto de ciberdefensa
deben buscar garantizar el libre acceso, establecer un ambito seguro y obtener y
mantener la superioridad en el ciberespacio durante las operaciones para que el
comandante operacional mantenga su comando y control y conduzca a sus fuerzas en

la campana.

Se puede incluir a estas conclusiones ventajas y desventajas de un Comando

Conjunto de Ciberdefensa como el propuesto:
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Los siguientes factores organizacionales son una ventaja:

- Una Mision clara y acorde, establecida en funcion a las necesidades de un
Comandante de Teatro de Operaciones

- Capacitaciones acordes a la exigencia del campo de la ciberdefensa mediante
cursos, especialidades y carreras de grado. No obstante, debe implementarse una

carrera con la especialidad ciberdefensa en las tres fuerzas.

- Estructura organizacional flexible y adaptable a las necesidades, avalada por la

doctrina.

- Organizacion conformada con personal de las distintas fuerzas consolida el

concepto de trabajo conjunto y asegura la interoperabilidad
Los siguientes factores organizacionales son una desventaja:
- Inexistencia de doctrina propia especifica en ciberdefensa

Se puede afirmar, que los objetivos se cumplieron a lo largo del trabajo y también
se mostro la validez de la hipdtesis planteada, sobre la importancia de contar con un
Comando Conjunto de Ciberdefensa; que se desemperfie con acciones que aseguren el
apoyo al Comandante del Teatro de Operaciones, preservando asimismo las
infraestructuras criticas y el intercambio de datos e informacién desde el enfoque
particular del ciberespacio a través de una organizacion acorde, nutrida con personal

de las tres fuerzas.
Recomendaciones finales

Es conveniente incorporar a los distintos ejercicios de planeamiento el tema de la
ciberdefensa. Tanto en ejercicios de planeamiento de gabinete como en ejercicios de
planeamiento con el empleo de medios. Se requiere disefiar ejercicios especificos de

ciberdefensa para ser aplicados en un teatro de operaciones virtual

Si bien diversos autores manifiestan que la doctrina conjunta existente se
acomoda a las operaciones del ciberespacio, se recomienda verificar esta aseveracion

en base a la practica y disefio de ejercicios como los recomendados anteriormente.
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También se recomienda explorar, como lineas futuras de investigacion, el disefio
del perfil de carrera para personal de oficiales y de suboficiales con la orientacion en

operaciones cibernéticas.

Implementar la especialidad de Ciberdefensa/ ciberoperaciones a los institutos de

formacion.
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Anexo 1

Protocolo para Plan de entrevistas
Objetivos de la entrevista:

Determinar de qué manera cada una de las Fuerzas Armadas trata la problematica

de la ciberdefensa.
Objetivo secundario:

Saber como esta organizada la ciberdefensa en la fuerza particular (Armada,

Ejército, Fuerza Aérea)
Introduccion

Se solicita completar el siguiente cuestionario que se refieren al modo en que su
Fuerza trata el particular tema de la ciberdefensa. La distribucion del trabajo se
compone de tres capitulos: el primero describe lo que tiene y como se organiza cada
fuerza, el segundo hace una descripcion del “ciberguerrero” y un ultimo capitulo
donde se disefia finalmente, un comando conjunto de ciberdefensa que se desempefie

para apoyar al Comandante de Teatro en un conflicto dado.
Topico 1: Organizacion
- ¢Existe una organizacion dedicada a la ciberdefensa?
- ¢Determinar cudl es la mision de la organizacion que exista
- ¢Cbmo es la organica?

Topico 2: Doctrina

¢ Existe doctrina al respecto?
- De no existir doctrina ¢cémo se procede y de acuerdo con qué?
- ¢Existe algun tipo de regulacion para las operaciones de ciberdefensa?

- ¢Desde la organizacion particular se emanan politicas de seguridad? ¢De qué

forma se encaminan?
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Topico 3: Operaciones

Saber a qué nivel se maneja la ciberdefensa de la fuerza particular (¢Quién conduce
las acciones de ciberdefensa?)

¢En qué medida la fuerza particular contribuye al comando conjunto de
ciberdefensa?

¢A qué se consideran activos criticos a proteger?
¢Se trabaja con algun protocolo de seguridad o algin programa?

¢Se tienen antecedentes de ciberataques de los que se ha sido victima o si se ha

actuado para impedir algun ataque en progreso?
Topico 4 Personal

¢Cuales son los requisitos del personal para integrar la organizacion de

ciberdefensa?

¢COmo son las politicas de personal?

Topico 4 Interaccion:

¢ Se sabe algo al respecto de las otras fuerzas?

¢ Tiene algun grado de interaccion con las otras fuerzas?

¢Existe interaccion con universidades, organizaciones civiles o gubernamentales?

Las preguntas que se envian estan destinadas a conformar el primer capitulo.

Cualquier otra consideracion que se le ocurra que pueda aportar, sera bien recibido.

Muchas gracias por su colaboracion.
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Apéndice Alfa al Anexol

TOPICO 1: ORGANIZACION

RESP. | ENTREVISTADO UNO |ENTREVISTADO DOS ENTREVISTADO TRES
UNO |si SI SI
La finalidad ulterior de | El Ejército Argentino ejecutara las La Direccion de Ciberdefensa
este servicio es acciones necesarias para desarrollar las | de la FAA debera preservar la
resguardar aquellas capacidades de Ciberdefensa, Defensa | infraestructura critica que se le
infraestructuras criticas | Directa (DD), en el ciberambiente que le | haya encomendado, para
para el normal compete, a fin de monitorear la contribuir al cumplimiento de la
funcionamiento de la infraestructura critica de la informacion y | Misién de la FAA.
Armada y el resguardo | dar respuesta ante incidentes,
DOS de la informacién que tendientes a asegurar el empleo en todo
fluye por sus redes momento de las tecnologias de la
informacién, de las comunicaciones y
los sistemas de control inherentes a
Instrumento Militar - Fuerza Ejercito,
aplicando los conocimientos adquiridos
sobre las redes informéaticas de la Dir.
Gral. Icia.
Es en este contexto que | La dependencia operativa del Centro de | Prevé una Direccién con un
la Armada Argentina Ciberdefensa del EA es del JEMGE y Departamento Planes y
adapt6 su propia administrativamente depende de la Dir. | Doctrina, un Departamento
estructura Gral. Icia Operaciones y un
TRES |organizacional y cre¢ la Departamento Apoyo; con
Direccion General de dependencia orgéanica del sefior
Comunicaciones e JEMGFAA.
Informética de la
Armada que depende
TOPICO 2: DOCTRINA
RESP. | ENTREVISTADO UNO |ENTREVISTADO DOS ENTREVISTADO TRES
En algo desconocido la misma
no existe, ella ird tomando
UNO NO NO forma de combinar la
experiencia propia con la
experiencia de otros actores.
Se usan las “mejores Se han iniciado los estudios preliminares | Entendemos que al inicio se
précticas” que sugiere | pertinentes (NIVEL DE EJECUCION, procederé con la experiencia
la ONTI y normas Manuales de Procedimientos Operativos | que la FAA haya extraido en el
propias que se y los Protocolos de empleo, a medida area de la seguridad informética
DOS promulgaron para gue se evolucione se confeccionaran los | (incidentes informaticos).
seguridad informatica documentos definitivos, todo estara
sujeto a revision en esta primera etapa
se realizara cada 6(seis) meses,
posteriormente una vez al afio
Se siguen Si existen. Las Operaciones Entendemos que al inicio se
procedimientos segun | Complementarias de Ciberdefensa solo | procedera con la experiencia
los que seguiria un estan contempladas para la ejecucion que la FAA haya extraido en el
TRES | CSIRT (un equipo de de la Ciberdefensa Directa (Defensa). area de la seguridad informatica
respuestas a Las operaciones de Ciberdefensa (incidentes informaticos).
emergencias Indirecta (Ataque), solo deberan ser
informaticas) ejecutadas por orden directa del PEN.

31




las politicas de
seguridad informatica
ya estaban establecidas
en la Armada con la
creacion del servicio de
seguridad de
informaciones de la
Armada

En la organizacion sigue las
recomendaciones de la 1ISO27001

(ISO 27001 es una norma internacional
emitida por la Organizacion
Internacional de Normalizacion (1ISO) y
describe como gestionar la seguridad de
la informacién en una empresa. La
revision mas reciente de esta norma fue

En un principio la base de
partida seran las politicas y
normas establecidas por el
organismo responsable de la
seguridad informatica de la
FAA, para a futuro y en base a
la experiencia adquirida
establecer politicas, normas y

CUATRO publicada en 2013 y ahora su nombre procedimientos de
completo es ISO/IEC 27001:2013. La ciberdefensa.
primera revision se publicé en 2005 y
fue desarrollada en base a la norma
britanica BS 7799-2.) , 1ISO27002 y la
implementacion de tecnologia en
basadas bajo las buenas practicas en
seguridad
TOPICO 3 OPERACIONES
RESP. [ENTREVISTADO UNO | ENTREVISTADO DOS ENTREVISTADO TRES
depende directamente | La dependencia operativa del Centro de | Una vez logradas todas las
del Jefe de Estado Ciberdefensa del EA es del JEMGE y aptitudes, la conduccién de
UNO Mayor General de la administrativamente depende de la Dir. | dichas acciones estaran a cargo
Armada Gral. Icia del Departamento Operaciones
de la Direccion de
Ciberdefensa.
El Comando Conjunto El Comando Conjunto de Ciberdefensa | En ciberdefensa la cooperacion
es un érgano es autoridad de coordinacion sobre los | es elemental y determinante, en
coordinador, cuando CERTSs de cada FFAA. Todos los estas instancias iniciales de
tiene que armar una incidentes de Ciberdefensa deben ser implementacién ambos —la FAA
operacion, los tres reportados a ese Comando y también al |y el Comando Conjunto de
DOS Estado Mayores le dan | arCERT de la ONTI (Oficina Nacional de | Ciberdefensa- mantienen un
las cosas que requiere. | Tecnologias de Informacion) didlogo y coordinacion
responsable de la Ciberdefensa a nivel | constantes, habiendo destinado
de la Administracion Publica Nacional un Oficial Superior con cambio
de destino a dicho organismo
conjunto.
Como activo critico se | Los activos criticos de una organizacion | Por “activos criticos de la
considera a la son los activos con mayor nivel de fuerza” deben entenderse
informacion bajo criticidad que puede tener una aquellos cuya afectacion
cualquiera de sus organizacion, que en caso de verse podrian poner en riesgo el
TRES acepciones. Pueden ser | comprometidos o no funcionales tienen | cumplimiento de la
informacién clasificada, | el mayor grado de perjuicio para la responsabilidad primaria de la
al igual que las misma. Para establecer el grado de FAA (la vigilancia y control del
comunicaciones en criticidad de los activos se realiza por aeroespacio de interés).
forma de voz, datos o medio del estudio de andlisis de riesgo.
video
se trabaja segun El programa que seguimos es base a la
protocolos establecidos | ISO27001 sobre seguridad de la Entendemos que al inicio se
CUATRO _de seguridad informacién, y la organizacion que procederé con la experiencia
informatica, basados en | acompafia es la ONTI. que la FAA haya extraido en el
recomendaciones de la area de la seguridad informatica
ONTI (incidentes informaticos).
se han detectado No se tienen antecedentes porque estd | Las respuestas de la FAA en
intrusiones, pero no se | gestando la implementacion de medidas | este sentido han sido oportunas
CINCO vio afectado ningun de control y monitoreo con la finalidad y adecuadas a las agresiones

sistema

de poder identificar ataques e incidentes
y para luego tener informacién
estadistica.

recibidas.
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TOPICO 4: PERSONAL

RESP. [ENTREVISTADO UNO | ENTREVISTADO DOS ENTREVISTADO TRES
El personal de oficiales | Requisitos para el personal esta El area RRHH constituye el
tiene que estar relacionado con los distintos niveles de | centro de gravedad y factor
capacitado en la organizacion: Ingenieros Militares en | determinante de la ciberdefensa
informatica analistas Informatica, Ingenieros civiles en [1], en caracter ideal el personal
operativos, el personal | Informatica conforman los cuadros que esté afectado a dichas
de suboficiales, en superiores. Especialistas en Seguridad | funciones debiera provenir de
comunicaciones Informacion, en infraestructura y areas tales como Informatica,
informatica y en capacitadores. Comunicaciones, Inteligencia,
UNO . ; s
criptografia Guerra Electrénica,
Operaciones, Asuntos Juridicos
asi como personas que hayan
obtenido algun tipo de
certificacion internacional en el
area de la seguridad de la
informacién, hacking ético y la
forensia informética.
se esta tratando de Referido a las politicas de personal civil | 1En ciberdefensa, disponer de
generar una se realiza una seleccion entrevistas RRHH idéneos nos otorga la
capacitacion secundaria | personales presentacion de la libertad de accion suficiente y
para el personal militar, | documentacion que acredite sus necesaria para determinar (por
para poder conocimientos y aptitudes adquiridas. propios medios, sin necesidad
DOS desempefiarse en este | Una vez seleccionados pasan un de asesoramiento externo)
area. Luego, otras periodo de prueba para confirmarlos aspectos tales como la doctrina
capacitaciones se posteriormente. (organizacion y procedimientos)
daran segun las y los recursos tecnol6gicos que
necesidades nos permitan alcanzar las
aptitudes de ciberdefensa que
hayan sido establecidas.
TOPICO 5: INTERACCION
RESP. [ENTREVISTADO UNO | ENTREVISTADO DOS ENTREVISTADO TRES
Tiene un alto grado de referido al conocimiento de lo que estan | Personal de la FAA interactud
interoperabilidad con realizando las otras fuerzas, hasta el con personal de las otras
Fuerza Aérea y Ejército, | momento no se ha interactuado con las | Fuerzas, durante las reuniones
efectuando intercambio | mismas a este nivel operativo. a partir sostenidas para la redaccion del
de personal y de la creacion y la puesta en ejecucion | Plan Estratégico de
UNO capacitando, en la del comando se presume que existiran | Ciberdefensa del EMCO.
escuela técnica del fluidos contactos con las mismas.
ejército, que dicta
Cursos y
especializaciones de
distintos niveles.
dentro de lo que es la Referido a la interaccion con En estas instancias iniciales
organica particular de organismos civiles y organismos aln no se han concretado.
ciberdefensa de la gubernamentales. Si se realizan. Al
armada, se tiene punto con universidades solo con la
contemplada la division | Universidad del Ejército.
DOS Investigacion y

Desarrollo (I+D), donde
se desempefiarian
profesionales
universitarios. Pero
sera en un paso futuro
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