CIBERESPACIO

n el marco de la reestruc-
turacion de las Fuerzas
Armadas alemanas, el 5 de

abril de 2017 la ministra

de Defensa, Ursula von der Leyen
creo6 el Comando del Espacio de
~

Informacién y Ciber (Kdo CIR)'. A

partir de ese momento, innume-
rables articulos y redacciones en
el mundo no han dejado pasar ese

evento para destacar la conforma-
cién de este significativo elemento
de ciberdefensa en la Republica
Federal Alemana.

Sin embargo, muchas preguntas
hay detras de esta nueva organiza-
cién. Entre mujeres y varones, el
personal supera las 14.000 perso-

_ nas, es decir solo 2.000 efectivos

Por MY PABLO ALEJANDRO CANETE menos que la Armada alemana. ¢Es
la cuarta Fuerza Armada en Ale-
mania? ;Cudl es su mision? ;Como
estd organizado? ;Qué capacidades
posee? En mayo de 2019, he tenido
la oportunidad de realizar una
pasantia en el mencionado coman-

¢ARTiCULO CON REFERATO do, lo que me permite responder a
los interrogantes. La finalidad del
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presente trabajo es proporcionar
informacion sobre la mision, las
funciones, la organizacion y las
capacidades del Kdo CIR.

¢lLa cuarta fuerza armada alemana?
Las Fuerzas Armadas alemanas
(FFAAA) estan conformadas por dos
grandes organizaciones: civil y mi-
litar, que a modo de facil compren-
sion se esboza en la figura 1 con sus
respectivos efectivos.

La organizacion civil normal-
mente no estd relacionada con la
parte operacional de las Fuerzas
Armadas y en su estructura forman
parte las siguientes organizaciones:
Infraestructura, Medio Ambiente y
Servicios, Equipamiento, Empleoy
Tecnologia de la Informacidn, Servi-
cio de Personal, Servicio de Justicia
y el Servicio Religioso.

La organizacion militar esta
estructurada en 6 grandes fuerzas.
Las Teilstreitkrifte son las Fuerzas
Armadas tradicionales, tales como
Ejército, Marina y Fuerza Aérea. Po-
seen ademas otras 3 organizaciones
que los militares alemanes denomi-
nan Organisationshereiche. Estas son
organizaciones conjuntas, organi-
zadas, equipadas e instruidas para
proporcionar apoyo a las FFAAA

El Comando del Espacio de
Informacion y Ciber aleman no

es una fuerza armada, sino

que es un comando conjunto que
proporciona apoyo de ciberdefensa
a sus fuerzas armadas.

y comprenden los Servicios de

Sanidad, de Logistica y el Kdo CIR.
Cada fuerza tiene un comandante y
depende directamente del Coman-
dante Conjunto de las FFAAA.

Haciendo referencia al primer
interrogante, el Kdo CIR no es una
Fuerza Armada, sino que es un
comando conjunto que proporciona
apoyo de ciberdefensa a sus Fuer-
zas Armadas.

¢El Kdo CIR proporciona sélo apoyo
de Ciberdefensa?

La respuesta se obtiene al analizar
la mision del Kdo CIR y sus fun-
ciones. El Kdo CIR (2019) sostiene
que: “asi como el Ejército, la Fuerza
Aéreay la Marina son responsables
de las dimensiones de la tierra, el
aire y el mar, también son respon-
sables de manera integral de la
dimensién del espacio cibernéticoy

FIGURA 1. ESTRUCTURA DE LAS FUERZAS ARMADAS ALEMANAS

En el resaltado se visualiza el efectivo del Kdo CIR

1. Kdo CIR: Kommando Cyber- und
Informationsraum (Comando del Espacio de
Informacion y Ciber).

2.Bundeswehr (2019). Servicios del Espacio
Cibernético y de la Informacién. Recuperado de
https://cir.bundeswehr.de/portal
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de informacion [...]”2. Ademas, esta-
blece que el mencionado comando
garantizard el funcionamiento y la
proteccion del sistema de infor-
macion de las FFAAA, tanto a nivel
nacional como en sus contingentes
desplegados en el exterior.

Haciendo referencia a sus fun-
ciones, dentro del espacio ciberné-
ticoy de la informacién, el Kdo CIR
es la maxima autoridad conjunta
de comando y control, proporcio-
na ademads un centro de situacion
conjunta de informacioén y ciber-
defensa a sus Fuerzas Armadas y
garantiza la cooperacién de orga-
nismos nacionales e internaciona-
les en temas relacionados con la
quinta dimension.

Uno de los aspectos mas relevan-
tes del mencionado comando es que
conduce 3 elementos, como puede
verse en la Figura 2. El primer
elemento es el Comando de Inteli-
gencia Estratégica, que proporciona
apoyo de inteligencia, guerra elec-
tronica, operaciones psicoldgicas y
ciberoperaciones activas. El segun-
do elemento es el Comando Técnico
de la Informacion que proporciona
apoyo de comunicaciones, infor-

matica y ciberoperaciones pasivas.
El tercer elemento es el Centro de
Geoinformacion, que proporciona
apoyo de informacién a las ciencias
y disciplinas de biologia, etnologia,
teledeteccion, geodesia, geoinfor-
matica, geologia, geofisica, geopo-
litica, hidroacustica, hidrografia,
hidrologia, cartografia, climatologia,
meteorologia, ecologia, oceanogra-
fia y fotogrametria.

Entonces, la respuesta a la pre-
gunta inicial es un rotundo no. E1
Kdo CIR es un elemento conjunto,
que integra capacidades de comu-
nicaciones, informatica, guerra
electronica, inteligencia, ciberde-
fensa, operaciones psicoldgicas e
informacion de diferentes ciencias y
disciplinas para proporcionar apoyo
a sus Fuerzas Armadas, dentro y
fuera del pais.

En sintesis, el Kdo CIR funcio-
na como un sistema conjunto que
a través de la interoperabilidad
de sus medios (personal y mate-
rial) proporciona capacidades de
C4I2SR® a sus Fuerzas Armadas
desplegadas dentro o fuera de Ale-
mania, tales como misiones de la
Organizacién del Tratado Atlantico

FIGURA 2. ORGANIZACION DEL COMANDO DEL ESPACIO DE INFORMACION Y CIBERDEFENSA

Norte (OTAN), de la Union Europea
(UE) y de la Organizacién de las
Naciones Unidas (ONU).

Organizacion del Kdo CIR

El Kdo CIR tiene a cargo 3 elemen-
tos. Su comandante es un general
de 3 estrellas. A continuacion, se
describen la misién de cada uno de
ellos y una breve descripcion de sus
capacidades.

Comando de Inteligencia Estratégica
Tiene la misién de proporcionar
apoyo de inteligencia, guerra
electronica, operaciones
psicoldgicas y ciberdefensa a sus
Fuerzas Armadas. De izquierda a
derecha en la Figura 2, se visualizan
sus organizaciones dependientes.
El Centro de Ciberoperaciones
tiene la capacidad de ejecutar
ciberoperaciones activas y el
Centro de Comunicacion Operativa
proporciona apoyo de operaciones
psicoldgicas. Este ultimo Centro
conduce la radio y television de las
FFAAA para personal en el exterior.
La radio se llama Andernach®.
Ademas planifica y conduce
medios masivos de comunicacion
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Uno de los aspectos mas relevantes del comando es

que conduce 3 elementos, el primero es el Comando de
Inteligencia Estratégica, el segundo es el Comando Técnico
de la Informacion y finalmente el tercer elemento es

el Centro de Geoinformacion.

compuesto por personal
autoctono de Afganistan, como
es la multimedia Bayan Shamal
Mediencenter in Mazar-e Sharif®.

El tercer elemento del Comando
de Inteligencia Estratégica es el
Centro de Evaluacion de Guerra
Electronica. Esta organizacién es
responsable de analizar, identificar,
evaluar y registrar toda informa-
cién relacionada con el espectro
electromagnético. Ademads, tiene
como tarea el control técnico sobre
los 4 batallones de guerra electroni-
ca. Con respecto a los mencionados
batallones, su mision es proporcio-
nar apoyo de guerra electronica.
Sin embargo, cada uno difiere con-
forme a su misién. Algunos tienen
capacidades ofensivas y defensivas
de guerra electronica, tanto en el
espectro electromagnético terres-
tre, naval o aéreo. Otros batallones
poseen estaciones fijas de guerra
electronica y todos tienen elemen-
tos moviles de guerra electronica.

Otro elemento perteneciente
al Comando de Inteligencia Es-
tratégica es el Centro de Imagen
de Inteligencia. Esta organizacion
deberia formar parte del Centro de
Informacién de las FFAAA, pero
la diferencia radica en que no solo

produce informacion de imagenes
satelitales sino que es un centro

de interpretacion de imagenes.
Emplea medios como el radar de
reconocimiento SAR-Lupe® de las
FFAAA, el sistema francés Helios II
y productos satelitales del Centro
Europeo de Satélites.

La siguiente organizacion es la
Escuela de Inteligencia Estratégi-
ca de las Fuerzas Armadas, cuya
mision es la formacion y perfeccio-
namiento de los soldados alemanes
en el drea inteligencia. El ultimo
elemento es el Centro de Investiga-
cién de Inteligencia Técnica cuya
competencia es desarrollar nuevas
capacidades técnicas en el espectro
electromagnético.

Centro de Geoinformacion

Este organismo tiene mas de 50
anos de experiencia. Su mision es
obtener, preparar, actualizar y pro-
porcionar no solamente informes
meteorologicos o cartas topogra-
ficas a las Fuerzas Armadas, sino
también informacion en los campos
de biologia, etnologia, teledeteccion,
geodesia, geoinformatica, geologia,
geofisica, geopolitica, hidroacustica,
hidrografia, hidrologia, cartografia,
climatologia, meteorologia, ecolo-

cv

3.Command, Control, Communications, Computers, Intelligence, Information, Surveillance, and Reconnaissance
(comando, control, comunicaciones, computacion, inteligencia, informacion, vigilancia y reconocimiento).

4.https://www.radio-andernach.bundeswehr.de/

5. https://www.facebook.com/Bundeswehr/posts/731725646892030

6. https://cir.bundeswehr.de/portal/a/cir/start/dienststellen/ksa/zabbaufkl

7. https://cir.bundeswehr.de/portal/a/cir/start/dienststellen/zgeobw
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En Alemania hay una verdadera concientizacion enlo
que respecta a ciberseguridad, confian en la seguridad
de suredy si hay que esperar porque el sistema
operativo lo demanda, utilizan un refran breve

y contundente: “hasta los comandantes esperan”.

gia, oceanografia y fotogrametria’.
Este Centro trabaja conjuntamente
con el Servicio Meteorolédgico Ale-
man y su comandante es un general
de 1 estrella.

Comando Técnico de Informacién
Su mision es proporcionar apoyo
de comunicaciones, informatica
y ciberoperaciones defensivas a
las FFAAA. Su comandante es un
general de 2 estrellas y posee 5
organizaciones.

En la Figura 2, de izquierda a de-
recha, se visualiza en primer lugar
al Centro de Sistemas Técnico de
Informacién. Este administra todas
las facilidades de comunicaciones e
informaética de las FFAAA. Es el nexo
directo entre los proveedores de
tecnologia de informacién y comu-
nicacion (TIC) privados y las Fuerzas
armadas. Ademas, gestiona la asig-
nacion de frecuencias y anchos de
banda para los enlaces satelitales re-
queridos en cada operacion, asigna

frecuencias en las bandas militares
a todos los elementos de las FFAAA.
Con respecto a los proveedores
privados TIC, estos conforman una
sociedad privada llamada BWi®. Esta
empresa es la proveedora directa de
servicios TIC para las FFAAAy esta
compuesta por empresas relevantes
tales como Siemens, IBM y Telecom,
entre otras. El mencionado Centro
de Sistemas administra también los
telepuertos satelitales y monitoriza
los satélites militares Satcom Bw-1y
Satcom Bw-2 que poseen las FFAAA.
El segundo elemento que forma
parte de este comando es el Centro
de Ciberseguridad de las Fuerzas
Armadas. Su misién es ejecutar ope-
raciones de ciberdefensa pasivas.
El Centro de Ciberseguridad posee
2 departamentos y 3 grupos, como
puede verse en la Figura 3. El depar-
tamento de operaciones planifica y
conduce las operaciones de ciberde-
fensa pasivas de las FFAAA. El de-
partamento Cyber Security Operations

FIGURA 3 . ORGANIZACION DEL CENTRO DE CIBERSEGURIDAD DE LAS FUERZAS ARMADAS ALEMANAS

Center (CSOC) ejecuta la vigilancia,
observacion, analiza los riesgos
de las ciberamenazas y conduce el
Computer Security Incident Response
Team (CSIRT) de las FFAAA.

El Grupo Proteccién y Preven-
cién realizan actividades y tareas
para fomentar la concientizacion
de la seguridad a los usuarios de las
redes informaticas de las FFAAA,

y es el responsable de estandari-
zar las técnicas de ciberdefensa y
protege los sistemas de armas de las
Fuerzas Armadas.

En este punto es necesario desta-
car algunos aspectos cuya relevan-
cia contribuye a la ciberseguridad
de una gran organizacién como son
las Fuerzas Armadas.

En primer lugar, el sistema ope-
rativo que emplean las FFAAA es
Windows de Microsoft. La herra-
mienta que usan es Office. Todos
los software son originales y han
adquirido la licencia para su uso.
Ademas, estd prohibido el empleo

Departamento

Departamento
de Operaciones CSCOo

CENTRODE
CIBERSEGURIDAD

Grupo de Proteccion
y Prevencidn

Grupo de Sequridad
y Acreditacion

Grupo de
Control y Apoyo

18. VISION CONJUNTA



Pablo Alejandro Cafete . Elcomando de ciberdefensa aleman. Un claro ejemplo de integracion

en los puestos de trabajo de compu-
tadoras personales. Las mismas son
provistas por las Fuerzas Armadas
y solo pueden ser instalado software
y aplicaciones autorizados. Esta
terminantemente prohibido el uso
de memoria externa tipo USB (pen-
drive) o el empleo de discos duros
externos. En los puestos de trabajo,
la conexion a intranet o Internet es
a través de conexion alambrica, o
sea por cable UTP/STP (Unshielded
Twisted Pair)/(Shielded Twisted Pair)°.
Ademas, en lugares como sala de
reuniones, aulas u oficinas con
clasificacion de seguridad relevan-
te, existen inhibidores de senal de
telefonia celular.

En efecto, hay una verdadera
concientizacion en lo que respec-
ta a ciberseguridad. Se imparten
innumerables instrucciones y pre-
sentaciones en unidades militares
y particularmente en la Escuela
de Guerra alemana. No se pueden
detectar civiles, soldados, subofi-
ciales, oficiales ni siquiera coman-
dantes de mds de 1 estrella que
vulneren por ejemplo la seguridad a
través del uso de un pendrive. Todos
sus trabajos o presentaciones estan
en intranet. Confian en la seguridad
de sured y si hay que esperar por-
que el sistema operativo necesita
reiniciarse o porque la red esta un
poco lenta para bajar una presen-
tacion de power point por ejemplo,
el slogan es breve y contundente:
“hasta los comandantes esperan”.
Ordenadores provistos, licencia de
software adquirida, conectividad
aldmbrica, prohibicion de pendrive
o discos duros externos, inhibido-
res de senal de telefonia celular en
areas sensibles de informacion vy,
por sobre todas las cosas, concien-
tizacion sobre la seguridad infor-
matica. Esas son las bases de la
ciberseguridad.

El Grupo Seguridad y Acreditacion
forman parte también del Centro
de Ciberseguridad. Esta pequena
organizacion es responsable de acre-
ditar y asesorar en lo concerniente
a seguridad informatica y proyectos

TICs. Es el organismo nexo entre

las FFAAA y las industrias TICs en
materia de seguridad informatica.
Por ultimo, el Grupo Control y Apoyo
ejecuta pruebas de penetracion y da
seguridad en las redes.

El Comando Técnico de Infor-
macion conduce 7 batallones de
Comunicaciones, de los cuales 6
son conjuntos y 1 combinado en
apoyo a las fuerzas de la OTAN. Los
mencionados elementos propor-
cionan apoyo de comunicaciones
e informaética a los elementos
desplegados fuera del territorio de
Alemania, por ejemplo contingen-
tes de la OTAN, la UE u ONU. Even-
tualmente, podra proporcionar
apoyo a las divisiones del ejército
aleman o a otros elementos de
otras Fuerzas Armadas. Es necesa-
rio resaltar que las 3 divisiones del
ejército aleman tienen su elemen-
to de comunicaciones dentro de
sus formaciones y ademas, cada
brigada posee en su organica una
compania de comunicaciones. Otro
aspecto relevante es que los men-
cionados batallones son conduci-
dos por el segundo comandante del
Comando Técnico de Informacién
y no por su comandante.

En nuestra estadia, hemos visi-
tado el batallén de Comunicaciones
282 ubicado en Kastellaun (Renania
del Norte) y el batalléon de Comu-
nicaciones 293 situado en Murnau
(Baviera). Los batallones normal-
mente estan organizados por 5 com-
paiiias. Difieren minimamente en su
estructura, pero en general cuentan
con una compania de redes loca-
les, de comunicaciones satelitales,
radioeléctrica, de comunicaciones
troncalizadora (facilidad radioeléc-
trica de trunking) y una compania
comando y servicios que no posee
elementos de sanidad porque lo
proporciona el Servicio de Sanidad
de las FFAAA, tal como se explica en
la Figura 1. En general las mencio-
nadas compaiiias tienen similares
misiones, funciones, actividades y
tareas de acuerdo a lo especificado
en la doctrina de la OTAN.

Con respecto a la cultura de
la organizacion, es importante
resaltar que los batallones estan
compuestos por personal de las
3 Fuerzas Armadas. Por ejemplo,
el jefe de batallén puede ser del
Ejército y su segundo jefe o el oficial
de operaciones (S-3) de la Fuerza
Aérea o de la Armada. La integra-
cién del personal culturalmente
esta totalmente asimilada.

El Centro Software de las FFAAA
es otra organizacién del comando
técnico de informacion. Este ele-
mento desarrolla, prueba, controla
e integra software de gestion, ope-
racién y simulacion de las Fuerzas
Armadas. Trabaja en conjunto con
el organismo federal de equipa-
miento, tecnologia e informacién y
empleo para las FFAAA, en proyec-
tos como HaFis (Harmonisierung der
Fiihrungsinformationssysteme). Es un
proyecto para integrar el sistema
C412SR de las FFAAA que sea a la
vez interoperable con el sistema
de la OTAN y con algunos sistemas
para misiones de la UE y de la ONU.
El centro Software trabaja con la
licencia del Virtual Battle Space, que
es una simulacién con armamen-
tos y procedimientos de la FFAAA,
ambientado en escenarios reales
tales como Afganistan (mision de la
OTAN) o MALI (mision de la ONU).
El Centro certifica ademas todos los
Software que emplean las FFAAA.

La ultima organizacion del
comando es la Escuela Técnica de
Informacidn. Es el centro de capa-
citacion del personal de las Fuerzas
Armadas relacionado con comuni-
caciones, informatica, ciberdefensa
y guerra electronica. Actualmente,
estd emplazada en Feldafing, pero el
siguiente ano sera trasladado a sus
nuevas y modernas instalaciones en
Poécking. Ambas ciudades se sitian
en Baviera.

El Kdo CIR, a través de escuela de
formacion y perfeccionamiento, ha

8. https://www.bwi.de
9.Par trenzado apantallado/Par trenzado blindado.
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Es necesario resaltar que las tres
divisiones del ejército aleman tienen
su elemento de comunicaciones
dentro de sus formaciones y ademas,
cada brigada posee en su organica una
compaiia de comunicaciones.

realizado acuerdos con firmas pri-
vadas de TICs para que el personal
de suboficiales y soldados realice
un curso de especializacion en TICs
en solo 21 meses. Al término del
curso, los suboficiales son certifi-
cados para trabajar en cualquier
empresa de TICs cuando finalicen
su carrera militar. Es importante
resaltar este aspecto porque la
capacitacion técnica en Alemania
dura normalmente 3 afios. Es una
buena motivacion para el ingreso
de personal a las FFAAA. La escuela
recibe anualmente un promedio de
7.000 cursantes de las FFAAA y dic-
tan, aproximadamente 170 cursos.

Conclusiones finales
El Kdo CIR no es una Fuerza Arma-
da, sino un comando conjunto que
posee innumerables capacidades,
una de ellas es la ciberdefensa.
El comando cuenta actualmente
con un efectivo de mas de 14.000
militares y civiles y prevé arribar al
ano 2022 con alrededor de 15.000,
o sea aproximadamente la misma
cantidad de efectivos que la Arma-
da alemana.

El Kdo CIR planifica, organiza
y conduce los apoyos de comu-
nicaciones, informatica, guerra
electrénica, inteligencia, ciberde-
fensa (operaciones defensivasy
ofensivas), operaciones psicologicas
y geoinformacion de las Fuerzas
Armadas alemanas para propor-
cionar capacidades de C4I12SR a las
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misiones en el exterior (OTAN, EU
u ONU) o ante la necesidad particu-
lar de alguna Fuerza Armada en la
Republica Federal de Alemania.

En lo concerniente a educacion,
este comando es responsable de la
capacitacién no solo del area de ci-
berdefensa sino también de comu-
nicaciones, informatica, inteligencia
y guerra electronica de las FFAAA.
Con respecto a la cultura de la orga-
nizacidn, la integracién del personal
de las tres Fuerzas Armadas lo tiene
totalmente asimilado.

El Kdo CIR es un claro ejemplo del
principio de la conduccién deno-
minado integracion, permite lograr
la mayor interoperabilidad de sus
medios (personal y material) a través
de la integracion de las capacidades
de comunicaciones, informatica,
inteligencia, guerra electronica,
ciberdefensa, operaciones psicoldgi-
casy geoinformacion en sus Fuerzas
Armadas. Mientras que en algunas
Fuerzas Armadas de otros paises
contindan aun debatiendo si las
operaciones de ciberdefensa son de
la competencia de comunicaciones,
de informatica o inteligencia, sin em-
bargo, el Kdo CIR las ha integrado.

En las guerras actuales, las
Fuerzas militares se caracterizan
por contar con elementos pequenos,
rapidos, autosostenibles e intero-
perables con un moderno sistema
C4I2SR. El1 Kdo CIR ha cumplido con
uno de esos requisitos y es por ello
un claro ejemplo de integracion.
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