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> Conflicto invencion de la radio (po-

> Estrategia demos citar el programa de
> Singularidad Orson Welles “La guerra de los mun-

dos”, como un ejemplo de control
de masas desde la virtualidad, en
este caso empleando solo las ondas
hertzianas), hasta nuestros dias. El
tiempo que dedicamos al mundo
real y al virtual ha ido creciendo y
mucho mas dramdticamente a par-
tir del advenimiento del ciberespa-
cio como un ambito de vida, donde
practicamente todas las actividades
del mundo real pueden ser repli-
cadas en el mundo virtual, donde
el tiempo humano en el mismo se
incrementa dramdticamente.

El problema de ello es que en
cada dambito en que desarrollamos la
actividad humana tenemos

un proceso de aprendizaje. Por
eso, antes de salir al mundo terrestre

¢ ) aprendemos a caminar, nos ensefan
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el peligro de tratar con desconoci-
dos. Antes de ir al mar, aprendemos
anadar, nos informan de sus reglas
y riesgos. Ni hablemos de los que
pretenden desenvolver su activi-
dad en el aire, donde ya no resulta
posible hacerlo sin una preparacién
fisica, intelectual y las certificacio-
nes correspondientes; y mucho mas
exigente aun es la actividad espacial.
Sin embargo, para acceder al ciberes-
pacio, un mundo creado por nosotros
basado en un manifiesto! anarquico
en su naturaleza, accedemos a él
sin ninguna preparacion ni precau-
cion, es mas, entregamos la llave (un
smartphone) de ese universo desco-
nocido a nuestros hijos sin advertirle
que nosotros tampoco CoNocemos
cuales son los riesgos y peligros que
entrana y como son las reglas y pro-
cedimientos para movernos con él.
Esto nos sucede porque la tec-
nologia se ha movido mas rapido
que nuestra adaptacion a ella. Todo
el material que en la década del ‘80
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requeria una oficina (PC, agendas,
archiveros, teléfono, fax, maquina de
escribir, maquina de fotos, fotocopia-
dora, etc.), hoy estd en nuestro bolsi-
llo, con muchas mas capacidades, a
través de un teléfono inteligente.

Ni las leyes, ni nuestras mentes,
ni el sistema de aprendizaje se han
adaptado al cambio y ya estamos en
la préxima estacion: la inteligencia
artificial (IA), estos cambios usan
a nuestro cerebro como campo de
batalla de las actuales guerras y sera
el ambiente donde se desarrollara el
conflicto futuro, sin embargo, no nos
estamos preparando para ello.

La vision estratégica

del conflicto actual

Sibien la naturaleza de la guerra no

ha cambiado, desde el principio de

los tiempos hasta hoy, podemos citar

a Sun Tzu, Clausewitz, Mao, War-

den, Eikmeier, no importa a quién,

siempre el problema es quebrar la
voluntad del enemigo al menor es-
fuerzo posible. La realidad es que el
ambiente ciberespacial introduce un
cambio de paradigma en como hacer
la guerra y qué debe analizarse, esto
consiste en:

1. El campo de batalla se ha movido
del mundo real a través del &mbito
virtual a la mente de las personas,
no importa cudl es la realidad, sino
lo que la gente cree que la realidad
es, mas alla de los hechos que se
muestren.

2. Larealidad que prima es lo que
la sociedad cree que es, mas alla
de la realidad factica del hecho
en cuestion, ello se refleja en la
decisidn politica consecuente.

3. El tiempo de permanencia en el
ciberespacio se incrementa dra-
maticamente dia a dia.

Corolario de esta situacion

Napoledn habia dicho: “la infanteria
es la reina de las batallas”, y todos
los grandes estrategas lo habian
aceptado porque sin duda, hasta que
los infantes no ocupen el terreno

no se puede hablar de victoria. El
problema es que el campo principal
de batalla en el siglo XXI es la mente

de la sociedad, por ende el rol de la
infanteria sera ocupado por una nue-
va clase de guerreros: los guerreros
del ciberespacio, que seran los reyes
de las mentes.

Aqui es donde radica el problema
estratégico de este ambiente ope-
racional (el ciberespacio), ya que la
esencia de la guerra no ha cambiado,
pero este modo que siempre existid
(velo, enganio, guerra de la informa-
cion, etc.), que las Tecnologias de la
Informacion y de la comunicacion
(TICs) han potenciado a niveles
dificiles de ponderar, ha llevado a la
guerra a un nivel de implementacion
que me gusta llamarlo como la estra-
tegia del demonio (si haces todo bien
de algun modo caes al infierno; y si
lo haces mal ya estas en el infierno,
pero no importa lo que hagas siem-
pre el demonio gana).

¢Como se implementa esto en el
ciberespacio? Es aqui donde apare-
cen las nuevas hipotesis de conflicto,
que son etéreas, cosas dificiles de

dimensionar, sin embargo, nos intro-
ducen en un estado de cuasi guerra,
cuasi total (no desde la perspectiva
de Clausewitz, sino desde la perspec-
tiva del hombre comtin que pierde el
concepto esencial de seguridad).
Hemos pasado de la batalla
aeroterrestre, cuyo zenit se encon-
tré en “Tormenta del Desierto”, a la
batalla multidominio donde fuerzas
terrestres, aire, mar, espacio y cibe-
respacio conjugan sus esfuerzos en el
logro de objetivos. Sin embargo, han
mostrado una eficacia relativa frente
al conflicto planteado en “escena-
rios hibridos™ y “guerra irrestricta’™,
donde el ciberespacio ha adquirido
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un valor trascendental. Cada uno de
estos ambientes a su vez es conside-
rado desde diferentes dimensiones
(tiempo, informacion, inteligencia,
ayuda humanitaria, medio ambiente,
asuntos civiles, asuntos militares,
infraestructura, economia, ambien-
te psicosocial, criminal, financiero
bioldgico etc.). Una primera aproxi-
macion la ha dado Naciones Unidas
(ONU) con las “High-Level Independent
Panel on Peace Operations”(HIPPO)*.
Todos estos intentos fueron para
tratar de alcanzar una doctrina que
permita efectivizar el enfrentamiento
en el campo de batalla futuro, que
finalmente se dara en tres grandes
ambitos: 1) la REALIDAD, 2) el VIR-
TUALy 3)dela INFORMACION.

En el ciberespacio también
podriamos establecer tres niveles
a considerar, el de la seguridad
Informatica (los firewall, antivirus,
concientizacion, etc.), el de la Ciber-
defensa (proteccioén de las infraes-
tructuras criticas, ya sea mediante
operaciones ofensivas, defensivas
o de exploracion) y el de la Infor-
macion que coincide con el tercer
ambito de la batalla futura.

El lugar donde las acciones se
llevan a cabo es comun en ambos:
el cerebro humano, alli es donde se
dirime gran parte del conflicto actual
y también el futuro, més alla de las
acciones en el campo real y en el

virtual, las decisivas seran en el de la
informacion: el cerebro humano es el
objetivo de los conflictos actuales.

El problema es que cuando ha-
blamos de Ciberdefensa, Occidente
se centra de manera exclusiva en las
problematicas de los dos primeros
niveles: la seguridad informatica
y la Ciberdefensa (proteccion de
las infraestructuras criticas), pero
nunca se protege al hombre co-
mun en el nivel de la informacién,
(perspectiva ciberespacial o como
ambito de guerra) porque Occidente
respeta la libertad del Individuo, sin
embargo, es alli donde se producen
las agresiones.

¢Cual es Conflicto Futuro?
El conflicto futuro® viene de la mano
dela “singularidad”, una promesa
de bienestar y progreso para toda la
humanidad, similar a la que en las
décadas de 1980y 1990 surgié con la
“globalizacién”, que trajo beneficios
ala humanidad, pero con ella llego la
WERB profunda, el ciber-terrorismo,
el ciber-crimen, las guerras hibridas,
solo por citar algunos problemas que
no visualizamos entonces.

¢Qué nos promete la singula-
ridad? el mundo para el 2050 nos
va a encontrar compitiendo con la
racionalidad perfecta, maquinas
con capacidades iguales a las del ser
humano, pero con la ventaja de un
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conocimiento cuasi infinito ya que
ella dispondra de toda la hig data a
la hora de responder. La punta del
iceberg la mostro el caso Cambridge
Analitica. Hoy se podria hablar de
una nueva clase de “dios”, que puede
dedicarse a cada uno de nosotros de
manera individual, pero que a dife-
rencia del Dios espiritual, que pugna
por el libre albedrio, este busca escla-
vizar nuestras mentes y quitarnos la
capacidad de autodeterminacion, ¢y
quién nos defiende de esto?

¢Como competimos contra la
racionalidad perfecta? mientras
que nosotros solo dispondremos
de nuestro punado de conocimien-
tos para afrontar cada situacién, la
inteligencia artificial dispondra casi
instantdaneamente de la totalidad del
conocimiento humano para resol-
ver la misma pregunta. ;Podran las
reglas de Isaac Asimov® permitirnos
sobrevivir?, y de hacerlo ¢a qué se
limitaran nuestras vidas?

Llevamos aproximadamente 2500
anos (desde que los grandes filoso-
fos griegos definieron al “hombre
como un animal racional”), educando
nuestro cerebro en el desarrollo de
la racionalidad, cuando en realidad
nuestro cerebro tiene otras potencia-
lidades, como es la intuicion (capa-
cidad de ver la respuesta de manera
directa), cualidad que asignamos
alos artistas y a los genios, sacaso
Einstein no introdujo la teoria de la
relatividad y luego la demostro? Pero
si nos auto observamos, notariamos
que en general las decisiones crucia-
les o trascendentales son aquellas
que implican cuestiones de vida o
muerte, que no proceden de un pro-
ceso racional, sino que son decisio-
nes tomadas en el campo emotivo.

En la década del ‘60, descubri-
mos que teniamos la capacidad de

4.https://www.un.org/pga/70/wp-content/
uploads/sites/10/2016/01/PolicyBrief2015_5_-
Imlementing_the_HIPPO_Alexander-llitchev.pdf
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6. Asimoyv, Isaac (1989). «Circulo vicioso».
Los robots. trad. Domingo Santos.
Barcelona:Martinez Roca. ISBN 84-270-0906-2.
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advertir en una pelicula, mas de 30 cultura de aprendizaje. Ello
cuadros por segundo, que algunos requiere inicialmente comprender cv

de ellos tienen informacion que es
procesada en nuestro inconsciente y
nos hace adoptar determinadas con-
ductas, (mensajes subliminales). Esto
lo hemos empleado para incremen-
tar el consumo pero nunca trabaja-
mos para cultivar nuestro cerebroy
poder traer cosas del inconsciente al
consciente.

El gran desafio de los préoximos
30 anos es lograr un diferencial
importante con la futura
inteligencia artificial, un diferencial
que nos permita seguir siendo la
especie que domine este planeta.

El potencial lo tenemos entre
nuestras orejas y las neurociencias,
que han abierto las puertas del
conocimiento de nuestro cerebro.
El desafio es crear una nueva

y conocer los desafios que impone
el ciberespacio para impedir ser
dominados a través de él.

La confrontacion de hoy ya
no conoce de seguridad interior
o nacional, no distingue entre
soldados y civiles, el campo de
batalla somos cada uno de nosotros,
desarrollar una cultura comtn y
una forma de pensar propia, pero
con una base cultural comun es
la que nos permitira afrontar con
éxito las crisis y conflictos del
presente y prepararnos para la
segunda etapa del proceso, que
es aprender a desarrollar nuevas
capacidades cerebrales, para asi
poder enfrentar el conflicto futuro:
la competencia con la Inteligencia
Artificial IA). s
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