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Marco teórico
Aproximadamente una década 
atrás, las Fuerzas Armadas de Es-
tados Unidos de América comen-
zaron a investigar sobre nuevas 
teorías y formas para desarrollar 
las operaciones militares en el fu-
turo. Así surgió el término conocido 
como “Operaciones Multidominio”. 
Si bien este es un viejo concepto, 
donde la primera campaña sobre 
el Golfo Pérsico en la denominada 
Operación Tormenta del Desierto, 
podría ser tomada como ejemplo, la 
concepción de esta operación en su 
esencia difiere de todo lo anterior si 
se toma en cuenta ciertas varia-
bles que se han implementado. En 
primera medida, las Operaciones 
Multidominio son aquellas que se 
desarrollan en un espacio tanto 
físico (dominio terrestre, maríti-
mo, aéreo y espacio exterior) como 
intangible (dominio ciber: incluye 
el espectro electromagnético y 
el conocimiento), se entiende a 
este último como la información 
y la opinión que fluye en “la nube”1 
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(cloud computing según su versión 
en inglés) vertida por los medios 
de comunicación en los distintos 
portales de noticias y en las redes 
sociales. La segunda variable y más 
importante es que las Operaciones 
Multidominio comienzan a desa-
rrollarse mucho antes del conflicto 
armado mismo, incluso anterior 
a su gestación durante la etapa de 
crisis, estando dirigidas hacia aque-
llos Estados o grupo de Estados 
considerados en posición de com-
petencia. La tercera condición para 
desarrollar estas operaciones está 
dada en generar distintos dilemas 
(convertir debilidades del oponente 
en vulnerabilidades) sobre distintas 
áreas, zonas o espacios en forma 
simultánea, con la finalidad de 
generar caos y confusión en la toma 
de las decisiones. La cuarta condi-
ción está signada por la descentrali-
zación y disminución, hacia niveles 
subalternos, de la autorización para 
empeñar los fuegos de largo alcan-

ce sobre objetivos identificados 
como blancos de prioridad. 

A su vez existen dos condiciones 
como consecuencia de la imple-
mentación de las anteriores; que 
es, por un lado, el desarrollo de la 
inteligencia artificial con el fin de 
reunir, procesar y analizar el gran 
volumen de información que se 
recibe, para disminuir exponen-
cialmente el tiempo empleado en 
el ciclo OODA (observar, orientar, 
decidir y actuar) para la toma de la 
decisión2 y, por otro lado, desa-
rrollar la capacidad de vuelo de 
aeronaves de elevación vertical 
tripuladas y no tripuladas3 con 
el propósito de influir en un corto 

período en la profundidad del dis-
positivo del oponente.

En resumen, básicamente este 
tipo de operaciones sienta sus 
bases sobre el control del dominio 
espacial y ciber, el desarrollo tec-
nológico y la inteligencia artificial. 
De esta forma, los distintos medios 
de obtención distribuidos tanto en 
tierra, mar, aire y espacio identifi-
carán distintas amenazas aportan-
do dicha información a “la nube”. 
A partir de allí, los sensores de su-
perficie tripulados y no tripulados 
procesarán la información determi-
nando qué plataforma o sistema de 
armas será el más conveniente para 
neutralizar la amenaza.
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1.	“La computación en la nube es un modelo que 
permite el acceso a la red de forma conveniente 
y extendida, bajo una demanda compartida en 
red cajo un conjunto de recursos informáticos 
(hard y software) con capacidad para aprovisio-
nar y liberar información rápidamente con un 
mínimo esfuerzo de gestión o interacción del 
solicitante. El modelo de nube requiere cinco 
características esenciales. auto servicio de la 
demanda, amplio acceso a la red, puesta en 
común de recursos, capacidad de almacena-
miento y elasticidad del sistema y dimensión del 
servicio” (Mell & Grance, 2011). 

2.	Kallberg, 2020.
3.	Veazey, 2019 y Freedberg Jr., 2020.

CONCEPTO ESQUEMÁTICO DE LAS OPERACIONES MULTIDOMINIO

El objetivo final del Comando Ciber  
es lograr, en un plan de diez años, 
superar a sus adversarios en  
el espacio de la información, en 
combinación con otras operaciones  
de los distintos dominios.

Fuente: TRADOC  Pamphlet  525-3-1. The  U.S. Army in Multi - Domain Operations 2028.
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Para ello, tomando en cuenta el 
nuevo escenario donde se plantean 
los conflictos del futuro, el Depar-
tamento de Defensa de Estados 
Unidos ha encargado la misión a 
sus Fuerzas Armadas para orga-
nizar, instruir, adiestrar y alistar a 
su personal y medios, asignando a 
cada Fuerza una tarea específica. El 
Ejército de Estados Unidos anunció 
que el Comando Ciber de la Fuerza 
tenía la intención de cambiar su 
nombre por Comando de Guerra de 
Información del Ejército, plantean-
do la nueva organización desde 
un concepto más abarcativo en 
relación a las tareas que deberán 
cumplir sus Unidades dependientes 
en este nuevo ambiente operacio-
nal que impondrán las Operaciones 
Multidominio en los conflictos 
armados futuros4. 

El objetivo final del Comando 
Ciber es lograr, en un plan de diez 
años, superar a sus adversarios en 
el espacio de la información, en 
combinación con otras operaciones 
de los distintos dominios. Así, el 
Ejército de Estados Unidos se ha 
planteado que resulta imprescin-
dible “superar a los países en clara 
competencia con sus intereses, in-
fluyendo sobre sus comportamien-
tos. Las Operaciones Multidominio 
se han convertido en una preocupa-
ción cada vez más urgente para el 
Pentágono en los últimos años”5.

En relación con el párrafo an-
terior, vale la pena mencionar la 
sostenida relación de competencia 
que existe entre Rusia y Estados 
Unidos de América, incluso Rusia 
había sido acusada de interve-
nir de manera cibernética en los 
comicios presidenciales de 2016 
manipulando la campaña en favor 
de un candidato6. Así tambíén, pesa 
sobre Rusia la acusación de algunos 
funcionarios de la Casa Blanca 
por difundir por difundir informa-
ción tergiversada sobre la actual 
pandemia de coronavirus, que 
utiliza una serie de sitios web en 
inglés, habiendo sido identificados 
al menos tres de ellos a través de la 

plataforma InfoRos.ru, Infobrics.org y 
OneWorld.press7.  

Organización de la Fuerza Ejército de 
los Estados Unidos de América
En este marco de cambios perma-
nentes en su orgánica, institucio-
nalmente, el Ejército de Estados 
Unidos proyecta una visión para el 
año 2028 en la cual dicha Fuerza 
será capaz de: 

desplegar, combatir y obtener 
éxito contra cualquier adversa-
rio, en cualquier momento y en 
cualquier lugar, en un conflicto 
armado conjunto, multidominio 
y de alta intensidad, al tiempo 
que deberá guardar capacidad 
de disuasión a otros actores y 
mantener su capacidad para 
conducir un conflicto no conven-

cional. El Ejército logrará esto 
mediante el empleo de vehículos 
de combate terrestres modernos 
tripulados y no tripulados, avio-
nes, sistemas de apoyo logístico 
y armas, junto con formaciones 
de armas combinadas robustas y 
tácticas basadas en una doctrina 
moderna de combate centrada 
en líderes y soldados excepcio-
nales con letalidad sin igual8.

Consecuentemente, la estruc-
tura del Comando del Ejército se 
encuentra organizado en cuatro Co-
mandos Principales, diez Coman-
dos Componentes y doce organis-
mos que le dependen directamente. 
Particularmente, el Comando Ciber 
se encuentra integrando al grupo 
de los Comandos Componentes.

CIBERESPACIO

ESTRUCTURA DEL COMANDO DEL EJÉRCITO DE ESTADOS UNIDOS DE AMÉRICA

Fuente: https://www.army.mil/organization
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A su vez y para asegurar su 
eficiencia, el Ejército cuenta con 
distintos Centros de Excelencia de-
dicados a capacitar al personal de 
las distintas jerarquías y diferentes 
especialidades. Entre ellos, pueden 
mencionarse el “Centro de Exce-
lencia de Aviación (ACoE), Fuegos 
(FCoE), Médico (HRCoE), Inteligen-
cia (ICoE), Maniobra (MCoE), Apoyo 
a la maniobra (MSCoE), Comando 
de Misión (MCCoE), Liderazgo para 
Suboficiales (NCOLCoE), Operacio-
nes Especiales (SOCoE) y Comando 
de Apoyo de Armas Combinadas 
(CASCOM)”9. 

Antecedentes del Comando Ciber del 
Ejército (ARCYBER) de Estados Unidos 
El 1o de octubre de 2010, el Ejército 
designó a un General de tres estre-
llas como Comandante del ARCY-
BER, una organización del Ejército 
de nivel operacional que reporta 
directamente al Cuartel General del 
Departamento del Ejército y que 
además recibiera el honor de ser 
designado como el Segundo Ejér-
cito, organización que fue disuelta 
luego de la Primer Guerra Mundial. 
Dicho Comando operaba con un 
efectivo de aproximadamente 561 
personas asignadas en Fort Belvoir 
y Fort Meade, a la espera de una 
decisión sobre su emplazamiento 
final. El efectivo total del Comando 
incluía aproximadamente unos 
21.000 soldados, civiles y contratis-
tas del Departamento del Ejército 

distribuidos en todo el mundo. Este 
Comando contribuyó a sincronizar 
y unificar el esfuerzo de todas las 
otras organizaciones del Ejército 
que cumplían sus funciones dentro 
del dominio cibernético.

Los principales cambios que 
trajo aparejado el Comando Ciber 
estuvo dado principalmente en 
las nuevas funciones esenciales 
dentro de su estructura y en 
el establecimiento del Centro 
de Operaciones e Integración 
Ciberespacial del Ejército (ACOIC). 
Por ejemplo, el ARCYBER hizo 
posible la integración del Comando 
de Inteligencia y Señales (INSCOM) 
con el Comando de Tecnología en 
Redes (NETCOM), colocándolas bajo 
su control operacional. 

En la actualidad, el Comando 
Ciber del Ejército resulta una 
organización específica de nivel 
operacional dependiente del 
Cuartel General del Departamento 
del Ejército. Su Comandante ejerce 
el control operativo de todas 
las operaciones relacionadas 
con el dominio ciber, tanto de 
las operaciones ofensivas y 
defensivas en el ciberespacio 
como de la protección de la red 
de información que recae sobre el 
resto de las organizaciones de la 
Fuerza Ejército. Asimismo, dicho 
Comando organiza, administra, 
educa, adiestra, despliega y 
sostiene a las organizaciones 
relacionadas con el dominio ciber 
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El dominio ciber resulta una de las más críticas áreas  
de la Defensa Nacional. Este campo requerirá del más 
alto entrenamiento profesional y conocimiento disponible 
por parte de los interesados en ingresar a la Fuerza.
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4.	Pomerleau, 2020.
5.	 Vavra, 2020.
6.	 Agencia Reuters, 2020.
7.	 Tucker, 2020.
8.	 Milley, 2020.
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con dependencia en el Ejército 
para llevar a cabo sus operaciones.

Por otra parte, el Comando 
cuenta con las siguientes 
organizaciones; U.S Army Network 
Enterprise Technology Command, 1st 
Information Operations Command, 
780th Military Intelligence Brigade 
y la Cyber Protection Brigade. A 
su vez, mantiene vínculos con 
el Departamento de Defensa de 
Estados Unidos, con el Comando 
Ciber de la Fuerza Aérea, la 
Armada, el Cuerpo de Marines y la 
Guardia Costera; como así también 
se relaciona estrechamente con la 
Reserva, la Guardia Nacional y el 
Centro de Excelencia del Ejército. 
Finalmente, mantiene vínculos 
con las siguientes academias; Army 
Cyber School, Army Civil Institute, 
National Defense University College of 
Information and Cyberspace, Air Force 
Institute of Technologie, Defense Cyber 
Investigations Training Academy and 
Hacking for Defense.

Plan de carrera y capacitación del 
personal de Ciberdefensa
El Ejército ofrece la posibilidad tanto 
a personal en servicio como a civiles 
técnicos que quieran incorporarse 
a la Fuerza, determinada 
capacitación profesional en el área 
de conocimiento relacionada con 
la ingeniería en software, ingeniería 
en sistemas operativos y desarrollo 
de software, ingeniería en data 
scientist - machine learning o sobre 
un campo de interés relacionado 
con la seguridad o protección ciber. 
Quienes ingresen al Cuerpo Ciber 
del Ejército accederán con el grado 
de Subteniente para poder alcanzar 
la jerarquía de Coronel.

“El dominio ciber resulta una de 
las más críticas áreas de la Defensa 
Nacional. Este campo requerirá del 
más alto entrenamiento profe-
sional y conocimiento disponible 
por parte de los interesados en 
ingresar a la Fuerza”10. Para lograr 
ello, el Ejército de EE.UU. convoca a 
candidatos para cubrir vacantes en 
alguna de sus áreas de conocimien-

to de interés, tanto en Oficiales y 
Suboficiales como en aquellos can-
didatos que deseen ingresar a sus 
filas como Oficiales Especialistas. 

Mientras que para los primeros 
básicamente las áreas a desarro-
llarse están dadas en Especialida-
des de Operaciones Ciber y de Gue-
rra Electrónica, para los segundos 
lo serán como Técnicos en Guerra 
Ciber y en Guerra Electrónica.

En consecuencia, a través 
de distintos institutos y cursos 
se educa e instruye al personal 
que integrará el Comando Ciber. 
El Colegio Técnico Ciber recibe 
tanto al personal de Oficiales 
recientemente egresados, Oficiales 
Especialistas y Suboficiales. Los 
Oficiales recientemente egresados 
podrán realizar el Curso Básico 
para Oficiales en Conducción Ciber. 
Los Oficiales Especialistas podrán 
acceder al Curso de Técnico en 
Adiestramiento de Guerra Ciber. 
Por su parte, los Suboficiales tienen 
la posibilidad de capacitarse en 
el Curso de Técnicas Centrales 
Comunes Ciber y el Curso de 
Especialista en Adiestramiento 
Avanzado en Operaciones Ciber.

A su vez, existen cursos comu-
nes destinados solo para Oficiales 
y Oficiales Especialistas, como el 
Curso Ciber para Capitanes y el 
Curso de Técnico Avanzado en 
Guerra Ciber (Avanzado para Ofi-
ciales Especialistas).

Por otra parte, en el Colegio 
de Guerra Electrónica, tanto los 
Oficiales Especialistas como los 
Suboficiales tendrán la posibilidad 
de capacitarse asistiendo a los 

siguientes cursos; Avanzado de 
Guerra Electrónica para Oficiales, 
Equipo Especialista de Compañía, 
Técnico Básico en Guerra Electró-
nica (Básico para Oficiales Especia-
listas), Técnico Avanzado en Guerra 
Electrónica (Avanzado para Ofi-
ciales Especialistas) y Conducción 
Avanzada en Guerra Electrónica11. 

Luego, el Centro de Excelencia 
Ciber exhibe un importante listado 
de cursos de capacitación donde 
el recurso humano del Comando 
Ciber podrá adquirir distintas com-
petencias profesionales militares 
para el mejor desempeño en los 
distintos puestos.

Conclusiones
Algunas organizaciones militares 
en determinados países se han 
vuelto obsoletas, en relación con 
el directo condicionamiento que 
impone la incorporación de la 
tecnología en sus distintas estruc-
turas, particularmente en aquellas 
que garantizan la supervivencia 
del comando y control de la Fuerza. 
Sin embargo, no solo la tecnología 
genera el motor en la revolución 
de los asuntos militares, sino que 
también influyen las nuevas formas 
para concebir las operaciones 
militares en el futuro inmediato. En 
este sentido, cinco serían los fac-
tores de éxito para garantizar una 
Fuerza Armada con capacidad de 
disuasión; 1) poseer dominio sobre 
el espacio exterior para controlar 
el posicionamiento global de los 
propios Elementos y guiado de pro-
yectiles de largo alcance e identifi-
car a los del oponente contrarres-

CIBERESPACIO

CURSOS DE CAPACITACIÓN A CARGO DEL CENTRO DE EXCELENCIA CIBER

Fuente: U.S. Army Cyber Center of Excellence (www.cybercoe.army.mil)
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tando sus ataques, 2) contar con 
inteligencia artificial en apoyo al 
sistema C4I2VR (Comando, Control, 
Comunicaciones, Computación, 
Inteligencia, Información, Vigilan-
cia y Reconocimiento) para acelerar 
el proceso de toma de decisión 
garantizando la preservación de la 
Fuerza en el campo de combate, 3) 
lograr rapidez estratégica y veloci-
dad táctica para desplazar elemen-
tos de magnitud desde la zona de 
retaguardia hacia la profundidad 
del dispositivo del oponente, 4) 
influir sobre la información que 
se desprende de los medios de 
comunicación y en los distintos 
portales de noticias y en las redes 
sociales para engañar al adversa-
rio, 5) contar con un sistema de 
sostenimiento logístico ininterrum-
pido acortando los tiempos entre 
el requerimiento y la distribución 
de los efectos en primera línea. Es 
allí, en este último punto, donde 
la impresión 3D está teniendo un 
desarrollo experimental y expo-
nencial en la impresión de piezas 
de reemplazos de aeronaves no 
tripuladas, vehículos, raciones de 
combate y en otro tipo de efectos. 
Al respecto, ya existen desarrollos 
de este tipo en las Fuerzas Armadas 
de Estados Unidos y en la República 
de Francia. “Los soldados son los 
primeros usuarios de su equipo en 
el campo y sus comentarios son 
ricos en lecciones. Ahora pueden 
transformar sus necesidades en 
una realidad inmediata gracias a la 
impresión 3D”12.

Por otra parte, la evolución y de-
sarrollo de la tecnología, junto con 
la complejidad e incertidumbre 
que plantean los escenarios de los 
conflictos futuros, han generado 
la necesidad de mayor especifici-
dad y especialización en todas las 
áreas de conocimiento en pos de 
intentar descomponer la realidad 
para comprenderla e interpretarla 

de una forma más acabada. Esto 
ha dado motivo al desarrollo de 
diferentes cursos de capacitación, 
particularmente en aquellas áreas 
relacionadas con el dominio ciber, 
un espacio de conocimiento en 
constante evolución y desarrollo. 
Tanta es la necesidad de especifici-
dad, que el personal que integra el 
Comando Ciber integra un Cuerpo 
o Escalafón separado del resto de 
las Armas, que posee un plan de 
carrera y capacitación propio. 

Por parte del Ejército Argentino, 
desde hace no más de dos años, se 
encuentra en evolución el área de 

Ciberdefensa formando parte de 
la Dirección de Comunicaciones 
e Informática del Ejército, siendo 
parte del proceso de la evolución 
que ha experimentado la Fuerza. 
En este sentido y ante la experticia 
desarrollada por otros países, como 
es el caso del Ejército de Estados 
Unidos de América, cabe hacernos 
la pregunta si la evolución de la 
Ciberdefensa del Ejército Argentino 
debería encontrarse separada de la 
Dirección de la cual depende y si nos 
encontramos ante la ocasión y ne-
cesidad de sumar una nueva Arma a 
las ya tradicionalmente conocidas. ||
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