TALLER DE TRABAJO FINAL INTEGRADOR

TRABAJO FINAL INTEGRADOR
TEMA: INTELIGENCIA ARTIFICIAL
TITULO:

Empleo de la inteligencia artificial en el ambiente operacional

DELMAU, Pablo

Ano: 2021



Resumen

La inteligencia artificial (IA) comprende un conjunto de herramientas informaticas que han
tenido un crecimiento exponencial en los Gltimos afios. Tiene una gran cantidad de aplicaciones
de uso militar y no militar. Ejemplo de ello son los teléfonos inteligentes, que poseen varias y
variadas aplicaciones que utilizan IA, como pueden ser traductores, interpretadores de voz,
asistentes. En el campo militar, es utilizada para la navegacion de los drones, andlisis de
imagenes, de senales sonoras y radioeléctricas, criptografia. En el caso de vehiculos de
conduccion auténoma, asi también como lo son los drones militares, utilizan la IA para

interpretacion de imagenes del entorno, navegacion y toma de decisiones.

Desde principios de la década de 1990, en el ambito de la operacion Tormenta del
Desierto, se han comenzado a desarrollar herramientas que utilizan IA para acelerar el proceso
de Comando y Control, asi como para el apoyo del planeamiento y optimizacion del sistema

logistico.

En las Fuerzas Armadas argentinas, en particular en el ambito del Estado Mayor Conjunto
de las Fuerzas Armadas (EMCO), se realizan en la actualidad desarrollos de IA en aplicaciones
tacticas como la robdtica, desarrollando drones aéreos, terrestres, navales o submarinos, pero

poco se ha desarrollado el empleo en el nivel operacional.

El objetivo general de este trabajo es especificar de qué manera puede aplicarse la

inteligencia artificial en la funcion Comando y Control para optimizarlo.

Palabras clave: Comando y Control, Inteligencia Artificial, Ambiente Operacional,

Estado Mayor Conjunto.
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Introduccion

La tematica que se ha elegido refiere la aplicacion de la IA en el &mbito militar.

Segtin la definicion de la Real Academia Espaiola, la IA es Una disciplina cientifica que
se ocupa de crear programas informaticos que ejecutan operaciones comparables a las que realiza

la mente humana, como el aprendizaje o el razonamiento 16gico (RAE, 2021, s/n.)

Desde hace miles de afios atras, filosofos como Socrates, Aristoteles y Platon, entendian al
cerebro como una maquina que funciona a partir de un conocimiento codificado en un lenguaje
particular interno. Consecuentemente, si el cerebro es tomado como una maquina, ésta puede ser
replicada por medios artificiales. De esta manera y con el advenimiento de la computacion, a
finales de la Segunda Guerra Mundial, Alan Turing, junto con otros cientificos discutieron sobre
la posibilidad de construir maquinas inteligentes, en una conferencia en el Darmouth College de
los Estados Unidos de Norteamérica. Asi es como Alan Turing es uno de los denominados

padres de la ciencia de la computacion.

Existen tres tipos de 1A, que se pueden considerar como generaciones consecutivas. La [A
Estrecha', es la inteligencia de maquina que iguala o excede la inteligencia humana en
actividades especificas. Ejemplo de esto es Deep Blue, una IA que ha superado hasta al mejor
jugador de ajedrez, pero que no es especialista en otra cosa ajena a este juego. Otro ejemplo,
pero en el ambito militar, es el sistema de guiado de defensa de punto antimisil. La IA General® o
IA fuerte es la inteligencia de maquina que se asemeja con el desempefio completo del humano
en cualquier tarea. Y, por ultimo, la Super Inteligencia Artificial®, es la inteligencia de maquina

que supera a la humana en cualquier actividad. (De Spiegeleire et al., 2017)

Esta tecnologia se puede dividir en varias sub-disciplinas, procesamiento del lenguaje
natural, reconocimiento del habla, sistemas expertos, vision de maquina y robotica. En los

capitulos siguientes se explicaran con mayor profundidad cada una de éstas.

El aprendizaje automatico es considerado otra sub-disciplina de la IA de la que todas las
sub-disciplinas mencionadas anteriormente utilizan en su estructura interna. Consiste en
algoritmos que aprenden observando las interacciones con el mundo y sus procesos de toma de

decisiones. Segiin como toman estas sus experiencias es que pueden subdividirse en aprendizaje

1 También conocido como ANI Debido a sus siglas en inglés de Artificial Narrow Intelligence.
2 También conocida como AGI Debido a sus siglas en inglés de Artificial General Intelligence.

3 También conocida como ASI Debido a sus siglas en inglés Artificial Superintelligence.



automatico supervisado, no supervisado, por refuerzo o profundo (Goodfellow et al., 2016). Los
algoritmos de aprendizaje automatico fueron migrando a una arquitectura del tipo red neuronal.

Cada neurona es un tipo de algoritmo que analiza algin patron particular de los datos de entrada.

La evolucion de la TA, al ser basada en la tecnologia de la computacion, estd limitada
siempre por los avances de esta. Asi es como se pueden identificar tres periodos denominados
primaveras (De Spiegeleire et al., 2017) en los que la IA ha realizado grandes avances. Otros

autores llaman a estas primaveras como olas de la IA.

La primera primavera se dio entre los afios 1956 y 1974. En este periodo la IA se baso
principalmente en el desarrollo de herramientas basadas en ANI, como juegos simples. En este
periodo se comenzaron a realizar investigaciones en los llamados perceptrones, una primera

forma de red neuronal.

A este periodo lo sucedi6é un invierno, que durd desde 1974 a 1980. Fue practicamente
insostenible el progreso que se habia obtenido en la primavera recién mencionada. Una de las
razones del declive fue que los algoritmos de IA de busqueda exhaustiva, un enfoque clave de
prueba y error de ese entonces, requerian cantidades exponenciales de procesamiento. Por ende,
al alejarse de las aplicaciones simples hacia problemas mas complejos del mundo real, requeria

una capacidad de procesamiento que en ese tiempo era inimaginable.

Una nueva primavera surgio entre 1980 y 1987 con el advenimiento de los llamados
sistemas expertos. Estos sistemas podrian utilizarse como herramientas de apoyo para la toma de
decisiones. Asimismo, el desarrollo de las redes neuronales resurgié debido a avances en fisica y
en computacion. En este periodo se desarrollo el algoritmo de propagacion inversa. Este
algoritmo retroalimenta la cadena para entrenar la red neuronal reacomodando los pardmetros del
modelo. Esto hace posible que las redes neuronales de multiples capas sean capaces de aprender
una gama mdas amplia de funciones tutiles. Asimismo, en Japon se comenz6 a desarrollar la
arquitectura de computo paralela, mejorando la capacidad de procesamiento de algoritmos de IA.
En 1983, en los Estados Unidos, naci6 la Iniciativa de Computacion Estratégica en la cual se
invirtieron un billon* de ddlares estadounidenses. Esta iniciativa estaba a cargo del Defence
Advanced Research Projects Agency (DARPA) o Agencia de Investigacion de Proyectos
Avanzados de la Defensa (Roland & Shiman, 2002).

Entre 1987 y 1993 sucedio el segundo invierno; los programas de investigacion de Japon,

Estados Unidos y Europa fallaron en alcanzar sus objetivos. Muchas compafiias de hardware

4  Para los Estados Unidos el concepto de billon se lo conoce en Argentina como mil millones.



especializado colapsaron a partir de 1987. Recortes de fondos en la recientemente mencionada
Iniciativa de Computacion Estratégica dejaron solamente a programas de relevancia militar
directa, incluido un programa de tanque de batalla autobnomo y un sistema de gestion de batalla y

logistica DART, que luego resultaria invaluable durante la Primera Guerra del Golfo.

A partir de 1993 surgi6é la tercera primavera de IA. Impulsada por los avances en
capacidades de hardware, la IA tuvo un nuevo florecimiento. Se lograron cumplir viejos
objetivos de largo plazo que no se habian realizado en los otros periodos. Las investigaciones
encontraron utilidad en un gran abanico de campos, videojuegos, logistica, exploracion espacial,
monitoreo de satélites, robdtica, administracion de trafico, diagnosticos médicos, vehiculos
autdbnomos, motores de busqueda, entre otras aplicaciones. Los vehiculos no tripulados, en

particular los aéreos, vieron su mayor aplicacion en este periodo.

Desde 2011, el aprendizaje profundo, la big data® y la 1A en general tuvieron una
revolucion. Se destaca un mayor interés por parte del sector privado en aplicaciones de IA.
Factores especificos impulsaron una dramatica mejora en la precision predictiva de los
algoritmos. Algunos de los factores son conceptuales, como avances en neurociencias y ciencias
de la computacion (De Spiegeleire etal., 2017). Otros factores estan relacionados con
incrementos en poder de computo y redes mas rapidas. Las unidades centrales de proceso (CPU
son sus siglas en inglés®) en las que se basa la [A, poseen varios niicleos e interconexiones que
aumentan el poder de procesamiento, pero las unidades de procesamiento grafico (GPU son sus
siglas en inglés’) superaron por varias veces el poder de las CPU, debido a que estan

desarrolladas para el alto procesamiento necesario para optimizar los graficos (Goodfellow et al.,

2016).

En cuanto a la Argentina, el Poder Ejecutivo esta comenzando a incluir a la [A como una
de las tecnologias en las que se deberd poner atencidon, priorizando a la innovacion y no
solamente la incorporacion tecnoldgica. Esto se realiza mediante financiacion de proyectos

(PIDDEF) que sera profundizado mas adelante.

Vinculado con todo lo anterior surge el siguiente problema de investigacion ;De qué
manera puede emplearse la Inteligencia Artificial en el ambiente operacional del Estado Mayor

Conjunto de las Fuerzas Armadas?

5 Término inglés utilizado para la gran cantidad de datos que se encuentran en Internet.
6  Acrénimo de Central Processing Unit.

7  Acrénimo de Graphics Processing Unit.



Como respuesta a este interrogante se afirma a modo de hipotesis que la inteligencia
artificial resulta en una herramienta 1til y aplicable en el nivel Operacional. En este nivel es ideal
su utilizacion para optimizar la toma de decisiones y aplicarlo a un sistema de Comando y

Control.

El alcance de este estudio no abordara el andlisis de la utilizacion de la IA con enfoque
técnico, propio de las publicaciones cientificas o comerciales, ni tactico. Los drones auténomos,
analisis de imagenes o reconocimiento facial son ejemplos de aplicaciones de este tipo. En su
mayoria, la informacion sobre la implementacion de la IA en el 4ambito militar es clasificada. Por
este motivo, este trabajo se limitard a la informacion obtenida por medio de fuentes abiertas,
documentos y trabajos que se encuentran en Internet. En paises como China o Rusia la
informacion disponible es escasa. Por este motivo, de los paises nombrados en el estado actual,
se estudiara Estados Unidos, China e Israel, mediante la informacién obtenida por los medios
mencionados anteriormente. Por motivos de extension del presente trabajo se orientard a la

utilizacion de la IA en la funciéon Comando y Control.

Se realiza una investigacion del tipo exploratoria y descriptiva. En la etapa exploratoria se
utiliza la técnica de andlisis bibliografico y documental de fuentes primarias y secundarias. La
documentacion por analizar es tanto nacional como extranjera, la cual se realiza una traduccion

por el autor.

Se realiza una investigacion del tipo descriptiva analizando las fuentes primarias y
secundarias relacionadas a los métodos de IA que se emplean en organizaciones militares de
paises lideres. Se prevé realizar un analisis de la manera de insertar estas tecnologias en el

ambito del Estado Mayor Conjunto para su aplicacion.

De acuerdo con lo expresado, el objetivo general es Describir los alcances militares de la

IA para facilitar la conduccion de operaciones en el nivel Operacional.

A su vez, los objetivos especificos son detallar los alcances técnicos que tiene la
inteligencia artificial en si misma para su uso general en el &mbito militar. Relevar situaciones de
aplicacion de IA militar en paises con desarrollos avanzados en la materia. Describir las etapas

convenientes para una eventual aplicacion de la IA en Operaciones Militares.

En cuanto a la organizacion del trabajo y en correspondencia con los objetivos que se
plantean, en el primer capitulo, se define la Inteligencia Artificial, al igual que las tecnologias

que la componen. Asimismo, se describe la utilizacion de la IA en el ambito militar, tanto en



paises rectores como en el ambito argentino. En el segundo capitulo, se define al comando y
control y como se aplicaria un sistema de IA orientada a esta funcidn, en el ambito del Estado

Mayor Conjunto de las Fuerzas Armadas.

La Republica Argentina tiene pocos antecedentes en cuanto a aplicacion de la IA en el
ambito militar. Asimismo, en la ltima Directiva de Politica de Defensa Nacional (DPDN) se
menciono la importancia de el desarrollo local de estas tecnologias. Por lo cual, el aporte en el
campo disciplinar es el de brindar una propuesta de como se insertarian las tecnologias de IA

para facilitar la toma de decisiones en ambientes de incertidumbre.

Debido a que la tematica es interdisciplinar en cuanto a las materias vistas este afio, y al ser
una tecnologia novedosa de poca aplicacion militar en Argentina, se considera que representara
un avance tecnoldgico para el nivel operacional. Esto produciria un menor tiempo en el ciclo de
la decision del comandante, dando mas tiempo de reaccion ante un comandante enemigo que no

posea esta tecnologia.



Capitulo 1 — Usos de la Inteligencia Artificial

1.1 Definiciones y usos de la Inteligencia Artificial.

Las definiciones formales de la IA fueron descriptos en la Introduccion de este trabajo, por

lo que no se abordardn nuevamente.

En este capitulo sdlamente se establece que la IA poseé varias sub-disciplinas que seran

detalladas a continuacion.

Procesamiento del Lenguaje Natural: Sub-disciplina que consta de la comunicacion
entre maquinas y humanos. Traduce el lenguaje humano para comprension de la maquina, asi
como también del lenguaje de maquina, para ser entendido por los humanos, cualquiera sea su

idioma (espafiol, inglés, etc.) (Goodfellow et al., 2016).

Asi como un bebé aprende el lenguaje propio, la maquina analiza los sonidos y los
relaciona con los significados. Esta sub-disciplina mantiene la filosofia de que las computadoras
fueron creadas para resolver problemas de la gente, por lo que deben aprender y utilizar el

lenguaje humano y no a la inversa (Gelbukh, 2010).

Las principales aplicaciones de esta tecnologia son, como se menciond recién, la
traduccion entre idiomas humanos, la extracciéon de informacién o manejo del conocimiento
(produccion de un resumen a partir de uno o varios textos), y la traduccion de lenguaje humano

al de maquina y viceversa mediante lo que se denomina interfaz humano-computadora.

Reconocimiento del habla: Llamada también voz de méquina o reconocimiento del habla.
Relacionada con la anterior, la maquina es capaz de reconocer la voz humana e interpretarla. Una
de las aplicaciones es mediante la voz humana producir un resultado de manera escrita de lo
dicho (llamado voz a texto), o a la inversa, a partir de un texto reproducirlo de manera audible
para ser escuchado por un humano (llamado texto a voz). Otras de las aplicaciones de esta
tecnologia son la identificacion por voz para permitir acceso restringido, o reconocer grabaciones

de voz falsas (Sanjay et al., 2019).

Esta tecnologia es aplicada en los teléfonos inteligentes, en su aplicacion de asistente® o en
los asistentes homologos de venta comercial, en la que el dispositivo escucha constantemente al

propietario para desarrollar una base de datos y asi poder mejorar la experiencia de usuario.

8 Los asistentes de los teléfonos inteligentes son variados segiin la empresa, por ejemplo, Siri de Apple, Cortana
de Microsoft Windows, Asistente de Google de Android, etc.



Sistemas Expertos: Se lo considera asi cuando la maquina es capaz de representar
conocimientos sobre cémo resolver un problema mediante reglas del tipo Si — Entonces (IEEE,
2019). Por ejemplo, un sistema experto en medicina recibe los sintomas que presenta un paciente
(Si), a partir de esto, la maquina es capaz de determinar el diagndstico (Entonces), pudiendo
indicar la prescripcion farmacoldgica para esa patologia. Esta sub-disciplina es considerada la
que mas se ha desarrollado dentro de la TA. Un Sistema Experto posee un gran conocimiento,

incluso puede superar al humano, pero en un campo muy acotado y especifico.

Para que el Sistema se convierta en Experto, debe ser entrenado mediante el ingreso de
informacion correcta, suministrada por expertos humanos en el tema. Hay que tener en cuenta
que los datos ingresados deben ser correctos y, si los datos son ingresados por un grupo de

expertos, que estos datos no sean contradictorios unos con otros.

Dentro de las aplicaciones militares de esta tecnologia se puede encontrar la planificacion

de misiones (IEEE, 2019).

Vision de maquina: Esta sub-disciplina utilizada para el reconocimiento de imagenes fijas
(fotos) o en movimiento (video) ya sea grabadas o en vivo y en directo. Se la considera la sub-
disciplina més atractiva de la IA, los algoritmos mas populares de Aprendizaje Profundo son
para realizar reconocimiento de objetos o reconocimiento de caracteres (Goodfellow et al.,
2016). La visién por computadora aborda métodos para capturar la informacién, procesar,
analizar y, quizds lo mas importante, comprender las imagenes del mundo real con el fin de

tomar decisiones (IEEE, 2019, p.30).

Al igual que el Procesamiento del Lenguaje Natural, y como el cerebro humano, en esta
sub-disciplina, el algoritmo debe comenzar a reconocer objetos mediante el aprendizaje previo,
por ejemplo, para reconocer un vehiculo en particular, primero deberd saber cuéles son las
imagenes correctas, luego podria ser capaz de reconocerlo independientemente del color,

tamaio, posicion, etc.

Aprendizaje automatico: Esta sub-disciplina consiste en utilizar algoritmos que aprenden
observando las interacciones con el mundo y sus procesos de toma de decisiones (Goodfellow
etal,, 2016). Los algoritmos utilizados se pueden categorizar segin cdémo obtienen la
experiencia. El aprendizaje automatico supervisado utiliza de entrenamiento que le indican
cuales valores son los correctos, una vez entrenado el algoritmo, se procede a entregar los datos
de entrada para recibir la respuesta esperada. Este tipo de algoritmos es utilizado generalmente

en tareas de regresion, por ejemplo, en la prediccion del movimiento de los mercados.



Debido a que no siempre se puede contar con los datos correctos o, en ocasiones, es dificil
saber cudles datos son los correctos, o directamente no hay datos correctos e incorrectos, se
utilizan algoritmos de aprendizaje automatico no supervisado. El algoritmo identifica patrones y
relaciones en el conjunto de datos de entrada, sin necesidad de datos de entrenamiento como el
anterior. Esta es una tarea mas dificil que el supervisado, pero es ideal para trabajos de
clasificacién y/o encontrar patrones ocultos. Un ejemplo de la utilizacion de el aprendizaje
automatico no supervisado es el filtrado de conversaciones a partir de una grabacion con sonido

ambiente y musica de fondo.

Otra clase de aprendizaje automatico es el aprendizaje por refuerzo. Este utiliza un
algoritmo de aprendizaje semejante al no supervisado, al que se le aplica un sistema de castigo-
recompenza, lo que optimiza a este algoritmo en encontrar la soluciéon deseada por medio de su

propia experiencia e interactuando con el entorno.

Por ultimo, el aprendizaje profundo es otra clase del aprendizaje automatico. Este permite
a las computadoras aprender desde la experiencia y comprender el mundo en término de
jerarquia de conceptos (Goodfellow et al., 2016). El aprendizaje profundo es utilizado, por
ejemplo, en donde hay gran cantidad de datos (Big data), cuando estos no estan estructurados o

rotulados.

El Aprendizaje Automatico en todas sus clases ha comenzado a utilizar cada vez mas un
tipo de arquitectura llamada redes neuronales. Las redes neuronales constan de modulos
llamados “neuronas” que realizan cierto proceso individual. Las neuronas estan acomodadas en
distintas capas, inteconectdndose cada neurona de una capa con una, varias, o todas las neuronas
de la capa siguiente. Las diferentes capas se pueden diferenciar en tres tipos distintos: capa de
entrada, capa(s) oculta(s) y capa de salida. Cabe destacar que existen so6lo una capa de entrada y
una de salida, independientemente de la cantidad de neuronas que tengan en cada una de ellas,
pero pueden haber una o varias capas ocultas, dependiendo de la complejidad del andlisis de la
informacion que se deba realizar. Son denominadas capas ocultas debido a que no tienen
interaccion con el usuario, al contrario con lo que pasa con las de entrada y salida. Las
conexiones entre neurona y neurona estan ponderadas por un valor, un “peso” que indican al

algoritmo a qué neurona tomar en cuenta por sobre otras.

Un sistema de aprendizaje profundo que se dedique al andlisis de fotografias podria contar
con un numero de neuronas de entrada en el cual cada neurona sea un pixel. En una capa oculta

podria tomarse grupos de pixeles para determinar bordes mediante el cambio de contraste de los

8



primero. Una vez detectados los bordes, otra capa oculta podria detectar esquinas, que son
simplemente la union de dos bordes. Una o unas capas siguientes podrian dedicarse a la
descripcion de de los bordes y esquinas para detectar partes especificas de un objeto, como por
ejemplo un ojo, un faro, etc. Una ultima capa, de salida, podria determinar a partir del analisis de
las partes especificas de los objetos que hay, qué se estd viendo en la fotografia (un automovil,

una persona, etc.).

Una funcién que utilizan algunas de las redes neuronales mas modernas es el algoritmo
llamado “Backpropagation” o propagacion inversa. Este algoritmo retroalimenta la red neuronal
reacomodando los parametros del modelo. El dato ingresa por la entrada del algoritmo, siendo
modelado segln patrones reales seleccionados aleatoriamente, se computa la salida por cada
neurona de la o las capas ocultas hasta la capa de salida, se calculan los errores y se
retroalimentan las capas ocultas ajustando el “peso” de cada neurona para reducir el error
calculado. Se continta realizando este proceso hasta que el error es el mas bajo posible,
obteniéndose una salida deseada. Este es un concepto similar al aprendizaje automatico por

refuerzo, salvo que este se realiza neurona por neurona.

Por ultimo, cabe mencionar que las sub-disciplinas mencionadas antes que el aprendizaje
Automatico, utilizan alguna forma de este. Por ejemplo, la Vision de maquina utiliza el

aprendizaje profundo para el andlisis de imagenes.

Robética: Si bien la robotica es otra sub-disciplina de la IA, esta engloba todas las sub-
disciplinas anteriormente mencionadas, en el sentido de que una maquina robdtica necesita
informacion de su entorno para interactuar con €l, ocupando la vision de maquina para analizar
el entorno visual, el procesamiento del lenguaje natural para interactuar con el ser humano, entre
otros. Por correlacion, si las anteriores sub-disciplinas mencionadas utilizan aprendizaje
automatico y la robotica utiliza estas sub-disciplinas, se deduce que la robotica también utiliza

aprendizaje automatico en sus distintas clases para cada una de sus funciones especificas.

La robotica es una de las disciplinas con mayor aplicacion, robots que realizan trabajos
continuos en fabricas, vehiculos no tripulados, civiles (como el piloto automatico del automovil

Tesla), como militares, ya sean terrestres, aéreos, espaciales o maritimos.

1.2 Aplicaciones militares de la IA en paises rectores.

Pocos son los paises que predominan en el campo de la IA militar aplicada al Nivel

Operacional. Estos paises son Estados Unidos, China e Israel. Si bien Rusia esta considerado uno

9



de los Estados en la vanguardia de estas tecnologias, la principal aplicacion militar de esta esta
orientada al nivel tactico, por medio de la utilizacion de drones principalmente, por lo que es

excluido del analisis.

Desde hace algunos afios que Israel considera necesario la utilizacion de la IA en el campo
de la seguridad nacional. Para esto modificd su ecosistema teconoldgico, en el que la parte
industrial de trabajo y el desarrollo intelectual estan estrechamente relacionados con el poder
militar israeli. Debido a esto, es uno de los paises més avanzados en tecnologias de punta, entre
los que se encuentran la ciberdefensa y la Inteligencia Artificial. Israel es de los primeros paises
en utilizar la TA en una operacion militar’. Grandes cantidades de datos suministrados por
inteligencia humana e informacion geografica fueron analizadas para realizar ataques de
presicion. Esta informacion geografica fue recopilada por distintos sensores (autonomos y no
auténomos) para identificar y localizar lanzadores de cohetes instalados por Hamas. Los
militares israelies aprovecharon los algoritmos desarrollados por las compafiias de desarrollo
nacionales. Asi como también de la informacion recopilada de cualquier modo, como por
ejemplo, telefonia celular. Asimismo, la IA fue utilizada para determinar la trayectoria de los
cohetes, basadas en informacion de radar, interceptando prioritariamente aquellos que se dirigian
a areas densamente pobladas. Este sistema no interceptaba cohetes cuya trayectoria sea en areas
despobladas, colaborando con la economia de medios, ya que cada misil interceptor cuesta

alrededor de cincuenta mil doélares norteamericanos. (Kumon, 2021).

Israel considera crucial la superioridad tecnologica con la IA como centro de esta
superioridad. La IA es utilizada en sistemas de defensa aérea. Asimismo, se utiliza en
inteligencia y telecomunicaciones militares para mejorar las capacidades de sistemas de alerta
temprana. La IA asiste a las IDF' en planeamiento operacional utilizando sistemas de
planeamiento y simulacion. Pueden arribar a conclusiones que eran imposibles de alcanzar
mediante esfuerzos humanos, debido a las dificultades de manejar y analizar grandes cantidades

de datos. (Antebi, 2021).

China es el principal competidor de los Estados Unidos de Norteamérica, el actual pais
predominante en tecnologias de IA. Este pais pose¢ varios programas organizados a mejorar su
estrategia en el campo de la IA. El presupuesto para investigacion y desarrollo de IA en China se

estima en un minimo de billones de dodlares. Se hace énfasis en la estimacion porque no es un

9 La operacién “Guardians of the Walls” entre Israel y Palestina en la franja de Gaza, inici6 el dia 6 de mayo de
2021 y duro 11 dias.

10 IFD son las siglas de Israeli Defense Forces o Fuerzas de Defensa Israelies.
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dato publico. (Antebi, 2021). El ecosistema tecnologico de China es también diferente a lo
normal, lo que le da cierta ventaja. Existen pocas barreras entre el sector privado, el académico,
el militar y el gobierno, por lo tanto el gobierno chino tene acceso a la investigacion, desarrollo e
implementacion de la IA fuera del sector publico y puede priorizar y guiar esos procesos segun
sus necesidades. Por otro lado, el hecho de que el gobierno chino no respete algunos derechos
individuales de sus ciudadanos, al contrario con el resto de las democracias de occidente, permite
obtener gandes cantidades de datos de su poblacion, lo que le da una ventaja considerable a la

hora de entrenar sistemas de IA.

En desventaja, China tiene la dificultad de reclutar expertos y compafias del resto del
mundo. La calidad del Hardware y Software chino orientado a IA es pobre tecnologicamente
comparado con los Estados Unidos. A pesar de esto, China se ha esforzado hasta llegar al
segundo puesto por detrds de los Estados Unidos en cuanto a IA de propositos generales,
demostrando un crecimiento masivo en investigacion y aprendizaje profundo. A pesar de la
prohibicion del gobierno norteamericano sobre la venta de procesadores de gran poder de
procesamiento por parte de las empresas locales hacia China, este ultimo se las arregld para
desarrollar su propio procesador sustituto, disefiando la siper computadora mas rapida del
mundo a partir de 2016. China ha realizado una fuerte inversion en IA, en especial en el China
Brain Plan, un ambicioso esfuerzo para desarrollar una IA basada en el funcionamiento del
cerebro, cuyas aplicaciones son destinadas de manera dual, al &mbito civil y militar, por ejemplo,

sistemas autobnomos, ciberseguridad y gobernanza social. (De Spiegeleire et al., 2017).

Los Estados Unidos de Norteamérica esta considerado como el actor mas prominente en
este campo. Ha estado involucrado activamente en su investigacion y desarrollo desde el
comienzo. Desde las aplicaciones tactias, como los drones, hasta los sistemas operacionales y
estratégicos, este pais ha intentado ser el lider en IA (De Spiegeleire et al., 2017). Un proyecto de
nivel estratégico y operacional es el JADC2'", un sistema de Comando y Control que
interconecta sensores con sistemas de armas, independientemente de la Fuerza Armada a la que
pertenezcan. Cada una de las Fuerzas Armadas desarroll6 su propia red, por lo que entre ellas
resultaron ser incompatibles. Este sistema crea una red de redes utilizando algoritmos de IA para
ayudar amejorar la toma de decisiones. De la misma manera que Uber'? realiza la unién de un

cliente con la mejor opcion de chofer (basado en un algoritmo que lo determina dependiendo de

11 JADC?2: Joint All-Domain Command and Control o Comando y Control Conjunto Multi Dominio.

12 Uber es la compaiiia dedicada al transporte de pasajeros por medio de una aplicacion, la misma no cuenta con
vehiculos propios sino que los choferes son personas que se suscriben en esta aplicacion aportando su vehiculo.
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la distancia, el tiempo de viaje y cantidad de pasajeros, entre otras) el sistema JADC2 utiliza
algoritmos similares para que determinados blancos sean recomendados para determinados

sistemas de armas (Hoehn, 2021).

Los Estados Unidos se han impuesto una meta de ser el pais lider en nuevas tecnologias,
incluyendo la TA. Se incrementé la colaboraciéon entre la industria y la academia y utilizando la
experiencia de investigacion y desarrollo civiles y recursos privados para ser utilizados con fines

de seguridad nacional.

En el afio 2018, se cre6 el JAIC"” en el ambito del Departamento de Defensa
norteamericano, cuyo objetivo primario era coordinar esfuerzos de desarrollo de IA,

implementacion y utilizacion.

El Departamento de Defensa de los Estados Unidos invirtio alrededor de seiscientos
millones de ddlares en desarrollo de IA, incrementando a mas de ochocientos millones de dolares
en los proximos afios. De acuerdo a ese departamento, se intentard llevar una inversion de dos
mil millones de dodlares para promocionar proyectos de IA entre 2018 a 2023. Si bien el
presupuesto de 2020 en este area refleja la gran inversidn, ese presupuesto es aun insuficiente
para desarrollar y utilizar esta tecnologia, esto podria provocar que Estados Unidos sea superado

por China, que busca ser el pais lider mundial en IA.

Una dificultad que presenta esta nacion, es que le resulta dificil reclutar al sector privado
para el esfuerzo nacional. Esto es dado porque Estados Unidos emerge como el lider en este
campo mediante las acciones de compaiiias privadas, de las cuales el Departamento de Defensa
compra su producto y lo adapta a las necesidades militares. Las diferencias entre los estdndares
militares y civiles, produce que muchas empresas no quieran trabajar para el Departamento de
Defensa por la complejidad de los procesos militares. Asimismo, el mencionado departamento
posee serias capacidades de reclutamiento de expertos debido a las diferencias de salarios que

pueden proveerles, comparados con los del sector privado.

Otra de las dificultades que enfrenta Estados Unidos en el reclutamiento de empleados es
que la utilizacion de la IA para el Departamento de Defensa es a sistemas de armas o a espionaje,
dejando dudas sobre la ética de utilizacion de los sistemas. Un ejemplo particular de esto fue el
Proyecto Maven que, como parte de este proyecto, se contratd a la empresa Google para emplear
su IA con el fin de interpretar videos tomados por drones. Los empleados de Google notaron que

su trabajo estaba apuntado a el uso de Sistemas de Armas Autonomas y que estas podrian

13 JAIC: Joint Arificial Intelligence Center o Centro Conjunto de Inteligencia Artificial (Traduccion del autor).
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desarrollar operaciones donde utilizaran armamento letal sin ninguna intervencion humana. Esto
provocod el descontento en varios de estos empleados y obligaron a Google a abandonar el

proyecto. (UNDEF, 2018), (Wakabayashi & Shane, 2018).
1.3 Uso de la Inteligencia Artificial en el ambito argentino.

El documento que indica la direccion estratégica que tomara la Argentina en temas de
defensa es la DPDN. En el afio actual se aprob6 la correspondiente a la gestion de Gobierno
actual, en la que indica la importancia del desarrollo de nuevas tecnologias, orientadas a la
informacién, como lo son, la transmisién de datos, y que estas tecnologias obligan a evaluar el

impacto de estas proximas tecnologias.

Para el Poder Politico argentino, segin se plasm6 en la DPDN, es necesario explotar la
posibilidad de nuevos efectos militares a partir de la combinacion del conocimiento tradicional
de empleo con formas innovadoras basadas en tecnologia, conocimiento y aprovechamiento dual
(Poder Ejecutivo Nacional, 2021, p.21). En este parrafo incluye a la IA y al aprendizaje
automatico, entre otros, como tecnologias que ofrecen posibilidades para disminuir la brecha
tecnoldgica con las grandes potencias. En este sentido, la innovacion propia debe ser integral y
no solo la incorporacion de la tecnologia, para obtener ventajas estratégicas y operacionales.

(Poder Ejecutivo Nacional, 2021).

Esta directiva direcciona el planeamiento estratégico militar sobre la base de
diferentes factores, de los cuales se desprende: la “priorizacion de las capacidades de
Vigilancia, Comando, Control, Comunicaciones, Informatica, Inteligencia y Guerra
Electronica, con el objetivo de contar on la adecuada ‘alerta temprana estratégica’ y

consolidar la eficacia en la ejecucion de la mision principal del Instrumento Militar (Poder

Ejecutivo Nacional, 2021, p.25).

Segun lo indica el mismo documento, mediante el Fondo Nacional de la Defensa
(FONDEF), creado por ley N° 27.565, se busca aumentar el presupuesto de las Fuerzas Armadas
para su modernizacion y adquisicion de tecnologia, con el objetivo ulterior de [...] alcanzar una
mayor capacidad de disuacion y de control soberano del territorio, asi como afianzar la
produccion industrial para la Defensa, impulsar la cooperacion tecnologica regional e

internacional, [...] (Poder Ejecutivo Nacional, 2021, p. 10).

En su capitulo III, la DPDN ordena al Ministerio de Defensa (MINIDEF) en materia de
investigacion, politica industrial y produccion para la Defensa, alcanzar un sistema coordinado
de investigacion, desarrollo, innovacién y produccion (I+D+i1+P), que fortalezca las capacidades
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del Instrumento Militar y articule con el sistema cientifico, tecnoldgico y productivo nacional,
afianzando la soberania tecnologica. Mediante el Programa de Investigacion y Desarrollo para la
Defensa (PIDDEF), se busca actualizar, potenciar y ampliar los instrumentos de estimulo del
sistema cientifico-tecnologico para la Defensa, con el objetivo ulterior de agilizar la articulacion
del sistema Educativo Nacional. Asimismo, también ordena potenciar programas tecnoldgicos
orientados a la vigilancia y control estratégicos, asi como como al desarrollo de nuevos sistemas
y aplicaciones vinculadas a las innovaciones y avances de sistemas de armas. (Poder Ejecutivo

Nacional, 2021).

La DPDN, a su vez, prioriza las inversiones que permitan desarrollar capacidades militares
y denoten un salto cualitativo en las Fuerzas Armadas, en cuanto a este marco, se encuentran los
Sistemas C412VR" como primera prioridad, seguido por Sistemas satelitales de comunicaciones

y observacion, sistemas no tripulados y sistemas de ciberdefensa.

Esta directiva responsabiliza al EMCO para orientar y coordinar proyectos tendientes a
lograr una arquitectura Unica de Comando y Control de nivel Estratégico Militar, interoperable e
integrable con todos los niveles de la conduccidon. Este sistema permitiria optimizar el
conocimiento situacional y la toma de decisiones en tiempo y oportunidad, contribuyendo a la
“Alerta Temprana Estratégica” mencionada anteriormente. [...] cabe puntualizar que lo que se
busca no es la integracion de las plataformas preexistentes, sino alcanzar un entorno Unico
multinivel que asegure la integracion de todas las instancias de nivel superior del Instrumento
Militar (Poder Ejecutivo Nacional, 2021, p.37). Esto quiere decir que se debera desarrollar una
plataforma nueva, dando pie a la utilizacion de sistemas con IA para agilizar las operaciones tal
como lo indica el parrafo posterior al que se transcribio. EI EMCO deberd incrementar las
capacidades de C4I2VR donde el disefio de estas capacidades debera prever el desarrollo de [...]

sistemas que incorporen inteligencia artificial (Poder Ejecutivo Nacional, 2021, p.37).

14 C4I2VR: Comando, Control, Comunicaciones, Computacion, Inteligencia, Interoperabilidad, Vigilancia y
Reconocimiento.
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Capitulo 2 — La Inteligencia Artificial aplicada en la funcion Comando y Control.

2.1. El Comando y Control.

Segun la publicacion JP 3-0 Joint Operations, de los Estados Unidos de Norteamérica, el
Comando y Control (C2) engloba el ejercicio de la autoridad y direccién por un comandante
sobre las fuerzas asignadas para completar la mision. El Comandante de Fuerzas Conjuntas

provee vision operacional, guia y direccion de la fuerza conjunta (Joint Chiefs of Staff, 2018).

El C2 es la funcién cuya finalidad es asegurar que las operaciones se lleven a cabo de

acuerdo a las directrices del comandante. El Comando planifica, mientras que el Control ejecuta.
En la publicacion PC 00-01 (proyecto) se define al Comando como:

[...] la autoridad legal con que se inviste a un militar, denominado Comandante o Jefe,
para ejercer el mando sobre una organizacion militar, a fin de asignarle misiones y
alcanzarlas exitosamente. Dicha autoridad esta especificada por cargo y grado, por un

conjunto de leyes que la encuadran, limitan y prescriben en forma especifica. (EMCO, 2018,

p.53)
Mientras que al Control como:

[...] el conjunto de actividades destinadas a evaluar, fiscalizar y verificar el desarrollo
de la accidon y sus resultados, y reencauzar la direccion del planeamiento. El Control es
inseparable de la funcién de Comando y se efecttia mediante la utilizacién de un conjunto de
medios, técnicas y procedimientos que facilitan la adopcion de medidas destinadas al mejor

cumplimiento de la misiéon. (EMCO, 2018, p.58-59)
La publicacion PC 13-01 (experimental) define al C2 como

[...] el ejercicio de la conduccion y autoridad del Comandante sobre fuerzas asignadas
y agregadas para el cumplimiento de la mision, quien establece su vision a nivel Operacional
a través de orientaciones y directivas que se materializan en decisiones para conducir el

empleo de la fuerza conjunta. (EMCO, 2019, Cap.IV, p.3-4)

En la misma publicacion se infiere también que el Control es inherente al comando. Para
un decisor, la clave no estd en tomar las decisiones rapidas, sino mas bien oportunas y mas

veloces que el adversario.
La funcién de C2 puede incluir algunas de estas tareas:

1. Establecer, organizar y operar el puesto de comando de la Fuerza Conjunta.
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2. Comandar las fuerzas subordinadas.
3. Preparar, modificar y publicar planes, 6rdenes y guias.
4. Establecer autoridades de comando entre los comandantes subordinados.

5. Asignar tareas, prescribir estdndares de performance de las mismas y designar Areas de

Operaciones.
6. Priorizar y asignar recursos.
7. Manejar el riesgo.

8. Comunicar y asegurar el flujo de informacién a través del Estado Mayor y la Fuerza

Conjunta.

9. Evaluar el progreso hacia el cumplimiento de las tareas, creando condiciones y logrando

objetivos.

10. Coordinar y controlar el empleo de capacidades conjuntas para crear efectos letales y no

letales.

11. Coordinar, sincronizar y, cuando sea apropiado, integrar operaciones conjuntas con las

operaciones y actividades de otros participantes.
12. Asegurar el flujo de informacion y reportes desde y hacia la autoridad superior.

El C2 se basa en la velocidad de toma de decisiones, por lo que se necesita celeridad en
este sentido. Mejorando la velocidad que se obtiene la informacién y se determina el Situational
Awareness, o Conocimiento de la Situacion, se obtienen mas rapido las alternativas y el decisor

puede determinar cudl es la opcidon mas conveniente.

La evaluacion de la situacion requiere tener un buen conocimiento integral y en tiempo real
del campo de batalla, con el fin de proporcionar la mayor cantidad de informacion posible. Si
bien lo anterior perteneceria a la funcion Inteligencia, es una parte importante para que el

Comando y Control tenga un conocimiento de la situacion en todos los aspectos y niveles.

Un analisis de la situacion que se desarrolle a mayor velocidad que el oponente, lograra
darle la iniciativa a un comandante, otorgdndole mayor libertad de accion y acortando la del
oponente. Cualquier cambio en la disposicion del enemigo, el desgaste, las prioridades las

tacticas enemigas pueden desencadenar la necesidad de una redistribucion de tropas
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(Departament of the Navy, 2008). Es responsabilidad del Comandante monitorear estos cambios

y prepararse para realizar los ajustes necesarios para llegar al Estado Final Deseado.

Una vez adquirida y analizada la informacion, el sistema podria modelar y simular
acciones del oponente, segun la personalidad de los dirigentes, su conducta, la determinacion,
adiestramiento y moral del personal que compone las fuerzas enemigas, con el fin ulterior de

obtener los mejores modos de accion en la etapa de planeamiento.

El ciclo de decisiéon de un comandante lo ayuda a comprender el entorno operativo y
ejecutar el disefio durante la preparacion y ejecucion de la campafia. Este ciclo comprende cuatro
pasos recursivos a saber: Observacion, Orientacion, Decision y Accion, conocido como el ciclo
OODA. Este modelo aplica a cualquier conflicto de dos bandos, donde los actores son dos
individuos enfrentados en un combate mano a mano. El modelo reconoce al decisor como el
elemento crucial en el proceso de C2. Un comandante primero Observa el ambiente (utilizando
sensores, sistemas de informacion o reportes de situacion de sus subordinados) con el fin de
recolectar datos acerca del ambiente y de la disposicion y composicion del enemigo y fuerzas
aliadas. Estos datos son normalmente correlacionados, fusionados y mostrados en una misma
representacion, puede ser mediante cartas o pantallas. Luego, el comandante se Orienta al
ambiente, esto quiere decir, se forma una imagen mental de la situacidon, convirtiendo la
informacion recibida en estimaciones, supuestos y juzgamientos de lo que esta sucediendo. Aqui
la inteligencia juega un rol importante apoyando al comandante en su habilidad de orientarse. De
la orientacion, el comandante deriva su entendimiento del campo de batalla o Conocimiento de la
Situacion. Basado en su entendimiento, ¢l Decide un curso de accion y realiza un plan.
Finalmente, expone su intencién y emite ordenes para poner ese plan en Accion. Durante la
accion, el comandante monitorea la ejecucion de las operaciones y calibra sus resultados,
completando un ciclo y comenzando el proximo. A través del ciclo, la friccion y la niebla
obstaculizan continuamente la habilidad del comandante para observar, orientarse, decidir y

actuar (Departament of the Navy, 1995).

2.2 Aplicacion militar en un sistema de IA de Comando y Control Conjunto Argentino.
Ya se ha demostrado en el capitulo anterior que los paises denominados rectores en A

estan utilizando a esta tecnologia para apoyar sus operaciones tanto de nivel tactico como
operacional. También ha quedado establecido que en la Argentina en la actualidad no hay ningiin
sistema de C2 basado en IA y tampoco se han encontrado proyectos sobre ese tema. Se ha

establecido también la necesidad de incorporar esta tecnologia segun lo indicado por la tltima
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DPDN, que ha sido descripto en el Capitulo 1. De lo establecido en el presente capitulo, se
desprende que un sistema de IA aplicado al C2 aportaria una ventaja considerable contra un
enemigo que no posea esta tecnologia. Un sistema con IA aceleraria el ciclo OODA
automatizando algunas de las tareas que resultan tediosas para realizar por uno o un grupo de
humanos. La Orientacion de un comandante dentro del ciclo OODA requiere que el mismo haya
tenido la mayor cantidad de informacion y datos en el menor tiempo posible, habiendo sido

analizada y procesada.

Un sistema de IA orientado a la adquisiciéon de datos por medio de drones, satélites,
patrullas adelantadas o cualquier otro sistema de obtencion, ayudara al comandante a determinar
la composicion y disposicion del enemigo. Un drone auténomo dotado de un sistema de vision
de maquina puede reconocer contactos para luego clasificarlos, ya sea por comportamiento,
reconocimiento de siluetas, firma infrarroja o acustica. A la vez, este sistema alimentaria a otro
de aprendizaje automatico supervisado, que determine de qué tipo de plataforma se trata de las
caracteristicas que indico6 el sistema predecesor, obteniendo de una base de datos las capacidades
que esta plataforma posee, obteniendo la peligrosidad de la misma. Ademds, un sistema de
procesamiento del lenguaje natural interceptaria las comunicaciones que, en caso de estar
encriptadas, podria utilizar un sistema experto o de aprendizaje profundo para desencriptarlas.
Estas comunicaciones servirian para confirmar la identidad del contacto, determinando idioma y
realizando la traduccién a nuestro idioma en caso de necesidad. Este drone estaria enlazado con
el sistema de C2 y, junto a otros sensores inteligentes dotados de IA, permitirian que el sistema

desarrolle una imagen clara de la situacion actual.

El sistema de C2, podra determinar, ademads, basado en informacién de la cultura, religion
y diplomacia, moral, tecnologia (IEEE, 2019). El sistema seria basado en aprendizaje profundo
que recoje y analiza la Big data del ciberespacio para obtener esta informacion y la que se pueda
obtener desde este espacio. Un sistema de inteligencia humano-artificial podria abastecer
también a este sistema con informacidon confiable y util. Con esta informacion se podra
determinar la conducta, temperamento y apreciar posibles modos de actuar, tanto de las fuerzas

enemigas como de sus lideres y jefes.

Una vez analizada la informacion y entregada al comandante para su orientacion, el
sistema de C2 podra asesorar al comandante los modos de accion posibles para ser utilizados en
el planeamiento. Asimismo, el sistema estaria en condiciones de modelar y simular acciones del

enemigo basado en la conducta de sus dirigentes, determinacion moral del personal que
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componen sus fuerzas armadas, con el fin ulterior de obtener los mejores modos de accion. Un
sistema de aprendizaje profundo podria calcular el riesgo para cada modo de accion,
aproximando el nimero de bajas y pérdida de material en base a simulaciones, para determinar
cudl de los modos de accidon determina el menor riesgo, asi como necesidades sanitarias (cadena

de evacuacion, prevision de ocupacion de camas, etc.).

Basado en la inteligencia recibida, las amenazas y la direccién de la misma, un sistema de
IA del tipo aprendizaje profundo puede determinar las mejores disposiciones, formaciones y
maniobras para presentarlas al decididor. Asimismo, un sistema de aprendizaje automatico
determinaria de manera autonoma y mucho mas precisa la logistica basado en estadisticas de

consumos, velocidades, mantenimiento.

En el planeamiento, el comandante también podrd establecer oOrdenes, guias y
requerimientos criticos de informacion en un formato para facil lectura de una maquina mediante
el proceso de lenguaje natural. Asi como el ciclo OODA, el planeamiento jamas termina, cuando
las fuerzas comienzan con la maniobra y movimiento, el comandante necesita ejercer el control
de las fuerzas, por lo que necesita supervisar constantemente de las acciones a fin de ajustarlas a
la dindmica de la situacion. De aqui emergen nuevos requerimientos criticos de informacion, que
pueden ser solventados por el sistema de aprendizaje profundo mencionado anteriormente, sobre

el campo de batalla.

Muchos intentos de incorporar a la IA en el proceso del planeamiento militar. En la década
de los 80, se determinaron dos posibles aplicaciones militares, los sistemas expertos y el
procesamiento del lenguaje natural. El primero debia poseer la capacidad de resolver problemas,
asesorar, predecir y proveer una racionalidad en un 4rea estrecha a considerar. El segundo
tendria la capacidad de comunicar al usuario con el sistema informatico. Debido a que la
tecnologia en ese momento no alcanzaba la capacidad de procesamiento requerida, en particular
la comunicaciéon humano-maquina, esto debi6 hacerse para una muy limitada cantidad de

comandos. Por este motivo el primer proyecto fracaso.

A modo de ejemplo, en la operacion Tormenta del Desierto, la empresa DARPA ', junto
con la Corporacion MITRE y la Universidad Carnegie-Mellon, desarrollaron una herramiento
que, por medio de 1A, podia identificar los requerimientos logisticos militares. Para el Comando

de Transporte Norteamericano y el Comando Europeo el sistema fue un éxito. Ese sistema fue

15 DARPA, siglas de Defense Advanced Research Projects Agency, o Agencia de Proyectos de Investigacion
Avanzada de Defensa, de los Estados Unidos de Norteamérica.
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evolucionando hacia el sistema JADE'®, una herramienta de planeamiento para realizar planes de
despliegue a gran escala y de gran complejidad, logrando resultados en aproximadamente una

hora (Branch, 2018).

El sistema de Ciencia, Tecnologia y Produccion para la Defensa funciona a raiz de seis

elementos:

1. La base estd compuesta por Universidades, en las cuales se generan las bases del
conocimiento mediante las investigaciones de docentes y alumnos. Un ejemplo es la
Universidad Tecnologica Nacional, que ha desarrollado proyectos con alumnos y

profesores con las Fuerzas Armadas.

2. Cuando se obtienen los conocimientos necesarios se aplican en centros de Investigacion y
Desarrollo, en los cuales conviven la ciencia y la tecnologia por un fin comun.
CITEDEF" y CIDESO" son ejemplos de estas instituciones. Estas instituciones crean
prototipos de los proyectos desarrollados por las universidades y potenciados por los

Centros de I+D.

3. Las Empresas de Ingenieria llevan la gestion de los proyectos con los recursos, para que
se lleven adelante estos proyectos. Estas empresas producen los prototipos que mejor se

desenvuelven de la linea anterior, pero a baja escala.

4. Industrias dedicadas a la fabricacién y produccién a gran escala de los prototipos
desarrollados en los Centros de I+D. Las Fabricaciones Militares son un ejemplo en el

campo militar de estas industrias.

5. Las empresas de Servicios pertenecen al area logistica necesaria para la fabricacion del

producto y para la distribucion del mimso a los destinatarios.
6. Por ultimo se tiene la Fuerza, materializada en la Unidad requiriente del producto.

El MINIDEF, a través de la Secretaria de Investigacion, Politica Industrial y Produccion
para la Defensa, es el organismo encargado de la articulacién de cada uno de los escalones
anteriormente mencionados, con el fin de que un proyecto iniciado en la Universidad y que tenga

el potencial suficiente, termine siendo producido y entregado a las Unidades de las Fuerzas

16 JADE, siglas de Joint Assistant for Development and Execution, o Asistente para el Desarrollo y Ejecucion
Conjunto.

17 CITEDEF, Acronimo de Instituto de Investigaciones Cientificas y Técnicas para la Defensa.

18 CIDESO, Acrénimo de Centro de Investigacion y Desarrollo de Software del Ejércio Argentino.
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Armadas. Para este fin, el MINIDEF ha desarrollado a partir del afio 2008 los Programas de
Investigacién y Desarrollo para la Defensa (PIDDEF), en estos, el Ministerio, a través de la
Secretaria ya mencionada, convoca a la presentacion de Proyectos de Investigacion y Desarrollo
vinculados con la Defensa Nacional. Este programa tiene como objetivo fomentar la
investigacion, desarrollo e innovacién (I+D+i), vinanciando los proyectos que estén orientados a
la obtencion de soluciones verificables, demostrables o prototipos de nuevas tecnologias o
nuevos usos, que sean destinados a mantener, actualizar, incrementar o incorporar capacidades

para la Defensa Nacional (Ministerio de Defensa, 2017).

Para implementar un sistema basado en IA para el C2 se deberd llevar a cabo
paulatinamente en concordancia al sistema de Ciencia, Tecnologia y Produccion para la Defensa
explicado anteriormente. Comenzando por proyectos de fabricacion de sensores autonomos o
tripulados que alimenten de informacion estructurada y digitalizada al futuro sistema de C2.
Estos proyectos pueden ser desarrollados por las Universidades y Centros de Investigacion y
Desarrollo, solicitados por entes técnicos militares, o bien, por estos entes técnicos con apoyo de
las Universidades. Estos proyectos serian financiados por los PIDDEF, como lo es el “Vehiculo
Autonomo de Exploracion” realizado por la Facultad de Ingenieria del Ejército Argentino, o el
“Desarrollo de una consola de operaciones que pueda vincularse mediante una interfase de
comunicacion bidireccional al Sistema de Comando y Control de Unidades tipo MEKO 360, 140
y TR 1700” realizado por el Servicio de Analisis Operativo, Armas y Guerra Electronica de la

Armada (STAG). (Argentina.gob.ar, 2020).

Cuando estos proyectos maduren y se conviertan en prototipos viables, empresas
tecnologicas como INVAP podran dedicarse a la produccion en baja escala de los mismos. Cabe
destacar que esta empresa ha estado desarrollando sistemas de radares 3Dm sensores electro-
opticos, soluciones para Inteligencia, Vigilancia y Reconocimiento (ISR'), centros de C2%,
simuladores de Operacion de Sistemas y servicios de extension de ciclo de vida y modernizacion

de sistemas (INVAP, 2021).

No es necesario el establecimiento de una linea de produccion estable y de calidad de
exportacion para realizar los primeros proyectos orientados a la obtencién de conocimientos
sobre el desarrollo de la IA aplicada al C2 y al planeamiento conjunto. Pero si se debera esperar

a esto para poder avanzar en proyectos de desarrollo de prototipos de estos sistemas.

19 ISR por sus siglas en inglés de Intelligence, Surveillance and Reconnaissance.

20 Si bien se mencionan centros de C2, no se tiene mayor informacion al respecto.
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Debido a la evolucion de los algoritmos de aprendizaje profundo, motivados por una
perspectiva neurocientifica, la cantidad de procesamiento aumentd con ella. Desde los afios
cincuenta, con simples algoritmos, hasta la actualidad, con redes neuronales mucho mas
complejas, la carga del procesador fue aumentado debido a la cantidad de operaciones que debe
realizar. Si bien los algoritmos desde los afios ochenta hasta la actualidad no han cambiado
sustancialmente, han sido optimizados. Lo que sucede con la capacidad de procesamiento,
también se ve reflejado en la utilizacion y velocidad de transferencia de memoria. En la
actualidad, el avance tecnologico ha permitido que los algoritmos y redes neuronales de la IA se

desempefien con los recursos que necesitan. (Goodfellow et al., 2016).

Desde hace décadas, las redes neuronales actuales poseen un nimero de conexiones por
neurona similar al de un mamifero pequefio, pasando desde el ordende las 10 conexiones en un
principio, hasta unas 10* conexiones en 2015. las redes neuronales han duplicado su tamafio cada
2 afios y medio aproximadamente desde que se introdujeron las capas ocultas (Goodfellow et al.,
2016). Cuanto més grande la red neuronal, mas complejas las operaciones que puede realizar, o
bien mejorar la exactitud de las tareas que realizaban hasta el momento. El margen de error que
presentan el aprendizaje profundo ha caido desde un 26,1% a por debajo del 5% en el afio 2015,

debido a los avances tecnolédgicos actuales (Goodfellow et al., 2016).

Como ya se ha explicado anteriormente, las redes neuronales han utilizado como unidad de
procesamiento las CPU de la misma computadora. Luego, las CPU de multiples nucleos y la
interconexion de varias computadoras ha logrado un incremento de la velocidad y capacidad de
procesamiento. En paralelo a estos las GPU, que ingresaron al mercado para soportar el alto
grado de procesamiento grafico, fueron evolucionando hasta un nivel de procesamiento y tasa de
tranferencia mucho mayor que las CPU, colocandolas como favoritas a la hora de procesar
algoritmos de IA. En la actualidad, gracias a que se descubrieron otras aplicaciones para las
GPU, estas han mutado a GP-GPU?* para un mejor aprovechamiento del Hardware. Un caso de
aplicacion de estas GPU es el de la empresa NVIDIA™, que ha desarrollado un hardware
llamado “NVIDIA DGX SUPERPOD”, el cual es una supercomputadora basada en GPU
optimizada para la IA. Esta computadora, ademas, es interconectable con otras de su mismo tipo

para aumentar la capacidad de procesamiento. (NVIDIA, 2020b).

Todo esto nos indica que la tecnologia de las computadoras actuales tienen la capacidad de

operar con los algoritmos y las redes neuronales de la TA, esto implica dos obstaculos mas a

21 GP-GPU, acronimo de General Purpose Graphics Processing Unit, o0 Unidad de Procesamiento Grafico de
Propositos Generales.
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sortear. A mayor requerimiento de procesamiento, mayor consumo de energia. Por ejemplo, una
tarjeta GPU de la empresa AMD consume 300 Watts de potencia (AMD, 2020). El gran
consumo de energia debido al procesamiento produce una elevacion de la temperatura del
procesador, ya sea CPU o GPU, por lo que se requieren sistemas de refrigeracion cada vez mas

complejos.

Cualquier sistema de IA necesita una elevada capacidad de almacenamiento de datos para
el entrenamiento y aprendizaje, sumado a la necesidad de una elevada transferencia de datos con
la memoria y el procesador. Los discos rigidos de estado s6lido son la mejor opcioén al momento.
Otra de las necesidades del sistema de IA es una conexion de red de muy alta velocidad, ya sea
conexidn en una intranet o en internet, cada una de ellas tiene sus ventajas y vulnerabilidades.
Una conexion a internet logra obtener datos del enemigo que esté en este espacio, como las redes
sociales o sitios web dedicados, foros. La vulnerabilidad de esta red es la posible intromision de
personas por medio de ciberataques. Por otro lado, la conexion a una red interna, o intranet,
puede reducir el riesgo de ciberataques, pero tiene la desventaja de solamente poder contar con

los datos provistos por los sensores y personal propio en el area de Operaciones.

El sistema que est¢ conectado a internet debera contar con la capacidad de repeler
ciberataques. En este sentido, se puede incorporar un subsistema basado en IA que automatice
los indicadores de amenaza, pudiendo adoptar las medidas de autodefensa para disminuir las
vulnerabilidades. Para ello debera de aplicarse la IA a una estrategia de defensa en profundidad,
incorporando dentro de las pruebas de penetracion en los sistemas de deteccidon y prevencion de
intrusos, controles y politicas de contrasenas, estandares de endurecimiento, gestion de parches
de seguridad, prevencion de intrusiones de host, anti-malware, escaneo de vulnerabilidades,
técnicas de programacion segura, controles de acceso y por ultimo la encriptacion, clasificacion

y prevencion de fuga de datos.

Un tipo de vulnerabilidad del sistema de IA es en base a la informacion que recolecta,
pudiendo ser incorrecta o modificada de manera deliberada por un oponente. Un caso ejemplar,
aunque no del ambito militar, es un engafio que se le realizo a un sistema de IA perteneciente a
un sistema de piloto automatico de un vehiculo de marca Tesla. La empresa especialista en
ciberseguridad McAfee logrd engaiar este sistema colocando una simple cinta de color negro en
un cartel de velocidad maxima permitida®, confundiendo al sistema de vision del piloto

automatico, quien apreci6 que la velocidad maxima era de 85 millas por hora (MPH), cuando en

22 En los Estados Unidos de Norteamérica, los carteles indicadores de velocidad maxima son de fondo blanco y
nimeros negros.
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realidad era de 35 (Infobae, 2020). Este sencillo ejemplo indica que los sistemas de IA aun estan
en etapa de maduracion, pudiendo ser facilmente burlados. Asimismo, se estan desarrollando
sistemas que sean capaces de distinguir si la informaciéon es confiable o falsa, donde, por

ejemplo, se intenta determinar por medio de la IA si un video o un audio es real o falso.

Una posible solucion para evitar las vulnerabilidades o desventajas mencionadas
anteriormente, es la utilizacion de equipos Humano-Mdéquina. El ejército de los Estados Unidos
desarrolld el concepto llamado Manned-Unmanned Teaming. Bajo este concepto, se pretende
reducir las desventajas que tienen los hombres y los sistemas de IA. En este equipo, la parte
humana provee objetivos, creatividad y ética, mientras que el sistema de IA proporciona
experiencia autodidacta, intuicion y capacidad de pronostico (Branch, 2018). Una vez que el
sistema ha aprendido que puede haber datos falseados, e identificarlos correctamente, la
interaccion del equipo puede ir tomando mayor protagonismo de la parte maquina, siempre bajo

la supervision del humano como garantia.
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Conclusiones

El Comando y Control es la columna vertebral de toda operacion, la misma engloba y
dirige al resto de las funciones operacionales. Seglin lo visto en las definiciones de 1A, se puede
llegar a la conclusiéon de que el C2 puede ser optimizado en todos los aspectos explicados,
generando una reduccion en el tiempo de procesamiento, dandole ventaja al comandante que la

aplique en su ciclo OODA, frente a un oponente que no posea esta capacidad.

De acuerdo con los andlisis realizados, se considera que los Sistemas Expertos son la
piedra fundamental para realizar la incorporacion al EMCO. Por otro lado, el sistema experto es
el sistema de IA del que mas experiencia se tiene. En este contexto, se podria entrenar a un
sistema experto para que se especialice en asesoramiento, segun los pardmetros que se le
ingresan. Igual que un sistema experto en medicina, en donde un paciente ingresa los sintomas y
el sistema devuelva el diagnostico, un sistema experto de C2 podria tomar la informacion de
inteligencia, composicion y posicion del enemigo, composicion de la fuerza propia, y planificar
el mejor modo de accion segun las experiencias. Asimismo, se puede establecer otro sistema
basado en aprendizaje profundo en paralelo, ya que este sistema tiene la caracteristica de
aprender de la misma informacidon suministrada, mediante modelos precisos evitando el sesgo

que puede tener un sistema entrenado por un humano o grupo de ellos.

El Comando es considerado como arte y como ciencia, siendo relativamente sencillo
suplantar parte de la ciencia por una maquina, pero nunca se podrd reemplazar el arte del

comando, basado en la experiencia y juicio del comandante.

A partir de un analisis de los requerimientos, se puede determinar que el sistema necesario
para operar de manera dptima necesita de una gran provision de energia, de manera continua, asi
como también un sistema de refrigeracion acorde. En principio, las primeras incorporaciones de
esta tecnologia podria requerir instrumental de tamafio reducido, pero con el aumento de las
capacidades de procesamiento necesarias para futuros avances, el tamafio de la maquinaria
necesaria aumentara, aumentando con ¢l el consumo de energia y necesidad de poder de

disipacionde temperatura.

Es necesario que un sistema de C2 ya en su etapa final deba ser establecido en tierra, en
una instalacion militar preferentemente. Estas instalaciones cuentan generalmente con suministro

de redes de alta velocidad (generalmente internet e intranet) y con el suministro de energia
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eléctrica necesario. Asimismo, una base militar proporciona la seguridad fisica necesaria

evitando el ingreso de personal no autorizado.

Las tecnologias de TA presentan un potencial revolucionario en todas las areas. Esto

permite a las maquinas realizar acciones que fueron realizadas por humanos y los han mejorado.

El sistema de Ciencia, Tecnologia y Produccién para la Defensa, acompafiados por el
Ministerio de Defensa mediante los PIDDEF, son capaces de impulsar el desarrollo tecnolégico
que se necesita para incorporar la Inteligencia Artificial en el &mbito de las Fuerzas Armadas y
del EMCO en cualquiera de sus niveles. Este adelanto tecnologico permitira optimizar y acelerar
el ciclo OODA de toma de decisiones en las operaciones, asi como mejorar los tiempos de
planeamiento y desarrollo de planes y ordenes. Es necesario una politica de Estado por parte del
Ministerio para que los proyectos y desarrollos permanezcan en el tiempo, ya que los mismos
superan sobradamente los afios de mandato de un presidente, pudiéndose cambiar la politica que

el anterior mandato habia tomado.

Lo hasta ahora realizado por medio de proyectos de Universidades y Centros de Ciencia y
Tecnologia, sumado a los prototipos y productos finales que ofrecen las empresas tecnologicas
como INVAP, son los primeros pasos para lograr que Argentina sea un referente regional en

tecnologias de TA.

Asi como el Comando Conjunto de Ciberdefensa recientemente creado, se debera formular
una estrategia nacional para la Inteligencia Artificial y establecer un mecanismo que se ocupe de
los asuntos de IA. Un ejemplo a seguir es el del Joint Artificial Intelligence Command, de los

Estados Unidos de Norteamérica.

Por ultimo, respondiendo al interrogante del presente trabajo, se afirma la hipotesis
planteada al inicio de este trabajo: las tecnologias de Inteligencia Artificial ayudaran a disminuir
tiempos en el ciclo de toma de decisiones y errores, asi como también eliminaran la subjetividad
humana. Asimismo, al realizar el andlisis de informacidon en tiempo real, permitira a un
comandante mantener el control sobre el accionar propio, reaccionando a los cambios no

previstos en la etapa de planeamiento y tomando las decisiones oportunas para cada caso.
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