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RESUMEN

Teniendo en cuenta la amplia disponibilidad de conectividad de datos y el acceso a
internet y la gran variedad de aplicaciones de caracter social, el empleo de Redes
Sociales es, en la practica, universal y heterogéneo. Considerando los antecedentes de
los conflictos que se han presentado hasta la fecha durante lo que va del Siglo XXI, el
personal que integra los distintos elementos de un Teatro de Operaciones haran empleo
de las mismas durante el desarrollo de las operaciones.

Considerando que un Comandante, en el ejercicio del mando, deberd motivar al
personal hacia el logro de los objetivos impuestos o autoimpuestos, esta motivacion
estara ligada al estado moral de las organizaciones y esta ultima, influenciada por el
intercambio de informacién que un individuo intercambia con el entorno. Asi entendido,
se hace necesario entender las necesidades sociales de las personas, la forma en que
estas emplean las Redes Sociales para satisfacer dichas demandas sociales, y las
eventuales influencias en la moral del combatiente que integra un Teatro de
Operaciones, mediante el empleo de las mencionadas redes; con la utilidad de potenciar
las influencias positivas en la moral, y contrarrestar las negativas que pudieran
desarrollarse por una accion intencional del enemigo.

Entonces, el abordaje del presente trabajo se centrara en el analisis y descripcion de
las influencias en la moral del combatiente, mediante el empleo de las Redes Sociales.

La presente investigacion busca sentar las bases para un estudio detallado que
permita determinar distintas formas de potenciar las influencias positivas en la moral del
combatiente mediante un adecuado planeamiento de empleo de las Redes Sociales. Por
otro lado, busca también determinar las formas de contrarrestar las influencias negativas
en la moral de los combatientes que puedan llegar a recibir por parte de acciones
iniciadas por el enemigo mediante el empleo de las mencionadas redes.

El Objetivo general de este trabajo serd el de determinar la relacién entre el empleo
de las Redes Sociales por parte de los combatientes en un Teatro de Operaciones y la
moral del combatiente.

Los objetivos especificos seran, Analizar los aspectos de la moral del combatiente
que son afectados por el empleo de las Redes Sociales, Identificar las influencias
positivas en la moral del combatiente mediante el empleo de las Redes Sociales en un
Teatro de Operaciones e identificar las influencias negativas en la moral del

combatiente mediante el empleo de las Redes Sociales en un Teatro de Operaciones.



PALABRAS CLAVES: Redes Sociales — LLa Moral - Estado moral — Administracion
y Gestion de RRHH - Ciberdefensa - Hamas - Conflicto palestino - Israel.
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1. Antecedentes y justificacion del Problema.

Argentina y América Latina en general, han experimentado en los ultimos afios,
un rapido crecimiento en el acceso a las comunicaciones y a internet en particular. Lo
mencionado, sumado a la amplia disponibilidad de dispositivos mediante los cuales
se puede acceder a internet, por ejemplo, hacen que el acceso a todo tipo de
informacién de internet, sea en la practica de caracter universal en nuestro pais, que
incluye en particular, al personal militar.

El combatiente, como todo ser humano, es influido por el entorno. La percepcion
del contexto y las expectativas que el militar hace de ese entorno en el que opera,
influye en su moral. Las Redes Sociales en la actualidad, son una forma que tiene el

militar para interactuar con ese entorno.

2. Formulacion del Problema

Debido a la facilidad de acceso a las Redes Sociales por parte del personal
militar que forma parte de un teatro de operaciones (Es afectada la moral del
combatiente mediante el intercambio de informacion en las redes sociales? ;Cudles

podrian ser las formas de influir en la moral en forma positiva o negativa?

3. Objetivo de la investigacion

a. Objetivo General. Determinar la relacion entre el empleo de las Redes Sociales
por parte de los combatientes en un Teatro de Operaciones y la moral del
combatiente.

b. Objetivos Especificos

1) Objetivo especifico nl. Identificar las relaciones entre las Operaciones de
Ciberdefensa y las Operaciones de Comunicacion Social Aplicativa Al
Combate que se desarrollan en un Teatro de Operaciones, y el empleo de las
Redes sociales.

2) Objetivo especifico n2. Analizar los aspectos de la moral del combatiente que
son afectados por el empleo de las Redes Sociales.

3) Objetivo especifico n3. Identificar las influencias positivas y negativas en la
moral del combatiente mediante el empleo de las Redes Sociales en la
Operacion "Pilar Defensivo".
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4. Marco teorico

En la presente investigacion se restringe el estudio de los aspectos psicologicos de
la moral y la motivacion, centrandose en la reglamentacion vigente en el Ejército
Argentino y en la bibliografia relacionada con la Gestion de Recursos Humanos del
ambito de la administracion general. De la misma manera, prescindird de aspectos
técnicos informaticos relativos a las redes sociales enfocandose en los aspectos
sociales mas generales de las mismas, para lo cual se recurrird a informacion

estadistica disponible en linea.
5. Metodologia empleada

a. Explicacion del método:

El método a emplear serd el deductivo, que partird realizando un andlisis,
luego una descripcion y caracterizacion de la informacién obtenida de diversas
fuentes. Se formularan conclusiones de menor grado de generalidad expresadas al
final de cada capitulo. Posteriormente se estableceran relaciones e implicancias de
las conclusiones obtenidas por cada capitulo arribando a las conclusiones

generales que daran respuesta al objetivo general.
b. Técnicas de Validacion:

Se emplean el andlisis bibliografico y logico.
c. Esquema grafico — metodologico:

Ver Anexo Nro 1 (Esquema grafico — metodologico)



CAPITULO I
IDENTIFICACION DE LAS RELACIONES ENTRE LAS OPERACIONES
DE CIBERDEFENSA Y LAS OPERACIONES DE COMUNICACION
SOCIAL APLICATIVA AL COMBATEQUE SE DESARROLLAN EN UN
TEATRO DE OPERACIONES, Y EL EMPLEO DE LAS REDES
SOCIALES.

CONCEPTOS INTRODUCTORIOS

En todo Teatro de Operaciones actual se ejecutaran distintas operaciones
complementarias que contribuiran al resto de las operaciones bésicas que se desarrollen.
Este capitulo pretende establecer que en los conflictos actuales, las operaciones de
Comunicacion Social Aplicativa al Combate (COSACQO) y de Ciberdefensa seran
habituales y necesarias, y que las Redes Sociales constituyen un medio posible para el
logro de las finalidades de las primeras operaciones y que, al mismo tiempo, deben

emplearse segun los considerandos de las segundas.

SECCION I
CONSIDERACIONES GENERALES EN RELACION A LAS
OPERACIONES DE CIBERDEFENSA

La doctrina vigente conceptua a la Ciberdefensa, como “el conjunto de acciones que
se desarrollan en el ciberespacio para prevenir, detectar, identificar, anular, impedir,
contrarrestar, contener o repeler una amenaza o agresion cibernética, sea esta inmediata,
latente o potencial, a fin de permitir el empleo del Instrumento Militar de la Nacion”

(Ejército Argentino, 2015, pp. CAP VII54-55).

La misma doctrina establece que el ciberespacio incluye a los tres ambientes
operacionales tradicionales, es decir al terrestre, maritimo y aeroespacial; ademas de
superponerlos e integrarlos. Pero el ciberespacio, a diferencia de los ambientes

operacionales cldsicos, no estd circunscripto a un lugar fisico en concreto, ni tampoco



en un momento en particular. El ciberespacio es un ambiente virtual que no esta

limitado por espacios regionales, estatales o interestatales.

Lo expresado hace que en el ciberespacio no sea posible ejercer un grado de control
definido sobre el mismo, ni poder distinguir a un agresor con claridad. Ademas, a
diferencia de los ambientes operacionales clasicos en donde los actores son aquellos que
cuentan con los medios y el poder de combate suficiente como para poder operar en
ellos, en el ciberespacio por la facilidad de acceso a tecnologias de bajo costo, la

cantidad de posibles actores se multiplican exponencialmente.

Puesto que el Ejército Argentino hace uso de redes informaticas y de otras
tecnologias de comunicaciones para el desarrollo de sus operaciones, en lo particular, en
relacion a la funcion de comando y control, implica que las redes mismas pueden ser
objeto de amenazas en este ambiente virtual perjudicando el cumplimiento de una

misién impuesta.

Relacionado a las operaciones de Ciberdefensa, su principal componente estd dado
por la ejecucion de las actividades y tares de Seguridad Informatica, que segun nuestra

doctrina son tres:

La proteccion fisica, que se refiere a la proteccion del objeto material.

La proteccion logica, que se refiere a la proteccion por software o programacion del
sistema.

La proteccion de empleo, que se refiere a la proteccion mediante el uso, de acuerdo a

procedimientos establecidos.

En el contexto de la Ciberdefensa, es este ultimo tipo de proteccion el que interesa a
los fines del presente trabajo, puesto que es la que establece la forma de empleo de las

redes de acuerdo a drdenes y directivas.

El reglamento de Conduccion de las Fuerzas Terrestres contempla el eventual
empleo de redes sociales para las operaciones de COSACO, haciendo uso entonces, de

redes y de internet en particular.



SECCION 11
CONSIDERACIONES GENERALES EN RELACION A LAS
OPERACIONES DE COSACO

Segun la doctrina vigente en el Ejército Argentino, las COSACO son parte de las
operaciones complementarias y como tal, contribuyen a la ejecucion de otras
operaciones bdasicas o pueden buscar satisfacer necesidades particulares en el marco de

otras operaciones que se desarrollan en un Teatro de Operaciones.

La reglamentacion en uso concepttia a las COSACO, como “el conjunto de técnicas
y procedimientos de comunicacion social empleados para asegurar la transmision,
recepcion y correcta percepeion e interpretacion de uno o mas mensajes contribuyentes
a los objetivos de las fuerzas terrestres en las operaciones” (Ejército Argentino, 2015,

pp. CAP VII30-31).

Una de las finalidades de las operaciones de COSACO es la de lograr una
modificacion en la conducta humana, fundamentalmente afectando las percepciones del

individuo, tanto de los propios elementos, del enemigo e inclusive a la poblacion local.

Una segunda finalidad de las operaciones de COSACO se focaliza en la poblacion
local donde se desarrollan las operaciones, en donde se busca el apoyo de la poblacion a

las propias operaciones, ya sea antes, durante y después de las operaciones.

Finalmente, las otras dos finalidades de estas operaciones, son incrementar la

voluntad de lucha de las propias fuerzas y, por otro lado, reducir la del enemigo.

En cuanto a las organizaciones relacionadas a las COSACO, estas podran estar
conformados por elementos ad hoc, organizados, capacitados y adiestrados
especificamente para los fines mencionados. Ademas de estos elementos especificos,
podran emplearse elementos de Asuntos Civiles, elementos de Fuerzas Especiales y
eventualmente elementos de Inteligencia. Estos elementos seran responsables tanto de la

planificacion como de la ejecucion de las acciones necesarias.

De lo considerado en los parrafos anteriores, se puede afirmar que el empleo de

Redes Sociales (RRSS) podré constituirse en un medio para el logro de las finalidades



de las mencionadas operaciones. En concordancia con este ultimo planteo, el
reglamento de referencia mencionado expresa que las Armas de Ingenieros y de
Comunicaciones podran ser empleadas en apoyo de las COSACO al proporcionar la
infraestructura y las facilidades de comunicaciéon y de internet necesarias para el
cumplimiento de sus finalidades, tanto para la propia fuerza como eventualmente a la

poblacién local.

SECCION 11
LAS REDES SOCIALES, SUS CARACTERISTICAS DE EMPLEO Y
POSIBILIDADES

Desde la aparicion de los circuitos integrados en la década del 60 del siglo pasado, el
desarrollo de la tecnologia evolucion6é a ritmos crecientes. Los avances en la
manufactura de los circuitos integrados que ya se mencionaran, hicieron que se
obtuvieran mejoras exponenciales, tanto en la reduccion de sus tamafios fisicos como en
sus capacidades de céalculo. Lo mencionado posibilitd, en la década de los afios 90, la
aparicion de equipos de comunicacion cada vez mas reducidos en tamafio y portatiles.
De esta manera, se pudo observar que a causa de ubicuidad de la tecnologia mediante el
empleo de equipos moviles, la conducta de las personas también se modifico,
cambiando sus habitos de comunicacion. Actualmente, junto al empleo de internet
mediante dispositivos moviles de uso masivo en la sociedad, no resulta extrafio que las
personas se comuniquen entre si mediante el empleo de aplicaciones informaticas
sociales 0 mas comunmente llamadas “redes sociales”. Asi entendidas, estas redes se
centran exclusivamente a aplicaciones informadticas que permiten a los usuarios
comunicarse entre si haciendo uso de internet; no incluyen a las redes de personas

fisicas u otras que no incluyan internet y dispositivos informaticos (Riquelme, 2016).

En particular, segiin La Real Academia Espafiola, una red social es una plataforma
digital de comunicacion a nivel global que permite conectarse a una gran continuidad de
usuarios. Ademads de lo expresado, una red social es un sitio web en el que una persona
debe registrarse para crear un perfil que le permita interrelacionarse con otras

integrando grupos de usuarios. Le permite a un usuario, intercambiar mensajes, archivos



de video y/o audio entre los usuarios de grupo del que forma parte, en tiempo real o

diferido (Riquelme, 2016).

La evolucion tecnoldgica que se menciono, también alcanza al desarrollo de las redes
sociales. En particular este desarrollo alcanza no s6lo a la evolucion de una red social en
particular, sino también a la aparicion de multiples redes sociales alternativas, cada una

con sus ventajas y desventajas con respecto a las otras.

Una consecuencia de la amplia disponibilidad en el acceso a las redes sociales,
implica cambios en el ambiente operacional en donde intervienen diversos factores que
se influyen entre si con un caracter sistémico. En este contexto, el empleo de las RRSS

con fines operacionales, resulta no solo de utilidad sino también necesario.

Las capacidades de las RRSS de intercambiar ingentes cantidades de informacion en
forma de video, imagenes, audios y textos, hacen que sean tenidas en cuenta tanto para
el cumplimiento de las finalidades de las operaciones de COSACO, como también una
fuente de obtencidén de informacion para el enemigo sobre las propias fuerzas. Ademas
del acceso a la tecnologia necesaria para el empleo de las RRSS, una vez dentro, su uso
implica el conocimiento de un metalenguaje materializado por jergas, significados y
costumbres sociales de grupo que debe ser tenido en cuenta al momento de hacer

empleo de las mismas.

Los riesgos del empleo de las RRSS por parte de los usuarios, es la de tener acceso a
informacién falsa que, sin ser evaluada su veracidad, sea interpretada como valida y
contribuya a que el usuario se forme una imagen de los acontecimientos que no son
tales. Esto ultimo estad relacionado con las campafias de desinformacion, mediante el
empleo de las “fake news”. Finalmente, otro riesgo a ser tenido en cuenta, es la excesiva
disponibilidad de informacion, lo que hace que un usuario se sature de la misma y elija
no acceder a mas informacion ni a evaluar su veracidad, aspecto contribuyente a una

campana de desinformacion.



SECCION IV
CONCLUSION PARCIAL

De lo expuesto en el presente capitulo, se puede observar que debido a los cambios
tecnologicos de las tltimas décadas y su probable evolucion en los proximos afios, las
acciones militares que se desarrollen en un Teatro de Operaciones tanto en el presente
como en el futuro proximo, contemplardn necesariamente la ejecucion de operaciones
de COSACO y de Ciberdefensa a causa de la facilidad de acceso a las tecnologias
moviles tanto por parte de los combatientes como de la poblacion local en la zona de
operaciones. Ambas operaciones se complementaran entre si, la primera para cumplir su
finalidad principal que es la de accionar sobre la conducta de las personas,
principalmente mediante las percepciones; y la segunda como medio en el cual se

desarrollara.



CAPITULO II
ANALISIS DE LOS ASPECTOS DE LA MORAL DEL COMBATIENTE EN
UN TEATRO DE OPERACIONES QUE SON AFECTADOS POR EL
EMPLEO DE LAS REDES SOCIALES.

CONCEPTOS INTRODUCTORIOS

En el presente capitulo se busca establecer si el empleo de dispositivos mdviles en un
ambiente de campana o urbano, hacen técnicamente posible el acceso a aplicaciones
informaticas en general y a las redes sociales en particular. Ademads, se pretende
determinar de qué depende el comportamiento humano, si estd relacionado el
comportamiento con la moral y si se la puede influenciar accionando intencionalmente

desde el entorno.

SECCION 1
EL EMPLEO DE LAS REDES SOCIALES EN EL TERRITORIO
NACIONAL

Algunos especialistas consideran que las llamadas redes sociales han existido desde
antes de la aparicion del internet masivo en la década de 1990, pero con otros formatos,
como las que se presentaba en la prensa escrita, por ejemplo. Las Redes Sociales han
adoptado el formato actual con la masividad de Internet. Se puede definir a una Red
Social como "un sitio web que permite al internauta inscribirse y crear una identidad

virtual llamada cominmente 'perfil”” (Rodriguez, 2013).

Estas redes alojadas en sitios de internet, se hacen sociales a partir del momento que
permiten intercambiar mensajes publicos o privados, archivos y enlaces con otros
miembros que forman parte de la misma red. La particularidad de estas redes es que se
pueden sumar personas o grupos afines y generar, de esta manera, una lista de
contactos. Independientemente de la motivacion social de estas redes, distintos actores
estatales y no estatales, ven en la lista de miembros de una red y la informacion que

intercambian, como destino de herramientas de comunicacion e informacion.



Segun las ultimas estadisticas (Digital House, 2019), la vigencia y el uso de
determinadas redes sociales dependen, entre otros aspectos, de la moda. Para los
publicistas en medios digitales, les resulta fundamental conocer las tendencias en el
empleo de las distintas Redes sociales para poder llegar al publico deseado. En cuando
al usuario individual, es habitual que una misma persona haga uso de mas de una red
social, conun promedio, en Argentina, de 2,7 redes por usuario. En este sentido,
Whatsapp es la aplicacion de mensajeria instantdnea mas popular del pais, y mas
homogénea en cuando a popularidad etaria. Con respecto a la intensidad de uso, los
millennials (las personas de 25 a 34 afios de edad) y centennials (menores de 25 afios de
edad) son los que mas emplean las Redes sociales en general. Sin embargo, se pueden
observar preferencias particulares de acuerdo a la edad de los usuarios. A modo de
ejemplo, se puede mencionar que s6lo el 26% de los centennials usa Facebook,
mientras que los millennials lo emplean en un 77%, un porcentaje similar a los de la
Generacion X (35 a 55 afios). Los centennials tienen un preferencia por Instagram, en

un 90%, mientras que Snapchat es utilizada en un 25%.
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Fuente: Digital House

Con respecto al nivel de acceso a internet y a los distintos contenidos que la
poblacion de nuestro pais sondea en internet, estudios especializados (Yi Min Shum,

2019) arrojan entre otros, los siguientes resultados:



41.6 millones de usuarios activos de internet

38.5 millones de usuarios de dispositivos méviles (smartphones)

El 88% de las personas que acceden a internet, lo hacen diariamente (36.6 millones de
personas).

E198% de las personas que acceden a internet, ven videos en linea.

86% de las personas interactuan en redes sociales y mensajeria instantdneas.

So6lo el 34% de las personas que acceden a las redes sociales lo hacen por motivos
exclusivamente laborales

92% de las personas utiliza internet para comunicarse a través de mensajes

91% utilizan internet para ver videos

84% emplean internet para acceder a aplicaciones de GPS

INTERNET USE: DEVICE PERSPECTIVE -

BASED OMN ACTIVE INTERMNET U E USE OF INTERNET ERE BILE SERVICES

TOTAL NUMBER INTERNET USERS AS TOTAL NUMBER MOBILE INTERMNET USERS
OF ACTIVE A PERCENTAGE OF OF ACTIVE MOBILE AS A PERCENTAGE
INTERMET USERS TOTAL POPULATION INTERNET USERS OF TOTAL POPULATION

38.47

MILLION MILLION

a we
Hootsuite" are.
. social

Fuente: Yi Min Shum

Con respecto al ambito regional (Jaimovich, 2019), Argentina se encuentra en el
segundo puesto en materia de desarrollo de tecnologia de comunicacién e informacion
en América Latina, entendida como infraestructura de acceso a las comunicaciones y a
internet en particular. Sin embargo, en cuanto a la velocidad de trasferencia de datos de
internet, nuestro pais se encuentra en la octava posicion, por detras de Chile, seguido

por Uruguay, Panam4, Puerto Rico, Brasil, México y Peru.
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Conocer las distintas Redes Sociales, las diferencias de unas con respecto a las otras
y las preferencias de uso segun las edades de los usuarios, les permite a las agencias
publicitarias por ejemplo, llegar a distintos publicos para incentivarlos a consumir sus
productos y servicios. Para el Comandante de un Teatro de Operaciones, estos aspectos
resultan de fundamental importancia para conocer como los integrantes de las distintas
organizaciones dependientes, acceden a la informacion general que necesitan recibir vy,

al mismo tiempo, como la comparten.

SECCION I1
LOS FACTORES QUE FORMAN EL. AMBIENTE OPERACIONAL Y SU
RELACION CON LAS REDES SOCIALES

En una situacién de conflicto armado, se considera que el enemigo buscara actuar y/o
aprovechar los distintos factores que forman el ambiente operacional para, de esa

manera, limitar y afectar a la propia libertad de accion.

Al respecto del parrafo anterior, el mencionado reglamento (Ejército Argentino,
2015), en su articulo 1.008, expresa que "se entiende por ambiente operacional al
conjunto de factores de diversa naturaleza que existen en forma estable y semiestable en

una determinada region" (p. CAP I - 6).

Si bien el reglamento hace una clasificacion de estos factores, se menciona que éstos
constituyen una guia que le permiten a un Comandante entender el problema militar al
que se enfrentan. Los factores del ambiente geografico no se consideran
individualmente, sino que deben tratarse sistémicamente por ser interdependientes,

puesto que al incidir en uno, puede llegar a afectar a los otros factores.
Asi entendidos, los factores del ambiente operacional, son:

La influencia de la politica y la estrategia nacional y militar.

El ambiente geografico.

Los factores militares.

Las caracteristicas de la lucha.
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Los sistemas de armas que pueden emplearse.
Factores sociales.
Los medios de informacion y su influencia en la opinion publica.

Asi expresados, a los fines del presente trabajo, cobra especial interés el ultimo factor,

"los medios de informacion vy su influencia en la opinidén publica".
y

La misma bibliografia, en su articulo 1.010, g. ; expresa que la informaciéon que se
difunde haciendo uso de los medios de comunicacion publicos (y también privados),
junto con las redes sociales, condicionan el ambiente operacional donde se desarrollan
las operaciones. Esta informacion difundida influira en los lideres politicos, los
conductores militares y a la sociedad en general, afectando en forma positiva o negativa,
la imagen que ésta tiene de las propias fuerzas y las del enemigo, en un Teatro de
Operaciones. De lo expresado, es razonable considerar que una fuerza buscara afectar
positivamente su imagen y, al mismo tiempo, afectar negativamente la del enemigo
haciendo uso, por ejemplo de distintos medios de comunicacion incluidas las redes

sociales.

De lo expresado en el parrafo anterior, la accion de afectar positiva o negativamente
la imagen de una fuerza, puede relacionarse con el concepto de publicidad, donde la
finalidad de la misma, es la modificar las actitudes de los destinatarios y dirigirlas hacia

los productos o servicios de una empresa (Fischer, Espejo, 2011, p. 202).

Siguiendo en la misma linea, segin lo menciona Aquino, J. (2010), las actitudes "son
aquellos marcos de referencia, de naturaleza predominantemente emocional, a través de

los cuales juzgamos la realidad y condicionamos nuestra conducta" (p. 125).

Existe una relacion entre las actitudes y la moral, donde las primeras son una
manifestacion de la segunda. Segin el Manual del Ejercicio del Mando (Ejército
Argentino, 1990, p. 9), una actitud se adopta hacia todo aquello que afecta a las

personas en forma directa o indirecta

De los parrafos anteriores, se tiene que el empleo de medios de comunicacion y redes
sociales, contribuyen a incidir en los distintos factores del ambiente operacional, que la
percepcion que se tiene de esos factores influird en las actitudes de los integrantes de

una fuerza en general y, en definitiva, influird en forma positiva o negativa en su moral.
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A partir de este punto, para considerar las distintas influencias positivas y negativas
en la moral, es conveniente analizar previamente el comportamiento humano como una

manifestacion de la conducta.

El interés de realizar este analisis es que justamente, el citado reglamento, menciona
que el ejercicio del mando debe buscar influir y direccionar “el espiritu” de otros hacia
la conquista del objetivo impuesto. Para lo anterior, todo jefe o comandante debe
conocer como interactua la personalidad de sus cuadros y tropa, con la situacion del
contexto; y como interactiia la personalidad de los individuos con el accionar de los
jefes. Las disponibilidades actuales de la tecnologia de comunicaciones, hacen que sea
factible que el enemigo influya en ese “espiritu” que se mencionara para dificultar la

conquista de los propios objetivos.

SECCION 1
FACTORES QUE CONDICIONAN LA CONDUCTA HUMANA

A los fines de establecer una relacion entre la moral y la conducta humana (aspecto
que se desarrollara en la siguiente seccidon), resulta necesario considerar primero el

concepto general de conducta humana y los factores que la condicionan.

Conceptualmente, el comportamiento o conducta humana es el producto de la
interaccion entre un individuo y la situacién del entorno en la que vive. En particular, es
la personalidad del individuo que reacciona o acciona ante distintas circunstancias del

entorno (Ejército Argentino, 1990, p. 9).
El mismo reglamento expresa que los factores que la condicionan son:

La personalidad: de caracter particular y constituida por rasgos hereditarios y por

aquellos que el individuo adquiere de la interaccién con el ambiente.

Las necesidades humanas basicas: conjunto de condiciones a satisfacer para que el
comportamiento del individuo sea aceptado por el grupo que integra y a si mismo. Son

el principal aspecto que condiciona el comportamiento humano.
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Los valores morales y espirituales: son valores a los que la sociedad le asigna una alta

estima.

Los objetivos y frustraciones: los primeros son el deseo de las personas de satisfacer sus
necesidades basicas, el afan de concretar valores; mientras que las ultimos se presentan

cuando no se satisfacen y producen una tensidon emocional.

La presion de fuerzas externas e internas del individuo: el ser humano, por su
naturaleza social se desenvuelve dentro de un grupo. Las influencias negativas que
pueda recibir del entorno, haran que se desenvuelva en forma ineficaz dentro del grupo.

Por otro lado, las influencias positivas, potenciaran su desempefio.

La motivacion: es la entrega volitiva de energia en la obtencion de una determinada

finalidad.

El ajuste: es la acomodacion a un nuevo ambiente con nuevos objetivos y aspiraciones

de grupo.

La integracion: es el ajuste fisico, mental y emocional del individuo hacia los objetivos

del grupo que integra.

La identificacion: es la entrega total de la personalidad individual a los objetivos y las

finalidades del grupo.

La irradiacion del grupo: es la fuerza animica que se irradia y que se manifiesta en

otros grupos.

De los mencionados, se puede apreciar que todos interactian en mayor o menor
medida con el ambiente y que, por lo tanto, una interaccidon positiva o negativa, puede

llegar a provocar que estos factores se presenten en forma eficiente o no.
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SECCION IV
LA MORAL Y SU RELACION CON EL COMPORTAMIENTO HUMANO.

La moral es el estado mental y emocional del individuo y del conjunto que se
manifiesta mediante las actitudes hacia todo aquello que afecta al individuo en forma

directa o indirecta (Ejército Argentino, 1990, p. 56).

Las manifestaciones positivas de la moral se dan con una alta valoraciéon en la
motivacion, la disciplina, el espiritu de cuerpo, la eficiencia y la capacidad de combate.
Como contraparte, una baja manifestacion de las anteriores, constituyen

manifestaciones negativas.

La primera, siendo la entrega volitiva de energia en la obtencion de una determinada
finalidad, se relaciona directamente con todos los factores del comportamiento humano
mencionados en los parrafos anteriores, puesto que son interdependientes y sistémicos.

Se puede arribar a lo expresado mencionando que:

El factor del comportamiento humano de la personalidad, al interactuar con el
ambiente, puede ser afectada en forma positiva o negativa hacia el logro de los objetivos
del grupo y, por lo tanto, influir en la motivacién del individuo con mayor o menor

entrega volitiva.

El factor del comportamiento humano de las necesidades humanas basicas, como
conjunto de condiciones a satisfacer, puede lograrse en forma total o parcial, o no

lograrse; incentivando o no la entrega volitiva.

El factor del comportamiento humano de los valores morales y espirituales, puede ir
a favor o en contra de los objetivos del grupo, afectando también en este caso, la entrega

volitiva.

El factor del comportamiento humano de los objetivos y frustraciones, como deseo
de satisfacer sus necesidades basicas, puede verse afectado por el logro o no de las

mismas afectando aqui también la entrega volitiva.

El factor del comportamiento humano de la presion de fuerzas externas e internas

del individuo, por la naturaleza social de las personas, constituira la forma de llegar a un
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individuo y afectar en forma positiva o negativa la entrega volitiva hacia un

determinado objetivo.

El factor del comportamiento humano de la motivacion, se relaciona por si mismo

con la manifestacion de la moral homonima.

El factor del comportamiento humano del ajuste, puede afectarse por la actitud del
individuo hacia el grupo del que forma parte, afectando la entrega volitiva hacia los

objetivos del mismo.

El factor del comportamiento humano de la integracion, como ajuste fisico, mental y
emocional del individuo hacia los objetivos del grupo que integra, es una manifestacion
directa de la motivacion puesto que expresa si se presenta la adecuacion de los objetivos

individuales a los del grupo o no.

El factor del comportamiento humano de la identificacion, por similitud al anterior,
es también una manifestacion directa de la motivacidn puesto que una alta o baja

gradacion de este factor, expresard el grado de entrega volitiva hacia los objetivos del

grupo.

El factor del comportamiento humano de la irradiacion del grupo, como fuerza
animica que se irradia hacia otros grupos, contribuye, entre otros, a la ya vista
identificacion con el grupo y por lo tanto, con el deseo de mayor o menor entrega

volitiva.

SECCION V
CONCLUSIONES PARCIALES

De lo expresado en el presente capitulo, se pudo apreciar que las posibilidades de
acceso a las redes informaticas en general y a internet en particular, estin ampliamente
extendidas tanto en nuestro pais como en los paises vecinos. Si bien existen
limitaciones en cuando a la velocidad en la transmision de datos de las redes moviles, el
empleo esta en la actualidad ampliamente extendido a todas las franjas etarias de la

poblacion argentina. Lo expresado hace posible técnicamente el uso de las redes
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sociales por parte de un combatiente sin ninglin tipo de limitaciones técnicas en los

ambientes urbanos especialmente.

Por otro lado, en lo que hace a los aspectos de la moral del combatiente, se vio que
una alta o baja gradacion en la motivacion, entendida como una de las manifestaciones
de la moral, puede ser el producto resultante de manifestaciones positivas o negativas
de cada uno de los factores que condicionan el comportamiento humano(La
personalidad, las necesidades humanas bdsicas, los valores morales y espirituales, los
objetivos y frustraciones, la presion de fuerzas externas e internas del individuo, la
motivacion, el ajuste, la integracion, la identificacion y la irradiacion del grupo).
Inversamente, una alta o baja manifestacion de cada uno de los factores que condicionan
el comportamiento humano, puede provocarse por una alta o baja gradacion de la
motivacion. Se ve aqui, una relacion de ida y vuelta entre las manifestaciones de la

moral y los factores del comportamiento humano.

De manera andloga, las restantes manifestaciones de la moral, la disciplina, el
espiritu de cuerpo, la eficiencia y la capacidad de combate; guardan también relacion

con cada uno de los factores del comportamiento humano.

Como se vio en este capitulo, puesto que el comportamiento humano es el producto
de la interaccion del individuo con el entorno, se puede accionar desde el entorno para
influir en forma positiva o negativa sobre los factores del comportamiento humano. Y
puesto que estos ultimos estan relacionados con las manifestaciones del estado moral,
como se mostrd en los parrafos anteriores, se puede influir en la moral accionando

intencionalmente desde el entorno.
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CAPITULO III
IDENTIFICACION DE LAS INFLUENCIAS POSITIVAS Y NEGATIVAS
EN LA MORAL DEL COMBATIENTE MEDIANTE EL EMPLEO DE LAS
REDES SOCIALES EN LA OPERACION "PILAR DEFENSIVO".

CONCEPTOS INTRODUCTORIOS

En este capitulo, haciendo referencia al conflicto palestino-israeli y en particular
haciendo referencia a un hecho histérico del ano 2012, se pretende identificar aspectos
generales de la moral de los combatientes de aquel hecho que se vieron afectados por el
empleo de las redes sociales durante el desarrollo de las operaciones. La particularidad
del hecho citado es que las caracteristicas sociales de los combatientes que la
protagonizaron, comparten algunas similitudes sociales con la correspondiente a la
franja etaria de nuestro pais, haciendo bastante factible un comportamiento similar en

nuestro territorio.

SECCION I
ORIGENES DEL CONFLICTO PALESTINO-ISRAELI, LA DIVISION DE
PALESTINA, EL NACIMIENTO DE ISRAEL Y LAS GUERRAS
POSTERIORES

La region palestina fue originalmente gobernada por el Imperio Turco Otomano.
Durante la Primera Guerra Mundial, como consecuencia de su alianza con el Imperio
Alemén y tras su derrota en la guerra, el territorio quedé en manos de las potencias
vencedoras. Francia y Gran Bretafia se repartieron el antiguo territorio otomano y las
zonas ubicadas a ambos lados del rio Jordan pasaron a manos britanicas (Del Rey y

Canales,2013).

Inmediatamente posterior a la Segunda Guerra Mundial; la region Palestina, entonces
bajo el Mandato Britanico, vivio crecientes conflictos sociales entre arabes y judios al
mismo tiempo que se producia una masiva inmigracion de estos ultimos, fomentada en
parte, por el compromiso britanico de 1917 de asignarles un territorio en Palestina. Para

1940, habitaban en Palestina 400.000 judios entre un millon de palestinos (Salas, 2018).
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Finalizada la Segunda Guerra Mundial, el 29 de noviembre de 1947, la Asamblea
General de la ONU establecid, junto con Gran Bretafia, la particion de Palestina. Se
resolvio el retiro de las fuerzas britanicas y el establecimiento de un Estado judio y otro

arabe en Palestina.

El 14 de mayo de 1948, con el retiro de las fuerzas britanicas, se proclamé la
creacion del Estado de Israel. Sin embargo, éste fue inmediatamente invadido por
ejércitos de las naciones arabes vecinas (Transjordania, Egipto, Siria, Libano e Irak),

produciéndose la guerra arabe-israeli de 1948, que finaliz6 con la victoria de Israel.

En fechas posteriores al primer conflicto, las fronteras irian variando a favor de
Israel, conforme a las sucesivas guerras arabes-israelies. Se expuls6 a la poblacion arabe
y siguié aumentando la inmigracion judia. Pronto Israel se convirtié en un Estado con
altos niveles de educacion y desarrollo institucional, que contrastaba con los paises

vecinos, con un menor nivel de desarrollo.

En la Guerra de los Seis Dias, en 1967, y en la Guerra del Yom Kipur, en 1973 Israel,
enfrentdé a una coalicion de paises arabes y le significo la conquista de distintos
territorios, en particular, los de la Franja de Gaza, Cisjordania, Jerusalén Este y los
Altos del Golan, con la consecuente expulsion de la poblacion arabe (Del Rey y

Canales,2013).

Durante la ultima década del siglo pasado, en los territorios de la Franja de Gaza y
Cisjordania, los palestinos se organizaron en dos organizaciones politico-militares:
Fatah y Hamas, la primera en Cisjordania y la segunda en la Franja de Gaza (Moncayo,
2018). Desde entonces hasta el presente, los enfrentamientos entre estas organizaciones

y el Estado de Israel fueron habituales.

Esta situacion deteriord significativamente las condiciones de vida de los palestinos
en la Franja de Gaza, observandose hasta el presente, importantes privaciones

econdémicas, de educacion, de asistencia médica y otras necesidades basicas.

Particularidades sociales en la Franja de Gaza

En este territorio de poco menos de 400 km2 (aproximadamente el tamano de dos

veces la ciudad de Cordoba), conviven casi dos millones de palestinos, con una
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densidad de 4200 habitantes por km2 en todo el territorio. En su principal ciudad, Gaza,
residen 5.000 personas por kilometro cuadrado, lo que constituye una de las densidades
mas altas a nivel mundial (Prades, 2014), agravando las consecuencia de las acciones

militares en el territorio, con una gran cantidad de victimas civiles (BBC Mundo, 2014).

PALESTINIAN LOSS OF LAND 1946 TO 2005

Fuente: Salas

@ Pasos fronterizos

ELPAIS

Fuente: El Pais
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SECCION 11
LA OPERACION PILAR DEFENSIVO

La Operacion Pilar Defensivo fue una operacion militar ejecutada por las Fuerzas de
Defensa de Israel (IDF en inglés) en la Franja de Gaza, en noviembre de 2012. Implicé
el asesinato de Ahmed Yabari, el lider militar del partido palestino Hamés. La operacion
comenzo el 14 de noviembre y finalizé el dia 21 del mismo mes, con un acuerdo de alto
el fuego. El periodo previo a esta operacion estuvo marcado por un intercambio de

ataques entre ambas partes que paulatinamente fueron escalando (RTVE, 2012).

Segun autoridades del gobierno israeli, la operaciéon se dio en respuesta al
lanzamiento de mas de cien cohetes Qassam durante un periodo de 24 horas (THE
JERUSAMEN POST, 2012). El ataque gazati (los naturales de la Franja de Gaza)
contra vehiculos militares de las IDF que patrullaban la frontera, era algo habitual pero
que se venia intensificando durante los ultimos dias previo al inicio de las operaciones
por parte de Israel. Seglin las IDF, la finalidad de la operacion consistid en detener el
lanzamiento de cohetes desde la Franja para evitar las victimas civiles y limitar las

capacidades de C3 del Hamas (IDF, 2012).

El gobierno de Hamas negd tener la responsabilidad de los ataques culpando al
gobierno israeli de su iniciativa de violencia y responsabilizando al ejército israeli de la

muerte de civiles gazaties durante los enfrentamientos.

Tres dias después del de la respuesta israeli, la Franja de Gaza habia recibido un total
de 750 ataques aéreos. Por su parte, el Hamas respondi6é lanzando aproximadamente
650 cohetes sobre Israel. Las IDF comunicaron que habian atacado mas de 1500
objetivos sobre la Franja de Gaza en los que se incluian las lanzaderas de cohetes,
depdsitos de armamentos, sedes del gobierno de Gaza y viviendas de apartamentos
donde, segun las IDF, se preparaban bombas caseras para ser empleadas en la frontera
con Israel. Las autoridades palestinas de la Franja de Gaza aseguraron que 133
palestinos resultaron victimas fatales durante esas jornadas, entre civiles y combatientes
del Hamas, mientras que otros 840 resultaron heridos. Como resultara habitual en ese
tipo de ataques aéreos, muchas familias palestinas fueron desplazadas de sus hogares a

causa de las incursiones aéreas israelies (IDF, 2012).
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Paralelamente a los mutuos ataques, el presidente de EgiptoMohamed Morsi busco
que las partes en conflictos negociaran en busca de un alto el fuego. Las reuniones se
sucedieron en El Cairo con la participacion de Estados Unidos y otros paises.
Finalmente, el 21 de noviembre de 2012, Hilary Clinton, la secretaria de estado de los
Estados Unidos y el Ministro de Asuntos Exteriores egipcio Mohamed Kamel Amr,

anunciaron un alto el fuego y una posterior tregua permanente.

Empleo de medios de comunicacion social en el conflicto

La importancia de esta operacion en lo referente al presente trabajo, es que se trata
del primero en transmitirse en directo por las redes sociales, por parte de ambos bandos.
A diferencia de la Guerra del Golfo de 2001 en donde se hizo un empleo de los medios
de comunicacion, principalmente televisivos, en esta operacion la poblacion aprovechd
la facilidad en cuanto a la disponibilidad de internet para enviar y recibir informacion en
tiempo real. Desde el mismo inicio de las operaciones, las IDF hicieron empleo de las
redes sociales Twitter, Facebook, Tumblr y Pinterest entre otras, para comunicar que
habian logrado abatir al lider del Hamas. A partir de ese momento, se utilizo el

ciberespacio como parte del conflicto (Singer y Brooking, 2018).

En esa oportunidad, tanto la prensa internacional como el grupo de activismo
informatico Anonymous, se hicieron eco del interés de la poblacion en lo referente a las
operaciones en desarrollo. En particular Anonymous se puso a favor de los gazaties y
llegaron a publicar los datos personales de 5000 funcionarios israelies. Atacaron los
sitios web de mas 700 organismos gubernamentales israelies entre los que se incluia al
Banco de Jerusalén, el Ministerio de Defensa, el blog de las IDF y el sitio web oficial

del presidente (RT, 2012).

Como se mencionara mas arriba, ademas de que las IDF hicieron un empleo de las
redes sociales, en particular de Twitter para mostrar lo que estaba sucediendo, también
hizo empleo de un blog en el que también se transmitia en vivo para informar a la
poblacion sobre la evolucion de las enfrentamientos. En esas transmisiones en vivo, la
tematica de Twitter (Hashtag) que las IDF divulgaba, obtuvieron mas de 50 000 nuevos
seguidores en 24 horas. Aproximadamente 10 millones de personas siguieron el

conflicto en tiempo real, de los cuales el 90%, lo hacian desde el resto del mundo.
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Por su parte, Hamas hizo lo propio empleando el mismo medio, dando a conocer sus
propios ataques con cohetes hacia el territorio israeli que incluian Jerusalem y Tel Aviv
(inédito hasta entonces por el alcance de los cohetes). Incluso Hamas divulg6 un video
para advertir a la poblacion civil de Gaza que no participaran en la "difusién de
rumores" por parte de Israel, lo que da cuenta también del empleo de las redes sociales
por parte de Israel para accionar sobre la poblacion gazari. Un portavoz del Ministerio
del Interior de Gaza informo ante los medios que se transmitia informacion por las redes

para salvaguardad la verdad (Infobae, 2018).

Durante los ocho dias de la operacion Pilar Defensivo, incluso las redes sociales
oficiales del ejército publicaban el resultado de los bombardeos de uno y otro bando, asi
como el armamento incautado. Se present6 la particularidad inédita hasta entonces de
que la poblacion israeli seguia la guerra como una competencia deportiva e incluso
elegia el bando cambiando sus preferencias segun iban evolucionando los
acontecimientos y lo publicado en linea, comentando en las redes e incluso insultando o

apoyando a las autoridades israelies (Infobae, 2018).
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Ciudadanos de Israel protestan contra las operaciones israelies en Gaza. Fuente: Uriel
Sinai - Getty Images.

El hecho de que la opinidn del propio pueblo israeli mutara de parecer en cuanto a la
preferencia de los bandos, significé que a partir de ese momento, lo que sucedia en las
redes, condicionaba lo que sucedia en el combate. En efecto, se podia observar un mapa
en linea en donde se mostraban los ataques aéreos israelies evolucionaban de acuerdo a
la opinidn de la poblacion en las redes sociales: una afinidad de la poblacion civil hacia
las imagenes de nifios palestinos victimas de bombardeos, reducia a la mitad los ataques
israelies en el territorio y duplicaba los esfuerzos de las redes oficiales israelies para
revertir las tendencias y, una vez lograda, reanudaban los ataques sobre la Franja de
Gaza. Era evidente que tanto politicos como comandantes de las IDF, tenian en cuenta
las tendencias de las opiniones que se publicaban en la red. A partir de ese momento, las
redes sociales pasaron a formar parte del ambiente operacional condicionando las

acciones que se desarrollaban sobre el mismo (Singer y Brooking, 2018).

Estrategia comunicativa de Israel en las redes sociales

En cuando a la estrategia comunicativa de las FDI, se han apoyado en tres ejes
fundamentales (Chamorro, Llorente y Piella, 2012):
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(1) la informacion, detallando el desarrollo de la contienda y los sucesos mas relevantes,

(2) la disuasioén, mostrando sus capacidades bélicas (especialmente, el potencial de los

nuevos misiles balisticos) y

(3) la propaganda o contra-propaganda, sefialando los efectos de los ataques israelies

sobre la poblacion palestina.

Estrategia comunicativa palestina en las redes sociales

Por parte del Hamas, también se mencion6 que emple6 las redes sociales para influir
en la poblacion propia y también en la de Israel, aunque no tuvieron el mismo impacto
que las israelies (Chamorro, Llorente y Piella, 2012). Haméas nombré en Twitter y
Youtube a la operacion con su propia idiosincrasia: la nombré "Pizarra de Piedra" en

referencia a un pasaje del Coran que describe el ataque etiope a la Meca del afio 570.

Principalmente, la estrategia comunicativa palestina consistié en publicar fotos de
nifios y mujeres muertos por los bombardeos israelies También lanzaban amenazas al
pueblo de Israel e insultos aunque muchas de las publicaciones fueron censuradas por

las propias plataformas.

Pese a lo relativamente bésica de la estrategia comunicativa del Hamas en las redes,
recibieron el apoyo de numerosos grupos de presion y ciberactivistas (de Anonymous,
por ejemplo), que incluso coordinaron ataques a sitios gubernamentales que ya se
mencionaron. La mayoria de estos ataques en la web, consistieron en modificar las
paginas de inicio de varios sitios web de Israel, sin llegar a afectar el acceso a bases de

datos u otra informacion relevante.

SECCION III
LA POLITICA COMUNICATIVA DE LAS FDI PARA EL EMPLEO DE
DISPOSITIVOS MOVILES POR PARTE DEL PERSONAL MILITAR EN
OPERACIONES, POSTERIOR A LA OPERACION PILAR DEFENSIVO

Apenas un afio después de la operacion Pilar Defensivo, dos soldados israelies

recibieron sanciones disciplinarias por publicar en las redes sociales, un video con la
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version de los soldados bailando el "Harlem Shake" que era popular en las redes en ese

entonces.

El video habia sido bien recibido por la ciudadania israeli y también en los medios de
comunicacion israelies. Comentadores televisivos expresaron que era divertido y que no
tenia nada de malo mostrar a los soldados de las FDI bailando puesto que se trataba de
chicos de 18 y 20 afios, iguales a los otros chicos del resto del mundo (BBC Mundo,

2013).

Israel es un pais con un servicio militar obligatorio en donde la mayoria de los
conscriptos tienen entre 18 y 21 afios. A este respecto, estudios revelaron que los

israelies pasan mas tiempo en las redes sociales que los usuarios en otros paises.

Teniendo en cuenta que la operacion Pilar Defensivo dejo bien en claro que las redes
sociales constituyen también parte del ambiente operacional y que incluso condiciona
también su desarrollo; cabe preguntarse si las FDI restringen el uso de dispositivos
moviles, de internet y de las redes sociales a los conscriptos durante las situaciones de
combate. Al respecto, la Teniente Coronel Avital Leibovich, jefe de medios interactivos
de las FDI en esa oportunidad, responde la pregunta: "Esto es una democracia. Nosotros
no podemos prohibirle a los soldados o a cualquier otra persona que usen teléfonos
inteligentes y dispositivos moviles, pero somos un ejército con 6rdenes estrictas", y
continia: "Un soldado es un soldado dondequiera que esté. Tiene que comportarse
dentro del cddigo moral y ético de las IDF en su casa con sus amigos, con sus colegas

en el ejército y en las redes sociales" (BBC Mundo, 2013).

Por parte de los soldados israelies, también se pronunciaron al respecto del incidente
del video publica: "Puedo hacer lo que quiera. Si, estoy en el ejército, pero no soy un

robot o algo asi", y agreg6: "Es demasiado duro ser encarcelado por el Harlem Shake".

"Hay que recordar que somos personas de 18 anos. Queremos mostrar fotos en
Facebook", remarcd también una soldado femenina al respecto del video. "Tal vez la
gente tenga cuidado por unos meses a causa de estos incidentes, pero no creo que

vayamos a cambiar por completo" (BBC Mundo, 2013).

De acuerdo a lo expresado, y teniendo en cuenta que los hechos que se detallaron

transcurrieron posteriormente a la operacidn mencionada, implica que no existe una
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politica de censura en cuanto al empleo de las redes sociales por parte de los soldados
israeclies en combate. En lugar de ello, las autoridades de las FDI recurren a la
instruccion de contrainteligencia y asesoramiento mediante directivas para el empleo de

las mismas.

Sin embargo, a pesar de contar con libertad para el empleo de las redes sociales,
desde el afio 2017, con la aprobacion de leyes reguladoras de contenidos en internet,
hubieron criticas de censura en el acceso a sitios web. Las normativas recientes,
restringen el acceso a sitios que fomentan el terrorismo, la venta de drogas y la
pornografia. sin embargo, el acceso a las distintas redes sociales no esta regulado y se

permite la libertad de expresion (Quiceno, 2019).

SECCION IV
CONCLUSIONES PARCIALES

Se observa que las necesidades sociales de comunicacion tanto de la poblacion civil
como de los propios integrantes de las FDI, se hallan presente desde el inicio de las
operaciones puesto que son parte de la idiosincrasia de la sociedad israeli, de ahi el

generalizado empleo de las redes sociales por parte de los soldados conscriptos israelies.

La permanente publicacion de contenidos por parte de las FDI mostrando la
progresion de los enfrentamientos, segun las estrategias de comunicacion expresadas en
parrafos anteriores, dan cuenta de que se busca lograr la legitimacion del accionar de las
FDI. La falta de legitimidad va en perjuicio de la integracién e identificacion con el
grupo como parte de los factores que condicionan el comportamiento humano, visto en
el capitulo I y, por lo tanto, afectando la moral tanto del propio combatiente que por
gozar de libre acceso a las redes tiene de los contenidos publicados; como por parte de

la ciudadania de Israel.

De lo declarado por los soldados en incidentes posteriores a la operacion nombrada y
teniendo en cuenta que los combatientes operan en un entorno de libre acceso con
multiples dispositivos moviles, se puede especular que medidas restrictivas para el

acceso y la publicacion en las redes sociales no arrojaran los resultados previstos puesto
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que por la naturaleza del ser humano, buscara satisfacer sus necesidades sociales de
comunicacién por sus propios medios. En el contexto del combatiente israeli, que se
aprecia similar al de nuestro pais a causa de la facilidad de acceso a los dispositivos y
cultura comunicativa de la ciudadania en general, una censura en las comunicaciones,
implicaria la no satisfaccion de sus necesidades comunicativas y por consiguiente, la
pérdida de la motivacion en el cumplimiento de las actividades que realice el grupo al

que pertenece, y su consecuente busqueda por satisfacer la necesidad no cubierta.

De las acciones de propaganda por parte de las IDF, se puede apreciar que su
proposito es el de lograr la identificacion con las acciones de las IDF, y el de la contra-

propaganda, el de impedir la merma en esa identificacion de grupo.



28

CONCLUSIONES FINALES

De lo expresado en los capitulos anteriores, se puede concluir que las condiciones de
acceso a dispositivos moviles y a internet en nuestro pais, esta ampliamente extendido a
casi el 90% del total de la poblacion argentina. Que si bien presenta limitaciones en
cuanto a la velocidad de transferencia de datos, en ambientes urbanos es plenamente
funcional. También se puede concluir de las estadisticas citadas, que los individuos
menores a 30 anos de edad son los que mads interactuan socialmente haciendo empleo
de las redes sociales, a las que consideran como algo natural el compartir

permanentemente informacion en todo tipo de formatos.

Relacionado con los aspectos doctrinales expuestos y a la luz de la probable
evolucion de los conflictos, se puede concluir que el empleo de las redes sociales
constituiran un medio para cumplir con las finalidades de las operaciones de COSACO,
para lograr la finalidad de modificar la conducta mediante las percepciones de los
individuos, tanto de combatientes como de la poblacién presente en la zona donde se

desarrollen las operaciones.

Por otro lado, relacionado con el comportamiento humano y sus necesidades, se
puede concluir que existe una relacion de ida y vuelta entre los factores que
condicionan el comportamiento humano y la moral del combatiente. En donde la moral
puede ser modificada mediante la afectacion de los condicionantes de la moral e,

inversamente, la moral puede modificar los condicionantes y provocar conductas.

También, mediante el ejemplo histérico citado, se pueden corroborar las
conclusiones aqui expresadas en un contexto social similar como el que se menciona en

el ejemplo.

Finalmente, en lo referente a los aspectos de la moral de los combatientes en un
Teatro de Operaciones que son afectados por las redes sociales, se puede concluir del
ejemplo histérico, que el empleo de las mismas por parte de la conduccion estara
dirigido principalmente a lograr o mantener la legitimidad de las propias acciones para
motivar la moral hacia el logro de los objetivos de la propia fuerza (y perjudicar la

legitimidad y la moral del enemigo) . También se puede concluir que las medidas



29

tendientes a censurar el empleo de las redes no seran efectivas, puesto que provocan no
s6lo que se busquen maneras alternativas de satisfacer dicha necesidad de
comunicacién, sino que también provocan insatisfaccion y desmotivacion en los

combatientes, perjudicando la moral del grupo.
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Anexo Nro 1 (Esquema grafico — metodolégico):

Analisis Bibliografico y Documental.

Analisis Bibliografico y Logico

Analisis Bibliografico y Logico.
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