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LA AMENAZA CIBERNÉTICA PARA
LA SEGURIDAD Y DEFENSA DE BRASIL

Por Augusto Cesar Amaral      

En el siglo de la Revolución Digital, la tecnología se ha vuelto un factor de vital importancia.
Sin embargo, internet puede tornarse un arma de doble filo, presentándose en ocasiones

como una herramienta útil y, en otras, como una amenaza que debe mantener siempre alerta
a las instituciones que controlan la seguridad y defensa de un estado. Es por esto que Brasil

ha optado por tomar medidas para hacer frente a una latente amenaza cibernética

PALABRAS CLAVE: CIBERGUERRA / AMENAZA / SEGURIDAD / VULNERABILIDADES

E
l siglo XXI es llamado el de la Revolución Digital debido 
al avance en informática y telecomunicaciones. Como 
toda herramienta, la tecnología puede ser usada para el 
progreso de la humanidad o para cualquier otro propó-

sito. Hoy no puede decirse que un país, cualquiera que sea, 
esté libre de sufrir un ataque cibernético que signifique no 
solo delito cibernético sino, también, una agresión ciberné-
tica estatal en sus diferentes formas. 

Así, la amenaza cibernética afecta la seguridad y defensa 
de cualquier estado. Brasil no es la excepción. Sin embargo, 
¿cuál es la magnitud de esta amenaza? ¿Cuáles son los prin-
cipales factores de vulnerabilidad?

Tomando como punto de partida la Política Nacional de 
Defensa de Brasil, publicada en el 2005, se va a plantear la 
forma en la cual se están estructurando sus capacidades pa-
ra la Seguridad y Defensa Cibernética de la Infraestructura 

Crítica Nacional y responder: ¿Es Brasil capaz de proveer 
una defensa efectiva contra los ataques originados en un es-
cenario cibernético cada vez más hostil?

CONCEPTOS Y DEFINICIONES
El gran salto tecnológico que se ha producido en los últimos 
30 años en el campo de las Tecnologías de la Información y 
las Comunicaciones (TIC) ha provocado cambios significa-
tivos en la forma en que los individuos, las organizaciones y 
las naciones se relacionan y se estructuran.

Hoy en día, se percibe un alto grado de dependencia de los 
individuos, grupos sociales, organizaciones públicas y priva-
das, las estructuras críticas para la gobernabilidad, la segu-
ridad y la defensa de un país, con los sistemas informáticos 
interconectados por medio de complejas redes de procesa-
miento de datos. Estos son vulnerables a ataques y fraudes 
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perpetrados por diversos agentes, en un nuevo espacio de in-
teracción denominado ciberespacio:

Un ámbito caracterizado por el uso de la electrónica y 
el espectro electromagnético para almacenar, modificar 
e intercambiar datos a través de los sistemas en red y la in-
fraestructura física asociada. El ciberespacio se puede consi-
derar como la interconexión de los seres humanos a través de 
los ordenadores y las telecomunicaciones, sin tener en cuenta 
la dimensión física1.

…incluye la arquitectura organizadora de la Internet, los 
dispositivos conectados a la Internet y las redes convenciona-
les e inalámbricas. Algunas de esas redes son administradas 
por entidades del gobierno y del sector privado, algunas están 
conectadas a la Internet más amplia y algunas no2. 

En esencia, seguridad significa condición de seguro, libre 
de riesgos y/o amenazas, peligros, daños y en el caso de existir, 
estar en condiciones de defenderse con altas probabilidades de 
éxito. Por su parte, defensa es la/s acción/es llevada/s a cabo 
para protegerse de tales riesgos, amenazas, peligros y daños3.

Así se puede decir que, en el ámbito de un estado, la segu-
ridad cibernética se refiere a la protección y garantía de uso 
de los activos estratégicos de información que controlan la 
infraestructura crítica nacional4. La defensa cibernética es 
el establecimiento de acciones defensivas y ofensivas, en el 
contexto de una planificación militar, efectuadas en el cibe-
respacio, que pueden generar la guerra cibernética.

LAS AMENAZAS CIBERNÉTICAS Y LAS VULNERABILIDADES
Numerosas son las noticias de ataques cibernéticos a los 
ciudadanos, organizaciones, empresas y estructuras crí-

ticas de un país. Pueden venir de cualquier parte, es muy 
difícil identificar a su autor o fuente. Pueden ser cometidos 
por jóvenes aficionados sin grandes intenciones, grupos 
criminales de fraude económico, empresas de espionaje 
industrial, grupos terroristas para fines políticos e incluso 
por agentes estatales. 

Las vulnerabilidades de los sistemas y los riesgos asocia-
dos son numerosos. La mayoría de los actos cometidos pro-
vienen de la atracción que el ciberespacio produce al ofrecer 
una mayor rentabilidad, globalidad, facilidad e impunidad 
para todo tipo de actividades.

Los conflictos pueden ser tan simples como disputas civi-
les sobre la propiedad de un nombre de dominio o, más com-
plejos, como campañas deliberadas de ataques cibernéticos 
como parte de la guerra convencional entre estados avanza-
dos tecnológicamente.

Es importante distinguir la diferencia entre delitos y 
amenazas cibernéticas, debido a que la mayoría de los deli-
tos cibernéticos ni siquiera constituyen una amenaza para la 
seguridad del país al no afectar a su infraestructura crítica, 
debiendo ser tratados en el ámbito de la justicia y el derecho.

Sin embargo, algunos analistas consideran que: la sensa-
ción de inseguridad en la red y de la alarmante existencia de 
cibercrímenes no es sino producto de recursos de información 
creados artificialmente por la propia industria de cibersegu-
ridad que, sin duda, tiene interés en la dramatización de los 
cibercrímenes; esto es, en la creación de una sensación subje-
tiva de inseguridad y alarma en la red5. 

Otros, como David Betz y Thomas Rid cuestionan el uso 
del término ciberguerra, diciendo:

En el contexto de la Defensa, la responsabilidad 

del sector cibernético se atribuyó al Ejército 

Brasileño que, a través de la creación del Centro 

de Defensa Cibernética, busca contribuir a

incrementar la seguridad y la capacidad de 

actuar en red, tanto en el área militar como en 

diferentes sectores del gobierno y la sociedad.
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La palabra ciberguerra es sugerente, sin duda, pero ¿qué 
significa realmente para los estrategas preocupados por el 
equilibrio de los fines, los medios en los conflictos hoy en día? 
No mucho. De hecho, no es sólo un neologismo de sentido, pe-
ro estratégicamente una distracción y sin sentido alguno. Es-
trategas contemporáneos que consideran que ciberguerra es 
una nueva forma decisiva del conflicto se equivocan6. 

La Ciberguerra nunca sucedió en el pasado: esto no ocurre 
en el presente, y es muy poco probable que moleste a nuestro 
futuro. Todos los anteriores y actuales ataques cibernéticos 
políticos - en contraste con los delitos informáticos - son ver-
siones sofisticadas de tres actividades que son tan antiguas 
como el propio conflicto humano: el sabotaje, el espionaje y 
la subversión7. 

EN BRASIL
En el 2005, después de un largo período de tiempo sin una 
política de defensa, el Gobierno Brasileño emitió su Política 
de Defensa Nacional – PND8, documento que tiene el objeti-
vo de concientizar a todos los sectores de la sociedad brasile-
ña sobre la importancia de la defensa del país.

Establece que el sector cibernético es estratégico para la 
Defensa Nacional, que debe fortalecerse para minimizar la 
vulnerabilidad de los sistemas que tienen soporte para tec-
nología de la información y la comunicación, o permitir su 

pronta recuperación. Por lo tanto, debe ser capaz de oponer-
se a los posibles ataques cibernéticos.

A su vez, la Estrategia Nacional de Defensa – END (2008), 
cuando se trata de seguridad nacional y de las medidas para 
la seguridad de las infraestructuras críticas, impone el per-
feccionamiento de los dispositivos y procedimientos de segu-
ridad que reduzcan la vulnerabilidad de los sistemas relacio-
nados a la Defensa Nacional contra ataques cibernéticos y, 
si fuere el caso, que permitan su pronto restablecimiento, a 
cargo de la Casa Civil de la Presidencia de la República, de 
los Ministerios de Defensa, de Comunicaciones y de Ciencia 
y Tecnología, y del Gabinete de Seguridad Institucional de la 
Presidencia de la República (GSI/PR).

El Gabinete de Seguridad Institucional, órgano coordina-
dor de la actividad de la seguridad de información en Brasil 
lanzó, en el 2010, el Libro Verde de Seguridad Cibernética con el 
fin de crear las condiciones necesarias de seguridad cibernéti-
ca, con respecto a la comprensión de los nuevos requerimien-
tos para la protección de la sociedad y el Estado Brasileño.

Este libro procura afrontar el desafío de conciliar las 
agendas del gobierno, de las academias, del sector privado 
y del tercer sector9, a un esfuerzo participativo para cons-
truir un pensamiento común y las directrices de una Po-
lítica Nacional de Seguridad Cibernética, abarcando los 
siguientes vectores: el político-estratégico, el económico, 
el social y ambiental, comunicaciones y tecnología de la in-
formación, la educación, el legal, la cooperación internacio-
nal y la seguridad de las infraestructuras críticas. Percibe a 
la seguridad cibernética como una función estratégica del 
estado y esencial para el mantenimiento y la preservación 
de las infraestructuras críticas del país, tales como ener-
gía, transporte, telecomunicaciones, agua, finanzas, infor-
mación, entre otros.

La responsabilidad del sector cibernético, en el contexto 
de la Defensa, se atribuyó al Ejército Brasileño que, a través 
de la creación del Centro de Defensa Cibernética, busca con-

La amenaza cibernética afecta la

seguridad y defensa de cualquier estado. 

Brasil no es la excepción. Sin embargo, 

¿cuál es la magnitud de esta amenaza? 

¿Cuáles son los principales factores

de vulnerabilidad?
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tribuir a incrementar la seguridad y la capacidad de actuar 
en red, tanto en el área militar como en diferentes sectores 
del gobierno y la sociedad.

El Centro de Defensa focaliza sus acciones en la forma-
ción de recursos humanos, la actualización doctrinaria, el 
fortalecimiento de la seguridad, la respuesta a incidentes en 
la red, la incorporación de las lecciones aprendidas y la pro-
tección contra los ataques cibernéticos.

Continuando con el proceso en curso, el Ministerio de De-
fensa publicó, en el 2012, un documento que detalla la Política 
de Defensa Cibernética10 y establece las directrices del Siste-
ma Militar de Defensa Cibernética (SMDC) para consolidar-
se. El documento indica las tareas de las Fuerzas Armadas en 
la prevención del uso criminal de internet y otras redes, así co-
mo la protección de los datos y las comunicaciones esenciales. 

SISTEMA DE SEGURIDAD Y DEFENSA CIBERNÉTICA
Hoy en día se puede decir que Brasil está a un paso de consoli-
dar el Sistema de Seguridad y Defensa Cibernética Brasileño. 
Éste tendrá alcance nacional, emanando desde el más alto ni-
vel político, representado por el Gabinete de Seguridad Insti-
tucional (GSI/PR) y la Administración Pública Federal (APF), 
pasando por el Ministerio de Defensa (MD), que realiza el en-
lace político-estratégico, llegando hasta los niveles más bajos 
de mando de las Fuerzas Armadas, que actúan a nivel opera-
cional y táctico, con el fin de involucrar a toda la sociedad en la 
defensa de los intereses nacionales en el ciberespacio.

En este sistema, el Gabinete de Seguridad (GSI/PR) coor-
dina las acciones que afectan a la seguridad de la sociedad y 
del Estado: Seguridad Cibernética, Seguridad de la Informa-
ción y Comunicaciones (SIC) y la Seguridad de las Infraes-
tructuras Críticas Nacionales.

Además de contribuir al esfuerzo nacional en las áreas de 
seguridad, el Ministerio de Defensa está a cargo de las opera-
ciones de características de Defensa Cibernética. 

Para ello, las Fuerzas Armadas han recibido la siguiente 
orden:

> A nivel estratégico: llevar a cabo las acciones nece-
sarias para su desempeño en situaciones de crisis o de 
conflicto armado y con carácter episódico en una situa-
ción de paz y normalidad institucional. 

> A nivel operativo: ejecutar las acciones defensivas y 
ofensivas, relativas a la preparación y el empleo en las 

operaciones militares de cualquier naturaleza e intensi-
dad que caracterizan el ambiente de guerra cibernética.

CONCLUSIONES
¿Es capaz Brasil de proveer una defensa efectiva contra los 
ataques originados en un escenario cibernético cada vez 
más hostil? 

Hoy en día, se puede afirmar que ningún país es capaz de 
defenderse contra ataques cibernéticos con plena efectivi-
dad. El entorno es muy cambiante y a cada momento surgen 
nuevas amenazas. Los sistemas de información y procesa-
miento de datos, en general, son muy vulnerables y, los acto-
res implicados, muy distintos entre sí.

Resulta imposible predecir un ataque o identificar su ori-
gen con exactitud. Los sectores de seguridad centran sus 
acciones en la identificación y eliminación de los puntos de 
vulnerabilidad de los sistemas empleados y en la capacidad 
de recuperarse y no replicación de los daños posataque.

En este sentido, Brasil, al igual que otros países, tiene co-
mo objetivo desarrollar la conciencia e involucrar los diversos 
sectores de la sociedad brasileña, incluidas la clase política, 
las fuerzas armadas, la academia, el sector privado y el tercer 
sector, en el problema de la seguridad y defensa cibernética.

Brasil ha trabajado para organizar y capacitar a los órga-
nos de: la seguridad y defensa cibernética; la seguridad de la 
información y de las comunicaciones y la seguridad de las 
infraestructuras críticas, los cuales desarrollan actividades 
que se complementan y se superponen. 

 Ha diseñado, a su vez, el Sistema de Seguridad y Defensa 
Cibernética Brasileño, el cual es coordinado por el Gabinete 
de Seguridad Institucional de la Presidencia de la República 
en acciones de seguridad y cuenta con el apoyo del Ministe-
rio de Defensa en lo relativo a las acciones de defensa.

Allí, la defensa cibernética tiene como principal vector el 
Centro de Defensa Cibernética de Brasil, unidad militar re-
cientemente creada con el objetivo de generar conocimiento 
y doctrina, capacitar recursos humanos y aplicar las medi-
das defensivas y ofensivas de la guerra cibernética.

Se concluye entonces que Brasil reúne todas las condi-
ciones necesarias para desarrollar su Sistema de Seguridad 
y Defensa Cibernética y, así, poder hacer frente a cualquier 
ataque que pueda afectar el funcionamiento de sus infraes-
tructuras críticas.
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