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ABSTRACT

1. TEMA: Estructura y Capacidades de un Sistema de |atalig Tactico en un
Contexto de Guerra Hibrida.

2. RESUMEN La arte de la guerra va evolucionando hacia &srman las que
muchas veces las fuerzas convencionales no sergramu@diestradas. Esto se
debe, en gran parte, a la asimetria que existea kstdiferentes actores a nivel
mundial y a que los mismos, a lo largo de la higtonilitar, han buscado nuevas
tacticas, técnicas, armas, etc, para sorprenderencev al enemigo. La
innovacion ha sido muchas veces el principal recded vencedor. La region no
se encuentra exenta de sufrir estos tipos de ctw¥lia futuro, ya que estamos
insertos en un mundo totalmente globalizado, enleldws grupos inter-estatales
no respetan ninguna frontera, ya que tienen irdsrgsor los que estan
dispuestos a luchar que las exceden. Es necesgriel gistema de Defensa esté
prevenido para enfrentar esas amenazas y una deattes que debe estar
preparada con un mayor grado de prevision, es nauésteligencia Militar,
adecuandola a las exigencias del futuro, tododdldro del marco de la ley. La
clave del éxito es la anticipacion.

Para ello, ¢Qué modificaciones deben realizarsefig@a Inteligencia Militar
puede adaptarse para hacer frente a estas amear@Zaso de provocarse
cambios, ¢Como deben ser realizados? ¢ COmo dedaramse los integrantes
de los diferentes niveles de la Inteligencia tagtic

En el primer capitulo, estd investigacion procuténiificar las caracteristicas
particulares de los conflictos hibridos y comougéin sobre la organizacion,
capacitacion y doctrina en el empleo de los eleosede Inteligencia de nivel
tactico. Para ello se tratard de abordar el tensdedel estudio de diferentes
doctrinas y bibliografia especifica extranjera gioaal. Haciendo hincapié en
las formas de combatir de estos elementos irreggilazontra fuerzas
convencionales estatales presentando algunos @emagtiuales de interés.

En el segundo capitulo, se determiné si es posielas capacidades actuales
de Inteligencia de nivel tactico, hacer frente @rdablematica de los conflictos
de tipo hibrido.

En el tercer capitulo, se analizo los cambios agieed introducirse dentro de la
doctrina propia de Inteligencia, para el mejor dedla del ciclo.

En las conclusiones se tratd de fundamentar lasitamk de introducir cambios
en nuestro sistema de Inteligencia tactico parawadtios, dentro del marco de la
ley, a los nuevos conflictos que puedan presentarse

3. PALABRAS CLAVE: Inteligencia Tactica, Doctrina, Prevision, Asinietr
Guerras Hibridas, Swarming, Guerra de Desgastebigite Geogréfico
Urbano, Capacidades de Inteligencia, Capacitacion.
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INTRODUCCION
a. Antecedentes y justificacion del problema

Para la elaboraciéon de este trabajo se han utilipadcipalmente fuentes de
los EEUU, esto es asi porque la Teoria de la Guetrarida
fue desarrollada por un norteamericano, basandosesarrollos previos de
académicos militares y civiles norteamericanos yot®s paises. Los
desarrollos posteriores sobre este tema, se badas $in modificaciones en
el trabajo de Hoffman. No obstante se han consultdchs fuentes que se
mencionan en el desarrollo.

Asimismo, cabe aclarar que mucha de la literateranteligencia, aplicable
a este tema, esta desarrollada en el marco de cupera de
Contrainsurgencia en la 2da Guerra del Libano, dfgan e Irak. Por lo
expresado, para poder desarrollar este trabajo smsiderd
imprescindible incluirla.

En el marco del conflicto, el téermino “hibrido”, Ho caracteriza por sus
habituales formas de convencional, irregular, nceanto a la organizacion
y los medios en pugna, es por ello que ante lancerade una definicion
especifica se tomard inicialmente elaborada pdicel (R) USMCR Frank

Hoffman en el afio 2007.

En dicho afio, Hoffman, realizé una presentacioeldPotomac Institute for
Policy Studies (Arlington — Virginia — EEUU) sobu& concepto nuevo en
la forma de pensar el fenbmeno de la guerra allgoe Guerra Hibrida y
define como"...los conflictos cuyos elementos tienen en su orgaation
una estructura politica jerarquica, interactuando oo ella células
descentralizadas y unidades tacticas en red. Tamlsés medios seran
hibridos en su forma y aplicacién®

También es aplicable otra definicion de Robert WIlKEs el conflicto en
que los actores estado 0 no estado explotan tedosiddos de guerra de
forma simultdnea usando armas convencionales avaszatacticas
irregulares, terrorismo, y tecnologias perjudigate la criminalidad para
desestabilizar un orden existente”.

En la definicion anterior el espectro que cubrenesho mas amplio y ya
hace mencidon aunque indirectamente a la cyberguersalas mafias —
narcoterrorismo.

! Frank Hoffman - “Conflict in the 21st Century” —Potomac Institute for Policy Studies —
Arlington/Virginia — EEUU — December 2007.

2 Honorable Robert Wilkie, “La Guerra Hibrida - &lgo que ya existia. No es nada nuevo” — Revista
Air & Space Power Journal — Marzo 2010.



Hoffman en su trabajo distingue a una “Guerra lddride una “Guerra
Compuesta”. Se clasifica como tal a un conflicton cooordinacion

estratégica entre las fuerzas regulares e irrezgylarluchando

simultaneamente en una direccion unificada. En lstolia de la

emancipacion argentina, un ejemplo de ello serRlai Continental de San
Martin dentro del cual el Grl Gliemes con sus maaras) operaba en el TO
NO empleando tacticas irregulares mientras elSan Martin realizaba la
Campafna de los Andes, de caracter convencionabdePdecirse que la
“coordinacion estratégica” se realiza en el nivedtr&égico Militar

(coordinacion de fines). En la Guerra Hibrida, l@ordinacion es de
naturaleza estratégica operacional y aun tactioardmnacion de efectos,
acciones y medios), en un mismo espacio de batalla.

La Teoria de la Guerra Hibrida se construye tomarwliceptos de la
llamada Guerra de IVta Generacion (William Lind;oftes Hammes) y de
La Guerra Irrestricta ((Unrestricted Warfare, Begji PLA Literature and
Arts Publishing House. 1999) enunciada por los $}rifinos Qiao Liang
and Wang Xiangsul.

Posteriormente aparecieron otros autores, comocell (R) USMCR BiIll
Nemeth’s, Nathan Freir, Cnl (R) US Army Jack McCydbavid Kilcullen
tratando de definir lo que es la “guerra hibridaéro solamente hacen una
combinacion entre los que son conflictos de tiponésicos y de cuarta
generacion.

Las nuevas doctrinas de los paises mas desarmllagkiablecen la
naturaleza hibrida de las guerras actuales. A ndedgiemplo puede citarse
el FM 3 — 0 Operations, del US Army del afio 201apitulo 1 Ambiente
Operacional. Actualmente estan rotando el concepina nueva definicion
“Full Spectrum War”

El Ejército Argentino, desarroll6 en el Aio 2007nm proyecto, el
concepto de Operaciones de Desgaste que se iaatainhio Capitulo Xl
del IMT y que sin ser estrictamente Guerra Hibregaaproxima bastante a
lo que Hoffman sostiene. Este proyecto, finalmembe prosperd. (Ver
Anexo 2 — Cuadro de Operaciones de Desgaste yddlgnervinientes).



Estrategia “Operaciones de Desgaste”

< >
PROPIO
TERRITORIO
RESISTIR Descentralizado DESGASTAR
EVITAR CONFRONTACION NO LINEAL
ABIERTA
ACCIONAR PERMANENTEMENTE,
ELUDIR LA DECISION SELECCIONANDO EL MODO,
TIEMPO Y LUGAR CONVENIENTE
DURAR EN EL TIEMPO
EXPLOTAR VULNERABILIDADES,
PRESERVAR EL PODER
DE COMBATE DESGASTAR LA MORAL Y LA
VOLUNTAD DE LUCHA
i CONDICIONES !
r=—=—====-= 1 AGOTAR < -- APROPIADAS PARA !
[ Masa I | OBTENER LA i
| poder de combate | l ; DECISION |

NN =R ROTAR

Si bien la realidad argentina, es totalmente difterea los paises
desarrollados — y la doctrina debe responder aresdmlad -, el pais esta
inmerso en un mundo globalizado. Los aspectosiposiy negativos de la
globalizacion como ser: el impacto de la tecnoegia la informacion y
comunicacion sobre las variables politicas, sogjaeondmicas, culturales y
militares, la necesidad de acceso a recursos fegugatratégicos por parte
de medianas y grandes potencias y la desterrizacdn de las amenazas,
entre otros, son algunos de los fenomenos que puledar a afectar al pais.
Debe tenerse en cuenta que la Argentina es el 8wapnivel mundial por
su extension, con gran diversidad de recursos alatury una escasa
poblacién ocupando el territorio, por ello se debeconciente de los riesgos
existentes.

En este orden de ideas, es necesario que nuessasct@was
organizacionales, doctrina y capacitacion seamficisntemente flexibles y
tengan la capacidad para enfrentar, dentro delordeda ley, a todo tipo de
amenazas que puedan presentarse. No estamos edestfsir una agresion
de tipo hibrido, ni de tener que emplear — compuesta a una agresion de
una potencia mayor — procedimientos de combatédbior

Se debe recordar para entender este tipo de dosflib que sostuviera
Clausewitz con sus palabrdsl primer, el supremo, el acto de mas gran
envergadura de juicio que el estadista y el comamegatienen que hacer,
es establecer [...] el tipo de guerra en la cual estdmbarcados; ni
confundiéndose por ella, ni intentando darle la tee para convertirla en
algo que sea ajeno a su naturalez@’'De la Guerra” — Karl von Clausewitz
— Ed Agebe Terramar — 200%)n este sentido la prevision, la anticipacion
es clave.



El marco legal vigente (Ley de Defensa 23554),bdsta que las FFAA se
emplearan en caso de agresion externa de FFAAakestaPues bien, la
Guerra Hibrida como tal — y asi lo sefiala Hoffmkmaenente - puede ser
desarrollada por FFAA de un Estado Nacion, que eemplina combinacion
de procedimientos tacticos convencionales y no eacionales. Asimismo,
nadie puede asegurar que aun en el caso descrifggrticipen otro tipo de
actores, buscando junto con los convencionalebtiEnoion de efectos en el
nivel tactico y operacional. Por lo expuesto elendegal no constituiria una
limitacidn estricta para este desarrollo.

La doctrina del Ejército Argentino, claramente cemsional y una

interpretacion cerrada del marco legal existentelrip tener como efecto
que las FFAA argentinas no se encuentren en aptgugictuar en este tipo
de conflicto. Este no es un problema exclusivamargentino. También se
verifica en las FFAA de paises en desarrollo, nidsde la incorporacion

formal de estos conceptos a su doctrina. Asi veroo:

“Las implicaciones operacionales podrian ser siguifivas, pero deberan
de ser cuidadosamente pensadas en todos sus aspéttdundamento
historico detras de nuestro entendimiento acercaladeyuerra requiere
acercamientos frescos y creativos sSi es que vamogxtsaer las
implicaciones correctas. Como lo ha sefialado uno lag principales
académicos nacionales en conflicto irregular.

“Mientras la historia provee algunos ejemplos Udilpara estimular el
pensamiento estratégico sobre tales problemasgetdr a las redes que
pueden combatir de tantas maneras diferentes -nelim@do una miriada de
formas hibridas de conflicto — va a requerir alg® ¢gensamiento
innovador.”

Nunca comenzaremos nuestro viaje si no dejamos sgu@ierdan las
anteojeras conservadoras y los limites culturalese grestringen el
pensamiento innovador. El estratega Ralph Peters dawertido que
necesitamos prepararnos para “gobiernos y organizaes que deseen
hacer la guerra en esferas hasta ahora prohibidasio no imaginadas.”
Nosotros, como nacién, no estamos intelectual eitus®nalmente
preparados para la mutacién de la guerra mas al&lds acercamientos
convencionales.

(...) Pero el punto focal de este documento estalenediano plazo y
orientado a misiones de Defensa proyectadas emilades operacional y
tactico. El mayor impedimento para adaptar exitosate la arquitectura de

% Arquilla, "The end of war as we knew it," p. 363 Hoffman Op. Cit.
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la seguridad nacional de los EE. UU. y mejorar gegaracion para mas
adversarios trans-dimensionales o multimodales wsim@al. La cultura de
las FF. AA. de los EE. UU. ve su rol profesional egtatus como
inextricablemente vinculado con los modos tradiales de la guerra y con
su superioridad convencional. El reconocimientdaléistoria es util, pero
no deberia cegar a la comunidad de defensa nacianét la creciente
amenaza de los antagonistas hibridos. Las contitigerfuturas contra los
oponentes hibridos involucraran intereses de selgurivitales y centrales
de los EE. UU. y no seran guerras de elecéion.

(...) Pero las FF. AA. no pueden focalizarse sololan guerras que
prefieren; deben lograr los intereses de segurid#® pais y parece
probable que tendran que hacerlo dentro de una epaién mas amplia de
la guerra que va mas alla del modelo westfaliandeylas operaciones
convencionales. En las palabras de un analistaagsgico, “... debemos
reaprender lo que es la guerra moderna, debemosrminas alla de
nuestras fronteras y evitar soluciones etnocéngrigariunfalistas basadas
s6lo en la destreza tecnolégica.”

El Sistema de Inteligencia Tactico, tal como exisigualmente, esta
disefiado para operar en un ambiente tradicionaldelse desarrollan las
operaciones militares clasicas y, por tanto, arpno seria totalmente apto
para hacer frente a un conflicto armado de éstastesisticas.

b. Planteo del Problema

¢, Qué estructura, caracteristicas, formas de enyptaeétodos de obtencion
de informacion debe poseer un sistema de Intaligeidctico para hacer
frente a conflictos de tipo hibrido?

¢,Cudl sera la preparacion que deberan poseerdbistas de inteligencia?

¢, Cudles son las ventajas y desventajas que pnesdasa actuales
organizaciones de inteligencia para hacer fremegeatipo de conflictos?

c. Objetivos generales y especificos
1) Objetivo general
Determinar la necesidad de adecuar las organizesida Inteligencia,
optimizando sus medios para que sean empleadoa dwahera mas
eficiente posible en el marco de conflictos armatisaturaleza hibrida.

2) Objetivos especificos

4 Jeffrey Record, 'The American Way of War: CultuBalriers to Successful Counterinsurgency,”
Washington, D.C., CATO Institute of Policy Analysiéo. 577, September 1, 2006. En Hoffman Op. Cit
® Blank, "The War That Dare Not Speak its Name3J.En Hoffman, “Conflict in the XXIst Century:
The Rise of Hybrid Wars.” Potomac Institute for ipIStudies. Arlington. Virginia. Dec. 2007 En
Hoffman Op. Cit.



a. Objetivo Especifico Nro:I'Establecer las caracteristicas diferenciales
de las llamadas Guerras Hibridas, que inciden skEbmrganizacion,
capacitacion y doctrina de empleo de inteligennialenivel tactico”.

b. Objetivo Especifico Nro:2'Determinar si las actuales capacidades de
Inteligencia en el nivel tactico son adecuadas ppesar en un ambiente
de guerra hibrida”

c. Objetivo Especifico Nro :3“Determinar los cambios que deberian
introducirse en la doctrina de inteligencia, enntaaa estructura y
vinculaciones del sistema, la direccion del esfueate obtencion y la
obtencion de informacién”.

d. Aspectos sobresalientes del marco teorico

El marco tedrico se desarrollara sobre la basaslsiguientes doctrinas y
documentos:

1) Ley de Defensa Nacional 23554.
2) Ley de Inteligencia Nacional 25520 y Resolucion ef 381/06.

3) ROB 00 — 01 “Reglamento de Conduccion para el unstnto Militar
Terrestre” — Afio 2007 (Proyecto) / Cap Xlll: Defioemo Operaciones
de Desgaste a aquella respuesta operacional detiébésrente al mas
poderoso, ante la existencia de abaumadora disparidadcuantitativa
y/o cualitativa del potencial y poder de combatae gmpide una
confrontacion clasica abierta y la busqueda inideala decision a traves
de los principios e imperativos de la guerra cooiaral.

Determina ademas pautas para la organizgdidmciones del sistema de
inteligencia en apoyo de este tipo de operacioAegesar de ser una
doctrina que no ha sido aprobada, se tratara d& saaclusiones del
capitulo que pueden ser aplicables a la problematiel conflicto
hibrido.

4) ROD 11- 01 “Inteligencia Tactica”: Este reglamee&iablece el marco
doctrinario vigente para el desarrollo de las ogieres tactico — técnicas
de Inteligencia que desarrollan los elementos ratdgs del sistema de
inteligencia en apoyo de las operaciones de riagico.

5) ROP 11 - 05 “Conduccién de la Compafia de Intetigede Combate”:
Determina capacidades para un elemento de Inteimel® combate de
nivel tactico

6) Frank G. Hoffman “Conflict in the 21st Century —€eTRise of Hybrid

Wars”: Es el documento base para la realizaciéastie trabajo, ya que
el autor hace mencion en forma concreta de conmeadiga el conflicto
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hibrido, caracterizandolo y dando parametros stdmegprocedimientos
de empleo.

7) Thomas X. Hammes, “The Sling and the Stone — On iwahe 21st
Century” (Zenith Press. Minneapolis. 2006): Estediamplia el articulo
de Hammes de 1994, “The Evolution of War: The Howtneration”
actualizando ademas el concepto y aplicandolotatiiesde las guerras
de Afganistan e Irak.

Metodologia empleada

La metodologia a emplear estara basada en el mdamtiativo y el disefio
de la investigacion sera explicativo. Las técnidasvalidacion a aplicar
seran el analisis bibliografico y el andlisis lagic

a. Método a emplear: método deductivo.

b. Disefio de la investigacion: explicativo.

c. Esquema grafico metodologico: Ver Anexo 1.
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CAPITULO |

CARACTERISTICAS DIFERENCIALES DE LAS GUERRAS
HIBRIDAS, QUE INCIDEN SOBRE LA ORGANIZACION,
CAPACITACION Y DOCTRINA DE EMPLEO DE LA
INTELIGENCIA A NIVEL TACTICO.

1) Finalidad o propésito del Capitul&stablecer una caracterizacion de la

2)

Guerra Hibrida y seleccionar aquellas que incidgpeeialmente en la
estructura y operacion del sistema de inteligetéitico, incluyendo la
capacitacion de sus integrantes.

Estructura del capitulo :

Con la finalidad enunciada se adopta la sigei estructura de analisis:

a) Origen del concepto de Guerra Hibrida:

Ya en el afio 2005, la National Defense StrategpSNde los

Estados Unidos y en el afio 2006 en el Quadrenm#dride Review
(QDR), se comenzaba a avizorar lo que serian lakemos teatros de
operaciones. Ya no se hablaba de teatros de opeescidonde
operarian fuerzas convencionales, sino que los icanmhcluirian

fuerzas irregulares y amenazas de tipo terrori@ta. implicaba que
los cambios en cuanto a medios debian darse noesokl plano

convencional, sino también tender hacia otros estad

Este “fenOmeno” no representa el fin de la formaditional o
convencional en que se desarrolla la guerra.

Para tratar de llegar a una mejor caracterizacerodque es una
Guerra Hibrida, se deben mencionar conceptosiargera los que
recurrio Hoffman para construir su teoria de GuElitaida.

(1) Guerra de Cuarta Generacidn su analisis sostiene Hoffman
gue esta teoria plantea cambios histéricos sigifics en la
guerra desde 1648. Destaca que Lind y sus compafero
identificaron con exactitud la naturaleza difusal deturo
conflicto, especialmente el limite entre guerra 3z py entre
combatiente y no combatiente. Sefiala como nuclecaheepto
el debilitamiento del estado como estructura deartggacion y
gobierno, proceso cuyo resultado ocasiona el crentm de
actores no estatales que quieren y pueden detafiagitimidad
del estado. Pone como caracteristica esencial te tg® de
Guerra el rol de la voluntad politica y la desinéegpn social
interna. EI combatiente de la Guerra de IV Genéraeimpleara
una panoplia de medios para debilitar la voluntall estado
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existente, para deslegitimizarlo y para estimuta wptura social
interna

(2) Guerras Compuestas
Sostiene Hoffman:
“Los historiadores han sefalado que muchas sinoasodhs
guerras se caracterizan por operaciones tanto reged como
irregulares. Cuando existe un grado significativabordinacion
estratégica entre fuerzas separadas regularesegjuiares se las
puede considerar como “guerras compuestas”. Las rigise
compuestas son aguellas guerras mayores que t@memdantes
componentes regulares e irregulares combatiendo
simultdneamente bajo un mando unificado. Los tesec
complementarios de la guerra compuesta se generansp
habilidad de explotar tanto las ventajas de cagso tde fuerza
como el aumento de la naturaleza de la amenaza é&gias
presentan. Las fuerzas irregulares atacan areaslely fuerzan
a un oponente convencional a dispersar sus fuateaseguridad.
La fuerza convencional generalmente induce al ey a
concentrarse para la defensa o lograr masa crifieaa acciones
ofensivas decisivas’”

Un ejemplo historico de ello fue durante la invasite Napoledn
a Espafia, una vision estratégica de Wellington i mientras
las fuerzas convencionales britanicas disputabaorglol de las
mayores ciudades a los franceses, las guerrilEgietas atacaran
sus lineas de comunicaciones y abastecimientodmidof cita
también la Campafa de TE Lawrence en Palestina ka GM y
Viet Nam como ejemplos de este tipo de guerras.

(3) Guerras lIrrestrictasLos coroneles chinos Qiao y Wang son
conocidos por su concepcion de la guerra sin cegtries o la
guerra mas alla de los limites. Algunas interpietees erréneas
le asignaron al término “sin restricciones” el digado de
empleo de medios mas alla de las leyes de la gurraamdo en
realidad refiere a que la Guerra en nuestra épechbs en
“dimensiones” que exceden las tradicionales mdgarpara
extenderse a ambitos de tipo politico, culturatjapecondmico,
etc. Este concepto explota los beneficios de lambinaciones”
de los tipos de organizaciones y entre los divels®siominios
del poder nacional. En la guerra sin restricciones, futuros
oficiales deben dominar la capacidad de "combinadbs los
recursos de la guerra a su disposicion y el usmamedios para
proseguir la guerra. Estos recursos deben inchire etras cosas
la guerra de informacion.

® Hoffman Op. Cit.
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Hoffman, de la totalidad de principios enunciado @sta teoria,
retiene como esenciales en una Guerra Hibrida tisssoA saber:

Omni-direccionalidad Este principio requiere que los oficiales
puedan observar el campo de batalla, sin prejuicios
condicionamientos mentales y doctrinales. Ya ndedee limitar
solamente a los dominios tradicionales de aireaagtierra y
espacio exterior, sino que debe considerar paligcanomia,
cultura y factores culturales en el campo de latall

Sincronizacionimpone a los comandantes vincular la naturaleza
desagregada de campos de batalla mdltiples en @@mMin
diferentes con consideracion de la dimension teatpBn otras
palabras, “conducir acciones simultaneamente en diferentes
espacios” para lograr los resultados deseados. En vez d@s,fas
con los resultados acumulados de batallas mulfiples
resultados estratégicos pueden ahora lograrsearépitte por
accion simultanea o en tiempos estipulados. Paiialage un
ejemplo de ello podria ser la Ofensiva del Tet digrda Guerra

de Vietnam.

Asimetria Segun los autores se encuentra en cierta medida en
todos los aspectos de la guerra. Lo que se buscasta teoria es
que la asimetria se manifieste no sélo en operesionilitares
tradicionales, sino también en todas las dimensiodel
conflicto, aun en las no militares.

Afirman ademas que, la guerrdmas alla de los
limites”...impondra requerimientos que significardn que macho
de los combatientes estan mal preparados, 0 Serdo@o Si
estuvieran en las sombras; la guerra se combatiji@ngra mas
alla del campo de batalla; la lucha por la victéeadra lugar en
un campo de batalla mas alld de los limites tradales
convencionales.

“La gran fusion de tecnologias estimula la supeipid® entre
los dominios de la politica, la economia, lo miljtia cultura y la
religion. Los puntos de conexion estan listos tefedencia hacia
su fusion es muy clara. Todas estas cosas esti@ndtvcada vez
mas obsoleta la idea de confinar a la guerra al doonmilitar y
a utilizar el nimero de bajas como medio para idiear la
intensidad de una guerra.” Qiao Liang and Wang ngaui,
Unrestricted Warfare, Beijing; PLA Literature and rt&
Publishing House. 1999
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b) Caracterizacion de la Guerra Hibrida:

En la década del 80 Martin Van Creveld pronostcajoe los
conflictos convencionales entre fuerzas legalesi€stados darian
paso a conflictos entre actores irregulares y éstodesarrollarian
exponencialmente.

Sin embargo en la primera década del S. XXI, apavea forma de
conflicto, en la cual se combinan actores, mediosmas de

organizacién y procedimientos tacticos, constitayelo que se dara
en llamar Guerra Hibrida.

Esta no esta reservada so6lo a actores no convetesonambién
los estados y las fuerzas militares convencionalpaeden utilizar
elementos o procedimientos irregulares para enfreat a una
amenaza convencionalUn ejemplo de ello fueron Idedayeeren
Irak en el afio 2003 o también, la segunda Guerrd.itbano en
2006.

Este tipo de guerra, puede ser caracterizada esgosegun los
siguientes parametros:

1. Tipo de actores intervinientes

Ya no habra una distincion neta entre actoresadssaty no

estatales, entre conflicto convencional y no cooieral, mas
aun la relacion conflicto estatal - guerra convenai; conflicto

no estatal - guerra irregular, podran coexistierdifites tipos de
conflictos. Entre ellos participaran diferentes oees; se
empleardn procedimientos convencionales y tactieaguerra
de diferente naturaleza. Todo en un contexto endelda

informacion se convierte en un arma decisiva.

La 2da Guerra del Libano entre Israel y Hezbolkdrja un
ejemplo de lo que se denomina Guerra Hibrida.

“En tales conflictos enfrentaremos a Estados impoies
capaces de sostener medios de ataque encubienosectos,
asi como los “super-apoderados” fanaticos que menai
Thomas Friedman, capaces de ataques altamenteesetal
destinados a cortar los tendones del orden global.”

“Estas Guerras Hibridas son polimorfas por su natleza tal
como lo son los antagonistas.  Pueden ser coddadianto
por estados como por una variedad de actores raiadss,...”

" Hoffman, Op Cit
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2. Naturaleza de los Objetivos:

Los objetivos principales de este tipo de orgamiwess seran
aguellos que permitan provocar la inactividad ypaaalisis en
las actividades de las fuerzas convencionales,equauestro
caso podrian ser invasoras, mediante ataques Sir@dos y en
forma simultdnea sobre distintos objetivos de witlor. Estos
objetivos tendran un caracter poliforme politicosecial —
cultural — militar. Coherentemente con los aspecétenidos
por Hoffman de la teoria de la Guerra de IV Genércel
combatiente hibrido buscara afectar la moral y mMald de
lucha de las élites gobernantes, de los liderasamnes y de los
combatientes. De igual forma, buscara aislar aiegnb y a las
FFAA, enajenando su apoyo al esfuerzo de guem# &n el
ambito interno como en el internacional, poniendaeestion
la justicia de la causa y la legitimidad de losgedimientos
con gue se los enfrenta.

“...socavar la voluntad del estado existente, para
deslegitimizarlo y para estimular una ruptura sddigerna”®

3. Tipo de Conduccion:
En el nivel EO la conduccién serd centralizada,eemivel
tactico, podra combinar las dos formas segun e te
elemento y/ operacion a realizar.

“Estas actividades multimodales pueden ser condscidor
unidades separadas, o0 aun por la misma, pero sagiahs
operacional y tacticamente dentro del mismo espdeibatalla
para lograr efectos sinérgicos en todos los niveleguerra.”

4. Formas organizacionales de los elementos intentiese
Los tipos organizacionales seran mixtos: converaten e
irregulares. Pueden adoptar una organizacion celala
combinar formas jerarquicas y de redes.

La clave es ldusion de formas organizacionales, tanto en el
nivel tactico como en el nivel EO.

“El término “hibrido” redne tanto a la organizaciértomo a
sus medios. Organizacionalmente, pueden tener stnactura
politica jerarquica, junto con células descentratias y
unidades tacticas en red”

“El oficial de ejército retirado Ralph Peters, gquésitd el
Libano durante la lucha, observé que ...

8 Hoffman. Op. Cit.
° Hoffman, Op Cit
1% Hoffman. Op. Cit.

17 - 53



Las células de combate de Hezbollah eran un hibdéo
guerrillas y tropas regulares, una forma de opdeeque las
fuerzas de los EE. UU. estan propensas a encontar
creciente frecuencia

Ambiente Geografico:

El campo de batalla en las Guerras Hibridas seréemano
complejo, en donde se mezclaran muchas veces jmoeatbs
de empleo de tipo convencionales con los irregs)grara ser
mas acotado se dara en las grandes ciudades delonam
desarrollo. Este terreno complejo 0 zonas de adafbrindaran
ventajas significativas al combatiente hibrido oespecto a los
defensores convencionales. Sefala también Hoffraanglie
denomina zonas de conflictp esto es grandes conglomerados
urbanos en donde se aglutina y desarrolla la piolay
actividad econémica mundial en las diferentes dsiveres.

“Para complicar el problema, el campo de batalla ¢as
Guerras Hibridas del mafiana se ubicara en un tesren
complejo, muy probablemente en las florecientedadas del
mundo en desarrollo. El combatiente hibrido se danta que
el terreno complejo le da a los defensores un nanc
ventajas que balancean nuestra superioridad coriveat
Operaciones de combate recientes sugieren un canaia lo
gue puede llamarse zonas de conflicto. Estasszor@duyen
las densas junglas urbanas y los congestionadasaléds
donde se concentra y desarrolla la mayoria de lalguon
mundial y de la actividad econdmica. Involucrarfuerzas
estadounidenses en las “zonas de conflicto” corramgo de
enfoques asimeétricos crudos aunque efectivos, tipae
intencion prolongar el conflicto - su duracion ystos — y
minar la voluntad estadounidense. Esto no sera nagevo
para los veteranos de la Operacién Al Fajar (Amamgen
Fallujah (Iraq).

Como se vio en Kosovo, Afganistan e lIraq, los ahrers
irregulares estan adoptando tacticas y modos oparatpara
balancear el poder de fuego y las ventajas de $aatibilidad
de inteligencia, vigilancia y reconocimiento. Hogl, denso
terreno urbano ofrece santuarios seguros similaesla
guerrilla urbana o a los terroristas, donde la dated de la
poblacion, las redes de transporte, los serviciambligos e
infraestructura y las estructuras les dan a ellogltiples vias
de escape y la habilidad de esconderse mientrapsaséfican y
ensayan operaciones. La densidad del complejo wripravee
suficientes cobertura y *“ruido” para enmascarar la

! Hoffman. Op. Cit.
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6.

preparacion y atague a posiciones por parte deleaslario:
Debemos tomar en serio los encuentros urbanos muy
seriamente; “debe dejarse de categorizar a las apemes
urbanas como muy dificiles y costosas” pues ested@u
convertirse en una profecia autocumplida.”

Inteligencia:
Hoffman, no profundiza en este Campo de Interéslade

Conduccion, aunque en distintas partes de su trabage
referencia a su importancia superlativa en estedg@Guerra.

“Puede que las implicaciones para la comunidad de
inteligencia sean las mas profundas de todas, §nestas alla
del alcance de una monografia. Se deberia realipar
separado un examen de este desafio para asegueariagu
comandantes del futuro tengan las percepciones eradps
sobre los enemigos adaptativos y los procesos taéigencia
para explotar la informacién disponible y la poéitdad de
lograr la necesaria fusion de datos entre una \@dai mas
amplia de fuentes no tradicionale$®”

“El Cuerpo de IM necesitard mejorar su inteligeaci
anticipatoria de largo alcance, asi como su base de
investigacion sobre amenazas futuras y razonamietdb
adversario.™

La Inteligencia debe alimentar el razonamiento de u
Comandante de nivel EO o Tactico, atendiendo alkcjio de
omnidireccionalidad, que toma Hoffman de los ppias de la
Guerra Irrestricta. Eso hace mucho mas complejpiosesos
de planeamiento y ejecuciéon de la actividad deleec@n, el
proceso de la informacion y la difusion buscande da
Inteligencia producida llegue a usuarios variadiispersos en
distintos tipos de espacios y empefiados en opeexio
cambiantes y fluidas en su desarrollo.

“Requerird también que todos los comandantes mdia
puedan trabajar a través de las fronteras organiaaales, con
miembros de la coalicién, organizaciones internaeies y
agencias no militares del gobierno. También haraitaf
cambios en la manera en que las organizacionestamah
reinen y explotan la inteligencia, y cémo la usaarap
apalancar, pero mas que nada, en cOmMo comparten

2 Hoffman, Op. Cit

13 G.1. Wilson, John P. Sullivan, and Hal Kempferh&TChanging Nature of Warfare Requires New
Intelligence-Gathering Techniques," in Louise Gerdal., “Espionage and Intelligence Gathering”,
Farmington Hills, MI: Greenhaven Press, 2004. Effidan. Op. Cit.

* Hoffman. Op. Cit.

19 - 53



informacion en sus sistemas de comando y contedl.cdmo
las fuerzas de EE. UU. han encontrado en lIraq, raldg de
fusion de la inteligencia de fuentes militares y mditares,
policiales por ejemplo, es crucial, y continuarérsio asi.*®

Las organizaciones requieren un despliegue que icarnib
organico con lo territorial. Exige integrar en ettema a
distintas agencias no militares (policiales, guberentales,
ONGSs) que puedan proporcionar informacion de istpara la
conduccion integral de las operaciones.

Requiere priorizar la Inteligencia Humana, sin dbae medios
técnicos tales como aeronaves no tripuladas; medidapoyo
electrénico (MAE) y algunos tipos de sensores.

La inteligencia debe ser mucho mas fluida que em la
operaciones convencionales y cobra particular aslera el
criterio de oportunidad.

Es fundamental el conocimiento de los factores ggtifizos y
geograficos del Teatro, asi como todo lo referidoura
conocimiento profundo del enemigo que le proporeiahCte,
la comprension de su naturaleza, en particulaofigica, para
atribuir adecuadamente capacidades, inclusive earapo de
la informacién y establecer una aproximacion arsi@snciones.

“Las Guerras Hibridas requieren un grado de comysién tal
gue es necesario que la comunidad de seguridad esté
persuadida y tenga un conocimiento cabal del cdatex
historico-cultural que originé al conflicto. Esteohandara una
habilidad de ir mas alla en la basqueda de difeesrfuentes de
conocimiento y nuevas formas de fusionar perspestiv
diversas en campafas multidimensionales. El procdso
planeamiento y los fracasos conceptuales que rwaribn a la
debacle post conflicto en Iraq son esperanzadoréenen
instructivos. Luego, la guerra centrada en lo crdtudeberia
resonar en cualquier militar desafiado por el catc
cambiante de la guerrd®.

Debe tenerse en cuenta que la fortaleza de lagests en red
e incluso de aquellas de caracter hibrido, se rsasten el
llamado nivel de relato o discurso. Lo que Hoffnt@momina
la “narrativa” que es la historia que se cuenta jgséfica la
existencia de la red y los procedimientos que @stplea. Mas
alla de otros aspectos estructurales, en la maglerias casos,
en el nivel de discurso o relato, el Comandantemrnara el

!> Hoffman. Op. Cit.
'8 Hoffman. Op. Cit.
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Centro de Gravedad del enemigo. Vale esta afirmguada los
casos de Afganistan y la 2da Guerra del Libandaemal el

Hesbollah exploté habilmente las operaciones dernmdcion

para fortalecer su Centro de Gravedad. Por lo sape es
clave el analisis que Inteligencia pueda haceresebte punto y
el asesoramiento que le brinde al Comandante.

. Tacticas de empleo y medios:

“Es claro que los oponentes del futuro evitaran batir en la
forma estadounidense de hacer la guerra, dondegsmza la
masa de la Era Industrial o la prominencia de laakte la
Informacion y nuestros roles preferidos para guarrésera de
lo méas probable que los oponentes a enfrentar srcé&mpos
de batalla del futuro no acepten roles preconcebidSu
aproximacion principal sera la de evitar la predimlidad y
buscar ventajas de maneras inesperadas y formaatabpe
despiadadas. Podremos esperar ver mucho plagiactgaton
el oponente aprendiendo de nosotros, acompafado por
comodines o adaptaciones hibridas en las que el@mue haya
aprendido como usar la alta tecnologia de manerssas y no
anticipadas.

Los enemigos del futuro buscaran su propio gradtgdépear

y apabullar” con cruda barbarie ante armas de psién. Lo
gue irbnicamente llamamos guerra “irregular’ serada vez
mas familiar, pero con mayor velocidad y mayor lid&d que

en el pasado, en parte debido a la difusién de diegia
militar avanzada. En este documento, hemos ideatifi a las
potencialmente més peligrosas y crecientementepnudsbles
formas de conflicto como Guerras Hibridas. Estanfarde
conflicto desafiarA a las actuales y bien asentadas
concepciones estadounidenses sobre la guerra, yaa |
estructura de fuerzas convencionales y a sus pesrode
inversion. Este caracter difuso del conflicto cooara
poniendo a prueba y frustrando los intereses deursgégd de
Occidente y el orden mundial a lo largo de la pmai
generacion.”

“Sus medios también seran hibridos en forma y apl@n. En
tales conflictos, los adversarios futuros (estadgsupos
patrocinados por estados y actores autofinanciagagjotaran
el acceso a capacidades militares modernas, inddye
sistemas de comando cifrados, misiles tierra-aiogetgtiles y
otros sistemas letales modernos, y promoveran pgadas
insurgencias que empleardn emboscadas, dispositivos
explosivos improvisados (IED por “improvised exples
devices”) y asesinatos coercitivos. Esto puedeuindstados
gue mezclen capacidades de alta tecnologia, conmasr
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antisatelitales, con terrorismo y ciberguerra didg a
objetivos financieros. Los conflictos incluiran argzaciones
hibridas como Hezbollah y Hamas, que empleen ugojue
capacidades diversas. Ademas, los Estados puedwsertio a
sus unidades convencionales en formaciones irregsilay
adaptar nuevas tacticas, como hicieron los fedayimaquies
en 2003.”

En tales conflictos enfrentaremos a Estados impbes
capaces de sostener medios de ataque encubienolsectos,
asi como los “super-apoderados” fanaticos que menai
Thomas Friedman, capaces de atagues altamenteesetal
destinados a cortar los tendones del orden globalgeniosa
ferocidad, improvisacién continua y galopante adapin
organizacional seran los rasgos distintivos de dstana de
guerra. Estas guerras no seran convencionales, d@ b
intensidad o cortas y, como sefala el Grl Ruperittsen The
Utility of Force (La utilidad de la fuerza), estanflictos
pueden ser eternos”.

“El Hezbollah desplegd una impresionante flexikalkt
apoyandose en la habilidad de las unidades celslgrara
combinarse rapidamente para operaciones especjfiaas
cuando separarse para operar independientementpudssde
aprovisionarse en depdsitos preposicionados de srrga
municiones™®

8. Operaciones de Informacion
En la actualidad el empleo del mensaje, como portdd una
“guerra de ideas”, apoyado en el impactante ddkamle las
nuevas tecnologias de informaciéon y comunicacionstituye
un componente central en todas las formas de gse@ma estas
convencionales 0 no convencionales. Asi lo mudsathastoria
militar reciente, en lIrak, Afghanistan, la 2da. Gaedel
Libano. Hoffman reconoce este fendmeno y lo cotmrao una
caracteristica central de su teoria. Quiza unaadeqlie mas
incide en la tarea de Inteligencia en cualquieelnie la guerra.
Asi también lo reconocen autores como Lind, Hammes,
Bunker, Van Creveld y ha sido recogido en el cuerpo
doctrinario de los principales ejércitos del mundo.

Sostiene Hoffman:

“Narrativas contrapuestas

" Hoffman, Op. Cit.

'8 Ralph Peters, "Lessons from Lebanon: The new ntededist army,” Armed Forces Journal
International, October 2006, p. 39; Thom Shank&riNew Enemy Gains on the U.S.," New York Times,
July 30, 2006, p. B1. En Hoffman. Op. Cit.
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Otra implicancia es la necesidad de incorporar elmbio que
puede ser el mas significativo en el caracter aeiflicto moderno,
la explotacién de los medios modernos para llegdasamasas y
movilizarlas en apoyo a la propia causa. Necesitamprender
como involucrarnos en esta porcidon en expansionedpbcio de
batalla, para, en efecto, “maniobrar contra la mehttanto de
nuestros oponentes como de la poblacién en general.

T. E. Lawrence fue un muy temprano tedrico de larmguno

convencional, asi como un practicante pragmatiana® que el
dominio cognitivo es una consideracion mayor ers asmflictos.

La notabilidad del elemento cognitivo en el comdlimoderno esta
claramente en aumento, ganar “los corazones y lastes” o lo

gue John MacKinlay llama la dimension virtual, paeskr la parte
dominante del espacio de batalla. Esta dimensidnedpacio de
batalla esta siendo ampliada a una escala mas glgtecias a la

naturaleza ubicua de las técnicas de comunicaciodamas.

Mientras que los militares de los EE. UU. han denmo®

capacidad para utilizar la tecnologia, computadoyesoftware, su
desempeiio en Iraq sugiere que han fracasado enndmme las
oportunidades presentadas por la Era de la Inforidiac En el

nivel estratégico, el gobierno estadounidense nhaselestacado
en el empleo efectivo de la informacion en la dchizaga Guerra
contra el extremismo islamico. Algo de esto pussdeatribuido a
una errénea conceptualizaciéon de la dimension daftarmaciéon o
del espacio de batalla centrado en tecnologia yesede
computadores en vez del software o cultura humanos.

Hoy, muchos pequefios grupos han aprendido a domeirid&eatro
armado” y a promover “la propaganda de los hechopara
levantar apoyo y fomentar discordia a escala glokdday una
pléetora de “tiendas” en el Medio Oriente y un numede
crecimiento exponencial de sitios y blogs en Irgermue
promueven una vision radical. Estos lugares boméand
constantemente a sus audiencias con fotos, vidBd)s y
sermones. IrGnicamente en Irag y en la Larga Guerstamos
encarando a un movimiento fundamentalista que egphdotando
tecnologias occidentales muy modernas para restableun
sistema politico y social antioccidental.

El caracter evolutivo de las comunicaciones de ésiy alterando
los marcos de movilizacion popular, incluyendo ¢alits medios
de participacion y los fines por los cuales se cateb las guerras.
Esta facilitando el reclutamiento, entrenamientangtivacion de
los individuos. “Las movilizacion de hoy puede netae
produciendo masas de soldados, que barran el cent
europeo”, como una moderna Grande Armeée napole¢mpieso ha
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producido un levantamiento global distribuido, danvelocidad y
el fervor de una columna francesa en batalla. Esiene
implicaciones profundas sobre el conflicto humamoedte siglo,
como advirti6 perceptivamente el Dr. Cronin. “Lasacmones
occidentales persistiran en su ignorancia de losmios
fundamentales de la movilizacion a su riesgo”.

La explotacion de la moderna tecnologia de la infacion
también mejorara el ciclo de aprendizaje de los neiges
irregulares potenciales, mejorando su habilidad tdensferencia
de las lecciones y técnicas aprendidas de un tealtrotro. Este
ciclo de aprendizaje acelerado ya se ha visto tamdraq como en
Afganistan, donde los insurgentes parecen adqyiemplear con
efectividad técnicas y tacticas o adaptar nuevapakitivos de
detonacion encontrados en Internet u observadostes fuentes.
Estos oponentes continuaran siendo elusivos, operale manera
extremadamente distribuida y reflejando un alto dgrade
aprendizaje oportunista. (...) los aspectos ideoldgide la guerra
irregular seguiran influyendo con formas nuevasdaduccion de
operaciones. Debemos finalmente aprender a maniobra la
dimensién virtual para lograr una ventaja posicibren la mente
colectiva de la poblaciéon. Debemos ser tan efestivprecisos con
nuestras municiones mentales como los somos canillaria y el
apoyo aéreo cercano'®

“La batalla por el dominio de la percepcion fue taritica como la
competencia por el golpe estratégico y la dura nedede los
pueblos al Sur del Libano. Las operaciones de mémién de
Hezbollah, tanto a nivel estratégico como operaalprfueron
admirables™®®

“No ha sido sino hasta esta guerra que las cadené&rmativas
realmente proyectaron en tiempo real la impactaetdidad de las
vistas del campo de batalla que mostraban a lapasoisraelies
avanzando o retirandose en el Sur del Libano, casgsieblos
siendo destruidos durante bombardeos, ancianos raamdo sin
rumbo entre los escombros, algunos seguidos pasrafrazando
a sus mufiecos, los aviones israelies atacando relpaerto de
Beirut, los cohetes de Hezbollah impactando encetd\de Israel y
Haifa — todo en vivo como si el mundo tuviera undaba de
primera fila para ver la sangre de la guerra modetrf*

' Hoffman, Op. Cit.

20 Hoffman. Op. Cit.

2L Marvin Kalb, "The Israeli-Hezbollah War of 2006hd Media as a Weapon in Asymmetrical Conflict,"
Faculty Research Working Paper RWP07-012, JohreRnEdy School of Government, Harvard
University, February 2007, p. 4. Citado en Hoffm@p. Cit.

24 - 53



En el Anexo 3. puede verse — a modo de resumen euadro
comparativo entre los distintos tipos de conflicewmado:
Convencional, Compuesto, Irregular e Hibrido.

3) Conclusiones parciales

a)

b)

d)

f)

Es fundamental comprender en profundidad la profiiean que
traen aparejado los conflictos de tipo hibridoaRalio no sélo deben
comprenderlo los militares sino también los deesorque
conforman el sistema de Defensa en su conjunto.

Todas las caracteristicas enunciadas afectan laniaegion y
funciones del sistema de Inteligencia y la Contedigencia. En
particular aquellas referidas a la naturaleza méoorganizacional de
los actores, sus procedimientos tacticos trandesrsa todas las
dimensiones del campo de batalla, en particulandamilitares y el
empleo de operaciones de informacion.

Los elementos que componen el Sistema de Intel@emheberan

entender que una de las claves del éxito frensteatipo de acciones
es la cooperacion interagencial. Es fundamentaértesiaro el

concepto de Comunidad de Inteligencia.

Es necesario mejorar nuestra capacidad de obtedeiémformacion
humana, a través de la organizacion y adiestramiel@ los
elementos de Inteligencia para poder operar adecuzate en los
ambientes geograficos particulares en que puedemse este tipo
de Guerra.

Los principios de omni-direccionalidad — sincrogida y asimetria
son aplicables a nuestros elementos de Inteligengiaa sus
integrantes. Este tipo de conflictos debera ammiarespectro de
analisis mas alla del enemigo, terreno y condigameteoroldgicas
gue se utiliza para analizar a nivel convencioDabera sincronizar
todas las acciones de obtencion de informacion pagear los
efectos mas favorables en el cumplimiento de ladbmisnpuesta y
tendra que luchar contra la asimetria que siempre @star presente,
por ejemplo en lo tecnolégico.

Si bien la normativa vigente restringe las actideimde Inteligencia
a las dimensiones militares clasicas, en funciériadenecesidades
del proceso de toma de decisiones de un ComandiantEo u EO

en este tipo de conflicto, se deberan formular peslidos de

informacion a los elementos del sistema nacionalaptitud de

obtenerlos. El criterio organizacional de Comunjditilitara en

este orden de ideas, la obtencion en tiempo y ifnai@h amplia y

oportuna a los niveles de decision que lo requieran
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g) Una de las claves de la prevision, propia de lalitfencia, es la
especializacidon de los analistas, no sélo con sugspecificos en las
FFAA, sino también a través de intercambios de réstecon
universidades en el medio civil o intercambios leex&anjero.

h) Es de vital importancia darle continuidad y fluidek ciclo de
Inteligencia y a la actualizacion de las informaei® que proveeran
las distintas fuentes de informacion.

i) Se debera priorizar la informacion en tiempo rgalque sera ésta
uno de los elementos que permitird acotar la itertbre que se
cierne sobre los conflictos hibridos y ayudar a eualecisor se
resuelva con el mayor fundamento posible.

CAPITULO Il

CAPACIDADES ACTUALES DE LA INTELIGENCIA DE NIVEL
TACTICO.

1) Finalidad o propdsito del CapituloDeterminar si las actuales
capacidades de Inteligencia en el nivel tacticoasecuadas para operar
en un ambiente de guerra hibrida.

2) Estructura del capitulo :

Con la finalidad expresada se enunciaran los prahes conceptos de la
doctrina de Inteligencia Tactica aplicables al tg® guerra hibrida; la
mision, capacidades y limitaciones de las Unidaties$nteligencia que
brindan el apoyo especifico a las GGUUCC y GGUUBBsyaspectos
de Inteligencia que surgen del Proyecto de CapKiladel ROB — 00 —
01 (2007), pertinentes al tema en estudio. Panaselladopta la siguiente
estructura de analisis:

a) Doctrina de Inteligencia Tactica vigente

Segun la doctrina vigente en el Ejército Argentise, denomina
Inteligencia Tactica, al nivel de Inteligencia que proporcionara
conocimientos sobre el enemigo y el ambiente géiogréa fin de
satisfacer las necesidades del Comandante (Jefeficoa para
adoptar resoluciones, apoyar el planeamiento y caird las
operaciones de combatg.

También dentro de la misma prescripcion reglamentae da a
conocer lafinalidad de la Inteligencia Tactica que esservir a la
conduccion téactica con el objeto de proporcioras bases para las

2 ROD 11-01 “Inteligencia Tactica” — Art 1006 - AB601
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resoluciones del Comandante (Jefe) y evitar la s Se aclara en
el mismo articulo quelLa incertidumbre sobre el enemigo ser&
normal y casi nunca permitira obtener un cuadro pteto y exacto
sobre su situacion.

Para compensar esta incertidumbre, sera necesasidar con una
mayor informacion acerca de las caracteristicas ldezona de
interés, en particular del terreno, de las condi@s meteoroldgicas y
del proceder de la poblaciof®

Para cumplir con las finalidades anteriormente eladas, la
Inteligencia se organiza confistema (Sistema de Inteligencia de
Ejército — SIE), que es umomplejo funcional de 6rganos de
direccion y medios de ejecucion de inteligenciamiomados y
armonicamente vinculados, que actuaran de confachidon las
relaciones de comandos y funcionales, establecatosada nivel
para satisfacer las necesidades de la conducé®n.

De acuerdo con las tareas y responsabilidades tiigencia
correspondientes, se distinguiran, dentro del ®iste dos tipos de
elementos, que deberan actuar en forma armonica:

- ORGANOS DE DIRECCION DE INTELIGENCIA.

- MEDIOS DE EJECUCION DE INTELIGENCIA. #®

El sistema estara conformado por Armas, TropasiGa&sly Servicios

y lasTropas Técnicas de Inteligenciaéstas ultimas se agruparan en
Unidades de Inteligencia de distintos niveles, psemplo:
Destacamento de Inteligencia de Combate, Batallddespafiias o
Secciones de Inteligencia.

Las Unidades de Inteligencia, para proporcionaapeyo tactico —
técnico que establece su misién, emplea medios ppseen una
especializacion especifica para la obtencion dernmdicion. Surgen
asi, categorias de actividades se inteligencisguknominan:

(1) Inteligencia humana (INTHUM)Sera el producto resultante del
proceso de andlisis, integracion e interpretac@ngue sera
sometida la informacién del enemigo u oponente,uisidiq
mediante el empleo de medios de obtencion humamastituira
el mas antiguo de los tipos de inteligencia. Eni@dg situaciones
podra ser la uUnica forma de obtencion. Normalmesgelo
utilizar4 para confirmar, refutar o incrementarifdormacion
derivada de otros tipos de inteligencia. Estaratdida por la
dificultad para alcanzar los objetivos, la oportiati y podra ser
muy riesgosa para los medios empleados. Los medées

23 ROD 11-01 “Inteligencia Tactica” — Afio 2001 — AQ12.
2 ROD 11-01 “Inteligencia Tactica” — Art 2001 - AB601
%> ROD 11-01 “Inteligencia Tactica” — Art 2002 - AB601
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inteligencia humana seran: Los agentes, los elaseile
exploracion, las patrullas de largo alcance, lcmmehtos de
fuerzas especiales, los interrogadores de PPGG, etc

(2) Inteligencia de imagenes (INTIM$Bera el producto resultante del
proceso de analisis, integracion e interpretaci@ngue sera
sometida la informacion del terreno y/o enemigo ponente,
adquirida mediante el empleo de dispositivos ddacafn de
imagenes analdgicas o digitales. Se obtendra patiomeel
analisis de imagenes, fueren de radares, sensoiftesrojos,
opticos, electropticos u otros. Las limitacionesrase las
condiciones meteorologotas, la vulnerabilidad deplataformas,
el engafio que desarrollare el enemigo, etc. Epand confirmar
la informacién obtenida por otros medios.

(3) Inteligencia de emisiones (INTEMBer& el producto resultante
del proceso de analisis, integracion e interprétaca que fuere
sometida la informacion del enemigo u oponente,uidiq
mediante el empleo de dispositivos de detecciorerdesiones
electromagnéticas. Incluird la informaciéon obtenida una
emision de radar enemigo, las comunicaciones ereangg AF,
MAF, otras emisiones acusticas, etc.

(a) Inteligencia electronica (INTEL)Sera el producto resultante
del proceso de analisis, integracion e interprétaca que
fuere sometida la informacién del enemigo u opament
adquirida mediante el empleo de dispositivos deadéin de
emisiones electromagnéticas de comunicaciones iaksec
(no comunicaciones). Sera la informacién obtenidd d
analisis de una emision de radar enemigo, telémaser,
emisiones acusticas, luminicas, etc.

(b) Inteligencia de comunicaciones (INTCOMjer& el producto
resultante del proceso de analisis, integraciartegpretacion
a que fuere sometida la informacion del enemigpanente,
adquirida mediante el empleo de dispositivos deadein de
emisiones electromagnéticas de comunicaciones.

El apoyo de Inteligencia en el ROB -00-01:

Las acciones en el campo de Inteligencia, consgtitugs esfuerzos
organizados del Comandante para reunir informacobre el
enemigo, el terreno y las condiciones meteorol&gica

La obtencion de informacion y la produccion dellgencia sera una
actividad constante que comenzara antes del ino&o las
operaciones, continuando durante éstas y, aum kednalizadas.
Las acciones llevadas a cabo, previo al inicio ake dperaciones,
seran de importancia fundamental, en la medida qoe la
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informacion obtenida, sera posible conformar undomgreciso del
campo de batalla. La ejecucion de tales acciorpgeraa:

- Direccién centralizada.

- Acciones simultaneas en todos los niveles de comand

- Oportuna diseminacion de la informacion.

Los Comandantes, en todos los niveles, deberartaprespecial
atencion a la ejecucion de esta actividad basieacguastituye una
apoyatura esencial al ejercicio del comando. Siteligencia
apropiada y oportuna, no existiran bases para adaj#cisiones
tacticas acertadds.

Mision, Capacidades v Limitaciones de las Udades de
Inteligencia

De acuerdo a la normativa vigente en la Inteligexe Ejército, la
Compaiiia de Inteligencia de la GUC, posee la sigienision,
capacidades y limitaciones.

Mision: Obtener informacion del enemigo, terreno, condieso
meteoroldgicas y otros factores del ambiente géicgran la zona de
interés asignada, empleando medios de obtencion armsn
electronicos y aéreos, y asistir al comando apoysdta direccion,
procesamiento y diseminacién de inteligencia, pamatribuir a la
produccion de inteligencia tactica y técnica, a dia facilitar la
conduccion de la GUC.

Capacidades:

1) Obtener informacion y producir inteligencia pringade la zona
de interés asignada, mediante el empleo de técnicas
procedimientos especificos de inteligencia.

2) Ejecutar escucha radioeléctrica del trafico de auoaciones del
enemigo en la zona de escucha asignada, paradacairt de
informacion de interés.

3) Instalar y operar sistemas de sensores terrestrda dona de
responsabilidad asignada y transmitir la informa@btenida.

4) Ejecutar reconocimientos y vigilancia de combata cwedios
terrestres y aéreos no tripulados.

5) Realizar la evaluacion de dafios, producto de lecagpdn del
poder de fuego y combate propios, explotando métifuentes
y empleando distintos medios de obtencion.

6) Efectuar la adquisicion de blancos de alto valognco éstos se
presenten fugazmente y durante el cumplimiento rie mision
de reconocimiento o vigilancia de combate.

7) Realizar el examen del personal, documentos y rabersobre
prisioneros de guerra y propia tropa recuperadacderdo con

6 ROB 00-01 “Reglamento de Conduccién para el Insémto Militar Terrestre” — Art 3010 - Afio 1992

29 -53



las leyes internacionales de guerra, los converdo&inebra y
los protocolos adicionales y con las leyes nacesaigentes.

8) Apoyar a la Division de Inteligencia de la GUC, naede un
centro integrador de inteligencia, con capacidadcamiisis del
orden de batalla, del ambiente geogréfico, deig#etia técnica
y de medidas de seguridad de contrainteligencia.

9) Apoyar a los elementos de inteligencia que actlretaeropia
zona de responsabilidad.

10)Establecer y mantener enlace informatico y de caraciones
con el sistema de inteligencia de la fuerza.

11)Organizar y mantener actualizada la base de datogarmacion
geografica de la zona de responsabilidad e intsignada.

12)Diseminar la inteligencia primaria producida y t&ormacion
obtenida por los propios medios a través del Clbrglano de
direccion de la Brigada y a cualquier otro elemeadb Ejército
con “necesidad de sabef”.

Limitaciones:

1) El comando y control se verd condicionado por $pelision de
sus elementos en la zona de responsabilidad asignad

2) Es sensible a la deteccidn electronica, por ladashide sensores
que posee y las emisiones electromagnéticas qdeqeo

3) EI reemplazo del personal se vera dificultado per |
especializacion técnica de los integrantes del ehem

4) El apoyo del material resultard complejo por suediidad de
medios, las caracteristicas tecnologicas de losipesude
dotacion y su alto costo.

5) No poseera medios de defensa aérea y dispondrémdadbs
medios de seguridad contra la accion terrestremhigo.

6) El empleo de los medios aéreos no tripulados (ADUEstos a su
disposicion impondra la necesidad de contar corersadad
aérea local.

7) El desplazamiento a campo traviesa de la unidadvesé
dificultado por las caracteristicas de los vehigutmn que
cuenta’®

Este elemento esta organizado para el combate roweridlo dos
subsistemas:

El Subsistema de Inteligencia de Combate (S{@)nformado por
aquellos medios de la Compafiia que concurren aloTiOgar o
situacion donde sea empleada la GUC y en apoya mahése’’

2’ ROP 11-15 “Compafiia de Inteligencia de Gran Unita@Combate” — Art 1006 - Afio 2010
%8 ROP 11-15 “Compafiia de Inteligencia de Gran Unit@ombate” — Art 1007 - Afio 2010
2 ROP 11-15 “Compafiia de Inteligencia de Gran Unit@Combate” — Art 1011 - Afio 2010
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El Subsistema Territorial y de Apoyo de Inteligen¢ETAI) Es la
parte de la Compafiia que no concurre al TO o lagaituacion
donde sea empleada la GUC y en apoyo de la misma.

Estara constituide pn minimo indispensable de efectiv0s.

En cuanto a la doctrina que rige para el funcioeaioni del
Destacamento de Inteligencia de Combate 601, nom&amos que
las siguientes son las misiones y capacidades stgmigara las
compafias que le dependen.

Compaiiia de Inteligencia de Combate:

Mision: Ejecutar actividades especificas en el sectonadig de la
zona de interés del comando apoyado mediante eleemge

patrullas de Inteligencia, interrogadores de pmsios de guerra,
analistas de documentacion y material y espe@alisin censura
militar para obtener informacién, a fin de contriba la produccion
de Inteligencia de la Unidad.

Capacidades:

1) Infiltrar patrullas, operar en la profundidad deztna de interés
en forma independiente con una autonomia de siee d
exfiltrarse, obteniendo informacion del ambientegréfico de
interés para las operaciones militares y areasibtessdel
enemigo.

2) Ejecutar interrogatorio de prisioneros de guereaaduerdo con
las leyes internacionales de la guerra, los coogede Ginebra,
sus protocolos adicionales y con las leyes naasnabentes.

3) Realizar examen de documentos y materiales cajoisirad
enemigo.

4) Ejecutar, a orden, la censura militar secundaria.

5) Realizar escucha radioeléctrica en forma limitadeforme con
las necesidades del comando apoyado.

6) Analizar objetivos, adquirir blancos y evaluar dafio

7) Entender en la capacitacién especifica de su pairSon

Compaiiia de Inteligencia Geografica:

Mision: Ejecutar las tareas especificas de Inteligenagrgdéica que
permitan analizar la zona de interés, integranddanfarmacion
geografica basica con la actual para detectarhaggertinentes, a
fin de contribuir a la produccion de Inteligenceld Unidad.

Capacidades:

% ROP 11-15 “Compaiiia de Inteligencia de Gran Unita@ombate” — Art 1012 - Afio 2010

3L ROP 11-04 “Conduccién del Destacamento de Intetigede Combate” — Art 1007 - Afio 2008
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1) Operar sistemas de informacién geogréficos.

2) Proporcionar informacion sobre las condiciones nadgs y
artificiales del terreno.

3) Determinar los aspectos militares del terreno regtes para el
planeamiento y la ejecucion de distintas operasione

4) Integrar la informacion del terreno con los factorde las
condiciones meteoroldgicas.

5) Contribuir a determinar la influencia que ejercdaesteno y las
condiciones meteoroldgicas sobre las tropas, emigwe los
sistemas de armas Yy logisticos de ambos y sobm@pksciones
propias y del enemigo.

6) Satisfacer los requerimientos de cartografia teraati

7) Satisfacer los requerimientos de Inteligencia dagiemes.

8) Entender en la capacitacion de su perstnal.

Compaiiia de Inteligencia de Obtencion Aérea:

Mision: Ejecutar tareas especificas en los sectores asignde la

zona de interés, mediante el empleo de sensoressagrontados en
aeronaves tripuladas y no tripuladas, para obtérfermacion y

diseminarla en tiempo real o casi real, a fin datdouir a la

produccion de Inteligencia de la Unidad.

Capacidades:

1) Ejecutar exploracion, reconocimiento y vigilanciérea de la
zona de interés con aeronaves tripuladas y ndddps.

2) Ejecutar el planeamiento del empleo, mantenimignaperacion
de los ANT.

3) Obtener imagenes de areas o blancos de interésantectl
empleo de sensores aéreos pasivos y activos yntitatas en
tiempo real o casi real.

4) Realizar el montaje, operacion y mantenimientoodediferentes
sensores.

5) Entender en el adiestramiento del personal pa@daacion y
mantenimiento de los equipos de dotacion.

6) Capacitar y entrenar a los operadores de ANT.

7) Capacitar y entrenar operadores técnicos de Ietatig (OTI).

8) Entender en:

a) El procesamiento de los negativos fotograficos gitales
obtenidos con los sensores aéreos.

b) La interpretacion de imagenes fotograficas, dig#tay de
radar, produciendo la Inteligencia primaria resuta®

Compaiiia de Obtencidon Humana:

%2 ROP 11-04 “Conduccion del Destacamento de Intetigede Combate” — Art 1008 - Afio 2008
% ROP 11-04 “Conduccion del Destacamento de Intetigede Combate” — Art 1009 - Afio 2008
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Capacidades:

La Compafiia de Obtencion Humana, con sus efecivosmpleto,
adecuadamente instruidos y convenientemente edqspadtara en
capacidad de:

1)

2)
3)
4)
5)

6)
7

Obtener informacion a través de Actividades Espadf de
Inteligencia Humana, empleando distintos procedito®
vinculados con:

a) Infiltracion y exfiltracion aérea, mediante aerseimbarco
desde avion o helicoptero_y/o lanzamiento en pétasa
empleando técnicas de alta infiltracion.

b) Infiltracion, exploracion, repliegue y exfiltracioterrestre,
rr}edlar]te el empleo de cualquier medio de transpemestre
y/o a pie.

c) Infiltracion, exploracion, repliegue y exfiltracioanfibio,
mediante el empleo de distintos tipos de embarnasiocon
equipos de buceo autdbnomo o natacion de combate.

d) Operar_en distintos ambientes geograficos parties)a
(montafia, monte, areas desérticas, zonas friam de
malezal — llanura — y bafados), bajo cualquierdmmdn
meteoroldgica.

e) Operar en diferentes situaciones particulares ta@so
cursos de agua, ambiente QBN (con el corresporedaguyo
del arma de Ingenieros) y localidades.

f) Conexion terrestre, anfibia y/o con medios aéreaszonas

bajo control del enemigo 0 en proximidad de la dirde
contacto.

g) La ejecucion, cuando la situacion lo imponga, daitas de
evasion hacia zonas bajo control de la propia tropa

h) El analisis de objetivos y evaluacion de dafos.

i) Contribuir con la organizacion y operacion de log@dores
de evasion

Ejecutar Reconocimiento del Ambiente Operacional.
Contribuir con las MSCI a traves de la ejecucionadevidades
especificas de Inteligencia Humana, planificadasjgcutadas
para efectuar contrarreconocimiento.

Entrevistas operacionales e interrogatorio de qmerios de
guerra.

Realizar el examen de documentos y materiales reajus al
enemigo.

A orden, actuar sobre blancos de oportunidad.

A requerimiento, proporcionar seguridad a persomasy
importantes dentro del Teatro de Operaciones.
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8) Intervenir en la experimentacion de armas, equipcsfectos
varios de Arsenales e Intendencia para uso debiangiad y de
otros elementos de Inteligencia de Combate.

9) Proporcionar asesoramiento e instruccion de lreetig y de
medidas de seguridad de contrainteligencia en efcana
especifico y/o conjunto, cuando sea requerido @esrade la
cadena de comando correspondiente.

9) Operar con una autonomia variable de acuerdo a las
caracteristicas del ambiente operacional en doed#esarrollen
las operaciones

Limitaciones:
Las limitaciones de la Compaifiia de Obtencion Hunsamalas que
se enumeran a continuacion, siempre que la Suldisiel@ncuentre
adecuadamente equipada y con sus efectivos al etonpl
1) El apoyo de sanidad a los elementos de la coiapaie se
encuentren desplegados (atencion y evacuacion elsomal),
normalmente estara limitado y requerira del emmgleomedios
aéreos, con las restricciones que estos mediosriees
a) Disponibilidad de aeronaves.
b) Autonomia de los medios empleados.

c) Capacidades para el vuelo en diferentes condiciones
meteoroldgicas, de dia y de noche.

d) Capacidad de los medios antiaéreos del enemigo.
e) Superioridad aérea.
f) Etc.

3) Limitado apoyo logistico a los elementos desplegado
fundamentalmente cuando no se haya realizado Ila
correspondiente preparacion territorial.

4) Limitada capacidad de carga pesada y movilidad.

5) Comunicaciones susceptibles a interceptacion y oradi
localizacion, asi como limitados medios de comuwniasatelital
anchos de banda compatibles con las necesidades d
transmision de informes e imagenes digitales.

6) Escaso poder de fuego, compatible solo para efetgtaaicas de
ruptura de contacto a fin de desaferrarse del eggeeynevadirse a
zonas bajo control de la propia fuerza o de fueanagas.

7) Limitado apoyo de fuego (solo los que hayan_ sideviptos
durante el planeamiento para cada fase de la ope)yac

8) Requerimiento de un tiempo variable, pero genernene
prolongado para obtener experiencia y conocimienties
ambiente en donde se operara.
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9) Dificultades para obtener reemplazos, ya que ladoron de un
Especialista en Inteligencia Humana requiere denpoes
prolongados, teniendo en cuenta los conocimientogsfrezas
gue debera dominar

10)Limitaciones en el empleo del idioma, dialectos fgomas del
lenguaje que sean empleados por el enemigo \gm lacion
local, dentro del Teatro de Operaciones. Podranl
intérpretes / traductores, pero el esfuerzo de noliir se
{ncremgptaré significativamente e implicara mayantad de
iempo:

b) Capacidades de un Sistema de Inteligencia tipolgsrar frente a un
conflicto de tipo hibrido.

El ROB 00 — 01, en su edicion de 1992, desarrdllapeyo de

Inteligencia a las distintas operaciones, pero gientonsiderando
éstas dentro de un marco convencional. En 2007 0cantes se
sefalo, se elabord un proyecto que desarrollad&ida para operar
en un marco no convencional, al enfrentar la agnede un estado,
cuyo poder militar es de una magnitud tal que nedpuesperarse
enfrentarlo con éxito a través de empleo de fueyzaperaciones
convencionales.

La discusion acerca de la validez de esta doctxtade el alcance
del presente trabajo, pero mas alla de sus aspdistogtibles y del

hecho de que aun no ha sido aprobada como docpioporciona

elementos conceptuales Utiles y aplicables desgargb de vista de
Inteligencia al tipo de guerra hibrida.

El Sistema de Inteligencia debera estar en aptitudperar en forma
continua durante la paz, la tension, la crisis aylrra, con un
despliegue en red e integrado con la poblatiéha anticipacion de
la inteligencia estratégica sera un factor relevamt el éxito de las
operacionesLas redes de informacion conformadas por las fuerza
de seguridad locales deberan ser tenidas espeamdémen cuenta
Disponer de inteligencia precisa y oportuna, coryana&nfasis a
nivel operativo y hasta los menores niveles deuejéa, permitira
poner al enemigo en un ciclo reactivo y facilittadobtencion de la
iniciativa®

Se debera considerar el papel gravitante de losiosedublicos y
privados de informacidon y comunicacion social, yge germitiran
gue los efectos impacten simultaneamente y en tiertgpo en todos
los hogares con acceso a la informacion (Televis@able, Internet,
Celular, etc). Los Medios de Comunicacion Socigla@n como

% ROP 11-04 “Conduccién del Destacamento de Intetigede Combate” — Art 1010 - Afio 2008
% Se han resaltado con cursiva aquellos conceptesaprapiados para este estudio.
% ROB 00 — 01 “Conduccién del Instrumento Militarrfiesstre” — Art 13005 - Afio 2007 (Proyecto)
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verdaderos multiplicadores del poder de combatepioroo del
enemigo. El proceso de toma de decisiones debengidarar
detalladamente como los efectos buscados en cad@énaco las
consecuencias del accionar enemigo, pueden sercipados,
neutralizados, potenciados o minimizados a traw@$od medios de
comunicacion socia’

Sera vital la existencia de un sistema que origntiirija el esfuerzo
de accion comunicacional sobre la poblacion, pakgrar su
adhesion a la causa y su participacion en el egidrélico. La
poblacién primero debera percibir y asumir que @hrgito Argentino
garantiza su supervivencia y defiende sus interesadadanos,
teniendo en cuenta que de la poblacion surgiranimbegrantes de
las reservas, sus agentes logisticos, estafetantag de enlace, de
informacion, et¢®

Un profundo conocimiento de la propia cultura secéandicion

primaria para tomar decisiones efectivas. Las elq@e@s de la

poblacion, sus prioridades, sus valores, sus lejegug codigos, sus
fortalezas y debilidades como nacion en armas debeser

comprendidas y debidamente ponderadas durante aigalgroceso

de planeamientc”

El conocimiento profundo del pensar, el sentir yaetuar de la
poblacidon, también llamado conciencia cultural, sbiuird una
ventaja que debera ser considerada y explotada emieatemente
durante el planeamiento de las operacioffes.

La disposicion de Inteligencia y Contrainteligencaportuna vy
adecuada sera un factor vital para las operaciords fuerzas
especiales, considerando su casi constante infdadrrelativa Ello
permitira inicialmente una accion sorpresiva, efité y precisa sobre
objetivos correctamente seleccionados. Posteridamdacilitara el
sustraerse del accionar enemigo, tanto en la daticamo durante la
permanencia en bases de operaciones para la rizagéan y
recuperacion del persorfal.

El sistema de Inteligencia estara en condicionestgyar cualquier
tipo de operacion que desarrolle el Ejército, efectdo
anticipadamente ajustes en su organizacion y setede
capacitacién

3" ROB 00 — 01 “Conduccién del Instrumento Militarrfiesstre” — Art 13007 e. - Afio 2007 (Proyecto)
% ROB 00 — 01 “Conduccién del Instrumento Militarrfiesstre” — Art 13007 f. - Afio 2007 (Proyecto)
%9 ROB 00 — 01 “Conduccion del Instrumento Militarrfiesstre” — Art 13007 |. - Afio 2007 (Proyecto)
“0ROB 00 — 01 “Conducci6n del Instrumento Militarrfesstre” — Art 13007 n. - Afio 2007 (Proyecto)
“IROB 00 — 01 “Conducci6n del Instrumento Militarrfesstre” — Art 13008 h. - Afio 2007 (Proyecto)
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El Sistema de Inteligencia de la Fuerza debera estaaptitud de
operar en forma continua y con todos los medios@8pos en apoyo
de los distintos Teatros de Operaciones, en eleplarento y
ejecucion de este tipo de operaciones, la que sentkebida
normalmente en el Planeamiento Militar Conjunto.

Asimismo, en el Planeamiento Militar Conjunto sefirdn
claramente las restricciones politicas a tener eerta y las reglas
de empefiamiento de los medios, diferenciando yuadeo éstas de
las establecidas para la paz y las necesarias paradesarrollo de
las operaciones militares de desgaste.

Antes de las operaciones, los niveles estratégioggorcionaran la
informacion e inteligencia necesaria para el planeato de los
niveles inferiores. Este nivel explotara la infooida e inteligencia
basica disponible, incrementara las actividades delo de
produccion de inteligencia y exigira creatividadgtetminacion y
prospectiva en el trabajo de sus analistas.

Esta disponibilidad informativa permitira orientar decision sobre
los modos de accidn mas convenientes, marcanddelaiidades y
determinando las vulnerabilidades del adversargpe@almente
respecto de su sistema de comando y control. S& ad, anticipar
sus maniobras y accionar de tal forma de contribuarcasionar el
maximo desgaste de sus fuerzas.

Los drganos de direccion y los elementos de ej@éaude
inteligencia, basaran su instruccion y equipamierdobre las
caracteristicas del ambiente operacional del TeateoOperaciones
donde deberan empefiarsén este sentido, el principal concepto
rector en este tipo de operaciones serafléaibilidad de las
organizaciones.

Con la debida anticipacion al inicio de las operaes, se debera
prever introducir las modificaciones necesariatasrorganizaciones,
instruccion 'y equipamiento de los medios de ej@cucde

Inteligencia disponibles, en funcion de las cardstieas del

ambiente operacional que se configurara. Ello aquiespecial
relevancia dado el caracter técnico especifico afe rhedios de
Inteligencia y la preparacion previa indispensgtdea materializar
un apoyo efectivo.

En la conduccién de los medios de Inteligencia @ehtro de
Operaciones, el Comandante pondra especial ateacion

a) El requerimiento de medios de direccion y ejecucide

Inteligencia, necesarios para cumplir con el Obgettstratégico
Operacional fijado para el Teatro de Operacionendia en
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cuenta que sengrioritario el accionar de la inteligencia humana
dadas las caracteristicas distintivas de este dg@peraciones
militares.

b) La conduccion de las Fuerzas Policiales y de Segdiriy de sus
organismos de Inteligencia puestos bajo controlrampenal
(indispensables en este tipo de operaciones), £mtétminos y
oportunidad fijados por el nivel superior.

c) La economia de medios, teniendo en cuenta que giarafeza
seran muy escasos, muy especializados y de dégrhplazo.

d) La estructuracion de un sistema de InteligenciaTatro de
Operaciones, flexible, agil e integrado con los ioed
dependientes, adyacentes y superiores.

e) La disposicion de una base de datos de informacen
inteligencia, completa, rapida y segura, accesibléodos los
niveles de conduccion.

f) El establecimiento de un sistema Comando, Control,
Comunicaciones e Inteligencia que permita una cooidn y
supervision centralizada, a pesar de la ejecuciéscentralizada
que realizaran los medios especificos de Inteligenc
asegurando asi la obtencion de los objetivos figado

g) El empleo de los medios de Inteligencia bajo elcepto de
anticipacion estratégica ya que el tiempo de instalacion y
apresto de los mismos sera prolongado y riesgwsespecial en
territorio ocupado por el enemigo.

h) El disefio de un sistema de comunicaciones paaticde
Inteligencia seguro y confiable, empleando medigepips
encriptados y de alta tecnologia, y medios publadm<ualquier
indole con sistemas de claves preestablecidas.

I) Las operaciones de Inteligencia en el Teatro derd@mmes
deberan estar contempladas en el Plan de Velo gfieng! cual
posibilitara disminuir los riesgos de personal yerial.

En este tipo de operaciones, los medios de Intedigese podran
integrar, a nivel componente terrestre, con las pa® de
Operaciones Especiales y de Aviacion de Ejércitofatma tal de
potenciar su capacidad y emplear a cada medio deer@o con la
capacidad para la cual fue concebido, adiestradequipado.En tal
sentido, adquiere relevancia la integracion y coaon de los
medios propios con aquellos de otros niveles dedwmion o
pertenecientes a otros componentes del Teatro defpnes.
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El nivel de Inteligencia Estratégica Militar proptionara su apoyo
respecto de aquellas actividades de Inteligenci@ gxcedan el
propio nivel, o bien pondra a disposicion mediopeesficos, a
requerimiento del Comandante del Teatro de Operas’

No podemos dejar de destacar la importancia deelementos
pertenecientes al Destacamento de Inteligencia amb@te y el
apoyo a la Inteligencia que hace la Aviacion derdi@ que son
elementos con categoria-aptitud para operar comerzis de
Operaciones Especiales.

3) Conclusiones parciales:

a) El reglamento de Conduccion del Instrumento Milifarrestre
que se encuentra vigente, solo desarrolla el ageyloteligencia
a las Operaciones Convencionales.

b) El Unico antecedente doctrinario aplicable a lasrigis hibridas
es lo que figura en el Conduccién del Instrumentditds
Terrestre - Ao 2007 (Proyecto) — Capitulo Xllbr@tituye un
importante cuerpo doctrinario apto para complemeataMT
actual para hacer frente a este tipo de problematic

c) La doctrina de Inteligencia Tactica del Ejército g&ntino
desarrolla aspectos genéricos de tipo conceptuattpdologico
gue no responden a un tipo de guerra en partigulaor lo tanto
pueden aplicarse tanto en ambientes de operaciones
convencionales, no convencionales o hibridas.

d) De igual modo, la mision y capacidades de las waeislade
inteligencia tal como estan enunciadas, son adesughra
cualquier tipo de ambiente operacional. No obstapéea que
esto fuera util en un ambiente de guerra hibridadekeria
conformar su CO, con énfasis en la dotacion de aosede
obtencion de Inteligencia Humana (INTHUM).

e) Los aspectos de inteligencia mas relevantes qugemsude la
doctrina (vigente y en proyecto) analizados y cablies al
presente estudio son:

(1) Integracion multiagencial, en todos los nivelesaoleduccion.

(2) Capacidad del sistema de inteligencia para integ@es no
militares.

(3) Flexibilidad organizacional.

“2ROB 00 — 01 “Conducci6n del Instrumento Militarrfesstre” — Art 13019 d. - Afio 2007 (Proyecto)
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(4) Capacidad de asesorar y asistir al Comandanteaadertas
respuestas adecuadas a operaciones del enemiglomanco
de un ambiente de Guerra de Informacion, tal cornestnan
las lecciones aprendidas en la 2da Guerra del @if2006),
Afganistan e Irak.

(5) Capacitacion de analistas y medios de obtenciérahanen
aspectos culturales, “expectativas de la poblacisuas
prioridades, sus intereses, sus fortalezas y ded#s”... lo
llamado “conciencia cultural”.

(6) Establecimiento desde antes de la guerra de lasccames
politicas y reglas de empefiamiento de los medios.

(7) Prioridad en la Inteligencia Humana.

(8) Métodos de difusién que permitan el acceso a irdgram e
inteligencia, completa, rapida y segura, a todesileeles de
conduccion.

(9) Integracion con Fuerzas de Operaciones Especialag,y
como asi también con elementos de otros componeetes
TO y FFPP y de Seg.

(10)El nivel de Inteligencia Estratégica Militar debera
proporcionar su apoyo respecto de aquellas actieslale
Inteligencia que excedan el propio nivel, o biemgréa a
disposicion medios especificos, a requerimiento del
Comandante del Teatro de Operaciones. Esto adquiere
singular importancia para aquella informacion eligencia
sobre factores no militares presentes en el T@, pecesaria
para las operaciones tacticas en este ambientecieal
hibrido.

(11)Todos los aspectos que hacen a la capacitaciarsdaddios
de INTHUM vy analistas deben ser desarrollados désde
paz, por el tiempo que requiere, no so6lo su eddanaei
instruccion, sino ademas, para el caso de los saasliel
requerido para alcanzar su rendimiento operativbmap
(aproximadamente 5 afos).

(12) La necesaria anticipacion para la adecuacion azgeianal

de los elementos de inteligencia y, fundamentalejgrdra
el despliegue de los medios de obtencion humana.
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CAPITULO 1lI

ESTRUCTURA Y  VINCULACIONES DEL SISTEMA DE
INTELIGENCIA, DETERMINADOS EN LA DOCTRINA VIGENTE, LA
DEO Y LA OBTENCION DE INFORMACION.

1) Finalidad o propdsito del Capitul®eterminar los cambios que deberian
introducirse en la doctrina de Inteligencia, en ntoaa estructura y
vinculaciones del sistema, estructura del 6rgandirdecion y la Obtencion
de Informacion.

2) Estructura del capitulo :

Con la finalidad enunciada se adoptdaiente estructura de analisis:

a) Estructura y vinculaciones del sistema

(1) Estructura:

Como se sefialé en el Capitulo anterior lalijgncia se organiza,
bajo el criterio deSISTEMA, el mismo tiene una concepcion
vertical, jerarquica que sigue la estructura omgmrie la fuerza
apoyada y la coordinacion con otras agencias piesen el TO que
también producen informacion e inteligencia quensgerializa en el
apice del sistema. Esto implica, en primer lugag kg informacion e
inteligencia sigue la cadena de comando, en déada 6rgano de
direccién, le aplica al procesarla su propio aiglissubjetividad. Lo
expresado hace que se introduzca en la informazioneligencia
demoras propias del proceso en cada escal6n yrgiistes en su
interpretacion, afectando el criterio de oportudigaobjetividad y el
acceso en tiempo real a través de los procesosisEmDacion
establecidos.

Lo que se acaba de describir ha sido sefigladdiferentes expertos
como una de las causas de las fallas de inteligeeiparticular a la
hora de servir a los procesos de toma de decisial®edos
Comandantes, no solo en el tipo de guerra hibsid®, también en
las formas convencionales.

La literatura especifica sobre las reforméa iateligencia en paises
desarrollados, tanto en EEUU, como en Europa, yecldo
potencias medias y pequeiias, también hace edtaascd las formas
organizacionales tradicionales.

En particular en la Guerra Hibrida, tal coseosefiala en el Capitulo
Il, se requiere una integracion interagencial etosolos niveles de
conduccion, todo ello apuntando a que cada undlakedisponga en
tiempo real de la informacion e inteligencia nedasagpara apreciar,
decidir y actuar en oportunidad, en un tipo de iguenya esencia es
la variabilidad de sus formas de combate, la imigign de elementos
de distinta naturaleza y rapidez en la ejecuciéacd@nes.
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Por tanto, y en esto coincide también todditésatura actual de
Inteligencia, el criterio organizacional prevalentes el de

Comunidad de Inteligenciajue no sustituye al dgistema sino que

lo complementa y hace apto para operar en estedgpambiente
operacional.

Se entiende porComunidad de Inteligencia al conjunto o

agrupamiento de los sistemas existentes en caghdevconduccion,
con vistas a satisfacer sus misiones especificatmsEcomunidades
se conforman sobre la base de acuerdos de mutyzecacon, para

el tratamiento de problemas de inteligencia de redaza comun o
bien de aspectos especificos en los cuales se r@reulteresado o
tiene responsabilidad un sistema. No conforman @midad

organica, aun cuando puede designarse de mutuor@cueina

autoridad de coordinacion a los fines de direccilinlas tareas.

(2) Vinculaciones:

Es clave que el Sistema esté integrado verticaknem el Sistema
EM, quien por si mismo o requiriendo a la InteliganEstratégica
Nacional, proporcionara la Informacion e Inteligansobre los
componentes no militares presentes en el TO, teantel nivel

Té&ctico como Estratégico Operacional.

Horizontalmente se debe vincular, en cada nivetateuccion con
los sistemas de las FFPP y FFSS y/u otras ageguissnamentales
u ONGs que produzcan informacion /inteligenciarderés.

De igual modo y con el mismo criterio horizontad, debe integrar
con los sistemas de otras fuerzas armadas que aggstéando en el
TO.

De este modo se obtendra fluidez en los procesosebtencion,

procesamiento y difusion, ain en los menores revedecomando.

b) Estructura del Organo de Direccion

(1) Las tareas establecidas en el ROD — 11 — 01, &edalll y en los
anexos 3y 4, son validos y aplicables al tipo aerigy en estudio, en
los niveles de GUB, GUC y Un Tact. Deberia incoapse a las
tareas del G — 2, la de realizar la coordinacidaragencial, en el
marco de la Comunidad de Inteligencia a su nivel.

(2) Respecto de la organizacion del Organo de Direcadnel nivel
GUB y GUC, se propone modificarla por la que secdles en las
Bases para el Pensamiento Estratégico — Tomoulligado por la
ESG en 1998 y que se agrega cémo anexo 1 al presente Capitulo.
Se fundamenta la propuesta en que, dicha orgadizamntiene dos

43 Bases para el Pensamiento Estratégico Tomo llkétaSuperior de Guerra — Ejército Argentino — BiseAires -1993
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elementos fundamentales desde el punto de vistaniog
especialmente aplicables a esta forma de guerra:

(@) ElI elemento denominad&@ubsistema de Operacionegjue
realiza la direccion tactico — técnica de las ogerses de
inteligencia, en particular de medios de ejecudittegrados:
INTHUM; INTIM; INTEM y se propone incluir lo que emglés
se denomina a través de la sigla OSINT, estotetigancia de
Fuentes Abiertas, por el rol clave que tiene el etdse de
guerra, el tema de la Guerra de Informacion y tlmdgue se
refiere a los aspectos sociales y culturales ynf#ueincia en el
conflicto. La experiencia de las operaciones enaAifgtan y en
Irak, esto ultimo luego de la victoria convencigrnauestran la
validez de este disefio organico, trabajado en @ &$los afios
90. Las lecciones aprendidas y publicadas en eavist
especializadas, asi lo indican, por ejemplo:

“...cada BCt y seccién de inteligencia de batallén deben ser
capaces deapidamente unificar y visualizar todas las fuentes
de inteligencia recolectadassin importar su clasificacion, en
cuadros geoespaciales comun®s”

(b) El elemento denominadSubsistema de Evaluacion, Control y
RespuestaEste efectla el control de todas las operacidadas
fuerzas bajo control o no del Comandante, en sa @e
operaciones (por ejemplo las de FFSS o FFPP, sstuvieran
bajo su control), en cuanto a los efectos que mewsobre el
enemigo, en términos de acciones sobre la propezduy/o
reconfiguracion de sus estructuras, despliegue, [@éc igual
modo evalla la conducta del enemigo en términosi dsta se
ajusta a la deseada en funcion de la propia Migk@nmite, en
este tipo de conflicto, complejo y dindmico, regpem al
requisito de anticipacion, a partir del analisislate operaciones
del enemigo, como respuesta a la accion propiabicsnen su
estructura, despliegue y procedimientos de empleo.

(3) En cuanto a la dotacion de personal, también tasdiees aprendidas
y lo que establece el proyecto doctrina del IMTplicaria, reforzar
la dotacién de especialistas de inteligencia, hakstavel Grupo de
Inteligencia de Pl My Un Tact. Esto es asi en fanale la dispersion
de los elementos en grandes areas y el caracrrdesizado de las
operaciones en este tipo de guerra. La especiabdadrian para
desarrollar las siguientes tareas:

* Interrogadores de Prisioneros de Guerra.
* Examen de documentos
* Analistas de orden de batalla

4 Equipo de combate de Brigada en la organizacibEjéecito de Estados Unidos.
4> Kimmons, John F. “Transformar la Inteligencia B@rcito”. MR Mar — Abr 2007, pag. 42/43. Edicién
en espariol.
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* Intérpretes de imagenes

» Escucha
* Operadores Técnicos de Inteligencia, en especiavemes no
tripulados.

« Eventualmente traductores

c) Obtencion de Informacion (medios y procedimientos)

Los medios de obtencion y procedimientos estalbsceh la doctrina
del Ejército Argentino, son apropiados para egte tie guerra. Son
especialmente aplicables y sobre ellos se debe pbfgco en términos
de dotacion, capacitacion y empleo, los siguientes:

(1) Este tipo de guerra, tal como se ha visto en elit@lapll, exige
revitalizar la INTHUM, en patrticular en las GUC ynUact,"“...en
donde los encuentros continuos con la poblaciorelloc otras
fuentes generan pistas de informacién, avisos ddj@s amenazas y
un entendimiento del ambiente que no pueden seuirgdios por
otros medios.*°

(2) INTEM, en particular INTCOM

(3) INTIM, obtenida a través del empleo de Aviones Nipdlados

(4) Inteligencia de Fuentes Abiertas

(5) FFEE

(6) Aviacion de Ejército

(7) FFPP, FFSS, Poblacion civil y PPGG

d) Capacitacion de los Analistas

(1) La capacitacion de los analistas es quizéa el nld#éproblema de
inteligencia en este tipo de guerra. Ya no se ttatsolo analizar
factores tangibles del Orden de Batalla y el Amtei€beografico,
sino de contar con la capacidad de incluir, coenfoque sistémico,
otros factores intangibles, militares ( por ejendosonalidad del
Cte o0 J, moral de las fuerzas enemigas, confiamta jesticia de su
causa, percepcion del apoyo domeéstico a su luet@¥y no
militares (actitud de la poblacion hacia ambos eodientes, moral,
caracteristicas culturales, religiosas, etc.; arittia de ONGs;
capacidad de penetracién de los medios a traviess ddCs;
contenido del mensaje, permeabilidad de la pohtagilos medios,
etc.).

(2) Otra consideracion importante es que dichos Oésjgbuboficiales o
PCI que forman parte del area de Inteligencia debenanejar un
flujo de informacion muy elevado proveniente deottido de fuentes
y deberan tratar de procesar la mayor cantidachties goosibles para

“6 Kimmons, John F. “Transformar la Inteligencia B@rcito”. MR Mar — Abr 2007, pag. 44. Edicién en
espafol.
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3)

(4)

(5)

(6)

(7)

poder transformarlos en Inteligencia util a quierhhya requerido.
Para ello los analistas deberan tratar de ser béafidientes posible
en el manejo de todas las herramientas informasicagles a fin de
poder examinar la informacion e interrelacionadase las fuentes.

El caracter hibrido, que combina formas de comlmatgnizaciones,
etc, puede reconfigurar su estructura, despliegpeogedimientos,
en procesos de cambio muy rapidos. Esto exige lmmédios y
procedimientos de obtencidon muy flexibles y un esisd de
comunicacién agil, seguro y rapido, sino fundamergate,
flexibilidad mental y capacidad de adaptacion enbiantes
operacionales complejos.

“La Inteligencia, debera ser multiplicada cuantiteamente vy
cualitativamente en forma exponencial. Quienesnestgertos en el
area, deberan ser mas capaces de tomar miles dgnfratos de
informacion y combinarlos en informes precisos mpensibles que
posibiliten minuciosos analisis basados en las cajmles del
enemigo. Debera cuidarse, que el traspaso del ctenlatre

unidades no interrumpa &ctor continuidad”. ’

Los analistas de inteligencia produciran inteligenmediante la
evaluacion, integracion e interpretacion de lanmfacion. La misma
se centrara en las necesidades del Comandantd, (defin de
proporcionarle las bases para una adecuada touhecigones®

Uno de los problemas mas complejos que tiene distmas la
determinacion de las capacidades del enemigo veop®n

Para ello, debera tener en cuenta algunesaspsignificativos:

- Las necesidades del usuario.

- El conocimiento que acredite el usuario.

- Los vacios de conocimiento.

- La oportunidad.

- Como afectan a la toma de decisiones, los vaciaga@nacion.

Todo ello conlleva un elevado grado de incertiduerdam el analista
gue muchas veces influye en su evaluaciéon y sal@ én el grado

de riesgo al que esté dispuesto el Comandanteptaace

En el caso de los conflictos hibridos, que gbjeto de este estudio,
existira principalmente la incertidumbre sobre il@gnciones o el

verdadero objetivo que persigue el enemigo y cusdein los medios
que empleard para alcanzarlos.

47 Alfonso Merlos Garcia, “Revisando el conflicto Héw: Viejos enemigos en nuevos Teatros de
Operaciones”, Revista del Ejército de Tierra eshaffio LXXI, Niumero 832, Julio/Agosto 2010, pag

“8 ROD 11-01 “Inteligencia TActica” — Art 5001 — AB601
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(8) También una vez que estén determinadas las cafesidie ese

enemigo, se tendran dudas sobre nuestras progiases para hacer
frente a la amenaza.

(9) El desarrollo del modelo del enemigo permitira @médlsta detectar

los vacios de informacién que existen en la obfengreviamente
realizada, desde ese punto de partida podra espegprddecir o bien
buscar la solucién de los problemas. Se deberd &aneuenta que
este modelo es imperfecto y a su vez con una geagacde
incertidumbre. Por ello para realizar este modelmnscesita tener
conocimiento de algunos aspectos, entre ellos l&s importantes

son:

(11)

(12)

(13)

Estructura de la organizacion de las fuerzas erasmig
Equipamiento de las mismas.

Estructura del comando, control y comunicacionégaemigo.

El ambiente  geografico particular, las condiciones
meteoroldgicas, etc.

La situacion de propia fuerza.

La mision de las mismas.

Objetivos asignados a la fuerza.

Tacticas y procedimientos de empleo.

Conductas anteriores.

El analista, a su vez debera poseer ciertas casitas:
Capacidad de razonar en forma apropiada.
Objetivo.
Habilidad para presentar el producto de la apré&miade manera
precisa.
Escéptico.
Honradez intelectual e independencia de juftio.

Por eso es de suma importancia la instruccion quie slé a los
analistas de Inteligencia, en cuanto a como debalizar sus
analisis ya que generalmente caen en sesgos in@ks; algunos
sobreestimando la calidad de su desempefio analticiros

sobreestiman el valor y calidad de sus esfuerzos.

Usualmente, la mayor parte de la capacitacion qoéen los
analistas de inteligencia dentro de la institu@été orientado hacia
procedimientos institucionales (redaccion y témica
metodoldgicas).

Por ello es de vital importancia que se dedique t/&gmBpo a
capacitarlos en los procesos de pensamiento y aa@ento que
intervienen en la elaboracion de futuros informesirdeligencia.
Para ello seria conveniente y hasta eficaz que liayanalista con

“9ROD 11-01 “Inteligencia Tactica” — Art 5004 — AB601

46 - 53



mayor experiencia que oriente el analisis de larmécion que se
vaya obteniendo a fin de cumplir con los requenmus en los
plazos solicitados.

(14) Un aspecto importante de la formacion del anaéstal tiempo v,

en este tipo de conflicto el conocimiento profurdkl ambiente
operacional en todos sus factores, militares y nitanes. Un
analista se instruye en 1 afio, pero tarda y agstablece la
experiencia, 5 aflos en alcanzar un Optimo niveteteimiento.
Esto habla de prevision en cuanto al tipo de aaalejuerido y por
otra parte de la estabilidad de destino que deler fgara adquirir
ese conocimiento profundo que antes se menciomdafo, luego
del periodo de formacion comun a todo analistagdabrecibir
capacitacion en el destino, acorde a la regién emdel
presumiblemente operara. Todo ello, incrementariduvel que
deberia poseer en lo que se refiere a medidas gleidad de
contrainteligencia.

3) Conclusiones parciales:

a)

b)

d)

La necesaria flexibilidad de la estructura y flzdke la informacion
e inteligencia requeridos en este tipo de guertanaslo a la
diversidad de actores y variables militares y nlitanés presentes en
el AO de la Guerra Hibrida y que influyen en lagragiones adn en
los niveles tacticos, integrando redes de poteziasuarios, medios
y fuentes de informacién, imponen de modo prevalattcriterio
organizacional de comunidad de inteligencia.

Las necesidades de coordinacién interagencial emagto de la
comunidad de inteligencia en cada nivel de conduccilas
necesidades de integracién de medios de obteneidiistinto tipo y
la conduccidon centralizada de las operacionesctidctécnicas de
inteligencia muestran la necesidad de adaptarttactsra y tareas
del érgano de Direccion de Inteligencia hastaeinUC.

La presencia de distintos actores, ademas del goenque
desarrollan acciones en la Zona de Responsabilidéelés de los
elementos tacticos modificando las variables de] ®@onducta del
enemigo y el caracter flexible y cambiante de lasrueturas,
procedimientos y acciones, que abarcan las distafitaensiones del
campo de batalla, hacen consistente la incorparaamdel 6rgano de
direccion de un elemento que analice integralmiestefectos que se
verifican sobre el enemigo y anticipe sus respgestatérminos de
reconfiguracion de estructuras y procedimientogsmpendole al
Comandante/ Jefe inducir respuestas favorableprasa mision.

La experiencia de las lecciones aprendidas erbalnioi, Afganistan e
Irak, volcada en la doctrina y publicaciones de Hg&rcitos de los
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Estados Unidos, Gran Bretafia y Espafia, entre atmasstran la
necesidad de reforzar la dotacion de especialidtasnteligencia
hasta el nivel Grupo de Inteligencia de Plana Mayo

e) La Inteligencia Humana, seguida por la Inteligend&a Fuentes
Abiertas, la de Comunicaciones y la de Imagenebgerdetener
prioridad en términos de dotacion, capacitaciompleo.

f) El tiempo necesario para su capacitacion y el dariento de todas
las dimensiones (omni direccionalidad) de la pritbabona de
Interés, muestra la necesidad de de establecdicaslie personal,
para inteligencia, que le proporcionen la estaddidde destino
necesaria para obtener y perofundizar ese conatimie

g) Para ello lo que se propone no es modificar nuesstema de
inteligencia ni abandonar nuestras estructuras esanenales, sino
flexibilizarlas para operar en este tipo de ambiente.

h) Debemos tratar de definir cuales son los objetiyas persiguen el
maximo nivel de conduccién y las amenazas que afaot a
nuestros intereses a fin de que los analistas puegaizar un
profundo analisis de ellas.

i) Debemos buscar que los cursos de perfeccionamégrgarealizan
nuestros analistas en el ambito especifico, degesed solo basicos y
tratar de que ellos aprendan a trabajar en equiposabajo con
elaboracion de hipotesis dentro del marco legadntig

j) Para ello es vital que se realicen cursos de awacain en forma
continua y progresiva y que los analistas vayan traodo sus
avances mediante el seguimiento de un caso.

k) Los analistas deberan especializarse s6lo en uectasplel actor
hibrido (Ejemplo: Tacticas y formas de empleo) gtar de buscar
hasta el dltimo detalle sobre ello, al igual quéaléener amplios
conocimientos sobre el ambiente geografico pagralbnde operara,
ya que nuestro territorio posee variados ambiaggegraficos.

CONCLUSIONES FINALES

» Del andlisis realizado podemos inferir que no seei@sario cambiar totalmente
ninguna estructura organizacional de nuestro setdm inteligencia vigente,
sino flexibilizarla y/o adecuarlas para enfrentaa problemética de tipo hibrido.

» No debemos descartar que nuestro pais puede o alg una agresion por
parte de un actor mas poderoso y frente a ellostrase FFAA deberan
transformar organizaciones convencionales, endabripara que esta asimetria
aparente se torne una ventaja a favor de nuesegesas.
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» Otro aspecto fundamental es aprovechar el actusplidgue territorial de
nuestras Unidades de Inteligencia de las FFAA, FFEEPP e incrementar la
cooperacion interagencial entre las mismas a firfadditar la obtencion de
informacion, incrementar las capacidades propiagviar superponer los
esfuerzos de obtencion, sobre todo con los mediosahos que son siempre
escasos. También es conveniente resaltar el inotentue deberan tener
nuestros elementos en lo que se refiere a medidassafuridad de
contrainteligencia.

» Si bien las capacidades actuales de nuestro sistenrgeligencia son acordes
para enfrentar una amenaza de tipo convencioragnrentando la Inteligencia
humana (INTHUM) posibilitaria tener una ventaja go@nfrentar conflictos
hibridos.

» Se deberd tener en cuenta la especializacion dneraderecibir los analistas de
inteligencia y tratar de incrementar sus conocitoemo solamente dentro de
cursos especificos dentro de los ambitos de lazdiyesino también con
intercambios internacionales — regionales o natesnen ambitos civiles.

» Los analistas deberan tener conocimientos profundeslos ambientes
geograficos particulares donde se encuentran smaasientos en la paz a fin
de llegar a un maximo desarrollo de sus capacidadas) tiempo no mayor a
los cinco afios.

» Los analistas deberan manejar conceptos de tipaté&gtos y sobre todo

teniendo en cuenta la premisa de pligevision, anticiparse a este tipo de
amenazas o bien la complejidad de los conflictosados actuales.

PROPUESTAS PARA NUEVOS ESTUDIOS

Por la necesaria brevedad de este trabajo y lalepdgal del tema abordado, no
se ha profundizado en muchos de los temas desaws|| requiriendo algunos
de ellos, estudios especificos de tipo organizatigndoctrinario. Sélo se

mencionan dos que — entre otros — requeririanre$anglizacion:

» Se propone que la Direccion de Inteligencia (EMGEsYudie la estructura y
conformacion de los CO de los Organos de Direcd®fos elementos de Nivel
Tactico (EM/ Pl My) y de las Unidades de Inteliganacorde a la necesidad de
adaptarlos para operar en este tipo de conflicto.

» Que la Direccion de Inteligencia (EMGE), estudigp&tinencia de modificar
los procedimientos de la AGI para incluir tal cotman hecho otros ejércitos
dimensiones no militares del campo de batalla.. (EirProceso INTE/ IPB en
la lucha contra la Insurgencia”. Revista EjércitmN855. Espafia. Jun 2012, que
recoge las experiencias del ejército espafnol earfégan.)
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ANEXO 1: ESTRUCTURA DE TRABAJO DE INVESTIGACION AL TFL “ESTRUCTURA Y CAPACIDADES DE UN SISTEMA DE

INTELIGENCIA TACTICO EN UN CONTEXTO DE GUERRA HiBRI DA”

PROBLEMA

¢, Qué estructura, caracteristicas, formas de empleo y métodos de obtencion de informacion debe
poseer un sistema de Inteligencia tactico para hacer frente a conflictos de tipo hibrido?

OBJETIVO GENERAL

Determinar la necesidad de adecuar nuestras organizaciones de Inteligencia, optimizando sus medios para que
sean empleados de la manera mas eficiente posible en el marco de conflictos armados de naturaleza hibrida.

CAPITULO |

OBJETIVO PARTICULAR 1

Establecer las caract(s)
diferenciales de las llamadas
Guerras Hibridas, que inciden
sobre la organizacion,
capacitacion y doctrina de
empleo de inteligencia en el

nivel tactico

ROD 11-01 Inteligencia Tactica,
Conflict in the 21st Century
(Frank Hoffman), The Sling and
the Stone (Thomas Hammes)

Analisis bibliografico y analisis
l6gico

CONCLUSIONES PARCIALES

I
CAPITULO Il

OBJETIVO PARTICULAR I

Determinar si las actuales
capacidades de Icia en el
nivel tactico son adecuadas
para operar en un ambiente
de guerra hibrida

ROD 11-01 Inteligencia Tactica,
Conflict in the 21st Century
(Frank Hoffman), The Sling and
the Stone (Thomas Hammes)

Analisis bibliogréafico y andlisis
légico

CONCLUSIONES PARCIALES

v

CONCLUSIONES FINALES

CAPITULO Ill

OBJETIVO PARTICULAR 1l

Determinar los cambios que
deberia introducirse en la
doctrina de Icia, en cuanto a
estructura y vinculaciones del
sistema, la DEO y la obtencion
de informacion

ROD 11-01 Inteligencia Tactica,
Conflict in the 21st Century
(Frank Hoffman), The Sling and
the Stone (Thomas Hammes)

Andlisis bibliogréafico y analisis
l6gico

CONCLUSIONES PARCIALES

A

D




ANEXO 2: CUADRO COMPARATIVO DE LOS DISTINTAS FORMAS DE CONFLICTO ARMADO AL TFL

“ESTRUCTURA Y CAPACIDADES DE UN SISTEMA DE INTELIGE NCIA TACTICO EN UN CONTEXTO DE

GUERRA HIBRIDA”

Parametros de
comparacion

Tipos de conflictos

Guerra Convencional

Guerra Compuesta

Guerra Irregular

Guerra Hibrida

Tipo de actor

Estatal

Estatal

No estatal

Estatal — No Estatal

Organizacion

Organizaciones puras o
bien agrupamientos
temporales para el
cumplimiento de una
mision impuesta.

Organizaciones puras
convencionales e
irregulares, operando
en espacios (TO)
diferentes.

Organizaciones de tipo
irregular.

Organizaciones mixtas
convencionales e
irregulares. Pueden
adoptar una
organizacion celular o
combinar formas
jerarquicas y de redes.

Fusion de formas
organizacionales,
operando en un mismo
espacio..

Conduccion

Centralizada en los
distintos niveles de la
conduccidn

Conducidas en forma
descentralizada, pero
coordinada a nivel EM,

Descentralizada en los
niveles EO y Tactico

Conducidas en forma
coordinada, bajo un
comando unificado en el




en el Teatro de Guerra

TO, en un mismo
espacio de batalla

Tacticas de empleo

De tipo convencional,
segun las doctrinas
vigentes en los paises.

Operaciones de
Informacién

Cada elemento
desarrolla tacticas de
tipo convencional o
irregular, segun su tipo.

Operaciones de
Informacion

Netamente irregular
(Tipo guerra de
guerrillas)

Operaciones de
Informacion

Combinacién de
tacticas de tipo
convencional e irregular
por parte de elementos
convencionales y/o
irregulares.

Operaciones de
Informacioén

Ambiente Geografico

Se dara en todo tipo de
ambiente geografico
particular

Se dara en un ambiente
geografico particular,
apto para la operacion
de cada tipo de
elemento. Incluye
ambiente rural y/o
urbano.

Prioritariamente se va a
dar en ambientes de
tipo urbano o rural o
bien donde no se
encuentren
desplegadas fuerzas
convencionales.

Prioritariamente se dara
en ambientes urbanos,
sobre todo en grandes
en los grandes centros.

Puede desarrollarse
también en ambientes
rurales.

Inteligencia

Organizaciones
convencionales,
orientadas a la
busqueda de
informacion referida al

Organizaciones
convencionales.

Foco en concentracion/
movimiento de masa de
hombres y material.

Organizaciones
convencionales con
orientacion a lo
irregular. Es
preponderante la
busqueda de

Estructuras de tipo
hibrido, combinan
elementos
convencionales,
tecnologia con células
operativas en la




Eno, terreno, CM.

Foco: concentracion/
movimiento de masa de
hombres y material.

Criterio Organizacional:
Sistema.

Despliegue: Organico

(Fuerza conv.)

Foco: HUMINT. Células,
poblacion. Aspectos no
militares. (Elementos
irregulares).

Criterio Organizacional:
Sistema y Comunidad,
segun tipo de elemento.
Despliegue: Organico
en el elemento
convencional.
Territorial, en el
elemento no
convencional.

informacién humana
(HUMINT).

Criterio organizacional:
Comunidad.
Despliegue: territorial.

busqueda de
informacion
preponderantemente
humana (HUMINT)
sobre aspectos militares
y no militares.

Criterio organizacional:
Comunidad.
Despliegue:
organicol/territorial.

Medios Solo convencionales Convencionales Solo no convencionales. | Fusion entre
_ ) _ ) _ convencionales e
Uso |nter,15|vo de No convencionales Uso mter,\swo de irregulares, en una
.tecnologl.fils de la Uso intensivo de _tecnologl_a,ls de la misma operacion.
informacion y . informacion y
comunicaciéon _tecnologl_a,ls de la comunicacion Uso intensivo de
mforma.lmor.\,y tecnologias de la
comunicacion informacion y
comunicacion
Objetivos Conquistar terreno o Conquistar o destruir al | Incrementar la Provocar la inactividad y




destruir al enemigo.

enemigo.

Provocar sorpresa en la
retaguardia, buscando
dislocar sus lineas de
comunicaciones y
abastecimiento.

incertidumbre y tratar de
provocar la inactividad
de las fuerzas
convencionales
mediante atentados
magnificados. Buscan el
colapso en la zona del
interior. Objetivos de
caracter politico — social
.- cultural

la pardlisis en las
actividades de las
fuerzas convencionales
mediante ataques
sincronizados y en
forma simultanea sobre
distintos objetivos de
alto valor. Objetivos de
caracter politico — social
— cultural — militar




ANEXO 3: MODELO ORGANO DE DIRECCION DE

INTELIGENCIA AL TFL "ESTRUCTURA Y CAPACIDADES DE

UN SISTEMA DE INTELIGENCIA TACTICO EN UN CONTEXTO

DE GUERRA HIBRIDA”

SBD SBC- G2 SECyR

Componentes Base de Direccién Baio/
Geograf/ Pol / Econ /[l _ AIE para Planes Op (s) ajo/

PSoc/ C-T/ Mil - Coordinacién il Fuera

Hist /Biograf / Slcia Interagencial - f :
- Coord/Eval/Con - 1E€rT/AC/INaY

- Conjuntas

SA SOP - Icia y C/Icia

. . - Op Ps -FFEE
Administracién - Direccidn Op Tac/ Tec -V p Eiio
Control -Al para Planes ¥
Cﬂm‘uﬂicadﬂ.n&s Icia /C/Tcia / - GE
Logistica - Op Medios Integrados

= HUMINT / SIGINT/
Istemas IMINT/ OSINT / MASINT RESPUESTAS
Op Electronicas

SBC: Subsistema Base de Conocimiento

SBD: Subsistema Base de Datos

SA: Subsistema de apoyo

SEC y E: Subsistema Evaluacidn, Control y Respuesta

SOP: Subsistema de Operaciones




