CIBERDEFENSA

A GUERRA ASIMETRICA
A GUERRA HIBRIDA

Con el devenir histdrico de los conflictos y, probablemente a efectos de facilitar
su estudio y andlisis, los estrategas y analistas han ido encuadrando las diferentes
formas en que aquellos han evolucionado en diferentes tipos de guerra.
Surgen asi las guerras de “primera, segunda, terceray cuarta generacion”,
la “guerra asimétrica” y, recientemente, la denominada “guerra hibrida”.
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través de la historia el hombre ha

dirimido los conflictos de intereses

con sus semejantes por medio de di-
ferentes formas de coaccion, siendo una
de las mas esgrimidas y como recurso
final, el empleo efectivo de la fuerza. Es
asi que el ejercicio o demostracion del
poder va desde la guerra revolucionaria
y de guerrillas, en que el enemigo esta
difuso y se mueve en un escenario am-
plioy complejo?, hasta el empleo del ins-
trumento militar de la politica en una
guerra convencional, definiendo esta
ultima como aquella que se lleva a cabo
entre estados que emplean la confron-
tacion militar directa para vencer las
fuerzas armadas de su adversario, bus-
cando ampliar o mantener su territorio,
forzar un cambio en el gobierno de su
adversario o bien de sus politicas®.

Es conocido el axioma de que no exis-
te guerra parecida a la anterior, sino que
todas son episodios unicos e irrepeti-
bles. Por lo tanto, es una inquietud del
politico y del militar tratar de avizorar
como se presentara el nuevo conflicto.
En este articulo, se analizaran los con-
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ceptos de “Guerra Asimétrica” y “Gue-
rra Hibrida”, las caracteristicas que los
definen, las diferencias entre ambos y
en qué conflictos recientes se han visto
representados estos tipos de guerra con
mayor nitidez.

El concepto de guerra asimétrica* to-
md vigor a partir de los escritos de Wi-
lliam Lind y otros sobre un supuesto
cambio en la naturaleza de la guerra.®
Pocos afos después de escrito este arti-
culo,ladesaparicion delaUnidn Soviéti-
ca hizo surgir a Estados Unidos de Nor-
teameérica como la tinica superpotencia
hegemonica de alcance global en térmi-
nos de poderio militar y no existia, a la
fecha, otro pais que se le pudiera equipa-
rar. Por esta razon, varios autores coin-

ciden en que pocos o ningin oponente
racional va a buscar una confrontacién
militar directa con ese pais, sino que sus
adversarios recurriran al empleo de es-
trategias asimétricas para debilitar su
capacidad de resolucion y su habilidad
de emplear efectivamente su capacidad
militar convencional superior.

Segun Metz, se entiende por “estra-
tegia asimétrica” el actuar, organizar-
se y pensar en forma diferente al opo-
nente para maximizar las fortalezas
relativas propias, explotar sus debili-
dades o ganar mayor libertad de ac-
cion, lo que implica el empleo de dife-
rentes métodos, valores, organizacio-
nes y perspectivas de tiempo entre los
beligerantes®.
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De la Guerra Asimétrica a la Guerra Hibrida

Es asi como Sun Tzu recomienda en-
frentar al enemigo sélo cuando las fuer-
zas propias son superiores o al menos
iguales en cantidad alas del adversario’.
Por otra parte, Clausewitz dice que la
guerraes unaformade relacion humana
que se diferencia de la ciencia y del arte,
entre otras razones porque se trata de
un choque de intereses asimétricos, ya
que la ofensiva es mas débil y positiva y
trata de expandirse, mientras que la de-
fensiva es mas fuerte y negativa y trata
de mantener lo que ya se posee®.

No obstante, el limite que antes se fi-
jaba entre lo que era considerado gue-
rraono, hoyyano es tan claro, debido a
que en el complejo escenario actual
existen organizaciones y grupos terro-
ristas o criminales que enfrentan a es-
tados, sea el propio o no, y se obedece a
motivaciones ideoldgicas, étnicas, reli-

8. HANDEL, Michael I. Maestros de la Guerra. Pensamiento
Estratégico Clasico. Segunda edicion revisada. Valparaiso,
Chile, 1996. Pag. 60.

9. LIANG, Diao y XIANGSUL, Wang. Unrestricted Warfare. Pan
American Publishing Company, Panama, 2002.

“Los conflictos se caracterizan cada vez mds por

ser una hibrida conjuncion de tdcticas irregulares

y tradicionales con planeamiento y ejecucion
descentralizados, donde estados y actores no estatales
combinan tecnologias simples y sofisticadas en formas

sumamente innovadoras”.
General USMC James T. Conway

giosas, econdmicas, particulares o pri-
vadas, lo cual genera una nueva asime-
tria que en los tiempos de Clausewitz
no se consideraba parte de la guerra, el
enfrentamiento entre un actor estatal
yotrono estatal.

Pese alo frecuente del uso del térmi-
no “guerra asimétrica”, en los conflictos
armados se pueden encontrar diferen-
tes tipos de asimetrias entre los belige-
rantes: asimetria de métodos, asimetria
de medios o asimetria de voluntades. La
asimetria de métodos consiste en el uso
de conceptos operacionales o doctrinas
tacticas diferentes a las del adversario.

También se refiere a cuando uno de los
beligerantes norespetalasreglasoleyes
querigen laguerra. Esto eslo que propo-
nen los coroneles de la Fuerza Aérea de
la Republica Popular China, Qiao Liang
y Wang Xiangsui, en sulibro “Unrestric-
ted Warfare™. Por su parte, la asimetria
de medios o de potencial se refiere a la
diferencia en tecnologia, calidad, canti-
dad, tipo y capacidades de los medios
empleados por los beligerantes. Final-
mente, la asimetria de voluntad se pro-
duce cuando uno de los antagonistas ve
que sus intereses vitales o su supervi-
vencia se encuentran comprometidos y,
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por ende, estara dispuesto a asumir ma-
yores costos, riesgos y acciones que el
otro, el cual sélo tiene comprometido in-
tereses no vitales. Esto es alo que se re-
fiere Clausewitz cuando habla de la di-
versidad de naturaleza de las guerras,
producto de la diferencia de los intere-
ses en juego en ellas. Pueden existir
otras asimetrias diferentes a las que
aqui se expresan.

Existen caracteristicas referidas
al marco juridico, las metas y la in-
tensidad de la guerra asimétrica. El
actor que enfrenta a un enemigo mas
poderoso en una guerra asimétrica
operay actiafueradel marcojuridico
internacionalmente aceptado, como
son el Derecho Internacional y el De-
recho Humanitario, que pretende li-
mitar los medios y métodos a ser uti-
lizados en las guerras. Es decir, ac-
ttan bajo un sistema de valores en
que la violencia, las atrocidades y la
muerte son un modo de viday que, co-
mo tal, es radicalmente diferente al
del mundo occidental.

La meta en este tipo de guerra es lo-
grar el colapso moral del enemigo mas
que su destruccion fisica. En otras pa-
labras, buscaalterarlaformade vida de
la sociedad del enemigo mas que lograr
conquistas territoriales. Por esta ra-
z0n, en este tipo de conflicto, los blan-
cos se encuentran en elementos repre-
sentativos y emblematicos de la cultura
del adversario®.

La intensidad de este tipo de guerra
alo largo del tiempo, normalmente, es
baja en comparacion con las de las gue-
rras convencionales. Sin embargo, la
intensidad, el impacto y la conmocién
de las acciones en la percepcion de la
sociedad son muy altos.

Paul Herman Jr., defini6 la guerra
asimétrica como: “un conjunto de prac-

No existe guerra parecida
a la anterior, sino que
todas son episodios tinicos
e irrepetibles.

ticas operacionales que tienen por obje-
to negar las ventajas y explotar las vul-
nerabilidades (de la parte mas fuerte),
antes que buscar enfrentamientos di-
rectos (...). Los conceptos ymovimientos
asimétricos buscan usar el medio am-
biente fisico y las capacidades militares
en formas que son atipicas y presumi-
blemente no anticipadas por estructu-
ras militares bien establecidas, toman-
dolas, por ende, desbalanceadas y no
preparadas™?,
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Este modo de operar ha quedado de-
mostrado, por ejemplo, con los atenta-
dos alas embajadas norteamericanas en
Kenia y Tanzania (1998), al destructor
U.S.S. “Cole” perpetrado por una célula
de Al Qaeda (2000), al World Trade Cen-
ter (WTC) y el Pentagono (2001), ylos de
Atocha, Madrid (2004).

Altos mandos militares de las fuer-
zas armadas norteamericanas emplea-
ron el término “guerra hibrida”, duran-
te sus testimonios ante el Congreso de
los Estados Unidos de Norteamérica
entre el afio 2008 y 2010, para describir
los métodos usados por los adversarios
de ese pais en Iraq y Afganistan y sefia-
laron que son a los que probablemente
deban enfrentarselasfuerzasdelos Es-
tados Unidos en futuros conflictos®.

La “amenaza hibrida” incorpora un
amplio espectro de métodos y uso de
la fuerza, que combina el empleo del
instrumento militar convencional con
tacticas y actos de terrorismo y pueden
incluir la coercion y la violencia indis-
criminada'.



De la Guerra Asimétrica a la Guerra Hibrida

Segtin Hoffman, uno de los mas re-
presentativos sostenedores de esta teo-
ria, las guerras hibridas pueden ser con-
ducidas tanto por estados como por una
gran variedad de actores no estatales, es
asi que las acciones factibles de llevarse
acaboeneste tipode guerramultimodal
y multidimensional, suelen ser opera-
cionaly tacticamente dirigidas y coordi-
nadas para lograr un efecto sinérgico,
tanto en la dimension fisica como en la
psicologica del conflicto.

Complica aiin mas el escenario el he-
cho de que las guerras hibridas proba-
blemente se desarrollen en florecientes
urbes del mundo desarrollado. En ese
sentido, operaciones de combate recien-
tes se han llevado a cabo en las denomi-
nadas “zonas en disputa” (contested zo-
nes), que incluyen densas junglas urba-
nas y litorales congestionados, donde se
encuentran concentradas la mayoria de
la poblacion y la actividad econémica
mundial (Kosovo, Iraq y Afganistan)'.
Paralos estados, no se trata de enfrentar
a un oponente convencional y/o a un

Clausewitz dice que la guerra es una forma

de relacion humana que se diferencia de la ciencia
y del arte, entre otras razones porque se trata

de un choque de intereses asimétricos.

oponente asimétrico, sino mas bien que
los futuros adversarios fusionaran y vol-
veran borrosas la distincién entre am-
basformas de guerra.

Para Hoffman, la denominada Gue-
rra del Libano en 2006, entre Israel y
Hezbollah es un conflicto que retine to-
das las caracteristicas mencionadas y
que identifican la guerrahibrida.

Hezbollah, grupo terrorista libanés
de alcance global, cuenta en sus filas con
militantes chiitas, sumado a ello el lazo
religioso e ideoldgico que une a Hezbo-
1lah con Iran, ademas de su enemigo en
comun, el estado de Israel, han favoreci-
do un fuerte apoyo moral y bélico por
parte de Iran al citado grupo terrorista.

Ralph Peters, oficial retirado del
Ejército de Estados Unidos de Nortea-
mérica, mencionaluego de suactuacion
en el Libano: “las células de combate de
Hezbollah conformaban un hibrido de
guerrillas y tropas regulares, una for-
ma de oponente que las fuerzas esta-
dounidenses encontraran cada vez con
mayor frecuencia en el futuro”.'s

Luego de este conflicto, el gjército is-
raeli encargd a uno de sus generales, Itai
Brun, larevision de la doctrina y los mé-
todos operativos empleados por su ejér-
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cito para evitar una repeticién de los
errores cometidos. Brun definié a Hez-
bollah como “una organizacién terro-
rista con estructuray capacidades deun
ejército regular, empleando el modo de
operardelaguerrilla. Suconcepto estra-
tégico era la victoria mediante la no de-
rrota, lo que significa que las victorias
tacticas de Israel tenian poca o ninguna
importancia™”.

En su trabajo, Hoffman, sugiere para
enfrentar este tipo de guerras: “necesi-
tamos desarrollar “guerreros hibridos”
(hybrid warriors en el original) en capa-
cidad de operar y ganar sin mayores in-
convenientes en cualquier campo de ba-
talla, con la adecuada combinacion de
educacién y entrenamiento que les per-
mitareconocer, adaptarseyvencer,ame-
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nazas que son aun desconocidas”.'® Para
el mismo autor, el surgimiento de este ti-
po de enfrentamiento no sélo no signifi-
ca la desaparicion de la guerra conven-
cional, sino que incorpora un factor de
complejidad que debera ser tenido en
cuenta en el planeamiento del mas alto
nivel y, dentro de este, en la determina-
cién de fuerzas para el presente siglo.

Independientemente de lo que sos-
tiene Hoffman respecto de la relativa-
mente reciente aparicion de la guerra
hibrida, otros autores ya mencionaban
ejemplos historicos en los que fuerzas
regulares se entremezclaban con fuer-
zas irregulares para enfrentar a otros
estados. Asi, por ejemplo, en “Pensar la
Guerra: Clausewitz”, Raymond Aron,
tratando el tema de la guerrilla y sus
tacticas, cuenta: “(...) combatientes sin
uniforme, sin formacién, sin encuadra-
miento, acttian por sorpresay no libran
combates prolongados con tropas regu-
lares. En Espaiia, los contingentes del
ejército regular constituyeron a menu-
do el nucleo o los cuadros de las parti-
das de guerrilleros, (...) También las
tropas ligeras de la Segunda Guerra
Mundial, en la retaguardia del frente
aleman, se componian de regulares e
irregulares alavez.”
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El actor que enfrenta

a un enemigo mds
poderoso en una guerra
asimétrica operay actua
Jfuera del marco juridico
internacionalmente
aceptado.

Como reconoce el propio Steven
Metz, defensor de la teoria de la guerra
asimétrica: “laaproximacion de unaes-
trategia asimétrica integrada con otras
técnicas simétricas, es mucho mas po-
derosa que basarse solamente en una
de ellas™?*:

De lo tratado y de los ejemplos pro-
puestos, se podriadeducir quela“guerra
hibrida” surge de un antiguo concepto
que se podriadenominar como “estrate-
gia hibrida”, en la que un estado recurre
atodoslos medios que tiene asualcance,
ademas del instrumento militar, para
alcanzar los objetivos de la guerra que le
exige la estrategia nacional.

CONCLUSIONES

En numerosos ejemplos historicos y
cadavez mas en conflictos recientes, se
observa que aquel estado que ve ame-
nazados sus intereses puede, inicial-
mente, adoptar una estrategia asimé-
trica para enfrentar a un oponente su-
perior hasta lograr la inversion de la
asimetria para luego, alcanzadas las
condiciones y sin abandonar las tacti-
cas asimétricas, recurrir al enfrenta-
miento convencional con razonable
probabilidad de éxito.

Tanto en la guerra asimétrica como
en la hibrida, puede suceder que la vic-
toria, entendida ésta como la consecu-
cién de los objetivos politicos determi-
nados por la estrategia nacional, se lo-
gre sinllegar alabatalla decisiva.

En ambos tipos de guerra, el espacio
del campo de batalla es sumamente re-
levante en virtud de que la percepcién
importa mas que los resultados, las ac-

ciones mediaticas alteran los patrones
de movilizacion popular e incluyen tan-
to los medios de participacion como los
finesporlos cualeslas guerras se pelean.

Pareciera entonces que tanto “guerra
asimétrica” como “guerra hibrida” son
nuevas denominaciones para antiguas
formas de conflicto y los avances tecno-
l6gicos y, consecuentemente, las tacticas
para llevarlos eficientemente al campo
de batalla constituyen los principales
responsables de haber producido el gran
salto. En ese sentido, existe un marcado
emperio entre analistasyestrategas para
reinventar los principios y teorias de la
guerra, cuando, en la realidad, ambos
han permanecido constantes.

La guerra ha sido siempre un agente
de cambio a lo largo de la historia y no
se vislumbra una razén que lleve a pen-
sar que eso pueda modificarse en el fu-
turo, esa es la naturaleza de la guerray
probablemente permanezcainmutable
en el tiempo.

Queda entonces planteado el desafio
para las fuerzas armadas del siglo XXI,
que es aprender como operar exitosa-
mente en ese espacio del campo de ba-
talla en expansion, para maniobrar
contra la mente tanto de los adversa-
rios como de la poblacién en general.
Enotras palabras, estar preparados pa-
ralaguerraque se debe pelearyno para
la que se espera pelear.

En esa empresa, el éxito dependera,
entre otros factores, de la creacion de
una nueva doctrina de empleo de los
medios entre las agencias de gobierno,
que permitano solo el dominio de lain-
formacion, sino también el conoci-
miento de laforma de pensar yla cultu-
rade los futuros oponentes. m——
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