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Resumen

Los avances tecnoldgicos han generado una mayor preponderancia de la
informacidn, en todos los ambitos de la sociedad y particularmente en lo que se
refiere al presente trabajo, también a las operaciones militares en si mismas. Han
generado un cambio radical en la forma de pensar y llevar a cabo la guerra en los
escenarios actuales. Las Redes Sociales constituyen un fendmeno social que ha
revolucionado las formas de comunicacion entre las personas y su relacion con el
entorno. En el afio 2014 y en el marco de la Operacion “Margen Protector”, las
Fuerzas de Defensa de Israel explotaron el potencial de las redes sociales para afectar
la percepcion de la opinion publica en forma favorable sobre las acciones de sus
fuerzas en la Franja de Gaza. En un conflicto que parece sin fin, Israel perfecciono el
uso de la informacién como un elemento mas de su campafia militar contra las
milicias de Hamas, para imponer su narrativa sobre la de sus oponentes y ganar las
audiencias potenciales.

El objetivo de este trabajo es demostrar, a la luz de un hecho histérico, como
pueden ser utilizadas las Redes Sociales en el desarrollo de una campafia y como
contribuyen al logro de los Objetivos Operacionales en el contexto de un marco de
operaciones de combate u otro tipo de operaciones.

Palabras claves:
Nuevas Tecnologias de la Informacién - Redes Sociales - Conflicto
Palestino Israeli - Hamas — Opinion Publica.
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Introduccion

(...) ’hoy la guerra es una confrontacion en la que intervienen todos lo sectores de la sociedad
en conflicto; no se trata ya de que las fuerzas de tierra, mar y aire de dos paises se enfrenten
entre si al otro lado de las fronteras. Actualmente, en una confrontacion estan implicadas las
fuerzas culturales, econdmicas, sociales, cientificas, propaganda(...), podriamos decir que se

trata de una “guerra total”, sin aparente derramamiento de sangre’’(...)
(Monteavaro, 2012, pag. 5)

Consideraciones Iniciales

La vertiginosa evolucion de los conflictos en los Gltimos afios ha planteado el
empleo de las fuerzas en un ambiente operacional influenciado fundamentalmente
por las NTICY, la busqueda de la supremacia de Informacion y el apoyo de la
opinién publica.

En el caso especifico de las NTIC se refiere, debemos afirmar que el desarrollo
alcanzado facilita la comunicacién y genera un ambiente de informacién global
donde interactian un sinnumero de fuentes y medios de informacion. Han
permitido la posibilidad de compartir informacion en tiempo real, de forma
anonima, que constituye una capacidad que puede ser al mismo tiempo, una ventaja
para las fuerzas armadas y agencias gubernamentales como vulnerabilidad que
pueden ser explotada por los adversarios.

La informacion, como dato, es un componente esencial en el combate, en las
comunicaciones y en los sistemas de inteligencia. La informacion transformada en
conocimiento es un elemento esencial para la conduccion militar; y la informacion
como noticia, influencia percepciones, actitudes y genera creencias.

En una sociedad cada vez mas dependiente de la informacion, la percepcion que
la gente tiene de la realidad es determinante. Una de las influencias que tiene sobre
las operaciones militares reside en la importancia de legitimar la causa por la cual
se lucha, siendo las NTIC la herramienta apropiada para desarrollarla
apropiadamente.

Contexto Situacional

El estado actual del tema nos demuestra que las NTIC en operaciones militares
revisten cada vez mayor importancia, porque permiten acercar informacion a las
distintas audiencias, influenciar opiniones y afectar los procesos decisorios.

Se puede afirmar que no se estan aprovechando en plenitud las herramientas que
las redes sociales proporcionan. Ellas se encuentran revolucionando la

comunicacion entre organizaciones y las personas, y de cierta forma, son un aspecto

! Nuevas Tecnologias de la Informacién y Comunicaciones.



mas de la revolucion tecnoldgica militar que busca alcanzar la superioridad en el
flujo de la informacidn en todos los niveles de la conduccién.

Entre las plataformas sociales mas importantes Facebook y Twitter son las de
mayor alcance y cantidad de usuarios, donde a traves del establecimiento de un
tema, pueden influir sobre la percepcion de la poblacion. Esta puede ser positiva o
negativa y tener influencia sobre los procesos politicos y sociales en desarrollo y
por ende en la toma de decisiones de los lideres politicos.

En correspondencia con lo anterior, los magros resultados obtenidos durante el
conflicto del Libano en 2006 y la Operacion “Plomo Fundido” en la Franja de Gaza
de 2009 demostraron a las Fuerzas de Defensa de Israel la necesidad de replantear
sus métodos y herramientas de comunicacién. La superioridad de poder de combate
isracli nada pudo hacer ante pérdida de la “batalla de la narrativa” contra las
milicias libanesas y palestinas. Las iméagenes de los dafios a la poblacion civil y la
manipulacion del relato provocaron la perdida de legitimacion de las operaciones
israelies ante la opinién pablica internacional e inclusive israeli.

La experiencia recogida fue capitalizada afios mas tarde en 2012 durante la
Operacion “Pilar Defensivo”. Las FDI? explotaron las redes sociales, plataformas
de videos y blogs con el objetivo de poner en pablico conocimiento las acciones de
sus fuerzas en el terreno y el propdsito de las mismas, y de esta manera influir sobre
la percepcidn pablica sobre el conflicto.

Dos afios més tarde, la historia volveria a repetirse con la Operacion “Margen
Protector”, llevada a cabo durante el conflicto entre las Fuerzas de Defensa de
Israel y la organizacion palestina Hamas en la Franja de Gaza en el afio de 2014.

Las Fuerzas Armadas argentinas poseen deficiencias en poder emplear estas
nuevas herramientas en apoyo de las operaciones. No se dispone de un marco
doctrinario y experiencia sobre las formas de abordaje para influir positivamente,
todo se ha limitado en la comunicacion institucional, dirigida principalmente al
reclutamiento o actividades de ceremonial, pero con escasa incidencia en la
concepcién y apoyo a operaciones militares.

Identificacion del problema
El problema reside en realizar una aproximacion sobre la mejor manera en que

una organizacion militar pueda emplear las herramientas que nos proporcionan las

2 Fuerzas de Defensa Israelies.



NTIC en contribucidn a las operaciones militares que se desarrollan en un Teatro de
Operaciones. En qué forma se pueden utilizar estas herramientas en el arte
operacional de un comandante y de un Estado Mayor para crear y mantener las
condiciones necesarias para el logro de los objetivos.

De esta forma realizar una aproximacion que contribuya a Ilamar la atencion
sobre el necesario sobre el empleo de las Nuevas Tecnologias de la Informacion y
Comunicaciones como herramientas para legitimar las Operaciones Militares ante
la opinién publica, tanto nacional como internacional. A partir de ello surgen los
siguientes interrogantes ¢En qué forma influyen las Redes Sociales en el desarrollo
de las Operaciones Militares, que ventaja sistémica proporcionan a un Comandante
y como las estan empleando las fuerzas militares de otros paises?

Alcances y limitaciones

La propuesta es realizar un estudio sobre los mensajes utilizados en las redes
sociales por parte de las Fuerzas de Defensa de Israel y como contribuyeron a
lograr los objetivos establecidos durante la Operacion “Margen Protector”. Se
analizaran las interacciones generadas y el impacto en la percepcién de la opinion
publica regional e internacional, como estas contribuyeron a explotar de una forma
mas eficiente los elementos del disefio operacional, en pos de obtener la
superioridad de la informacion y ganar la batalla de la narrativa en la legitimacion
de sus operaciones militares.

Marco Teorico

Para el desarrollo del trabajo se consultaron diferentes publicaciones sobre el
empleo de las redes sociales por parte de las Fuerzas de Defensa de Israel sobre la
Operacion “Margen Protector”, como también trabajos de investigacion en la
materia de interés, que seran desarrollados en los capitulos siguientes. Como
muestra de la actividad en las redes sociales se presentan algunas de las
interacciones durante el desarrollo de la operacién, comentarios y el nimero de
veces que ha sido compartida.

Objetivos de la investigacion

Objetivo General Demostrar la necesidad de utilizar las Redes Sociales en
apoyo a las Operaciones Militares mediante la presentacion de un caso historico en
el enfrentamiento entre las Fuerzas de Defensas Israelies y las milicias palestinas.

Objetivo Especifico Nro 1: Describir el empleo de las redes sociales en

operaciones militares. Caso Testigo Operacion “Margen Protector”.



Objetivo Especifico Nro 2: Analizar las lecciones aprendidas y las
posibilidades de empleo de las Redes Sociales en las Operaciones propias.
Metodologia a emplear.

Para el trabajo se desarroll6 un analisis bibliografico sobre articulos publicados
en revistas y libros digitales sobre el hecho histérico, debido principalmente al ser
un hecho reciente y con poca difusion en nuestra region. Asi también han sido
consultadas el blog oficial de las FDI y las paginas web oficiales que dispone en
Twitter y Facebook.

En primer lugar se desarrolla un analisis descriptivo de las Redes Sociales,
como se emplean en la actualidad y que influencia tienen en los cambios sociales en
la comunicacion y en los procesos politicos. En segundo lugar la investigacion es
explicativa, se analiza su empleo en una Operacion Militar en un hecho histérico
reciente, como los bandos enfrentados las utilizaron para movilizar la opinion
publica, que consecuencias directas e indirecta tenian en el Teatro de Operaciones,
y por ultimo se emitiran conclusiones de interés para la conduccién de operaciones

militares propias.



Capitulo 1

Las Redes Sociales

“cada tiempo tiene su forma peculiar de guerra(...) cada uno tendra también su propia teoria
de la guerra(...) quienes deseen entender la guerra tienen que dirigir su mirada atenta a los
rasgos de la época en la que viven” Clausewitz

(Aznar Fernandez-Montesinos, 2015)

1.1 Conceptos Generales

Con los avances de las NTIC la vida y habitos de las personas se van
impregnando del empleo de dispositivos que mejoran la comunicacion y del
intercambio de de contenidos. Se estan redefiniendo la gama de canales de
comunicacion entre los ciudadanos, que afectan al tamafio del circulo de relaciones
con los que los usuarios se comunican (Fundacion Telefonica, 2012, pag. 78). El
namero de internautas avanza exponencialmente afio tras afio sobre los diversos
segmentos de la sociedad, con una importante tendencia a un incremento del uso de
las redes sociales. Estas han dejado de ser una mera aplicacion mas, para
considerarlas verdaderas plataformas de relacion social con cierto impacto en la vida
de los usuarios. Como muestra de ello nos encontramos con usuarios de las redes
sociales que permanecen permanentemente conectados o conectados en tiempo real.

Ahora bien, como punto de partida es necesario ensayar una definicién sobre que
es una red social. La Real Academia Espafiola establece que es una plataforma
digital de comunicacion global que pone en contacto a gran nimero de usuarios, pero
en realidad implica algo méas. Es un sitio web que permite a una persona registrarse
mediante la creacion de un perfil, interrelacionarse con otras mediante la creacion de
grupos, intercambiar mensajes, archivos de video y/o audio por medio de Internet.

La variedad de contenidos compartidos en las redes sociales es cada vez mas
amplia y diversa gracias a las facilidades que otorgan las nuevas tecnologias. Esto
ademas ha sido potenciado por la aparicion, generalizacién en el uso y abaratamiento
de determinados instrumentos como la telefonia movil con funciones de grabacién de
video y fotografia.

En consecuencia de ello, y mas alla de su uso social, han generado un punto de
inflexion en el tratamiento mediatico de los conflictos armados (Soriano, 2010). Los
agentes estatales, como es el caso de Israel, y no estatales han convertido a las redes
sociales en una poderosa herramienta de comunicacion e informacion (Rodriguez C.
P., 2013).



1.2 Capacidades, oportunidades y riesgos

Las capacidades tecnoldgicas que brindan las redes sociales permiten disponer de
una importante cantidad de material grafico, que complementada con un relato
relacionado, persigue lograr un mayor impacto en el receptor. Esto ha tenido una
trascendencia sin precedente sobre la forma y el papel que tiene la informacion en el
desarrollo del conflicto. Han sido tan importantes las innovaciones tecnoldgicas, que
los medios de comunicacion tradicionales se ven relegados por la velocidad en que
llega a las masas. Estos avances de las tecnologias estan cambiando la forma en que
se transmite la informacién en la sociedad, se los considera disruptivos, porque
generan una adecuacion de normas, organizacion y en las formas en transmite y
consume informacion. Tal velocidad genera importantes desafios para determinar su
probable evolucion.

La importancia de las redes sociales desde el punto de la difusion es que no solo
mejora la imagen de una organizacion siendo también forma y advierte a la sociedad
sobre distintas cuestiones. Como se mencion0 anteriormente, las redes sociales son
herramientas complementarias a otros medios para hacer circular informacion sobre
el devenir de la situacion tactica a los afectados o interesados en las mismas. (Pintado
Rodriguez, 2013, pag. 6)

Existe ademas el riesgo de la informacion falsa, desde cualquier perfil es posible
difundir cualquier tipo de informacion sin ningln tipo de control, la cual puede ser
tomada en parte o totalidad por cierto debido a la ignorancia o desconocimiento del
resto de los internautas (Moya, 2012). Esa informacion en bruto, sin andlisis previo,
puede ser empleada para desinformar. Otro riesgo de las redes sociales es la
infoxicacion® que se define al ruido que existe en las redes sociales a partir de la
abundancia de informacién inutil. Surge a través de la sobrecarga de informacion o
exceso de informacion provocada por la profusion de contenidos en Internet.

1.3 Opinion Publica

El pueblo es uno de los pilares sobre los que debe construirse la realidad de la

vida internacional de un pais. “Entre las Fuerzas Armadas, los lideres politicos y el

pueblo (representado por la opinion puablica) debe existir una sincronia nunca

3E| concepto de infoxicacién como tal fue acufiado por primera vez por Alfons Cornella en el afio 2000.
Empled este concepto para definir los sintomas de lo que empezdbamos a vivir como un fendmeno
global y que fue impulsado primero por Google y las redes sociales después. Para seguir ampliandose
con la Internet de las cosas. Obtenido de http://papelesdeinteligencia.com/que-es-la-infoxicacion/.



suficientemente alcanza y que los conflictos no dejan de tensionar” (Aznar
Ferndndez-Montesinos, 2013, péag. 12).

La opinion publica en una sociedad es cada vez mas dependiente de la
informacién y la percepcion que la gente tiene de la realidad es de primordial
importancia. Es menos propensa a aceptar el uso de la fuerza del Estado en la gestion
de crisis y resolucion de conflictos. Ella es favorable si sélo participan tropas
profesionales, si la misién encomendada no genera mucho riesgo y si no se siente
parte del conflicto. Como contrapartida, las bajas propias, la cercania, y los dafios
colaterales pueden provocar un cambio de sesgo vertiginoso en la opinién puablica
(Martinez, 2012)

Por lo expuesto, también su influencia se derrama sobre las operaciones militares,
donde la importancia reside en que contribuye a darle legitimidad a la causa por la
cual se lucha. Es decir, dentro de las capacidades que las NTIC proporcionan, un
factor esencial es poder llegar en forma directa a la opinion publica, tanto en el
ambito domestico como en el internacional (Fojon, 2006, pag. 2).

Las redes sociales se han convertido en nuevos canales de difusién, por medio de
ellas los ciudadanos que habitan en la zona de conflicto tienen la posibilidad de
difundir informacion e iméagenes de lo que sucede en su entorno. Es una herramienta
de facil empleo, no se requieren profundos conocimientos tecnoldgicos, no consume
tiempo su aprendizaje y tampoco es necesario disponer de elementos tecnologicos
complejos, siendo el Unico requisito basico el disponer de conexion a Internet. Por
medio de ellas “es posible movilizar grupos en apoyo a una determinada causa social
y politica, desde cualquier lugar del mundo y sin quedar expuesto a los riesgos
relacionado con la actividad en la redes” (Mayfield, 2011, pag. 73). Las redes
sociales les proporcionan a las personas mas poder, mas conectividad, mas voz y mas
libertad. La interaccion que permiten las redes sociales transforma a los usuarios en
la persona que influencia, recomienda y quien participa en los temas de una
comunidad.

Estamos en una “sociedad de la informacion” donde el empleo de las fuerzas
militares de un pais, no se mide tanto por sus medios desplegados o efectos
colaterales que generan, sino por el impacto que tienen las imagenes y la cobertura
mediatica del conflicto en la opinion publica (Soriano, 2010).

No debemos perder de vista que esta revolucién de la informacion no solo ha

cambiado la forma en que se lucha, sino que ha alterado la forma en que la gente
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piensa y por lo que esta decidida a luchar. Esta decision se justifica en funcion de las
amenazas a la seguridad (NUfez, 2010). Podriamos realizar el ensayo en la sociedad
argentina y seguramente se encontraria un apoyo mayoritario para operaciones
militares ante una agresion externa, en menor medida al empleo del Instrumento
Militar en Operaciones Militares de Paz, y definitivamente un escaso o casi nulo
apoyo a una intervencion tal como llevan a cabo las naciones europeas en Medio
Oriente.

El porqué de la importancia de influir en la opinion publica reside en que la fuerza
de la violencia primordial reside en la poblacion, donde estd comprometida lo que
Clausewitz Ilama las fuerzas morales. Dice que éstos constituyen la cuestion mas
importante de la guerra, se unen con estrecha afinidad a la voluntad, que es la que
dirige y pone en movimiento toda la masa de las fuerzas (Clausewitz, 1968), es decir
la moral es de vital importancia y se relaciona directamente con la opinion publica.

Relacionando lo anterior con los elementos del disefio operacional, podemos
considerar que la moral podria constituirse como el centro de gravedad del enemigo
u oponente en algun momento de la campafia. Es valido recordar este centro de
gravedad es el ente primario que posee la capacidad inherente de alcanzar el objetivo
(Eickmeyer, 2010) y puede situarse en el dominio fisico, cibernético y de la
informacion.

En este ultimo, es donde la opinién publica se constituiria como una de las
capacidades criticas, entiéndase estas como “las habilidades primarias de un Centro
de Gravedad que lo constituyen como tal dentro de un escenario 0 situacion
determinada” (Strange, 1995, pag. 3) que forman parte del sistema complejo,
estructurado y organizado de donde proviene la fuerza que lo constituye como tal.

Aqui es donde las redes sociales juegan un rol preponderante ya que pueden ser
empleadas como un medio para afectar el elemento moral, degradarlo y contribuir a
destruir su voluntad de lucha. Pueden convertirse en herramientas sustanciales para
el desarrollo de en una Linea de Operaciones?, y que contribuyan para alcanzar uno o
varios Puntos Decisivos®, debido en gran medida a que “como el elemento moral y

el elemento material son inseparables, ambos pueden transformarse en blancos; la

4 Son aquellos conjuntos de acciones relacionadas entre sf, normalmente dependientes unas de otras, cuya
ejecucion permitira ir alcanzando los Puntos Decisivos, que a su vez nos daran acceso al Centro de
Gravedad.

5> Conjunto de condiciones o sucesos claves, tanto para el oponente, propia fuerza o medio ambiente, que
deben ser alcanzados a través de acciones y efectos que exploten las Vulnerabilidades Criticas y
permitan neutralizar un Centro de Gravedad.



destruccion o la aniquilacion contemplan tanto la voluntad como el instrumento”
(Pertusio, 2000, pag. 141)

Lo mencionado previamente solo tendra efectos positivos si los contenidos que se
emplean por medios de las redes sociales estan en relacion a las acciones y con los
objetivos que se pretenden alcanzar. Ademas de ello, el decisor y quienes
proporcionan asistencia y asesoramiento deben disponer de “conciencia situacional”,
que consiste en tomar la decision adecuada y oportuna ante cualquier situacion de
empleo, anticiparse a la accion del enemigo y decidir mediante el empleo de los
medios adecuados, en el momento y lugar decisivo en proporcion a la amenaza
(MC 10.213, 2014).

Difundir informacion que deslegitime la narrativa del oponente, refutando y
contradiciendo sus argumentos. Por ello es necesario prestar atencion a los
contenidos que fluyen hacia la audiencia masiva y tener en cuenta las caracteristicas
del publico que busca influenciar, valorando adecuadamente la situacion politica y
las dimensiones sociales y culturales (JC-3.10, 2012) del entorno del conflicto.

1.4 La importancia de las Redes Sociales, sus nimeros en Ameérica Latina y
Argentina

Resulta particularmente interesante profundizar sobre lo que sucede en América
Latina. Facebook y Twitter son las plataformas sociales mas importantes en alcance
y millones de usuarios hispanoparlantes. Esto se conjuga con un fenémeno global de
crecimiento sostenido del empleo del idioma espafiol en todo el mundo, siendo la
segunda lengua mas utilizada luego del inglés en ambas redes sociales.

“Facebook, fue la red social mas utilizada en América Latina y el Caribe,
con 145 millones de visitantes Unicos, ocupando el 95% del tiempo medio
dedicado a redes sociales. Twitter, en quinto lugar, conté con 29 millones
de usuarios, y una dedicacion del 1,4% del tiempo total en redes sociales”
(Rodriguez Fernandez, 2015, pag. 468)

La red social Twitter ,por su parte, asegura que la region es la que mas crece en el
mundo; afirma tener 11,8 millones de usuarios solo en Argentina, y estimando que
los usuarios de internet maévil son aproximadamente 15 millones, tienen casi un 70%
de penetracion local (Del Rio, 2016). Es una red social que dinamiza intereses, que
se complementa con los medios de comunicacion tradicionales. “Si bien representan
un porcentaje menor en relacion a Facebook, sus usuarios tienen un patrén

comportamiento que difiere del medio, al ser internautas que Se encuentran
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continuamente conectados” (Fundacion Telefonica, 2012, pdg. 86).  Argentina
ocupa el 15mo lugar en paises con mayor cantidad de usuarios de Facebook, la red
social dispone al momento un total de 28 millones de internautas, distribuidos
equitativamente entre hombres y mujeres.

Este gran volumen de usuarios contribuye con su uso a incrementar la repercusion
de los mensajes que se comparten, y considerando las perspectivas de crecimiento
positivo las redes sociales se pueden convertir en la herramienta para informar de
manera mas efectiva, oportuna y con mejor narrativa.

1.5 Las Redes Sociales en Operaciones Militares

Todo comandante, al recibir una responsabilidad del nivel trata de visualizar la
mejor forma de solucionar el Problema Militar, traduciendo lo que la politica le
impone a conceptos tacticos, que le permitan lograr los objetivos impuestos (Kenny,
Locatelli, & Zarza, 2015). Es decir disefia una campafia conjugando fines, modos y
medios, integrando los elementos del disefio operacional que dobleguen la voluntad
del oponente.En esa pulseada por torcer voluntades, el empleo de las NTIC en
operaciones militares cada vez reviste mayor importancia. Permiten acercar
informacion a las distintas audiencias, influenciar opiniones y afectar los procesos
decisorios. Estas influyen sobre la conduccion politica de un pais, quienes son los
responsables de formular la Estrategia Nacional y de definir los objetivos politicos.

Diversos pensadores contemporaneos y los hechos en el campo de batalla han
dejado en manifiesto cambios vertiginosos en la forma de desarrollar la guerra. Tanto
los actores estatales como no estatales han abandonado la forma tradicional de hacer
la guerra, combinando tecnologia y tacticas que les permitiera obtener una ventaja
sobre el adversario. En el marco de esas combinaciones tecnoldgicas se visualiza un
mayor empleo de Internet para tareas de comunicacién, propaganda, reclutamiento
de personas, financiacién y ataque tecnoldgico.

Asi como las redes sociales se encuentran revolucionando la comunicacion
entre organizaciones y las personas, también lo hacen sobre las operaciones militares.
Se podria argumentar que estan contribuyendo a la revolucion tecnolégica militar,
que persigue alcanzar la superioridad en la guerra de la informacion en todos los
niveles de la conduccion.

Por tal motivo, estos elementos no pueden estar fuera de la vista de ningun
comandante de una fuerza, podran ser utilizados para lograr una percepcién

favorable de la opinion publica y afectar la posicion del oponente.
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La importancia de lo mencionado previamente recae en que las operaciones
militares ya no se circunscriben al area de operaciones ni tampoco a personal militar
exclusivamente. Cualquier accion, por pequefia que sea, adquiere resonancias que
pueden multiplicar sus efectos. Cualquier persona, miembro o no de las fuerzas
armadas, puede realizar una captura de video e iméagenes y subirlo en tiempo real a
cualquier red social, exponiendo ante la opinién publica, sin ningun tipo de filtro, la
situacion de una accién particular. A partir de alli el uso e interpretacion de los
contenidos corren por cuenta del receptor del mensaje.

Sumado a ello, la realidad nos muestra que las redes sociales son propiedad de
corporaciones multinacionales que pueden llegar a incidir de alguna forma. Los
Estados y/o grupos de presion tendran, de acuerdo a sus intereses, la posibilidad de
influenciar directa e inmediata la difusion y/o restriccion de algunos o todos los
contenidos.

1.6 La necesaria presencia de las Organizaciones Militares en las Redes Sociales

La presencia en las plataformas de difusiébn de contenidos permite al
Comandante del Teatro y su Estado Mayor una mejor comprensién del ambiente
operacional. Le permite transformarse en protagonistas activos en la formulacion de
tendencias, mitigando amenazas y riesgos, aprovechando las oportunidades y lograr
una mejor influencia en las operaciones en su area de responsabilidad.

Dicha presencia puede jugar un rol importante en la vida de las personas en una
sociedad que tiene una significativa comunidad en linea (Mayfield, 2011, pag. 76),
como la de nuestro pais. Es asi que se convierte en medio y fin a la vez, ya que por
medio de ella, se acortan las distancias entre militares y civiles, evita que se usurpen
su identidad en las redes. Ademas de ello permite un monitoreo permanente, proteger
informacidn, evitar injerencias y desinformacién (Pintado Rodriguez, 2013, pag. 13).

Aparte de la presencia activa, el Comandante de un Teatro de Operaciones
requiere un sistema que le informe sobre lo que sucede en las redes sociales. Un
elemento importante para esta actividad lo constituyen las tropas de inteligencia, a
través de la disciplina de Inteligencia de Fuentes Abiertas (OSINT)® pueden
convertirse en los exploradores de las redes sociales, monitoreando y reuniendo
informacidn sobre las tendencias en cada una de las plataformas, asesorando sobre la

forma de aprovechar los contenidos Yy determinando oportunidades sobre la

®Responde a las siglas en inglés de Open Sources Intelligence disciplina de inteligencia que explota
fuentes pablica para reunir informacian.
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audiencia en el area de responsabilidad. Ademas de ello, se hace necesaria la
coordinacion entre las distintas &reas de un Estado Mayor para lograr que el enfoque
sea sistémico, de manera de sumar esfuerzos y evitar superposiciones y vacios de
informacion.

También resulta necesario dicha coordinacion para mitigar cualquier efecto
negativo que provenga de la desinformacion, rumores o argumentos acusatorios
sobre las propias tropas. Ademas de ello es importante determinar el grado de
equilibrio que debe existir en el flujo de la informacion clasificada que se debe
asegurar y aquella que se persigue difundir pablicamente (Mayfield, 2011).

Ahora bien, dentro de las formas en que las redes sociales pueden ser empleadas
abarca tanto informar como para influenciar a ciertas audiencias y lograr una
percepcion favorable sobre objetivos que tienen las fuerzas militares en un conflicto.
Esto mediante un empleo eficiente y coordinado en todos los niveles de la
conduccion pueden permitir un empleo mas &gil de la informacion en apoyo a las
operaciones que desarrollan las tropas, tanto en operaciones de combate como no de
combate (Mayfield, 2011). Pero hay quienes consideran al control de las redes
sociales el principal obstaculo que encuentran las organizaciones militares.

El acceso y control de la informacion altera el ambiente operacional en un
Teatro de Operaciones. La victoria ya no se obtiene mediante la destruccién fisica de
las fuerzas enemigas, sino que reside en la efectividad con que un comandante opera
en el ambiente de la informacion. En tal sentido, se hace necesario incorporar las
transformaciones de las NTIC en el planeamiento de las futuras operaciones (Knopf
& Ziegelmayer, 2012).

Un adecuado empleo de la narrativa es vital para contribuir al logro de los
objetivos en cualquier campafia militar. Por tal motivo, debe existir una
sincronizacién entre las operaciones militares en el terreno con los mensajes que se
difunden por las redes para que de alguna manera se logre transmitir una percepcion
positiva a la opinion pablica en cuanto a la legitimidad y credibilidad de las mismas,

tal como se desarrolla en el capitulo siguiente.
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Capitulo 11
Las Redes Sociales y la Operacion Margen Protector

2.1.Geénesis del enfrentamiento

En diciembre de 2010, frente a la intendencia de la ciudad tunecina de Sidi
Bouzid, un vendedor ambulante llamado Mohamed Bouazizi afectado por una
situacion economica desesperante, rocio su cuerpo con un liquido inflamable y se
inmol6 convertido en una masa de fuego. Sin buscarlo se convirtié en protagonista
de un fendmeno que afectaria el Norte de Africa y Oriente Medio.

La Primavera Arabe fue una revolucion institucional que materializo la
indignacion de los pueblos arabes para lograr mayor libertad y mejores condiciones
de vida en sus paises. Los cambios que afectaron la regién también se hicieron sentir
en Israel y en la organizacion palestina Hamas. El primero adopt6 una posicion de
espectador y atento a lo que podria desencadenarse en algunos de sus vecinos,
mientras que Hamas debié afrontar una situacion de aislamiento que tuvo gran
significancia en el inicio de las hostilidades. El principal problema para Hamas fue la
pérdida de dos de sus méas importantes pilares de apoyo en la region: los Hermanos
Musulmanes de Egipto y el régimen islamico de Iran (HLMG, 2015, pag. 8), con
ello perdian sus principales fuentes econémicas y de recursos militares. Sumado a
ello, existian las luchas politicas con Al Fatah, a quien habia expulsado de la Franja
de Gaza desde 2007, luego de vencerlos militarmente, e imponer un gobierno que
desconoce a la Autoridad Palestina. No menos importante era la condicion de
organizacion terrorista que Hamas tiene en lIsrael y la mayoria de los paises
occidentales.

Claramente, la situacion de la organizacion palestina era muy comprometida por
tanto, se decidid terminar con su aislamiento mediante un cambio en el status quo.
Por medio de la violencia persiguié romper el bloqueo al que lo tenian sometido
Israel y Egipto y mejorar su posicion ante la Autoridad Palestina, y ante aquellos
paises que todavia lo apoyaban e incluso ante la propia poblacién de la Franja de
Gaza.

Es valido recordar que el conflicto de Gaza de 2014 fue el tercer enfrentamiento
armado de importancia entre Israel y Hamas durante la Gltima década, ya que se

habian enfrentado previamente en dos conflictos previos durante 2008-2009 y 2012.
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En cuanto a las fuerzas enfrentadas, encontramos por un lado a las FDI quienes
representan el instrumento militar del Estado de Israel, en tanto que la organizacion
palestina Hamas representa a la mayor organizacion armada que controla La
particularidad de esta organizacion es que opera como un ejército hibrido, mezclando
medios de combate tradicionales con el modus operandi de un movimiento terrorista.

2.2.La Operacion “Margen Protector”

En cuanto a las causales inmediatas del enfrentamiento de 2014, tuvieron origen
en el secuestro de tres jovenes judios cerca de Hebron, en Cisjordania. Las
autoridades israelies responsabilizaron directamente a la organizacion palestina
Hamaés, a quien acusaban de ejecutar este tipo de acciones para evitar la formacion de
un gobierno de unidad palestino. Sin embargo la organizacién palestina nunca
asumio la responsabilidad de tal hecho.

A partir de ello se iniciaron una serie de operaciones de busqueda por parte de las
FDI en toda Cisjordania y el bombardeo de objetivos de Hamas en la Franja de Gaza.
La respuesta de la organizacion palestina no tardo en ocurrir mediante el lanzamiento
de cohetes desde la Franja hacia el Sur de Israel.

Aunque hubo una tendencia gradual en empleo de medios de combate y de
acciones de uno y otro bando, el grado de violencia se mantuvo en niveles de
tolerancia para e evitar generar una escalada al conflicto. Pero esto no iba a durar
mucho, la aparicion de los cuerpos sin vida de los tres jovenes judios y el crimen de
un adolescente palestino por parte de colonos judios en Cisjordania unos dias mas
tarde, condicioné cualquier solucion pacifica a las tensiones. EI gobierno israeli por
tal motivo decidi6é incrementar las acciones a partir del 8 de julio de 2014 con la
Operacion “Margen Protector” que incluia incursiones terrestres y bombardeos
aéreos sobre la Franja de Gaza.

El Ambiente Operacional de la Operacion “Margen Protector” se encontraba
caracterizado por estar enmarcado geograficamente por la Franja de Gaza y las zonas
del Sur de Israel, una region densamente poblada tanto por civiles israelies como
palestinos y por ser eminentemente urbana. Esto significo un reto para las FDI, ya
que influian sobre la forma de desarrollar las operaciones, al perseguir limitar sus
acciones sobre los elementos militares Hamas y su infraestructura defensiva.

La dimension del enfrentamiento fue mas alla que el dominio fisico, las redes
sociales se convirtieron en fuente directa de informacion y como foro donde las

personas enfrentaban sus opiniones. Israelies y palestinos trataban de influenciar a la
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opinidn puablica internacional con su relato, en busqueda de legitimar sus posiciones
y respaldar sus acciones armadas durante el conflicto. Ademaés de ello, la capacidad
de publicacion casi en tiempo real de informacion, llevo a que la prensa internacional
empleaban las publicaciones en su cobertura del conflicto.

Las FDI se centraron en legitimar su ofensiva a traves de las redes sociales,
intensificando su actividad y buscando la complicidad de sus usuarios. «Cada israeli
es un soldado en Internet» aseguraba en aquellos momentos un portavoz del ejército
(Rodriguez Fernandez, 2015, pag. 4). Esto no era algo nuevo para los israelies,
debido a su experiencia obtenida en la 2da Guerra del Libano en 2006, donde si bien
las FDI fueron capaces de alcanzar la mayoria de los objetivos propuestos para
eliminar la amenaza que representaba la milicia libanesa Hezbollah, se vieron
sorprendidos en la gestion de la dimension de la informacién por su oponente.

Tanto la opinidn publica israeli como internacional percibieron que los israelies
habian sido derrotados en el campo de batalla y que cometieron una serie de acciones
calificadas como crimenes de guerra. Dicha percepcion fue generada por difusion de
informacién de las consecuencias de los ataques aéreos sobre poblacion civil y
miembros de la ONU-. La conduccién militar israeli fue consciente de ello y a partir
de alli el dominio de la informacion ha estado presente en la planificacion y
ejecucion de las operaciones, pero no fueron capaces de capitalizarlo en los
enfrentamientos inmediatos durante la Operacion “Plomo Fundido” de invierno de
2008-09.

Las FDI demostraron nuevamente incapacidad para responder adecuadamente en
la dimension de la informacién. Los palestinos en respuesta al grado de violencia
empleado por los israelies, utilizaron los medios sociales de comunicacion y las redes
sociales de manera efectiva, lograron proyectar la imagen de agresores a las FDI
como agresores y al pueblo palestino como poblacién oprimida ante la opinion
publica internacional, perdiendo los israelies apoyo internacional, inclusive de

antiguos aliados. (Fojon Chamorro, Hernandez Llorente y Colon Piella, 2012). Esto

" Durante la 2da Guerra del Libano se produjeron dos hechos que generaron el rechazo mundial a las
acciones israelies en la opinion publica. El primero de ellos ocurrio el 05 de Julio de 2006 las FDI
lanzaron una serie de ataques que destruyeron una posiciéon de las Naciones Unidas en el Sur del
Libano, en la localidad de Khiam con el resultado de cuatro Observadores Militares muertos. El
segundo incidente ocurrié cuando una bomba de las FDI destruy6 un edificio, en la localidad de Kfar
Qana, resultando en lo que se alegd inicialmente fueron mas de 60 civiles muertos. La protesta
internacional resultante provocé el cese de fuego durante 48 horas de actividad aérea israeli sobre el
Libano y una importante erosion del apoyo internacional a la campafa del ejército israeli contra
Hezbollah.
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Ilevé inclusive a que el Consejo de Derechos Humanos de la ONU envié una mision
de investigacion a Gaza, que determino que el ejército israeli habia cometido
crimenes de guerra mediante acciones sistematicas y deliberadas hacia la poblacién
civil.

Hubo que esperar hasta el afio 2012 en la operacién Pilar Defensivo donde las
fuerzas israelies aplicaron una serie de acciones integradas, valiéndose
principalmente de las redes sociales, generando y seleccionando la informacién a
difundir para facilitar el logro de sus objetivos. Tal fue la magnitud de su empleo que
dicha operacion fue considerada como la “primera guerra de las redes sociales”.

Para julio de 2014, el conflicto encontrd a las FDI organizados y preparados para
desarrollar la guerra de la informacion, habida cuenta de haber capitalizado las
experiencias de los afios previos con una mayor coordinacion con otras areas del
Estado y en la forma de comunicar y apoyar las acciones de las tropas. La punta de
lanza de las FDI en la dimension de la informacion durante la Operacion “Margen
Protector” estuvo constituida por las redes y plataformas sociales®.

Una de las particulares las capacidades desarrolladas por las FDI en el empleo de
las redes sociales y plataformas de contenidos fue la difusion en diversos idiomas,
esto le permitié lograr una proyeccion global de su mensaje. Esto magnifica el
alcance que tiene el conflicto, ya que lo israelies deben lidiar con detractores de su
politica de seguridad en todo el mundo, quienes en contrapartida reconocen cierta
legitimidad en las acciones violentas de las milicias terroristas como respuesta.

2.3.La influencia de las Redes Sociales en el posible Diseiio Operacional de las FDI.

Las FDI desarrollaron una campafia cuyos objetivos operacionales eran;
restablecer la seguridad para los israelies que viven bajo la amenaza de los cohetes
de Hamas y desmantelar el sistema de tlneles que Hamas utiliza o para infiltrarse en
territorio israeli.

El concepto de la operacion fue visualizada en tres fases; la primera fase que
consistié principalmente ataques aéreos entre el 07 y 17 de julio de 2014, “las FDI
Israel buscaron contrarrestar el lanzamiento de cohetes y los asaltos desde tlneles

por parte de Hamas mediante ataques aéreos, con un apoyo limitado de ataques

& Emplearon para la comunicacién su web oficial (www.idf.il), el blog de las FDI (www.idfblog.com), y
redes sociales como Facebook (http://www.facebook.com/idfonline) y Twitter
(http://twitter.com/idfspokesperson), también se emplearon las plataformas de contenido multimedia
como Youtube (www.youtube.com/user/idfnadesk) y Flickr (www.flickr.com/photos/idfonline).
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navales. Fueron afectados estructuras de comando y control, emplazamientos de
lanzamiento, depdsitos y puntos de fabricacion de armas y rutas y salidas de tineles
(HLMG, 2015, péag. 36).
En cuanto a la segunda fase comprendio la ofensiva terrestre entre 17 de julio y 05 de
agosto de 2014:
“Los objetivos operativos de la incursion terrestre fueron por tanto
adecuadamente limitados y estuvieron claramente definidos, centrados en
localizar y destruir los tineles. En consecuencia, y segun las indicaciones
de los servicios de inteligencia sobre la localizacion de varias aperturas de
taneles transfronterizos, las operaciones de las fuerzas de tierra de las IDF
se limitaron a una zona territorial concreta de las afueras de las zonas
urbanas de Gaza y en los bastiones de Hamés en Shejaiya y Beit Hanun.
Las IDF no penetraron en Gaza mas de tres kildmetros ni impusieron una
zona de seguridad alrededor de las areas en las que operaron” (HLMG,
2015)

Por ultimo, la tercera y Ultima fase comprometié con el repliegue de las fuerzas
terrestres a sus posiciones de partida iniciales y ataques aéreos entre el 05 de agosto
al 26 de agosto de 2014. Esta ultima fecha marca el cese de las hostilidades entre
Israel y Hamas, aunque no significé el fin del conflicto.

El CDG? identificado por las FDI era las fuerzas militares de Hamas, dentro de
sus capacidades criticas se aprecian los elementos de lanzadores de cohetes, sus
unidades para infiltrar en el Sur de Israel y su aparato comunicacional, tanto para
apoyar la politica interna de Hamas como la busqueda del apoyo internacional en su
lucha contra Israel. Hubo claramente una LO de Informacion donde las redes
sociales tomaron parte, esta se desarrollo antes, durante y después de la Operacion.

En relacion a ello, esta se aprecia como posibles puntos decisivos necesarios para
la campafa a alcanzar en esta LO. Durante la primera fase el primer PD!! deberia
haber sido la opinidn pablica israeli e internacional influenciada. En la misma fase se
aprecia posible que el segundo PD deberia identificarse con el apoyo de opinién
publica palestina hacia Hamas degradada. En cuanto al resto de las fases se entiende
que esta LO de Informacion contribuiria para alcanzar el resto de los PD que

9 Centro de Gravedad
10 inea de Operaciones
11 Punto Decisivo
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permitan alcanzar el CDG de Hamés. Hubo un esfuerzo importante para informar y
justificar cada una de las acciones que llevaban a cabo las FDI y que resultados
habian obtenido.

En cuanto a los objetivos estratégicos de Hamas en esta Ultima campafia, segun
fuentes israelies, estuvieron enmarcadas en afectar la seguridad de Israel por medio
de ataques hacia el interior del territorio israeli, imponer condiciones de alto el fuego
a Israel, y crear un equilibrio de terror y una capacidad de disuasion que impida que
el mando militar de Israel optase por una operacion terrestre en Gaza. (Hatzad
Hasheni, 2015, pag. 90)

2.4.L as Redes Sociales en combate.

En sintonia con el inicio de las operaciones en la Franja de Gaza, las FDI
incrementaron su actividad aunque la actividad en las paginas oficiales venia
incrementandose paulatinamente, a partir del 8 de julio de 2014, en apoyo de las
operaciones en la Franja de Gaza y complementando la actividad en los principales
medios de comunicacion social.

Las acciones en las redes buscaban en primer lugar construir un vinculo que
justifique el empleo de la fuerza armada como un método de autodefensa licito y
proporcional sobre los motivos y el desarrollo de la operacion (Rodriguez Fernandez,
2015), como se puede apreciar en la figura 1. Ademas de ello se utilizaban
contenidos en busqueda de la empatia personal y grupal, por tal motivo se difundian
imagenes realizando comparando la situacion de Israel con otros paises, tal como lo

muestra la figura 2.
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Figuras 1y 2 - Infografia sobre la amenaza terrorista

(Fuente: https://www.idfblog.com/OperacionMargenProtector2014/#Rockets)
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Es necesario tener en cuenta que las actividades de las FDI en las redes sociales
perseguia legitimar el papel de las FDI en el conflicto, argumentando la proteccién
de los ciudadanos de Israel y Gaza frente a los ataques de Hamas (Rodriguez
Fernandez, 2015).

Se perseguia proyectar que Israel estaba luchando contra el terrorismo, un mal que
podria afectar a cualquier pais. Las FDI emplearon la red social para deslegitimar
con los propios mensajes de Hamas la postura de la milicia terrorista. Se utiliza la
narrativa misma de Hamas con un mensaje compartido por casi todo los paises del
mundo como “No al terrorismo”, y permite interactuar con los usuarios de la red
social, quienes suman sus opiniones al respecto, tal cual lo muestra la figura 3. El
objetivo de tal accion consistio en hacer que el discurso de Hamas se vuelva contra
ellos mismos, demostrando que son responsables por crimenes de guerra y crimenes
contra la humanidad, y de evitar procesos democraticos que le permitirian a la
poblacion de Gaza elegir un mejor futuro (HLMG, 2015) .

“€STA ES LA GENERACION
QUE NO CONOCE EL MIEDO.
ESTA ES LA GENERACION  gin
DE LOS MISILES, LOS 4
TONELES Y LOS plaaet
ATENTADOSSUICIDAS” =N e

muevan un dedo contra ISRAEL Y JUDIO el fuego
consumidor del Eterno los consumira... Les
recuerdo El Eterno es amor PERO es tambien
— ISMAIL HANIYEH, 15 DE ENERO, 2014 FUEGO CONSUMIDOR
PRIMER MINISTRO DE GAZA T Like - Reply - © 8

-~

5 Emy Abreu Jajaja Ml Israe por siempre 11??

Like - Reply @7

by
P~ Alej Hoyos Para mi el estado Gaza no deberia
A existir, deberia hacerse un concenso entre la
poblacion y que ellos decidiesen a quien
quisieran pertenecer. si a Israel 0 a Egipto, un jefe
de estado diciendo estas barvaridades es un

terrorista mas. -;es Gaza un obsequio para saciar
1n ranrichn ran finac tarraritac 9

=~
Figura 3 — IDF las declaraciones de Hamas para deslegitimar su postura
(Fuente:https://www.facebook.com/IDFspanish/photos/a.529236180436829.141839.527237257303388/97771
8352255274/?type=3&theater)

2.5.La proteccion de la poblacion civil
Asi también, se puede apreciar que las FDI buscaron desde el primer momento
separar a la milicia terrorista de Hamas de la poblacion palestina de la Franja, para
ello se adoptaron medidas para informar a la poblacién para que abandonen sus casas
ante un inminente ataque.
También las redes sociales complementaban esta accion enalteciendo la imagen

de las FDI como la unica fuerza que podria brindar seguridad y se pregonaba que
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Hamas utilizaba a la poblacién de la Franja de Gaza como escudo en sus ataques a
Israel. Se transmitian contenidos inequivocos sobre la conviccion de las FDI de
proteger no solo a los ciudadanos israelies ante los ataques de misiles y acciones
terroristas de Hamas, sino también a los propios palestinos de las acciones de las
milicias y de sus propios ataques.

Las publicaciones en Facebook eran mensajes acompafiados de imagenes
emocionales que cumplen con una clara finalidad de sensibilizacion. Se perseguia
vender la imagen de que el soldado israeli estaba dispuesto a dar su vida tanto por los
civiles israelies, como por los civiles palestinos de la Franja de Gaza.

Asi encontramos un post con la imagen y declaraciones del Jefe de Estado Mayor
de las FDI, tal como lo muestra la Figura 4. Se puede apreciar las posiciones que
adoptan los usuarios ante ella con 3.600 “me gusta” y fue compartida 838 veces.
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Figura 4 Mensaje del JEM de las FDI en un post de Facebook
(Fuente:https://www.facebook.com/IDFspanish/photos/a.529236180436829.141839.527237257303388/97715710
8978065/?type=3&theater)

2.6. La amenaza de los cohetes
Este fue uno de las principales consideraciones que se tuvieron en cuenta para el
lanzamiento de las Operacion “Margen Protector”, como bien se menciond
anteriormente, la zona de la Franja de Gaza se encontraba densamente poblada y mas
importante aun para las FDI, la mayoria de la extension del territorio israeli se

encontraba en radio de alcance de las armas de Hamas. Es asi, en lo que respecta a la
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poblacién israeli, “Israel hizo un uso extensivo del sistema de defensa anticohetes
Cupula de Hierro, la principal medida de defensa activa de Israel frente a los cohetes
dirigidos contra sus centros urbanos” (HLMG, 2015, pag. 36).

Durante el transcurso de la operacion, Hamas y otras organizaciones terroristas
lanzaron cerca de 4480 cohetes y morteros hacia el interior de Israel. El alcance de
estos medios alcanzaba hasta los 150 km y eran disparados en forma indiscriminada
durante y noche y dia contra los principales centros urbanos israelies en
inmediaciones de la frontera de la Franja de Gaza.

Durante el curso de las operaciones las FDI por medio de las redes sociales
desatacaron su capacidad para reducir los ataques de Haméas por medio de sus
escudos antimisiles y su capacidad militar técnica e informando de los ataques del
grupo terrorista neutralizados por las defensas anticohetes del el ejército.

Cupula de Hierro intercepté 4500 cohetes que se dirigian a zonas densamente
pobladas e instalaciones estratégicas. “Los radares sensibles de Israel emitieron una
alerta temprana (a veces de s6lo unos pocos segundos) avisando sobre cohetes
entrando en espacio aéreo israeli” (Hatzad Hasheni, 2015, pag. 108).

Infografia publicada en Facebook con mas de 3900 “me gusta”, compartida 2866
veces y con 308 comentarios al momento de consulta. La figura 5 expone los
numeros de proyectiles lanzados hacia el Sur de Israel y asocia el mensaje: “ Hamds
es culpable de al menos 4.480 intentos de asesinato de civiles israelies inocentes.

jComparte!”

39K Top Comments ~

LOS TERRORISTAS DE HAMAS
DISPARARON DESDE GAZA MAS DE

Israel maldito el que lo maldiga y bendito quien lo
bendiga
Like - Reply - @76

% 9 Replies
Paula Anabela Mazur Mientras los idiotas latinos
L siguen defendiendo a los terroristas miles de

cristianos estan siendo masacrados en Medio
Oriente por parte de Isis, mujeres, nifios, ancianos
estan siendo quemados vivos, decapitados,
0 NTRA ISRAEL desmembrados y todo en nombre del Islam... En vez
de que nos unamos y combatamos en contra de

estas inhumanas criaturas satanicas seguimos

EN MENOS DE DOS MESES Tt

% 8Replies

Jorge Arce Israel el pueblo escogido por Dios... asi
es y asi sera siempre Dios te bendiga guarde y
proteja oh Israel
Y acabe con todos tus enemigos

Like - Reply - @ 19

Figura 5 Publicacién sobre los lanzamientos de misiles sobre Israel

(Fuente:www.facebook.com/IDFspanish/photos/a.529236180436829.141839.527237257303388/92409197428457
9/?type=3&theater)
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2.7.La amenaza de los tuneles

Se dio una amplia cobertura por medio de las redes sociales a la vasta red de
tuneles subterraneos de Hamas, que de acuerdo a la FDI los utilizaba para
contrabando de armas y mercancias, y ademas le permitia a la organizacion terrorista
infiltrarse a Israel y atacar a civiles y soldados.

La destruccion de esta amenaza se convirtié en uno de los principales objetivos
de la Operacion “Margen Protector”. La tarea fue responsabilidad del componente
terrestre que ejecutaron un ataque contra el sector Este de la Franja de Gaza, desde
donde las milicias de Hamas habian desarrollado una estructura defensiva desde
donde, por medio de tuneles, pretendian accionar contra las poblaciones y posiciones
militares israelies. Cuando comenzd la operacion, la magnitud de la estructura de
tuneles sorprendié a las FDI, una red de 32 tdneles subterrdneos de ataque con
maltiples ramas y salidas en diferentes fases de construccion, muchos destinados a
penetrar profundamente bajo las fronteras de Israel, con la capacidad de facilitar el
paso de cientos si no miles, de terroristas armados en una mision de masacre masiva
contra el corazén de Israel (Hatzad Hasheni, 2015). Esto fue ampliamente informado
por las redes sociales y blog oficiales de las FDI, como se puede apreciar en la
figuras 6 y 7 donde se informa sobre las capacidades que le proporcionan lo taneles
y qué tipo de amenaza representan. En los primeros dias esta publicacion en Twitter

tuvo su repercusioén con mas de 100 tuiteos y fue compartido 27 veces.

L ot USA SU VASTA

#IMAGENES: Las FDI exponen docenas de INFRAESTRUCTURA DE TUNELES PARA:
tuneles que conectan #Gaza con #lsrael con el
objetivo de llevar a cabo ataques

o

DISPARAR
COHETES CONTRABANDO

XK |l
INFILTRARSE EN

TERRITORIO ISRAELI

D

b

ALMACENAR CENTROS DE
ARMAS COMANDO

3 ISRAEL DEFENSE FORCES

Figura 6y 7 — Tuits e infografia sobre el sistema de Tuneles de Hamas

(Fuente: https://twitter.com/FDIlonline/status/490156309753253888/photo/1?ref_src=twsrc%o5Etfw)
(Fuente: https://www.idfblog.com/OperacionMargenProtector2014/#Tunnels)
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2.8.Violacion de las leyes de la guerra 'y abuso de la poblacion

Desde el mismo inicio de las operaciones las FDI buscaron desacreditar las
acusaciones de crimenes de guerra de la que fueron objeto tanto desde el aparato
informativo de Hamas como de distintas organizaciones y medios de comunicacion
que cubrian los enfrentamientos. Uno de los argumentos que tuvo que hacer frente
las FDI era la Franja de Gaza estaba bajo ocupacion militar porque Israel mantuvo un
bloqueo naval del territorio a fin de evitar que buques con armas entregaran mas
municiones al Hamas y a otras organizaciones terroristas palestinas. La impresion
general que estos buscaban transmitir era que la poblacion civil se estaba muriendo
de hambre, haciendo que paises como Turquia patrocinaran una flotilla de ayuda
humanitaria innecesaria en el 2010 (Hatzad Hasheni, 2015, pag. 39).

En base a las experiencias de los conflictos anteriores y teniendo en cuenta que la
totalidad de los recursos necesarios para la poblacion ingresaban desde Israel,
durante todo el desarrollo de la Operacion Margen Protector, Israel, a través de las
FDI y COGAT?'?, llevaron a cabo una campafa intensiva humanitaria y de amplio
alcance destinada a aliviar el sufrimiento y las penurias de la poblacion civil en la
Franja de Gaza. Esto fue utilizado también como medio para buscar debilitar la
posicion de Hamas, tal como se aprecia en la figura....

“Mientras Hamas sigue disparando cohetes contra la poblacion civil israeli,

/&3]

las FDI siguen facilitando ayuda humanitaria a la poblacion civil gazati

):2(3 Fuerzas de Defensa de Israel
Sall Like This Page @
.- Mientras Hamas sigue disparando cohetes contra
raspaso e lenes la poblacin civil israeli, las Fuerzas de Defensa de

Israel siguien facilitando ayuda humanit
poblacién civil gazati Rebeka Ascencio.

3 :
a Ia Fran a de Gaza Francisco Juna, Francisco Juna, Francisco Juna
Hadassah Mercedes Moreno, C Grinberg

Lunes 11 de agosto del 2014

ondon Espinosa, Chiche Ojeda
Sincelejo Ciudad de Reino

L s M

Top Comments ~

248 473 - /571 300

toneladas de gas litros de combustible

BB Juan Cisneros Gonzales Islam no es religion es
y suministros ¢ una ideologia terrorista que busca convertir al ser
humano es un ser infra humano, una bestia
iacional, fanatica, intolerante, violenta, pedofia.
LAS FDI SIGUEN FACILITANDO LA TRANSFI SemEnE) Brerses :

Like - Reply - @ 206

DE AYUDA HUMANITARIA A GAZA % 106 Replies
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Figura 8 Publicacién en Facebook sobre la ayuda de las FDI a la poblacion gazati
(Fuente:www.facebook.com/IDFspanish/photos/a.529236180436829.141839.527237257303388/91261005876610
4/?type=3&theater)

12 Siglas en Inglés de Unidad de Coordinacion de las Actividades del Gobierno en los Territorios, unidad
especial de personal civil y militar con experiencia en aspectos como la salud, la agricultura, la industria
y las infraestructuras
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Otro enfrentamiento de las narrativas tuvo lugar sobre el empleo de la poblacion
palestina como escudos humanos por parte de Hamés. Las FDI informaban que las
milicias palestinas protegian sus instalaciones militares ubicandolos en proximidades
de zonas protegidas y/o incitando a los civiles ante la amenaza de ataque. Esto fue
confirmado el 8 de julio 2014 por el portavoz de Hamas Sami Abu Zuhri diciendo
que la tactica de colocar a civiles en las estructuras que fueron blancos de Israel se
habia demostrado como muy positiva. Por tanto se registraron actividades en las
redes para dejar en evidencia de la exposicion de los civiles por parte de Hamas, ya
sea para que sirvan para evitar acciones o utilizarlos como victimas del ataque
(Hatzad Hasheni, 2015).

X/‘% FDI 8- Seguir
FDlonline

Estos civiles corrieron hacia el techo de un

objetivo militar para servir como escudos

humanos y trajeron a sus nifios
1 e & - T |

o

Figura 9 Tuit de las FDI sobre el uso de escudos humanos por parte de Hamas
(Fuente: https://twitter.com/FDlonline/status/490880289879904256/photo/1)

o7&l FDI . )
FDlonline 2o £ Seguir

#Hamas utiliza a sus civiles y su infraestructura
en #Gaza para fines terroristas, violando al
derecho internacional

Figura 10 Tuit de las IDF sobre violaciones de Hamas
(Fuente: https://twitter.com/FDIlonline/status/496854851054080000/photo/1?ref_src=twsrc%o5Etfw)
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La organizacion armada palestina Hamas utilizaba las redes sociales de la misma
manera. Buscaba demostrar que poseia la capacidad de afectar la seguridad de la
poblacién israeli, exponiendo su capacidad en armamento, lanzamiento de cohetes y
construccion de sistemas defensivos. Ademas de ello, también las acciones de Israel
fueron presentadas por Hamas como crimenes de guerra para lograr la condena
mundial, y que lo obligue a aceptar las demandas de abrir las fronteras, acceder a un
puerto y disponer de un aeropuerto.

Pero la informacion e imagenes provenientes de Gaza —generadas no solo por
militantes de Hamas, sino también por ciudadanos y periodistas que se encuentran en
el terreno— eran por demas impactante. La difusion de contenidos que muestran nifios
muertos, instalaciones hospitalarias y escuelas destruidas y la cantidad de victimas
civiles generaron conmocion en personas alrededor del mundo ( BBC , 2014). Esto
se encontraba fuera del control de las FDI perjudicando sensiblemente a Israel en el
contexto internacional.

La postura de Hamas ante esto fue la difusion de imagenes sobre otros conflictos,
tales como reproduccion de fotografias de lo ocurrido en el afios 2006 en el Libano o
en la Franja durante la Operacion “Pilar Defensivo” en el afio 2012, buscando
desinformar sobre las acciones de su enemigo.

2.9.La repercusion de las publicaciones en las redes sociales.

Como se menciono en el capitulo anterior, las redes sociales son complementarias
de otros medios. La situacion no permitio la cobertura de los medios, por tanto las
principales medios de comunicacion internacionales adoptaron a las redes sociales
como sus principales fuentes de informacion, tales como The New York Times,
CNN, Televisién Espafiola y Fox se encontraron cubriendo los hechos incluyendo en
sus publicaciones y en los programas de debate algunos de los contenidos difundidos
por las redes sociales oficiales de la FDI (Rodriguez Fernandez, 2015).

Esto dio lugar al enfrentamiento entre aquellas posturas que rechazaban la
intervencion militar con las FDI, donde participaban en las publicaciones que
realizaban los medios de comunicacion social mas importantes con el objeto de
mitigar cualquier accion negativa, como lo muestra la figura 5. En este caso en
particular las FDI toman la iniciativa de responder, a pesar de no ser mencionadas, a
determinados medios sobre informaciones con las que no estan de acuerdo. Este es
un clasico ejemplo de cémo los conflictos actuales trascienden los limites de la zona

de operaciones.
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Telediarios de TVE
Dos semanas de ofensiva de #lsrael en #Gaza: 580 palestinos muertos, 3.700

heridos y 100.000 desplazados #TDMatinal

FDI
. [@ielediario_tve Que manera fan iresponsable y poco seria de contar los
hechos. Estan desinformando a su publico.

FDI
. @telediario_tve ;Donde se mencionan a las victimas del lado israeli?

Figura 11: Actividades en twitter para mitigar efectos negativos en la opinion publica.
(Fuente: https://twitter.com/fdionline/status/491483565557682176)

Del anélisis de la actividad en las redes sociales se apreciar que en todas hubo una
coordinacion para demostrar las operaciones de las FDI, es decir su verdad, ante los
ciudadanos. Que tuvieron un marcado caracter propagandistico, donde no se queria
informar objetivamente sino en respuesta a sus intereses en el conflicto con la
organizacion palestina Hamas. Como queda claro las comunicaciones con mayor
difusion por parte de usuarios son aquellas que sensibilizar, y de algin modo la
empatia con el pueblo israeli, siempre acompafiados de recursos visuales con una
clara finalidad propagandistica (Rodriguez Fernandez, 2015).

En relacién a ello, existia una consideracién psicosocial de singular importancia
durante la operacion, para los israelies resulta inaceptable no poder enterrar a sus
recuperar el cuerpo de sus muertos, por tanto existia una constante preocupacion por
informar inmediatamente las bajas e inclusive se lanzaban operaciones para
recuperar los cuerpos. Las milicias palestinas estaban al tanto de ello por eso
buscaban permanentemente difundir imagenes en las redes sobre soldados israelies
muertos y/o capturar soldados israelies vivos o muertos, para luego utilizarlos para
negociar condiciones. Asi ocurrio el 20 de julio con la captura del cuerpo del soldado
de las FDI Sargent Oron Shaul y luego se repetiria el 01 de agosto con el cuerpo del
Teniente Hadar Goldin durante operaciones de combate. Otra accién tuvo lugar el
28 de julio, cuando una patrulla de Hamas ataco un puesto de las FDI y mato a cinco
soldados, el hecho fue filmado y difundido por las redes sociales.

Las redes sociales fueron un arma de doble filo para las FDI cuyas consecuencias

no pudieron controlar. Debido en gran medida a la disociacion entre lo que las FDI
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promulgaban y lo que realizaron sus tropas en el terreno. Los intensos bombardeos
de un area densamente poblada solo provoco la muerte y heridas a cientos de civiles
inocentes, por cuanto las primeras intenciones de ganar la opinion puablica se
diluyeron ante la cruda realidad que difundia en cada una de las plataformas sociales
y medios de comunicacion. Relacionado a esto Ultimo y en base a ciertas mediciones
de actividad en las redes y pese al despliegue en las redes sociales de las FDI se
puede afirmar que los palestinos lograron una mayor actividad en las redes. En la
red Twitter, bajo el hashtag o etiqueta “#GazaUnderAttack” (Gaza bajo ataque)
aparecieron en algo més de cuatro millones de tuits en un periodo de treinta dias,
mientras que su réplica israeli, “#IsraelUnderFire” (Israel bajo fuego) en una
cantidad de trescientos mil (Blanco, 2014)

Luego de 50 dias de combates finaliz6 la Operacion “Margen Protector” con
aceptacion de cese al fuego por parte de Hamas el 26 de agosto de 2014. Se aprecia
que en la dimension de la informacion no se lograron los resultados que esperaban
los israelies. De la primera consideracion hecha sobre el posible disefio operacional
se entiende que el apreciado PD relacionado con la opinién pablica fue alcanzado, ya
que se fortalecio la posicién politica y militar ante los israelies de las acciones de las
FDI. No asi el posible PD relacionado con la opinidn pablica palestina, y tampoco se
logré mejorar la percepcion de la opinion publica internacional en comparacion de
las operaciones militares en 2009 y 2012. Tampoco pudo destruir la amenaza de los
cohetes ni tampoco terminar con la estructura de los tineles, aunque la degrad6 en un
alto porcentaje.

Al inicio de “Margen Protector” el apoyo de la poblacion de la Franja de Gaza
hacia Hamas se encontraba en niveles minimos, pero a medida que se conocian los
datos de la cantidad de bajas civiles en la Franja, la situacion comenzo a granearse
una mejor percepcion entre ellos. En lo que respecta a la percepcion sobre la
organizacion palestina, el amplio concierto mundial la considera como terroristas y
como un riesgo a la seguridad de la regién. Por ende, no pudo modificar la politica
de aislamiento a la que Israel y Egipto ejercian sobre la Franja de Gaza.

Miles de personas murieron y resultaron heridas durante la Operacion “Margen
Protector”, el grado de confrontacion entre las partes nos muestra sin lugar a dudas

que la primera victima fue la pérdida de la verdad.
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Conclusiones

Durante la operacion “Margen Protector” las Fuerzas de Defensa Israelies en la
bdsqueda por recomponer su imagen ante la opinién publica internacional, justificaron
el uso de la fuerza militar contra las milicias Palestinas como una accion de autodefensa
licita y proporcional. Se realizaron esfuerzo en disminuir los dafios colaterales al
adoptar politicas de alertar a la poblacion de la Franja de Gaza sobre la ejecucién de
ataques. Al ser proactivos, los comandantes israelies, pudieron evitar que las milicias
palestinas establecieran el orden del dia, lograron poner en duda sus argumentos y
reaccionaron mejor y de manera perentoria a los eventos negativos, presentaron antes la
informacion, ganaron la iniciativa y la ventaja en la guerra de la informacion.

Se observa una correlacion entre las Operaciones “Pilar Defensivo” en 2012 vy
“Margen Protector” en 2014, donde las FDI utilizaron las redes sociales para justificar
las operaciones ante la opinion puablica, y los mismos métodos en cada una de ellas.
Esto demuestra que en los mas altos niveles de la conduccién habian considerado el
empleo de la opcion militar para enfrentar a la amenaza de Hamas.

No pudo haber una respuesta coherente por parte de las milicias de Hamas debido en
gran medida en que fueron superados, perdiendo la iniciativa y un alto grado de la
libertad de accion. Su postura ambivalente de querer difundir terror a la poblacion
israeli mediante su poder militar, mientras buscaba afectar la sensibilidad de la opinién
publica mediante el sufrimiento a que ellos mismos sometian a los palestinos, no
alcanzd los resultados esperados. Ante la opinidn publica israeli las FDI si vieron
legitimadas sus acciones.

Si bien se dafié severamente la capacidad de Hamas de atacar a Israel, Hamas sin
merecer el esfuerzo, logré ganar la batalla moral ante su poblacion por la cantidad de
bajas militares y dafié severamente ante la opinién puablica internacional la imagen de
Israel. Ante esta ultima resulto sensibilizada por el desproporcional empleo del poder
de combate, la crudeza de las imagenes y las consecuencias en cuanto a las pérdidas de
vida de la poblacion civil de la Franja de Gaza. Las consideraron aberrantes, sin
justificacién y no faltaron los pedidos de investigacion por crimenes de guerra.

Esta operacién nos deja clara evidencia que en el combate moderno reviste cada vez
mayor importancia lograr la superioridad de la informacion sobre el enemigo, legitimar
ante la opinion publica las operaciones militares y emplear en consecuencia todos los

medios disponibles. En ese sentido las Fuerzas Armadas de Argentina deben aprovechar
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las herramientas que proporcionan las NTIC, entre las que se encuentran las redes
sociales, explotar las experiencias y doctrina de fuerzas de otros paises y aplicarla en
apoyo a cada una de las operaciones militares que ejecuten.

Se sabe que existen dificultades en su aplicacion y desarrollo, fruto de limitaciones
presupuestarias y de naturaleza politica. Ademas cierta resistencia de la organizacion a
adaptarse a los cambios que la tecnologia impone en el estado del arte militar, y el
ultimo y no por eso menos importante, la integracion tardia de las fuerzas en
operaciones conjuntas.

Mas aun, el actual marco doctrinario y experiencia sobre las formas de abordaje para
informar a la opinion publica resultan escasos, todo se ha limitado en la comunicacion
institucional, dirigida principalmente al reclutamiento o actividades de ceremonial, pero
con escasa incidencia en la concepcion y apoyo a operaciones militares.
Lamentablemente aun hoy, no se considera objetivamente la opinién puablica en las
actividades de planeamiento de las operaciones militares, ni se evalta su influencia
como en los procesos decisorios de todos los niveles de la conduccién.

Estamos siendo sometidos a un flujo cada vez mas importante de informacién, con
mayor diversidad de contenidos y de manera mas frecuente. En consecuencia las redes
sociales han abierto una serie de nuevas ventanas para ver los conflictos. Cualquier
persona puede buscar informacién de primera mano sobre el terreno (tanto de
periodistas, como de civiles o partes en conflicto) y seguir la evolucién del conflicto
desde las pantallas de los dispositivos portatiles.

Las Fuerzas Armadas no pueden mantenerse ajenas al empleo de las redes sociales,
es necesario desarrollar capacidades para el monitoreo, analisis y desarrollo de
respuestas. Toda innovacion de caracter tecnoldgica no resulta significativa sino son
desarrolladas en sintonia con integracién de doctrina y cambios en la organizacion
militar, y que proporcionen adecuados resultados en su empleo. Es un desarrollo
sistémico que requiere ademas un cambio cultural a la organizacion.

Por tal razon, resulta imperativa la elaboracion de doctrina para implementar su
utilizacion en forma integral con las operaciones militares, tanto de combate y
operaciones de no combate. Que ademas permita mejorar la sincronizacion interagencial
y que involucre a todos aquellos elementos y actores que ven afectados por el uso de la
informacién en todos los niveles de la conduccion. Como resulta obvio estas practicas
son ya una realidad para algunos ejércitos extranjeros y actores no estatales, y por

tanto, no pueden descuidarse o ignorarse.
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