HE, o

Facultad del Ejército UNDEF
U

Escuela Superior de Guerra nivorsidad dola
“Tte Grl Luis Maria Campos”

DeforraNacional

TRABAJO FINAL INTEGRADOR

Titulo: “Disefio de un Sistema de Comunicaciones Interoperable para el Instrumento

Militar de la Nacion”.

Que para acceder al titulo de Especialista en Conduccién Superior de OOMMTT pre-
senta la Mayor PAULINA SOLEDAD POLICANTE.

Director de TFI: Coronel (R) SERGIO RUBEN CHIACHIO.

Ciudad Autonoma de Buenos Aires, de marzo de 2021




Resumen

La complejidad de las guerras modernas, el gran volumen de informacion que se requiere
para eliminar la incertidumbre del combate, la necesidad de reducir el tiempo de respuesta
del comandante requiere que el sistema de comunicaciones de las fuerzas armadas de una
nacion sea interoperable, no se concibe una guerra actual sin el empleo conjunto de los me-
dios puestos a disposicion por el nivel estratégico nacional, y para lograrlo sera necesario un
adiestramiento previo. Del andlisis de la legislacion argentina, de la doctrina militar vigente,
de la experiencia surgida en la Guerra de Malvinas y de otras fuerzas armadas que se caracte-
rizan por su experiencia y efectividad operacional surge como objetivo principal del presente
trabajo la necesidad de disefiar un sistema de comunicaciones para el Instrumento Militar de
la Nacion que permita desde la paz la interoperabilidad del arma de comunicaciones, el cual
facilite el adiestramiento conjunto para que las comunicaciones resulten eficientes durante la
guerra.

Esta investigacion esta estructurada en una introduccion que contiene principalmente los an-
tecedentes y la justificacion del problema y en tres capitulos. Durante el primer capitulo se
analiza la organizacion del sistema de comunicaciones de las Fuerzas Armadas Argentinas,
en el segundo capitulo se analiza el sistema de comunicaciones de las Fuerzas Armadas Ale-
manas a fin de emplearlo como modelo de organizacion y por Gltimo en el capitulo tres se
propone una organizacion de comunicaciones para el Instrumento Militar de la Nacion que
permita la integracion e interoperabilidad permanente de los sistemas de comunicaciones de

las tres Fuerzas Armadas Argentinas.
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Introduccion.
Presentacion Del Problema.

¢Cual es el disefio mas eficiente de un sistema de comunicaciones a nivel de la accién

militar conjunta, que permita la interoperabilidad desde la paz?
Antecedentes y Justificacién del Problema.

Se puede identificar como antecedente de la presente investigacion el Trabajo Final de
Licenciatura planteado en el ambito de la Escuela Superior de Guerra, desarrollado por el My
Alejandro Oscar Ratti, en el afio 2011 y denominado “Interoperabilidad de los sistemas de
comunicaciones en apoyo al comando y control en el nivel estratégico operacional”, (Ratti,
2011) Este trabajo centra su objetivo en determinar cuéles son facilidades de comunicaciones
apropiadas para permitir la interoperabilidad buscada entre la Fuerza Aérea Argentina y el
Ejército dentro del teatro de operaciones.

La incertidumbre del combate en todos los niveles de la organizacion producto de la
complejidad de las guerras modernas, el gran volumen de informacion que se requiere para
reducir la indecision, la necesidad de cumplir mas que nunca con los preceptos rectores de
rapidez y seguridad, a fin de reducir el tiempo de respuesta del comandante hacen necesario
que el sistema de comunicaciones de las fuerzas armadas del instrumento militar de la nacion
sea interoperable ya que no se concibe una guerra actual sin el empleo conjunto de los medios
puestos a disposicion por el nivel estratégico nacional. La necesidad de cooperacion entre los
distintos componentes del instrumento militar se basa fundamentalmente en tomar lo mejor
de cada sistema o servicio y combinarlo de manera tal que el resultado final sea superior a la
suma de las partes en forma individual, pero para que esta cooperacion esté articulada durante
la guerra debera ser ejecutada y consolidada desde la paz.

Segun lo expresado por Tabares, Costa y Forconi “la interoperabilidad sera lograda
cuando se dote a toda la fuerza con el mismo equipamiento y estableciendo los mismos pro-
cedimientos, ya sea de comunicaciones, de informatica, de apoyo logistico, etc” (2003, p.
136). Enrique Cubeiro Cabello (2001) en su trabajo sobre los sistemas de mando y control
establece que “la interoperabilidad es el atributo que marca la evolucion «darwiniana» de los
C2S (Sistemas de Comando y Control) que operan en ambientes combinados-conjuntos, de
los cuales los no interoperables estan condenados a desaparecer” (p.13).

Los sistemas de comando y control tienen por finalidad facilitar la conduccion de las

fuerzas al comandante mediante el empleo de las comunicaciones. Con el devenir de los afios



estos sistemas han evolucionado en funcién de la tecnologia volviéndose cada vez mas com-
plejos. Existen diferentes siglas en uso para definir lo que en la doctrina argentina se conoce
hoy como C312 (Comando, Control, Comunicaciones, Informatica e Inteligencia), paises
como Estados Unidos de América o la Republica Federal de Alemania lo denominan
C3ISTAR (Mando, Control, Comunicaciones, Inteligencia, Vigilancia, Adquisicion de obje-
tivos y Reconocimiento). Aunque la sigla varie segun la fuerza que la emplee cabe destacar
que el subsistema de comunicaciones esta siempre presente ya que es el que permite que la
informacion fluya a través de un sistema mayor. Se podria decir que “la interoperabilidad de
las comunicaciones es uno de los conceptos mas importantes para la existencia de un sistema
de mando y control porque permitira la sinergia necesaria entre varios elementos que inter-
cambian cosas o acciones” (Tabares, Costa, & Forconi, 2004, p. 131).

Durante la Operacion Iraqui Freedom, se pudo observar un sistema de comando y
control sin precedentes. El subsistema de comunicaciones conjunto implementado permitio
que todas las unidades, independientemente de si eran de tierra, mar o aire estuviesen enla-
zadas mediante facilidades de comunicaciones destacandose, debido a su alto grado de segu-
ridad, las satelitales y las radioeléctricas. Mariano Sebastian Triulzi (2016) en su escrito titu-
lado “IRAK 2003 y el planeamiento en el nivel operacional”, expresa que “la interaccion
entre los niveles operacional y tactico y el accionar conjunto, fue gracias a las redes interope-
rables que posibilitaron compartir informacion, inteligencia y conciencia situacional (p.11).

Otras fuerzas armadas como por ejemplo las de Alemania, Estados Unidos o Espafia
han comprendido la necesidad de optimizar el sistema de comando y control a través del ac-
cionar militar conjunto de las comunicaciones, creando comandos o jefaturas de comunica-
ciones conjuntas que tienen la responsabilidad directa sobre los sistemas de comunicaciones
particulares de cada una de las fuerzas.

Ya en el afio 2000 las Fuerzas Armadas Alemanas (Bundeswehr) agruparon bajo un
comando unico denominado Streitkréaftebasis SKB (Servicio de Apoyo Conjunto) a todos los
elementos de apoyo, entre ellos el arma de comunicaciones. Posteriormente, en el afio 2017,
los elementos de comunicaciones pasan a formar parte de otra organizacion creada en el afio
2015 y denominada actualmente como Cyber und Informationsraum — CIR (Comando de
Ciberdefensa y Dominio de la Informacion). Este comando abarca todas las unidades existen-
tes de comunicaciones operativas, ciberdefensa, informatica, inteligencia militar, guerra elec-
tronica y geoinformacion. (Bundeswerh, 2020).

En el afio 2015, se crea en Argentina el Comando de Ciberdefensa Conjunto depen-
diente del EMCOFFAA, mediante la Resolucion Ministerial 343/14 (Ministerio de Defensa



de la Nacién Argentina, 2014), con la mision de proteger el espacio cibernético del Instru-
mento Militar Argentino. Como se describi6é anteriormente en otras fuerzas armadas la crea-
cion de este comando dio lugar a la unificacion de la conduccién y a la restructuracion de los
elementos de comunicaciones y sistemas de comando y control.

Segun lo establecido por la doctrina castrense argentina existe el Sistema de Comuni-
caciones para la Accion Militar Conjunta (SCAC), compuesto por los sistemas de comunica-
ciones de las tres fuerzas armadas, Sistema Unico de Comunicaciones del Ejército Argen-
tino (SUCOM), Servicio de Comunicaciones de la Armada de la Republica Argentina (SI-
COARA) y Sistema de Comunicaciones de la Fuerza Aérea Argentina (SICOFAA), en la
actualidad estos sistemas funcionan como sistemas cerrados sin conexion entre ellos.

Las implicancias de no contar con sistemas de comunicaciones conjuntos se pueden
apreciar durante el desarrollo de la Guerra del Atlantico Sur — Malvinas donde el arma de
comunicaciones participd desde un principio en las operaciones llevadas a cabo entre el 02 de
abril y el 14 de junio de 1982. El primer elemento de comunicaciones en llegar a las Islas
Malvinas fue el entonces Batallon de Comunicaciones de Comando 181, actualmente Bata-
l16n de Comunicaciones 181, con asiento de paz en la ciudad de Bahia Blanca. El jefe del
batallén, Teniente Coronel Andujar recibid la orden por parte del Comandante del Vto Cuer-
po de Ejército, a mediados del mes de marzo, de iniciar ejercitaciones conjuntas con el Bata-
116n de Comunicaciones Escuela Nro 1 de Infanteria de Marina ubicado en Puerto Belgrano,
estas ejercitaciones se realizaron sin tener conocimiento de la real situacion que se vivia en
otros niveles de la conduccion ya que estos dos elementos “realizaban ejercitaciones conjun-
tas periodicamente por iniciativa de sus propios jefes” (Lagos, 1999, p. 36). En su relato so-
bre lo acontecido el Teniente Coronel Andujar expresa que:

Tres dias antes recibid la mision de establecer y operar las comunicaciones durante los

desplazamientos, el desembarco y posterior consolidacion del objetivo, enlazando los

centros de comunicaciones de las islas con el continente. Durante el viaje a bordo del

Rompehielos Almirante IRIZAR coordiné detalles y acuerdos con la FAA y con la

ARA, donde se repartieron graficos de redes radioeléctricas, frecuencias y se confec-

cionaron sintesis de las instrucciones para el empleo/funcionamiento de las comunica-

ciones. (p. 36).



En la declaracion testimonial del Vicealmirante Juan José Lombardo® publicada en el
Informe final de la comision de andlisis y evaluacion de las responsabilidades del Conflicto
del Atlantico Sur?, este declara que: “No habia ninguna operacion conjunta proyectada, y las
comunicaciones eran claves. Si bien se habian pensado hacer ejercitaciones de comunicacio-
nes conjuntas de gran magnitud estas nunca se hicieron” (Rattenbach, 1982, p. 61).

Cabe destacar que durante toda la guerra de MALVINAS no se conformaron elemen-
tos de comunicaciones conjuntos que permitieran un adecuado flujo de informacion entre
todos los componentes de teatro de operaciones.

Como norma base que rige el accionar de las fuerzas armadas traemos a colacion la
Ley de Defensa Nacional (Ley 23.554, 1988), en donde se establece que “la organizacion y
funcionamiento de las fuerzas armadas se inspiraran en criterios de organizacion y eficiencia
conjunta, unificandose las funciones, actividades y servicios cuya naturaleza no sea especifi-
ca de una sola fuerza” (Art.21), pudiéndose observar que desde la legislacion primitiva se
indica la necesidad de aunar criterios.

La ley 24.948 (1998) referente a la reestructuracion de las fuerzas armadas, establece
que “tanto en las previsiones estratégicas como en la organizacion, el equipamiento, la doc-
trina y el adiestramiento, se dara prioridad al accionar conjunto y a la integracién operativa de
las fuerzas”(Art. 5) y ademas en relacién con los sistemas informéticos ordena que en un pla-
Z0 no mayor a tres afios, desde la promulgacion de la ley se deberd “Completar la red infor-
maética de las fuerzas armadas, compatible e interoperativa entre las fuerzas y el Ministerio de
Defensa.” (Art. 33 Inc 2), aspecto que atn no se ha concretado.

El Decreto Presidencial 727 (2006) que reglamenta la ya mencionada Ley 23.554
(1998) indica que es cuestion del Estado Mayor Conjunto procurar “la maxima integracion y
estandarizacion del conjunto de reglas, procesos, procedimientos, funciones, servicios y acti-
vidades relativos al uso o empleo eficiente de los medios militares, asi como también al forta-
lecimiento y consolidacion de las capacidades operacionales”. (Art.18).

En la Directiva Politica de Defensa Nacional (DPDN) 2009 (Decr.1714, 2009) se vis-
lumbran los primeros indicios sobre la intencidn de unificacion de comandos y se resalta la
necesidad de aunar esfuerzos para evolucionar los sistemas de comando y control: sera res-

ponsabilidad del EMCFFAA todo lo relacionado con materia de proyectos tecnoldgicos refe-

! Juan José Lombardo (1927-2019) Vicealmirante ARA. Responsable del disefio de la operacion de desembarco,
“Operacion Rosario”, de las tropas argentinas en las Islas Malvinas.

2 El Informe Final de la Comision de Andlisis y Evaluacién de las Responsabilidades del Conflicto del Atlantico
es un dictamen elaborado en el mes de diciembre de 1982 sobre de las responsabilidades politicas, militares y
estratégicas de la guerra de las Malvinas. La comision responsable de su elaboracién estuvo a cargo en Teniente
General Benjamin Rattenbach debido a esto se lo conoce “Informe Rattenbach”.


https://es.wikipedia.org/wiki/Guerra_de_las_Malvinas

ridos a las capacidades de Comando, Control, Comunicacion, Computacion, Inteligencia,
Interoperabilidad, Vigilancia y Reconocimiento (C412SR), para posibilitar un efectivo y efi-
ciente accionar integrado del Instrumento Militar. En este mismo documento se establece
“hasta que el EMCFFAA se haga cargo de todo lo relacionado con el C4I12SR, los EMG de
las FFAA deberan priorizar la optimizacién de los recursos mediante el agrupamiento conve-
niente de medios y servicios”.

La DPDN del afio 2014 establecio claras directivas orientadas al accionar militar con-
junto de los sistemas de comunicaciones pudiendo destacarse lo siguiente, “el Ministerio de
Defensa debera avanzar en el proceso de constitucion del Sistema de Comunicaciones de la
Defensa (SICODE), que integre los niveles estratégicos y tacticos, alcanzando y garantizando
estandares de normalizacion, integracion e interoperabilidad”. (Decr. 2645, 2014).

Sin embargo la ultima DPDN del afio 2018 (Decr. 703, 2018), la cual ha sido deroga-
da en el mes de junio de 2020, no hacia mencion al SICODE, pero resaltaba la importancia
del accionar militar conjunto, el cual debia contemplar la eventual conformacién de unidades
conjuntas. Al respecto citaba que “los procesos de modernizacion militar deben priorizar el
empleo de las nuevas tecnologias de la informacion y las comunicaciones, el fortalecimiento
del accionar militar conjunto, la flexibilidad e interoperabilidad de los medios”. (p. 7).
Ademas normaba que “la accion militar conjunta es el Unico modelo de accionar militar inte-
grado” ( p. 32), instando al EMCFFAA a “elevar los planes que estime convenientes para el
cumplimiento de los objetivos en lo que refiere a comunicaciones, estableciendo la necesidad
de fortalecer la arquitectura del Sistema C4ISR de todos los niveles de la guerra estratégico
militar, operacional y tactico” (p. 33). Por ultimo esta directiva considera imperioso “fortale-
cer la interoperabilidad del instrumento militar de la nacién con los componentes que inte-
gran el sistema de defensa nacional y con otros organismos del Estado. (p. 33)

Como consecuencia a la DPDN 2018 el Estado Mayor Conjunto de la Fuerzas Arma-
das elaboré un documento denominado Reconversion de Instrumento militar 2019 (Estado
Mayor Conjunto de las Fuerzas Armadas, 2019), el cual actualmente se encuentra en un nue-
Vo proceso de revision, pero resulta oportuno destacar lo referente al disefio de las capacida-
des en el corto, largo y mediano plazo donde considera como una capacidad critica al coman-
do, control y comunicaciones y establece que,” la conduccion del IM requiere emplear una
arquitectura redundante e interoperable, que se integre mediante redes de comunicaciones e
informéticas seguras que sobrevivan a la guerra de la informacién/ciberguerra, asociadas a
procesos de recoleccion de informacion, procesamiento, almacenamiento, transporte, protec-

cion, presentacion y difusion”. (p. 17)



Concentrandonos en la doctrina conjunta, que rige actualmente a las Fuerzas Armadas
Argentinas, podemos hacer referencia a la publicacién conjunta Doctrina Basica para la Ac-
cion Militar Conjunta (2018, p.15) donde se establece que “Las fuerzas armadas deben ser
conducidas con unidad de concepcién y doctrina, fruto de la consideracion del principio de
Unidad de Comando (...)”, se observa que esto podria aplicarse también a la conduccion de
los elementos de comunicaciones del Instrumento Militar de la Nacion.

En la pagina de internet oficial del EMCOFFAA (2020), se puede visualizar la mision
de la Jefatura VI Comunicaciones dependiente de este organismo destacando dos tareas bien
diferenciadas. En primer lugar tiene la responsabilidad primaria sobre todos los aspectos
relacionados con el comando, control, comunicaciones, informatica y guerra electrénica en el
nivel estratégico militar (NEM), para asesorar y asistir a las resoluciones del JEMCFFAA, y
en segundo lugar brindara apoyo de servicios de Informatica y Comunicaciones en las depen-
dencias del EMCFFAA que permita la instalacion, operacion y el mantenimiento del “Siste-
ma de Comunicaciones Particular de la Defensa” (SICODE) a fin de facilitar el trabajo espe-
cifico del Organismo.

En otra publicacion de caracter conjunto, se indica que los sistemas de comando y
comunicaciones, los cuales son responsabilidad de la Jefatura VI, son una tarea que debe
desarrollarse principalmente durante la paz y que corresponde a esta jefatura asegurar la
compatibilidad de los equipos de comunicaciones e informatica del nivel operacional y supe-
riores. (Estado Mayor Conjunto de las Fuerzas Armadas, 2015, p. 95).

La publicacién conjunta, Comunicaciones para la Acciéon Militar Conjunta (Estado
Mayor Conjunto de las Fuerzas Armadas, 2019) es el documento rector que norma los aspec-
tos basicos para el planeamiento, conduccion y empleo de los sistemas de comunicaciones en
la accion militar conjunta (SCAMC), establece que:

Una eficiente politica de telecomunicaciones conjuntas debera crear las condiciones
necesarias para operar el sistema en tiempos de paz, por lo tanto ser& necesario crear
una adecuada conciencia en todo el personal militar, estableciendo una doctrina de te-
lecomunicaciones comun. Ademas debera establecer los métodos y procedimientos
para el empleo adecuado de los medios durante el desarrollo de las operaciones milita-
res, independientemente se empleen en tiempo de paz o guerra, considerando que las
telecomunicaciones durante la paz son el intervalo entre dos periodos de la guerra, por
lo tanto la organizacién de paz debe ser tan semejante a la de la guerra como sea posi-
ble.



El reglamento Conduccién del Batallén de Comunicaciones norma que el mencionado
elemento es la mayor unidad téctica del arma de comunicaciones del Ejército Argentino, y
que por lo tanto constituye el elemento basico para brindar el apoyo de telecomunicaciones al
comando de la gran unidad de batalla y al comando del componente terrestre del teatro de
operaciones y a sus formaciones dependientes aunque aclara que “en forma excepcional y
debidamente reforzado con personal, material y fracciones de comunicaciones de la Fuerza
Aérea y Armada Argentina, proporcionara apoyo de telecomunicaciones a un comando de
teatro de operaciones o zona de emergencia en el ambito conjunto”. (Ejército Argentino,
2011).

Para hacer frente a las necesidades planteadas por la politica nacional se crea en el
afio 2010 por Resolucién 207/09 del JEMCFFAA (2009) y amparandose en la Directiva so-
bre la Organizacion y Funcionamiento de las Fuerzas Armadas (Decr 1691, 2006) la Compa-
fila de Comunicaciones Conjunta, con asiento de paz en Campo de Mayo cuya mision es la de
establecer el Sistema Comunicaciones e Informatica Particular (SCIP) del Comando Opera-
cional de las FFAA. La creacion de este elemento se desprende de la necesidad de contar con
un elemento conjunto que permita coordinar los subsistemas de comunicaciones de las tres
fuerzas armadas que unifique procedimientos y permita el adiestramiento conjunto. Su instau-
racion resulta un salto cualitativo en la consecucién de la interoperabilidad en operaciones,
aunque aun no se ha logrado, que las comunicaciones durante la paz sean tan semejantes a las
de la guerra como sea posible, ya que como lo mencionamos anteriormente cada fuerza con-
tinda operando su propio sistema de comunicaciones.

Haciendo un analisis deductivo de la normativa vigente desde las leyes nacionales a la
doctrina especifica de la fuerza, considerando ademas hechos historicos claves como fueron
la Guerra de Malvinas para las Fuerzas Armadas Argentinas o la Guerra de IRAK (2003) en
el contexto internacional, que marcaron un antes y un después en la concepcién de las comu-
nicaciones militares, contemplando ademas a otras fuerzas armadas que se caracterizan por su
experiencia y efectividad operacional, se puede deducir la intencion y la necesidad de que los
sistemas de comunicaciones actien bajo un comando conjunto que aune los subsistemas de
comunicaciones de cada una de las fuerzas armadas y que permita desde la paz lograr la in-
teroperabilidad y el adiestramiento necesario para que las comunicaciones resulten eficientes

durante la guerra, teniendo como premisa dos apreciaciones que deben guiar la accién de



cualquier fuerza armada: el General FOCH? sostenia que “en la guerra, dificilmente las tropas
podran hacer cosas muy distintas de las que estan habituadas a hacer repetidamente desde la
paz" y por otro lado pero en la misma sintonia la frase citada en el Manual de Educacion Pro-
fesional “los ejércitos se adiestran como van a combatir y combaten como fueron adiestra-

dos”. (Ejercito Argentino, 2007).

Marco Tedrico.

Se considera que los sistemas de comunicaciones estan conformados por subsistemas
gue actlan enmarcados en un sistema de mayor, es por esto que se puede establecer que el
marco tedrico que orienta el presente trabajo comprende la Teoria General de los Sistemas
(TGS), que encuentra a su mayor exponente en Ludwig von Bertalanffi (1901-1972),* quien
con su enfoque sistémico permitié comprender a la organizacién como un conjunto de subsis-
temas interactuantes e interdependientes, que se relacionan formando un todo unitario y com-
plejo, y esto a su vez nos lleva indiscutiblemente en la necesidad de enmarcarnos también en
la Teoria del Pensamiento Complejo desarrollada principalmente por el filésofo francés Ed-
gar Morin (1921)°, la cual nos permitird tomar conciencia de que somos tan s6lo una parte
componente de un sistema mas general.

El presente trabajo busca mostrar la factibilidad la interoperabilidad de los sistemas de
comunicaciones del Instrumento Militar Argentino por lo tanto resulta conveniente presentar
una definicion cierta sobre interoperabilidad, a la cual se la define como la “capacidad de
compatibilizar, conjugar, intercambiar e integrar el poder de combate del instrumento militar
de una misma nacién (conjunta), de dos 0 mas naciones (combinada), que posibilita a dichas
fuerzas operar, bajo un comando Unico para el cumplimiento de una mision determinada”.
(Estado Mayor Conjunto de la Fuerzas Armadas, 2015, p. 127). Este concepto es también
ampliamente utilizado y practicado por fuerzas miembros de la Organizacion de los Tratados
del Atlantico Norte, por lo tanto es pertinente hacer mencion a la definicion propuesta por
esta organizacion, que establece que la interoperabilidad es “la capacidad que tienen los sis-
temas, unidades o fuerzas de suministrar y aceptar los servicios de otros sistemas, unidades o
fuerzas y usar dichos servicios para operar conjuntamente de una forma efectiva”. (NATO,

2020). Observamos que esta definicion, también nos permite enmarcarnos dentro de la TGS

* Ferdinand Foch (1851-1929) mariscal francés y comandante en jefe de los ejércitos Aliados durante la Primera
Guerra Mundial.

* Ludwig von Bertalanffi (1901-1972) fue un biélogo y filésofo austriaco, reconocido fundamentalmente por
su teoria de sistemas.

> Edgar Morin: (1929) fue un filésofo y politico francés. Es considerado como la figura méas destacada del pen-
samiento complejo. Su obra El método marca la primera formulacion cientifica de este paradigma integrador.


https://es.wikipedia.org/wiki/Bi%C3%B3logo
https://es.wikipedia.org/wiki/Fil%C3%B3sofo
https://es.wikipedia.org/wiki/Teor%C3%ADa_de_sistemas

“la cual tiene un caracter integrador y holistico, en donde lo més importante son las relacio-
nes y los conjuntos que a partir de ella emergen” (Arnold & Osorio, 1998). La interoperabi-
lidad al igual que la TGS busca reconocer al sistema como un todo y no como la suma de
partes individuales, en donde pesan con mucha importancia no sélo los elementos que la con-
forman sino las interrelaciones entre ellos, ya que las acciones de unos afectan el comporta-
miento de los otros, y del sistema completo.

Como podemos observar el término de interoperabilidad también guarda reciprocidad
con la complejidad que se esboza en la teoria del pensamiento complejo. Una aproximacion a
lo que se define como complejidad, segun el enfoque de Edgar Morin, la proporciona Soto
(1999), al senalar que “el paradigma moriniano de complejidad implica pensar en términos
organizacionales, y no en términos absolutos/identitarios/reduccionistas/ excluyentes. La
complejidad es relacion y es inclusion, ni siquiera excluye la simplificacion, sino que la inte-
gra como uno de los elementos del pensamiento complejo...” (p. 3).

En segundo plano existen dos teorias que al ser nuestro objeto de estudio una organi-
zacion militar, resultan aplicables al presente trabajo, estas fueron anteriores a la TGS y
permitieron a sus principales exponentes abordala y guardan una estrecha relacién con la ya
mencionada interoperabilidad. En primer lugar, podemos mencionar la teoria de la adminis-
tracion clasica (Fayol, 1841-1925)° en la cual se hace énfasis en las funciones bésicas que
debe tener una organizacion para conseguir su eficiencia caracterizada por su enfoque sisté-
mico integral, es decir, sus estudios abarcan todas las esferas de la organizacion, incluso, es
en esta teoria nacida a principios del Siglo XX donde encontramos las funciones basicas de la
conduccion que rigen actualmente en la doctrina del Ejército Argentino. Otro aporte impor-
tante que hace esta teoria y al que se pretende abordar con el presente trabajo es el principio
de unidad de comando que deberia regir a todos los elementos de comunicaciones. En segun-
do lugar podemos citar la teoria burocratica (Max Weber, 1949)" sintetizada por Robbins y
Coulter (2005, p. 30) como “una forma de organizacion caracterizada por la division del tra-

bajo, una jerarquia bien definida, reglas y normas detalladas, y relaciones impersonales”.

® Henry Fayol (1841-1925) fue un ingeniero e investigador francés conocido por haber formulado la Teoria
Clasica de la Administracién. Esta teoria es la base de la metodologia moderna en las organizaciones y empre-
sas.

" Maximilian Weber (1864-1920) fue filésofo, economista, jurista, historiador, politélogo y sociélogo aleméan.
Se le considera el fundador del estudio moderno de la sociologia y la administracion publica, ademas de ser
iniciador del estudio sistematico de la burocracia.
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Este trabajo de investigacién se limita al contexto de la actual estructura organizacio-
nal que poseen los sistemas de comunicaciones en el Instrumento Militar de la Nacién Argen-
tina y a una breve descripcion del sistema de comunicaciones de las Fuerzas Armadas Ale-
manas que nos permita mediante el método comparativo establecer similitudes y diferencias
para luego extraer conclusiones a fin de arribar posteriormente a la solucion del problema
planteado.

Resulta conveniente, a fines de una mejor comprension del presente escrito, aclarar
algunos términos especificos del Arma de Comunicaciones en el Ejército Argentino:

- Sistema de comunicaciones: conjunto integrado de facilidades de comunicaciones
establecidas, operadas y mantenidas, para asegurar la transferencia de informacién
entre dos 0 mas corresponsales. La arquitectura de comunicaciones es vital para la
tarea de comando y control. (Estado Mayor Conjunto de la Fuerzas Armadas, 2015,
p. 203).

- Facilidades de comunicaciones: es el término genérico usado para designar equi-
pos, seres Vivos e instalaciones capaces de emitir y recibir signos, sefiales, escritos,
iméagenes fijas 0 en movimiento, sonidos o informaciones de cualquier naturaleza

entre dos 0 més puntos geograficos. (Ejército Argentino, 2017, pp. 1-10).

Principal Bibliografia Utilizada.

La doctrina utilizada para la confeccién del presente trabajo guarda relacién con las
normas vigentes de la Republica Argentina y también con cuestiones puntales de comunica-
ciones militares, por lo tanto se puede citar como doctrina principal a:

- Ley de Defensa Nacional Nro 23.554 (1988) y su normas derivadas.

- Publicacién Conjunta de Comunicaciones para la Accion Militar Conjunta.

Estado Mayor Conjunto de las Fuerzas Armadas. (2019). PC 16-01.

- Reglamento Especifico de Conceptos basicos sobre sistemas de comunicaciones,
informaética y guerra electrénica. Ejército Argentino. (2017). ROD 05-01.

- Paginas oficiales de internet de las Fuerzas Armadas Alemanas, del Estado Mayor
Conjuntos de las Fuerzas Armadas Argentinas, de la Fuerza Aérea Argentina y
de la Armada de la Republica Argentina.

- Informes, estudios e investigaciones de diferentes autores sobre sistemas de co-
municaciones.

- Entrevistas.
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Objetivos de Investigacion.

Objetivo General:

Disefiar un sistema de comunicaciones para el Instrumento Militar de la Nacion que
permita desde la paz la interoperabilidad del arma de comunicaciones.

Objetivos Especificos.

Numero 1. Analizar sistemas y estructuras actuales de comunicaciones del Instrumen-
to Militar de la Nacién Argentina.

Numero 2. Analizar el sistema de comunicaciones de las Fuerzas Armadas Alemanas
como modelo de un sistema de comunicaciones para el instrumento militar.

Numero 3. Proponer un sistema de comunicaciones para el Instrumento Militar de la
Nacion que permita la integracion e interoperabilidad permanente de los sistemas de comuni-

caciones de las tres Fuerzas Armadas de la Nacion Argentina.

Metodologia Empleada.

Explicacion del Método. EI método que se empleara para la realizacion del presente
trabajo se basara primordialmente en un analisis deductivo.

Disefio de la Investigacion. Para la presente investigacion se utilizara el disefio ex-
plicativo.

Técnicas de Validacion.

- Analisis bibliografico.

- Anélisis documental.

- Andlisis l6gico.

- Entrevistas a oficiales de la FAA y ARA, sobre el funcionamiento de los sistemas

de comunicaciones de los cuales forman parte.

Esquema Grafico — Metodoldgico: (ver anexo 1).
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Capitulo 1: Sistemas de Comunicaciones y Estructuras del Instrumento Militar de la
Nacién Argentina.
Conceptos Introductorios.

El presente capitulo tiene como objetivo analizar sistemas y estructuras actuales de
comunicaciones del instrumento militar de la Nacion, por lo tanto se estructura sobre la base
de los actuales sistemas de comunicaciones del Instrumento Militar de la Nacidn Argentina.
Inicialmente se describiran los elementos de comunicaciones del &mbito conjunto y luego los
especificos para finalmente abordar a diversas conclusiones sobre su estructuracion, enlace y
funcionamiento.

El sistema de comunicaciones del Instrumento Militar de la Nacion es denominado en
la doctrina especifica del Ejército Argentino como Sistema de Comunicaciones para la Ac-
cion Militar Conjunta (SCAC). La Directiva Politica de Defensa Nacional 2014 (Decr 2645,
2014) vigente lo define como SICODE (Sistema de Comunicaciones para la Defensa) y la
doctrina conjunta no establece ningin nombre particular, pero debemos concluir que en todos
los casos se hace referencia a un unico sistema que deberia aunar los sistemas de comunica-
ciones particulares del Ejército Argentino (SUCOM), de la Armada de la Republica Argenti-
na (SICOARA) y de la Fuerza Aérea Argentina (SICOFAA). Por lo tanto es menester anali-

zar cada uno de estos sistemas y cOmo se interoperaran.
Dependencias y Elementos de Comunicaciones Conjuntos.

Jefatura VI Comando, Control, Comunicaciones, Informatica y Guerra Electro-
nica del Estado Mayor Conjunto de la Fuerzas Armadas dependiente de la Subjefatura
del EMCFFAA esta conformada por dos departamentos: Planeamiento y Sistema de comuni-

caciones particular de la Defensa.



i

Figura Namero 1: Jefatura de Comando, Control, Comunicaciones, Informética y Gue-
rra Electrénica. Fuente: http://www.fuerzas-armadas.mil.ar/Organizacion.aspx

Figura NUmero 2: Organizacion de la Jefatura VI-C3 | GE.
Fuente: http://www.fuerzas-armadas.mil.ar/Dependencias-JV1.aspx
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La Jefatura VI- C3 | GE tendra como mision la de entender en todos los aspectos rela-
cionados con el comando, control, comunicaciones, informatica y Guerra Electrénica en el
Nivel Estratégico Militar (NEM), para asesorar y asistir a las resoluciones del Jefe del Estado
Mayor Conjunto de las Fuerzas Armadas (JEMCFFAA), a fin de contribuir a la eficacia en el
accionar del Instrumento Militar (IM) de la Nacién. Ademas entenderd en el apoyo de los
servicios de informatica y comunicaciones en las dependencias del EMCFFAA para instalar,
operar y mantener el “Sistema de Comunicaciones Particular de la Defensa” (SICODE) en
apoyo al IM, a fin de facilitar el trabajo especifico del Organismo.

Dentro de sus responsabilidades primarias se pueden destacar las siguientes:

- La determinacion, formulacion, promocion y actualizacion de las politicas, doc-
trina, normas, procedimientos y seguridad en las areas de comunicaciones, infor-
matica y guerra electronica del EMCFFAA.

- Todos los aspectos inherentes a comunicaciones, informética y guerra electronica,
relacionados con la Directiva de Organizacion y Funcionamiento de las FFAA
(Decr 1691, 2006) y la Directiva de Politica de Defensa Nacional 2014 (Decr
2645, 2014).

- Intervenir en otras cuestiones como: la organizacion, direccion y control de los
cursos de capacitacion y perfeccionamiento Conjunto y Combinado referidos a
Comunicaciones, Informatica y de Guerra Electrdnica; los programas informati-
cos que se desarrollen en el Ambito de la Defensa que tengan aplicacion en forma
parcial o total que faciliten la conduccion del EMCFFAA y otros organismos que
utilicen la Red de la Defensa a través del SICODE vy el proceso de elaboracion de
Normas DEF y de normalizacion de Estandares Tecnoldgicos que ejecuta la Di-
reccion General de Normalizacion y Certificacion Técnica del Ministerio de De-
fensa (MINDEF), como miembro del Comité Superior de Normalizacion, 6rgano
de asistencia técnica de dicha Direccion General.

Compafiia de Comunicaciones Conjunta. Fue creada el 30 de diciembre del afio
2010 mediante la Orden Transitoria de EMCOFFAA 07/09, que establecid su asiento de paz
en Campo de Mayo en los cuarteles de la CAECOPAZ (Centro Argentino Entrenamiento
Conjunto para Operaciones de Paz).

Su misidn consiste en instalar, operar y mantener el Sistema de Comunicaciones Par-
ticular (SCP) del Comando Operacional de las FFAA, en la zona de responsabilidad asigna-

da, para establecer los enlaces entre el Nivel Operacional y los Niveles Estratégico Militar y
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Tactico, a fin de contribuir al comando y control de las operaciones (Conjuntas, Combinadas
o derivadas de Situaciones de Emergencia). Ademas para poder cumplir con esta mision debe
estar en capacidad de: operar e integrar distintas redes radioeléctricas, operar e integrar cen-
trales telefonicas; poder integrarse a la red satelital de la defensa; recepcionar los sistemas de
mando y control de ARA (SIDOM), FAA (MMHS) y EA (SITM) y a través de un modulo
transportable brindar capacidades interoperables de comunicaciones en formatos de voz, da-
tos e imagenes desde un centro transportable hacia un centro fijo por medio de internet.

Para poder cumplir con la mision impuesta la compafiia ha sido estructurada en dos
secciones, seccién centro de comunicaciones principal y seccion centro de comunicaciones
secundario, con capacidad de instalar cada una un centro de comunicaciones en apoyo a dos

puestos comandos.
Sistemas de Comunicaciones Especificos.

Ejército Argentino.

Funcionamiento del Sistema Unico de Comunicaciones del Ejército Argentino
(SUCOM). Es el conjunto coordinado e integrado de personal y facilidades de comunicacio-
nes, informatica y guerra electrénica, establecidas/instaladas, operadas y mantenidas, que
permite el intercambio de informacion entre los integrantes del Ejército Argentino en general
y, especialmente, desde el maximo nivel de conduccion hasta los menores niveles, lo que
posibilita el comando y el control de la Fuerza en periodos de paz y de guerra.

El SUCOM esté integrado por 4 subsistemas que posibilitan la transferencia de infor-
macion: Subsistema de Comunicaciones e Informatica Fijo del Ejército (SUCOIFE), Subsis-
tema de Comunicaciones e Informatica de Campafia del Ejercito (SUCOICE), Subsistema de
Guerra Electronica (SUGE) y por ultimo el Subsistema Informatico del Ejército (SUIE).

Dentro de un posible teatro de operaciones se conformaran, en cada nivel partiendo
desde el Componente Terrestre hasta la unidad tactica, sistemas de comunicaciones e infor-
maética particulares (SCIP) que integran el SUCOICE. Los SCIP estan entonces constituidos
por dos subsistemas, el subsistema fijo, que estara conformado sobre la base de los centros de
comunicaciones e informatica guarnicionales (CCIG) que operardn como nodos de integra-
cion y el Subsistema de Campafia establecido por los SSCIP de los elementos que ejecutan
operaciones tacticas u operaciones subsidiarias, los cuales se integraran mediante el Subsis-
tema fijo, a través de diferentes enlaces que posibilitaran “extender” las facilidades existentes

en el CCIG.



16

Para obtener la proteccion adecuada de los sistemas de comunicaciones e informaética
propios y accionar sobre las comunicaciones y las operaciones de guerra electronica enemi-
gas, se deberd emplear el subsistema de guerra electronica (SUGE). Los SCIP pueden ser
integrados a los sistemas de comunicaciones subsidiarios para ampliar sus capacidades.

La doctrina especifica del Ejército Argentino no contempla cdmo realizar la integra-
cion al SCAC.

A fines de poder solucionar el problema de la interoperabilidad desde la paz, haremos
hincapié en el SUCOIFE ya que es este sistema el que opera en forma continua. Este subsis-
tema fijo estd compuesto por un conjunto de personal y facilidades integradas, operadas y
mantenidas para proporcionar apoyo de comunicaciones e informatica en todo tiempo, desde
instalaciones fijas (guarnicionales), y posibilita la transferencia de informacion entre todos
los elementos de la Fuerza.

El SUCOIFE es la estructura basica del SUCOM que se conforma sobre la base de
los centros de comunicaciones e informatica guarnicionales (CCCIG) y los grupos comunica-
ciones (Gpo(s) Com) gue actuan como nodos de integracion y permiten el enlace de los ele-
mentos desde su asiento de paz. Los CCCIGG concentran la totalidad de las facilidades y
medios de comunicaciones de la guarnicion donde se encuentran instalados y poseen 4 nive-
les jerarquicos:

- CCIG Cabecera Principal: es el CCIG del Estado Mayor del Ejército y le brinda a

este y a sus formaciones dependientes el apoyo correspondiente.

- CCIG Cabeceras: son los CCIG que brindan apoyo a las Grandes Unidades de Ba-
talla 0 comandos de niveles equivalentes.

- CCIG Cabeceras: son los CCIG que brindan apoyo a las Grandes Unidades de
Combate.

- CCIG Secundarios son los CCIG que proporcionan apoyo de comunicaciones a las
guarniciones en donde se encuentran emplazados elementos u organismos de la
fuerza que no sean comandos de grandes unidades o equivalentes.

Ademas el SUCOIFE para permitir una 6ptima integracion cuenta con un telepuerto
satelital (el cual actualmente se encuentra bajo la direccion del EMCOFFAA aunque es ope-
rado por personal de ejército) y con redes digitales, radioeléctricas y de telefonia celular pri-
vada.

El CCIG cabecera principal es operado en la actualidad por el Batallon de Comunica-
ciones 602, y que como mencionamos anteriormente brinda apoyo de comunicaciones al

Estado Mayor General del Ejército Argentino, que comparte instalaciones edilicias con el
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Ministerio de Defensa y con el Estado Mayor Conjunto de las Fuerzas Armadas por ende
algunas facilidades como por ejemplo la central telefonica es operada por el mencionado

batallon.

Estructura del Arma de Comunicaciones. En el Ejército Argentino las comunicacio-
nes son administradas por un arma de apoyo de combate por lo tanto se estructura bajo ele-

mentos especificos que permiten cumplir con su mision, entre los que podemos distinguir:

Elementos y organizaciones de conduccion y asesoramiento.

Direccion General de Comunicaciones e Informatica (DGCI): conduce el SUCOM y
los elementos de comunicaciones, de mantenimiento de comunicaciones y de guerra electré-
nica en tiempo de paz. Esta direccidn no tiene relacion de Comando con la Jefatura VI del
EMCFFAA.

Departamento Comunicaciones, Informatica y Guerra Electronica del Comando del
Componente Terrestre del Teatro de Operaciones (Dpto CIGE): asesora al comandante del
Componente Terrestre del Teatro de Operaciones sobre los aspectos relacionados con SCIP y
con el SITAGE, ademas integrara durante el desarrollo de las operaciones, el SCIP con los
sistemas de comunicaciones de otras FFAA, principalmente a través de oficiales de enlaces y
con sistemas subsidiarios asignados a la Gran Unidad de Batalla.

Division o Seccion de Comunicaciones, Informatica y Guerra Electrénica del Coman-
do de la Gran Unidad de Batalla/ Gran unidad de combate (Div/Sec CIGE): su mision es si-
milar al Dpto CIGE adaptandola a este nivel de comando que corresponda.

Elementos de Comunicaciones e Informatica.

La Agrupacion de Comunicaciones (Agr Com), proporciona apoyo de comunicacio-
nes, informética y guerra electronica al Comando del Componente Terrestre o durante la eje-
cucion de determinadas operaciones subsidiarias.

Los Batallones de Comunicaciones de Campafia (BB Com Camp), son unidades tac-
ticas del arma de Comunicaciones que brindan apoyo de comunicaciones e informatica al
Comando de la Gran Unidad de Batalla o al Comando del Componente Terrestre del Teatro
de Operaciones, y a sus formaciones dependientes. En forma excepcional y debidamente
reforzado con personal, material y fracciones de comunicaciones de las otras Fuerzas Arma-
das, estos batallones proporcionan apoyo de comunicaciones e informatica a un Comando de
Teatro de Operaciones 0 Comando de Zona de Emergencia Conjunto.

El Batallon de Comunicaciones Guarnicional, brinda apoyo de comunicaciones e in-
formatica al EMGE vy es el que establece, opera y mantiene el SUCOIFE.
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Las Compafiias o Escuadrones de Comunicaciones de las Grandes Unidades de Com-
bate, proporcionan apoyo de comunicaciones e informatica al Comando de una Gran Unidad
de Combate.

La Compaiiia de Comunicaciones de Despliegue Rapido (Ca Com DR), es elemento
que proporciona apoyo de comunicaciones e informatica al Comando de la Fuerza de Des-
pliegue Réapido.

La Compafia de Comunicaciones Satelitales (Ca Com Sat), tiene como mision pro-
porcionar apoyo de enlaces satelitales de alta capacidad al Comando del Componente Terres-
tre del Teatro de Operaciones y a los Comandos de las Grandes Unidades que lo requieran
para incrementar la capacidad de transmision de informacién de los Sistemas de Comunica-
ciones e Informética Particulares de los comandos citados.

Elementos de Guerra Electrénica. Batallon de Operaciones Electronicas y Compafiias
de Operaciones Electronicas, permiten el apoyo de guerra electrénica a la Gran Unidad de
Batalla y Gran Unidad de Combate.

Elementos de Informatica. EI Centro de Produccion de Software es principal elemento
de ejecucion del SUIE.

Elementos de Apoyo Logistico de Material. Representado por el Batallon de Mante-
nimiento de Comunicaciones.

Elementos de comunicaciones e informatica de las armas (excepto Comunicaciones),
tropas técnicas, tropas de operaciones especiales y servicios. Secciones Comunicaciones y
Grupos Comunicaciones, aunque no son fracciones del arma de Comunicaciones; la instruc-
cién y el adiestramiento sobre comunicaciones e informatica y los SSCIP que instalen, se
encontraran bajo el control funcional y la supervisién técnica del Elemento del arma de Co-
municaciones que le proporcione apoyo al comando del cual dependan.

Escuela de Comunicaciones. unidad del arma de comunicaciones dependiente la Di-
reccion General de Educacion y Doctrina del Ejército Argentino, cuya mision principal es la
capacitacion y perfeccionamiento de los oficiales y suboficiales del arma a través del dictado

de cursos.
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Figura nimero 3: despliegue de las Unidades de Comunicaciones de Ejército Argentino.
Fuente: Elaboracion propia sobre la base de http://www.sangabriel.mil.ar/

Sistema de Comunicaciones de la Armada de la Republica Argentina (SICOA-
RA)

Direccién de Comunicaciones e informatica de la ARA: la Direccion de Comunica-
ciones e informatica de la Armada de la Republica Argentina es el 6rgano de direccion del
servicio de comunicaciones y depende de la Subjefatura del Estado Mayor a la que asesora en
todo lo relacionado con el servicio.

Servicio de comunicaciones de la ARA. Mision del Servicio de Comunicaciones de la
ARA: este servicio es responsable de organizar, establecer y mantener entre las autoridades
navales las comunicaciones necesarias para permitir el ejercicio del comando y control, co-
mo asi también debera asesorar y asistir a la conduccidn superior en asuntos de comunicacio-
nes y guerra electronica de comunicaciones.

Para llevar adelante esta mision la ARA ha estructurado a sus medios en dos sistemas:
servicio fijo naval y servicio movil naval, terrestre y aeronaval.

Estructuracién del Servicio fijo naval. El objetivo de este servicio es proveer a los
comandos, organismos y dependencias, con asiento en tierra, los medios necesarios para sa-
tisfacer las necesidades de comunicaciones derivadas del ejercicio del mando. Esta constitui-
do por redes de comunicaciones que brindan diferentes facilidades de comunicaciones: men-
sajeria, telefonia, radiotelefonia y datos.

Para poder llevar adelante este objetivo el servicio posee estaciones en cada una de las
bases, 0 sea en los distintos asientos de paz, las cuales se clasifican en principales, secunda-
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rias, subsidiarias, nodos y centrales telefénicas. Este sistema debe estar en capacidad de inte-
grar al servicio mévil Naval, Terrestre y Aeronaval, tanto en tiempo de paz como ante un
posible conflicto, mediante el sistema informatico de mensajeria Naval (SIDOM).

Estructuracién del servicio movil naval. Por su parte este servicio se clasificara en
movil naval, mavil terrestre y movil aeronaval.

El servicio mévil naval tiene como objeto asegurar las comunicaciones entre Coman-
dos de Fuerzas, unidades independientes en el mar y las autoridades en tierra. Esta constitui-
do por estaciones de comunicaciones moviles auxiliares.

El servicio mavil terrestre asegura las comunicaciones a los comandos y unidades de
infanteria de marina, estableciendo el enlace con sus autoridades naturales a través de las
estaciones de base de apoyo Yy estaciones moviles terrestres.

Por ultimo encontramos el servicio maévil aeronaval cuyo objeto es proveer los medios
necesarios para satisfacer los requerimientos de comunicaciones derivados de los movimien-
tos de aeronaves y esta constituido por estaciones de enlace y apoyo aéreo, aeronaves en vue-
lo y eventualmente unidades de superficie en navegacion y de Infanteria de Marina.

El Batallon de Comunicaciones de Infanteria de Marina (BIC): brinda apoyo de co-
municaciones a la Fuerza de Infanteria de Marina de la Flota de Mar esta organizado en dos
compaiias, la primera compaifiia dedicada a técnicas radioeléctricas y la segunda a técnicas
telefonicas. Este batallon se encuentra en capacidad de dictar cursos instructivos sobre comu-
nicaciones.

El Capitan de Corbeta Alejandro Kaltenmeier, quien posee la especialidad de comu-
nicaciones, al ser entrevistado sobre como es el procedimiento para establecer un enlace con
el estado mayor conjunto o con las otras fuerzas armadas, respondié que el EMCFFA A posee
un terminal de SIDOM (Sistema Informatico de Mensajeria) que retransmite el mensaje a las

otras fuerzas en caso de ser necesario o bien a través de los oficiales de enlace.

Sistema de Comunicaciones de la Fuerza Aérea Argentina (SICOFAA):

Direccion de Comunicaciones e Informatica de la Fuerza Aérea Argentina. La
DGCI, entiende y representa a la Fuerza Aérea Argentina ante organismos nacionales e inter-
nacionales en las areas de Telecomunicaciones, Informatica y Ciberdefensa.. Esta conforma-
da por tres direcciones dependientes: Comunicaciones, Informatica y Ciberdefensa. De esta
dependen los Grupos de Comunicaciones y cada Unidad de la Fuerza esta equipada con una
Estacion de Comunicaciones con el nivel organico de servicio, el cual provee el manteni-

miento y la instalacion de los medios de comunicaciones de la Unidad que conforma.
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Grupos de Comunicaciones en apoyo a las Brigadas (GCOM). Los grupos de comu-
nicaciones tienen la mision de desarrollar, operar, mantener y gestionar los sistemas de tele-
comunicaciones y navegacion aérea existentes, en el ambito de su competencia, a fin de pro-
veer las comunicaciones que los comandos y organismos superiores requieran y contribuir de
este modo al comando y control de las operaciones aéreas. También estos grupos se encuen-
tran capacitados para ser empleados en ambito de ayuda a la comunidad en situaciones de
crisis. Entre estos se encuentra el Grupo 1 de Comunicaciones Escuela el cual funciona ade-
mas como centro de capacitacion.

Estaciones de Comunicaciones de la Fuerza Aérea Argentina. El sistema de comu-
nicaciones fijo de la Fuerza Aérea Argentina estd conformado sobre la base Estaciones de
Comunicaciones (ECOM) ubicadas en cada una de las unidades de la fuerza. Estas estaciones
cuentan con facilidades de comunicaciones radioeléctricas, mensajeria militar y telefonia
(Red Telefonica Integrada).

El sistema de comunicaciones a instalar en un probable Teatro de Operaciones se basa
en los sistemas fijos instalados (ECOM) desde donde operan los sensores y Escuadrones Ae-
romoviles, permitiendo que el Sistema de Comunicaciones cuente con las mismas facilidades
que en el punto anterior. Estas estaciones permiten ademas la integracion de los sistemas des-
plegados con los sistemas territoriales, a través de vinculos arrendados a las empresas co-

merciales de Telecom y Telefonica.
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Grupo de Guerra electrénica. Su misién principal es brindar asesoramiento en la pla-
nificacion de las operaciones aéreas y mantener actualizado el Orden de Batalla Electrénico.
Esta unidad también es la responsable de formar a los especialistas de Guerra electronica, ya
que en sus instalaciones se imparten los cursos de Guerra Electronica Operativa, Operador
INTEM (Inteligencia de Emisiones) Aerotransportado y Oficial de Guerra Electronica, al
personal cuya especialidad es Comunicaciones o Vigilancia y Control del Espacio Aérea.
Posee dos plataformas para dar cumplimiento a sus misiones. La primera de ellas un Boeing
707-387C (VR-21), y el segundo es un Cessna 210 “Turbo Centurion” (VR-23).

El sistema de comunicaciones de la Fuerza Aérea Argentina no esta integrado a los
otros sistemas de comunicaciones de las fuerzas armadas. Actualmente la Fuerza Aérea Ar-
gentina no posee ningun sistema de comando y control sino que lo hace a través de la red
WAN instalada.

Conclusiones Parciales.

Durante el presente capitulo se analiz6 cada uno de los sistemas de comunicaciones
correspondientes al Instrumento Militar de la Nacidon, del analisis resultaron las siguientes
conclusiones:

- La Jefatura IV C3 | GE del Estado Mayor Conjunto es la organizacion militar de
comunicaciones que se encuentra en lo mas alto de la estructura jerarquica, sin
embargo, entre sus funciones y responsabilidades no figura la de ejercer la con-
duccidn de las direcciones y elementos de comunicaciones dependientes de cada
una de las fuerzas armadas.

- La Compafia de Comunicaciones Conjunta brinda apoyo de comunicaciones al
Comando Operacional Conjunto de las Fuerzas Armadas que tiene como mision
“Dirigir y coordinar las actividades operacionales que realicen las Fuerzas Arma-
das en tiempo de paz, proponer y desarrollar el planeamiento operacional, condu-
cir las operaciones militares en situacion de crisis y conflicto hasta tanto se cree el
Comando Estratégico Operacional particular (...)”. Por lo tanto la misién de la
compafiia queda acotada a integrar las comunicaciones durante el desarrollo de
operaciones militares, siendo el Unico elemento en capacidad de hacerlo.

- El sistema de comunicaciones de Ejército esta organizado para un eficiente em-
pleo de sus medios en un teatro de operaciones de caracteristicas netamente te-
rrestre. Si bien la doctrina especifica contempla la posibilidad de incorporar faci-
lidades de las otras fuerzas armadas a los Batallones de Comunicaciones del Ejer-

cito, a fin de conformar un sistema integrado, esto no esta normado en ningun do-



23

cumento ni tampoco es una practica comun durante los ejercicios, aspecto que de
realizarse favoreceria ampliamente la interoperabilidad buscada.

Las unidades de comunicaciones del ejército estan integradas por personal de
comunicaciones, que varian de rol de combate de acuerdo con la necesidad orga-
nizacional, impidiendo su formacién como especialistas de un sistema/ subsiste-
ma particular dificultando su especializacion.

Ningun sistema de comunicaciones esta integrado a otro fuera del ambito especi-
fico. Pese a existir varios proyectos para integrarlos, ain no se ha logrado ya que
cada fuerza trabaja en compartimentos estancos no compatibles entre ellos, y lo-
grar la integracion implica que cada una trabaje con el mismo programa o sistema
lo que conlleva a la renuncia de sistemas propios, aspecto que es soslayado por
cada fuerza.

Existe una unica similitud entre los tres sistemas de comunicaciones de cada una
de fuerzas armadas y es que poseen subsistemas fijos y subsistemas moviles que
al actuar mancomunadamente permiten las comunicaciones en operaciones. En
todos los casos los subsistemas fijos estan representados por nodos (cen-
tros/estaciones) ubicados en las distintas unidades territoriales y permiten las co-
municaciones en tiempo de paz.

En la mayoria de los casos, salvo comunicaciones radioeléctricas, para materiali-
zar el vinculo entre los subsistemas fijos y maéviles se requiere de empresas Civi-
les que presten sus servicios de interconexion. De esta misma forma se vincula
también a los nodos fijos desplegados en todo el territorio nacional, el contacto
con cada una de las empresas prestatarias de comunicaciones, como por ejemplo
Telecom, Telefonica de Argentina, ARSAT, Telmex, TESACOM, es particular
de cada fuerza pese a que las tres trabajan con los mismos proveedores, pudiendo
esto ser una responsabilidad de un organismo superior con incidencia en las tres
fuerzas que realice contrataciones mas ventajosas para el estado nacional.

El concepto de lo anteriormente descripto podria aplicarse también a la adquisi-
cion de material de comunicaciones, un organismo centralizado que reuna las ne-
cesidades de cada fuerza, y obtenga el material necesario para el normal funcio-
namiento de cada fuerza, aspecto que optimizaria no solo los recursos econémi-
cos de la fuerza sino que también resultaria ampliamente ventajoso para la inter-

operabilidad.
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El Ejército Argentino posee entre su organica un batallon de mantenimiento de
comunicaciones, el cual es aprovechado por todas las unidades del ejército Si se
extendieran sus capacidades tanto en recursos materiales/econémicos humanos
(especialistas) podria hacerse su uso extensivo a todas las fuerzas armadas.

En este mismo orden de ideas la Escuela de Comunicaciones es el elemento del
arma dentro del Ejército Argentino que perfecciona a sus integrantes, e incluso
realiza cursos extensivos a las otras fuerzas armadas, si esta estuviera integrada
por personal y medios de las tres fuerzas enriqueceria el saber conjunto y permiti-
ria optimizar los recursos humanos, materiales y financieros.

Si superponemos el despliegue de las unidades de comunicaciones de las distintas
fuerzas vemos como en diferentes ciudades existe mas de una unidad de comuni-
caciones, las que actuan en forma independiente sin interactuar entre ellas, ya que
no tienen un comando unificado que permita el trabajo conjunto, y que funcione
como apice estratégico o bien como ndcleo de un sistema mayor impidiendo lo-
grar la interoperabilidad buscada y la sinergia que se consigue al trabajar en

equipo.
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Capitulo 2: Sistema de Comunicaciones de la Fuerzas Armadas Alemanas.
Conceptos Introductorios.

El proposito del presente capitulo consiste en analizar el sistema de comunicaciones
de las Fuerzas Armadas Alemanas como modelo de un sistema de comunicaciones para el
instrumento militar. El analisis detallado de su sistema permitira establecer una analogia con
los sistemas de comunicaciones del IM de Nacién Argentina.

La primera frase que aparece al consultar la pagina de internet del arma de comunica-
ciones de las Fuerzas Armadas Alemanas, resume la idea a la que apunta el presente trabajo:
“la diversidad de las Fuerza Armadas Alemanas, se vera siempre reflejada en cada uno de sus
integrantes y de la fuerza que integran, pero solo juntos pueden ser fuertes y exitosos”. (CIR,
2020).

Finalizada la segunda guerra mundial, los ejércitos vencedores deciden disolver la
Wehrmacht® y prohibieron a los alemanes por un cierto tiempo la constitucién de nuevas
fuerzas armadas. En el afio 1955, al intensificarse las diferencias entre la URSS vy los paises
aliados, se crea la Bundeswehr, este proceso llevado a cabo por la Republica Federal Alema-
na (RFA) es conocido como “Wiederbewaffnung” (rearme aleméan). La Bundeswehr se con-
formo en su mayoria por veteranos de la Segunda Guerra Mundial. En 1956 y gracias al re-
quipamiento por parte de los Estados Unidos se instruyeron los primeros 1500 soldados del
servicio militar obligatorio. En el afio 1990 tras la caida del muro de Berlin la Bundeswehr
incorpora entre sus filas al personal de las fuerzas armadas de la Republica Democrética
Alemana, y todo el material de estas fue vendido o bien regalado, ya que no era compatible
con el de la RFA. Este proceso de seleccion y reunificacion de las fuerzas llevo un total de 6
anos.

En nuestro tiempo, la Bundeswehr se divide inicialmente en dos partes centrales: las
Fuerzas Armadas y Administracion Civil (Wehrverwaltung). Ambas estructuras se hallan
bajo el mando del ministro de defensa del gobierno federal. “La Administracion de las Fuer-
zas Armadas se realizara por una administracion federal propia con su propia infraestructura
administrativa. Ella asumira las tareas de gestion del personal y del abastecimiento material

directo de las Fuerzas Armadas”. (Grundgesetz, 1949).

8 La Wehrmacht (das Wehr: la defensa, die Macht: fuerza, poder, potencias) es el nombre de las FFAA durante
el periodo nazi, las que anteriormente eran llamadas Reichswehr (der Reich: imperio, o sea: defensa del impe-
rio).
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Las Fuerzas Armadas Alemanas estan formadas por el Ejército, la Marina, la Fuerza
Aérea, el Comando de Ciberguerra y Dominio de la Informacion (CIR), el Servicio de Apoyo
Conjunto (SKB) y el Servicio Médico Central.

La historia del arma de comunicaciones en Alemania surge en el afio 1833 cuando una
compailia telegrafica de la Reichwehr pone en funcionamiento la primera linea de telegrafia
Optica de una longitud de 550 km entre Berlin y Coblenz. Luego serd parte de un proceso de
cambios que surgen como producto de los acontecimientos que enfrenta la fuerza en el marco
de la nacién entre los que podemos destacar el desarme de 1945, el rearme de 1956, la unifi-
cacion 1990, apoyo conjunto en 2006, unidad de comando 2015. Estos acontecimientos no
fueron los unicos promotores del cambio en las estructuras de comunicaciones sino que tam-
bién fueron resultado del continuo avance tecnoldgico, de la aplicacion de estas innovaciones
tecnologicas en los conflictos armados actuales, de la capitalizacion de sus propias experien-
cias y el aumento de las actividades en el multidominio lo que derivé en una nueva restructu-
racion durante el afio 2017, lo que posicion6 a la mencionada arma en un nivel organizacional

que se equipara al del Ejército, la Armada y la Fuerza Aérea.
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Es importante destacar que en Alemania existe una concepcion distinta al concepto
argentino de fuerza armada, entienden a la Bundeswehr como un sistema holistico en el cual
no hay distincion entre ejército, marina y fuerza aérea, salvo por las especificidades propias
de cada mision. Esta caracteristica se hace ain més evidente en otras areas de la fuerza, como
ejemplo se puede mencionar la funcion de personal que administra la totalidad del efectivo de
la fuerza (185.000 soldados), esto también se puede apreciar en la funcién de logistica de
material, en el servicio de sanidad, o incluso en el sistema educativo de la Bundeswehr, don-

de solo cuentan con una institucion formadora para todos los integrantes de la fuerza.

El Sistema de Comunicaciones de la Bundeswehr.

Actualmente los elementos de comunicaciones de la Bundeswehr mantienen una rela-
cion de comando organica *con el Comando de Ciberguerra y Dominio de la Informacion
pero también dependen organicamente de los elementos a los cuales apoyen. Estos elementos
se pueden agrupar bajo tres grandes grupos: combinados, conjuntos y especificos.

La mision del arma de comunicaciones es la de establecer y operar las redes de comu-
nicaciones que permitan el flujo de informacion dentro de la fuerza con la menor demora
posible a fin de contribuir al cumplimiento exitoso de la mision. Por lo tanto deberé enlazar a
todos los elementos de la Bundeswehr que se encuentran tanto dentro del territorio nacional
como en el exterior ya sea cumpliendo misiones de paz o bien formado parte un elemento
combinado™® de la Unién Europea o de la Organizacion del Tratado del Atlantico Norte.
Elementos de Comando.

Comando de ciberdefensa y dominio de la informacion (CIR). Constituye el ma-
yor elemento de comando para el arma de comunicaciones y su conduccion es ejercida, ac-
tualmente, por un Teniente General.

Tiene como mision entender en todo lo relacionado con el planeamiento, ejecucion y
seguridad de acciones referentes a la ciberdefensa, sistemas de informacion y telecomunica-
ciones del Ministerio de Defensa y de todos sus elementos dependientes.

Dentro de su estructura podemos encontrar que el Comando de Ciberdefensa y Do-
minio de la informacion estd conformado por tres elementos, dos de los cuales son de nivel

division y uno de nivel brigada:

® Relacién de Comando Organica: es una relacién permanente a todo efecto. (Ejército Argentino, ROB 00-01,
Afio 2015).

19 Combinado: Toda actividad relacionada con el accionar de las FFAA de dos o méas paises,

operando en forma integrada y coordinada bajo un comando comun. (PC 00-02 Glosario de términos para la
AMC, Afio 2015 p.62.) (Estado Mayor Conjunto de la Fuerzas Armadas, 2015, p. 62).
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- Comando Estratégico de Inteligencia, de que dependen los elementos de guerra
electronica (Eloka), exploracion y reconocimiento (KdoStratAufkl).
- Centro de Informacion geoespacial (ZGeoBW).

- Comando de Tecnologia de la informacion y telecomunicaciones (KdolTBW).
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Figura Namero 6: Organizacién del Comando de Ciberdefensa y Dominio de la Informacién (CIR).
Fuente: https://www.dwt-sgw.de/

Comando de Tecnologia de la Informacion y Telecomunicaciones. Este comando
tiene la mision de proporcionar a la Bundeswehr el sistema teleinformatico necesario para
permitir las comunicaciones entre la fuerza, administrando de esta manera la totalidad de la
facilidades de comunicaciones informaticas de todas las fuerzas armadas germanas, no solo
dentro del territorio sino también en el exterior, ya sea por funciones derivadas como miem-
bro de la OTAN, de la UE o bien por mandato de la ONU. La tarea desarrollada por sus ele-
mentos dependientes se extiende desde el establecimiento de enlaces satelitales hasta la co-
municacion por cable en la Gltima milla™. Este comando es también responsable de los sis-
temas fijos a través de estaciones de comunicaciones instaladas en cada una de las unidades
de la Bundeswehr.

Forman parte de la estructura de este comando, el Centro de Operaciones del Sistema
Informéatico de BW (BtrbZ IT-SysBw), el Batallon de Comunicaciones OTAN (DDO / DtA

1 Ultima milla: parte de las redes que conecta los usuarios finales a las redes de las operadoras
de telecomunicaciones.
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ler NSB), dos compafifas Eurocorps, seis batallones de Tecnologia de la Informacion® (IT
Btl), la Escuela de Tecnologia de la Informacion de la BW (ITSBw), el Centro de Seguridad
Cibernética de la BW (ZCSBw), y el Centro de Produccién de Software de la BW
(ZSwKBw).

Elementos de Ejecucion.

Elementos de Comunicaciones Combinados. Existen distintos elementos de comu-
nicaciones en las Fuerzas Armadas Alemanas que acttan en el marco de la accion combina-
da, ya sea en apoyo a la OTAN o bien a Eurocorps, estos elementos también estan subordina-
dos al Comando de Tecnologia de la Informacion y Telecomunicaciones.

En primer lugar podemos mencionar al Primer Batallon de Comunicaciones, en apoyo
al Cuerpo Multinacional Noreste (Multinacional Corps Northeast™) ubicado en la localidad
de Szczecin, Polonia. Las tropas de comunicaciones forman parte de este batallon junto a
otros nueve miembros de la OTAN. Al ser Alemania un miembro fundamental para la men-
cionada organizacion es quien corre con la responsabilidad de esta unidad de comunicacio-
nes. Este elemento permite la integracion y la interoperabilidad para asegurar los enlaces en-
tre distintos puestos comandos de las fuerzas de despliegue de la OTAN y también con los
distintos asientos de paz de cada una de las fuerzas que conforman parte de esta alianza.

También en apoyo a la OTAN, las Fuerzas Armadas Alemanas junto a las holandesas
han conformado una compafiia de comunicaciones de despliegue rapido situada en la locali-
dad de Eiberger en los Paises Bajos y que responde al Cuerpo de Despliegue Rapido Aleman-
Holandés.

En segundo lugar podemos mencionar a la Compafiia de Comunicaciones Combinada
que forma parte del Eurocorps™ en la localidad de Lebach, Alemania. Esta compafifa tiene la
responsabilidad de establecer los enlaces del Puesto comando del Eurocorps en Estraburgo
Francia.

Batallones de Tecnologia de Informacion. Estos elementos son la organizacion del
arma de comunicaciones mas importante de la Bundeswehr ya que son los que permiten vin-

cular toda la fuerza. Anteriormente cuando las unidades del arma formaban parte del Servi-

12 Tecnologia de la informacién (Informationstechnick): para la Bundeswehr este término incluye la recopila-
cién, transmisién, procesamiento y almacenamiento de informacién mediante equipos informaticos y de teleco-
municaciones.

3 Multinacional Corps Northeast: creado por OTAN en 1999 a fin de disuadir de manera efectiva cualquier
ataque v, si es necesario, defender el territorio del noreste de la Alianza contra cualquier agresor.

4 EUROCORP: alianza militar multinacional integrada por Alemania, Bélgica, Espafia, Francia y Luxemburgo
la cual no estd subordinada a ninguna otra organizacion defensiva de caracter supranacional. (Bou Frach V,
2005,p.67).
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cio de Apoyo Conjunto de la Bundeswehr eran denominados Batallones de Apoyo a la Con-
duccidn, ya que apoyaban a los comandos de la fuerzas. En el afio 2017 tras la ultima restruc-
turacion de las fuerzas armadas cambiaron su designacion y su cadena de comando, pero no
su mision. Existen un total de seis batallones de este tipo distribuidos en todo el territorio
aleman. La mision y su estructura resultan similares en los seis batallones variando solamente
el elemento al cual apoyan en el exterior.

Cada batallon tiene la mision de garantizar, por medio de tecnologia de Gltima gene-
racion, los enlaces que permitan la conduccion de la fuerza sobre elementos emplazados en el
territorio nacional y en el exterior™. El cincuenta por ciento del batallon se despliega en ope-
raciones en el exterior y el otro cincuenta por ciento permanece operando los medios de co-
municaciones en el asiento paz. La parte que se encuentra en el exterior se debe enlazar con
la parte que quedd en el pais y es esta parte la que integra al sistema de comunicaciones fijo.
De esta forma la unidad desplegada, o sea el sistema mdvil de comunicaciones debe estable-
cer solo el enlace punto a punto con su misma unidad en el asiento de paz, por lo tanto el en-
lace es rapido y seguro.

Estos batallones tienen un total de cinco compaiiias, de las cuales cuatro son de co-
municaciones (satelital, tetrapol, radioeléctrica, integracion o sistemas) y una compafiia co-
mando y servicio. El efectivo de estos batallones asciende a 600, entre los cuales encontra-
mos personal del ejército, la marina y la fuerza aérea. “El Mayor de comunicaciones Steffan
Sonnenberg, destinado actualmente en el Batallon de Comunicaciones 383, observa que des-
pués de tantos afios de trabajo conjunto practicamente no existe diferencia entre los soldados
de cada fuerza, que son un grupo de comunicantes que trabajan en pos de un fin comun, per-
mitir la trasferencia de las 6rdenes y mantener el vinculo entre las tropas en el extranjero y el
hogar”. (Sonnenberg S, comunicacion personal, 09 de julio de 2020).

En relacién con la conduccion de estos elementos es ejercida por un oficial de comu-
nicaciones, normalmente del ejército, que ostenta el grado de Teniente Coronel. Las compa-
filas estan a cargo de capitanes, de cualquiera de las tres fuerzas, al igual que los conductores
de las secciones, quienes tienen el grado de teniente y son asignados a cada seccién previa

certificacion de su capacitacion técnica.

% La Bundeswehr son fuerzas armadas parlamentarias por lo tanto no solo necesitan el mandato de
ONU/OTAN/UE para desempefiarse en el exterior sino también la aprobacion del parlamento (Bundestag) Ac-
tualmente la Bundeswehr participa en numerosas misiones con mandato internacional: seis por ONU (Mali,
Libano, Sahara Occidental, Sudan, Sudan del Sur, Yemen ) y cuatro por OTAN (Afganistan, Kosovo, Jordania,
Siria e Irak, Mar Mediterraneo) y tres por UE( Mar Mediterraneo Central, Mali, Region del Cuerno de Africa).
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Figura Namero 7: Despliegue de los Batallones de Tecnologia de la Informacion.
Fuente: elaboracion propia en base a
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum .

Unidades o Grupos de Comunicaciones Especificos. Existen elementos de comuni-
caciones especificos que brindan apoyo de comunicaciones a unidades del ejército, la marina
y la fuerza aérea, los cuales permiten el enlace entre todos los elementos en todo tiempo. Es
asi como las compafiias de comunicaciones, subunidades independientes de acuerdo con la
doctrina argentina, permiten el enlace entre los distintos elementos (de cinco divisiones y de
once brigadas) con sus comandos superiores y subalternos, independientemente de si son
brigadas o divisiones, siempre hay un elemento de nivel subunidad brindado el correspon-
diente apoyo.

Para el caso de la fuerza aérea y marina existen grupos de comunicaciones que permi-
ten el enlace y la integracion de las unidades maritimas o aéreas al sistema de comunicacio-
nes de la Bundeswehr, integrandose inicialmente a los batallones ITK por cercania geogréfica
los que actlan como nodos permitiendo la integracién al sistema mayor de telecomunicacio-
nes de la Bundeswehr. En caso de que estos elementos se encuentren emplazados en el exte-

rior el sistema de integracion es el mismo, que en el asiento de paz.
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Figura Namero 8: Unidades de Comunicaciones Especificas (Heer). En apoyo a las Divisiones y Brigadas
del Ejército Aleman. Fuente: https://www.bundeswehr.de/de/organisation/heer

Escuela de tecnologia de la informacién de la Bundeswehr.

La Escuela de Tecnologia de la Informacion de las Fuerzas Armadas Alemanas forma
técnicamente a todas las personas, independientemente que sean civiles o militares, relacio-
nadas con las tecnologias de la informacion y con las comunicaciones estatales. Cabe aclarar
que no es una escuela de conduccion o liderazgo sino que se recibe exclusivamente forma-
cion técnica sobre los sistemas en uso (configuracion y administracion). Tampoco es una fa-
cultad de ingenieria, sino que se dedica a formar especialistas en las distintas ramas que abar-
can los sistemas teleinformaticas. Como ejemplo se puede citar que si un teniente quiere ser
Jefe de Seccion Tetrapol debe concurrir a esta institucion formarse técnicamente sobre este
sistema durante 6 meses y luego de certificar su capacitacion podra acceder al puesto. Tam-
bién esta escuela se encarga de la formacion técnica personal de suboficiales de comunica-
ciones ya que estos son especialistas de un sistema particular y se desempefian durante toda
su carrera en el mismo sistema, estos cursos son de mayor duracion, entre uno y dos afos. Es
importante, hacer mencion al trabajo que realiza esta escuela junto a empresas privadas de
capitales alemanes como por ejemplo Siemens, Rheinmetall, VVodafone, en forma coordinada
brindan cursos de capacitacion validos en el &mbito civil. Esta escuela promueve alrededor de

siete mil graduados en diferentes areas por afo.
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Conclusiones parciales:

Durante el desarrollo del presente capitulo se realizd un andlisis de todos los elemen-

tos de comunicaciones que conforman al Comando de Ciberdefensa y Dominio de la Infor-

macion, que guardan relacion con el arma de comunicaciones, diferenciando claramente entre

niveles de comando y de ejecucion determinando cuél es la mision y la estructura de cada una

de las partes componentes del sistema, lo que permitio arribar a las siguientes conclusiones:

La unificacion de todos los elementos de comunicaciones en las Fuerzas Armadas
Alemanas bajo un mismo comando fue un proceso extenso, el cual se inici6 en el
afio 2007 y que auln esta sujeto a cambios. Este proceso se pudo concretar gracias
a mantener el objetivo a largo plazo fijado, pese al tiempo transcurrido se logro la
meta impuesta que era el trabajo conjunto de los elementos de apoyo.

El CIR engloba bajo su comando todo lo relacionado con la informacion que re-
sulte de interés para la fuerza y facilite su comando y control, por eso vemos que
dentro de su estructura se encuentran no solo los medios que permiten que esa in-
formacion fluya (unidades de comunicaciones), sino también los elementos res-
ponsables de su obtencion (Inteligencia y Vigilancia) y los elementos responsa-
bles de su proteccion (guerra electronica y ciber defensa), lo que permite que ha-
ya un didlogo constante y la correspondiente retroalimentacion entre todos los
elementos responsables del manejo de la informacion. EI comando CIR es la ma-
xima expresion de lo que denominamos interoperabilidad debido a su capacidad
de integracion.

Contar con un comando Unico como el CIR permite la aplicacion de principio de
la conduccidn de unidad de comando y como corolario facilita el proceso de toma
de decisiones y evita la duplicacion de tareas ya sean de indole administrativa,
como por ejemplo el hecho de realizar contrataciones generales o bien de indole
operativas como tener claramente definido qué elemento es responsable brindar el
apoyo de comunicaciones dentro de un TO, permitiendo también la interaccion
entre todos los elementos que dominan la informacion, evitando el pensamiento
lineal, causa-efecto y facilitando el estudio de todos los problemas operativos que
se presentan desde la mirada superior de un pensamiento sistémico.

La especializacion de los elementos y particularmente del personal que los integra
favorece a la eficiencia operacional, facilita su capacitacion, mejora el adiestra-
miento y finalmente conduce al perfeccionamiento de las organizaciones en su

conjunto. Contar con especialistas en armas con predominio técnico y especial-



34

mente en el nacleo operativo de la organizacion ahorra tiempo y costos en el
proceso de toma de decisiones. También esto se puede ver reflejado en la escuela
técnica que prepara a dichos especialistas, la cual posee un objetivo claro y Unico
“formar técnicos especialistas” y deja para el resto de las escuelas otros aspectos
importantes como la formacién de lideres.

Antes del inicio de la restructuracion del arma de comunicaciones, el Ministerio
de Defensa Aleman, méas precisamente, una comision estructural de la BW llevé
adelante un estudio para determinar las causas concretas por las que era necesario
el cambio (Richter, 2014, p 85). Resulta convenientes incluirlas en las conclusio-
nes ya que reflejan situaciones comunes a los sistemas que trabajan en forma ais-
lada. Este informe concluyd algunas de las siguientes razones: falta de capacidad
de gestion en todo el proceso de adquisicion individual; largo proceso consensual
de coordinacién y decision con la cadena de comando; aumento de los costos de
productos y servicios en procesos de adquisicion individuales; estructuras de co-
municaciones engorrosas y poco directas; falta de responsabilidades fragmentadas
y areas de competencia especificas.

Durante el afio 2017 se volvid a reunir esta misma comision para controlar la evo-
lucion de los objetivos planteados durante la reestructuracion y confirmoé que los

problemas planteados anteriormente habian desaparecido casi en su totalidad.
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Capitulo 3: Propuesta de Organizacion y Estructura de Comunicaciones para el Ins-

trumento Militar de la Nacion.

Conceptos Introductorios.

El presente capitulo tiene como objetivo proponer un sistema de comunicaciones para
el IM de la Nacion que permita la integracion e interoperabilidad permanente de los sistemas
de comunicaciones de las tres fuerzas armadas de la Nacion Argentina. A partir del presente
proposito y luego de haber analizado la organizacion de los sistemas de comunicaciones
tanto en las Fuerzas Armadas Argentinas como en las Fuerzas Armadas Alemanas, podemos
establecer una analogia que nos permita arribar al disefio de una organizacion interoperable
que facilite la integracion permanente de todos los sistemas de comunicaciones.

Como primera medida se debe considerar que para disefiar la estructura de una nueva
organizacion que integre a subsistemas ya conformados es necesario recurrir a la teoria del
Pensamiento Sistémico.

La teoria de sistemasyel pensamiento sistémico tratan de percibir la reali-
dad como un todo integrado compuesto por diferentes subsistemas que no se pueden entender
por separado sino a través de su interrelacion con el resto de los elementos. Debemos consi-
derar que en la era de las comunicaciones globales, resulta imposible concebir sistemas de
comunicaciones aislados y menos aun dentro de una organizacion que necesita de comunica-
ciones eficientes para poder conducir a sus elementos dispersos en los amplios espacios del
territorio nacional, en donde juega un papel muy importante poseer la capacidad de pensar en
forma complejo debido a la incertidumbre que caracteriza los entornos actuales, donde lo
anico que permitira mayor certeza sera la comunicacion segura y confiable con la cadena de
comando.

La perspectiva sistémica defiende que el propoésito de cada subsistema propio de la
organizacion adquiere su significado tan solo a través del contexto, por lo tanto es importante
considerar al sistema comunicaciones como un conjunto de medios humanos, materiales e
instalaciones de comunicaciones que accionan mancomunadamente para posibilitar la trans-
ferencia de informacion en un ambiente complejo en el cual se necesita si 0 si relacionarse
con otros sistemas para poder alcanzar un alto grado de eficiencia, logrando de esta forma la
adecuada interoperabilidad entre los distintos sistemas componentes. Cuando hacemos refe-
rencia a interoperabilidad nos referimos a la capacidad de compatibilizar, conjugar, inter-
cambiar e integrar el poder de combate del instrumento militar de una misma nacion (conjun-

ta), de dos 0 mas naciones (combinada), que posibilita a dichas fuerzas operar, bajo un co-
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mando Unico para el cumplimiento de una mision determinada”. (Estado Mayor Conjunto de
la Fuerzas Armadas, 2015, p. 127), aungue también puede definirse como la capacidad que
tienen los sistemas, unidades o fuerzas de suministrar y aceptar los servicios de otros siste-
mas, unidades o fuerzas y usar dichos servicios para operar conjuntamente de una forma efec-
tiva”. (NATO, 2020). Solo se lograra la interoperabilidad trabajando bajo una concepcion
sistémica, bajo un comando Unico que aune todos los sistemas en post de un fin mayor, con-
siderando ademas pensar sistémicamente no se trata de centrarse en las partes de un sistema,
sino mas bien en el todo unificado.

El pensamiento sistémico permitird entender la vision estratégica de la organizacion
como un todo cuya operativa se puede mejorar mediante el conocimiento detallado de como
funciona la organizacion y de cémo se integran todos los elementos en su conjunto, permi-
tiendo a la vez un adecuado proceso de toma de decisiones que facilite la deteccion y resolu-
cién de los problemas que surjan, gracias a una mayor capacidad de analisis.

El 4pice estratégico de la organizacion para poder aplicar el pensamiento sistémico
requerira a sus integrantes realizar un cambio en la cultura organizacional, aspecto que no
siempre resulta facil de lograr por las partes de una organizacion, sobre todo por aquellas de
mayor edad. En los altos mandos o niveles de la conduccion sera necesario asumir la interde-
pendencia como un proceso necesario, implica renunciar a los sistemas individuales que han
sobrevivido a lo largo de varias décadas y no presentar resistencias a los cambios. Esta resis-
tencia puede estar inspirada en varias causas pero de acuerdo a lo que establece Peter Senge,
la resistencia al cambio no es caprichosa ni misteriosa, siempre surge de amenazas a las tradi-
ciones y a menudo estas normas estan insertadas en la trama de relaciones establecidas de
poder. (Senge, 2010, p.52).

También se debe tener en cuenta al momento de disefiar una organizacion las hipote-

sis de efectividad estructural definidas por Henry Mintzberg:

- Hipdtesis de proporcionalidad (congruencia): conformar una estructura organica
que se ajuste a la tarea que deba cumplimentar, lo que lleva implicito el concep-
to de racionalidad entre los fines perseguidos y los medios asignados, “parame-
tros de disefio ajustados adecuadamente a los factores de contingencia”.

- Hipdtesis de la configuracion: se buscara que la conformacion interna de la or-
ganizacion este en equilibrio, “consistencia interna, es decir, ajuste entre los dis-

tintos parametros de disefio”.


https://empresas.infoempleo.com/hrtrends/consejos/potenciar-la-cultura-empresarial/
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- Hipotesis de consistencia ampliada: la organizacion debe mantener una adecua-
da racionalidad y equilibrio interno, “la organizacion efectiva requiere una con-
sistencia o0 ajuste adecuado entre los parametros de disefio entre si y entre los
parametros y los factores de contingencia”.

Antes de presentar una organizacion es importante entender que para llevar adelante
la restructuracion propuesta es necesario hacer un cambio de enfoque, debe producirse una
metanoia que permita ver a las comunicaciones como un solo sistema holistico e integrado
correspondiente al Instrumento Militar de la defensa el cual estara integrado por los subsis-

temas de cada fuerza:

Propuesta de Organizacion.

A E_ ECOM [EMCFRAA)

Comando da Comandas da Comandao de
Comunicacioneas e Comunicacionas Comunicaciones @
Informdtica de la e informdtica del informitica de la

ARA E& Fild
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Figura NUmero 9: Estructura de la Organizacion de Comunicaciones propuesta. Fuente: elaboracion propia.

Comando de Comunicaciones, Informatica y Guerra Electronica Conjunto (Cdo CI-
GEC).

Desde el concepto de organizacion propuesto el comando de comunicaciones reem-
plazaria a la Jefatura VI C3 1 y GE.

Mision. Conducir los sistemas de Comunicaciones, Informética y Guerra Electrénica

del Instrumento Militar de la Nacién tanto fijos (en la paz) como moviles (en la guerra).
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Ejercera el comando directo sobre los comandos de comunicaciones e informatica de
cada una de las fuerzas armadas, entendiendo en todas sus funciones, actividades y tareas.
Conducira a los Batallones de Comunicaciones Conjuntos, en apoyo a los posibles teatros de
operaciones, a la Escuela de Comunicaciones Conjunta, al Batallébn de Mantenimiento de
comunicaciones y al Batallén de Guerra Electrénica Conjunto.

Las areas de la conduccion entenderan en todo lo referente a logistica de material y
personal, planes y operaciones, doctrina (quien inicialmente tendria la tarea fundamental de
unificar las normativas vigentes y los procedimientos de comunicaciones). Ademas dentro de
su organica debera contemplar, entre otros, a un departamento compras y contrataciones
quien asumiré la responsabilidad de adquirir todos los bienes y servicios para el normal fun-
cionamiento de las comunicaciones.

Funciones.

- Conducir todos los sistemas de comunicaciones del Instrumento Militar de la Na-
cion, ejerciendo la conduccion directa de los comandos de comunicaciones e in-
formatica de cada fuerza armada y los elementos conjuntos dependientes.

- Entender en la concrecion de objetivos, determinacion, formulacion, promocion y
actualizacion de las politicas, doctrina, normas, procedimientos y seguridad en las
areas de comunicaciones, informética y guerra electrénica de todo el instrumento
militar.

- Entender sobre los aspectos inherentes a comunicaciones, informatica y guerra
electronica, relacionados con la Directiva de Organizacion y Funcionamiento de
las FFAA.

- Asesorar al Nivel Estratégico Nacional en todo lo referente a comunicaciones, in-
formatica y guerra electrénica del IM de la Nacion.

- Entender sobre la organizacidn, direccion y control de los cursos de capacitacion
y perfeccionamiento de todo el personal del IM de la Nacion en consecuencia en-
tender en todo lo relacionado a la Escuela de Comunicaciones Conjunta procu-
rando fomentar el perfeccionamiento al ambito interagencial como asi también
combinado en todo lo referido a Comunicaciones, Informaética y de Guerra Elec-
tronica;

- Entender en todos los programas informaticos de uso en el Ambito de la Defensa
como asi también en los que se desarrollen (produccion de software) para mejor
funcionamiento y faciliten la conduccién del sistema de comunicaciones de la

defensa.
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- Entender en todo lo relativo al sistema de Guerra electronica del IM de la Nacion.

- Interactuar con otras agencias de comunicaciones del estado nacional y empresas
del estado manteniendo canales abiertos que permitan la interoperabilidad entre
los sistemas de comunicaciones de la Nacion, a fin de facilitar en operaciones
subsidiarias u operaciones interagenciales.

- Constituirse como Unico representante de la fuerza ante el Ente Nacional de Co-
municaciones (ENACOM).

- Interactuar con ejércitos de la region a fin de permitir la interoperabilidad de los
sistemas de comunicaciones e informéatica combinados.

- Entender en la determinacién, asignacion, administracion y regulacion de fre-
cuencias de (del EEM) uso en el IM de la Nacion.

- Entender sobre el Plan Control de Emisiones y Guerra Electrénica del IM de la
Nacion.

- Entender en todo lo relacionado con la Seguridad Informatica de la fuerza en
coordinacion con el Comando de Ciberdefensa Conjunto.

- Entender sobre la elaboracion de las IEC/ IFC de la fuerza.

- Entender y administrar el telepuerto satelital y la red satelital para de la defensa.

- Entender sobre la elaboracion del plan de necesidades de comunicaciones del 1M
de la Nacion y la elaboracion del presupuesto para su concrecion.

- Entender sobre los procesos de adquisicion de material de comunicaciones e in-
formética y contrataciones de servicios de comunicaciones, con sus correspon-
dientes clausulas técnicas para todo el IM de la Nacion, debiendo controlar en
forma exhaustiva que todo el material que se adquiera para las distintas fuerzas
sea compatible y permita la interoperabilidad.

- Tendré responsabilidad primaria sobre la estacién de comunicaciones principal
quien dirigira el sistema de comunicaciones e informatica fijo del instrumento mi-

litar de la Nacion.
El personal que integre este comando pertenecera a las tres fuerzas armadas.

Comandos de Comunicaciones e Informatica del Ejército Argentino (Cdo CIEA), la
Armada de la Republica Argentina (Cdo CIARA) y Fuerza Aérea Argentina (Cdo ClI-
FAA).
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Mision. Los Comandos de Comunicaciones e Informatica especificos de cada fuerza
armada conduciran los sistema de comunicaciones e informatica propios, tanto en la paz a
traves de las estaciones de comunicaciones e informatica fijas, como en la guerra mediante
la instalacion, operacion y mantenimiento de los sistemas de comunicaciones e informética
moviles, los que vinculados a las estaciones fijas permitiran el adecuado flujo de informacion

y el aseguramiento de la conduccion en todos los niveles de la fuerza.

Funciones.

- Entender en los sistemas propios del componente en apoyo directo a sus divisio-
nes/brigadas/flotas.

- Interpretar y cumplir los objetivos fijados por el Cdo CIGEC.

- Asesorar y asistir al Cte Cdo CIGEC.

- Elaborar los planes de control de emisiones propios en concordancia con lo fijado
por el Plan CONEM del Cdo CIGEC.

- Conducir y controlar las estaciones de comunicaciones fijas propias que permitan
integrar a todos los elementos dependientes de su Fuerza al sistema fijo del IM
de la Nacion.

- Elevar requerimientos y necesidades de bienes y servicios de comunicaciones e
informatica de toda su fuerza para consolidar el plan de necesidades del Cdo ClI-
GEC y que permita a este Cdo proceder a su obtencion.

- Realizar un seguimiento continuo del funcionamiento de sistema de CI especifico
y de su integracion al sistema CIC que permita detectar falencias, necesidades o
propuestas de cambios las que deberan ser elevadas al Cdo CIGEC, para generar
la retroalimentacion necesaria que facilite reencauzar la accién, en caso de ser ne-
cesario y manteniendo la interoperabilidad del sistema de comunicaciones con-
junto.

- Elevar al Cdo CIGEC sus propuestas para el uso de frecuencias que permita una
adecuada administracion de la porcion del espectro electromagnético asignada a
las fuerzas armadas.

- Entender sobre la elaboracion de las IEC/IFC propias de cada fuerza para ser ele-
vadas y luego consolidadas por el Cdo CIGEC.

- El personal que conforme cada uno de estos comandos serd especifico de cada

fuerza.
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Batallones de Comunicaciones Conjuntos.

Conceptos Generales. Seran las unidades operacionales de comunicaciones mas im-
portantes ya que permitiran la fusion entre las tres fuerzas armadas desde la paz para ser apli-
cado luego en el campo de combate y concretaran la interoperabilidad mediante el adiestra-
miento conjunto y posterior perfeccionamiento. Estaran organizados, equipados, instruidos y
adiestrados para brindar apoyo de comunicaciones al teatro de operaciones y a los componen-
tes terrestre, aéreo y naval conformando un sistema de comunicaciones.

Misidon. Durante el desarrollo del capitulo 11, se destaco que los actuales batallones
tienen la mision de brindar apoyo de comunicaciones e informética al Comando de la Gran
Unidad de Batalla o al Comando del Componente Terrestre del Teatro de Operaciones, por lo
tanto el batallon propuesto tendrd una doble mision, en primer lugar ser el enlace entre el
nivel estratégico militar y el nivel operacional estableciendo ademas, en este nivel, comuni-
caciones con los otros batallones conjuntos que operen en el TO y en segundo lugar estable-
cer el vinculo con el nivel tactico del TO o sea con las brigadas dependientes del componente
terrestre del teatro de operaciones y con los elementos de comunicaciones propios de las otras
fuerzas armadas creando de esta manera una gran red de comunicaciones con todos los ele-
mentos interconectados.

Resulta asi que, independientemente de si el comando de la Gran Unidad de Batalla,
apoyado actualmente por un Batallén de Comunicaciones, es solamente un integrante mas
del componente terrestre 0 bien se constituye como Comando del Componente Terrestre y
consecuentemente como Comando del Teatro de Operaciones este batallon estaria en condi-
ciones de asumir todos los enlaces dentro del teatro de operaciones, con la adecuada capaci-
dad para hacerlo ya que poseera los medios, la instruccién y el adiestramiento logrado desde
la paz para poder cumplir con la mision.

Estos batallones también seran responsables y deberan contener en su asiento de paz a
las estaciones que comunicaciones fijas que permitan el comando y control durante el periodo
de paz.

Dada su caracteristica principal de interoperabilidad y trabajo conjunto sumada a su
capacidad para admitir otros sistemas permitira que este batallon sea especialmente apto para
brindar apoyo de comunicaciones en operaciones subsidiarias, en cualquiera de sus variantes,
organizaciones militares de paz operaciones, operaciones de proteccion civil y operaciones

en la Antartida Argentina.
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Funciones.

- Instalar, operar y mantener un centro de comunicaciones en apoyo al Cdo ClI-
GEG, el cual mantendréa el enlace con el componente terrestre y sus brigadas y
con los componentes naval y aéreo.

- Proporcionar apoyo de comunicaciones a los puestos comandos tacticos que se
establezcan.

- Integrar los sistemas de CI particulares de los componentes dentro del TO, con-
formando de esta manera el sistema de CIGE movil del TO para integrarlo con el
sistema de CI fijo mediante las estaciones de comunicaciones.

- Intervenir en la elaboracion y cumplimiento del Plan CONEM que elabora el Cdo
CIGEC.

- Controlar todas las redes de comunicaciones e informatica internas y externas del
teatro de operaciones.

- Operar y establecer su propia estacion de comunicaciones fija en su asiento de
paz.

- Entender en la instalacion, operacion y mantenimiento de las facilidades de co-
municaciones e informatica que seran utilizadas por el personal del TO para co-
municaciones personales para contribuir con la funcion de mantenimiento de la
moral.

- Participar de ejercicios conjuntos que aumenten su capacidad operacional.

- Proporcionar en forma permanente las comunicaciones durante la ejecucion de
operaciones subsidiarias (OMP, OPC OAA), siendo el elemento més apto para
este tipo de apoyo debido a sus caracteristicas conjuntas e interoperables.
Estructura del Batallon. Seran conformados sobre la base de los actuales bata-

llones de comunicaciones del ejército, su conduccién sera preferentemente ejercida por
personal del ejército, ya que dificilmente el TO en el cual opere excluya al componente
terrestre. EI parametro de disefio esencial sera el de especializacion ya que al ser una or-
ganizacién con un alto nivel técnico requiere de la especializacion en el puesto para que
la misma resulte eficiente. El personal que conforme el batallon sera de las tres fuerzas
armadas. Se deberd fomentar una cultura organizacional tal que permita a estas tres com-
pafiias actuar en forma integrada permanente para poder conformar pequefios grupos in-

terdisciplinarios que permitan el apoyo mediante diversas facilidades.
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Figura Namero 10: Organigrama del Batallon de Comunicaciones Conjunto propuesto.
Fuente: elaboracion propia.

Concepto de Empleo e Interrelacion con los Niveles de la Conduccién.
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Figura Namero 11: Grafico Esquematico sobre el empleo del Batallon de Comunicaciones Conjunto, en
relacién a los niveles de la conduccién. Fuente: elaboracion propia.

Batallon de Guerra Electrénica Conjunto.
Concepto General. El Batallon de Guerra Electrénica Conjunto (B GEC) sera el

elemento que opere el sistema de guerra electronica del teatro de operaciones, estara confor-

mado con medios de las tres fuerzas armadas y estara en capacidad de ejecutar GE en cual-
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quier nivel y sobre cualquier dimension. De acuerdo con la disponibilidad de personal y me-
dios materiales podran conformarse tantos B GEC como sean necesarios.

Mision. El Batallon de GEC establecera, operard y mantendra el sistema de guerra
electrénica dentro del teatro de operaciones para obtener informacion de las emisiones elec-
tromagnéticas del enemigo multidimensional y poder afectarlas mediante acciones de ataque
electronico a fin de contribuir con la neutralizacion y degradacion del comando y control de
las fuerzas enemigas y con la proteccion de las emisiones propias que se realicen dentro y
fuera del TO.

Funciones:

- Establecer, operar y mantener el principal sistema de guerra electrénica conjunto
(GEC) del teatro de operaciones.

- Ejecutar apoyo de guerra electronica (AGE), mediante el desarrollo de las tareas
de busqueda, interceptacién, escucha, localizacién, andlisis, identificacion, eva-
luacion y registro de emisiones en el espectro electromagnético (EEM).

- Ejecutar acciones de ataque electrénico (AE) en el espectro electromagnético
(EEM), mediante el desarrollo de tareas de interferencia electronica (de comuni-
caciones y de no comunicaciones) y tareas de engafio electronico en comunicacio-
nes.

- Establecer, operar y mantener el centro conjunto de procesamiento de guerra elec-
tronica del teatro de operaciones.

- Establecer su propio grupo de comunicaciones e informética que permita el flujo
de informacidn, que permita el enlace con el Cdo CIGEC y con sus elementos de-
pendientes desplegados en el TO.

- Integrar el sistema de GEC con el sistema de inteligencia del IM de la Nacién.

- Entender en el andlisis técnico de las emisiones electromagnéticas que hayan sido
interceptadas y escuchadas tanto en el mar, en el aire como en la tierra.

- Asesorar al Cdo CIGEC sobre guerra electronica.

- Participar en el planeamiento y ejecucion de la capacitacion del personal que eje-
cute guerra electrénica, el cual una vez formado como tal debera permanecer en
esta especializacion a fin de lograr su perfeccionamiento.

Estructura. El Batallon de Guerra Electronica Conjunto estara conformado por
personal y medios de las tres fuerzas armadas y organizado de acuerdo con sus funciones

por lo tanto contendré en su organigrama:
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Figura NUmero 12: Organigrama del Batallon de Guerra Electrénica Conjunto propuesto.
Fuente: elaboracion propia.

Batallon de Mantenimiento de Comunicaciones Conjunto.

Conceptos generales. El Batallébn de Mantenimiento de Comunicaciones Conjunto
serd la unidad que ejecutara el mantenimiento de segundo Yy tercer nivel del material de co-
municaciones, informatica, guerra electrénica y de no comunicaciones de todo el IM de la
Nacion. Esta unidad dependeré del Cdo CIGEC pero mantendra una relacion funcional direc-
ta con los Comandos de Arsenales/ Material del IM de la Nacion.

Mision. El Batallébn de Mantenimiento de Comunicaciones Conjunto ejecutara el
mantenimiento de segundo y tercer nivel del material de comunicaciones, informatica, guerra
electronica y de no comunicaciones de dotacion en todas las fuerzas armadas, para restituir
las condiciones de operatividad de los equipos, a fin de contribuir con el eficiente funciona-
miento de los sistemas de CI. La actividad podra ejecutarla dentro del TO o durante el perio-
do de paz.

Funciones:

- Entender en la ejecucion de las actividades de inspeccion, prueba, clasificacion,
evacuacion y recuperacion sobre el mantenimiento de segundo y tercer nivel de
los equipos y materiales de comunicaciones, informatica, guerra electrénica y no
comunicaciones provistos al IM de la Nacion.

- Entender en el abastecimiento de repuestos para el mantenimiento de equipos y
material de comunicaciones, informatica, guerra electronica y radares.

- Producir (ensamblar y/o construir) equipos y material de comunicaciones e in-

formatica y de guerra electronica.
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- Desplegar equipos de mantenimiento movil.
- Participar en el disefio y desarrollo de equipos y material de comunicaciones e in-
formatica y de guerra electrénica.
Estructura. Al igual que los batallones de comunicaciones y guerra electronica con-
juntos, este batallon estara conformado por personal y medios de las tres fuerzas armadas y
organizard equipos moviles de acuerdo con las necesidades que surjan en cada uno de los
componentes a fin de realizar la reparacion en su asiento de paz. Las compafiias estaran orga-

nizadas de acuerdo con las facilidades a reparar.

;| B Mant Cam Conj

[ »
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Radio y Telefonia Satelitales Informatico

Figura Namero 13: Organigrama del Batallén de Mantenimiento Conjunto propuesto.
Fuente: elaboracion propia.

Escuela de Comunicaciones Conjunta.

Conceptos generales. Serd el elemento conformado por personal de comunicaciones
de las tres fuerzas armadas con la finalidad de perfeccionar al personal que se desempefie en
roles dentro del ambito de las comunicaciones militares, esta unidad dependera del Cdo CI-
GEC pero mantendré una relacion funcional directa con los Comandos de Educacion del IM
de la Nacion. Se concentrara principalmente en la formacion técnica del personal de comuni-
caciones dejando aspectos referidos al mando y conduccion para otros elementos de forma-
cion y perfeccionamiento.

Mision.

La escuela de comunicaciones conjunta perfeccionara al personal de cuadros de co-
municaciones de todo el instrumento militar de la Nacion a fin de que el mismo afiance sus
conocimientos sobre base a la doctrina conjunta permitiendo a la vez crear una cultura orga-

nizacional de comunicaciones dentro del instrumento militar de la Nacion.

Estaciones de Comunicaciones fijas.

Conceptos generales. Las estaciones de comunicaciones (ECOM) fijas seran grupos
de comunicaciones guarnicionales organizados, equipados, instruidos y adiestrados para
brindar apoyo de comunicaciones e informatica al EMCFFAA, al EMGE, al EMGFAA, al
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EMGA, a comandos de grandes unidades y organismos de las fuerzas en sus asientos de paz.
Dependeran en forma directa del Cdo CIGEC y estaran conformadas y operadas exclusiva-
mente por personal de comunicaciones. La integracion de estos elementos resultara una pieza
clave para lograr la interoperabilidad desde la paz y el adiestramiento conjunto ya que permi-
tird un dialogo fluido entre todos los elementos componentes del IM.

La ECOM del EMCFFAA se desempefiara como estacion principal siendo responsa-
ble del normal funcionamiento de todas las estaciones de comunicaciones que se encuentren
en cada una de las unidades militares del pais. Podra estar conformada sobre la base del Ba-
tallén de Comunicaciones Guarnicional.

Mision. Las estaciones de comu5nicaciones (ECOM) proporcionaran apoyo de co-
municaciones e informatica en forma permanente al EMCFFAA, al EMGE, al EMGFAA, al
EMGA, a los comandos de grandes unidades y a todos los organismos de las Fuerzas en sus
asientos guarnicionales, e integrard bajo un mismo sistema a todas las estaciones fijas para
posibilitar el diligenciamiento y el flujo de mensajes e informacion en general, a fin de facili-
tar el comando y el control del Instrumento Militar de la Nacion en tiempo de paz, crisis y/o
guerra.

Funciones de la ECOM Principal EMCFFAA.

- Establecer, operar, mantener y supervisar el subsistema de comunicaciones e in-
formatica fijo del instrumento militar de la Nacion, incluyendo todas las redes
que lo conforman: telefonia fija, telefonia celular, radioeléctrica y red informati-
ca. También debera estar en capacidad de operar la red satelital movil y de hacer
un seguimiento de posicionamiento satelital mediante coordinaciones con las em-
presas prestatarias del servicio.

- Supervisar y controlar en forma permanente ECOM secundarias y auxiliares.

- Instalar, operar, mantener y supervisar la red cableada (telefonia e informaética)
del EMCFFAA, al igual que la central telefonica conjunta, la cual debera tener
como troncales directas a las tres centrales de las fuerzas armadas y del Ministe-
rio de Defensa, permitiendo de esta manera una Unica red de telefonia de las fuer-
zas armadas.

- Conformar un solo subsistema fijo de las fuerzas armadas, integrando a todas las

facilidades de cada una de las fuerzas a un Unico sistema.
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Estructura.
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Figura Ndmero 14: Organigrama de las Estaciones de Comunicaciones que conforman el Sistema de Comu-
nicaciones Fijo propuesto. Fuente: elaboracién propia.

Despliegue de las ECom.

Figura NUmero 15: Despliegue de las Estaciones de Comunicaciones que conforman el Sistema de Comuni-
caciones Fijo propuesto en el territorio nacional. Fuente: elaboracién propia.

Subunidades/ Grupos de Comunicaciones en Apoyo a las Brigadas.

Concepto General. Constituiran el elemento de comunicaciones basico para propor-
cionar apoyo de comunicaciones al nivel tactico de los componentes del IM de la Nacién.
Estaran conformados por personal y medios propios de cada fuerza armada. Sus procedimien-

tos, doctrina y su equipamiento serdn normados por el Cdo CIGEC, su adiestramiento sera
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regido por cada fuerza pero siempre bajo la premisa de mantener la cultura organizacional
conjunta de los elementos de comunicaciones. La organizacion, equipamiento, instruccion y
adiestramiento estaran en directa relacion con las caracteristicas del elemento que apoyen y
podran ser: blindadas, mecanizadas, paracaidistas, de montafia, de monte, de apoyo aéreo, de
infanteria de marina, de apoyo naval, etc.

Mision. La Subunidad/Grupo proporcionara apoyo de comunicaciones e informatica
al comando de grandes unidades de combate, y a los comandos tacticos especificos de cada
fuerza armada en la oportunidad que le sea ordenado, para permitir el diligenciamiento y el
flujo de la informacion interno de cada componente del TO a fin de facilitar el comando y
control durante las operaciones militares.

Las funciones y tareas seran fijadas por cada Cdo especifico de CI, considerando la

necesaria integracion al sistema mayor la que permita la interoperabilidad dentro del TO.

Conclusiones Parciales.

Como conclusiones parciales de este capitulo se sefiala que:

- Todos los medios de comunicaciones que conforman actualmente los batallones
de comunicaciones del ejército permiten que sean utilizados como base para la
conformacién de los batallones conjuntos, e incluso las dimensiones de sus asien-
tos de paz permiten ampliamente el alojamiento de las otras fuerzas.

- Algunos elementos de comunicaciones actuales no serian necesarios para la con-
formacién de este sistema pero sus medios y personal podrian reforzar las capaci-
dades de los batallones conjuntos, los cuales para poder cumplir su mision necesi-
taran acrecentar sus capacidades.

- Se observa también gue elementos del arma de comunicaciones que hasta hoy han
operado independientemente, como por ejemplo la escuela de comunicaciones,
batallon de mantenimiento y guerra electrénica son de caracter netamente conjun-
to, y la integracion de todos permitird optimizar los recursos, humanos y materia-
les, ademas de mantener una misma linea en los distintos procedimientos a ejecu-
tar. Para citar un ejemplo podriamos hacer mencién al procedimiento para realizar
Medidas de Apoyo Electrénico (MAE), ya que todas las fuerzas armadas del
mundo proceden de la misma manera para su ejecucion y en caso de presentarse
la particularidad de que los especialistas necesiten mayor especializacién dentro
de la unidad a la cual apoyan se debera recurrir a la practica o bien a lo que co-

nocemos como escuela de regimiento.
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La conformacion de una escuela de comunicaciones conjunta, merece un estudio
particular que permita armonizar los planes de estudio para todo el personal inte-
grante del IM de la Nacion y que tambien conjugue los recursos humanos y mate-
riales a disposicion.

La resolucién para aunar bajo un mismo comando a los elementos de comunica-
ciones debe ser tomada por el més alto nivel de la conduccién de las fuerzas ar-
madas, y ser sostenida en el tiempo, ademas debera ser interpretada como un pro-
ceso, que para alcanzar sus objetivos implicara un periodo de mediano o largo
plazo ya que serd necesario no solo la reestructuracion fisica de las organizacio-
nes sino también modificar su adoctrinamiento y por lo tanto serd preciso un
cambio de cultura organizacional en todos miembros que la conforman.

La creacion de un Comando Conjunto permitira llevar a la practica el principio de
economia de fuerza, como asi también reducira los gastos en los procesos de ad-
quisicion de bienes y servicios de comunicaciones para el uso de toda la fuerza.
La organizacion propuesta para el batallén de comunicaciones conjunto permite
la conformacion de equipos multidisciplinarios de menor magnitud, acordes para
brindar apoyo de comunicaciones durante el desarrollo de los conflictos actuales,
los que pueden ser empleados para misiones particulares y disueltos una vez que
esta se haya cumplido, y esto permite ademas que se pueda seguir operando en
forma eficiente sin romper el equilibrio sistémico.

Como aspecto secundario, la conformacion de los batallones conjuntos implicara
que se dote a las formaciones de las grandes unidades de batalla de pequefios gru-
pos de comunicaciones organicos que les permitan su integracién al subsistema

movil de Cl del TO a fin de reducir la servidumbre de los batallones de CI.
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Conclusiones Finales.

El presente trabajo tuvo por finalidad disefiar un sistema de comunicaciones para el
Instrumento Militar de la Nacion que permita desde la paz la interoperabilidad del arma de
comunicaciones.

En primer lugar, se considera que Ley de Defensa Nacional Nro 23.554 del afio 1988,
que derog6 a su antecesora del afio 1966 (Ley 16.970) proporcioné al momento de su pro-
mulgacion claros indicios sobre la importancia del trabajo conjunto, en buena parte esta
reorientacion se produjo gracias a los informes sobre los errores cometidos durante el conflic-
to del Atlantico Sur, que logré marcar un claro camino para avanzar en ambito conjunto.

La Ley de Restructuracion de las Fuerzas Armadas Argentinas Nro 24.948 (1998), el
Decreto Presidencial 727 (2006) que reglamenta a la Ley de Defensa Nacional, y la Directiva
Politica de Defensa Nacional que rigen actualmente el accionar del Instrumento Militar de la
Nacion establecen claramente que debe darse prioridad al accionar conjunto, buscando lograr
los maximos estandares de interoperabilidad, creando de esta madera el marco legal adecuado
para llevar adelante los cambios, en la organizaciones de comunicaciones, propuestos en el
presente trabajo.

En relacion conla conformacion de un comando Unico que abarque todas las areas de
dominio de la informacién y el trabajo interagencial, como sucede en la Republica Federal
Alemana con el Comando CIR, el marco legal vigente de la Republica Argentina que separa
las areas de defensa de seguridad impidesu conformacion y por lo tanto el abordaje del pro-
blema en forma integral y sistémica.

Los distintos sistemas que hoy conforman en instrumento militar de la nacion, traba-
jan en forma aislada e independiente y poseen caracteristicas distintas tanto en su organiza-
cién como en su doctrina pero todos operan para lograr la misma finalidad “permitir en co-
mando y control” y bajo la orbita del Ministerio de Defensa de la Nacion lo que se constituye
como el punto de partida para la organizacién conjunta.

Las caracteristicas de los conflictos actuales en donde se destacan las operaciones
multidominios, en espacios discontinuos con fuerzas de menores magnitudes interconectadas
entre si y con la participacion de otras agencias exigen que todos los ambientes estén comu-
nicados en forma simultanea y rapida, y la conformacion de grupos de comunicaciones con
facilidades mdaltiples que aseguren el comando y control y reduzcan la incertidumbre.

Lograr la interoperabilidad entre los sistemas de comunicaciones implica integrar fa-

cilidades y recursos tanto materiales como humanos, y exige que se inicie cuanto antes la
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puesta en funcionamiento del sistema a fin de detectar fallas y solucionarlas, para que cuando
el sistema sea empleado en su maxima expresion “la guerra o el conflicto” este funcione ar-
monicamente.

La estructura presentada podria ser parte de un sistema mayor el cual posea el co-
mando Yy control de todo lo relacionado con el dominio de la informacién, como por ejemplo
elementos de ciberdefensa e inteligencia, al igual que lo hace el Comando de Ciberdefensa y
Dominio de la Informacion de las Fuerzas Armadas Alemanas, aunque desde el punto de vis-
ta de la comunicaciones y del presente trabajo se considera fundamental iniciar el trabajo
conjunto al menos con los sistemas directamente relacionados al establecimiento, funciona-
miento, capacitacion y mantenimiento de las comunicaciones militares.

La estructura propuesta permitiria lograr la interoperabilidad desde la paz ya que po-
sibilitaria que todos los elementos de comunicaciones compatibilicen, conjuguen e integren
el poder de combate del Instrumento Militar de la Nacion, lo que posibilitaria al sistema de
comunicaciones operar bajo un comando Unico, el cual debera mantener la sinergia del sis-
tema a fin de que se logren maximos niveles de eficiencia.

Finalmente, para lograr la interoperabilidad que permita compatibilizar, conjugar, in-
tercambiar e integrar los sistemas de comunicaciones e informética del Instrumento Militar de
Nacion no basta con armar estructuras funcionales a la organizacion, sera necesario realizar
un cambio de paradigma en la concepcion de las Fuerzas Armadas Argentinas, no hacer men-
cion a tres fuerzas armadas si no a una Fuerza Conjunta, unificada en pos de lograr la méxima
eficiencia institucional, cohesionados bajo la misma cultura organizacional sin distincion de
color, origen o especialidad que trabaje con una visién compartida: “La defensa de la Na-

cion”.
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Anexo 1. Esquema Grafico — Metodoldgico.
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permita la interoperabilidad desde la paz?

Disefar un sistema de comunicaciones para el Instrumento Militar de la Nacién que permita desde la paz la
interoperabilidad del arma de comunicaciones.
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Anexo 2. Entrevistas.

Oficial de Comunicaciones la Fuerza Aérea Argentina, Vicecomodoro Sebastian Medi-

na.

- ¢Cuél es el Concepto de empleo, la misién, las funciones, y la estructura del arma de
comunicaciones o de las comunicaciones en su fuerza?

La Direccion General de Comunicaciones e Informatica (DGCI), entiende y represen-
ta a la Fuerza Aérea Argentina ante organismos nacionales e internacionales en las
areas de Telecomunicaciones, Informatica y Ciberdefensa.

La DGCI, esta conformada por TRES (03) Direcciones: Comunicaciones, Informatica
y Ciberdefensa, a su vez, cada Unidad de la Fuerza esta equipada con una Estacion de
Comunicaciones con el nivel organico de Servicio, el cual provee el mantenimiento y
la instalacion de los medios de comunicaciones de la Unidad que conforma.

- ¢Como esta conformado el sistema de Comunicaciones fijo de su fuerza (en tiempo de
paz)?

A través de Estaciones de Comunicaciones (ECOM), que cuentan con facilidades de
comunicaciones radioeléctricas, mensajeria militar y telefonia (Red Telefdnica Inte-
grada).

- ¢Como se conforma el sistema de comunicaciones de la fuerza en un probable TO?

Al tener desplegadas en PPRRFF (posiciones relativas favorables) sensores y Escua-
drones Aeromdviles, en el marco de la Operacién Frontera, el Sistema de Comunica-
ciones cuenta con las mismas facilidades que en el punto anterior.

- ¢Como se integran ambos sistemas?

Las ECOM estén integradas mediante la Red Wan de la FAA, a través de vinculos
arrendados a Telecom y Telefonica.

- ¢Coémo se integra el sistema de comunicaciones particular de su Fuerza al sistema de
comunicaciones conjunto? (Si el JEMGA/JEMFAA necesita enviarle un mensaje mi-
litar al JEMGE como lo hace).

No esté integrado, desde FAA, el mensaje militar es direccionado al EMCO, siendo
distribuido desde la ECOM del EMCO a través del Sistema Particular del mismo.
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- ¢Cudl es el sistema de Comando y control de uso actual en su fuerza?

La red WAN. No poseemos un programa especifico se hace trabajando sobre las redes
instaladas que se controlan mediante tableros operacionales.

- ¢Qué opinidén le merece la conformacién de un sistema de comunicaciones conjunto,
que permita la interoperabilidad desde la paz?
Totalmente necesario y determinante para operaciones y adiestramiento.

- ¢ Trabajo en algun ejercicio conjunto? ¢Cual es su opinion al respecto?
UNIDEF 2011, donde no existi6 una interaccion entre los sistemas de comunicaciones
de las FFAA.

Oficial de Comunicaciones de la Armada de la Republica Argentina, Capitan de Corbe-

ta Alejandro Kaltenmeier.

- ¢Como se organiza el sistema de comunicaciones en la ARA?

La ARA organiza sus comunicaciones mediante el servicio de comunicaciones nava-
les.

La Funcién General del Servicio de Comunicaciones de la Armada es organizar, esta-
blecer y mantener entre las autoridades navales las comunicaciones necesarias para
permitir el ejercicio del comando y asistir y asesorar a la conduccién superior de la
armada en asuntos de comunicaciones y guerra electronica de comunicaciones.

La estructura de las comunicaciones para cumplir con las funciones antes menciona-

das se basa en el servicio fijo naval y servicio movil naval.

Conformacion de comunicaciones del servicio fijo.

Objeto: Proveer a los Comandos, Organismos y Dependencias con asiento en tierra
los medios necesarios para satisfacer las necesidades de comunicaciones derivadas del
ejercicio del mando.

Descripcion: Esta constituido por redes de comunicaciones que brindan diferentes fa-
cilidades de comunicaciones (Mensajeria, telefonia, radiotelefonia, datos, etc.).
Alcance: todas las estaciones de comunicaciones que componen el Servicio Fijo Na-
val (estaciones principales, secundarias y subsidiarias, nodos y centrales telefonicas).
Cabe mencionar que el Servicio Fijo Naval trabaja en forma integra con el Servicio
Movil Naval, Terrestre y Aeronaval, tanto en tiempo de paz como ante un posible

conflicto.
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A continuacion se detalla como se encuentra conformado el Servicio Movil Naval.
Servicio movil naval:

Objeto: asegurar las comunicaciones entre Comandos de Fuerzas, unidades indepen-
dientes en el mar y las autoridades en tierra.

Descripcion: constituido por estaciones de comunicaciones (estaciones moviles, esta-
ciones auxiliares, estaciones principales, secundarias y subsidiarias)

Alcance: todas las autoridades naturales, comandos y unidades.

Servicio movil terrestre:

Objeto: proveer a los comandos Yy unidades infanteria de marina destacada en sus
asientos, un enlace con sus autoridades naturales a través de las estaciones de base de
apoyo.

Descripcion: Constituido por Estaciones de Base y Estaciones Mdviles Terrestres.
Alcance: todas las autoridades naturales, comandos, unidades de infanteria y estacion
de apoyo.

Servicio movil aeronaval.

Objeto: proveer los medios necesarios para satisfacer los requerimientos de comuni-
caciones derivados de los movimientos de aeronaves.

Descripcion: constituido por Estaciones de Enlace y Apoyo Aéreo, acronaves en vue-
lo y eventualmente unidades de superficie en navegacion y de Infanteria de Marina.

Alcance: toda aeronave naval y la estacion designada como apoyo.

¢Cémo se integran ambos servicios?
Mediante la integracién de ambos sistemas y la utilizacion de tablas de frecuencias

reservadas para casos de conflicto armado.

¢Cbémo se integra el sistema de comunicaciones particular de su Fuerza al sistema de
comunicaciones conjunto? (Si el JEMGA/JEMFAA necesita enviarle un mensaje mi-
litar al JEMGE como lo hace).
Mediante las comunicaciones realizadas entre las Unidades Navales, Infanteria de
Marina y Aviacion Naval con las estaciones de la red fija naval (estaciones de co-
municaciones) y a su vez por un sistema de mensajeria, terminal de SIDOM que se

encuentra en el Estado Mayor Conjunto.

¢Cual es el sistema de Comando y control de uso actual en su fuerza?
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El sistema de comando y control actualmente en uso es mediante la utilizacion de las
redes de los servicios fijos y moviles, actualmente la fuerza utiliza en tiempos de paz
el SIDOM y el EUREKA en operaciones.

¢Como se establece una comunicacién oficial entre las unidades proximas de la Ar-
mada Argentina y del Ejército Argentino. por ejemplo entre las unidades destacadas
en Puerto Belgrano?

A traves de los oficiales de enlace o bien por los medios descriptos anteriormente.

¢Qué opinidn le merece la conformacion de un sistema de comunicaciones conjunto,
que permita la interoperabilidad desde la paz?

Considero que es conveniente la conformacién de un sistema que permita operar con
las diferentes fuerzas mediante la estandarizacion de equipamiento de comunicaciones

y procedimientos.

¢Participd en algun ejercicio conjunto?
Si participé en varios ejercicios conjuntos y considero que es necesaria la integracion

de las diferentes fuerzas para la estandarizacion de equipamiento y doctrina existente.



