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PROLOGO

Tengo el agrado de presentar la sexta edicién de la publicacién
“TEC1000”, desarrollada por el Centro de Estudios de Prospecti-
va Tecnoldgica Militar “Grl Div Mosconi” (CEPTM).

El CEPTM, en su continua labor de investigacién y anélisis,
nos brinda una mirada profunda sobre las tendencias tecnolé-
gicas y su impacto en la defensa. La “TEC 1000” constituye uno
de los productos del Centro e integra algunos de los trabajos y
estudios de vigilancia tecnoldgica realizados por los analistas,
observadores y colaboradores externos durante el afio 2022, en
los cuales se reflejan las tendencias mundiales en el drea de la Defensa y Seguridad desde una
perspectiva tecnoldgica.

La vigilancia tecnoldgica en Defensa se refiere al monitoreo y andlisis de avances tecnoldgicos
relevantes para la seguridad y defensa de un pais. Esto implica identificar y evaluar nuevas tec-
nologias, tendencias y amenazas potenciales, asi como también oportunidades estratégicas, lo que
permite alas Fuerzas Armadas adaptarse y tomar decisiones debidamente actualizadas dentro del
ambito en que se desenvuelven. A su vez, la vigilancia tecnoldgica es fundamental para estar a la
vanguardia y fomentar la innovacién en el &mbito académico. En nuestra Facultad, el CEPTM des-
empefia un papel clave en este proceso, ya que contribuye con informes técnicos, articulos y docu-
mentos académicos a fortalecer nuestras capacidades y aportando conocimientos en el campo de
la ingenieria aplicada a la Defensa, permitiendo la actualizacion de nuestras carreras en términos
de tecnologia militar e identificando oportunidades de investigacion y desarrollo.

A través de sus publicaciones, el CEPTM busca generar conciencia sobre los desafios tecnoldgicos
emergentesy contribuir al desarrollo de estrategias y politicas que permitan aprovecharlas oportuni-
dades que brinda el avance tecnoldgico. Entre otras actividades destacadas del Centro se encuentran
los cursos y seminarios especializados para estudiantes, profesionales y miembros de las Fuerzas Ar-
madas y la participacién en jornadas, congresos y eventos interinstitucionales nacionales e interna-
cionales que posibilitan la vinculacién de la FIE con expertos y organismos referentes del campo de la
Ciencia yla Tecnologia, entre estos la Red Nacional de Nodos Territoriales de VTelE del MinCyT, el Con-
sejo Federal de Decanos de Ingenieria (CONFED]) y la Asociacién Latino-iberoamericana de Gestion
Tecnoldgica de la Innovacion (ALTEC), permitiendo el intercambio de ideas y el aprendizaje conjunto.

Agradezco a los analistas del CEPTM y a sus colaboradores por el empefio puesto en cada una
de las actividades que desarrollan. A través de esta publicacion, somos testigos del esfuerzo con-
junto entre el &mbito universitario y militar por mantenernos a la vanguardia tecnoldgica. Espero
que este libro sea una herramienta valiosa para aquellos interesados en adquirir conocimientos
estratégicos actualizados.

CABA, diciembre de 2022
Coronel 0IM Alberto Ricardo Nadale
Decano de la Facultad de Ingenieria del Ejército "Grl Div Manuel N Savio”
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PRESENTACION

Estimados lectores:

Me complace presentarles la sexta publicacién anual TEC1000, que marca otro hito en nuestra bus-
queda constante de analizar y comprender la evolucion de la tecnologia en el &mbito militar. En esta
ocasion, hemos centrado nuestra atencion en un acontecimiento trascendental que ha sacudido el
escenario internacional: la guerra entre Rusia y Ucrania.

Lo que estd aconteciendo es altamente complejo y desafiante y ha puesto de manifiesto la impor-
tancia crucial de la tecnologia en el campo de batalla moderno. A través de los andlisis y conocimien-
tos aportados por nuestros destacados analistas y expertos, hemos explorado en profundidad las
diferentes dimensiones tecnologicas de este conflicto, que ha servido como un punto de inflexion
en el panorama geopolitico global.

Uno de los aspectos mas destacados de nuestras investigaciones ha sido el papel fundamental
que han desempefiado los drones y las tecnologias relacionadas. En el anterior numero, TEC1000
2021, anticipamos y abordamos detalladamente el uso de drones en el conflicto de Nagorno Kara-
baj. En el presente hemos analizado la evolucion y aplicaciones adicionales de esta tecnologia en el
escenario de guerra entre Rusia y Ucrania. Los avances en los sistemas de drones han transformado
la manera en que se llevan a cabo las operaciones militares, proporcionando nuevas capacidades
estratégicas y tacticas a los actores involucrados.

Alo largo de las paginas de TEC1000, encontrardn una amplia gama de temas y perspectivas
abordados por nuestros expertos, quienes han profundizado en la interseccion entre la tecnologia
y la actual guerra. Desde el desarrollo de sistemas de armas auténomas hasta el uso de inteligencia
artificial en la toma de decisiones estratégicas, hemos buscado brindar un panorama completo de
los avances tecnoldgicos que estdn dando forma a la manera en que se libran los conflictos militares.

En este momento de incertidumbre y transformacion acelerada, es esencial mantenernos ac-
tualizados y adaptarnos a las innovaciones tecnoldgicas. En el Centro de Estudios de Prospectiva
Tecnoldgica Militar "Grl MOSCONI", nos enorgullece presentar otra publicaciéon como una herra-
mienta clave para comprender y anticipar los desafios futuros en el &mbito de la tecnologia militar.

Agradezco sinceramente a todos los analistas, expertos y colaboradores que han contribuido con
sus conocimientos y experiencias en la elaboracién de esta publicacién. Su dedicacidn y pasion por
el estudio prospectivo de la tecnologia militar han enriquecido enormemente esta edicién.

Espero que este nuevo lanzamiento de TEC1000 sea una fuente de inspiracién y conocimiento
para todos nuestros lectores. Que nos ayude a reflexionar sobre la importancia de la tecnologia en
la guerra moderna y nos motive a seguir explorando nuevas fronteras en la busqueda de la defensa
de nuestra patria.

Atentamente,

CR(R) José Alberto Guglielmone
Director del Centro de Estudios de Prospectiva Tecnologica
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1. ESTUDIO DEL CONFLICTO DE UCRANIA - RUSIA

1.1
Cielos en Tension: Amenazas rusas
v la Defensa Aerea de Ucranid

Por el CR A (R) Ing Mil Jose Alberto Guglielmone*
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PALABRAS CLAVE: guerra Rusia-Ucrania; defensa aérea; amenazas aéreas; UAV; Dron,

MANPADS.

Situacion

El presidente ruso, Vladimir Putin, pronuncié un discurso el 24 de febrero de 2022, en el que declard
oficialmente el inicio de las hostilidades y dio a lamar "Operacion Militar Especial” contra Ucrania.
En su discurso, Putin justificd las acciones militares de Rusia alegando la proteccion de los derechos
de la poblacién de habla rusa en Ucrania y la presunta necesidad de salvaguardar los intereses na-
cionales de Rusia. Sin embargo, estas afirmaciones han sido ampliamente criticadas por la comuni-
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dad internacional, que ha condenado la invasion y considera que viola la soberania y la integridad
territorial de Ucrania.

El conflicto entre Rusia y Ucrania ha sido alimentado por una serie de factores complejos y arrai-
gados en la historia de la regién. Uno de los principales puntos de discordia ha sido la cuestién de
Crimea, una peninsula estratégica ubicada en el Mar Negro que anteriormente formaba parte de
Ucrania y fue anexada por Rusia en el afio 2014. Esta anexién genero tensiones significativas y ha
sido un punto de partida para el deterioro de las relaciones entre ambos paises.

Otro factor importante es la cuestién de la identidad étnica y cultural en Ucrania. La poblacién
del este de Ucrania, especialmente en las regiones de Donetsk y Lugansk, tiene una considerable
presencia de hablantes de ruso y una fuerte conexion histdrica y cultural con Rusia. Estas diferen-
cias han alimentado divisiones internas y han sido explotadas por actores politicos tanto dentro
como fuera del pais.

Otro punto clave que Vladimir Putin veia como una amenaza para su pais era la posibilidad de
que Ucrania se uniera a la OTAN. La perspectiva que Ucrania, una nacion ubicada estratégicamente
en las fronteras de Rusia, se convirtiera en un miembro de la Alianza Atlantica, preocupaba al go-
bierno ruso, ya que consideraba que ello aumentaria la presencia militar de la OTAN en su cercania.

En el pasado, varios paises del este de Europa se unieron a la OTAN?, lo que contribuy6 a una ex-
pansion de la Alianza hacia el este. Algunos de estos ultimos paises incorporados a la OTAN fueron:
Republica Checa (1999), Hungria (1999), Polonia (1999), Rumania (2004), Bulgaria (2004), Estonia
(2004), Letonia (2004), Lituania (2004), Eslovenia (2004), Eslovaquia (2004), Albania (2009), Croacia
(2009), Montenegro (2017), Macedonia del Norte (2020), 1a incorporacion de estos paises a la OTAN
genero tensiones con Rusia y fue objeto de controversia en las relaciones internacionales. Actual-
mente 30 paises forman parte de la OTAN. Para Putin, la posible inclusién de Ucrania en la OTAN
representaba una amenaza directa a la seguridad y los intereses de Rusia, y fue uno de los factores
que contribuyd a la escalada de tensiones y al conflicto.

Cabe mencionar que la situacion geopolitica en la region es compleja y ha sido objeto de debates
y discusiones entre los actores internacionales involucrados. La peticion de Ucrania para unirse a la
OTAN planted cuestiones importantes sobre la soberania del pais, los equilibrios de poder y las rela-
ciones entre Rusia y Occidente. Es un tema que continda siendo relevante y que ha tenido un impac-
to significativo en el desarrollo del conflicto entre Rusia y Ucrania, cabe aclarar que, al término de
este articulo, pese a todas las tratativas realizadas la incorporacion de Ucrania aun no ha sucedido.

En el contexto de la guerra, se suele decir que "lo primero que muere es la verdad", lo que resal-
ta la dificultad de obtener informacion veraz y objetiva en medio del conflicto. La abundancia de
"informacion falsa" no es algo nuevo, ya que ha sido una constante en todas las guerras, pero en la
era actual, esta situacién se ha exacerbado y bombardeado por todos los medios de informacion dis-
ponibles, tanto tradicionales como las redes sociales. Hemos visto fotografias de personas muertas
o heridas que nada tienen que ver con la guerra, aviones incendiados sucedido afios atras, videos
de supuestos combates salidos de videojuegos, todas noticias con imagenes que se confunden con
la realidad, distorsionando la “verdad de los hechos”. La sobreabundancia de informacién a la que
estamos expuestos nos hace sentir "infoxicados" (intoxicados de informacion), ya que resulta cada
vez mas dificil discernir qué noticias son verdaderas y cudles son meras falsedades. Por un lado, esta
situacion nos brinda la ventaja de poder seguir las acciones de las hostilidades en tiempo real, algo

1 Los primeros paises que integraron la OTAN en 1949, fueron: Bélgica, Canadd, Dinamarca, Estados Unidos, Francia, Islandig, Italia, Luxemburgo,
Noruega, Paises Bajos, Portugal y Reino Unido; posteriormente se unieron: Grecia (1952), Turquia (1952), Alemania Occidental (1955 y 1990 a
todo el territorio) y Esparia (1982).
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impensable en el pasado. Actualmente la tecnologia nos permite tener acceso inmediato a los acon-
tecimientos, pero esa inmediatez, no garantiza la autenticidad de la informacion.

Es crucial adoptar una postura de cautela en relacion con la informacién que analizamos o
proporcionamos, especialmente en tiempos de conflicto. La rapidez con la que circulan las no-
ticias y la facilidad para compartirlas en linea hacen que las falsedades se propaguen con rapi-
dez, y a menudo, sin ser verificadas debidamente. En consecuencia, es fundamental ser criticos
y responsables con la informacién que consumimos y compartimos para no caer en la trampa
de la desinformacion.

En este escenario, la busqueda de la verdad se convierte en una tarea aun mds desafiante, pero
también mas crucial que nunca. La incertidumbre sobre la veracidad de la informacién en tiempo
de guerra puede tener graves consecuencias, por lo que es imprescindible contar con fuentes con-
fiables y adoptar una actitud de discernimiento y andlisis antes de aceptar cualquier noticia como
cierta. Desde el CEPTM “Grl Mosconi”, mantenernos informados de manera responsable es un de-
ber que nos ayuda a evitar “ser esclavos de la mentira” y contribuir a una comprension mas precisa
y objetiva de los acontecimientos a analizar.

Una vez iniciadas las operaciones militares, numerosos analistas politicos y expertos militares
comenzaron a hacer conjeturas sobre el posible desarrollo del conflicto, y la mayoria de las opi-
niones apuntaban a una rapida conclusién debido al poderio militar de Rusia en comparacion con
Ucrania. La gran flota de blindados, la aviacidn, los medios de guerra electrénica y otros recursos
disponibles parecian indicar que la victoria rusa seria inminente. Sin embargo, en contra de todas
las expectativas y predicciones, la situacién no se resolvié rdpidamente, y al momento de concluir
este articulo, las hostilidades contintdan.

Este inesperado desarrollo del conflicto plantea preguntas importantes: ;Fue un error en la pla-
nificacion de Rusia? ¢Se subestim¢ al enemigo? ¢ Cudl fue el papel de la conviccion de los habitantes
de Ucrania de querer ser un pais independiente? ;Qué impacto tuvieron la ayuda y el apoyo de pai-
ses de la Unién Europea y de la OTAN? Todos estos interrogantes deben ser analizados con mayor
detenimiento para comprender los factores que han llevado a una prolongacién del conflicto. La
realidad es que la guerra moderna va mas alla de la confrontacion puramente militar entre dos con-
tendientes. Ademds de la capacidad de combate de las fuerzas involucradas, la politica y los factores
sociales desempefian un papel fundamental en el desarrollo y resultado de un conflicto armado. La
determinacion y conviccion del pueblo ucraniano de buscar la independencia, asi como el respaldo
internacional, han sido elementos clave en la resistencia contra la invasién rusa.

En este escenario, resulta evidente que el andlisis del conflicto entre Rusia y Ucrania debe consi-
derar un enfoque multidimensional que abarque tanto aspectos militares como politicos y sociales.
El desarrollo del conflicto y su prolongacion hasta el momento presente plantean desafios significa-
tivos para los expertos y analistas que buscan comprender y predecir los resultados de una guerra
en un contexto geopolitico complejo y en constante cambio.

Este articulo no puede desvincularse del contexto de los demds articulos presentes en esta pu-
blicacién TEC1000-2022, como asi tampoco en los diferentes escritos en anteriores numeros de
nuestra publicacién TEC-1000, ya que existe una abundancia de informacion que se encuentra
analizada en partes de ellos. Reconocer las interconexiones entre los diversos temas abordados
en esta edicién es de suma importancia, dado que cada pieza encaja en el rompecabezas y con-
tribuye a una comprension holistica de la intrincada situacion en desarrollo. Mientras explora-
mos el panorama de la defensa aérea en este conflicto, es imperativo tener presente que las es-
trategias y los sucesos se entrelazan con otros aspectos fundamentales que también son objeto
de examen en estas paginas.
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Introduccion

El conflicto entre Rusia y Ucrania es una confrontacion devastadora, marcada por tensiones politi-
cas, territoriales y militares que han sacudido la regién desde su inicio. A medida que las hostilidades
avanzan, los sistemas de defensa antiaérea se han convertido en un componente esencial para am-
bas naciones, desempefiando un papel critico en la proteccion de sus territorios y activos militares.

Enla publicaciéon TEC1000-2017, se abordd un articulo que resaltaba la importancia de “la ultima
capa de la defensa antiaérea yla oportunidad de sobrevivir ante nuevas amenazas”. Esta nocién co-
brarelevancia en el contexto del conflicto entre Rusia y Ucrania, donde la proteccion contra ataques
aéreos se ha vuelto mas vital que nunca.

El conflicto de Nagorno-Karabaj en el afio 2020, mencionado en otro articulo (TEC1000 -2021)
ofrece un ejemplo de cémo la Defensa Antiaérea puede ser un factor determinante en un conflicto
convencional. Las lecciones aprendidas de esa confrontacién son valiosas para comprender como
la tecnologia y la estrategia de defensa aérea pueden marcar la diferencia en un conflicto armado.

Este articulo se enfocard en analizar el papel de la Defensa Antiaérea en el contexto de la gue-
rra entre Rusia y Ucrania. Examinaremos como ambos paises han desplegado sus sistemas de
defensa, desde los mas sofisticados hasta los mds tradicionales, para protegerse contra ataques
aéreos enemigos.

Ademas, consideraremos las similitudes y diferencias entre la ultima capa de defensa antiaérea
mencionada en el articulo anterior y las acciones defensivas implementadas por ambas naciones
en el conflicto actual.

Al entender cémo la Defensa Antiaérea continua influyendo en el desarrollo y resultado de este
conflicto, podremos obtener una visién mds completa de los desafios y oportunidades que enfren-
tan los paises involucrados. Esta comprension serd fundamental para la toma de decisiones futuras
yla mejora de las estrategias de defensa aérea en un mundo donde la seguridad y la supervivencia
son de suma importancia.

A medida que la guerra entre Rusia y Ucrania continua, las acciones de Defensa Aérea se han
vuelto cada vez mas cruciales. Desde el inicio del conflicto, ambas partes han desplegado sistemas
de Defensa Antiaérea para proteger su territorio y sus activos militares de los ataques aéreos ene-
migos. Estos sistemas incluyen una variedad de armas, como misiles antiaéreos sistemas de defensa
de corto ylargo alcance.

“S0S” para Ucrania

El apoyo militar occidental y de la OTAN a Ucrania ha ido en aumento a medida que el conflicto con
Rusia persiste. Inicialmente, muchas naciones occidentales mostraron reservas en cuanto a pro-
porcionar armamento pesado, pero con el tiempo, han modificado su postura y han incrementado
significativamente el suministro de una amplia gama de equipos militares, armas, municiones, tan-
ques, misiles y sistemas diversos, a menudo por sumas considerables. A continuacién, se mencio-
nan algunos de los compromisos financieros resultantes de la ayuda a Ucrania: Estados Unidos por
el valor de 42.000 millones de ddlares, el Reino Unido por 8.200 millones de ddlares, Alemania 7.400
millones de euros, Polonia 3.000 millones de euros, Paises Bajos 1.900 millones de euros, asi conti-
nua la lista con Italia, Finlandia, Noruega, Lituania, etc.

Con el fin de no dar numeros exactos, ya que estos van cambiando permanentemente, sino mos-
trar la magnitud en la ayuda que se viene dando hacemos un resumen de cantidades y tipos de ar-
mamento, solo mencionaremos algunos paises y unicamente los Sistemas de Defensa Aérea.

Estados Unidos: el Departamento de Estado muestran que la asistencia militar esta siendo total
de Washington a Ucrania, siendo el mayor proveedor de armamento desde el comienzo de la gue-
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rra, 2.000 sistemas antiaéreos Stinger, ocho sistemas de defensa aérea NASAMS, una bateria de de-
fensa aérea Patriot, sistemas de defensa aérea HAWK y 20 sistemas de defensa aérea Avenger, asi
como un conjunto de otros equipos.

Reino Unido se posiciona como el segundo mayor proveedor de asistencia militar a Ucrania,
después de Estados Unidos. Segun un informe del Parlamento britdnico, el Reino Unido ha entrega-
do una amplia gama de armamento de alta calidad, que incluye sistemas de defensa aérea misiles
Starstreak HVM, misiles Storm Shadow y drones de ataque de largo alcance. Ademas de los su-
ministros de armamento, Gran Bretafia ha implementado un programa de entrenamiento a largo
plazo destinado al ejército ucraniano. Su objetivo es proporcionar capacitacién a un total de 30.000
soldados, tanto a reclutas nuevos como a personal existente, para finales de 2023. En una nota im-
portante, el gobierno britdnico anuncio en febrero que este programa de capacitacion se ampliaria
para incluir a pilotos de aviones de combate y marines ucranianos. Asimismo, se estd evaluando la
posibilidad de iniciar un "curso de vuelo elemental” destinado a pilotos ucranianos.

Unién Europea: a través del mecanismo del Fondo Europeo de Paz, la UE ha proporcionado
apoyo militar a Ucrania. La Comisién Europea ha adoptado la Ley de Apoyo a la Produccién de Mu-
niciones (ASAP), destinada a entregar municiones y misiles de manera urgente al pais. También ha
expresado su interés en aumentar la capacidad de produccion de municiones y misiles, junto con
sus componentes, para abordar la actual escasez.

Alemania fue uno de los paises que inicialmente se opuso a contribuir con armas pesadas, pero
finalmente cedid ante la creciente presion. Las entregas declaradas de Berlin a Ucrania incluyen,
500 sistemas antiaéreos Stinger, 2.700 sistemas antiaéreos Strela, 34 cafiones antiaéreos autopro-
pulsados Gepard, y dos sistemas de defensa aérea IRIS-T. y ya se programa entregar otra cantidad
de equipos.

Francia, si bien el apoyo se mantiene en secreto, ciertos acuerdos se han hecho publicos, en par-
ticular la entrega de sistemas de defensa aérea, dos Crotales y un SAMP/T y sistemas de defensa
aérea Mistral, asi como otros tipos de sistemas.

Canada ha comprometido un sistema de defensa aérea NASAMS y misiles de defensa aérea, in-
cluidos 288 misiles AIM-7.

Polonia: el presidente de Polonia, Andrzej Duda, dijo que la ayuda militar de su pais a Ucrania
es total, entre las armas que Polonia ha entregado se encuentran los sistemas de misiles antiaéreos
Piorun y también ha proporcionado varios sistemas de misiles tierra-aire, como los S-125 Newa SC
y el 9K33 Osa-AK(M).

Paises Bajos: segun cifras del Ministerio de Defensa, se entregaron directamente del propio
stock del pais, dos sistemas de defensa antimisiles Patriot, 100 cafiones antiaéreos méviles MR-2
y misiles antiaéreos Stinger.

Espaiia proporcioné a Ucrania sistemas de defensa aérea con misiles Aspide, sistemas de de-
fensa aérea Hawk Phase IIIL.

Italia: inmediatamente después de que estalld la guerra, Italia aprobd una ayuda militar para
Kiev, desde entonces, Italia ha aprobado seis importantes paquetes de apoyo militar, que incluyen
equipos letales y no letales, segun el Ministerio de Asuntos Exteriores italiano.

Un paquete anunciado por la primera ministra italiana, Giorgia Meloni, durante una visita a Kiev
el 21 de febrero incluia un sistema de misiles de defensa aérea SAMP/T y un numero no especificado
de sistemas de defensa aérea Spada y Skyguard.

Finlandia: el apoyo militar dado a Ucrania fue desde el inicio dela guerra, segun datos del Minis-
terio de Defensa, ha comprometido su decimoséptimo paquete de defensa para Ucrania, que inclu-
ye armas y municiones antiaéreas.
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Suecia: Cuando comenzdla guerra, Suecia prometié ayuda militar, desde entonces, Suecia ha en-
viado 10 paquetes de ayuda militar segun datos del gobierno, ha ofrecido repuestos y municiones
para el sistema antiaéreo HAWK.

Noruega ha proporcionado sistemas de defensa aérea Mistral, misiles Hellfire, entre otra ayu-
da militar.

Oslo y Kiev también acordaron un programa de apoyo plurianual, segun el cual se proporcio-
nardn anualmente a Ucrania también ha dicho que le dard a Ucrania dos unidades de disparo NA-
SAMS en cooperacion con Estados Unidos.

El gran volumen de armamento entregado por diferentes paises a Ucrania, asi como la premu-
ra de contar con la municién necesaria, estd teniendo un impacto significativo en los arsenales y
lasreservasde municiones.Esto
pone en peligro la capacidad de  FigURA: AVENGER CON STINGER
respuesta en caso de un even- e —
tual requisito de accién. Incluso |
el Ministro de Defensa de Italia,
Guido Crosetto, uno de los fun-
dadores del partido de Meloni?,
ha expresado su perplejidad al .
respecto. Crosettosefiald quees- |
tos misiles no se pueden adqui-
rir ficilmente, ya que se trata de
sistemas complejos con largos
tiempos de produccion. El pro-
blema real radica en que nues-
tros arsenales se estdn agotando
peligrosamente.

Fuente: abierta

No todo es armamento
Ucrania ha enfrentado una avalancha de ataques con misilesy =
aviones no tripulados provenientes de Rusia, 1o que ha sometido ~ FIGURA: SISTEMA PATRIOT
a una rigurosa prueba sus defensas aéreas heredadas de la era
soviética. En medio de los continuos bombardeos de infraestruc-
turas ucranianas, Estados Unidos y sus aliados han trabajado en
brindar a Ucrania una red moderna e integrada de defensa anti-
aéreay antimisiles. En una evolucion mds reciente, tanto Estados
Unidos como Alemania se han comprometido en suministrar a
Ucrania uno de sus sistemas mds avanzados: el sistema de defen-
sa aérea PATRIOT.

Equipar a Ucrania de sistemas de defensa aérea, va mds alla
de entregar simples material de guerra, requiere la capacitacion
adecuada para operar eficazmente estas sofisticadas tecnologias.
Un equipo militar sin el entrenamiento adecuado puede tener un
impacto limitado en el campo de batalla, es por ello que el perso-
nal debe ser capacitado de forma tal de asegurar que no solo ten-

Fuente: abierta

2 Giorgia Meloni (Roma, 15 de enero de 1977) es una periodista y politica italiana, actual presidente del Consejo de Ministros de Italia desde octubre
de 2022.
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gan acceso al equipo necesario, sino también que posean la habilidad para emplearlo con éxito. Para
los sistemas Patriot, se necesita formar aproximadamente 90 efectivos ucranianos, esta cantidad es
similar al nimero de tropas estadounidenses que operan las baterias de estos sistemas.

El acto de suministrar armamento adquiere un significado mucho mds profundo cuando se
complementa con el entrenamiento necesario. En este contexto, la entrega se convierte en la imple-
mentacion de un "sistema de armas” completo, lo que implica una nueva capacidad paralas fuerzas
ucranianas. Esta sinergia entre equipamiento y capacitacién es esencial para garantizar que Ucra-
niano solo cuente con los medios para lalucha, sino también con el conocimiento para desplegarlos
efectivamente en el campo de batalla.

Amenazas aéreas rusas

Respecto de los tipos de amenazas, es valido remitirnos a lo dicho en articulos anteriores (TEC1000-
2017, pag. 154), lo que en su momento veniamos viendo de los nuevos tipos de amenazas, hoy es
una realidad, como asi también en lo analizado en conflicto de Nagorno Karabaj (TEC1000-2021,).

Ataques aéreos rusos:

Tipo: Estos ataques implican el uso de aviones de combate y helicépteros rusos.

Descripcion: Los aviones de combate, como los Sukhoi Su-27, Su-30, Su-34, Su-35, Su57 MIG29, MIG31,

MIG31K, junto con helicépteros de combate, son utilizados por Rusia para llevar a cabo ataques aé-

reos y apoyar a sus fuerzas terrestres. Estos aviones pueden llevar a cabo bombardeos, ataques a

objetivos militares, civiles, y proporcionar apoyo aéreo cercano a las fuerzas rusas en el conflicto.

La Fuerza Aérea Rusa opera una amplia variedad de aviones de combate y de otras categorias.

Algunos de los aviones mas destacados en su inventario incluyen:

> Sukhoi Su-25: Avidn de ataque terrestre y apoyo aéreo cercano.

> Sukhoi Su-27: Caza de superioridad aérea y combate de largo alcance.

> Sukhoi Su-30: version modernizada del Su-27, con mejoras en avionica y capacidad de combate.

> Sukhoi Su-34: Caza de bombardero tactico disefiado para misiones de ataque a tierra.

> Sukhoi Su-35: Caza de generacion 4, con capacidades avanzadas en avionica y maniobrabilidad.

> Sukhoi Su-57: Caza furtiva de quinta generacion.

> Mikoyan MiG-29: Caza polivalente de generacion 4 con varias variantes.

> Mikoyan MiG-31: Interceptor de largo alcance y alta velocidad.

> Mikoyan MiG-31K: Variante del MiG-31, disefiado especificamente para transportar y lanzar misi-
les hipersénicos Kinzhal.

> Beriev A-50: Avion de alerta temprana y control aéreo.

> Tupolev Tu-22M: Bombardero estratégico de largo alcance.

> Tupolev Tu-160: Bombardero supersonico estratégico.

> Ilyushin I1-76: Avién de transporte militar.

> Antonov An-124: Avién de transporte pesado.

> Kamov Ka-52: Helicdptero de ataque.

> Tupolev Tu-95MS: es un bombardero estratégico de largo alcance propulsado por motores de hé-
lice, lleva variedad de armas, incluyendo misiles de crucero.

> TU-214: El Tupolev Tu-214 es un avion de transporte y reconocimiento utilizado para diversas mi-
siones, incluyendo reconocimiento y guerra electrénica.

Misiles de crucero, misiles balisticos:
Tipo: Rusia ha utilizado misiles de crucero y misiles balisticos en el conflicto.
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Descripcion: Los misiles de crucero, como el Kalibr, el Kh-22 o Kh-101, junto con misiles balisticos
como el Iskander, representan una amenaza seria para Ucrania. Estos misiles pueden ser lanzados
desde diferentes plataformas, entre las que se incluyen aviones, buques y lanzadores terrestres, y
son capaces de atacar objetivos estratégicos y militares en Ucrania con relativa precision.
Agregamoslas nuevas tecnologias, como los misiles Hipersonicos tales como el Kinzhal y Zircon.

Sistemas no tripulados -Drones -RAM3:

Tipo: Todas estas amenazas mencionadas poseen una “Radar Cross Section” (RCS)* muy pequefia,
lo cual dificulta la posibilidad de vigilancia y adquisicion. Ucrania enfrenta amenazas de diversos
tipos de drones, aviones no tripulados y RAMs.

Descripcion: Los drones son una amenaza creciente en el conflicto. Englobamos en esta seccién a
los Sistemas no Tripulados UAV (Unmanned Aerial Vehicle), UCAV (Unmanned Combat Air Vehicle).
Pueden ser utilizados tanto para la recopilacién de informacién ISR como para ataques aéreos. Los
drones rusos, como el Orlan-10 y el Forpost, son utilizados para la vigilancia, el reconocimiento y,
en algunos casos, para lanzar ataques. Estos drones pueden operar a baja altitud y ser dificiles de
detectar. También encuadramos en este tipo a las municiones mereoradoras, Shohe Shahed y dro-
nes kamikaze. Las fuerzas rusas también estdn utilizando drones iranies Shahed-136. Estas amena-
zas aéreas requieren que Ucrania mantenga una defensa antiaérea efectiva y esté preparada para
contrarrestar tanto los ataques aéreos tradicionales como las amenazas mds modernas, como son
los drones.

Rusia ha realizado ataques con gran cantidad de drones, inclusive con “enjambre de drones”, al
principio de las operaciones fueron pocas incursiones, pero a lo largo de la guerra fueron realizan-
do ataques con mayor frecuencia y con diferentes tipos de drones.

Contra los ataques aéreos

Ucrania como consecuencia de la diversidad de amenazas de Rusia y de la recepcion de gran canti-
dad de sistemas, se ha visto en la necesidad de implementar una serie de medidas a fin de coordinar
todos los sistemas de defensa, para contrarrestar las amenazas aéreas mencionadas anteriormente.

Sistemas antiaéreos portdtiles MANPADS

Ucrania ha utilizado sistemas MANPADS (Man-Portable Air Defense Systems), los cuales les han
brindado gran parte del éxito en el control de los cielos, dado por su alta movilidad, eficiencia y gran
cantidad de sistemas que pudieron ser distribuidos en las diferentes zonas en donde se libraban los
combates, algunos de ellos son los siguientes sistemas:

Igla (Rusia), es un misil con sistema IR, de 5,6 kilémetros a 7 kilémetros, posee diferentes modelos
evolucionando en su concepcion.

FIM-92 Stinger (EEUU), Raytheon, autoguiado IR pasivo. Ver mas detalles adelante.

FIM-92 Stinger-DMS (Dual-Mount Stinger): Lituania posee una modificacién mejorada de los
misiles, es menos portatil porque tiene un lanzador con dos misiles tacticos Stinger y permite a los
operadores recibir datos sobre el objetivo a través de un sistema de intercambio de datos, como
un radar.

StarStreak HVM, para defenderse contra ataques de aviones y helicépteros. Estos sistemas son al-
tamente moviles y pueden ser desplegados rapidamente en diferentes ubicaciones. Puede ser porta-

3 RAM: Rocket, Artillery, and Mortar- se refiere a la municion de Cohetes Artilleria y Morteros
4 \ler TEC1000-2017-Pdg.
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ble o configurado con treslanza-
dores, guiado por linea de mira
laser, es el misil mas rapido por-
tatil Mach 3, posee tres dardos
de tungsteno con un alcance de
7 kilémetros.
Piorum(thunderbolt): de ori-
gen polaco, guiado IR pasivo, 6
kilémetros de alcance.

FIGURA: STARSTREAK HVM

Fuente: abierta

Sistemas de Misiles de Defensa Aérea:

$300 y Buk-M1: de origen ruso, Ucrania ha desplegado estos sistemas de misiles tierra-aire, tanto
para proteger sus objetivos civi-
les como para defenderse con-  FIGURA: SISTEMA NASAMS
tra ataques aéreos enemigos. -

NASAMS (Norwegian Advan-
ced Surface to Air Missile Sys-
tem), que significa Sistema de
Misiles Superficie-Aire Avanza-
do Noruego, es un sistema de de-
fensa antiaérea de alcance me-
dio-largo distribuido. NASAMS
fue la primera plataforma te-
rrestre para el misil AIM-120
AMRAAM, y el primer sistema
de misiles superficie-aire en el
mundo occidental con guia por
radar activo. Estos sistemas pro-
porcionan una capacidad adi-
cional de defensa antiaérea. i g

Hawk Phase III: mejorado in- Fuente: Kongberg
cluye el radar de vigilancia AN/MPQ-50 con un alcance de deteccion de objetivos de hasta 100 kilg-
metros, que es responsable de altitudes medias y altas, el radar de deteccion de objetivos de baja
altitud AN/MPQ-62 y el AN /MPQ-61 radar de iluminacion de objetivos. El complejo también incluye
un puesto de mando y vehiculos de apoyo. El alcance operativo es de 45 a 50 kilémetros, la velocidad
del misil es Mach 2,4 (823,2 m/s) y la guia la proporciona un cabezal de radar Semiactivo. El misil
tiene una ojiva altamente explosiva de 74 kg.

Patriot: Ucrania ha recibido una bateria de defensa aérea Patriot de Estados Unidos, que es ca-
paz de interceptar misiles balisticos y otros objetivos aéreos. Este sistema ofrece una defensa aérea
avanzada contra amenazas de alta velocidad y altitud.

Sistemas de defensa aérea IRIS-T: estos fueron entregados por Alemania. E1 IRIS-T le puede inter-

19
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ceptar misiles como Kh-22 o Kh-101. Puede detectar y abordar multiples objetivos, la gran ventaja
de este sistema es que posee un radar muy sensible. Los misiles de crucero que vuelan muy bajo y
tienen tecnologias discretas, como el Kh-101, los viejos radares no pueden detectarlos, en cambio el
IRIS-T con su radar deberia verlos.

Para contrarrestar amenazas como los misiles balisticos, Ucrania necesita crear un sistema de
defensa aérea eficaz que incluya en el futuro el IRIS-T, el NASAMS y el Patriot, con estos sistemas,
son los primeros pasos para llevar al pais hacia el llamado sistema antimisiles multinivel o lo que ya
se menciond defensa aérea por capas.

Entrenamiento y movilidad:
Ucrania ha entrenado a su personal militar en el uso de sistemas de defensa antiaérea y sistemas
de misiles. Esto incluye tacticas de identificacién de amenazas aéreas y procedimientos de disparo.
La movilidad es clave para la efectividad de la defensa antiaérea. Ucrania ha desplegado sus sis-
temas antiaéreos en ubicaciones estratégicas y ha mantenido la capacidad de reubicar rdpidamente
estos sistemas para adaptarse a las necesidades cambiantes del campo de batalla. Esta movilidad lo
halogrado con los sistemas Stinger, portatiles de rapido traslado y nueva ubicacién, también los sis-
temas Avenger (Stinger montados en vehiculos) al ser vehiculos livianos su movilidad es superior a
otros sistemas y su emplazamiento es inmediato.

Colaboracion con aliados:

Como hemos dicho con anterioridad Ucrania ha recibido apoyo y entrenamiento de sus aliados oc-
cidentales, incluso Estados Unidos y el Reino Unido. Esto ha contribuido a mejorar la capacidad de
Ucrania para defenderse contra las amenazas aéreas.

Contramedidas electrénicas®:
Ucrania ha utilizado sistemas de contramedidas electrénicas para interferir con la operacion de los
dronesy la capacidad de guia de misiles enemigos.

Estas medidas y sistemas de defensa aérea se han implementado en un esfuerzo por contrarres-
tar las amenazas aéreas rusas y proteger tanto a las fuerzas ucranianas como a la infraestructura
civil. La situacién en el terreno continda evolucionando, y Ucrania busca constantemente mejorar
su capacidad de defensa antiaérea en respuesta a las tacticas cambiantes de Rusia. Cabe aclarar que
la guerra electronica(EW) desatada por ambos contendientes ha sido intensa, siendo superiores las
tropas rusas en este aspecto.

Sobre lo sucedido
En el escenario de la guerra entre ambas naciones, los aviones de ambos lados, en especial los desti-
nados a misiones de apoyo aéreo cercano, han experimentado una marcada falta de efectividad. Alo
largo del afio transcurrido desde el inicio de la invasion rusa, se ha registrado la destruccién de alre-
dedor de 60 aviones ucranianosy 70 aviones rusos. Esta significativa cantidad de derribos se ha con-
vertido en un logro atribuible a los altamente competentes sistemas de defensa aérea de ambos pai-
ses, los cuales han practicamente excluido vastas porciones del espacio aéreo del campo de batalla.
La habilidad de los sistemas de defensa antiaérea y antimisiles integrados ha demostrado una
notable efectividad, especialmente en lo que respecta al enfrentamiento con aeronaves enemigas.
Esto ha sido sefialado por expertos como un factor crucial que ha limitado de manera considerable

5 Ver articulo en esta edicion.
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la presencia de vuelos en multiples 4reas del conflicto. Es precisamente esta eficacia en la defensa
aérea lo que ha desencadenado la virtual ausencia de vuelos en gran parte del teatro de operacio-
nes, conformando un claro testimonio del papel protagonista que juegan estos sistemas altamente
competentes en el desarrollo del conflicto.

La sorprendente incapacidad de Rusia para establecer un dominio aéreo efectivo ha resultado
ser una de las revelaciones mas notables desde el inicio de la invasion, manteniéndose constante a
lo largo del conflicto. Como resultado, los ejércitos de ambas naciones se han visto obligados a re-
configurar sus estrategias en lo que respecta a misiones de apoyo aéreo cercano, poniendo mayor
énfasis en el empleo de dispositivos como los cohetes lanzados por sistemas HIMARS (High Mobility
Artillery Rocket System), para dirigir sus ataques hacia objetivos terrestres. Mientras tanto, las aero-
naves han sido mayormente relegadas a regiones fuera del alcance de los sistemas de defensa aérea,
y se ha dado prioridad al uso de armamento de mayor alcance.

Esta transformacion en el enfoque operativo se ha traducido en una adaptacién fundamental
por parte de ambos bandos. "El problema radica en que tanto Rusia como Ucrania han tenido éxito
en el desarrollo de sistemas integrados de defensa antiaérea y antimisiles, lo que ha provocado que
gran parte de las capacidades aéreas tradicionales carezcan de utilidad, ya que se ven impedidas de
penetrar y brindar apoyo aéreo cercano”, comenté un experto cuando se le cuestiond sobre las po-
sibles soluciones para revitalizar la menguada capacidad aérea de Ucrania.

La necesidad de reevaluar y replantear la funcién de las aeronaves en el campo de batalla ha
impulsado un cambio dréstico en la planificacién y ejecucidon de las operaciones militares. La im-
posibilidad de ejercer un control aéreo efectivo ha llevado a una nueva era de tacticas y estrategias
en la que las plataformas aéreas tradicionales han tenido que ceder terreno a sistemas de ataque
de mayor alcance y cohetes terrestres, todo en el esfuerzo constante de buscar una ventaja en este
persistente conflicto.

Las defensas aéreas ucranianas se componen de una mixtura de armas de la era soviética y sis-
temas occidentales mas modernos suministrados por paises como Estados Unidos, Alemania, Reino
Unido y otros, pese a que cada uno requiere su propio entrenamiento especializado, han podido
defender eficazmente su espacio aéreo a pesar de los desafios inherentes al despliegue de varios ti-
pos diferentes de sistemas de armas. Por muy efectivos que hayan sido, la ayuda de Estados Unidos
para los ucranianos en la integracion de diferentes sistemas en misiles y defensa aérea, no ha sido
tan buena como se esperaba.

La tarea de lograr una cobertura aérea eficiente en Ucrania se ha vuelto particularmente desa-
fiante debido a varios factores. En primer lugar, el extenso territorio y los diversos frentes en los
que se estan llevando a cabo las operaciones dificultan la implementacion de una defensa aérea
cohesiva. La ayuda y entrega de material, si bien es tomado como un beneficio, la gran cantidad
de material de defensa aérea con su diversidad, no deja de ser un problema para su utilizacion y
coordinacién de sistemas tan variados. Ademads, la multiplicidad de amenazas que enfrenta Ucra-
nia, que incluyen aviones, helicopteros, misiles balisticos, misiles crucero, cohetes, UAV, municiones
guiadas, municiones merodeadoras y drones (en todas sus variedades y tipos), esto ha requerido
una adaptacion constante de sus estrategias de defensa.

A pesar de estos desafios, es notable cémo el equilibrio aéreo actual se ha mantenido desde el
inicio de la invasién. Esto contrasta con las expectativas iniciales de que las Fuerzas Aeroespaciales
Rusas (VKS - "Voyenno-Kosmicheskiye Sily", conocidas en ruso) lograrian una clara superioridad
aérea. Esta incapacidad de Rusia para dominar los cielos se ha originado por una combinacién de
errores pocos sabidos en la planificacion y ejecucién de operaciones rusas y una respuesta efectiva
por parte de Ucrania.
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Es importante destacar que este equilibrio aéreo se ha forjado en un entorno de continuos de-
safios, la amplia geografia de Ucrania y las multiples amenazas exigen una estrategia adaptable y
coordinada para proteger su espacio aéreo. Ademas, la respuesta ucraniana ha demostrado ser re-
siliente, aprovechando sus recursos y sistemas de defensa antiaérea heredados de las Fuerzas Ae-
roespaciales Rusas, como los sistemas S$-300 y Buk-M1, junto con tecnologia moderna suministrada
por paises occidentales, antes mencionadas.

A medida que evoluciona el conflicto, la habilidad de Ucrania para mantener el equilibrio aéreo
se vuelve aun mds relevante, la adaptacion constante a las tacticas cambiantes de Rusia, asi como
la capacidad de respuesta a nuevos desafios aéreos, son esenciales para asegurar la integridad y la
seguridad del espacio aéreo ucraniano.

La estrategia de la aviacion rusa se vio obligada a transformarse en respuesta a las robus-
tas defensas antiaéreas de Ucrania. En un giro inesperado, las Fuerzas Aeroespaciales Rusas se
encontraron limitadas en sus operaciones y se vieron forzadas a retirarse a su espacio aéreo
seguro. Esta situacién los llevo a evitar volar sobre zonas densamente protegidas por defensas
antiaéreas y a concentrarse en zonas mds seguras. La capacidad de apoyar a las fuerzas terres-
tres rusas también se vio restringida debido a estas medidas defensivas ucranianas. En lugar de
enfrentar las defensas antiaéreas en vuelos directos, la aviacion rusa adopt6 un enfoque de ata-
ques de largo alcance, aprovechando misiles lanzados desde cazabombarderos como el Su-358,
Su-34, Su-30SM y Mig-31BM.

Por otrolado, la aviacién ucraniana experimenté una mayor libertad de movimiento en su espa-
cio aéreo, pero no estuvo exenta de desafios, al enfrentar las formidables defensas antiaéreas rusas,
en particular las avanzadas baterias de misiles $-400 y Pantsir, los ucranianos lucharon por supe-
rar estas barreras. Esta transformacion en la estrategia aérea redirigio el enfoque de la campafia ha-
cia otros aspectos del conflicto. La artilleria y los carros de combate ganaron relevancia mientras las
operaciones aéreas se veian restringidas. Las defensas antiaéreas, en ultima instancia, mantuvie-
ron su importancia critica, ya que continuaron siendo vitales para salvaguardar objetivos cruciales
en ambos lados del conflicto. Este equilibrio precario entre las capacidades aéreas y las medidas de
defensa antiaérea ha influido en la dindmica del conflicto en curso.

Luego de un equilibrio entre las fuerzas aéreas rusas y la defensa aérea ucraniana, se ha notado
un incremento en los ataques aéreos rusos, estos ataques han evolucionado con la introduccién de
misiles avanzados y drones que apuntan a objetivos estratégicos, ciudades, infraestructuras, centra-
les eléctricos y blancos militares.

Ucrania ha respondido mejorando su capacidad de defensa aérea, especialmente con sus siste-
mas moviles y conla ayuda de sistemas avanzados proporcionados por naciones occidentales como
el Patriot, Aster, Hawk, Iris-T y NASAMS. Esto ha aumentado la eficacia de las defensas, pasando del
30% al 90% en los ultimos dias, segun fuentes militares ucranianas.

La estrategia rusa de saturacion ha llevado a un agotamiento acelerado de las municiones ucra-
nianas, sin fuentes alternativas disponibles. Ademas, los costosos misiles occidentales, como el Pa-
triot, estarian llegando a su limite de produccion anual, lo que no permitiria satisfacer la demanda
futura. Los mandos rusos conocen esta situacion y continiian enviando misiles de largo alcance,
de los que pueden fabricar unos 40 al mes y, sobre todo, los baratos y eficaces drones iranies Sha-
hed-136, que les sirven para evaluar y desgastar las defensas antiaéreas ucranianas.

El tiempo que Rusia pueda mantener su ritmo actual de ataques sigue siendo incierto, pero silo
hace, las defensas ucranianas se enfrentaran a una grave escasez de municiones. Esto podria resul-
tar en la incapacidad de cubrir completamente el frente y el territorio. Esta situacién abriria bre-
chas por las que los aviones rusos podrian ingresar al espacio aéreo ucraniano sin enfrentar resis-
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tencia. Sin embargo, es importante destacar que esto no garantizaria una superioridad aérea para
Rusia, ya que dreas clave aun estarian protegidas por otros sistemas de defensa aérea.

La situacion se complica debido a las limitaciones en las respuestas disponibles, especialmente
en la cobertura de espacios aéreos de medio alcance, que superan el alcance de los misiles portatiles.
Los paises occidentales han desarrollado pocos sistemas de defensa antiaérea en este rango, ya que
histéricamente no los consideraron necesarios. Esto ha llevado a una falta de sistemas autopropul-
sados como el Gepard alemdn, que podria respaldar a las unidades acorazadas y mecanizadas en
Ucrania. Las defensas antiaéreas ucranianas cuentan con cafiones de municion convencional, pero
carecen de sistemas de radar y direccion de tiro que mejoren su efectividad. Ademas, la aviacion
ucraniana se enfrenta a desafios debido a las defensas antiaéreas rusas y las limitaciones de sus
aviones para operar a altitudes medias y altas en comparacion con las aeronaves de la VKS.

Esta situacion ha llevado a Ucrania a solicitar aviones y capacitacion de pilotos para abordar su
vulnerabilidad defensiva. A medida que se agota la paridad aérea, es necesario considerar opciones
adicionales. Mientras se centra la atencion en una ofensiva terrestre anunciada en repetidas oca-
siones, Rusia podria obtener una ventaja estratégica significativa al agotar la capacidad de defensa
antiaérea ucraniana y poner en riesgo la retaguardia ucraniana mediante su aviacion.

Estados Unidos y otros paises de la OTAN han estado dando vueltas durante meses con la idea de
enviar F-16 Fighting Falcons polivalentes a Ucrania, que el pais espera se una a futuras transferen-
cias de hardware multimillona-
rias junto con otras plataformas  FIGURA: F-16 FIGHTING FALCONS
como el tanque M1 Abrams.
Hasta ahora, EE.UU. se ha mos-
trado reacio a dar ese paso con
los F-16, por lo antes menciona-
do acerca dela efectividad delos
sistemas antiaéreos, aunque el
Reino Unido se ofreci6 a entre-
nar a pilotos ucranianos en esos
tipos de aviones. Ucrania nece-
sita mds aviones para reponer
sus pérdidas, especialmente en
funciones de apoyo aéreo cerca-
no, podria estar en duda debido

alas defensas aéreas actuales. u_

Fuente: Lockheed Martin

Sistemas destacados

Sistema Antiaéreo MANPADS

Los sistemas antiaéreos conocidos como MANPADS (Man Portable Air Defense System) Sistemas
Portatiles de Defensa Antiaérea) desemperfiaron un papel fundamental, especialmente al comien-
zo de la invasién rusa, cuando se lanzaron las primeras oleadas de ataques masivos tanto por tie-
rra como por aire. Inicialmente, Ucrania empled sistemas antiaéreos de fabricacion rusa, como
los IGLA, que formaban parte de su inventario remanente. No obstante, pronto se hizo evidente
la necesidad de un mayor poder defensivo para contrarrestar estos ataques masivos. En respues-
ta, se implementaron los sistemas Stinger de origen estadounidense, como otros tipos de sistemas
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MANPADS que fueron llegando para ser usados, los cuales resultaron cruciales para contener la
embestida de gran magnitud.

La amplia dispersion de las tropas en diversas zonas del teatro de operaciones subraya la ver-
satilidad de los sistemas MANPADS, particularmente los misiles Stinger por su mayor cantidad. Su
movilidad y la capacidad de acompafiar columnas de vehiculos los convierten en una opcion de
vital importancia en situaciones dindmicas en las que otros sistemas podrian enfrentar desafios.
Este aspecto cobra aun mas re-
levancia en un conflicto de esta  FIGURA: STINGER DMS - ENTRENAMIENTO
envergadura. Ademas, la con-
siderable cantidad de sistemas
Stinger proporcionados a Ucra-
nia ha fortalecido significativa-
mente su capacidad defensiva.
La combinacién de estos facto-
res ha permitido que Ucrania
implemente una respuesta efi-
caz ante las amenazas aéreas,
desempefiando un papel cru-
cial enla contencidén de los ata-
ques masivos al comienzo de la
invasion.

Elsistema de armas Stinger es de los llamados portatil, su misil es supersénico disparados desde
el hombro, disefiado para contrarrestar aviones de ataque terrestre de alta velocidad y bajo nivel,
también es efectivo contra helicdpteros, vehiculos aéreos no tripulados, de observacion y recono-
cimiento y aviones de transporte. Una vez disparado, Stinger usa navegacion proporcional algorit-
mos para guiar el misil a un punto de intercepcién previsto. El misil Stinger se puede utilizar como
sistema de defensa antiaérea portétil cuando el arma se dispara desde el hombro del artillero o
montado a bordo de un vehiculo liviano el sistema de armas se denomina Avenger, o montado en la
variante de vehiculo blindado ligero-defensa aérea ("Light Armored Vehicle-Air Defense"-LAV-AD).
El microprocesador reprogramable Stinger (RMP) (la variante mds reciente del misil Stinger) es un
infrarrojo pasivo (IR) de triple canal y buscador de seguimiento ultravioleta (UV), la discriminacién
espectral del buscador, permite al misil adquirir, rastrear y atacar a los objetivos. El Stinger es un
verdadero "fire and forget", que no requiere intervencion del artillero una vez que se dispara el
arma, esto permite al apuntado ponerse a cubierto, moverse a una posicion alternativa o atacar ob-
jetivos adicionales. Stinger también posee un subsistema integral de IFF ("Identification Friend or
Foe"), para discriminar o identificar aviones amigos. El misil Stinger se compone de las secciones de
guia, cola, propulsién y ojiva. El conjunto de cola consta de cuatro aletas de cola plegables que pro-
porcionan balanceo y estabilidad mientras el misil esta en vuelo.

Nada mejor que tenerlos testimonios de soldados ucranianos desplegados en una de las numero-
sas lineas defensivas que se extienden a lo largo de Vuhledar y MarinKa, estas unidades equipadas
con sistemas de misiles portatiles (MANPADS) del tipo Stinger, su mision principal es proteger todo
lo que proviene del cielo a menos de 500 metros de altura. Esto incluye misiles, drones, helicopteros
y otros elementos hostiles, evitando que alcancen las posiciones de sus compafieros desplegados en
estaslocalidades.

Segun los testimonios decian, “gran parte de los elementos hostiles que intentan atravesar el area
de operaciones suelen moverse en un rango de altitud bastante bajo, generalmente entre 50 y 100

Fuente: Defense express
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metros, esta baja altitud dificulta su deteccién por parte de los radares convencionales, es por ello
que la efectividad de estas defensas antiaéreas movil es esencial para neutralizar las amenazas aé-
reas, permitiendo proteger al personal y la infraestructura” y contintian diciendo “al inicio del con-
flicto, las fuerzas rusas tenian una presencia aérea significativa en la zona y operaban con relativa
libertad, dado que se carecia de estos sistemas. No obstante, tras la llegada de los Stinger, se ha con-
seguido derribar helicdpteros y aviones enemigos, 1o que ha obligado a las fuerzas rusas a ejercer
una mayor precaucion al cruzar las lineas defensivas”.

“Con la inminente contraofensiva planificada por las fuerzas ucranianas, se ha observado un
aumento significativo en la actividad rusas, en su mayoria estas comprenden drones kamikaze y
naves no tripuladas. Siguen diciendo, que “la gran movilidad y capacidad que tienen los MANPADS,
les permite operar en el rango designado volviéndose esenciales para respaldar la contraofensiva
y ayudar a la infanteria a ganar terreno en el conflicto en curso”. Este texto ofrece una descripcion
mas clara y fluida de la situacion y las funciones de estas unidades ucranianas equipadas con siste-
mas Stinger.

Sistema de Misil Aéreo IRIS-T®

Los Sistemas TRIS-T SAIIRAIL Q- e
mostrado su eficacia en Ucrania  FIGURA:IRIS-T SAM

contra misiles y drones rusos
incluso del tipo kamikaze, el fa-
bricante de armas aleman Die-
hl Defence, planea aumentar la
produccién de este sistema de
defensa aérea, prevé producir
de tres a cuatro sistemas este
afio y alcanzar la cifra de ocho
sistemas por afio en 2025, en
cuanto a misiles segun los pla-
nes preliminares, la compafiia
piensa producir entre 400 y 500
misiles en 2024, para satisfacer la creciente demanda debido a la guerra de Rusia contra Ucrania.
El representante de Diehl Defence (Harald Buschek), enfatizé que el sistema IRIS-T SAM en Ucrania
derribé mds de 110 objetivos aéreos, la mayoria de los cuales eran misiles de crucero. Como se sefia-
16, el sistema IRIS-T demuestra una gran eficiencia, también destaca que a principios de este afio el
sistema "contrarresto con éxito un ataque a Kiev por parte de un enjambre de 13 misiles de crucero
rusos". Alemania ha suministrado dos sistemas SLM SAM IRIS-T'y se apresta a entregar seis sistermas
de defensa aérea mas.

Fuente: Diehl Defence

Se aceleran nuevas tecnologias y soluciones

En vista de la prolongacion del conflicto, las instalaciones de produccién de armamento y sus aso-
ciados se han encontrado en una encrucijada. La necesidad de adaptarse y avanzar rapidamente
en la evolucidn tecnoldgica se ha vuelto imperativa. Estan persiguiendo tecnologias innovadoras o
incluso aquellas que aun estan en desarrollo para integrar sistemas de armas que estén listos para
ser desplegados en el campo de batalla.

6 https:./en.defence-ua.com/industries/iris_t_perfectly shoots down_russian_cruise_missiles_in_ukraine_so_germans_increase_pace_of

production_of _the_sam_systems_missiles-7860.html
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En particular, los drones han emergido como una amenaza desafiante que aun carece de una
solucidn totalmente efectiva. Esta brecha ha impulsado el desarrollo de nuevas capacidades. Entre
ellas, destaca el sistema de armas de pulso electromagnético conocido como "Leénidas", que mues-
tra promesa en la neutralizacion de estas aeronaves no tripuladas. Asimismo, se estan explorando
las capacidades de las armas laser, como los sistemas de rayo térmico (Raymethal), que tienen el po-
tencial de proporcionar un medio 4gil y preciso para contrarrestar estas amenazas.

La evolucidn acelerada en estos campos refleja la necesidad apremiante de adaptarse a un pano-
rama cambiante de conflictos, donde las amenazas se diversifican y se vuelven mdas complejas. Las
fabricas y sus asociados no solo se esfuerzan por mantenerse al dia con las demandas de un conflic-
to en curso, sino también por adelantarse al juego, liderando la carrera hacia soluciones innovado-
ras que puedan nivelar el campo de batalla en medio de una nueva era de conflictos tecnolégicos.

La Agencia de Suministros y Mantenimiento de la OTAN (NAMSA) contraté a la empresa litua-
na “NT Service” para suministrar 37 cafiones de interferencia técticos anti-drones EDM4S-UA” a
las Fuerzas Armadas de Ucrania, pero no fue hasta ahora que se produjo la entrega. Las fuerzas
ucranianas desplegaron este tipo de armas en la zona de guerra de Donbas. “Creo que este tipo de
arma, que esté disponible para todas y cada una de las unidades (ucranianas) a nivel de compafiia,
supondra un verdadero cambio en el campo de batalla”, ha dicho un soldado ucraniano operador
de esta arma bloqueadora de drones EDM4S-UA. Actualmente industrias ucranianas también estan
desarrollando tecnologias similares, tal es el caso del RIFF-P, una pistola bloqueadora anti-drones
desarrollada por la empresa privada InterProInvest.

Porlasnecesidades de las tropas en guerra, surge el pensamiento innovador, logrando que se en-
cuentren soluciones que antes no fueron pensadas o necesidades no planteadas. Es el caso de la uni-
ficacién de los lanzadores de los misiles Javelin (antitanque) y Stiger (antiaéreo). Cada uno con sus
ventajas individuales, combinarlos tomando los mejores aspectos del lanzador Javelin y afiadiendo
otras caracteristicas puede producir una ventaja en el combate. El nuevo combo LWCLU/Stinger
serd mds ligero y pequefio, y atacara los objetivos de noche mejor que el lanzador Stinger original.
Los ejércitos y empresas de defensa pueden centrarse en lo que funciona bien y descartar lo que no
funciona. A veces, pueden combinar dos sistemas para hacerlos mucho mds mortiferos.

Otro caso similar es que los britdnicos, respondiendo a las necesidades de las Fuerzas Armadas
de Ucrania en sistemas de defensa aérea de corto alcance, convirtieron el misil aire-aire AIM-132
ASRAAM, en un misil antiaéreo, puede ser utilizado como misil antiaéreo debido su energia ya que
acelera a una velocidad de Mach 3 y tiene un alcance de mas de 25 km cuando se lanza desde un
avidn, pero en esta nueva version tierra-aire puede alcanzar los 10km. El lanzador se encuentra
montado en un vehiculo y posee un radar para el control del espacio aéreo, este misil tiene un guia-
do por infrarrojos y espoleta laser. Tiene una longitud de 2,9 metros y peso de 88 kg. Estos pueden
reemplazar al sistema de defensa aérea 9K33 Osa de fabricacidn soviética, que esta en servicio en
las Fuerzas Armadas de Ucrania.

Ante la carrera armamentista apremiada por los tiempos de la guerra, Rusia ha enviado a Irdn
los sistemas NLAW britanico ylos Javelin y Stinger americanos, sistemas estos capturados y entrega-
dos a Irdn , para que este realice la ingenieria inversa necesaria, a fin de obtener informacién para
investigar contramedidas aplicables a estos sistemas o bien avanzar sorteando caminos para una
posible copia. Los paises que entregaron armamento a Ucrania se replantean de enviar tecnologia
de punta.

7 https:/en.defence-ua.com/news/ukraine_deploys_anti_drone_jamming_guns_to_its_forces_on_the donbas_frontline-1986.html
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Conclusiones

Este conflicto nuevamente nos hace reflexionar sobre lo que ya venimos diciendo, la verdadera
complejidad que presenta a la hora de realizar la defensa antiaérea de los objetivos vitales, 1a defen-
sa aérea debe estar intimamente coordinada y relacionada con los sistemas de Comando y Control,
en este caso en los diferentes frentes que presenta el Teatro de Operaciones.

Dada la amplia variedad de sistemas de defensa aérea que Ucrania ha adquirido gracias al apoyo
de paises occidentales y la OTAN, es esencial reconocer la complejidad que implica su implementa-
cién. En lugar de considerar estos sistemas de manera aislada, debemos verlos como componentes
interconectados de un sistema integral de defensa aérea. Esta integracion es crucial para garantizar
una respuesta efectiva ante una amplia gama de amenazas por parte del enemigo.

La coordinacién efectiva de los sistemas de defensa aérea, considerando el sistema en su conjun-
to, es esencial. Ademas, debemos concebir la organizacion de este sisterna como una respuesta es-
tratificada alas amenazas aéreas, donde cada nivel o capa se disefia para abordar un tipo especifico
de amenaza. La capa final, en particular, requiere una atencion especial y cuidadosa para garanti-
zar la maxima proteccion contra las amenazas aéreas mas criticas.

En esta guerra los sistemas MANPADS, han demostrado una alta eficiencia sumada a su versati-
lidad, dado por la movilidad, dispersién, rapido emplazamiento y gran capacidad de adaptacion a
los diferentes escenarios tanto urbanos o rurales y diversas amenazas aéreas incluidos los drones,
sumado esto al corto tiempo de instruccién necesaria para lograr una correcta operacion de los sis-
temas. También es para tener en cuenta poder obtener gran cantidad de sistemas por su relacion
costo —beneficios.

El importante flujo de armamento proporcionado por diversos paises a Ucrania, junto con la
urgente necesidad de garantizar un suministro adecuado de municiones, esta generando un im-
pacto significativo en los arsenales y las reservas de municiones disponibles. Esto plantea una
amenaza a la capacidad de respuesta en caso de que surja la necesidad de una accién inmedia-
ta. En este contexto, recordamos la vision del General Manuel Nicolds Savio sobre la creacién de
Fabricaciones Militares y la importancia de la autosuficiencia en la produccién de municiones,
propulsores y explosivos. Su pensamiento prospectivo nunca ha sido tan relevante como en la
actualidad.”

Por ultimo, como ensefianza estamos presenciando la mayor cantidad de amenazas aéreas nun-
ca vistas en una guerra, como son los UAV o todos tipos de “Drones”, por su diversidad y el gran
numero puestos en los cielos. Desde los mas sofisticados hasta los mas caseros, fabricados con ma-
quinas de CNC o en forma artesanal, disefiados por experimentados ingenieros o por jovenes hob-
bistas, en fabricas de armamento o en los “talleres subterrdneos, pero todos ellos con un objetivo en
comun, “liberar a su pais”. Ucrania ha incentivado la proliferacién de pequefias y grandes fabricas
de drones y otros sistemas de guerra, viendo a Ucrania en el futuro, como una nueva y potente pro-
veedora de armamento.
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Resumen

El articulo describe la introduccién disruptiva en el campo de combate de las AHS por parte de
Rusia en el conflicto de Ucrania. Dichas armas con la posibilidad de portar cabezas nucleares pre-
ocupan a los estrategas y tecnologos militares y han desatado una carrera armamentistica en las

superpotencias.

Las AHS, asi como otros SA innovadores (p.ej. los drones suicidas o loitering munition) se han
integrado a los arsenales estratégicos y tacticos, acelerando el cambio tecnolégico y doctrinario

militar.
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Introduccion

Las llamadas Armas Hipersonicas son una nueva generacién de armas con capacidad de dejar in-
servibles los sistemas de defensa aérea actuales y estdn desatando una carrera armamentistica en-
tre las grandes potencias, Rusia y China llevan la delantera en su desarrollo.

Conla capacidad de portar cabezas nucleares constituyen una sorpresa tecnoldgica en el conflic-
to, las podemos calificar como una tecnologia disruptiva: “una tecnologia o conjunto de tecnologias
aplicadas, de manera tal que alteran radicalmente las relaciones de poder militar entre los competi-
dores, convirtiendo en obsoletas las politicas, doctrina y organizacion de todos los actores™.

Sibien el articulo se centra en el desarrollo tecnoldgico de un tipo de arma, no es posible desen-
tenderse del marco en que deviene el conflicto, todo SA se piensa, disefia y construye a partir del
blanco o el problema militar a resolver, las AHS no estan exentas de ello. En definitiva, todo lo que el
hombre proyecta y disefia, su operacion técnica, modifica a las personas y a la naturaleza.

El conflicto tiene profundas raices, los actuales Bielorrusia, Rusia y Ucrania reivindican sus orige-
nes culturales en la Rusk de Kiev (en el SIX). Su importancia geopolitica ha sido fuente de intermina-
bles disputas: 1a guerra Ruso Turca, la guerra de Crimea, la Primera Guerra Mundial, la guerra civil
rusa y la URSS, el Holodomor (Genocidio ucraniano), la Segunda Guerra mundial, 1a creacién de la
OTAN, la Guerra Fria, el Pacto de Varsovia, la expansion de la OTAN, la anexién de Crimea por parte
de Rusia en 2014, la pretension de Ucrania a unirse a la OTAN y los enfrentamientos en el Dombas,
los acuerdos de Minsk, son en resumen algunos de sus antecedentes del conflicto en 2022.

El 24 de febrero de 2022 comienza la invasion rusa al norte y este de Ucrania con repercusiones
politicas econémicas y culturales de alcance mundial, ala fecha febrero 2023 1a guerra se encuentra
en desarrollo.

El 19 de marzo de 2022 Rusia puso en alerta a Occidente y a la OTAN con una sorpresa tecnologi-
ca al emplear en combate un proyectil balistico hipersénico en su invasion a Ucrania, "...el sistema
de misiles de aviacidon Kinzhal con misiles aerobalisticos hipersénicos destruy6 un gran almacén
subterrdneo de municiones de aviacion de las tropas ucranianas en la aldea de Deliatin, region de
Ivano - Frankivsk", dijo el Ministerio de Defensa de Rusia? fue la primera vez que se empled el misil
balistico Kinzhal en combate , cuyo nombre significa "daga". Este evento acelerd los proyectos de
AHS en desarrollo en Occidente.

Rusia y China estan a la fecha adelantados y las AHS ya se encuentran operacionales en sus ar-
senales.

En esta muy breve enumeracion de hechos histdricos quedan expuestos los actores sus intereses
y poder, la geopolitica, la estrategia y la tecnologia que envuelve finalmente a Rusia (y a Occidente)
en Ucrania.

En particular Rusia ha desarrollado un intenso programa de sistemas de armas hipersénicos con
éxito, que ala fecha ya se encuentran operativas y con capacidad de portar ojivas nucleares:

1. Kh-47 M2 Kinzhal (Mach 10 y 2000 Km de alcance),
2. 3m 22 Zircén (Mach 8 y 1000 Km de alcance),

-

CenterforaNewAmericanSecurity(CNAS).B.FitzGerald;S.Brimley:https:/www.cnas.org/publications/reports/creative-disruptiontechnologystrategy-
and-the-future-of-the-global-defense-industry-

https:/cnnespanal.cnn.com/2022/05/10/misiles-hipersonicos-rusia-ucrania-trax/#:~:text=(CNN)%20%2D%2D%20En%20marzo%20
Rusia,contra%20la%20ciudad%20de%200desa consultado 10 enero 2023
https:/www.metroworldnews.com/noticias/2022/03/20/estados-unidos-ha-confirmado-el-uso-de-rusia-de-misiles-hipersonicos-en-la-
guerra-de-ucrania/ consultado 10 enero 2023

https:/www.fie.undef.edu.ar/ceptm/?p=9632 consultado 10 enero 2023
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3. Avangard misil hipersénico intercontinental (Mach 20 a 27, 6000 Km de alcance), porta un nu-
mero variable de Vehiculos planeador hipersénico HGV.

En el conflicto Ucrania - Rusia, renace con fuerza entre las superpotencias la “Estrategia de Di-
suasién Nuclear”, ahora con AHS que superan a los proyectiles balisticos y a sus defensas.

Generalidades sobre los Sistemas de Armas

Un arma es un dispositivo utilizado contra el enemigo para cumplir con determinado objetivo, para

anular o disminuir su capacidad ofensiva. Distintos objetivos implican distintos medios.
Laingenieria en armamento trabaja para aprovechar el conocimiento cientifico tecnolégico apli-

céndolo en tres direcciones:

1. Inventando / disefiando dispositivos de destruccién masiva o selectiva (p.ej.: cafiones, fusiles,
dispositivos de pulso electromagnético, virus informaticos, etc.).

2. Potenciando las cargas incorporando inteligencia (p.ej.: proyectiles inteligentes, flecha, carga
hueca, energéticos, etc.).

3. Creando medios para contrarrestar las armas enemigas (p.ej.: contramedidas electronicas, tec-
nologia stealth, blindajes reactivos, defensa aérea, etc.).

En un SA existen fundamentalmente dos fases, una de Planeamiento y otra Operativa, sobre las
cuales se puede aplicar la tecnologia para mejorar el sistema como un todo.

En la fase de planeamiento operacional la intervencion del hombre es imprescindible y com-
prende:

> Determinacion de objetivos

> Andlisis de los blancos

> Seleccién de los sistemas de armas

La fase operativa comprende:
Deteccién del blanco
Clasificacién

Ubicacién

Seleccion del arma
Orientacién del arma
Lanzamiento - Tiro
Destruccion / Anulacion
Evaluacién

V V. V V V V V V

En el concepto de Sistema de Armas intervienen, ademds, un subsistema de mantenimiento y un
subsistema de abastecimiento. Todos estos componentes deben tenerse en cuenta a la hora de de-
terminar la mejor relacién costo — eficacia para batir un blanco.

A todos los componentes del sistema y de los subsistemas, se les puede incorporar inteligencia,
son pasibles de mejoras, hay que tener en cuenta que no se refieren sélo a elementos electromeca-
nicos complejos y sofisticados, como pueden ser los componentes de sistemas de defensa aérea, sino
que comprenden también al combatiente individual, que necesita educacidén e instruccion adecua-
da, sensores que aumenten sus capacidades, medios de informacién y transmisién de datos, armas,
vestimenta y equipo para un determinado teatro, objetivo o mision.
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Generalidades sobre las Armas Hipersaénicas
Las AHS son aquellas que pueden volar y maniobrar a mas de 5 Mach, es decir cinco veces la veloci-
dad del sonido (aproximadamente a nivel del mar a 20°C 1Mach 340m/s 0 1235 km/h) yla capacidad
de realizar maniobras tanto verticales como horizontales mientras se viaja a esa velocidad dentro
dela atmdsfera.
Actualmente existen desarrollos de vectores que permiten velocidades de mas de 20 mach.
Se pueden clasificar en dos grandes grupos:
> Vehiculo planeador hipersénico (HGV), que es proyectado al espacio a través de un misil balistico
intercontinental (ICBM) y que luego vuelve a entrar a la atmosfera con velocidad hipersonica, con
trayectoria (no balistica) impredecible debido a su maniobrabilidad hasta el blanco. Tales siste-
mas también se los conoce como de "impulso-deslizamiento”, el vehiculo de reingreso se coloca
en una trayectoria que le permite entrar y navegar en el borde de la atmdsfera, y deslizarse, sin
motor, durante cientos o miles de kilémetros.
> Misiles de crucero hipersénico (HCM), por lo general mantiene una velocidad hipersénica cons-
tante. Estos vehiculos son propulsados por motores de combustion tipo ScramJet.
Respecto de la distancia de vuelo los HGV dependen de su velocidad cuanto mds rapido se aceleran
maslejosllegan, en cambio los HCM la propulsion hipersénica funciona durante todo el vuelo y pue-
den ser lanzados sobre misiles balisticos hasta que entran en la atmdsfera volando por su cuenta
hasta el blanco.
La figura 1 muestra las trayectorias que describen estos tipos de vectores comparadas con un
proyectil balistico*:

FIGURA 1: LAS TRAYECTORIAS QUE DESCRIBEN LOS HVG, HCM E ICBM

Target

Hostile air
defenses

* Missile
launcher.

Fuente: https:/breakingdefense.com/2020/04/hypersonics-dod-wants-hundreds-of-weapons-asap/
Notional flight paths of hypersonic boost-glide missiles, ballistic missiles, and cruise missiles. (CSBA graphic)

4 https:/breakingdefense.com/2020/04/hypersonics-dod-wants-hundreds-of-weapons-asap/
Notional flight paths of hypersonic boost-glide missiles, ballistic missiles, and cruise missiles. (CSBA graphi)
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La figura 2 muestra la pro- = TN
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sinembargo, tanto el Pentdgono como el Congreso han mostrado un interés creciente en continuar con
eldesarrolloy el despliegue a corto plazo de sistemas hipersonicos. Esto se debe, en parte, alos avances
enestas tecnologias en Rusiay China, los cuales tienen una serie de programas de armas hipersonicas
'y probablemente ya se hayan desplegado vehiculos de planeo hipersdnico operativos, potencialmente
armados con ojivas nucleares. Lamayoria de los EE. UU. las armas hipersonicas, a diferencia de las de
Rusiay China, no estdn disefiadas para usarse con una ojiva nuclear. Como resultado, las armas hiper-
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de desarrollar que sistemas chinosy rusos con armas nucleares™
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dadesy aceleraciones, asi como temperaturas y presiones extremas, ademds de vibraciones inusua-
les, deben ser de pequerio tamario, poco peso y capacidad de almacenar mucha energia (Requeri-

r testing reloted systems

5 Kelley M. Sayler Analyst in Advanced Technology and Global Security; 2023 ; Hypersonic Weapons: Background and Issues for Congress ; https:/sgp.
fas.org/crs/weapons/R45811.pdf

6 Foro Econémico Mundial — Qué son las armas hipersénicas y cémo se puede limitar su propagacion. https:/www.weforum.org/agenda/2022/03/
what-are-hypersonic-weapons-and-how-can-we-limit-their-spread/
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mientos SWaP: Small size, Weight and Power). Un enorme desafio de ingenieria para los desarrollis-
tas de los programas y proyectos que se llevan adelante en las principales potencias.

En el cuadro 1, se aprecia parte de la infraestructura critica para disefio AHS, se considera que la
no inversién en tuneles de viento hipersénico han sido el factor decisivo en el retraso de desarrollos
AHS EEUU.

CUADRO 1: INFRAESTRUCTURA BASICA DE DISENQ DE INGENIERIA AHS - TUNELES DE VIENTO HIPERSONICOS

Tuneles de viento calentedos direccomente par oire

TIPOS OE TUNELES DE VIENTO + Tuneles de viento colentados por gos ligero
PARA AHS (DISEND AERODDINAMICO, = - 2 o
PRUEBA DE REACCIONES QUIMICAS |~ Tuneles de chogue impulsados por detonadon
¥ COMPORTAMIENTO SUPERFICIAL) L Taneles de chogue impulsados por pistdn libre

— Instituto Moscovita de Tecnalogia Térmica (MITT)
Desarmmlin y construccion de ICAM y de cohetes de artillerio
RUSIA = +- Tune de viento hipersonico Ts AGI
— Loboratorio ruso de aviodidn y espociol gue estd probondo el reingreso o

o tierra de o futuro Soyuz 5

— Tunel de viento Sichuon (33 Mach)

+ CHINA * +— Tinel de viento de Pekin . [en construccid
Sequn informaciones, 1 oleonzar hosta 10 mil g
temperatura en b superficie, 1 tinel tendria una patentic
v funcionario duronte 130 mil seqgundos

igrodos. de
1e 15 Gigowatios

Tineles de viento hipersdnicos poro vehiculos de tomofio regular
€ON Cconsumaos muy grandes d2 energio

Tunel de choque JF 12 simulo condiciones da vuelo entre Moch 5 y Mach 9

I~ EEUU Hipersanic Tunnel Forility [HTF) DEL Centro N, Armstrong OF NASA (Moch)

INFRAESTRUCTURA CRITICA NECESARIA PARA
EL DESARROLLD DE LAS AHS

Lens Il [Large Energy Mational Shock Tunnels) de CUBRL
vehiculos de hosta 9 m de longitud duronte 30 milisequndas

2 proaar

Proyecto de nuevo winel (Set 2022) en el distrito espocicl de Purdus, con
dos corrientes de pruebos, uno de 3 o 5 Moch y otro de 5 o 75 Mach

MODELADD ¥ SIMULACION DIGITAL

Fuente: disefio propio con informacion \Web.

UN TECNICO DE LA USAF UTILIZA UN
TUNEL DE VIENTO DE TUBO LUDWIEG
PARA MEDIR LAS PRESIONES,
TEMPERATURAS Y CAMPOS DE FLUJO
DE VEHICULOS DE INVESTIGACION
HIPERSONICOS Y GEOMETRICOS
BASICOS.

Fuente: https:/www.militaryaerospace.com/
home/article/ 1420454 1/meeting-swap-
needs-for-electronics-and-sensors-for-
hypersonic-flight
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Desarrollo de AHS Federacion de Rusia
En marzo de 2018 en su discurso anual sobre el estado de la nacidn el presidente de la Federacion de
Rusia Vladimir Putin, presento seis nuevos prototipos entre ellos los misiles hipersonicos, informao
que “Rusia habia desarrollado un nuevo misil crucero invencible™”.

A enero de 2023 1o concreto es que Rusia al parecer se ha anticipado a su desarrollo a los Estados

Unidos.

Los SA actualmente operativos y provistos a sus Fuerzas Armadas son:

1. Kh 47 M2 Kinzhal (Mach 10 y 2000 Km de alcance), provisto a sus Fuerzas Aeroespaciales.

2. 3m 22 Zircén (Mach 8 y 1000 Km de alcance), provisto en primera instancia a su Armada®.

3. Avangard misil hipersénico intercontinental (Mach 20 a 27, 6000 Km de alcance), porta un nu-
mero variable de HGV, provisto a las Tropas de Misiles estratégicos.

4. Misil desarrollado conjuntamente con la India, Brah Mos I (Mach 7 y 300Km de alcance), misil

crucero.

Algunas de las empresas mas
importantes de su complejo in-
dustrial militar ruso se mues-
tran en el siguiente cuadro:

Misil Kh-47 M2 Kinzhal - HCM
misil balistico de lanzamiento
aéreo
Enla figura 4 se muestra un Mig
31K portando un misil Kinzahl
y sus dimensiones

El misil Kh — 47 M2 Kinzahl
(daga en ruso) fue puesto en
servicio en 2018, entré en com-
bate con éxito el 19 de marzo
del 2022 contra un arsenal sub-
terrdneo ucraniano, propulsa-
do con combustible sélido po-
see navegacion satelital e iner-
cial con un buscador terminal.
Tiene capacidad de transportar
ojivas nucleares o explosivos
convencionales (500 kg). Su pla-
taforma de lanzamiento son los
MiG 31 modificados (un misil) y
los Tu 22M3 (cuatro misiles)®.

7 https:/www.bbc.com/mundo/naticias-internacional-43242201

CUADRO 2: PRINCIPALES EMPRESAS DEL COMPLEJO INDUSTRIAL MILITAR RUSO

PRINCIPALES EMPRESAS DEL COMPLEJO MILITAR RUSO

Instituto Moscovita de Tecnologio Témmica (MITT)
E gacidn centifice- desarrallo y construccion de ICBM-SLEM
Lanzodores espacioles- depende de ROSCOSMOS

{osh- Centro dentifico de desarrollo y pruebos de cobetes

estatal rusa que redne aproximodomente

E CLores ¢ Chiiles.
nice y motores de oviacion,
s, Tl y telecomunicaciones,
puestos, anmas y

municiones, moguinorio agricolo.- wwwrostec/n)

ROSOBORDMEXPORT 5.4 Rusion Defense Export- Unica ogencia del gobierno
para toda la gomo de productos y ternologios militares, de seguridod y
UsD cudl- www.roeru/esp

propiedod del estodo de Rusia forma pa
rollo y produccion entre otros de municidn gui
www kbptularu/indes. hurr

3 ROSOBORONEXPORT

NP0 MASKINDOSTROYENLA S.4- JCP MASHINDS
les empresas de cohetes y mie
ovonzoda o sus FRAA
WWwW.Npomash.au/soc

SUKKDIF empresa mikto dedicodo o lo industrio oerondutioo
www.sukhoiorg

MICUYAN- Rusion Alrcraft Comporation MIG-
Mig 1a Mig 35

de oeronoves militores

Fuente:propia de diversos sitios internet

8 https:/www.dw.com/es/putin-inaugura-una-fragata-con-misiles-hipers%C3%B3nicos/av-64288913

9 https:/www.pucara.org/post/armas-hipers%C3%B3nicas-c%C3%B3mo-se-preparan-las-grandes-potencias
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Es un arma estratégica que
llega a una velocidad de Mach
10 (unos 12300 Km/h ), desde el
bombardero Tu- 22- M3 tiene
un alcance de 3000 Km, y desde
MiG 31 unos 2000 Km de alcan-
ce, pesa cerca de 4300 Kg y pue-
dellevar una cabeza de combate
de 430 Kg contra blancos fijos o
moviles.

Una vez lanzado el misil ace-
lerarapidamente y puede llegar
aMach 10, a esas velocidades se
forma una nube de plasma -gas
ionizado alrededor de su super-
ficie que dificulta su deteccion
porlosradares.

La primera etapa del misil
probablemente es una version
del misil Iskander - M, disefia-
do bajo la direccidén del inge-
niero Valery M. Kashin (empre-
saKBM lqcahzada en KOlomna) Fuente: https:/www.zona-militar.com/2022/11/01/rusia-despliega-mig-3 1k-junto-a-los-
y pI‘OdLICldO enla planta de Vo6- misiles-hipersonicos-kinzhal-en-bielorrusia/ - Imagen cortesia de Israel Noticias
tkinsk?®.

E110 de mayo de 2022, se lanzaron tres misiles Kinzahl sobre objetivos en la ciudad de Odesa des-
de el bombardero supersénico Tu 22.

FIGURA 4: MIG-31 PORTANDO UN KINZHAL

Misil Crucero Hipersonico 3M22 Zircon (Tsircon) - HCM
La figura 5, muestra algunas caracteristicas del misil Zircén con un lanzamiento desde un buque
de superficie.

El 3M22 Zircon ruso, es un misil crucero hipersonico anti buque con capacidad de batir blancos
en tierra, es un arma estratégica con ojivas convencionales o nucleares, Rusia los ha incluido en el
centro de su nueva doctrina naval.

Es propulsado inicialmente con un motor cohete de combustible sélido que lo acelera a veloci-
dades supersonicas y luego con un motor scramjet con combustible liquido lo lleva a velocidades
hipersénicas hasta Mach 8.

Con un alcance de entre 350 y 700 km y una altura de vuelo cercana a los 28 Km puede alcanzar
los 1000 Km con una trayectoria semibalistica. Su plataforma de lanzamiento son los buques de su-
perficie y submarinos.

Su disefiador y constructor proveedor de la marina rusa es la empresa NPO Mashinostroyenia'
(JSC MIC Mashinostroyenia) una de las principales empresas espaciales y de cohetes de Rusia, la
empresa como contratista principal proporciona a las Fuerzas Armadas rusas equipo militar avan-

10 https:/tass.com/defense/998221 v https:/www.machtres.com/kh47.html. Consultados el 21 de enero de 2023
1 http:/npomash.ru/npom/en/default.htm consultado el 13 enero 2023
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zado y colabora con socios ex-
FIGURA 4: MIG-31 PORTANDO UN KINZHAL

tranjeros en los campos militar
y técnico.

A principios de la década de
1980, el gobierno dela Unién So-
viética decidi6 brindar asisten-
cia técnica a India en el disefio y
construccion del proyecto indio
de 15 fragatas. ANPO Mashinos-
troyenia se le encargo la tarea
de desarrollar la version de ex-

3M22 Zircon

portacion del complejo de misi- Pols = Rusio
les Malakhit-15E. En febrero de Tipo Misil de erucera
1998, se firmo el acuerdo entre Fabricante NPO Mashinostroyeniya
los gobiernos ruso e indio sobre Propulsor Scramjet
la cooperacién militar y técni- Aluance 500/ 1000 km
caylafundacion de la empresa Velocidad Mach 8/ Mach 3
conjunta BrahMos, y en marzo Allitud 28km

de 1999 se emiti6 el decreto del

gobierno ruso sobre el desarro- b
llo y la produccion de un misil
anti buque.

En enero de 2023 Rusia equi- Pesa de o ojiva: 300-400 kg
po la fragata multipropdsito
rusa “Almirante de la Flota de la
Unién Soviética Gorshkov” con
misiles Zircéon'2, asi la armada
rusa es la primera en desplegar
un AHS en el mar.

Asimismo, la agencia TASS g o i
anuncié el disefio y la fabrica-  Fuente: https/ldinfojos.com/rusia-prueba-con-exito-su-misil-zircon/ consultado el 13 enero 2023
ci6n de un prototipo de lanzador
de vehiculos terrestres maoviles para el Zircén como parte de un sistema de misiles de defensa costera.'®

Misil hipersanico intercontinental Avangard - HVG
El Avangard es un vehiculo HGV ruso que puede transportar como carga util ojivas tanto nucleares
como convencionales, estd disefiado para colocarse sobre misiles balisticos y a una determinada
altura liberarse y utilizar fuerzas aerodindmicas para maniobrar en la atmdsfera. E1 RS-28 Sarmat,
el misil balistico intercontinental mds nuevo y avanzado de Rusia, es capaz de portarlo y lanzarlo.
El Avangard pesa unas 2 toneladas y tiene una longitud de 5,4 m pudiendo alcanzar una veloci-
dades entre Mach 20 y 27. Informes de TASS indicaron que la ojiva nuclear del HGV tenia un "TNT
equivalente a mds de 2 megatones" y que el RS-28 Sarmat, capaz de transportar alrededor de 10 to-
neladas de carga util, podria transportar alrededor de 5 misiles hipersonicos Avangard.

12 https:/es.euronews.com/2023/01/04/ucrania-crisis-armas consultado el 12 enero 2023
13 https:/tass.com/defense/ 1532365 consultado el 20 enero 2023
14 https:/engineerine.com/avangard-impossible-to-intercept/ consultado el 21 de enero 2023
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La figura 6 muestra esquemas y un lanzador del sistema Avangard.

FIGURA B: SISTEMA AVANGARD

entfpndos de colon

El Avangard W

Fuente: https:/larepublica.pe/datos-Ir/respuestas/2022/03/02/vladimir-putin-que-es-y-cual-es-el-riesgo-del-misil-hipersonico-de-rusia-que-
estados-unidos-no-puede-detener-guerra-de-rusia-y-ucrania-evat/

En 2018, el presidente ruso, presento el misil Avangard, el arma se comenzo a disefiar en 2003 y
en 2018 se realizaron una prueba exitosa donde recorri6 unos 6.000 kilémetros desde la base militar
de Dombarovski, ubicada en la cordillera de los Urales, hasta el poligono de tiro de Kura en la penin-
sula de Kamchatka, en el Extremo Oriente ruso®®. El primer regimiento de misiles armado con Avan-
gard entro en servicio cerca de la ciudad de Oremburgo, en el sur de los Urales, a fines de 2019,

Los materiales compuestos del Avangard le permiten alcanzar temperaturas de 2000°C. En su di-
sefio intervino el ingeniero y cientifico de cohetes y tecnologia espacial Herbert Efremov, quien fue
el idedlogo del desarrollo del complejo hipersoénico. El presidente ruso Vladimir Putin le otorgé en
2020, una condecoracion "por servicios sobresalientes en el desarrollo de la industria espacial y de
cohetes, fortaleciendo la defensa del pais". Herbert Efremov participo en la creacion de los comple-
jos antibuque P-35 y P-120, 1os misiles de crucero BrahMos y Onyx, los complejos balisticos intercon-
tinentales UR-100, UR-100N, las naves espaciales de la serie Almaz y otros.

La planta de Vétkinsk, en el Distrito Federal del Volga, fabrica en serie el nuevo HVG.

Conclusiones
Las AHS desarrolladas por Rusia son un factor de cambio de equilibrio de poder entre las potencias,
han puesto en alerta a las demas superpotencias acelerando sus desarrollos.

Estas armas presentan trayectorias de vuelo imprevisibles y se mueven a velocidades o altitudes
variables dentro de la atmosfera, por lo que es muy dificil detectarlas y defenderse. Son capaces de
lanzar /portar ojivas nucleares alcanzando sus blancos en tan poco tiempo que no dejarian margen
de reaccion. ¢(Como detectarlos, batirlos o neutralizarlos dentro de esos margenes de tiempo?, la
pregunta pone en funcionamiento el ciclo constante bien conocido en guerra electrénica “a nueva
medida surge una nueva contramedida”. La posibilidad de que porten armas nucleares se suma el

15 https:./larepublica.pe/datos-Ir/respuestas/2022/03/02/vladimir-putin-que-es-y-cual-es-el-riesgo-del-misil-hipersonico-de-rusia-que-estados-

unidos-no-puede-detener-guerra-de-rusia-y-ucrania-evat/ consultado el 12 enero 2023
16 https:/www.fie.undef.edu.ar/ceptm/?p=7041 consultado 12 enero 2023
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dilema de dejar la respuesta en manos de las armas auténomas (IA - sin intervencién humana) con
los errores que se pudieran cometer.

Las AHS superan a los proyectiles balisticos y a sus defensas, en el conflicto de Ucrania, renace
con fuerza entre las superpotencias la “estrategia de disuasion”.

Las AHS no forman parte de tratados sobre armas internacionales.

Es interesante resaltar que el CEPTM “Mosconi” en su TEC 1000 2018 public el articulo: “ Tec-
nologias disruptivas en los fuegos de precision de largo alcance”, donde se detallan entre otros los
proyectos rusos sobre AHS, que ala fecha se han impuesto como una realidad.

No sorprende la ventaja de Rusia y China sobre Estados Unidos y sus aliados, dado que los ana-
listas occidentales advirtieran en sus informes sobre la necesidad de aumentar los presupuestos.

Finalmente se ratifica la tendencia en los desarrollos de SA: con mayor alcance, mds auténomas,
con mayor maniobrabilidad, mds veloces precisas y letales, con el objetivo de lanzarlas fuera del al-
cance de las armas del enemigo y tratando de lograr la mayor sorpresa posible.
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Resumen
El presente conflicto armado que se inicia con la invasion de Rusia a Ucrania del 24 de febrero de 2022,
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es continuacion del enfrentamiento del 2014 entre ambos paises, que culmind con la anexioén de Crimea
por parte de Rusiay la proclamacion de las repuiblicas independientes de Luhansk 'y Donetsk. Desde el
punto de vista de las tecnologias militares presentes, el andlisis de los sucesos hasta la fecha nos mues-
tran y reafirman conceptos como la vigencia de la artilleria y sus Fuegos Precisos de Largo Alcance.
Pero ademads, nos permiten analizar el comportamiento y evolucion de Tecnologias Emergentes tales
como los Sistemas Auténomos Aéreos, tanto para misiones ISR como letales, los “drones kamikaze” o
Loitering Munition (LM)y los potencialmente disruptivos Misiles Hipersonicos. Su empleo'y las leccio-
nes aprendidas, nos ayudan a obtener conclusiones parciales acerca de los resultados obtenidos, ast
como determinar si esas Tecnologias han tenido relevancia en el desarrollo de las operaciones.

Objetivo y alcance del trabajo

Exponer aspectos relacionados con el empleo de determinadas Tecnologias Militares del drea de Sis-
temas de Armas Letales, que por su empleo durante las operaciones militares derivadas del presente
conflicto, merecen ser destacadas. Especificamente los Fuegos Precisos de largo Alcance de Artilleria,
asi como los Sistemas Auténomos Aéreos, que pueden aportarnos interesantes lecciones aprendidasy
nos muestran su vigencia y proyeccion futura. Dado que nos referimos a un conflicto auin en curso, lo
expresado nos permite esbozar ademds, algunas consideraciones y conclusiones parciales. Abarca los
sistemas citados, su disponibilidad, aprovisionamiento, empleo, resultados observados y sostenimien-
to logistico. Desde el origen de las operaciones hasta la actualidad.

Introduccion - antecedentes

"El objetivo de la guerra es un mejor estado de lg Paz,
aungue solo sea desde tu propio punto de vista",
Basil Liddel Hart. (The Objective of War)

A madsde un afio del comienzo de la invasion de Rusia a Ucrania, en lo que se denomin6 “Operacion
Militar Especial”, expertos alrededor del mundo presagiaban que se trataba de un ataque armado
unilateral de un pais poderoso a su vecino mds débil, que seria resuelto en cuestion de pocos dias.

Pero ello no fue asi. El conflicto se extiende indefinidamente en el tiempo, con un estimado de
mas de 200.000 victimas,! entre muertos y heridos, tanto de las Fuerzas militares de ambos paises
como civiles, millones de ciudadanos ucranianos refugiados en otras naciones de la region, asi como
y la destruccién de la infraestructura de servicios basicos y habitacional de un pais.

Por su parte, el desarrollo de las operaciones militares ha mostrado aspectos que resultan de inte-
rés analizar, desde el punto de vista geopolitico, estratégico militar, operacional y tactico. Y particu-
larmente también, dentro de nuestra especialidad, nos permite extraer ensefianzas y conclusiones
en lo relacionado a las tecnologias militares y su influencia en las guerras actuales y futuras.

El presente trabajo de divulgacion, esta relacionado con determinadas tecnologias militares
presentes en sistemas de armas terrestres de empleo ofensivo y defensivo, que observamos en las
operaciones de guerra en desarrollo. Nuestro trabajo como analistas en el CEPTM “Mosconi” desde
2014, en las diferentes areas relacionadas con las “Tecnologias y Objetos de estudio de Interés para la

1 https:/www.bbc.com/news/world-europe-65260672
2 Centro de Estudios de Prospectiva Tecnolégica Militar "GR Mosconi”. https:/wwuw fie.undef.edu.ar/ceptm/
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Defensa*® , se orienta principalmente a vigilar, analizar y observar la evolucion del empleo de deter-
minados sistemas militares y las tecnologias asociadas a ellos, con especial énfasis en la aparicion
de nuevas tecnologias emergentes, los resultados obtenidos y lecciones aprendidas de su empleo.

En relacion con la tarea de vigilancia tecnoldgica que realizamos en el CEPTM “Mosconi”, con-
sideramos que lo mas enriquecedor para el lector es aportar la informacion obtenida de diversas
fuentes, debidamente procesada y analizada, que nos permita resaltar aspectos relacionados con la
presencia de determinadas tecnologias, asi como su empleo y los resultados obtenidos, limitdndo-
nos a aquellas fuentes cuya informacion resulte confiable y que consideramos creible.

Las experiencias de guerra de otras naciones, resultan de gran valor y deben ser analizadas y
explotadas, porque otorgan herramientas que permiten implementar mejoras en las propias or-
ganizaciones, para enfrentar potenciales escenarios de conflicto futuros. Y sirven para mejorar el
desempefio de los recursos, ahorrando pérdidas materiales y fundamentalmente sufrimiento y vi-
das humanas.

Ademas de la utilidad de analizar y sacar conclusiones de orden tactico, operacional y estratégi-
co, permite identificar tendencias tecnoldgicas, nuevas amenazas y las implicancias de las mismas
sobre nuestras capacidades y doctrina

Para dar un marco al tema del conflicto entre Ucrania y Rusia haremos una breve introduccién
de algunos antecedentes y los hechos histdricos mds recientes.

Podemos citar como antecedente mds destacado de los ultimos afios, que el 28 de febrero de 2014
el presidente de Ucrania Victor Yanukovich fue derrocado. Ese mismo dia, Rusia instald puestos de
control en los dos principales cruces de carreteras entre Ucrania continental y 1a peninsula de Cri-
mea. Simultdneamente el Parlamento de Crimea eligié a un primer ministro “pro-ruso”y voté a fa-
vor de la secesion de Ucrania.

El 16 de marzo de 2014 se organizé un referéndum en el que se consultd a los ciudadanos de Cri-
mea, si querian que la reptblica auténoma se uniera a Rusia. Ucrania y Occidente juzgaron que el
referéndum era ilegal, mientras que Rusia lo apoyd firmemente.

Segun funcionarios locales, el 95,5% de los votantes en Crimea apoyaron la opcidn de unirse a
Rusia en el controvertido referéndum, que se llevé a cabo sin ningun observador internacional, que
permitiera darle al mismo cierta legitimidad y credibilidad. El 18mar14, el Presidente de Rusia Vla-
dimir Putin oficializ6 la invasion, firmando un proyecto de ley por el cual Crimea se incorporaba
a la Federacion Rusa. El periodista de la BBC John Simpson, quien se encontraba en Crimea en ese
entonces, expreso: .. fue la invasion mds "suave"” de los tiempos modernos”. *

En simultdneo, en Abr 2014 grupos separatistas “pro-Rusia” ocupan en el Este de Ucrania, las zo-
nas de los Oblast® de Donetsk y Luhansk (Region denominada Donbass), con la exigencia de procla-
marse republicas independientes, los que les permitiria tener una relacién politica mas cercana o
eventualmente volver a formar parte de Rusia. Ucrania envia Fuerzas Militares a recuperar lo que
considera su territorio soberano, dando lugar a importantes enfrentamientos militares en esa zona.

Tanto los funcionarios ucranianos como occidentales siempre han sostenido que Rusia armé y
apoy0 a los separatistas de Donetsk y Luhansk, pero Moscu siempre lo ha negado.®

3 https:/www fie.undef.edu.ar/ceptm/wp-content/uploads/2020/02/ListadoTecnologiasAplicadasDefensa.pdf
4 https:/www.bbc.com/mundo/neticias-internacional-60500020
5 Oblast: Termino de origen ruso que hace referencia a la demarcacién administrativa equivalente a una region.

6 https:/www.bbc.com/mundo/neticias-internacional-60481414
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En agostode 2014 luegodela o ;
batalla de Novask, las fuerzas de FIGURA 1: GUERRA EN UCRANIA. UBICACION GENERAL DE LA ZONA DEL CONFLICTO.
Ucrania sufren un severo revés B . [JRusia anexé a Crimea
y deben replegarse de la zona ) RILEd)<
ocupada, con lo cual las hostili-
dades se estancan. Los separa- : ! RUSIA
tistas autoproclaman las “Re- :
ptblicas Populares de Donetsk
'y Luhansk” que son inmediata- Kievo
mente reconocidas por Rusia. i S
Las autoridades de es}?te pais, in- : UCRANIA e \H:?'
cluS{ve otorga.n pa.sa’porte ruso DONETER: 9
a mas de medio mill6n de ucra- \ ~
nianos’.

Desde el 2014 los conflictos
se suceden, con acciones de ele-
mentos irregulares de ambos
bandos, bombardeos esporadi-
cos, asesinatos de referenteS po- e BaC
liticos, estimandose que hasta
2021 habian muerto unas 13.000 personas, de los cuales 3300 eran civiles, asi como mas 30.000 he-
ridos.® Los esfuerzos por llegar a acuerdos de Paz materializados en los denominados “Acuerdos de
Minsk Iy IT”, mantenidos hasta principios de 2022, no dieron resultados satisfactorios.

El documento resultado de los acuerdos y denominado “Protocolo de Minsk” alcanzado entre
Rusia y Ucrania en 2014, con la participacion de los presidentes de EUA, Francia y Alemania, tenia
el objetivo de poner fin al conflicto entre separatistas “pro-rusos” y combatientes ucranianos, que
habia estallado ese afio. Sin embargo, luego que el 21feb22 Vladimir Putin reconociera como esta-
dos independientes a las regiones rebeldes, los lideres occidentales de EUA y Francia acusaron al
presidente ruso, de poner fin unilateralmente a los acuerdos de Minsk®.

En relacién con lo citado en el parrafo anterior, durante el 2021 y en oportunidad de desarrollar
en el CEPTM (Tec1000 2021) un trabajo sobre el conflicto de Nagorno-Karabaj entre Azerbaiyan y
Armenia, expresamos “.. en May 2021, existe alarma por el despliegue de grandes formaciones mi-
litares Rusas en la frontera con Ucrania, lo que genera preocupacion por la posibilidad de reinicio de
las hostilidades. Han pasado 7 afios desde los sucesos comentados en los puntos anteriores y resulta
importante estar atentos a la evolucion de los mismos, ya que seguramente habrd nuevas “lecciones”
que aprender™.1°

Y efectivamente eso es 1o que ocurrid y Rusia inicid las operaciones a principios del afio 2022.

El 24 de febrero de 22 se inici6 la Invasion de Rusia a Ucrania, denominada “Operacion Militar
Especial” (OME). El presidente de Rusia Vladimir Putin comunic6 que comenzaba su OME con el ob-
jetivo de “desarmary desnazificar” a su vecino Ucrania en la Region del Donbas, que “sometia a los

Crimea

Google

7 |dem anterior
8 https:/www.bbc.com/news/world-europe-49426724
9 https:/www.bbc.com/mundo/neticias-internacional-60481414

10 http:/www.cefadigital.edu.ar/bitstream/1847939/2275/1/TEC1000%202021%20Tendencias%20tecnolkc3%b3gicask20en%20siste-
mas%20de%20armas%20de%20apoy0%20de%20fuego%20de%20artiller%c3%ada.pdf
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ciudadanos de origen ruso”. La invasion se intento justificar ademads, en la necesidad que tenia Rusia
de proteger sus intereses vitales en la region, de las acciones de un “Occidente agresivo”*

Por otra parte, Ucrania, los paises que integran la OTAN y otras naciones, rechazaron las acciones
unilaterales de Rusia, denunciando la misma como una “guerrailegal”, motivada por la ambicién de
ese pais de expandir su territorio.

Obviamente, muchos analistas y especialistas militares vaticinaban una abrumadora y rapida
victoria de las FFAA de una potencia global de primer orden como Rusia. Un Gasto Militar (2022) de
US$ M 86.4002, una cantidad enorme de blindados, artilleria, helicdpteros de ataque y aviones de
combate, asi como gran superioridad numérica, no solamente por la cantidad de efectivos militares
para empefiar, sino ademads la capacidad de movilizacién de recursos humanos que siempre ha ca-
racterizado a ese pais.

Para apoyar la operacion, Rusia disponia de una Base Industrial de Defensa, diversificada y pode-
rosa, con grandes stocks de insumos bélicos acumulados para sostener logisticamente un conflicto
de este tipo, lo que hacia suponer que el triunfo ruso estaba garantizado. La Uinica inquietud estaba
relacionada con “cudn rdpida seria la victoria™.

Por lo anterior, se suponia que la operacion consistiria en algo asi como una “excursion tdctica”
por parte de Rusia, en la que prevaleceria el abrumador poder de las plataformas blindadas de ata-
que, de un pais que dispone de la mayor cantidad de tanques de batalla del mundo y con un poder
aéreo que desde los inicios dominaria ese &mbito, con aeronaves de combate y misiles.

Ya en el conflicto del 2014, Rusia habia mostrado una gran superioridad en el empleo combina-
do de variedad de Sistemas de Artilleria de tubo y MLRS, operando en forma coordinada con varios
tipos de UAS!® para la adquisicion e incluso el “sefialamiento con ldser” de los blancos, para ser aba-
tidos con municiones guiadas. Existia coincidencia que en escasos dias, Kiev la capital del pais inva-
dido, habria sido conquistada y derrocado el gobierno existente. Perolo cierto es que ello no ocurrié.

Varias pueden ser las razones por las cuales la operacion no haya tenido el éxito esperado por
Rusia. Error de apreciacion del atacante, subestimacion del desempefio de las Fuerzas de Ucrania,
o tal vez una reaccion férrea e inesperada del defensor, que desde 2014 se venia preparando para
hacer frente a un conflicto latente desde esa fecha y que ciertamente tendria un “nuevo capitulo™.

Para ello Ucrania habia incorporado valiosa experiencia en estos 8 afios de conflicto de menor
escala enlaregién del Donbas, pero ademds habia aprovechado ese tiempo para reformular y orga-
nizar sus estructuras de defensa asi como invertir presupuestos en incorporacion y modernizacion
de su equipamiento. Complementariamente, en los ultimos 6 afios habia recibido asistencia militar
y apoyo en la modernizacién y adiestramiento de sus FFAA, por parte de paises de la OTAN, princi-
palmente de Estados Unidos.

Luego de la sorpresa de los primeros dias, lo cierto es que el avance arrollador inicial se detuvo.
El conflicto quedd localizado entonces en el sector oriental de Ucrania, mayormente en la region de
Donbas ya ocupada por los separatistas desde 2014, asi como en Kherson y en los principales puer-
tos del Mar Negro entre otros.

Mas allé de las opiniones contrapuestas sobre la legitimidad de la operacion, a esta altura de los
acontecimientos existe una opinion generalizada y fundamentada a nivel global, de que nos encon-
tramos frente a una accion de guerra iniciada unilateralmente, que da como resultado el avasalla-

1 https:/www.reuters.com/world/europe/russia-advances-donetsk-region-ukraine-civilians-killed-by-rocket-2023-02-01/?utm _source=Sail-
thru&utm_medium=Newsletter&utm _campaign=Daily-Briefing&utm_term=020223

12 Fuente SIPRI: https:/www.sipri.org/sites/default/files/MILEX%20Press%20Release%20ESP.pdf
13 Unmaned Aerial Systems
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miento de los derechos soberanos de otra nacion, pero no solo porla ocupacion de una gran parte de
su territorio, sino ademas el cuestionamiento de su conduccion politica y con consecuencias graves
sobre el destino de sus ciudadanos.

Luego de mas de un afio del inicio de las operaciones militares, la proliferacion de informacién
en video e imagenes de los diferentes medios y redes sociales es enorme y de tan variada proceden-
cia, que exige especial atencién y un cuidadoso andlisis de la misma, previa determinacién del gra-
do de confiabilidad del medio o fuente que la provee. Por ello trataremos de la manera mas equili-
brada posible, de abordar y clarificar aspectos relacionados con algunas tecnologias militares que
estan siendo empleadas por ambos contendientes, mencionando aspectos que consideramos de
interés para tener en cuenta.

No debemos olvidar que si algo ha caracterizado a este conflicto, es la extraordinaria prolifera-
cién de informacion de todo tipo, de medios graficos y audiovisuales, de material en estado “crudo”
y también “convenientemente editado” y manipulado por los elementos de Icia y estructuras de
difusion de la informacién, de cada uno de los actores involucrados e interesados en transmitir “su
propio relato”.

Porque asi como los medios de comunicacion y redes sociales son herramientas formidables
para acceder al conocimiento de determinados sucesos, también es cierto que la “niebla de la gue-
rra”,hace cada vez mds complejo seleccionar y procesar la enorme cantidad de informacién dispo-
nible, de forma tal de poder formular conclusiones inobjetables.

Por lo expresado en el punto anterior y, sobre la base de lo que muchos expertos y analistas ex-
presan acerca de la posibilidad de un reinicio de la ofensiva por parte de Rusia, durante la prima-
vera del 2023 en el hemisferio Norte, resultaria muy apresurado aun sacar conclusiones definitivas
acerca de los resultados obtenidos con el empleo de tecnologias militares que mencionaremos. Los
posibles escenarios de continuacién del conflicto son variados y tal vez algunos de ellos inesperados
e inaceptables, tanto por sus caracteristicas como por su magnitud.'

Es probable también que ambas partes aun no hayan empleado sus recursos tecnol6gicos mas
avanzados, reservandolos para una instancia posterior. Y es probable también, que un conflicto hoy
limitado a s6lo 2 actores, con sus respectivos paises o alianzas adherentes, termine transformando-
se en un conflicto de escala global.

Menciono esto porque ala fecha, lo que inicialmente parecia un conflicto de caracter local, ha te-
nido y seguira teniendo una repercusion y efecto global, que ha sacudido las estructuras de la Union
Europea y su Organizacién de Defensa Regional, la OTAN. Esto ha obligado a los paises a definirse e
incluso a “tomar posicion”, abiertamente en algunos casos y mds timidamente en otros, particular-
mente aquellos que por su proximidad geografica o alineamiento estratégico, necesariamente son
y serdn los primeros afectados por el conflicto y su evolucién.

Los paises Europeos son los vecinos inmediatos del conflicto, que por ello ven amenazada su
existencia misma por la temida y cada vez mas mencionada posibilidad, del empleo de Armas de
Destruccién Masiva (WMD), particularmente misiles tacticos y estratégicos equipados con Cabezas
de Guerra Nucleares.

Pero el planteo de esos escenarios posibles, también est4 fuera del alcance del presente trabajo
de Vigilancia Tecnoldgica, por lo que continuaremos con el desarrollo del objetivo planteado inicial-
mente, que pasamos a desarrollar a continuacion.

14 Como podria ser el caso del empleo de sistemas de armas con capacidad Nuclear, evento no deseado vy de extrema gravedad por los riesgos de
una eventual escalada de consecuencias impredecibles
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Los Fuegos Precisos de Largo Alcance vy los Sistemas Aéreos
Autonomos en el campo de batalla. Tecnologias Emergentes
y Disruptivas

“La Artilleria es un arma igualmente formidable tanto en la ofensiva como en la defensa”
Antoine-Henri Jomini®

Volvemos al titulo con el que fue presentado el presente trabajo y comenzamos formuldndonos al-

gunas preguntas que nos surgen:

> ¢Cudles fueron los sistemas mds relevantes empleados y qué lecciones se recogen de su participa-
cién?

> ¢Qué Sistemas Emergentes observamos? ¢Cudl fue el impacto real de su empleo?

> ¢Es posible que esas incipientes “Sefiales Tecnoldgicas” observadas en estos conflictos, generen
implicancias de cardcter disruptivo en las guerras del futuro”?.

> ;Podemos considerar que la guerra ha cambiado drasticamente, bajo el influjo de las nuevas tec-
nologias?

> ¢ Pueden este tipo de conflictos, entre FFAA con distintas Organizaciones, equipamiento y en dife-
rentes contextos, ser tomados como referencia para considerar las lecciones aprendidas, de utili-
dad e incluso aplicables para nuestras FFAA?.

> ¢Qué lecciones nos deja la necesidad de disponer de una Base Industrial de Defensa cuando se en-
frenta un conflicto de alta intensidad y larga duracion?

No es novedad que los conflictos son una extraordinaria oportunidad para verificar el desem-
pefio de nuevos sistemas de armas y tecnologias asociadas. En las ultimas décadas, desde la Guerra
de Malvinas (Exocet — Sidewinder), Las guerras de Irak y del Golfo (Municiones Inteligentes — Misiles
Hellfire),1a Guerra de Nagorno Karabaj (UCAS - Loitering Munitions - Armas Atan) y ahora el conflic-
to en Ucrania, nos han mostrado que determinadas tecnologias constituyen un verdadero “Game
Changer”, que generan enormes ventajas para quién las posee.

Haremos mencion también a Tecnologias consideradas “Maduras”, con afios de presencia en los
campos de batalla, suficientemente conocidas y de probada eficacia. Que han estado presentes en
este escenario y en grandes cantidades. Y nos muestran también la “vigencia de lo cldsico”. Es el caso
delas armas de artilleria de tubo, en sus calibres mayores como el 152/155mm, que se presentan cada
vez con mayor alcance y precision, asi como los sistemas de Lanzadores Multiples de Cohetes y Misi-
les (MLRS), que complementan lo anterior con su gran movilidad y fuegos de saturacion.

Mencionaremos ademds algunas Tecnologias Emergentes y potencialmente Disruptivas, que hace
algunos afios han hecho su aparicion en diferentes conflictos, como es el caso de los VANT / UAS',
inicialmente presentes como sistemas de apoyo a las operaciones en misiones ISR y que luego fue-
ron progresivamente agregando su capacidad letal, que con su probada eficacia motivo que comen-
zaran a proliferar en la mayoria de los escenarios de conflicto actuales.

El empleo de los drones, incluso los comerciales de bajo costo, generd importantes cambios en la
manera en que las operaciones a nivel tactico son conducidas y ejecutadas. Basta pensar que has-
ta hace pocos afios, la exploracién avanzada y reunion de informacion se realizaba con elementos
adelantados e incluso con participacion de FFEE, con el consiguiente riesgo de enviar RRHH a rea-

15 General suizo, al servicio de Rusia y de Francia. Famoso pensador militar del Siglo XVIII
16 VANT / UAS: Vehiculo Aéreo no Tripulado / Unmanned Aerial System.
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lizar misiones de riesgo extremo. También ahora una pequefia fraccion de exploracién operando
UAS de bajo costo, pueda realizar esas misiones e incluso complementar la tarea de los OAAY".
O el caso de las Loitering Munitions (LM) que se convirtieron en una amenaza extrema y com-
pleja para las formaciones blindadas y vehiculares en general, que hasta dieron lugar a opiniones
apresuradas, acerca del “Fin de la Era del Tanque”, consideracion que no compartimos en absoluto.
Otra de las tecnologias emergentes y potencialmente disruptivas destacadas en este conflicto es
el caso de los Sistemas de Armas Hipersonicas. Existen varios paises que llevan adelante programas
de desarrollo de estos sistemas, principalmente las potencias como EUA, Rusia y China. Se afirma
que habrian sido utilizadas por primera vez en acciones de combate por parte de Rusia, con sus mi-
siles Hipersonicos Kinzhal y Zircon, de uso aéreo y naval respectivamente.
Comenzaremos citando algunos conceptos relacionados con las “Tecnologias Disruptivas” de las
cuales tanto se habla actualmente.
En un trabajo presentado en el “Center for a New American Security (CNAS)”, se define como
una Tecnologia Disruptiva (TD) en el Sector Defensa a: *una tecnologia o conjunto de tecnologias
aplicadas a un problema relevante, de manera tal que alteran radicalmente las relaciones de Poder
Militar entre los competidores, convirtiendo en obsoletas las politicas, doctrina y organizacion de
todos los actores™,
Podemos decir entonces que las TD tienen la capacidad potencial de “cambiar las reglas del jue-
80”15, que en el &mbito de Defensa se refiere al balance del Poder Militar entre los contendientes.
Nos parecid adecuado agrupar los sistemas de armas en dos grupos especificos, que por su em-
Ppleo en este conflicto, sus caracteristicas y funciones particulares, resulta de interés analizarlos se-
paradamente.
Ellos son:
> LOS SISTEMAS DE ARMAS DE ARTILLERIA: La vigencia de conceptos bésicos. Los Fuegos Pre-
cisos de Largo Alcance. Letalidad. Movilidad. Las Armas Hipersonicas.

> LOS SISTEMAS AFREOS AUTONOMOS: Nuevos actores claves que aportan letalidad y su contri-
bucién al dominio del espacio aéreo.

> LOS FUEGOS PRECISOS DE LARGO ALCANCE: La vigencia de conceptos basicos. Los Fuegos
Precisos de Largo Alcance. Letalidad. Movilidad.

A mas de un afio de iniciada la guerra en Ucrania, observamos que los Sistemas de Armas de Ar-
tilleria siguen resultando un factor decisivo en el desarrollo de las operaciones militares. Desde los
primeros dias de la invasion, la superioridad de Rusia en el empleo de Sistemas Autopropulsados de
Artilleria (SPH)* acompafiando el avance de las Fuerzas Blindadas, asi como el apoyo de la infor-
macién de medios ISTAR? para orientar mas eficientemente los fuegos y optimizando la maniobra
estratégica, did sus frutos.

En esa etapa inicial, Ucrania estuvo en desventaja y perdié mucho material y personal, principal-
mente por la mayor capacidad de Rusia de ejecutar Fuegos de Contrabateria precisos e inmediatos.

17 OAA: Observadores adelantados de artilleria

18 Center for a New American Security (CNAS). B. FitzGerald; S. Brimley. Fuente: https:/www.cnas.org/publications/reports/creative-disruption-
technology-strategy-and-the-future-of-the-global-defense-industry

19 "Game changer”: "A newly introduced element or factor that changes an existing situation or activity in a significant way".
Fuente: https:/www.merriam-webster.com/dictionary/game%20changer.

20 SPH: Self Propelled Howitzer

21 ISTAR: Intelligence Surveillance Targeting Acquisition Reconnaissance
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La artilleria de Ucrania, con posiciones mas estaticas y material remolcado, fue blanco facil para la
contraparte rusa con sistemas autopropulsados y mayores alcances.

Ucrania tratd de balancear la situacion y pese a que disponia de menor cantidad de medios, mds
antiguos y con menores alcances, optd por concentrar su poder de fuego enlas principales avenidas
de aproximacion mds probables. Esos fuegos concentrados en sectores claves, con las Armas Atan
guiadas portatiles empleadas por pequefias fracciones, sumado a muchos otros aspectos incluso los
de orden logistico, hicieron con el paso de los dias la maniobra terrestre se ralentizara, los frentes
alcanzados se consolidaban y los medios blindados frenaron su avance inicialmente arrollador.

Y alli fue donde la Artilleria dijo: “Ahora es mi Turno” y pasé a cumplir un rol prioritario para
ambos contendientes. Esto no fue una sorpresa, ya que Rusia tiene una abundante historia que re-
afirma la importancia que se da al empleo masivo de la antigua, noble y cada vez mds poderosa
Artilleria.

Pero no solo Rusia sabe que necesita “Sus Cafiones”. Como mencionamos en trabajos anteriores
del CEPTM?, en el afio 2017 el US Army estableci6 las “6 Prioridades de Modernizacion” de esa
Fuerza, bajo el titulo “MODERNIZATION PRIORITIES OF THE US ARMY”.%

Esas prioridades se han mantenido con presupuestos sostenidos anualmente, en programas plu-
rianuales que siguen las metas concretas para avanzar con los objetivos impuestos, independiente-
mente de los cambios enla conduccién de esa Fuerza e incluso de las autoridades nacionales del pais.

Estas “Prioridades de Modernizacién” son:

> Long Range Precision Fires. (Fuegos de Precision de Largo Alcance).

> Next Generation Combat Vehicle, (Nueva Generacion de Vehiculos de Combate).

> Vertical Lift Platforms. (Plataformas de despegue vertical).

> Army Network?4, (Entorno de batalla)

> Air and Missile Defense Capabilities. (Capacidades de Defensa Aérea y Misilistica)

> Soldier Lethality. (Letalidad del combatiente).

Sepuedeobservar claramen- T
. P FIGURA 2: PRIORIDADES DE MODERNIZACION DEL US ARMY.
te, que las mismas estdn orienta-

o ) (PRESUPUESTOS ASIGNADOS PARA EL PERIODO 2020/24)
dasbdsicamente a proporcionar

alos elementos de esa Fuerza de
LETALIDAD - MOVILIDAD - (1) Long Ronge Precision Firepower [LRPF)
CDO Y CONTROL.

{2) Next Generoticn Combat Vehicle [NGCV)
Army “Big Six” Modernization Priorities

o Fundiam 9020-24 in & Fellians
(3) Future Vertical Lift (FVL) Requested Funding 2020-24 in § billions

(4] Netwrork

[5] Air & Missile Defense (AMD)

[6) Soldier Lethality

Fuente: Breaking Defense

22 Acairia el link del CEPTM
23 "Modernization Priorities of the US Army" (030ct17). Ref: https:./admin.govexec.com/media/untitled.pdf.

24 Sibien no hay una traduccion literal al castellano, entendemos que incluye la integracion total de los sistemas que operan los diferentes niveles
de Comando, Control y sus medios fisicos y RRHH. Incluye ademds todo lo relacionado con ciberdefensa, en las cuestiones en las cuales tiene
injerencia el US Army.
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Particularmente para el caso de los LRPF, el citado Programa se planifica y lleva adelante a través
de dos lineas de trabajo principales, a fin de obtener capacidades que otorguen:

> Mayor alcance y precision para las Armas de Tubo, actuales y futuras, mediante:
> Modernizacién de armas actuales.
> Desarrollo de nuevas armas.
> Desarrollo de nuevas municiones.
> Mayor precision y letalidad en Sistemas de Misiles orgéanicos. (Precision Strike Missile
Program).

Destaco lo anterior, porque si bien Estados Unidos y los paises de la OTAN aun no participan di-
rectamente en las operaciones de combate entre Rusia y Ucrania, es indudable que el enorme grado
de asistencia militar que los paises de la Alianza Atldntica han brindado a Ucrania en estos meses, ha
resultado decisivo para apoyar el esfuerzo de resistencia y contribuir asi a sostener las operaciones
de defensa frente al invasor.

Practicamente a diario, los medios de prensa nos brindan informacion relacionada con los insis-
tentes pedidos de apoyo del presidente Volodomyr Zelensky a la comunidad internacional.

Desde el inicio de las operaciones, reitera sus pedidos de “Artilleria de tubo, cohetes y misiles, Sist
Def Ae y Armas Atan”. Es decir Poder de Fuego con mayor alcance, de extrema precision y de gran

efecto letal.

Sistemas de armas de artilleria de campana: (De tubo - MLRS):
ElAlcance- La Precision - La Movilidad — Los UAS (ISR) en apoyo directo de la artilleria - Los Fuegos de
contrabateria-Municién Guiaday Kits — La asistencia de Occidente a Ucrania: Casos mds destacados.

Mencionamos anteriormente que el conflicto armado entre Rusia y Ucrania tiene su antecedente
mas cercano en el 2014, caracterizado también por un empleo intensivo de fuegos de artilleria de
ambas partes. Debemos tener en cuenta que Ucrania, junto con Bielorrusia hasta 1989, fueron las
dos FFAA mas poderosas de la Ex URSS, obviamente después de Rusia. Y por sus antecedentes, los
conflictos en los que participaron desde la 2da G.M y durante los afios de vigilia frente al potencial
conflicto contra la NATO en el periodo de la “Guerra fria”, comparten gran parte de su doctrina y
principalmente sus recursos materiales, en especial de los Sistemas de Armas.

Por ello, no sorprendio que el presente conflicto se caracterice por el “Rol dominante que la Arti-
lleria tiene en el campo de batalla”. Cuando Ucrania fue invadida en febrero de 2022, result6 comple-
tamente superada por Rusia en las fases iniciales, por la abrumadora diferencia de capacidades de
fuego de artilleria. Principalmente por la forma en que Rusia integra los fuegos de las armas de tubo
con los MLRS, cubriendo con salvas masivas pero también disparos de precision, desde las distan-
cias mas cortas, hasta objetivos en la profundidad del dispositivo enemigo.

Los expertos afirman que Rusia planifica y ejecuta sus operaciones militares, como la de un “Ejér-
cito de Artilleria”, que dispone ademas de una enorme cantidad de blindados de todo tipo para la
maniobra. Sus fuerzas terrestres atacan con fuegos de artilleria de saturacion, demoliendo las de-
fensas de su oponente, para que luego sus blindados e Infanteria consoliden el terreno. Y todo ello
soportado siempre con un sistema de sostenimiento logistico preparado al efecto.

Tal como mencionamos en trabajos anteriores, Rusia ya lo habia hecho en el 2014 en la guerra
del Donbas, donde las acciones de artilleria de campafia fueron principalmente fuegos masivos
de municién convencional, de 152 y 122mm, asi como MLRS de 122, 220 y 300mm, no existiendo
en ese conflicto evidencias del empleo de municién de artilleria de tubo guiada del tipo “Kras-
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nopol”. Sin embargo, los resultados fueron son igualmente devastadores, particularmente en las
zonas donde fueron empleados MLRS como el TOS-1, que emplea cohetes con cabeza de guerra

termobarica®.

Enlabatalla del Donbas en 2014 la combinacion de fuegos de gran alcance e informacion precisa
de la zona de blancos, permiti6é que pese a la intensidad de las operaciones, Rusia tuviera compa-
rativamente pocas bajas. Un aspecto de interés a destacar, es que informes posteriores al conflicto
confirmaron, que el 80% de las bajas de Ucrania, fueron producto de los fuegos de Artilleria rusos?.
Lo que no hace mds que reafirmar la larga tradicién de Rusia en el empleo masivo de los fuegos de

artilleria desde la 2da Guerra Mundial.

Con caracteristicas similares alo citado anteriormente, la Invasion de Rusia a Ucrania del 2022 ha

mostrado que factor condicionante de las opera-
ciones, ha sido el tema tradicional y siempre vi-
gente que preocupa a la Artilleria: el ALCANCE
de las Armas. Y Rusia, por la variedad y cantidad
de sistemas disponibles en sus organizaciones,
asi como la abrumadora disponibilidad de mu-
nicién para sostener el fuego ininterrumpido de
esas armas, sobre unas posiciones defensivas de
Ucrania incapaces de responder por estar fuera
de alcance, tuvo siempre la iniciativa.

Inclusive, para arrasar con fuegos indiscrimi-
nados de todo tipo, posiciones defensivas insta-
ladas en zonas pobladas como fue el caso de la
defensa de Mariupol?”.

Relacionado en “El Alcance de las Armas” vol-
vemos a insistir con la importancia que también
en el US Army se da a los Fuegos precisos de Lar-
go Alcance (LRPF), que resumimos en una ex-
presion del Grl R. Brown (US Army) en el “Global
Force Symposium 2018”.

“Nosotros debemos lograr el mdximo alcance
para todos nuestros sistemas en desarrollo, tan-
to para fuego cercano, de largo alcance tdctico y
estratégico. Necesitamos Cafiones con el alcance
de Cohetes. Necesitamos Cohetes que superen en
alcance a los Misiles actuales. Y necesitamos Mi-
siles Tacticos con alcances de 500 km™,

Este concepto es compartido no solo por las
grandes potencias, sino también por aquellos
paises que desean otorgar a sus FFAA capacida-

PRESENTES EN EL CONFLICTO.

A ranges compured
Wi ed

rtillery
estem suppli
Tl @

Himars 50 miles (B0 km)

- -
- -
u” =

50 miles (B0 lam)
M270 MLRS -

Pt =
-
~
|
i 25 miles {40 km)

M777 howitzer

Used by Russio

-
-~ ~
. ~.
] \E

BM-30
Smerch

43,5 miles (70 lan)

S O e
-~
-

-

_.,‘/’ \‘E
2A36 25 miles (40 km)
Giatsint-B howitzer

13.6 miles (22 km)

RONGE CON vOry g8

Fuente: BBC

10 Of unitions supalied

25 Kristian Vuorio. "The Use of Thermobaric weapons'”. 2015. Defense University. Finland.
https:/www.researchgate.net/publication/322553927 Use_of Thermobaric_\Weapons

26 Philip A. Karber. “Lessons learned fron Ruso-Ukranian war". Potomac Foundation. ((2015). Pag 18.

27 https:/www.bbc.com/mundo/neticias-internacional-60830252

28 Fuente: https:/www.ausa.org/events/global-force-symposium-exposition-2018/sessions/improving-long-range-precision-fires-joint
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des de combate acordes a los conflictos modernos. En el caso de Rusia, que hace afios se prepara
para un eventual enfrentamiento con la OTAN, conoce perfectamente por experiencia y doctrina
propia, el papel relevante que el “Alcance de las armas” juega. Y sabe que necesariamente, la limita-
cién propia de los cafiones para batir con precision a grandes distancias, debe ser complementada
por otros sistemas como los vectores (cohetes y misiles).

Y toda su Base Industrial de Defensa, esta preparada para sostener ese esfuerzo.

Algo que lamentablemente Ucrania comprendi6 tarde en el conflicto del 2014, luego de su de-
rrota militar y pérdida de una parte importante de su territorio (Crimea y ocupacion del Donbas).
Y aunque durante estos afios previos a la invasion del 2022 trat6 de corregir, reestructurando y re-
equipando sus FFAA con el apoyo de EUA y paises Europeos, todo ello no fue suficiente como para
sostener de manera auténoma, un conflicto a gran escala como el actual.

Al momento de la invasion, Ucrania contaba con material de artilleria de origen soviético, del
periodo de la guerra fria, principalmente material de tubo en calibres 122, 152 y 203mm, también
empleados por Rusia.

Vehiculos Autopropulsados de artilleria (VCA / SPH).»

SPH 2S1“Gvozdika” calibre 122mm. Antiguo sis- -~ - -
tema de la Ex URSS con capacidad anfibia. En  FGURA 4 0BUS AUTOPROPULSADO (SPH) GALIBRE 122MM
. o SPH 2S1"GVOSDIKA"(RUSIA - UCRANIA),
servicio en el Ejército desde 1971. Conforma-
do por un chasis del Vehiculo multipropésito
MT-LB, lleva el cafién de 122mm, que equipa
al sistema remolcado D-30 en servicio en esa
fuerza. Un sistema provisto ademds en todos
los paises de la URSS y exportado a sus aliados
en grandes cantidades, ha participado en innu-
merables conflictos en los ultimos afios. Su do-
tacion es de 4 soldados, se caracteriza por su
confiabilidad, rusticidad y movilidad al poder
vadear cursos de agua. Se destaca ademds por
su precision en el disparo, siempre y cuando se
emplee la municion del citado D-30. Con un alcance de 15 km emplea municién EF, HEAT, CME
y otra, pudiendo llevar hasta 40 proyectiles en la plataforma. Aerotransportable y aerolanzable,
si bien no se trata de un vehiculo blindado, ofrece proteccion contra disparos de armas livianas
y fragmentos de artilleria.

Fuente: Military Today

SPH 2519 “Msta-S" en calibre 152mm. Estd en servicio en Rusia desde 1989. Sobre una plataforma
blindada y con un peso tolal de 46tn, lleva como arma principal un cafién 152mm L47, el mismo que
emplea la versiéon remolcada 2565 “Msta-B”. Particip6 en combate en muchos escenarios de con-
flicto y al afio 2020 Rusia tenia unas 470 unidades en servicio y mds de 200 en dep06sito.*® Tiene ca-
pacidad de disparar variedad de municiones convencionales y con carga Nuclear Tactica, asi como
todos los proyectiles guiados de la familia “Krasnopol” en sus distintas versiones.

29 https:/rusi.org/explore-our-research/publications/commentary/role-artillery-war-between-russia-and-ukraine

30_http:/www.military-today.com/artillery/2s19_msta_s.htm
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El alcance maximo es de entre 24 y 29km, tie- . ; N
terma de carea semiautordtica vuna ca. CURA 5 0BUS AUTOPROPULSADD (SPH) 162MM 2519
neun sis g y “MSTA-S" (RUSIA). PUEDE DISPARAR LA MUNICIGN GUIADA

dencia de fuego de 8 disp/min. Su plataforma es  «gasnopoL”.
similar a la que tiene el tanque T-72, obviamente
con menor blindaje y comparte ciertos compo-
nentes de los T-72 y T- 80. Actualmente también
estd en servicio en Azerbaiydn, Bielorrusia, Etio-
Ppia, Georgia, Ucrania y Venezuela.

En los 90’s se desarrollo una version mejora-
da conunnuevo cafién L54 denominado 2A46M.
Con el mismo se obtienen alcances de hasta 30km
y 40km con proyectiles RAP. Incluye ademas me-
joras en todo el sistema eléctrico asi como nave- :
gacion satelital empleando el sistema Glonass. Fuente: Military Today

SPH 2535 “Koalitsiya-SV" en calibre 152mm. Se trata del mds modernoy avanzado sistema autopro-
pulsado en desarrollo por Rusia y que supera a todos los sistemas de Ucrania en cuanto a su poder
de fuego, mayor alcance, capacidad de emplear municion “inteligente” y fundamentalmente inno-
vaciones tecnoldgicas. Resultado de las sucesivas modernizaciones del sistema SPH 2519 “Msta-S”,
este programa se inicio en el 2006 y el ler prototipo era una plataforma que disponia de 2 cafiones
“gemelos” de 152mm, que podian cumplir misiones de fuego en forma simultdnea, llegando a reali-
zar rafagas de hasta 16 disp/min. Por alguna razon el proyecto fue cancelado y se volvid a la version
convencional (1 solo tubo), que es la que actualmente se estaria evaluando con la denominacion
2S35 Koalitsiya —SV.

Cuando la misma se encuentre completamente en servicio, lo que originalmente se estimaba
para 2023, por sus caracteristicas seria uno de los SPH mds poderosos en su categoria.

Torre del arma principal completamente auténoma, sistema de carga de municion automati-
ca, una tripulacion de solo 3 hombresytal vez ... . .
lo mas importante, puede disparar una enorme  FIGURA 6: 0BUS AUTOPROPULSADD (SPH) CALIBRE 152MM
variedad de proyectiles, EF, RAP, guiados comoel 2535 "KOALITSIVA SV". ES EL MAS MODERND DE LOS
Krasnopol y otros mas modernos con un alcance SISTEMAS DE ARMAS DE TUBO OPERADOS POR RUSIA.
de 70km. La plataforma base emplea componen- = e
tes de su antecesor el 2519 “Msta S” asi como del
tanque T-90.

Si bien la fabricacién de lotes prototipo para
evaluar se inicio en el 2014, a la fecha existen re-
trasos que no han permitido su puesta en pro-
duccidn seriada. Sin embargo, expertos opinan
que podria estar siendo evaluada su performan-
ce en determinados lugares “seguros” del frente
de batalla, como estaria ocurriendo también con
el Tanque T-14 “Armata”, lo que fue promociona- [
do oportunamente por fuentes rusas®. Fuente: Military Today

31 https:/www fie.undef.edu.ar/ceptm/?p=11625
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SPH 2S5 “Gyatsint - S” en calibre 152mm. Sistema de artilleria autopropulsado con un arma L54. No
dispone de torreta sino que se trata de la adap- - : - - :
tacion de un sistema remolcado, instalado sobre  FIBURA7: 0BUS AUTOPROPULSADD (SPH) CALIBRE 152MM
unaplataforma a orugas escasamente blindadas. 255 "GYASINT". DISPONE DE CAPACIDAD PARA DISPARAR
PROYECTILES NUCLEARES TACTICOS. (RUSIA - UCRANIA).

Con 28tn de peso y una dotacion de 6 hombres,
opera la misma boca de fuego provista a su ver-
sién remolcada, el 2A36 “Gyatsint-B”. Ambos es-
tan en servicio desde 1976 en el Ejército Ruso y
provistos también a Ucrania. La version remol-
cada tiene un peso de 9.7tn y una dotacion de 8
hombres. El alcance maximo de ambos sistemas
esentre 28 y 33 km segun el tipo de municién em-
pleada.®

Ademas de los paises citados, el Gyasint estd
en servicio en Bielorrusia, Turkmekistan y Fin-
landia®. Fuente: Military Today

SPH 257 “Pion” / “Malka™: en calibre 203mm. Un sistema heredado de los afios 60’s y 1a era de la “Gue-
rra Fria”, originalmente desarrollado para disparar cargas convencionales y nucleares de empleo
tactico. Entro en servicio en 1976, participando con las fuerzas rusas en Afganistan (80’s) y en las dos
guerras de Chechenia (90’s). Dispara un proyectil EF de 110kg y también municion asistida por cohe-
te RAP de 103kg, con alcances de 37km y 47km respectivamente. Al inicio de las operaciones en 2022
Ucrania disponia de unas 100 unidades.

La version modernizada por Rusia en 1983, denominada 2S7 M “Malka”, incorpora mejoras en
el Chasis, el motor, el sistema de carga de municion y por sobre todo, el sistema de control y gestion
del fuego. Del total de 300 piezas 2S7 en depositos, Rusia disponia de unas 60 unidades moderni-
zadas 2S7M.

Estas armas estan equipadas con electrénica digital integrando el sistema de control de fuego, que
combina drones, radares terrestres y otros sensores para adquirir blancos y pasarlas coordenadas de
las piezas. Ya enlos enfrentamientos en el 2014 enla regién del Donbas, las fuerzas de Ucrania habian
sufrido los devastadores efectos de estastemibles . . )
armas*. Porque si bien ambos disponian del mis-  FIGURA 8: 0BUS AUTOPROPULSADO SPH CALIBRE 203MM 257
mo sistema, los 2S7M de Rusia mas modernosy  PION. (RUSIA - UCRANIA]
asistidos por sensores, superaron enlos fuegos de
contrabateria a su oponente.

En resumen, pesado, con baja cadencia de
fuego (2/3 disp x min), una dotacién de 14 hom-
bres y un abastecimiento de municién que gene-
ra una gran carga logistica, pero que pese a todo
muestra especiales aptitudes para el tipo de con-
frontacién que se libra. Un ejemplo de un “viejo !
sistema” sigue y seguird dando batalla. Fuente: Eurasian Times

32 http:/www.military-today.com/artillery/giatsint_b.htm

33 En Finlandia se denomina 152 K89 y es material remanente de la Ex URSS
34 https:/eurasiantimes.com/russia-pounds-ukraine-with-worlds-most-powerful-2s7m-malka-artillery-guns-as-war-enters-critical-stage/

54
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Otras armas de artilleria de Ucrania presentes son las que equipaban a las antiguas Unidades de
Infanteria motorizada (Inf Mot) como los sistemas SPH 283 Akatsiya (VCA a orugas calibre 152mm,
con un alcance de 18km).

Las Unidades de Inf Mot mas modernas estaban equipadas también con piezas remolcadas ca-
libre 152mm D-20 y 2A65 Msta-B, con un alcance de 17 y 28 km respectivamente®. Estas armas son
desarrollos de 1a Ex URSS, por lo que Rusia también emplea ambos sistemas.

Las armas de tubo se complementan con una cantidad de sistemas MLRS de 122, 220 y 300mm,
en servicio en Ucrania, incluyendo un batallén de cada tipo de BM-30 “Smerch” (Calibre 300mm) y
BM-27 “Uragan” (Calibre 220mm).3

Estos sistemas también estan presentes en las FFAA de Rusia, que ademds operan el sistema
TOS -1, reconocido por su letalidad en fuegos masivos de saturacion en las distancias cortas. Mas
adelante haremos una descripcion de los mismos.

Por otra parte, la asistencia de EUA y sus aliados a Ucrania desde los inicios de la invasion, para
tratar de balancear la enorme diferencia en la capacidad de los fuegos de artilleria, incluyo el aporte
del siguiente material de artilleria de camparia de tubo®":

M 777:38 Arma de calibre 155mm. 3.5tn de peso (Muy liviano para su categoria). Remolcado. Con un
alcance de 25km (Mun convencional) y 29 km (RAP)®. Empleando el proyectil guiado Excalibur tiene
un alcance de 40km y una precisién CEP de 1m.% El fabricante de este cafién BAE Systems, esta re-
considerando reiniciar la produccion del M777, debido a la excelente performance que la misma ha
demostrado en Ucrania.

A Nov 2022 EUA, Australia y Canadd enviaron 170 M777 y gran cantidad de municion a Ucrania.
Obviamente por las caracteristicas de las operaciones, con frentes muy fluctuantes y multiplicidad
de sensores “buscando” blancos para neutralizar, estos sistemas remolcados presentan ciertas vul-
nerabilidades. Pero por otra parte, la relacion entre el poco peso del arma respecto del poderoso
proyectil que dispara y su alcance, lo hace un arma unica en su tipo. Puede ademds es aerotranspor-
tado por aeronaves como el helicéptero CH-47 “Chinook” entre otros.

M 198: En servicio desde 1979, éste arma fue reemplazada por el M777 tanto en el US Army como en
Marine Corps. Pese a ser mds pesada (8tn), su performance en cuanto a alcance y tipos de proyecti-
les que puede disparar, es similar al M777. Pero Ucrania requiere desesperadamente de piezas de
artilleria, y este sistema es superior a las que dispone en sus dotaciones, por lo que EUA sac6 de sus
depositos estas armas que tenia fuera de uso y las envio.

M 119 /L119:* De disefio britdnico, donde se denomina L119 “Light Gun”y M119 para el US Army. Se

trata de un cafién de calibre 105mm, extremadamente liviano (1.8tn) especialmente apto para ope-
raciones aerotransportadas y fuerzas de empleo rapido. Debido a su menor calibre y poco peso, su

35 https:/rusi.org/explore-our-research/publications/commentary/role-artillery-war-between-russia-and-ukraine

36 Idem anterior.

37 Lainformacion basica del presente pdrrafo ha sido obtenida del articulo de la referencia https:/www.businessinsider.com/foreign-artillery-be-
ing-sent-to-ukraine-to-fight-russian-forces-2022-11

38 https:/www.military.com/equipment/m777-howitzer

39 Rocket assisted Projectile (Municion asistida por cohete)
40 https:/youtu.be/GZ2XF_gRgRU
41 http:/www.military-today.com/artillery/m119.htm
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alcance se reduce a 19km. A Abr2023 EUA habria entregado 77 obuses y 450.000 proyectiles de cali-
bre 105mm.42

PzH 2000: Panzerhaubitze 2000, es un obus autopropulsado (SPH)* a orugas de origen Aleman fa-
bricado por las empresas Krauss-Maffei Wegmann (KVW) y Rheinmettal, en servicio desde 1998 en
el ejército de ese pais. Su chasis a orugas, comparte componentes del MBT* Leopard 2. Con un peso
totalde 57tn, dispone de un arma calibre 155MIM ..o .
L52. Tiene la capacidad de disparar proyectiles  FIGURA 9: 0BUS AUTOPROPULSADO SPH CALIBRE 155MM PZH
normalizados NATO, con alcances de 40km para 2000 (ALEMANIA).

los proyectiles convencionales y 60km con los de
alcance extendido. Es compatible ademads para
disparar los proyectiles guiados M982 “Excali-
bur”y SMArt 155mm.% E1 PZH2000 se encuentra
en servicio en varios paises como Croacia, Grecia,
Hungria, Lituania y Qatar entre otros.

Como parte de la asistencia militar a Ucrania,
paises de la OTAN ya han entregado estos siste-
mas: Italia (22 Un), Alemania (7 Un) y Paises Ba-
jos (5 Un). Alemania proveyo capacitacion y gran
cantidad de municion y repuestos del sistema.*®  Fuente: Creative Commons

CAESAR MkI:*” Obus autopropulsado (SPH) a ruedas montado sobre camién 6x6 y desarrollado por
NEXTER (Francia). Dispone de un arma calibre 155mm L52 con capacidad de disparar variedad de
proyectiles normalizados NATO, con alcances de 40km para los proyectiles convencionales y 48km
con proyectiles RAP. El peso del CAESAR MKk es de 18tn y por sus dimensiones, puede ser transporta-
do en aeronaves C-130, A400 entre otros.

Presente en diversos escenarios de combate desde 2009, ha participado en operaciones en Afga-
nistan, Mali, Libano, Region del Sahel y Sudeste asidtico, demostrando extraordinarias prestacio-
nes, no solo por el desempefio de su boca de fuego, sino ademads por la gran movilidad, versatilidad
y robustez de la plataforma, en las mds duras tareas.

Su fabricante lo promociona con “desplegado en operaciones de combate desde 2009. Mds de
100.000 proyectiles disparados”.*®

Francia ya ha entregado 18 piezas a Ucrania y prevé entregar proximamente otras 12 mas.*

En servicio en gran cantidad de paises, puede considerarse un “estdndar” de referencia en su
tipo, principalmente por los resultados obtenidos en combate. Su fabricante ha desarrollado una
version mds moderna, el CAESAR MK II sobre una plataforma mejorada 6x6, que ya estd siendo
adquirida por paises como Republica Checa, Lituania, Bélgica y la misma Francia, para reponer

42 HTTPS:/WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/
43 SPH: Self Propelled Howitzer.

44 MBT: Main Battle Tank

45 SMArt: Ref. https:/www.gd-ots.com/munitions/artillery/155mm-smart/

46 https:/www.19fortyfive.com/2023/04/video-ukraine-has-massive-new-nato-cannon-ready-to-fight-russia/?msn

47 https./www.nexter-group fr/sites/default/files/fichiers-catalogue-produit/CAESAR%206X6 _2.pdf
8 https:/www.nexter-group.fr/sites/default/files/fichiers-catalogue-produit/CAESAR%206X6 _2.pd

48 http:/www.army-guide.com/eng/product1470.html
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los Mk I entregados a Ucrania®. Existe ademads una version de CAESAR 8x8 que esta en servicio
en Dinamarca.

Zuzana 2:5! Obus autopropulsado (SPH) a ruedas montado sobre un chasis TATRA 8x8. Es fabricado
porla empresa Konstrutka Defense de Eslovaquia. Con un peso de 34tn en orden de combate, dispone
deun arma calibre 155mm L52, que puede disparar variedad de proyectiles normalizados NATO con
un alcance de 40km con proyectiles ERBB y 48km con proyectiles VLAP. Equipamiento electrénico
moderno que permite el diagndstico y automatizacion de las operaciones de direccion de los fuegos,
carga y disparo del arma. Estd equipado ademds con sistema de navegacion inercial y radar de me-
dicion de velocidad del proyectil en boca del arma. Para el disparo directo esta equipado con sistema
de punteria consistente en cimara de TV, cAmara térmica y telémetro Laser.5? Ucrania ha adquirido
en 2022, al menos 8 Zuzana 2 a su fabricante. Por su parte, Alemania, Dinamarca y Noruega se com-
prometieron a entregar 16 SPH Zuzana 2 a Ucrania.>

AS - 90 “BraveHeart":5* es un obus autopropulsado (SPH) en una plataforma blindada a orugas, desa-
rrollado en RUGB y fabricado por BAE Systems. En servicio desde 1992, ha participado en conflictos
en Afganistan, Kosovo yla 2da Guerra en Irak, junto con las fuerzas de la Coalicién. Opera un arma
calibre 155mm L39 y el alcance del arma con municién convencional es de 25km y de 30km (RAP).
De 48tn de peso, lleva 48 proyectiles en la plataforma. Por su sistema automatizado de carga es capaz
de disparar 3 proy en 10seg, programados para impactar en forma simultdnea en el blanco. Dispone
de sistemas digitales de gestion de los fuegos, visién nocturna, equipamiento QBRN y sistema de mi-
tigacion de incendio.

RUGB se comprometid a entregar inicialmente 8 SPH AS-90, completando un total de 30 unidades
a Ucrania, para integrar las unidades blindadas que se estan conformando con tanques Leopard y
Challenger 2, que RUGB ya entregd. Al 04Abr23, las primeras dotaciones de artilleros ucranianos
completaron la capacitacion para operar este importante sistema de apoyo de fuego.>

M 109: Obus Autopropulsado (SPH) a Orugas calibre 155mm, desarrollado por EUA a principios de
los 607s, es un sistema en servicio en muchos paises occidentales. Desde su entrada en servicio, se ha
convertido en uno de los méas difundidos sistemas autopropulsados de apoyo de fuego indirecto que
emplean los paises occidentales, principalmente la NATO. Se han desarrollado sucesivas mejoras del
mismo, por lo cual existe mucha experiencia en relacién con su desemperio operativo y sostenimien-
to logistico. Se trata de un SPH a orugas, con un arma calibre 155mm L39 (hasta su version M109 A6)
capaz de disparar variedad de proyectiles normalizados por la OTAN.

Con un peso entre 28 y 35tn segun las diferentes versiones, los primeros modelos tenian un al-
cance de 22km, mientras que la ultima versién en servicio denominada M109A7 “Paladin” tiene un
alcance de entre 22km utilizando municién regular, 30km con municién RAP y 40km empleando
proyectiles guiados Excalibur.

50 https:/www.zona-militarcom/2023/01/14/el-2022-fue-un-ano-record-para-el-sistema-de-artilleria-caesar/
51 https:/kotadef.sk/projekty/test/?lang=en

52 https:/kotadef.sk/wp-content/uploads/2019/03/2UZANA-2-2017.pdf

53 https:/www.ukrinform.net/rubric-ato/3549753-zuzana- 2-howitzers-offered-by-slovakia-already-in-ukraine.ntml

54 https:/www.newsweek.com/as90-self-propelled-guns-ukraine-military-aid-uk-1774923ause

55 https:/www.army-technology.com/news/ukraine-troops-trained-on-as90-braveheart-self-propelled-howitzer/
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Muchos paises ya han enviado SPH M109 a
Ucrania en sus diferentes versiones: Noruega (29
M109 A3); RUGB (20 109 A4); Latvia (6 M109 A5);
Italia (+12 M109 de distintas versiones y planea
enviar un total de 60 un). E1 06ene23 EUA comu-
nicd la primera entrega por parte de ese pais de
18 M109 A6 “Paladin”, version que esta en servi-
cio en el US Army desde 1999 y seria una de las
mas modernas que dispondria Ucrania®®.

Estos son hasta ahora los Sistemas entregados
como Apoyo. Como podemos apreciar, los paises
que apoyan a Ucrania estan contribuyendo con
una importante cantidad de sistemas de apoyo
de fuego de artilleria de todo tipo. Cabe destacar

FIGURA 10: 0BUS AUTOPROPULSADO CALIBRE 155MM M109
AB "PALADIN",

Fuente: wikipedia

que los mismos deben ser compatibles para su empleo con proyectiles “normalizados NATO”, 1o que

al menos simplifica el problema de la municién..

El aspecto a favor es que proporciona al pais un enorme poder de fuego. Pero que tiene como con-

traparte, la compleja y gran carga logistica que el
variedad de sistemas acarrea.

mantenimiento en estado operativo de toda esa

La performance de las armas asi como el resultado obtenido (La letalidad que entregan en
el blanco) depende de la municidn que las mismas disparen, sus caracteristicas (Convenciona-
les, HERAY, guiadas, etc) y las capacidades disponibles para localizar, adquirir y neutralizar los

blancos asignados. Como men-

cionamos anteriormente, en
las previsiones para otorgar a
Ucrania el mayor alcance de

FIGURA 11: PROYECTIL DE ARTILLERIA 155MM M795 E1“EXTENDED RANGE". (HYBRID
ROCKET ASSISTED /BASE BLEED).

sus armas, se incluyo la asis-
tencia con municiéon moderna,
que permitiera obtener la ma-
yor performance de las armas
en cuanto a alcances, precisiéon
y efectos de balistica terminal.
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56 https:/www.armyrecognition.com/defense

news_january 2023 global security army_industry/for _the_first time us to supply

ukraine_with_18_m109_paladin_155mm _howitzers.html

57 HERA: High Explosive Rocket Assisted.

58 Reemplazo del Proy calibre 155mm M107, un cldsico en su tipo para este calibre
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por parte de todos los paises que asisten el esfuerzo de guerra de Ucrania. Pueden ser disparados
desde los sistemas tanto remolcados como SPH citados.

E1M795 tiene un alcance de mds de 22km (Arma L39) y una carga de 12kg de TNT. Existe el desa-
rrollo de la versién M795 E1 (Extended range) con un alcance de 28km (L39) y se estima que puede
alcanzar los 36km (Disparado desde un SPH Crusader L52).

El M795 puede ser empleado ademds con las modernas “Espoletas de correccion de trayecto-
ria”(CCF)*, de las cuales hay variados desarrollos tanto con correcciones en 1D (alcance), en 2D
(Alcance y deriva). Estos dispositivos programables, disponen de asistencia con informacién GPS y
pequertias superficies que generan fuerzas aerodindmicas para corregir la trayectoria. Esto permite
reducir notablemente la dispersion de los fuegos de artilleria, a un costo muy moderado frente alas
municiones guiadas®.

Segun el reporte del US Security Cooperation with Ukraine®, al 14Abr 23 EUA ha provisto mds de
1.500.000 proyectiles de artilleria calibre 155mm y 450.000 de 105mm.

Se estima que los de 155mm son de todos los tipos (desde los M107 clésicos hasta los mas moder-
nos). Esto se debe a que los altos consumos estimados entre 6.000 / 10.000 proyectiles diarios, esta
generando problemas a la cadena de suministros.

Se estima que no solo se estarian superando las capacidades de produccién disponibles en EUA 'y
paises aliados a Ucrania, sino ademas que los citados paises estarian utilizando parte de sus stocks
de reserva, para poder satisfacer la extraordinaria demanda.

Se debe tener en cuenta que después del colapso de la URSS y el final de la “Guerra fria” la mayo-
ria de los paises europeos redujeron sus gastos en defensa y por ende la infraestructura de produc-
cién de efectos vitales como las municiones se redujo drasticamente. Frente al nuevo escenario de
una guerra a gran escala en Europa, se ha replanteado la necesidad de reactivar esas capacidades,
lo que seguramente llevard afios. Mientras tanto, la asistencia a Ucrania tiene como contraparte la
reduccion de los propios stocks, lo que genera un dilema y un problema de seguridad regional, te-
niendo en cuenta que este conflicto serd de larga duracién y con derivaciones dificiles de prever.

Un aspecto de interés a citar, es que ambos paises disponen y estan utilizando municion del Tipo
PGM (Precision Guided Munitions) conocidas también como “Smart Munition”. Existen referencias
del empleo por parte de Ucrania del M982 Excalibur (Desarrollo de EUA) y del Krasnopol-M por par-
te de Rusia. Sin embargo, resulta complejo reunir informacién confiable acerca de cudndo y como
han sido empleados, asi como los resultados obtenidos.

Proyectil M982 “Excalibur”: Un importante programa de desarrollo de la Agencia DARPA® junto con
las empresas Raytheon y BAE Systems, que se inicié en 1992 y tuvo su bautismo de fuego en Irak en
2007. Se trata de una PGM que combina el guiado por GPS/INS con el guiado Laser Semiactivo y sus
fabricantes garantizan una precision CEP% de 2m para un alcance de 40km.

59 CCF (Course Correction Fuse)

60 Para ampliar el tema se sugiere consultar: http:/www.cefadigital.edu.ar/bitstream/1847939/1619/1/Tec1000%202016%20Vigilancia®%20

Tecnol%c3%b3gica%20sobre%20munici%c3%b3n%20guiada%20para%20armas®%20de%20apoyo%20de%20fuego%20de%20artiller%bc3%ada%2-
0y%20maorteros.pd

61 https:/www.state.gov/u-s-security-cooperation-with-ukraine/

62 https:/www.nytimes.com/2022/11/26/world/europe/nato-weapons-shortage-ukraine.html?utm _campaign=dfn-ebb&utm
medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d

63 DARPA: Defense Advanced Research Projects Agency. Dependiente del Ministerio de Defensa de EUA.

64 CEP (Circular Error Probability). Se define asi como la medida del radio de un circulo, dentro del cual impactaran el 50% de los proyectiles de
una serie.
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El poder destructor de un impacto directo de proyectil 155mm, la posibilidad de programar dife-
rentes tipos de retardo e incluso variar el &ngulo de impacto y la capacidad de operar en cualquier
condicion meteoroldgica, hacen del M982 un arma extraordinaria para la artilleria y temible para
los que deben recibir el efecto de ese tipo de fuegos.

Sin embargo, por su alto costo que al 2017 era de US$ 50.000%,
se los suele emplear muy selectivamente para neutralizar objeti- FIGURA12: PROYECTIL GUIADO DE
vos de alto interés. fRTILLERIA EIALIBRE 155MM M 982

El documento del US Department of State, denominado “US Se- EXCALIBUR”
curity Cooperation with Ukraine”® del 19Abr23, hace referencia
ala entrega de “+ de 7000 proyectiles guiados de precisiéon”, como
parte de la ayuda militar.

Sibien el documento no aclara que estos “proyectiles guiados”
fueran especificamente M982, los expertos estiman que gran par-
te de ellos se trataria de M982 “Excalibur”. Inclusive se tiene cono-  Fuente: Raytheon

FIGURA 13: CONCEPTO DE EMPLEQ DEL M982 “EXCALIBUR".%
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65 Jacob Con; "FY17 Weapon Systems Factbook', Center of Strategic and Budgetary Assessments (CSBA)
66 HTTPS://WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/
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cimiento que artilleros de Ucrania, han sido adiestrados en Alemania para el empleo de este mate-
rial desde los Obuses M 777 A2 anteriormente mencionados®’.

Proyectil Krasnopol-M” Proyectil de precisién guiado por Laser, desarrollado por la empresa rusa
KBP Ltd desde 1970 y adoptado por el Ejército de la URSS en 1986, se fabrica en los calibres 152mm
y 155mm. Peso Proyectil: 50kg. Carga explosiva: 6.5kg. La ultima version (M2) tiene un alcance de
25km. Disefiado para batir vehiculos blindados, fijos y en movimiento, piezas de artilleria, instala-
ciones fortificadas, etc, con una precision CEP de 3m.

Emplea un sistema de guiado inercial (INS) para el curso medio de la trayectoria y para la fase ter-
minal Liser semi-activo. Su principal limitacién es que no puede operar “todo tiempo”, debido a que
suguiado terminal es realizado solamente con Laser, requiriendo para ello apoyo de un observador
que pueda “very marcar” el blanco, lo que se realiza mediante el sistema LTD/R™.

Ese sistema forma parte del mddulo integral de control de tiro “Malakhit”, compuesto del equi-
po de comunicaciones del operador, la computadora de calculos balisticos y el equipo de sincroni-
zacién que entrega los datos de tiro al proyectil. ... - - .

Puede ser disparado desde el material de arti-  FIGURA 14: PROYECTIL GUIADO DE ARTILLERIA CALIBRE 152MM
lleria en servicio actualmente en Rusia, comolos "KRASNOPOL-M", JUNTO CON SU SISTEMA DE CONTROL DE
obuses remolcados 2A65 Msta-B, el obuis D-20, asi FUEGO "MALAKIT".
como los SPH 2519 “Msta-S” y el 253 “Akatsiya”.

Existe informacion acerca de su empleo efec-
tivo en el conflicto.

La ventaja frente a sistemas como el “Exca-
libur” es su menor costo, aunque como contra-
parte tiene la mitad del alcance, su precision es
mucho mds modesta y requiere la asistencia del
“marcador”.”

Ademas de Rusia, son usuarios del sistema
Krasnopol China, India y Venezuela. Otros pai-
ses han desarrollado sus propias versiones so-
bre la base del Krasnopol, como China, Irdn y
Ucrania. La versién desarrollada por este ulti-
mo pais se denomina “Kvitnik” que entro en ser-
vicio en 2012.7

Fuente: KBP

67 https:/www.fie.undef.edu.ar/ceptm/?p=10455
68 https./youtu.be/9-NKHdbBOJo
69 https:/fayllar.org/excalibur-basics-155-mm-precision-guided-extended-range-muniti.html

70 http:/www.cefadigital.edu.ar/bitstream/1847939/1619/1/Tec1000%202016%20Vigilancia%20Tecnol%c3%b3gica%20sobre%20
munici%c3%b3n%20guiada%20para%20armas%k20de%20apoyo%k20de%k20fuego®%20de%20artiller%c3%ada%20y%20marteros.pdf

71 LTD/R: Laser target designator / Range finder
72 http:/www.military-today.com/artillery/krasnopol.htm

73 http./www.military-today.com/artillery/krasnopol.htm
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LOS SISTEMAS AEREOS AUTONOMOS (UAS) EN MISIONES ISTAR™
EN APOYO DE LOS FUEGOS DE ARTILLERIA.

Mencionamos antes aspectos relacionados con la PRECISION de los fuegos. Pero sabemos que la
misma no depende solo de la eficiencia de las armas y exactitud de las municiones, sino ademas de
la calidad de la informacion e Icia relacionada con los blancos a batir. Por ello los elementos de la
artilleria moderna, tienen acceso hoy a datos de mayor calidad, que permiten gestionar de manera
eficiente sus fuegos. Y esa capacidad y medios disponibles para proporcionar mejor informacién,
son un recurso vital que incrementa la letalidad de los sistemas de armas.

Los ultimos conflictos como el de “Ucrania — Rusia” (2014) y “Nagorno- Karabaj” (Azerbaiyan —
Armenia, 2021) nos permiten afirmar que el aspecto mds destacable del empleo de UAS, no es tanto
lavariedad de aeronaves empleadas o sus caracteristicas particulares, sino la habilidad que dispon-
gan sus usuarios de integrar una serie de plataformas con sensores especificos, como parte de un
sistema de adquisicién y seguimiento de blancos en “Tiempo real”, que provea informacién invalo-
rable para los sistemas de ejecucion de los fuegos.”™

Los paises que disponen de esas capacidades, tanto Azerbaijan (2021) como Rusia y Ucrania en
el conflicto actual, basan su esquema operativo en tres componentes vitales para el éxito de las ope-
raciones:

> Las Plataformas Aéreas con Sensores, distribuidos a diferentes alturas sobre la zona de blancos
e incluso sobre los mismos blancos, en misiones ISTAR, complementando asi la informacion e
imagenes de los mismos, para la planificacién de las misiones de fuego respectivas.

> Un sistema de Comando y Control que gestiona toda esa informacién obtenida y debidamente
explotada. Y que en funcion de ello programa e imparte las 6rdenes de fuego.

> Los Sistemas de Armas de apoyo de Fuego Terrestres, ya sea artilleria de campafia de tubo o
MLRS con cohetes o misiles, e incluso SRBMS, que reciben las misiones de fuego y estdn en con-
diciones de ejecutarlas en escasos minutos.

Desde hace afios Rusia emplea UAS para las tareas de reunién de informacion e inteligencia, uti-
lizando todo tipo de medios ISTAR, facilitando la adquisicion de los blancos de interés y sensibles del
dispositivo de defensa enemigo. Esa exploracion y reconocimiento aéreo, operando sin limitaciones
porlaescasa capacidad inicialmente de Def Ae de las Fuerzas de Ucrania, le permiti6 a Rusia ya en el
2014 y en el conflicto actual, identificar con gran precisién las posiciones enemigas, combinando la
informacion obtenida de los multiples sensores, ejecutando asi fuegos indirectos extremadamente
letales mediante artilleria y cohetes.

Esta leccidn ya habia sido aprendida por Ucrania en el 2014 (Donbas), donde Rusia empled
diferentes tipos de UAS en misiones de apoyo directo a su artilleria. En el trabajo de Philip Kar-
ber “Lessons Learned on Russo-Ukranian war””’, se menciona que Rusia empleé no menos de 14
modelos de UAS” sobre la zona del conflicto. Los mismos operaban cubriendo las necesidades

74 ISTAR: Intelligence — Surveillance — Targeting — Acquisition — Reconnaissance.

75 Robert G. Angevine; et al.IDA (Institute for Defense Analysis). “Learning lessons from Ukraine conflict” (2019).
76 SRBM: Misiles Balisticos de corto alcance.

77 Phillip Karber. “Lessons learner from Russo-Ukranian war”. Potomac Foundation (2015).

78 Del tipo VTOL (Vertical Take Off & Landing)
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operacionales a diferentes alturas y distancias, asistiendo con la informacién obtenida a las or-
ganizaciones de combate en tierra y aire, pero especialmente a los elementos de direccién de los
fuegos de artilleria.

FIGURA 15: UAS EN APOYQ DE LOS ELEMENTOS TACTICOS EN OPERACIONES MILITARES

Fuente: Height Technologies

En el presente conflicto (2022) esta ventaja de Rusia durd solo un tiempo, ya que con la experien-
cia previa adquirida y con los apoyos que recibié Ucrania después del 2014, tanto de EUA y paises de
NATO, mediante diferentes tipos de sistemas ISR, informacion satelital, Drones e incluso sistemas de
Defensa Aérea cercana, hicieron que la situacion ucraniana mejorara relativamente.

Podemos afirmar entonces que en el presente conflicto, tanto Rusia como Ucrania estan em-
pleando diversidad de sistemas sensores en misiones ISR, desde los simples drones comerciales,
hasta recursos aéreos que operan a gran altura y fuera del alcance de las armas de Def Ae cercana.
A ello sele suma el apoyo de valiosa informacion satelital propia o recibida como apoyo de terceros.

Destacamos que pese a la abrumadora diferencia de capacidades y experiencia entre ambos pai-
ses, Ucrania se ha desempefiado asombrosamente bien con los medios disponibles, haciendo uso
intensivo de las ventajas relativas que algunas innovaciones tecnoldgicas le pueden proporcionar.

Un caso de interés es el empleo de Sistemas Auténomos Aéreos (UAS) en “Operaciones de armas
combinadas” y también en los niveles tacticos inferiores. La guerra es un escenario propicio para
incursionar en el empleo y testeo de innovaciones y, aunque testear sistemas en guerra cbviamente
no eslo ideal, definitivamente es el escenario mas realista de todos.

Como expresa Samuel Bendett, analista del Center of Naval Analysis: “Cuando hablamos de esta
guerra en Ucrania, podemos ver el uso competente de cuadricopteros para una variedad de tareas, in-
cluyendo su empleo en unidades de artilleriay morteros, lo que ha hecho que estos UAS baratos, dispo-
nibles y prescindibles, sean hayan convertido en algo muy letaly peligroso™.”

A modo de sintesis, podemos decir que confluyen la necesidad de ensamblar “lo conocido” y
disponible (Material en servicio), con las innovaciones existentes “por conocery a experimentar”,
como es el caso de los UAS. Viejos y nuevos sistemas participan en combate real, para verificar
como funcionan, para aprender y sus operadores adquirir la experiencia necesaria, pero en esce-
narios donde el cumplimiento de la misién y la entrega de la vida misma de los participantes, son
“las cartas a jugar”.

79 https:/www.technologyreview.com/2023/01/09/1064892/mass-market-military-drones-tb2-10-breakthrough-technologies-2023/

63


https://www.technologyreview.com/2023/01/09/1064892/mass-market-military-drones-tb2-10-breakthrough-

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

UCRANIA (Unmanned Aerial Systems - UAS)

Como mencionamos antes, Ucrania aprendio la leccién del 2014 y entre esa fecha y el 2022, también
analiz6 lo ocurrido en otros escenarios de operaciones de guerra convencional como Azerbaiyan en
NK®° (2020), preparandose para el enfrentamiento que seguramente tendria con Rusia. Ese tiempo
y las lecciones aprendidas, sirvieron a Ucrania para hacer el mayor despliegue posible de UAS en
misiones ISR en este conflicto.

Ucrania opera una importante variedad de medios UAS. Desde los organicos en sus FFAA, algu-
nos desarrollados y fabricados en el mismo pais, asi como los recibidos en cardcter de asistencia
militar por otros paises. Se suman ademads, drones comerciales aportados por organizaciones e in-
cluso de propiedad de particulares, que han sido puestos a disposicién para contribuir al esfuerzo
de guerra.

Como menciona Roberto Gonzalez en su articulo “Drones over Ukraine.....”: “Una leccion es que
los drones se han democratizado, son accesibles para cualquiera que disponga de unos cientos de US$
'y algo de conocimiento técnico. En Ucrania los hobbistas de DJI, han modificado y armado drones co-
merciales con cdmaras de alta resolucion y explosivos”.

Y continua expresando: “La Unidad Ucraniana de reconocimiento Aéreo Aerorozvidka, hizo im-
portantes aportes desde los inicios de la invasion, utilizando hexa y octocopteros comerciales para
ayudar a detener y hostigar los convoyes de vehiculos rusos....”.s!

Basandonos en la informacién proporcionada en el trabajo “Ukranian innovation in a war of At-
trition™?, se destaca al Bayraktar TB-2, entre los sistemas mas empleados por Ucrania desde el inicio
del conflicto, tanto en misiones ISR como letales. Mas adelante (En la parte donde mencionamos los
UCAS) desarrollaremos las capacidades letales de este sistema, pero podemos adelantar que el TB-2
es un UAS desarrollado en Turquia por la empresa BAYKAR. De altitud media y gran alcance, es re-
nombrado y requerido a nivel global, habiéndose convertido en un estdndar y ganado un enorme
mercado entre los sistemas de su categoria. Y seguramente el principal argumento comercial que
fundamenta su éxito, es que “estd probado en combate”.

Otros sistemas UAS empleados por Ucrania que podemos mencionar:®

Leleka 100:* Disefiado por UkrSpec Systems (Ucrania). De empleo y militar para tareas ISR con ca-
pacidad de carga 5kg. Sistema de lanzamiento manual, Motor eléctrico. Autonomia: 2.5hs a 1500m
altura. Empleo por pequefias fracciones en cortas distancias.

Spectator-M:* Fabricado por la empresa JSC Meridian (Ucrania), se trata de un “mini-UAS” de uso
dual, “todo tiempo” y apto para diversidad de misiones ISR y SAR (busqueda & rescate). Capac carga:
1,5kg. Alcance: 30km. Techo servicio: 2.000m. Autonomia: 2hs. Velocidad: 120km/h. Recuperacion:
con paracaidas. Puede ser empleado de forma auténoma, semiauténoma o a comando por opera-
dor. Especial para reconocimiento aéreo y marcacion de blancos.®® Ucrania adquirié 60 unidades
para sus FFAA en 2020.

80 Conflicto de Nagorno Karabaj entre Azerbaijan y Ucrania (Set-Nov 2020).
81 https:/theconversation.com/drones-over-ukraine-what-the-war-means-for-the-future-of-remotely-piloted-aircraft-in-combat-

82 S. Jones, R. McCabe, A. Palmer. “Ukranian innovation in a war of attrition” CSIS (2023). https:/www.csis.org/analysis/ukrainian-innovation-war-
attrition

83 S. Jones, R. McCabe, A. Palmer. "Ukranian innovation in a war of attrition” CSIS (2023). https:/www.csis.org/analysis/ukrainian-innovation-war-
attrition

84 https:/ukrspecsystems.com/drones/leleka-100-electric-uav

85 https:/merydian kiev.ua/en/services/unmanned-aircraft-system-spectator/
86 https:./youtube/pgGhmShxwg0
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PD-1:¥ Disefiado por UkrSpec Systems (Ucrania). De empleo civil y militar para tareas ISR con capaci-
dad de carga 7kg. Techo servicio 3.000m. Autonomia: 8hs. Puede ser operado desde tierra o cumplir
misiones auténomas.

PD-2:% Desarrollado por UkrSpec Systems (Ucrania). De empleo civil y militar para tareas ISR con ca-
pacidad de carga 11kg. Autonomia: 10hs y techo servicio 5.000m. Data link conexién 180km.
POSEIDON H10:* Desarrollado por Swarmly Ltd (Chipre). Vehiculo aéreo no tripulado para misiones
ISR del tipo VTOL (Despegue y aterrizaje vertical). UAS de mediano alcance y propulsion eléctrica,
puede operar en un radio de 150km con un techo de vuelo de 4.000m y 2 hs de autonomdia. Sin co-
nexion satelital, puede comunicarse con su control hasta 50km. Con un peso de despegue de 22kg y
carga util de 3kg. Dispone de sofisticado equipamiento optoelectrénico capaz de mitigar las accio-
nes de GE del enemigo, ademads de una firma acustica muy baja y seccién transversal radar muy pe-
quefia. Se lo menciona e incluso

difunden videos, de su empleo  gyga 16: UAS H-10 POSEIDON

en apoyo de la artilleria adqui-
riendo blancos, para luego ser
batidos por proyectiles guiados
Excalibur.*® El H10 puede des-
pegary aterrizar verticalmente.
Dispone de capacidades contra
GE del enemigo. Est4 equipado
ademds con una cdmara que
proporciona un zoom de 40x.
En Set22 Ucrania incorporé Po-
seidon H-10 y H-6, éste ultimo
de superiores prestaciones. Fuente: Swarmly
POSEIDON H6:*! Desarrollado
por Swarmly Ltd (Chipre). Vehi-  FIGURA 17: UAS H-6 POSEIDON
culo aéreono tripulado para mi-
siones ISR del tipo VTOL (Despe-
guey aterrizaje vertical). UAS de
largo alcance con propulsién Hi-
brida (Un motor de combustién
interna 2T y 4 motores eléctricos
para VTOL). En saso de emer-
gencia, se lo puede recuperar
con paracaidas y dispone ade-
mas de kit de flotabilidad para
ser recuperado en agua. Puede
operar en un radio de 850km  Fuente: Swarmly

87 https:/www.airforce-technology.com/projects/pd-1-unmanned-aerial-system/

88 https:/ukrspecsystems.com/drones/pd-2-uas

89 https./www.armyrecognition.com/defense_news _september 2022 global security _army _industry/ukrainian_army _receives _poseidon
h6_and _h10_vtol drones.html

90 https:/www.fie.undef.edu.ar/ceptm/?p=11931

91 https./www.armyrecognition.com/defense_news _september 2022 global security _army _industry/ukrainian_army _receives _poseidon
h6_and_h10_vtol_drones.html

65


https://www.airforce-technology.com/projects/pd-1-unmanned-aerial-system/
https://ukrspecsystems.com/drones/pd-2-uas
https://www.armyrecognition.com/defense_news_september_2022_global_security_army_industry/ukrainian_
https://www.armyrecognition.com/defense_news_september_2022_global_security_army_industry/ukrainian_
https://www.fie.undef.edu.ar/ceptm/?p=11931
https://www.armyrecognition.com/defense_news_september_2022_global_security_army_industry/ukrainian_
https://www.armyrecognition.com/defense_news_september_2022_global_security_army_industry/ukrainian_

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

con un techo de vuelo de 4.000m y 7 hs de autonomia. Sin comunicacién satelital, puede comunicar-
se con su control hasta 150km. Con un peso de despegue de 100kg y carga util de 25kg.

RUSIA (Unmanned Aerial Systems - UAS)

Rusia emplea desde hace afios una gran variedad de UAS en misiones ISR y de apoyo a los fuegos
de artilleria. El interés de ese pais por los UAS comenz6 en 2011, luego de los combates en la region
de Abkhaziay Ossetia (Georgia).** En ese conflicto, los UAS israelies Hermes-450 (IAI) adquiridos por
Georgia, hicieron un extraordinario trabajo contra las fuerzas rusas, reconociendo e identificando
blancos para las fuerzas de Georgia, pese a que algunos UAS fueron derribados.

Basados en las lecciones aprendidas, las autoridades rusas convocaron a empresas nacionales
especializadas en el drea, a fin de testear diferentes alternativas de UAS. En 2012 fueron ensayados
modelos de tres compafiias, pero solo el Orlan-10 de la empresa Special Technological Center LLC
(STC) cumplid los requerimientos técnico-operativos.

El Comandante de las Fuerzas Aerot Rusas en 2012, expreso: “Es critico proveer a las Fzas Aerot
condrones tan pronto como sea posible. La operacion en Georgia mostro la necesidad de tener drones
de combate, no solo para ver detrds de una colina, sino para ver decenas de km mds alld, obteniendo
y entregando las coordenadas exactas de los blancos a nuestra artilleria... recuerdo que llamamos la
atencion sobre esto en la guerra hace ya cuatro afios y todavia no logramos ningun progreso. jBasta
de hablar!... Den a las Fuerzas militares lo que necesitan para luchar!*®

A partir del 2014, Rusia establecié un programa plurianual 2014 / 2020 para el cual se invertirian
US$ 5.925 millones. Ya en 2014 se entregaron a las FFAA rusas 179 UAS Orlan-10. Se estima que para
el 2015 Rusia ya tendria en servicio entre 700/ 1000 UAS.* Es dificil conocer la cantidad de estos UAS
actualmente en servicio, pero mas de 1500 unidades de Orlan-10 se han producido y comercializa-
do.% Estos sistemas fueron probados en combate en Ucrania (2014), Siria, Libia, Nagorno Karabaj
(2021) y nuevamente en Ucrania (2022).

Como mencionamos en la introduccion, expertos en estas tecnologias suelen considerar que la
anterior guerra Rusia / Ucrania del 2014, fue el escenario donde por primera vez los Sistemas Au-
ténomos Aéreos del tipo UAS se emplearon masivamente (Por una de las partes, Rusia), de manera
orgdanica en las zonas de combate de primera linea, asi como misiones tacticas especificas y directas
de apoyo alos Fuegos de artilleria.”

Por esta razon y teniendo en cuenta la importancia que se le da a estos sistemas, es logico que
varios afios después, los UAS estén nuevamente presentes en combate, con mas tecnologia, con mas
experiencia en su empleo, incorporados a la doctrina operacional, pero esta vez siendo utilizados
por ambas partes.

Perolanecesidad de disponer de grandes cantidades de estos sistemas en servicio, que presentan
un escaso tiempo de vida util en tiempo de guerra y por ende una alta tasa de reposicién, deman-
dan una eficiente infraestructura de produccion local y una cadena de abastecimiento agil y flexible.
Y ademas de todo ello, una Base Industrial de Defensa sélida capaz de sostener la provision de los
componentes requeridos por las plantas de produccién y montaje.

92 https:/informnapalm.org/en/orlan-drones-the-sea-eagles-of-st-petersburg/

93 https:/informnapalm.org/en/orlan-drones-the-sea-eagles-of-st-petersburg/

94 https:/informnapalm.org/en/orlan-drones-the-sea-eagles-of-st-petersburg/

95 https:/www.airforce-technology.com/projects/orlan-10-unmanned-aerial-vehicle-uav/

96 Robert G. Angevine; et al.IDA (Institute for defense analisys). “Learning lessons from Ukraine conflict"(2019)
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Un punto débil del sistema productivo, es la integracion de las partes en tiempo y forma cuando
se depende de insumos adquiridos en el exterior, especialmente lo relacionado con microprocesado-
res, electrénica de avanzada, componentes de navegacion, asi como sistemas de guiado y control, etc.

Una investigacion conjunta de RUSI®” (Royal United Service Institute) Reuters y iStories ha verifi-
cado que compafiias asociadas a STC, desarrollador y fabricante de los UAS Orlan-10, habian incre-
mentado drasticamente la importaciéon de componentes fabricados por paises de occidente, desde
meses previos al lanzamiento de la invasion a Ucrania en febrero de 2022. Esas importaciones son
las que permitieron a las FFAA de Rusia, mantener y expandir la capacidad de produccion del mas
exitoso UAV para misiones ISTAR® que fabrica y opera ese pais.”

0Orlan-10:'° Es un UAS de mediano alcance y de empleo multipropésito. Sencillo, ristico y modular,
esuna plataforma que constituye “el corazon” delas capacidades de combate de las FFAA de ese pais.
Puede cumplir diferentes tipos de misiones como reconocimiento aéreo, observacion, monitoreo,
busqueda yrescate, entrenamiento de combate, apoyo a misiones de GE como “jamming”, deteccion
de radio sefiales y seguimiento de blancos.!

UAS (Para ISR) perteneciente ala clase I. Peso sin carga: 13kg. Carga util: 4kg. Autonomia de vuelo:
10hs. Techo de servicio: 5000m. Maximo rango de accidn 120km (Operado desde el médulo control
terrestre). Su propulsion es mediante motor de combustion interna y hélices. Su lanzamiento se rea-
liza desde rampa plegable y su recuperacion mediante un paracaidas.

FIGURA 18: UNMANNED AERIAL SYSTEM (UAS) ORLAN-10. (RUSIA).

Russian RU Orlan-10 UAV. Russia’s workhorse for battlefield surveillance

Orlan-10 U H ini i
au:mm;;m is a Frankensteinian lash up of off the shelf items.

nmunication reday.

B US NAVAL SPECIAL WARFARE INSTITUTE ¢ @ ChuckPfarrer MMXXII

Fuente: Chuck Pfarrer — Asiatimes

97 https:./rusi.org/

98 ISTAR: Intelligence, Surveillance, Target, Acquisition, Reconaissance.

99 https:/rusi.org/explore-our-research/publications/special-resources/orlan-complex-tracking-supply-chains-russias-maost-successful-uav
100 https:/www.defenseworld.net/news/28818/First_Export_of Russian_QOrlan_E_Drones_to_Myanmart.YKZrWbdKjlV

101 https:/www.airforce-technology.com/projects/orlan-10-unmanned-aerial-vehicle-uav/
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ElSistema Orlan-10 tiene una
dotacion de 4 miembros y cons-
ta de las siguientes partes: 2/3
UAS. - Sistema de lanzamiento
(Catapulta) y recuperacion (Pa-
racaidas) - Médulo de Control
Terrestre con radares y ante-
na - Equipamiento especifico
para su configuracion segun la
misién. (Sensores varios, CaAma-
ras, Armas, etc). En el caso de la
operacion con tres UAS: El 1ro es
parareconocimiento a variadas
alturas; el 2do con misiones es-
pecificas de GEy el 3ro para asis- )
tir en la transmision de la infor-  Fuente: Chuck Pfarrer — Asiatimes
macién ala unidad de control.

Puede ejecutar misiones tanto en modo Auténomo como a “Control remoto”. El autopiloto a bor-
do permite que el sistema opere sobre la base de una mision planificada con los correspondientes
“way points”. En esta modalidad, el operador puede intervenir modificando la misién durante el
vuelo. En el modo “Control remoto” se opera desde la estacién de control instalada en el vehiculo
especifico y el segmento de tierra puede operar hasta 4 UAS en forma simultdnea, con los cuales se
comunica a través de “data link digital”.***

La version de exportacién denominada Orlan-10E fue presentada en la exposicion FIDAE 2016.
En septiembre de 2020 Rusia realiz6 ejercicios de “enjambres de UAS” en los que integrd Orlan-10 y
otros como el Eleron-3 y el Forpost, todos de produccién nacional.

En mayo de 2022 el MinDef Rusia presento la incorporacion de la capacidad “letal” al Orlan-10, a
través de la difusién de un ataque realizado contra fuerzas militares de Ucrania.®® Ademas del Or-
lan-10, 1a compafiia STC fabrica otros UAV’s como el Orlan-1, Orlan-2, Orlan-30 y Orlan-50.1%

Segun lo expresado por el sitio The Defense Post, al 24 de mayo de 2022: “..desde el inicio de la
invasion, Rusia habia perdido al menos 50 (cincuenta) Orlan-10E UAV, y de acuerdo a lo investigado
por el Ministerio de defensa del RUGB, la tasa de pérdida de estos UAVs que estd sufriendo Rusia, supe-
raria pronto las existencias de estos efectos, comprometiendo las capacidades de Icia operacional de
ese pais”.1% Lo expresado se referia, en mayo de 2022, por lo que ya en 2023 se puede estimar que las
pérdidas de Orlan-10 derribados o capturados, deberian representar cientos de unidades.

Pero la capacidad de reponer los UAS perdidos depende fuertemente del abastecimiento de com-
ponentes vitales, muchos de los cuales proceden del exterior de Rusia, por lo que es probable que
las lineas de produccién y montaje se encuentren comprometidas para funcionar. Desde los inicios
de la invasion, se han impuesto fuertes restricciones, embargos y sanciones para las empresas que
continuen vendiendo a Rusia equipamiento, componentes o materiales para ser empleados en sis-
temas militares.

FIGURA 18: UNMANNED AERIAL SYSTEM (UAS) ORLAN-10. (RUSIA).

104 https:/informnapalm.org/en/orlan-drones-the-sea-eagles-of-st-petersburg/

105 https:/www.thedefensepost.com/2022/05/24/russia-orlan-drones-ukraine/
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En el caso de estos UAS, compaiiias de todo el mundo han sido proveedoras de componentes cri-
ticos para Rusia y es légico que muchas de ellas tuvieran pedidos pendientes de cumplimiento, al
iniciarse la invasion.

Se estima que actualmente un 80% de los componentes de estos UAS depende de proveedores
del exterior, de paises como China, Taiwan, EUA, Francia, Japon, Suecia, Israel y otros.'%

LAS ARMAS DE ARTILLERIA Y LA MOVILIDAD

Resaltamos el tercer aspecto vital para la eficiencia y supervivencia de los elementos de artilleria
modernos: La MOVILIDAD. Todo lo mencionado obliga a disponer de sistemas de artilleria alta-
mente maviles, con capacidad de realizar misiones de fuego en escasos minutos, saliendo rapida-
mente de la posicién para evitar ser adquiridos y abatidos. Esta técnica, que se suele denominar
“Shoot & Scoot™’, ha sido muy utilizada por ambas partes, segun se observa en la cantidad de
documentos de imagen y video del campo de batalla y que se pueden ver en las redes sociales.'%
Porque los duelos de artilleria han sido una constante en todos los frentes de batalla y la super-
vivencia del material y sus dotaciones, ha dependido incuestionablemente de su capacidad de
“disparary escapar”.®

La asistencia militar relacionada con los fuegos de artilleria que estdn prestando los paises y coa-
liciones que apoyan el esfuerzo de Ucrania, tienen por objetivo dotar a sus fuerzas terrestres de: Po-
der de Fuego - Precision — Alcance - Movilidad.

Respecto de este ultimo punto, ya citamos que al menos 5 (cinco) variantes de sistemas de artille-
ria autopropulsados (VCA — SPH)**° que han sido y estarian siendo provistos a Ucrania. Algunos de
ellos son VCA Oruga (M 109 - PzH 2000 — AS 90) y otros a VCA Rueda (CAESAR - Zuzana). Todos ellos
son sistemas con capacidad de disparar los proyectiles 155mm normalizados NATO.

En todos los conflictos hay sistemas que toman una especial notoriedad, normalmente como re-
sultado de la experiencia de su empleo en combate. Y sila experiencia es buena, mejor.

La industria de defensa de Francia es lider mundial en diferentes dreas, empleando en sus desa-
rrollos las tecnologias mds avanzadas, siendo uno de los grandes exportadores de armamento a ni-
vel global. Y el desarrollo de sistemas de armas de artilleria, ha sido y es uno de sus “puntos fuertes”
en cuanto a la calidad y prestaciones de sus armas.

Uno de sus productos destacados y presentes en el conflicto, es el Sistema de Artilleria autopro-
pulsado a ruedas CAESAR 155mm. El nombre CAESAR es un acrénimo de “CAmion Equipe d’un Sys-
teme d’Artillerie”.

Desarrollado por la empresa Nexter'', disponible en versiones 6x6 y 8x8, de 18 y 28tn de peso
respectivamente, el CAESAR 6x6 se encuentra en servicio en el ejército francés desde el 2006 y fue
el reemplazo del sistema remolcado TRF 1. Inicialmente se adquirieron 72 piezas para equipar 8
baterias de artilleria de esa fuerza terrestre2. Ala fecha se ha convertido en uno de los principales

106 https:/asiatimes.com/2022/06/us-made-parts-keep-russias-artillery-firing-in-ukraine/

107 "Shoot & Scoot”: Coloquialmente algo asi como “Dispare y corra”

108 Informacion que como ya mencionamos anteriormente, debe ser tomada con mucha cautela desconfiando siempre de su veracidad, frente a la
otra guerra, la de "la informacién’ que ambas partes y los respectivos aliados sostienen con el objetivo de incidir sobre la opinién a nivel global.

109 Shoot& Scoot (Video). https:/youtu.be/1hC3-UV8Tkc
110 VCA / SPH: Vehiculo de combate de artilleria / Self Propelled Howitzer

1M1 Nexter Systems, la antigua empresa francesa GIAT, es actualmente parte del complejo industrial franco-aleman KNDS (Krauss Maffei / Nexter
Def Systems

12 https:/www.army-technology.com/projects/caesar/



https://asiatimes.com/2022/06/us-made-parts-keep-russias-artillery-firing-in-ukraine/
https://youtu.be/1hC3-UV8Tkc
https://www.army-technology.com/projects/caesar/

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

sistemas de dotacién en las unidades de artilleria francesa, participando en cumplimiento de las
mas diversas misiones del ejército de ese pais, en acciones de combate en Irak (Mosul) y en Afganis-
tan, desplegando en este material en intervenciones de emergencia como las que se cumplieron en
Mali (Africa).

Esuna pieza de artilleria calibre 155mm montada inicialmente sobre un chasis MBenz (Unimog),
luego en un chasis de Renault Trucks Defense y con un motor de 215hp. Su cabina esta preparada
para transportar su dotacion de 6 soldados. Esta plataforma 6x6 lleva un arma de artilleria L5213, 1o
que permite obtener alcances de hasta 40km con municién convencional y 50km con proyectiles del
tipo RAP*4, Puede ademds disparar variedad de proyectiles normalizados NATO, incluso los del tipo
“Smart” como el costoso pero muy preciso proyectil guiado “Excalibur” o el “BONUS Antitank™'s.
Puede llevar como dotacion inicial 16 proyectiles.

Estd equipado con todos los recursos tecnoldgicos necesarios para una operaciéon independiente,
tales como sistemas de posicionamiento, punteria y clculo balistico de los disparos, asi como para
el comando y comunicaciones. Es especialmente apto para satisfacer requerimientos de apoyo de
fuego para fuerzas de despliegue rapido.

El sistema CAESAR se encuentra en operaciones con el ejército de Ucrania desde los primeros
meses de la invasion, siendo Francia el ler pais que en abril de 2022, resolvi6 transferir a Ucrania
inicialmente 12 CAESAR MKk I y totalizando a la fecha 18 unidades. Ese primer lote de 12 piezas fue
acompafiado por 10.000 proyectiles de diferente tipo, incluyendo ademas el apoyo para que las do-
taciones de artilleros ucranianos recibieran capacitacion especifica en Francia.

Su fabricante lo promociona como “el mds liviano de su categoria” ya que pesa solo 18tn, una car-
ga logistica reducida, gran movilidad tactica, capacidad de entrar en posicion y ejecutar 6 disparos
en 2 min, gracias a su cadencia de fuego de hasta 6 Proy/min. Esto lo hace extremadamente apto
para tratar de evitar los fuegos de C-bateria enemigos. Nexter agrega que el cafion 155mm L52 del
CAESAR es el unico en el mundo que ha sido probado con eficacia en combate, realizando disparos
allimite del alcance méximo.

FIGURA 19: 0BUS AUTOPROPULSADO A RUEDAS 6X6 CALIBRE 155MM SPH CAESAR MKI. (FRANCIA)

o2 £ - : T

Fuente: Army — Pfc. Hayden Allega. US Army — Markus Rauchenberger

M3 https:/www.army-technology.com/projects/caesar/
114 RAP: Rocket Assisted projectile.

15 https:/cat-uxo.com/explosive-hazards/projectiles/155mm-bonus-projectile
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Y lo cierto es que desde mediados de 2022 este sistema ya estd combatiendo con las fuerzas de
Ucrania.

Las FFTT de ese pais incorporan asi un poder de fuego de largo alcance que no disponian has-
ta ahora, con un arma de estas capacidades y la posibilidad de disparar una enorme variedad de
proyectiles NATO Std. Y por sobre todo, con una gran movilidad t4ctica, que constituye una de las
caracteristicas mas valoradas del CAESAR. Ademads, por su dimensiones y peso puede ser aerotrans-
portado en aviones del tipo A400 M.

Los usuarios que ya operan el sistema CAESAR en sus versiones 6x6 Mk I son: Francia - Dinamar-
ca-Indonesia — Arabia Saudita — Thailandia.

La alta exposicidn en los medios mundiales y la difusién de su participacion en el conflicto, dié
como resultado un “Afio récord de ventas” de los CAESAR MKII para Nexter, tal cual 1o expresa su fa-
bricante Nexter en su pagina web.,'*¢1a que inform¢ ademds haber logrado contratos con 4 paises.''’

La mayoria de esas ventas se dirigen a la version mas moderna CAESAR MKII, presentada en
2021.

El Ejército francés comenzaria a incorporar la versién MKII en 2026 y el Ejército Belga en 2027.

Lituania ha firmado una carta de intencién para incorporar en su ejército 18 piezas MKIIL. Ade-
mas, los ejércitos de Lituania y Francia firmaron acuerdos de cooperacion en artilleria, en el marco
de la compra de 18 MKII para Lituania. La Republica Checa contratd la adquisicion de 10 unidades
CAESAR 8x8, ademas de otras 52 compradas en 2021.118 Bélgica es otro pais que ha firmado la com-
pra de 9 unidades.

FIGURA 20: 0BUS AUTOPROPULSADO A RUEDAS 6X6 CALIBRE 155MM SPH CAESAR MKII. (FRANCIA)

CAESAR MARK Il ARTILLERY SYSTEM ﬁ
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B entugh Lo operate o i, grownd, railway ond sea
el penitions

Fuente: MinDef Francia

Esta nueva version MKII'* que mantiene su configuracidn 6x6, se enfoca principalmente en el
cambio de chasis por una plataforma (De la empresa francesa Auqus) mas liviana y modular, con

16 https:/www.nexter-group.fr/en/our-news/latest-news/record-year-caesar-orders

17 https:/www.nexter-group.fr/en/our-news/latest-news/record-year-caesar-orders

118 https:/www.army-technology.com/projects/caesar/
19 Idem anterior.
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mayor proteccion blindada para la dotacion (Stanag Nivel 2), mayor carga util para proyectiles
y un poderoso motor de 480hp (Frente a los 215hp de versién anterior), que opera ademads con
una caja de cambios automatica. Todo ello le proporciona mayor movilidad tactica en terrenos
dificiles y ademas, como ya mencionamos, evadir los fuegos de contrabateria enemigos realizan-
do “Shoot&Scoot”.

Pese a que el CAESAR MKI ya estaba siendo sacado de su cartera de productos de Nexter, en
Abr22 Francia encargd 18 Unidades de esa version para reponer las entregadas a Ucrania, ademas
del pedido inicial de 18 piezas del moderno MKIIL

FIGURA 21: 0BUS AUTOPROPULSADO A RUEDAS CALIBRE 155MM SPH CAESAR 8X8. (FRANCIA).

Fuente: Forsvaret

Lallegada de los CAESAR al frente de batalla fue festejado y promocionado entre otros por el Co-
mandante de las FFAA de Ucrania, Valery Zaluzhnyi, quién poste6 en Facebook: “Los obuses CAE-
SARya estdn en el frente de batalla”, destacando ademas “que ahora tenian el alcance para destruir la
artilleria enemiga, sus reservasy puestos de comando”.'?0

Alli donde el Alcance, la Precision, la Movilidad y la Letalidad de las armas, tiene un valor superla-
tivo, lugares como Mariupol, Kherson y més recientemente la zona de Bakhmut, son algunos ejem-
plos de cientos de combates de ese tipo que han ocurrido y otros que seguramente se repetiran.'?!

LOS CONSUMOS DE MUNICION DE ARTILLERIA:
Un desafio para la Base Industrial de Defensa
Sibien el tema destacado en el titulo excede el desarrollo del presente trabajo, nos parecid necesario
comentarlo brevemente. Hace tiempo se menciona como muy probable que Rusia lance una gran
ofensiva durante la primavera europea del 2023. Y esa ofensiva, de acuerdo a los “usos y costum-
bres” de las operaciones rusas, estara precedida de devastadores fuegos de artilleria, de todos los
tipos y alcances, en todos los sectores claves del frente de batalla. Y como mencionamos antes, nin-
guna posicién defensiva es capaz de sostenerse, sino puede replicar con fuegos propios, terrestres o
aéreos las acciones del enemigo y principalmente neutralizando el accionar de sus armas.

EUA y la NATO han resuelto y lo expresan a diario, sostener el esfuerzo de resistencia del pais
invadido. Sin embargo, informacién como la que se ha publicado recientemente, relacionada con
que los consumos de municion de armas de tubo de artilleria podrian llegar a demandar 10.000 pro-

120 https:/www.19fortyfive.com/2022/05/frances-caesar-guns-are-on-the-firing-line-in-ukraine/
121 https:/youtu.be/QF6C37F62Kw
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yectiles diarios, hace dificil imaginar cémo hardn los aliados para sostener el esfuerzo ucraniano.
Porque ademas, ello requiere buscar remanentes de stocks disponibles en otros paises, que todavia
operen sistemas de armas de la era soviética, en calibres 122 y 152mm. Esto sumado a la variedad
de sistemas de artilleria que EUA y NATO han provisto a Ucrania durante el 2022/23, a los que nece-
sariamente debe abastecer de municién.

Solo a modo de referencia, algunos de los SPH PzH2000 entregados a Ucrania por paises de la
NATO, afirman disparar unos 100 proy/dia cada pieza, 1o que ha motivado que muchos de ellos re-
quieran servicio de mantenimiento a retaguardia, a los pocos dias de operar. Los disefiadores ale-
manes del arma, han expresado que se somete a las piezas a “Misiones de muy alta intensidad”.***

En los ultimos afios, tanto EUA como los principales paises europeos han participado en con-
flictos de baja intensidad, normalmente relacionados con operaciones de contrainsurgencia o la
estabilizacién de regiones. En ellos el consumo de municién de armas pesadas era limitado y por
lo general, los eventuales oponentes no disponian de sistemas de artilleria relevantes por lo que no
existia “duelo entre piezas de artilleria”. En general las acciones se limitaban a rafagas para neutrali-
zar objetivos o el empleo puntual de proyectiles “inteligentes” como el Excalibur, o convencionales
asistidos por “kit de guiado” como el PGK.

El GR Mark Milley, Jefe del Estado mayor Conjunto de las FFAA de EUA afirmé que: “la leccion
aprendida de la guerra en Ucrania, es la increible Tasa de Consumo de Municion convencional, atin en
elmarco de una guerra regional”*%

Expertos en defensa del Foreign Police Research Institute, afirmaron en diciembre de 20222 “La
disponibilidad de municiones podria ser el factor individual mds importante que determine el curso de
la guerra en 2023, y eso dependerd de las reservas de proyectiles y la capacidad de produccion de los
mismos en el extranjero”. Asimismo Marc Cancian, Analista Senior del CSIS ha expresado:'* «..Toda-
via es un interrogante abierto si EUA podrd continuar indefinidamente con su nivel actual de apoyo...”

El conflicto ha llegado a un punto en el que, la capacidad de mantener un abastecimiento ade-
cuado de municion de artilleria y misiles de corto alcance, resultara vital para que Ucrania pueda
al menos, sostener las posiciones alcanzadas. Los grandes sistemas de armas como los tanques de
batalla y las aeronaves de combate, si es que finalmente se concretan, demandaran varios meses y
contribuirdn en sostener las operaciones ofensivas que oportunamente Ucrania esté en condiciones
de desarrollar.

Pero hasta ese momento, lo que se necesita es municion de todos los tipos para la Infanteria y las
armas de apoyo de fuego de la artilleria de campafia y lanzadores de cohetes de artilleria.

Como ocurre en todos los paises que disponen de capacidades especificas para la fabricacién de
productos militares, particularmente el caso de la municidn, expandir las capacidades existentes es
muy complejo, requiere de grandes inversiones y su entrada en régimen productivo a gran escala
puede llevar muchos afios.

Pocos paises tienen esa capacidad y la misma estd dimensionada en relacion a las necesidades
propias de abastecimiento de sus FFAA, asi como de las politicas que cada pais tiene respecto a la
exportacion de sus saldos productivos. EUA tiene una capacidad productiva extraordinaria, pero
no en condiciones de satisfacer por si sola la enorme demanda que estd mostrando este conflicto.

122 https./www.19fortyfive.com/2023/04/video-ukraine-has-massive-new-nato-cannon-ready-to-fight-russia/?msn
123 HTTPS:/WWW.THEDEFENSEPOST.COM/2023/03/29/MILLEY-HIGH-AMMO-USE-MAJOR-WAR/
124 https:/www.businessinsider.com/us-scrambling-for-artillery-shells-ukraine-can-use-against-russia-2023- 1

125 https:/www.defensenews.com/global/europe/2023/02/13/when-will-the-war-in-ukraine-end-experts-offer-their-predictions/?utm
source=sailthru&utm_medium=email&utm _campaign=dfn-dnw
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Relacionado con lo anterior, en enero de 2023 el US Army organizé el “INDUSTRY DAY*'? a efec-
tos de comunicar a las empresas que conforman la Base Industrial de Defensa de EUA, acerca de
los requerimientos potenciales en el corto plazo de municién 155mm y la necesidad de expandir la
capacidad de produccion existente en sus plantas industriales. Esto incluye los proyectiles, propul-
santes, espoletas y material de embalaje.’?” Ademds EUA estaria adquiriendo 100.000 proyectiles
155mm a Corea del Sur para ser enviados a Ucrania y ha solicitado a algunas empresas, que colabo-
ren con las fabricas de municidn que el US Army dispone, para el ensamble del moderno proyectil
de alcance extendido (Base Bleed) XM1128 de 155mm?!2,

g

i

I

Fuente: Aris Messinis/AFP via Getty Images

Por su parte Europa tiene una Industria de Defensa fragmentada, que durante los afios posterio-
res a la “guerra fria” ha desinvertido en su Base Industrial de Defensa, con severos recortes presu-
puestarios que recayeron sobre el sector, en términos de % del PBL. Como contrapartida, muchos
recursos disponibles se orientaron al desarrollo y produccién de municiones de precisiéon y misiles,
pero en lotes mds pequefios y de cantidades modestas, por tratarse de materiales que no son de
“consumo masivo”.

El conflicto en Ucrania sorprendié a muchos y fue una oportunidad para que apareciera “La arti-
lleria: el Dios de la Guerra” segun palabras de Joseph Stalin.'? Pero los fuegos de Artilleria, en un es-
cenario de guerra entre fuerzas convencionales, con recursos similares y enfrentados en posiciones
relativamente estdticas, generan un altisimo consumo de municiones de todo tipo. En noviembre
de 2022 el Pentagono estimd que Rusia estaba disparando unos 20.000 proy/dia mientras Ucrania
entre 4.000/7.000.1%

Esa demanda sostenida durante mucho tiempo, supera con creces las capacidades de produc-
cién que hasta los paises mdas poderosos del mundo disponen. El secretario General de la NATO, Jens
Stoltemberg expreso el 14feb23: “La guerra en Ucrania estd consumiendo una enorme cantidad de
municiones y agotando las reservas de los aliados. La tasa de consumo de municiones, es muchas ve-

126 https:/sam.gov/opp/26bbesabc1854d3895¢7450b3dd24868/view

127 https:/news.yahoo.com/us-scrambling-experts-may-most-230700709.html?guccounter=18&guce_referrer=aHROcHM6Ly93d3cuZ29vZ2
xILmNvbS8&guce_referrer _sig=AQAAALOWhaP9PuF9ShEaOvVrsnaxaOun3fWpH-vWkAnWfuuNLaZOHzMNRZh76 _HIxM3s7
ydT6IhIfmGghUPXPAL-knENutXBHNNNnkN8kHhcuTCh)  TsmyiKLMdMfCiaeK6GHII8I76yH _5IWx6T)vDFOyfo 1bpnYQS 1reh20rZ6Wvjrp

128 https:/www.businessinsider.com/us-scrambling-for-artillery-shells-ukraine-can-use-against-russia-2023-1
129 Bellamy, Christopher (2004). "Artillery"
130 https:/www.businessinsider.com/us-scrambling-for-artillery-shells-ukraine-can-use-against-russia-2023- 1
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ces superior al ritmo de produccion que disponemos hoy. Esto coloca a nuestras industrias de defensa
bajo una enorme presion”.**

Solo a modo ilustrativo, citamos una de las principales plantas de municion de artilleria del US
Army, el “Scranton Army Ammunition Plant” (SCAAP) ubicada en Pensylvania (EUA). Es operada
desde 2006 por la empresa General Dynamics, la que hasta antes de iniciado el conflicto disponia de
una capacidad de produccion (CP) de 15.000 proy/mes.'*? Para mantener el impetu de las operacio-
nes en Ucrania, se estd realizando un enorme esfuerzo presupuestario e inversiones, con el objeti-
vo de incrementar la CP hasta en un 500%, llevando la misma a un estimado de 70.000 proy/mes.'33
Pero las autoridades de la citada planta han afirmado que llegar a ese nivel de produccion, llevaria
entre 12/18 meses.

En mar 2023 la AGENCIA DE DEFENSA EUROPEA (EDA) ha acordado con 18 paises de la Unién
Europea (EU), la adquisicién de 1(Un) Millén de proyectiles de artilleria calibre 155mm, para cola-
borar con Ucrania en el esfuerzo de defensa de su pais.

Esa cantidad de municién deberia ser adquirida en un plazo de 2 (dos) afios, aunque el acuerdo
firmado prevé un programa mas amplio de 7 (siete) afios, para que todos los paises puedan abaste-
cer y recomponer sus respectivos stocks de municiones de todo tipo.

El programa integral establece mecanismos de “rdpida adquisicion”, con recursos econdémicos
provenientes del apoyo de los paises miembros.!3

Observamos que urge la necesidad de disponer de una Capacidad de Produccion (CP), que en
este caso se implementa transitoriamente, para sostener un “esfuerzo de guerra puntual” y por un
determinado tiempo.

¢Qué pasard cuando la guerra termine?.

¢Qué se hace cuando llegan “tiempos de paz”, con toda esa infraestructura, asi como los recur-
sos humanos y materiales, que quedan sobredimensionados para satisfacer una demanda que ya
no existe?.

¢Qué se hace con todas las empresas grandes y pequefias que constituyen la Base Industrial de
Defensa, que de repente ven disminuida la demanda a niveles tan bajos que las hacen econémica-
mente inviables?.

La respuesta a ese cuestionario es el “viejo y nunca resuelto dilema” que siempre reaparece en
tiempos de guerra. Qué hacer con los saldos productivos y esa capacidad ociosa que queda sobre-
dimensionada.

Pero también del lado de Rusia, la situacion de sus stocks de municién de artilleria de tubo, co-
hetes y misiles, luego de méas de un afio de conflicto, estaria afectando el ritmo de las operaciones.

Segun un informe del Director Nacional de Inteligencia de EUA'®, “en el transcurso de la invasion
a Ucrania, Rusia ha estado disparando municion de artilleria de tubo, cohetes y misiles, a una tasa de
consumo diario que resulta insostenible en el tiempo”. Ese andlisis surge sobre la base de la informa-
cién de los stocks que se estima dispondria Rusia, asi como la capacidad de produccion de su Base
Industrial de Defensa.

131 https:./edition.cnn.com/2023/02/17/politics/us-weapons-factories-ukraine-ammunition/index.html

132 https:/edition.cnn.com/2023/02/17/politics/us-weapons-factories-ukraine-ammunition/index.html

133 https:/edition.cnn.com/2023/02/17/politics/us-weapons-factories-ukraine-ammunition/index.html

134 https:/www.defensenews.com/global/europe/2023/03/20/eu-nations-rush-to-scrape-up-one-million-artillery-rounds-for-ukraine/?utm
source=sailthru&utm _medium=email&utm _ campaign=dfn-special-report

135 https:/www.defensenews.com/smr/reagan-defense-forum/2022/12/04/russia-burning-through-ammunition-in-ukraine-at-extraordinary-
rate/?utm _campaign=dfn-ebb&utm medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d
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Se observa que, al no ser capaz de sostener un régimen de abastecimiento de municién, ade-
cuado para mantener el impetu de las operaciones al ocupar y consolidar los territorios invadidos,
Rusia ha tenido que recurrir a la provision de material bélico e insumos de otros paises como Iran,
Corea del Norte y otros.'%

Volviendo al caso de Ucrania, la situacion que ocurre con la municion de artilleria es solo la mues-
tra de 1(un) item, de los demandados como asistencia militar. Y este ejemplo que describimos, es
replicable a los que ocurre con los misiles Atan JAVELIN, con los STINGER ManPADS'¥, 1os SPH CAE-
SAR, los lanzadores de misiles HIMARS, los Tanques de Batalla (MBT), etc.

Estamos ante una guerra de desgaste, donde una de las partes (Rusia), parecia hasta ahora
disponer de recursos ilimitados para sostener ese ritmo de consumos*®, mientras que la otra
parte (Ucrania), depende necesariamente del esfuerzo logistico que sus aliados puedan y estén
dispuestos a sostener.

¢Por cudnto tiempo? ¢Meses, afios? ¢A qué costo? ¢Cudl serd el objetivo esperado a alcanzar?
¢Cudl es el costo “admisible” para alcanzar el objetivo citado?.

Esa Guerra de Desgaste “en destino”, o sea el lugar de la batalla, conlleva ademas una costosa y
compleja Guerra Logistica “de producciony abastecimiento”. Una verdadera carrera contra el tiem-
po v los recursos disponibles, con un resultado final altamente incierto.

MISILES BALISTICOS DE CORTO ALCANCE Y DE CRUCERO (SRBM - CM):

Sibien todas las referencias y comentarios que haremos en este apartado de “Misiles” tiene que ver
con el tema que desde el principio citamos como “Los Fuegos precisos de Largo alcance”, nos parecio
de interés hacer algunas consideraciones sobre el particular.

Existen antecedentes del empleo de Misiles Balisticos y Misiles de Crucero desde la 2da G.M**°
hasta la fecha. En las ultimas décadas ha habido enormes avances en el desarrollo de sistemas de
posicionamiento y navegacion, guiado y control, microelectrénica, nuevos materiales, herramien-
tas de modelizacion y simulacién, por lo que los vectores guiados han incrementado notablemente
su alcance, precisién y efectos de balistica terminal.

Los misiles balisticos de corto alcance (SRBM) y mediano alcance (MRBM) han sido empleados
en la guerra Irdn-Irak (1980-88), Guerras del Golfo (1991 - 2003), en el conflicto entre Ucrania y Ru-
sia (2014) y hasta por las milicias Houthis en Yemen (Desde 2015). Mds recientemente, en el ataque
auna base de EUA en Iraq (Ene 20) y en el conflicto de Nagorno Karabaj (Set 20).4° Y también estan
siendo utilizados en el escenario actual de la guerra en Ucrania.

La invasion de Rusia a Ucrania desde Feb 2022, ha generado una guerra en el interior del tea-
tro europeo, en una escala que hace décadas no se veia desde la 2da G.M. Y al haberse modificado
el plan inicial ruso, que seguramente contemplaba la conquista de Kiev en pocos dias y con ello la
segura caida del gobierno Ucraniano, Rusia comenzo a emplear el poderio devastador de todo su
arsenal de Misiles Balisticos de Corto Alcance (SRBM), Misiles de Crucero (CM), Lanzadores Multi-
ples de Cohetes (MLRS), asi como sistemas aéreos autdnomos con capacidad letal (UCAS y Loitering
Munition - LM).

136 https:/www fie.undef.edu.ar/ceptm/?p=11465
137 ManPADS: Man Portable Air Defense System.

138 Que de ser necesario puede reforzarse por sus “aliados’; cuyo grado de apoyo se desconoce a la fecha, por no existir informacion abierta al
respecto.

139 V1 era un rudimentario misil de crucero . El V2 se reconoce como el primer misil balistico empleado en operaciones de guerra. Lanzados sobre
Inglaterra, pese a su escasa precision, provocaron terror en la poblacion civil atacada.

140 "Ballistic and Cruisse Missile Threat- 2020" Defense Intelligence Ballistic Missile Analysis Committee. https:/irp.fas.org/threat/missile/bm-2020.pdf
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La invasion fue un motivo de alarma para los 30 paises que forman parte de la NATO, que vie-
ron la necesidad de rever y repensar el estado de la arquitectura defensiva de Europa occidental,
que esos paises habian acordado durante afios e invertido cuantiosos recursos econoémicos para su
seguridad.

Lo que ha agregado preocupacion a esta situacion, es el empleo de misiles con “capacidad dual”, o
sealas que pueden portar tanto cabezas de guerra convencionales como nucleares, lo que genera un
estado de amenaza latente extrema, por la posibilidad de empleo de estas ultimas en el marco tactico.

Esto ha dafiado el esfuerzo global que se viene realizando para minimizar, la posibilidad de pro-
liferacion de estos sistemas y el riesgo eventual de su uso indiscriminado en futuros conflictos.

En relacion con lo expresado, el tratamiento de estos temas en profundidad, tendrd lugar en la
préoxima Cumbre de la NATO a realizarse en Lituania 11Jul23.14

Segun la Organizacion Missile Defense Advocacy Alliance (MDAA):142 “....la NATO debe preparar-
se para defender sus habitantes, su territorio y sus fuerzas militares, de la amenaza de Rusia. Y debe
tener las capacidades para defenderse del tipo de armas y tdcticas de empleo de las mismas, como es-
tamos observando en Ucrania”*?

También expresa MDAA: “Los misiles han sido el arma de uso primario empleada por Rusia en este
conflicto. RUSIA RA LANZAAO TUlES e
de misiles (Balisticos, de Crucero T'8URA 23: SEGUIMIENTO DE CANTIDAD DE MISILES LANZADOS POR RUSIA
e Hipersonicos) ast como drones
contra Ucrania, incluyendo el
uso masivo de estas armas sobre
ciudades, lo que ha causado can-
tidad de victimas civiles.”.}*

Segun los registros de MDAA
al 25Abr23, Rusia ha lanzado al y
menos 6.100 misiles de diferen- 1

i 145 A .
tes tipos.

Sy

Solo a modo de ejemplo, el Missile Defense
06jul22 se produjo un ataque
con misiles, en la ciudad de Cha-
siv Yar al este de Ucrania, algu-
nos de los cuales impactaron en
un complejo habitacional. Como
resultado del ataque 47 personas
murieron y otras 20 quedaron
atrapadas entre los escombros,
ademads de cuantiosos heridos.

Por la cantidad de victimas
civiles en un solo evento, es con-  Fuente: Al 25Abr23 ~MDAA™6

dvocacy Alliance

>

Missile Tracker

ourced from the official website of Ukraine, verified by the

Ukraine: click here to read further

141 https:/www.nato.int/cps/en/natohg/news 212667.htm
142 https:/missiledefenseadvocacy.org/about/

143 https:/missiledefenseadvocacy.org/alert/nato-missile-defense-policy-time-for-action/

144 https:/missiledefenseadvocacy.org/alert/nato-missile-defense-

145 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/ukrainian-war-updates/
146 https:/war.ukraine.ua/
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siderado el més devastador delos ataques realizados por Rusia sobre ciudades en territorio de Ucra-
nia, desde el inicio de la invasion.'#’

RUSIA: MISILES BALISTICOS Y DE CRUCERO EMPLEADOS
Rusia estd utilizando una enorme variedad de misiles tacticos, balisticos y de crucero, de empleo
terrestre, naval y aéreo, para batir blancos terrestres en el territorio de Ucrania. Esos ataques se
llevan a cabo con diversos sistemas, desde los méas antiguos heredados de la época soviética (To-
chka-U, Kh-55) hasta los mas modernos (Iskander-M, Kh-101, Kalibr), asi como algunos que por
sus prestaciones, son incluidos por los especialistas, dentro de la categoria de armas hipersoni-
cas (Kinzha - Zirconl).
Segun informacién periddica de los ataques con misiles que proporciona MDAA!“8, en relacién con
el ataque sobre ciudades de Ucrania del 14ene23, expreso: “Una nueva oleada de ataque de Rusia
comenzo sobre Kiev, con el lanzamiento desde plataformas terrestres misiles S-300 y S-400'%°. Luego
continud en otras zonas de Ucrania disparando desde aeronavesy plataformas navales misiles Kh-59,
misiles de crucero Kh-101 y Kh-555, asi como misiles Kalibr...”'>

Analistas de los paises occidentales, colaboran intensamente en el trabajo de inspeccién de los
restos de misiles recuperados de los ataques, lo que proporciona importante informacion acerca del
disefio, caracteristicas y origen de los materiales / componentes de los vectores, capacidades de pro-
duccion existentes, innovaciones tecnoldgicas incorporadas y la necesidad que se observa en Rusia,
de apoyarse en el abastecimiento de insumos y componentes extranjeros.

Describimos a continuacidn, algunos de los sistemas utilizados por Rusia.

TOCHKA-U (SS-21. Scarab B). Misil balistico de corto alcance (SRBM) de empleo tactico, desarro-
1lo de la Ex URSS de principios de los afios 70s. Calibre: 650mm. Cabeza guerra: 480kg. Alcan-
ce: 120Km. La familia de los misiles SS-21 “Scarab” esta en servicio desde 1975 y presente en las

FIGURA 24: MISIL BALISTICO DE CORTO ALCANCE (SRBM) TOCHKA-U. (SS-21 SCARAB B). CABEZA DE GUERRA DEL TIPO
“CLUSTER MUNITION",

Fuente: Commons Wikimedia - Wikipedia

147 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/ukrainian-war-updates/
148 https:/missiledefenseadvocacy.org/missile-threat-and-praoliferation/todays-missile-threat/ukrainian-war-updates/

149 Se trata de misiles S-A que estdn siendo empleados como misiles balisticos en misiones S-S.

150 https:/en.defence-ua.com/news/missile_attack_on_ukraine_january_14th_russia_uses_s_300400 _rockets_on_kyiv_and
inconspicuous_kh 22 missiles_on_dnipro-5439.html
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FFAA de Rusia, Armenia, Azerbaijan, Bielorusia, Kazajstan, Corea del Norte, Siria, Ucrania y Ye-
men, entre otras'>'.

Ha sido empleado en numerosos conflictos a lo largo del mundo en las ultimas décadas, pudien-
do mencionarse: Chechenia'*? (Donde se estima que en 1999 se lanzaron entre 60/100 misiles), Siria,
Yemen'%, el conflicto Ucrania/Rusia (2014), en el conflicto de Nagorno-Karabakh. (2021) y enla inva-
sion de Rusia a Ucrania (2022-23).

En medios especializados se menciona como su desarrollador y fabricante, a la empresa “Petro-
pavlovsk Machine Plant” situada en Ucrania**, lo cual permite comprender la presencia de este sis-
tema en ambos bandos, tanto en la guerra Ucrania — Rusia (2014) como en la actual.**> El TOCHKA-U
esla versién mds moderna de la familia, con alcance de 120Km y en servicio desde 1989.

Algunas caracteristicas destacables: Su vehiculo transportador (TEL) tiene capacidad anfibia.
Dispone de un sistema de guiado que combina GPS con guiado inercial (INS) y sistema de correccion
terminal por Radar/TV con una precisiéon de 95m CEP.

Sus opciones de cabezas de guerra con una capacidad de carga de 480Kg, incluyen: Explosivo
Fragmentacion — Termobdrica — Cargas Multiples Eyectables (Cluster Munitions) — Nuclear — Quimi-
co / Bioldgico.

Durante el conflicto, la noticia més difundida en relacién con el empleo de TOCHKA-U, fue el ata-
que del 08abr22 a la estacion de trenes de Kramatorsk, en la region del Donetsk al Este de Ucrania.
2 (dos) misiles TOCHKA-U impactaron en el lugar, colmado de ciudadanos que embarcaban en los
vagones para evacuar la ciudad, durante las primeras semanas del conflicto. Rusia neg6 reiterada-
mente haber realizado el ataque y como los dos paises son usuarios del sistema, ambos adjudicaron
al otrola culpabilidad de la accién. Habia 4.000 personas en la estacion al impactar los 2 Tochka-Uy
el saldo de victimas fue de decenas de muertos y mds de 100 heridos.!5

Fuentes no oficiales, mencionan la existencia de una nueva version, el Scarab-C con un alcance
de 185km y la capacidad de su plataforma TEL, de llevar 2 misiles en condicion de disparo.'” Dado
el éxito y la difusién de este sistema en paises con presupuestos de defensa modestos, es probable
que se trate de una version para exportar, ya que Rusia tiene entre sus planes reemplazar en sus
arsenales, el Tochka-U (Scarab B) por el misil Iskander-M.

ISKANDER-M (9K720). El sistema lanzador de misiles ISKANDER puede operar una familia de Misiles
Balisticos de Corto Alcance (SRBM) y de Crucero, uno de los cuales es el SRBM Iskander-M. Su fabri-
cante esla empresa estatal rusa DBMB (Desing Bureau Machine Building). En servicio en Rusia desde
2006. Cabeza de guerra: 700kg. Alcance: 400/500km. Probado en combate por 1ra vez en el conflicto
entre Rusia y Georgia. Dispone de una plataforma lanzadora a ruedas en vehiculo 8x8 (TEL).!*® Cada
plataforma puede llevar 2 misiles en condiciones de lanzamiento.

151 https:/missilethreat.csis.org/missile/ss-21/

152 Donde se estima se lanzaron entre 60 / 100 misiles. Fuente: https:/missilethreat.csis.org/missile/ss-21/

153 Ataques con estos misiles por parte de las milicias Houthis a objetivos en Emiratos Arabes, fueron neutralizados con baterias Patriot. Fuente:
|dem Anterior.

1564 https:./missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/russia/ss-21-mod-2/

155 Aunque los disponibles en Ucrania, sonde versiones anteriores al TOCKKA-U, con prestaciones inferiores en alcance y precision que la version
empleada por Rusia.

156 https:/www.bbc.com/news/world-europe-61036740
157 https:/missilethreat.csis.org/missile/ss-21/

158 TEL: Transporter Erector Launcher.
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Con su sistema de guiado
inercial dispone de una preci-
sién de 30/ 70 m CEP. La version
M se diferencia por sumayor al-
cance y sistema de guiado con
mejores prestacionesy esta solo
provista en su pais de origen
(Rusia). La version de exporta-
cién se denomina “Iskander—E”
conun alcance de 280km y cabe-
za de guerra de 480Kkg.

De gran movilidad y reduci-
das dimensiones, Iskander-M es
el sistema de misiles de empleo
tactico mas difundido en las
fuerzas rusas en la actualidad.
Enlaversion M, su gran alcance
y cabeza de guerra de 700kg, in-
cluso con la opcién de emplear
capacidad nuclear, lo presenta
como un sistema apto para su
despliegue en un potencial con-
flicto en el frente europeo.

Esta opcidn nuclear permite
llevar ademads cabeza de guerra
del tipo MaRV**®* y sefiuelos!
para burlar las contramedidas
de GE de los sistemas de Def Ae.
Entre sus opciones de empleo y
una de las principales capacida-
des, es su aptitud parala neutra-
lizacion de los sistemas de De-
fensa Aérea del oponente!®..

Laversion Iskander-M dispo-
ne de unsistema de guiado iner-
cial en la mayor parte de la tra-
yectoriay 6ptico en sufase final,
con una precision de 10 / 30m

FIGURA 25: MISIL BALISTICO DE CORTO ALCANCE (SRBM) ISKANDER.(RUSIA).
ARRIBA: ISKANDER-E (V. EXPORTACION). ABAJO: ISKANDER-M (SERVICIO FFAA RUSIA).

Misiles tdcticos Iskander

[INombre identificador

Nombre segin dasificacion militar 1skan

H%m 80040 Denominacion en lo OTAN $5-26 Stone
NUE'I'IEIDIEIT.E])EB 1 Close sistemn de misiles tacticos
Carga bélica 480 kg

Combustible mezclo sdlida

Alcance

Cabeza
de combate-de rocimo,
rompedora, penetronte

Peso ol despegue
3,800 kg

Motor cohete
carburanta solida

Desarrollado por la Oficing de Disefios
Kolomeanskoe en los décodos de 1990 y 2000,

 Capacidad del combate
Paosible desviocidn circular, menos de 20 m
Variontes de municidn con racimo, rompedora
o penetrante. Los versiones Iskonder-M y
Iskander-K son dotodas de misiles de 500 km
de alcance. En oS0 necesorio, el sistema
Iskonder-K puede ser dotodode misiles
crucern de largo aleance (mds de 2.000 km)

(un solo misil en lo lanzadera, alconce
reducido]. Tombién existe lo version Islonder-K
con misiles de crucero. Lo produccidn en serie
comenzd en 2007, Se empled durante la Guerra
de Cinco Dias contra Georgia (ogosto de 2008)

| El sistema Iskander incluye
wvehiculo de vehicul de lonzodero wehigulo puesto movil de wehiulo de
puesto de opoyo logistioo outopropulsodo 2 corga procesomiento de serviclo y
mando I Infosrnockin reporaciin

.
FIA Novasoti 2007 @

Fuente: Desarrollo y defensa — Rusia MoD

CEP. El sistema optico, que se encuentra en la cabeza de guerra, puede recibir informacion de satéli-
tes o sisternas ISR'62 como los UAS, procesar esas imagenes y corregir su trayectoria al blanco.'¢* Ad-

159 MaRV: Maneuvrable Re- entry Vehicle

160 https:/www.fie.undef.edu.ar/ceptm/?p=9594

161 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/russia/iskander-m-ss-26/

162 ISR: Intelligence, Surveillance and Reconnaissance.

163 https:/www.army-technology.com/projects/iksander-system/
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mite diversidad de cabezas de guerra: Explosivas, Termobdricas, Cargas multiples eyectables (Cluster
Munitions), de Pulso Electromagnético (EMP) y Nucleares, entre otras.!®

Este sistema dispone de una version mas moderna, el Iskander-K. Se trata de un Misil de Crucero
con perfil de vuelo de muy baja altura y que puede ser lanzado desde las plataformas TEL de esta
familia de misiles, con un alcance superior a los 500 km?65.

Como tema de actualidad, al desarrollar en el CEPTM el trabajo sobre el conflicto de Nagorno-
Karabaj entre Armenia y Azerbaijan (Abr 2021), el sitio especializado en Defensa JANE's cit6 evi-
dencias del despliegue de unidades de misiles Iskander-M, en la frontera entre Rusia - Ucrania en
la zona del DONBAS.'% Esa informacion ha sido plenamente confirmada y el sistema Iskander- M
ha tenido un papel relevante en los fuegos de largo alcance de Rusia, sobre objetivos estratégicos y
operacionales en Ucrania.

Un tema tecnoldgico de inte- e e -
rés respecto de los Iskander-M, FIGURA 26: SENUELOS CON CME EMPLEADOS POR EL MISIL BALISTICO DE CORTO
ha sido el informe realizado en
Mar 2022 por especialistas de in-
teligencia de EUA, acerca que es-
tos misiles estarian empleando
sefiuelos con CME,'’ para sor-
tear los sistemas de guerra elec-
trénica disponibles en Ucrania
destinados a neutralizar los mi-
siles rusos, empleando medios
“no cinéticos”. Esos sefiuelos, en
numero de 6 por misil, estan co-
locados en pequefios tubos en la
base del cuerpo del vector. De
acuerdo con el informe realiza-
do, los dispositivos emplean dos tipos de CME.6

El 06Abr23, el Ministro de Defensa Ruso Serguei Shoigu informé que las FFAA de Bielorrusia
recibieron el Sistema de Misiles Tactico Iskander-M, con la capacidad de emplear tanto cabezas de
guerra convencionales como nucleares.

Agregé ademads, que las Tropas de Misiles rusas comenzaron el entrenamiento con tropas de
Bielorrusia, para el empleo de estos sistemas como parte del acuerdo firmado entre Moscd y Minsk,
para el almacenamiento de armas tacticas nucleares en ese pais.’®

Segun el sitio de noticias Sputnik, Rusia dispondria de unos 160 Plataformas Lanzadoras Te-
rrestres Iskander (TEL) y una cantidad no determinada de misiles en condiciones de empleo
operacional.}”®

ALCANCE ISKANDER-M.

164 Idem anterior.
165 Idem anterior.

166 https:/www.janes.com/defence-news/news-detail/russian-ground-troop-units-and-iskander-ballistic-missiles-identified-at-ukrainian-border-
by-janes
167 CME: Contra medidas electronicas

168 https:/www.thedrive.com/the-war-zone/44760/russias-use-of-iskander-ballistic-missiles-in-ukraine-exposes-secret-decoy-capability
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Enresumen, el ISKANDER es uno de los misiles de empleo tactico y de lanzamiento terrestre mas
importantes y versatiles del arsenal ruso, que esta teniendo y tendrd un papel vital en el desarrollo
y evolucion de las operaciones. La posibilidad de su empleo con Cargas Nucleares y su instalacién
reciente en Bielorrusia, genera un efecto disuasivo y una amenaza latente para una parte de Euro-
pa. Su alcance entre 50 y 500km, permite que desplegados en zonas especificas de Bielorrusia, pue-
da batir blancos en el norte de Ucrania, gran parte de Polonia asi como objetivos en el Mar Baltico.

Kh-22.'"" Origen: Rusia. Misil de Crucero de Lanzamiento Aéreo (ALCM). Se trata de un Misil anti-
buque de largo alcance, desarrollado por la corporacién MKB Raduga y en produccion desde 1962.

El Kh-22 es un misil de “Uso dual” (Conv — Nuclear) y fue concebido desde sus inicios con la fun-
cién principal de destruir los grandes portaaviones enemigos, en la era de “La Guerra Fria”.

Se trata de uno de los misiles de lanzamiento aéreo mdas empleados por Rusia en este conflicto,
posiblemente por disponer de grandes stocks y ademas por su enorme poder destructivo.

Ucrania también fue un antiguo usuario de este misil cuando pertenecia a la URSS, no disponien-
do actualmente de la capacidad de operarlos.

FIGURA 27 MISIL DE CRUCERO DE LANZAMIENTO AEREO (ALCM) KH-22.

Kh-22 Air Launched Cruise Missile (ALCM)
Converted ex-Soviet Anti-Ship Missile

B INDICATIONS & WARNINGS @ChuckPiorrar MMXXI

Fuente: Chuck Pfarrer

Normalmente lanzado desde los bombarderos Tu-22, se trata de un Misil de Crucero propulsado
con combustible liquido, que puede volar a una Velocidad de MACH 4.5 y con un alcance de 600km.
Su peso total es de 5.8Tn y una longitud de 11.5m. Su sistema de guiado es inercial con bloqueo acti-
vo de radar en fase terminal.
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Pese a tratarse de un antiguo misil, inclusive con escasa precisién, su enorme cabeza de guerra de
900/1000kg, lo hace un arma temible cuando es lanzada sobre centros poblados.

Los Kh-22 son misiles antibuque que resultan imprecisos para ataques terrestres a blancos
puntuales.

Especialistas en el tema indican que su empleo sobre zonas pobladas, refleja de parte del atacan-
te cierto desinterés o falta de preocupacién para minimizar los dafios colaterales. Pero ademas, el
empleo de sistemas con ese grado de obsolescencia, estaria reflejando problemas de stocks o bien
la necesidad de mantener en reserva otros sistemas mds precisos y modernos como el Kh-101.12

Fuentes ucranianas han informado las oportunidades en que estos misiles fueron empleados,
pudiendo mencionarse entre otros el ataque a un Centro comercial en Kremenchuk (27jun22)”® y
a un edificio de apartamentos de Dnipro (14Ene23),'”* ataques que en ambos casos dejaron decenas
de muertos y heridos.

Ampliamente difundido y criticado su empleo por la prensa internacional, segun el portavoz de
la Fza Ae de Ucrania, al 17Ene23 Rusia habria empleado 210 misiles Kh-22 en diferentes ataques
dentro del territorio.!”

Por el tipo de las plataformas aéreas desde las cuales son lanzados y el alcance que tienen estos
misiles (Hasta 600km), muchos ataques pueden ser realizados desde el mismo territorio ruso o de
eventuales aliados, sin que pueda existir réplica por parte de las Def Ae de Ucrania para neutralizar
las aeronaves que los lanzan.

Kh-101/Kh102.'7¢ Origen: Rusia. Misil de Crucero de Lanzamiento Aéreo (ALCM). Desarrollado como
un misil de empleo “Stand-off*'”’, destinado a reemplazar a los ya obsoletos Kh-55 y Kh-555. Con un
peso total de 2,400kg, es de “uso dual” (Conv — -
Nuclear. Segtin la versién) y su cabeza de guerra ~ F'CURA 28: MISIL DE CRUCERD DE LANZAMIENTO AEREO

. . (ALCM) KH-101,
convencional tiene un peso de 450kg.

El Kh-101 puede equiparse con cabeza gue-
rra EF, Cargas multiples (Cluster Mun), Termo-
bérica. E1 Kh-102 estd equipado con cargas nu-
cleares de 250Kkt.

Su propulsion es con un motor del tipo Turbo-
fan que le permite alcanzar una velocidad
maxima de MACH 0,78 con un alcance de hasta
2800km, lanzado desde bombarderos Tu-22, Tu-
95y Su-27. Sumotor Turbofan puede operar has-
ta una altura de 6.000m.

Puede volar a muy baja altura (30/60m) para
tratar de evitar la deteccidn por radar o IR. Sues-  Fuente: Military today

172 https./wwwiiss.org/blogs/military-balance/2023/02/russias-war-on-ukraine-one-year-on

173 https:./edition.cnn.com/2022/06/27/eurape/kremenchuk-shopping-mall-airstrike-ukraine-intl/index.html

174 https./www.infobae.com/america/mundo/2023/01/15/ucrania-denuncio-el-uso-de-misiles-kh-22-en-el-ataque-a-dnipro-una-de-las-
peores-matanzas-rusas-de-civiles-desde-la-invasion/

175 https:/www.larazon.es/tecnologia/kh22-misil-supersonico-que-rusia-ataco-dnipro-que-ucrania-tiene-defensas_2023011763c705efd3521
e0001bfg828a.html
176 https:/missilethreat.csis.org/missile/kh-101-kh-102/

177 "Stand - off": Si bien no tiene una traduccion literal al castellano, hace referencia a misiles o bombas de lanzamiento aéreo, que permiten que la
plataforma que las lleva, al momento del lanzamiento se encuentre fuera del alcance de las defensas aéreas del enemigo.
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tructura contiene ademds materiales compuestos absorbentes de la radiacién, lo que dificulta su de-
teccién. Para la navegacion en la “fase de crucero”, emplea un sistema de correccion electro - dptico,
que utiliza informacion del mapa de ruta cargado en la computadora del sistema, ademas de INS y
GNSS Glonass, con guiado por TV en la fase terminal. De acuerdo al manual, su precisién es de 6m
CEP, aunque se estima que el real es entre 10 /20m.

Se encuentra en servicio en Rusia desde 2012 y se lo ha empleado en combate en varias oportu-
nidades. Hace afios lo utiliza en Siria en apoyo al gobierno de ese pais, en su lucha contra ISIS. E1
05jul17 fueron empleados Kh-101 desde bombarderos Tu-95, para destruir 3 depdsitos de municion
y un Pues Cdo de ISIS. Los misiles volaron unos 1.000km para alcanzar sus blancos, luego de ser lan-
zados desde los Tu-95.

Enla actual guerra de Ucrania, los Kh-101 han participado en la mayoria de los bombardeos ma-
sivos realizados sobre ciudades e infraestructura critica de ese pais. Por similitud a lo mencionado
para el Kh-122, 1a posibilidad de dispararlos desde el propio territorio ruso o desde el espacio aéreo
de aliados, a distancias superiores a los 1.000km, coloca a los sistemas de Def Ae de Ucrania en una
posicion exclusivamente defensiva y desventajosa.

Porque ademads, la defensa de un enorme territorio como el de Ucrania, donde ataque con misi-
les que pueden provenir de tierra, mar o aire, desde todas las direcciones y de cualquier punto de la
frontera con Rusia, Bielorrusia o desde el Mar Negro, hace que todos los escasos sistemas de Def Ae
& Mis disponibles, resultaran siempre insuficientes.

Con la desventaja adicional para Ucrania, que el material bélico que le proporcionan terceros
paises como asistencia militar, bajo ninguna circunstancia puede ser empleado para atacar blancos
fuera delos limites territoriales de ese pais, ni siquiera como réplica justificada ante ataques recibi-
dos. Una ventaja extraordinariamente grande para el atacante.

S-300: Empleo de misiles de Defensa Aérea como Misiles Balisticos S-S de Corto Alcance.

El 10feb23 Rusia lanz6 un ataque masivo con misiles al territorio de Ucrania, que fue considerado
como el mayor ataque de este tipo desde el inicio de la invasién. Lo particular del mismo fue que
algunos de los misiles lanzados en ese ataque, son los empleados por el sistema de Def Ae S-300, vec-
tores S-A destinados a la neutralizacién de amenazas aéreas y no adecuados para su empleo contra
blancos terrestres. De forma tal que se utilizaron como si fueran misiles balisticos de corto alcance
(SRBM), funcion para la cual no fueron disefiados, ni por su sistemas de guiado y control, ni por el
efecto terminal de su cabeza de guerra.

El S-300 ya habia sido empleado también en anteriores ataques como el del 10jul22 en Miko-
lay, donde 12 misiles de ese tipo habian caido en diferentes puntos de la ciudad. El portavoz de la
Fza Ae de Ucrania Yurii Ihnat expreso “..los rusos usan estas armas para aterrorizar. Mientras
derribamos misiles enemigos usando nuestros ‘S-300°, Rusia los lanza en ciudades densamente
pobladas”.*™®

E1 S-300 es un desarrollo de la compafiia estatal Rusa ALMAZ- ANTEY y en servicio desde 1979.
A la fecha existen muchas versiones del mismo, pero basicamente se trata de un sistema de lan-
zamiento de misiles S-A de largo alcance, completamente transportado en plataformas terrestres
altamente mdviles, que tiene la capacidad de neutralizar todo tipo de amenazas aéreas, incluso
misiles balisticos.

Tiene un alcance entre 45/90 km en las versiones mds antiguas y de 150 km en la versién mds

178 HTTPS:/WWW.LAPRENSA.COM.AR/525782-RUSIA-LANZO-EL-MAYOR-ATAQUE-CON-MISILES-Y-DRONES-DESDE-INICIO-DE-INVASION-A-
UCRANIANOTE.ASPX
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actualizada, la S-300 PMU. Con
un peso total de los misiles en-
tre 1480/1800 kg y un peso de la
carga explosiva de 70/145Kkg se-
gun la version.

Expertos estiman que la ul-
tima version disponible del sis-
tema S-300 PMU-2 (NATO Code
SA-20), que fue introducida en
el Ejército Ruso en 1999, seria la
utilizada en el conflicto para las
misiones especificas de Def Ae.
Esta podria con el compararse
con el sistema PATRIOT (EUA).
Su Vehiculo lanzador puede lle-
var 4 misiles con un alcance de
150km y techo de servicio de
30km.'” El guiado del misil es
por Radioguiado semiactivo y
en la fase terminal por Radar de
Autoguiado semiactivo.s

No estd clara la razon por la
cual Rusia emplea sistemas de
vectores de Def Ae S-A para el
ataque de blancos terrestres y
como parte de un bombardeo
masivo de infraestructura criti-
cayzonas pobladas. Segun espe-
cialistas en el drea, esto podria
estar evidenciando varias cues-
tiones como:
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Missiles fired from
several lounchers

Long-range surveilance rodor  Command vehicle Engogement rodar Lounch vehide

Source: ATM, RUSL, Center

tor Nonproliteration Studles

Fuente: BBC

> Que los S-300 que se estén utilizando como misiles tacticos, correspondan a versiones anteriores
desprogramadas, provenientes de stocks en reserva y en desuso;
> La decision de conservar una cantidad de misiles de las versiones mds sofisticados para futuras

etapas del conflicto;

> Dar tiempo a que la estructura productiva de Rusia vaya recomponiendo los stocks, por haberse

consumido hasta la fecha un importante porcentaje de las existencias totales de misiles;
> Consumir stocks de sistemas que estan siendo discontinuados.!®

O simplemente, utilizar este sistema de armas atacar poblaciones e infraestructura critica, con-
tribuyendo al progresivo desgaste de los escasos recursos de las Def Ae de Ucrania, que deben consu-

mir sus propias armas en estos ataques masivos.

179 https:/www.bbc.com/news/uk-22652131

180 https:/www.archynewsy.com/12-s-300-anti-aircraft-missiles-fired-at-ukrainian-ground-targets-russia-running-out-of-ballistic-weapons/

181 Hace anos que los S-300 estdn siendo progresivamente reemplazados por un sistema con superiores prestaciones, el S-400.
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UCRANIA: MISILES BALISTICOS Y LANZADORES MULTIPLES DE COHETES

(MLRS) EMPLEADOS.

Una de las grandes diferencias entre las capacidades de ambos paises, estd dada por la disponibi-
lidad de sistemas de misiles S-S Balisticos (SRBM) y de Crucero de Corto Alcance (SRCM), de Rusia
frente a Ucrania.

Como hemos expresado antes, Rusia no solo tiene a su disposiciéon una gran variedad de vectores
en toda la gama de alcances y efectos letales, sino que ademds dispone de un enorme stock de reser-
va, resultado de afios de previsiones ante una probable confrontacién con la NATO. Pero fundamen-
talmente, dispone de una importante Base Industrial de Defensa especifica, destinada a asegurar la
capacidad de produccién de los sistemas de misiles y sus lanzadores. Capacidad que después de mds
de un afio de guerra intensa, estd mostrando sus fortalezas y sus debilidades también.

Por su parte, Ucrania que no estaba preparada para enfrentar una invasién en esta escala, ejecu-
tada por una de las mayores potencias globales, debid recurrir a las escasas capacidades que tenia
en el 4rea de cohetes y misiles.

Y asi fue que plante6 una débil defensa, cediendo terreno a cambio de tiempo. Tratando de des-
gastar al invasor, permitiendo que el enemigo entrara dentro del alcance de las armas propias, sus
cafiones y sus MLRS en servicio, pero todos ellos de muy corto alcance, similar o solo algo superior
ala artilleria de campafia de tubo y limitados a unas pocas decenas de km.

Debido a ello y ya enlos primeros dias del conflicto, Ucrania solicitd a los paises de la UE y NATO,
la asistencia urgente con sistemas de armas con mayor alcance y precision, tanto en artilleria de
campafia como sistemas MLRS y SRBM.

Describiremos a continuacién algunos de los Sistemas de Misiles Balisticos de Corto Alcance y
MLRS disponibles actualmente en Ucrania.

TOCHKA-U (SS-21. Scarab B): se trata del mismo sistema de Misil Balistico ya descripto anteriormen-
te para Rusia. Se estima que al inicio del conflicto, Ucrania disponia de unos 100 (cien) Lanzadores
en servicio. Como parte de la operacion de Invasion, en los primeros dias Rusia habria neutralizado
una cantidad importante de ellas, por lo que su capacidad quedd seriamente disminuida.

Ucrania al igual que Rusia, complementa las armas de tubo de artilleria, con una variedad de
sistemas MLRS de 122,220 y 300mm, incluyendo un batallén de cada tipo de BM-30 “Smerch” (Ca-
libre 300mm), BM-27 “Uragan” (Calibre 220mm) y el TOS -1, reconocido por su letalidad en fuegos
masivos de saturacién en las cortas distancias.?

BM-30 “Smerch”: Uno de los MLRS més empleados en el conflicto por su gran alcance y devastador
efecto de sus vectores de gran calibre (300mm). Es el mds importante de los MLRS de origen ruso y
que se destaca de los demds por su enorme poder de fuego, alcance y un aceptable grado de preci-
sién. Cada lanzador posee 12 tubos para sus cohetes con un alcance de 90 km. De gran movilidad
dada por su plataforma TEL,® instalada en un vehiculo a ruedas 8x8.

Por su alcance, muy superior a la artilleria de tubo convencional, su gran calibre, 1a variedad de
cabezas de guerra que puede empleary el devastador efecto de sus fuegos masivos,lo hace un arma
temible en cualquier conflicto.

El BM-30 “Smerch” emplea diferentes tipos de cabezas de guerra de 300mm de calibre y 7.5m
de longitud. El cohete 9M528 usa una carga unitaria de alto explosivo de 240kg y tiene un alcance

182 Idem anterior.
183 TEL: Transporter Erector Launcher
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de 90km. También dispone del cohete 9M55K de “Cluster munition” que lleva 72 bomblets de 1.7kg
cada una, con un alcance de 70km?84,

Es un sistema muy difundido entre los paises que pertenecieron a la Ex URSS. En Latinoamérica,
las FFAA de Venezuela poseen BM-30 “Smerch” en sus dotaciones.

Por su parte, en el conflicto del 2021 entre Armenia y Azerbaijan en Nagorno Karabaj, ambos
contendientes emplearon este sistema con “Cluster Munitions™®> para atacar zonas pobladas,'* 1o
que dio lugar a denuncias cruzadas ante HRW** por la utilizacion de este tipo de municion, cuyo
uso, produccion, stock y transferencia esta prohibida para los paises signatarios de la “Convention
on Cluster Munitions”.18

FIGURA 30: LANZADORES MULTIPLE DE COHETES (MLRS) BM-300 “SMERCH" (1ZQ) Y TOS-1 “BURATING" (DER).

Fuente: Thaymilitary — Infobae

TOS-1A “Buratino”: Sistema MLRS con 24 tubos para cohetes de 220mm. Coloquialmente llamado
“Flamethrower”,*® de empleo tactico y corto alcance (Menos de 6km), dispara salvas de hasta 24 co-
hetes, que llevan cabezas de guerra con carga termobdrica.

Su uso no estd basado en la precisién de sus vectores, sino el poder altamente destructivo de
su carga.

Al impactar sobre la zona del blanco, se dispersa una nube de liquido inflamable que entra en
combustién junto con la detonacién de la carga explosiva. El propio efecto de la explosion es poten-
ciado porla combustién instantdnea y violenta del aire ambiente, 1o cual tiene un efecto devastador,
en especial frente a tropas al descubierto'*®. Pueden cubrir un 4drea importante de hasta 40.000m?
con toda una salva, realizada en menos de 6 segundos'.

Montado sobre el chasis de un blindado a oruga de la familia BM-1 o incluso del tanque T-72,
provee movilidad tdctica y proteccion a la tripulacién, acompafiando a las unidades de combate

184 https:/www.forbes.com/sites/sebastienrablin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-down-on-armenian-and-
azerbaijani-civilians/?sh=587f8e4042c2

185 Cluster Munitions: También denominadas “Cargas mdiltiples eyectables’, “Municion de racimo”. https:/wwuw.clusterconvention.org/convention-text/

186 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rackets-cluster-munitions-and-missiles-rain-down-on-armenian-and-
azerbaijani-civilians/?sh=7657987842c2
187 Human Rights Watch

188 https:/www.clusterconvention.org/convention-text/

189 Lanzallamas
190 https:/www.youtube.com/watch?v=2Wr\WOXGHR84
191 https:/www.globalsecurity.org/military/world/russia/tos-1a.htm
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blindadas, proporcionando una capacidad unica de apoyo de fuego directo en distancias cortas,
entre 1y 6 km.

Es util tanto para la defensa o el ataque, por tratarse de un sistema de bombardeo masivo, que
puede realizar misiones de fuego de oportunidad delante de las propias tropas, para despejar un
drea determinada en el avance propio o también, para neutralizar el avance del enemigo frente a
las propias*®2.

El empleo de poderosos sistemas MLRS de gran calibre como el “Smerch” (con Cluster Munitions)
0 el TOS-1A (con cabezas guerra Termobdricas) por parte de Rusia, genero preocupacion por el enor-
me poder destructivo que los mismos tienen y especialmente, el dafio colateral que causan cuando
son lanzados sobre zonas pobladas.

Como mencionamos antes, todo ello resultaba completamente insuficiente para enfrentar el po-
der de fuego de las armas de artilleria de Rusia, con mayor alcance y precisiéon que los disponibles
en Ucrania.

Por esa razon, desde los inicios de la invasién EUA y paises de la NATO, comenzaron a planificar
y ejecutar la operacion de apoyo a Ucrania, consistente en la provisién de armamento con mayor
alcance y superiores prestaciones. Sin embargo, la condicion establecida inicialmente, fue la de pro-
veer material destinado a incrementar las escasas capacidades defensivas que disponia Ucrania,
que le permitiera poder replicar los fuegos de la artilleria rusa, contribuyendo asi a hacer frente a
una abrumadora superioridad de medios terrestres, aéreos y maritimos.

Todo ese material ha sido provisto con la condicion que Ucrania no puede emplearlo, para reali-
zar ataques que alcancen objetivos “fuera del propio territorio”.

El 27may22, a tres meses de iniciada la invasion y ante la evidencia que Ucrania no podia soste-
ner las operaciones, al verse completamente superada en los fuegos de artilleria y cohetes en canti-
dady alcances, las autoridades de EUA resolvieron aprobar la transferencia de sistemas de lanzado-
res multiples de artilleria MLRS M270 y de los Sistemas de Misiles HIMARS (High Mobility Artillery
Rocket Systems). Se propuso ademas, la entrega de un nuevo producto desarrollado “al efecto”, la
GLSDB (Ground Launched Small Diameter Bomb), un interesante e innovador proyecto, que mas
adelante mencionaremos.

Estos tres sistemas de cohetes de artilleria, desplegados en cantidades suficientes en el extenso
frente de operaciones del conflicto, constituyen una ayuda extraordinaria para las fuerzas de de-
fensa ucranianas.

M270 MLRS (Multiple Launcher Rocket System):'** Coproducido por un “Joint Venture” de grandes
empresas como Lokheed Martin — Diehl BGT Defense y otros (EUA — Alemania — Francia — Italia -
RUGB). MLRS (Multiple Launcher Tocket System), se trata de una plataforma modular blindada a
orugas, que opera un sistema para el lanzamiento multiple de cohetes de artilleria, concebida a par-
tir del chasis VC Bradley y de 25Tn de peso.

El sistema M270 consiste de tres componentes principales: El chasis citado M39, el moédulo de
carga /lanzador M269 y el Sistema de control de Fuego (FCS).

El M6dulo de carga M269 con sus contenedores especificos seguin la municién a disparar, tiene
capacidad para operar una variedad de vectores de artilleria. Desde los cohetes convencionales
M26, los Guiados GMLRS M30, los de rango extendido GMLRS-ER, (los tres anteriores en calibre
226mm), los misiles balisticos de corto alcance MGM-140 ATACMS (Calibre 610mm) y los misiles de

192 http:/roe.ru/press-centr/press-relizi/rostekh-prodemonstriroval-vozmozhnosti-tos- 1a-inostrannym-zakazchikam/?from _main

193 https:/www.globalsecurity.org/military/systems/ground/m270.htm
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mayor alcance como el Precision Strike Missile (PrSM), este ultimo el vector més poderoso que el
sistema puede operar.

Respecto de los alcances, estos son segun el tipo: los cohetes de 227mm M26 (30km); GMLRS-ER
(80km) y son los que hasta ahora se han entregado para operar desde la plataforma M270.

FIGURA 31: LANZADORES MULTIPLE DE COHETES (MLRS) M270.

i

Fuente: Army Technology

El MGM-140 ATACMS, con su alcance de 300km y que también puede ser disparado desde esta
plataforma, permitiria ficilmente batir blancos dentro del territorio de Rusia. Pero no se haresuelto
aun su entrega pese alos reiterados pedidos de Ucrania.

El M270 MLRS es un sistema de armas muy versatil, que opera junto con otras armas de artille-
ria de campafia, proporcionando un gran volumen de fuego en muy corto tiempo, contra blancos
sensibles que requieren una rapida neutralizacion. Los MLRS emplean en su operacién el método
ya citado “Shoot & Scoot”,*** 1o que otorga mayor supervivencia al poder ejecutar un gran volumen
de fuego y evacuar la posicion en muy breve tiempo, escapando asi a los fuegos de contrabateria
del enemigo.

Los MLRS de ninguna manera pretenden reemplazar alas armas de artilleria de tubo. Por el con-
trario, son un excelente complemento de ellas.

Este MLRS estd en servicio en el US ARMY desde 1982 en su configuracién bésica y en las sucesivas
modernizaciones del mismo, habiéndose continuado la produccion del sistema hasta el afio 2003.
Se estima que se han fabricado y provisto unas 1700 unidades, en servicio en al menos 17 paises.'%

Subautismo de fuego fue enla Guerra del Golfo (1991), participando ademds en la Guerra de Irak
(2003), Afganistan (2001 /21) y actualmente en la Guerra en Ucrania.

Al 19nov22 y segun distintas fuentes, Ucrania habria recibido 13 (trece) MLRS de los siguientes
paises: 6 (seis) M270 Noruega y RUGB, 5 (cinco) MARS II de Alemania y 2(dos) LRU de Francia.!%¢ %

M142 HIMARS (High Mobility Artillery Rocket System). Origen: EUA. Fabricante: Lockheed Martin.
Desarrollado por el US Army a fines delos 90’s, es una plataforma terrestre a ruedas, concebida para
operar modulos que permiten el lanzamiento multiple de cohetes y misiles tacticos. El chasis es el

194 "shoot & Scoot": dispare y carra.

195 https:/man.fas.org/dod-101/sys/land/m270.htm

196 https:/www.larazon.es/tecnologia/20221129/bwy2nt4ggzeghcvgjgi2n3fhis.html
197 MARS Il (Alemania) y LRU (Francia) son las versiones del M270 MLRS de esos paises.
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estandar de los camiones de ese ejército, denominado FMTV (Family of Medium Tactical Vehicles)
y con un peso de 5tn.

En servicio desde 2010, se trata de un sistema mas moderno que el M270 MLRS (A orugas), sien-
do el motivo de su desarrollo la necesidad de disponer de una plataforma para el lanzamiento de
vectores de artilleria, mds liviana y con traccién a ruedas. Su alta movilidad, ademas de su bajo peso
(16,5 tn con su carga de 6 Cohetes) y menores dimensiones, 1o hacen apto para ser transportado en
aeronaves del tipo C-130.

Desde su incorporacion, ha participado con las Fuerzas de EUA en la Guerra en Afganistan, en la
Guerra Civil Siria, en la Guerra Civil de Irak y ahora en la Guerra de Ucrania.

Se encuentra en servicio en los siguientes paises: EUA — Rumania — Singapur — Emiratos Arabes —
Jordania - Ucrania. Y al menos hay otros 7 paises que han solicitado adquirir el sistema.

Disefiado con un concepto modular, que le otorga gran versatilidad con el cambio de los médu-
los especificos para cada vector, le permite ser reconfigurado para disparar los siguientes cohetes
y misiles:

> GMLRS (Guided MLRS - 6 Coh).»*® Calibre: 227mm. Alcance: +70km
GMLRS/ER (Extended Range - 6Coh).*** Calibre: 227mm. Alcance: 140km
GBSDB (Ground Based Small Diameter Bomb).?® Alcance: 150km
ATACMS (Army Tactical Missile System - 1Mis).2*! Calibre: 610mm. Alcance: 300km
PrSM (Precision Strike Missile - 2Mis).2? Alcance: 500km. Misil Balistico de corto alcance que
progresivamente ird reemplazando al ATACMS y se espera que entre efectivamente en servi-
cio en 2024.

\'

vV V V

Los mddulos empleados para cada tipo de vector, son compatibles tanto para el MLRS como
el HIMARS, con la salvedad que este ultimo solo lleva 1(un) médulo en el chasis, y el MLRS 2(dos)
modulos.

Sintetizando, el US Army Aquisition Support Center describe al sistema M142 HIMARS como un
“full spectrum, combat-proven, All- weather, 24/7, letal and responsive, wheeled precision strike wea-
pons system”.2%

El aporte de sistemas HIMARS a Ucrania ha sido también de vital importancia para el desarrollo
de las operaciones y su capacidad para batir objetivos dentro de las zonas ocupadas por Rusia. El
primer HIMARS arrib6 al pais 23jun22 y a los pocos dias ya se habia desplegado en la zona de ope-
raciones. El 27jun22 autoridades de Ucrania informaron que se habia realizado el ler ataque con
HIMARS sobre una base rusa en Izyum, con un saldo de al menos 40 bajas enemigas.?*

Hasta Abr23 se habrian entregado al menos 38 HIMARS?*® ademads de los 3 M270 MLRS?* citados
anteriormente. El ministro de defensa de Ucrania, afirmo que “el pais necesita al menos 100 HIMARS
ya que hasta el 15jul22 y con solo 8 sistemas, se habian destruido 30 Pues Cdo, posiciones de armasy

198 https:/www.lockheedmartin.com/en-us/products/guided-mlrs-unitary-rocket.html

199 https:./news.lockheedmartin.com/2022-10-10-lockheed-martins-next-gen-rocket-performs-first-systems-qualification-flight-testassets _all
200 https:/www.fie.undef.edu.ar/ceptm/?p=11635
201 https./missilethreat.csis.org/missile/atacms/

202 https./missilethreat.csis.org/us-army-ups-requirements-for-atacms-replacement/

203 HTTPS:/WWW.NEWSWEEK.COM/RUSSIA-DESTROYS-MORE-100-HIMARS-MISSILES-ACCORDING-RUSSIAN-DEFENSE-MINISTRY- 1728549
204 https:/www.msn.com/en-gb/news/world/ukraine-strikes-russian-command-post-in-donbas-using-himars-video/ar-AAYUezt

205 HTTPS:/WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/

206 Entregados por RUGB (UK).
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FIGURA 32: HIGH MOBILITY ARTILLERY ROCKET SYSTEM (HIMARS).
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depdsitos de municion, lo que habia hecho dismi-
nuir la intensidad del fuego de artilleriarusoy ra-
lentizado su avance”.?*” El citado ministro agregd
también: “Ucrania necesita 50 HIMARS mds para
detener el avance de las tropas rusas y otros 100
para lanzar una contraofensiva exitosa”.2®

La pregunta que se hacen los expertos como
Phillips O’Brien, profesor de Estudios Estratégi-
cos de St Andrews University, es que “si bien re-
sulta magnifico tener muchos HIMARS, también -
hay que pensar en las toneladas de municiones  Fuente: C. kindelian / US Marine Corps. Cp D. Massieperez
que hay que tener disponibles para ellos y la pre-
sion que esto genera sobre los que fabrican los cohetes”.2%

Tal vez elmasrenombrado delos ataques realizados con HIMARS por Ucrania, ocurri6 el 02Ene23
cuando fueron disparados 6 cohetes guiados sobre una instalacion militar rusa en la ciudad de Ma-
kiivka (Donetsk) y como resultado del ataque murieron 63 soldados rusos y hubo 300 heridos, asi
como la destruccion de 10 Vehiculos. Al parecer, préximo a la instalacion existia un importante de-
posito de municiones, que exploté también como consecuencia del ataque, 1o que provoco un inusi-

207 https:/www.economist.com/europe/2022/07/13/ukraines-new-rockets-are-wreaking-havoc-on-russias-army?utm _medium=cpc.adword.
d&utm_ source=google&ppccampaignlD=194956861308ppcadiD=&utm _campaign=a.22brand_pmax&utm_content=conversion.direct-

response.anonymous&gclid=CjoKCQjw8gmhBhCIARISANAtbofdtl4d-t66ggriPAmeeNYKMhvntsjwrnVkMzm5WAagTRY94g-ATVe4aAttNEALw
wcB&gclsrc=aw.ds

208 https:/www.bbc.com/news/world-62512681
209 https:/www.bbc.com/news/world-62512681
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tado numero de bajas, segin informaron autoridades rusas.?* El resultado de esta accion, realizada
incluso con los cohetes “menos poderosos” que puede operar el sistema HIMARS, permite apreciar
el valor que para Ucrania tiene disponer de misiles de mayor efecto letal y alcance.

Se ha entregado a Ucrania un sistema con grandes potencialidades, que a la fecha se emplea
parcialmente, limitado al alcance del “mds bdsico” de los vectores que opera el GMLRS?!! con 80km.

Sibien se trata de un extraordinario aporte que supera con creces el alcance de todos los sistemas
de artilleria de tubo que dispone Ucrania y también a los de su categoria disponibles por Rusia, este
ultimo conoce los alcances de las armas de su oponente, sabe cudntas plataformas se han entrega-
do y conoce ademas, las restricciones que EUA ha impuesto para enviar vectores de mayor alcance
como parte de la ayuda.

Ademas, Rusia hace minucioso trabajo de Icia para localizar la posicion de estos lanzadores, ade-
cuando a ello la ubicacién de sus propios medios, tratando asi que los HIMARS no puedan batirlos
por encontrarse fuera de alcance. Y esto se transforma entones en una debilidad para Ucrania.

Relacionado con este punto, un articulo interesante sobre el tema, de John Hardie y otros, titu-
lado “Countdown to counteroffensive: Give Ukraine ATACMS before it’s too late”?, hace referencia a
que “no deberia demorarse la entrega a Ucrania de ATACMS y GBSDB, capaces de atacar objetivos de
importancia en la profundidad del territorio ocupado por Rusia, con la finalidad de destruir sus armas
ydariar sus lineas de abastecimiento, porque ello podria facilitar a éste uiltimo retomar su ofensiva”.

Y contindan diciendo: “Kiev no puede darse el lujo de esperar tanto tiempo, Cada dia que pasa,
Rusia, causa mds muertes y destruccion, afianza su control sobre los territorios ocupados y se pre-
para para una ofensiva a gran escala que probablemente comenzard en las préximas semanas”.??

M140 ATACMS (Army Tactical Missile System).?" Origen: EUA. Sibien este Sistema de Misiles ain no
ha sido aun entregado a Ucrania, nos parecio de interés citarlo porque el M140 ATACMS puede ser
operado desde cualquiera de las dos plataformas M270 MLRS y las M142 HIMARS que describimos
anteriormente y estan en servicio en Ucrania.

Este Misil Balistico de Corto Alcance (SRBM) de 610mm de didmetro, motor de combustible sélido
de una etapa, con un alcance de 165/300 km, un peso de 1321/1673 kg y una cabeza de guerra de 160/
560kg segun las versiones,?® supera en todos los aspectos a cualquiera de los sistemas de artilleria
de tubo, cohetes y misiles disponibles actualmente en Ucrania.

Puede ser configurado con distintos tipos de cabeza de guerra, desde la EF, Cargas Multiples (CM),
Antitanque y de Extrema Precision (Block 1 A).2¢ Esta ultima porta una cabeza de guerra unitaria
de 160kg, combina el guiado GPS de las otras versiones con un guiado inercial INS, lo que le permite
obtener un precision de 10-50m CEP2'7 En servicio en EUA desde 1986, tuvo su bautismo de fuego en
la Guerra del Golfo Pérsico (1991).

Ya citamos las razones que han motivado que EUA y NATO resuelvan no entregar aun a Ucrania

210 https:/apnews.com/article/kyiv-russia-ukraine-war-vitali-klitschko-86fd573ab570395 766 3fd40a5ec8d2a67utm _campaign=dfn-
ebb&utm_medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d

211 https:/www.lockheedmartin.com/en-us/products/guided-mlrs-unitary-rocket.html

212 https./breakingdefense.com/2023/02/countdown-to-counteroffensive-give-ukraine-atacms-befare-its-too-late/

213 https:./breakingdefense.com/2023/02/countdown-to-counteroffensive-give-ukraine-atacms-befare-its-too-late/

214 https./missilethreat.csis.org/missile/atacms/

215 HE, HEF, Submuniciones y Atan. Fuente: https:/missilethreat.csis.org/missile/atacms/

216 https./missilethreat.csis.org/missile/atacms/
217 CEP: Circular Error Probability.
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este sistema, pese a que la uni-
ca limitacidn que existiria entre
laprovision y el empleo, seria el
tiempo de capacitacion especi-
fica a las dotaciones de la plata-
forma.

Analistas del conflicto y su
evolucidn, asi como expertos
en sistemas de armas, expresan
opiniones encontradas respecto
ala entrega de un sistema como
el ATACMS, con ese alcance, pre-
cisién y poder destructivo.

Los quetienenreservasres-
pecto de la provisiéon de ATAC-
MS a Ucrania, manifiestan:2!8
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FIGURA 33: M140 ARMY TACTICAL MISSILE SYSTEM (ATACMS) LANZADO DESDE
M270 MLRS.

Fuente: Missile Threat. US Army

> Esunsistema de armas escaso dentro de los stocks de EUA, que deberia reservarse para el caso

de una confrontacién mayor “entre pares”, de EUA y NATO con otra potencia como podria ser
China o Rusia.

> Ladisponibilidad en Ucrania de un sistema de misiles de mayor alcance provistos por la NATO,
con la capacidad de batir objetivos vitales dentro del territorio ruso, podria ser considerado
por las autoridades de ese pais, como una “amenaza a la integridad de la Nacion”. Esto incre-
mentaria el riesgo de una escalada mayor y la amenaza siempre latente de la “opcion nuclear”,
de consecuencias impredecibles una vez iniciada.

Lo que estdn a favor de la futura provision, expresan:?'

> Unas pocas docenas de ATACMS a Ucrania no afectarian los stocks, por tratarse de un efecto
que se ha empleado poco enlos ultimos afios, de los que se han producido miles y ain se siguen
fabricando. Ademas, EUA tiene previsto el reemplazo de estos misiles por el mas moderno y de
mayor alcance y precision PrSM,?? para el cual hay presupuestos plurianuales asignados y se
encuentran en plena produccion.

> Dotar a Ucrania de la capacidad de atacar nucleos logisticos, bases aéreas e instalaciones de
Defensa Aérea, o Puestos de Comando dentro de las zonas ocupadas hoy por Rusia en el Don-
bas, como Mariupol e inclusive Crimea, resultaria relativamente facil para los ATACMS con su
alcance de 300km y ademasla variedad de configuraciones de cabeza de guerra que el sistema
permite, desde HE, Atan y CM.?%

Solo el tiempo y la forma en que evolucione el conflicto, permitirdn confirmar cual de los puntos
de vista resultaba el mds acertado. Mientras tanto, Ucrania siempre estard en notoria desventaja
por falta de medios y alcance, en un estrategia netamente defensiva, enfocada en tratar de mini-

218 https:/www.fdd.org/analysis/2023/02/14/give-ukraine-atacms-before-its-too-late/

219 https:/www.fdd.org/analysis/2023/02/14/give-ukraine-atacms-before-its-too-late/

220 PrSM (Precision Strike Missile)

221 High Explosive — Antitanque — Cluster Munitions
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mizar los dafios producidos por bombardeos masivos de mayor alcance sobre zonas pobladas e in-
fraestructura critica de su propio territorio.

GLSDB (Ground Launched Small Diameter Bomb: Una solucién de bajo costo para incrementar el al-
cance de los sistemas lanzadores HIMARS .22

Mencionamos anteriormente que la ayuda proporcionada hasta ahora por EUA y RUGB en el
drea de Cohetes de artilleria, se ha limitado a los cohetes guiados GMLRS con un alcance de 80km y
que son disparados desde las plataformas M270 y HIMARS. Y también citamos que Ucrania requiere
insistentemente la necesidad de disponer de misiles tcticos con alcances superiores, que puedan
ser disparados desde las plataformas citadas.

Las empresas BOEING (USA) y SAAB (Suecia) aportaron una posible solucién de bajo costo a esa
limitacién en alcance y precision. La misma consiste en la adaptacion de una bomba de uso aéreo,
para sulanzamiento desde una plataforma terrestre maévil. Se trata de un desarrollo conjunto entre
las empresas citadas, que fue ensayado en el 2014 y aprobado en test de campo en 2017.

El mismo avanzabha “sin demasiada prisa” ni requerimientos formales hasta ahora, pero que con
la guerra en Ucrania ha recibido un renovado impulso, motivado por las necesidades urgentes de
asistencia militar a ese pais.?2

El concepto del proyecto, se basa en aprovechar los stocks de Bombas de Uso Aéreo GBU-39 (SDB-
Small Diameter Bomb) que dispone EUA y ensamblarlas con los Motores Cohete M26 de uso terres-
tre, de los que también existen enormes cantidades en stock.

Al sistema se lo ha denominado “Ground Launched Small Diameter Bomb” (GLSDB).

Detalles del proyecto GLSDB. Basicamente sus componentes son:?2

> GBU-39 Small Diameter Bomb (SDB):*** Es una bomba Guiada de Precision, con un peso de 113
kg. Cabeza de Guerra: 16 kg (EF, Penetradora y Atan) Insensitive Munition certificada. Sistema
de guiado por GPS/INS cuyos datos son cargados previo al lanzamiento, con médulo de CME, An-
tijamming y otros, con capacidad de operar “Todo tiempo”. Lanzado desde aeronave F-15E pue-
de alcanzar objetivos a mds de 70km, ya que dispone de un par de alas plegables que le permiten
planear y mejoran su sustentacion. En servicio operativo desde 2006, Boeing ha fabricado para la
US Air Force unas 24.000 SDB y los stocks existentes estdan en condiciones de ser aprovechados.

> M26 Motor Cohete: Es el motor cohete basico del sistema MLRS, de los cuales existen unas 350.000
unidades en depositos. Desde 2008 se encuentran bajo andlisis y estudios, para el aprovechamien-
to y reempleo de sus componentes, asi como la verificacion del estado del propulsante, para su
probable “desmilitarizacién” por obsolescencia.??

El resultado del conjunto es un Vector Guiado de bajo costo, sumamente versatil, capaz de entre-
gar con un buen grado de precisién, una carga explosiva de 16kg a una distancia de 150km.
Y que ademas puede ser disparado individualmente o en salvas de 6/12, segun sea la plataforma

222 https:/www.fie.undef.edu.ar/ceptm/?p=11635

223 https:/www fie.undef.edu.ar/ceptm/?p=11635

224 https./www.boeing.co.kr/resources/ko_KR/Seoul-International/2015/GLSDB.pdf

225 https:/www.af.mil/About-Us/Fact-Sheets/Display/Article/ 10457 3/gbu-39b-small-diameter-bomb-weapon-system/

226 https:/www.army.mil/article/68558/dac_ designs _equipment _to demil obsolete _motor_rockets
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HIMARS o M270 MLRS empleada.??’

Pero que como afirman los expertos J. Hardie y Bowman, también “puede ser disparada des-

FIGURA 34: GROUND LAUNCHED SMALL DIAMETER BOMB(GLSDB). UNA SOLUCION DE BAJO COSTO PARA INCREMENTAR EL
ALCANCE DE LOS SISTEMAS LANZADORES HIMARS.

Ground-launched Small Diameter Bomb.
Rocket propelled GPS/Laser Guided Precision

inchar)

de Lanzadores no tradicionales”, instalando los
“pods” en la caja de carga de un camion conven-
cional. Esta es otra opcion disponible, que incluso
permite “disimular” el sistemacomo parte de una
columna de camiones de transporte, resultando
ast dificil su ubicacion y destruccion”.??

Los citados autores afirman ademds que:
“Una de las grandes ventajas de GLSDB es que la
municion 'y el motor cohete ya existen en los arse-
nales de EUA. Y la industria solo necesita integrar
la municiony el cohete, sin necesidad de tener que
desarrollar una nueva linea de produccion”?*

Fuente: Thedrive.com — Chuck Pfarer

227 \/ideo del GLSDB. https:/voutu.be/SmUU1SUDeAo
228 https:/breakingdefense.com/2022/12/send-the-ground-launched-small-diameter-bomb-to-ukraine/

229 [dem anterior.
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En Nov2022 Boeing y SAAB realizaron la propuesta al Pentdgono?* para fabricar GLSDB, cuya
provision demandaria un tiempo no inferior a 9 meses. Esto permitiria dotar a Ucrania con armas
en capacidad de batir blancos hasta 150 km de distancia, de manera muy precisa, lo cual duplicaria
el alcance de las armas hoy disponibles.

El 31ene23, el Pentdgono (EUA) anuncié un nuevo paquete de ayuda militar por US$ 2.000 M, que
incluye los fondos asignados a Boeing/SAAB para fabricar una cantidad no determinada de GLSDB,
que deberian estar disponibles para su entrega a mediados de 2023.2%

Este caso del GLSDB que describimos solo a modo de ejemplo, nos muestra como las urgencias
y la escasez de insumos criticos que todo conflicto conlleva, reunen a “los tecndlogos, los usuarios,
los logisticos y la industria”, para encontrar soluciones factibles y convenientes, en tiempo, costos e
infraestructura, que permitan resolver un problema critico y urgente.

El Motor Cohete M26 estd disponible en los stocks?*? y la Bomba Guiada GBU-39 cuesta alrededor
de US$40.000, obteniendo con ello un costo del conjunto relativamente bajo debido a la facilidad
para obtener los componentes. Esto hace que desde la solicitud del efecto hasta la entrega del mis-
mo, el tiempo para la industria puede ser relativamente corto y aceptable.

Una Solucién Tecnoldgica que para Ucrania significa, disponer en el corto plazo de “Mas Fuegos
Precisos de Largo Alcance”, imprescindibles para el desarrollo de sus operaciones.

MISILES HIPERSONICOS

Haremos mencién brevemente a otra de las Tecnologias Emergentes y potencialmente Disruptivas
que estan siendo mencionadas reiteradamente en la guerra entre Rusia y Ucrania. Y en relacion a
ello, nos hacemos algunas preguntas:

¢Alguno de los paises empled Sistemas de Armas Hipersonicas?. ;Qué caracteristicas tienen?

¢Fue el conflicto de Ucrania el “bautismo de fuego de los Misiles Hipersonicos™?.

El término “Armas/Misiles Hipersonicos” es suficientemente conocido en el ambito de defensa a
nivel global y desde hace varios afios, se difunde abundante informacién acerca del avance de los
proyectos especificos,que algunos paises llevan adelante.?

Vamos a aclarar ¢A que nos referimos cuando hablamos de “Hipersonico™?: Segun la definicion
del “Military Standarization Handbook — Glossary of guided Missile Technology” (1966) DoD EUA%,
Hipersdnico es aquel objeto que se desplaza a muy alta velocidad, entendiendo por ello velocida-
des superiores a MACH 5 (1.72km/s). O sea velocidades superiores a 5 veces la velocidad del sonido.

EUA, China, Rusia y en menor escala India (Asociada con Rusia), llevan adelante programas de
I&D de gran escala, especificamente relacionados con los Vectores Hipersonicos de empleo militar.

Todos estos paises, buscan alcanzar la supremacia y posicionarse en una situacién ventajosa so-
bre sus eventuales oponentes.

También otros paises como Australia, Alemania, Francia, India, Japén, Corea del Norte y Co-
rea del Sur, llevan adelante sus propios programas relacionados con la aplicacion de Tecnologias
Hipersénicas en sistemas de misiles, aunque aun en escala mas modesta.?*

230 https:/www.reuters.com/business/aerospace-defense/ 100-mile-strike-weapon-weighed-ukraine-arms-makers-wrestle-with-demand-
sources-2022-11-28/

231 https:/www.reuters.com/world/us-readies-2-bln-plus-ukraine-aid-package-with-longer-range-weapons-sources-2023-01-31/

232 Y en proceso de revision para ser eventualmente Discontinuados y Desmilitarizados.
233 Sepuede consultarelsitioweb del Centrode estudios de prospectiva Tecnolégica Militar "GR Mosconi” https:/www.fie.undef.edu.ar/ceptm/?s=hipersonicos
234 Fuente: Military Standarization handbook — Glossary of guided Missile Technology” (1966) Dpto Defensa de EUA. http:/www.everyspec.com.

235 Fuente: JAPCC. Journal edition Nro 24 (2017)- H.L Besser, D. Gogge, M. Huggins, A. Shaffer, D. Zimper- “Hypersoncic Vehicles: game changers
for a future warfare?".
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Las Armas Hipersdnicas se presentan como una nueva categoria de sistemas letales, disefiados
para ser capaces de atacar en un tiempo escaso, maniobrando a velocidades extremas y penetran-
do los sistemas de Def Ae existentes, disminuyendo asi los tiempos y la capacidad de respuesta del
oponente ante un ataque.

El primer elemento diferenciador de todo vehiculo hipersonico es su Velocidad, aspecto que im-
pulsa desde hace décadas, el interés de los paises por explorar sus variados campos de aplicacion en
el &mbito militar, en especial su empleo como medio letal 2%

Ademas, si a ese vector extremadamente veloz le agregamos Maniobrabilidad, podemos afirmar
que nos encontramos ante un sistema capaz de presentarse Como una amenaza con un enorme po-
tencial disruptivo, capaz de penetrar los recursos de defensa aérea actualmente disponibles.

Un misil hipersénico que se desplaza a 5 veces la velocidad del sonido o mas (> MACH 5) y que
ademads puede maniobrar en su trayectoria, incorpora en un solo arma la formidable combinacion
de: Velocidad —-Supervivencia — Alcance —- Maniobrabilidad - Letalidad.?*

Tipos de Misiles Hipersonicos:
Existen tres tipos de tecnologias aplicadas a los “Sistemas de Misiles Hipersonicos”.

Air-breathing Hipersonic Weapon (Hipersonic Cruisse Missile - HCM):38

Los proyectos que avanzan en el area de los “Supersonic Combustion Ramjet” (SCR]), emplean el
mismo concepto de propulsion aplicado en los Misiles de Crucero, pero en éste caso con motores
denominados “Air-breathing?.

Si bien el principio de funcionamiento del Scramjet es relativamente simple en su concepcion,
su puesta en ejecucion en régimen hipersénico es muy compleja y plantea una cantidad de desa-
fios. Por esa razdn, la integracion adecuada de la estructura y el sistema de propulsion de cualquier
vehiculo aéreo que vuele en régimen hipersdnico, son criticas para poder alcanzar altos niveles de
rendimiento.

Tal vez el mayor desafio tecnoldgico que presenta la tecnologia de vuelo hipersdnico, es el manejo
adecuado de las temperaturas extremas propias de la operacion del sistera?%.

Por ello, en todos los programas que se llevan adelante, las investigaciones asociadas al empleo y
desarrollo de nuevos materiales, capaces de soportar exigencias termomecanicas extremas duran-
te largos periodos de tiempo, resultan una prioridad.

Los programas de desarrollo de estos vectores, en el caso de EUA y Rusia, se orientaron desde los
inicios a su empleo mediante lanzamiento desde plataformas aéreas, capaces de operar en régimen
supersonico. Esto permite que al desprenderse del aeronave, el misil ya se esté desplazando a velo-

236 http:/190.12.101.91/jspui/bitstream/1847939/1622/1/TEC1000%202018%20Tecnolog%c3%adas%20disruptivas%20en%20l0s%20
fuegos20de%20precisi%c3%b3n%20de%20larga%20alcance%20lrpf.pdf Ver pag

237 http:/190.12.101.91/jspui/bitstream/1847939/1622/1/TEC1000%2020 18%20Tecnolog%c3%adas%20disruptivas%20en%20l0s%20
fuegos%20de%20precisi%c3%b3n%20de%20largo%20alcance%20lrpf.pdf Ver Pag 75

238 http./190.12.101.91/jspui/bitstream/1847939/1622/1/TEC1000%202018%20Tecnolog%c3%adas%20disruptivas%20en%2010s%20
fuegos%20de%20precisi%c3%b3n%20de%20largo%20alcance®%20lrpf.pdf Ver Pag 79

239 "Air-breathing:": Se trata de motores jet que emplean el aire ambiente para obtener el oxigeno necesario para el proceso de combustion. El
aire que ingresa por la parte frontal, es comprimido e impulsado hacia la cdmara de combustién, donde adecuadamente combinado con el
propelente, genera gases que son expelidos a grandes velocidades por una tobera en la parte posterior, generando asf la fuerza propulsiva
necesaria para impulsar el vector.

240 Fuente: N. Carolina AT&T Univ / Michelin America. H. Lindsay, F. ferguson, H. Apdin. "Hypersonic vehicle construction & Analisys". H. Lindsay, F.
ferguson, H. Apdin.
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cidad supersonica y solo resta entonces, acelerarlo con un “booster” que el mismo misil lleva, para
alcanzar de esa manera la velocidad hipersénica deseada. Ejemplo de esta familia son los misiles
rusos 3M22 - Zircon.

Boost Glide Vehicle - Hypersonic Glide Vehicle (HGV):>*!

Son vehiculos hipersénicos que no disponen de propulsion propia. Normalmente son lanzados desde
plataformas terrestres, empleando un cohete que cumple las funciones de “booster”, que le permite
al conjunto alcanzar alturas cercanas al limite de la atmdsfera (Del orden de 100km). Alli el HGV se
separa del cohete e inicia el proceso de reentrada hacia la atmdsfera.

Al no disponer de ningun sistema de propulsién propio, haciendo empleo de sus excepcionales
condiciones aerodindmicas, comienza un planeo (Glide) de descenso hacia la superficie terrestre, a
velocidades de entre MACH 8/ 10 y superiores.?

Si bien el hecho de no requerir propulsion para la etapa del “Glide” significa una ventaja, lo
cierto es que la transicion entre ambas etapas (Propulsion — Glide) constituye un aspecto critico
en el desarrollo. Las condiciones en que el HGV inicia esa etapa, adecuadamente estabilizado lue-
80 de deSPrenderSe Ael “DOO0S- ...t
ter”, determinaran su compor- FIGURA 35: TRES TIPOS DE TRAYECTORIAS DE MISILES. TIPOS DE SISTEMAS DE
tamiento y maniobrabilidad MISILES HIPERSONICOS.
durante la etapa de vuelo ha-
cia el objetivo.

Para la etapa del planeo (Gli-
de) el HGV dispone de sofistica-
dossistemas de guiado y control,
que le permiten seguir una tra-
yectoria, que resultard imprede-
cible para el enemigo, principal-
mente por su escasa “firma ra-
dar”. Tiene ademads la capacidad
de maniobrar evasivamente, a
fin de vulnerar y evitar los siste-
mas de defensa aérea del enemi-
go.Y todo ello a velocidades hi-
personicas.

Todas estas caracteristicas,
los convierten en herramien-
tas verdaderamente disruptivas,
que replantean la organizacion
y doctrina de empleo de los Sis-
temas de Defensa Aérea conven-
cionales, cuyo ciclo de deteccion
- adquisicion — neutralizacion, Fuente: News intervention — Captura Video RAND Corp

INTERCONTINENTAL
BALLISTIC MISSILE
(oltitude: 2,000 kilometers)

BOOST-GLIDE MISSILE
[below 30 km)

SCRAMJET CRUISE MISSILE
(below 30 km)

HYPERSONIC TECHNOLOGY

Atmosphere
{100 KM)

241 http:/190.12.101.91/jspui/bitstream/1847939/1622/1/TEC1000%202018%20Tecnolog%c3%adas%20disruptivas%20en%20l0s%20
fuegos®%20de%20precisi%c3%b3n%20de%20largo%20alcance%20Irpf.pdf Ver Pag 81

242 La idea de emplear un cohete para impulsar un “Vehiculo de re-entrada” (RV), capaz de "planear” luego en su trayectoria descendente a
velocidades superiores a MACH 5, se remonta a 1930 s, cuando esto fue propuesto por el ingeniero aerondutico Austriaco Eugen Sanger.
Fuente: https:./www.britannica.com/biography/Eugen-Sanger
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esta disefiado para hacer frente a amenazas que vuelan en otros regimenes de velocidad, con trayec-
torias mas predecibles.?®
Ejemplos de este tipo de misiles hipersénicos son los HGV Yu-71(Rusia)*** y DF-ZF(China).

Intercontinental Ballistic Missile (ICBM)

Los enormes y muy costosos ICBM, son también Vectores Hipersénicos, con alcances de miles de ki-
l6metros y desarrollados para una confrontacién de tipo Nuclear. Buscan alcanzar grandes alturas
mas alla de la atmdsfera, siguiendo una trayectoria propulsada y luego balistica, predeterminadas.
Reingresan a la atmdsfera a velocidades hipersonicas, desprendiéndose el /1os vehiculos de reentra-
da (RV), para dirigirse a su objetivo sobre la superficie.

Se trata de Tecnologias presentes desde hace décadas y suficientemente consolidadas, aunque
por sus caracteristicas y la devastadora carga nuclear que llevan, se mantienen aun como herra-
mientas de disuasion entre las potencias y su empleo nunca se ha efectivizado. Y por el bien de la
humanidad, se espera que ello nunca ocurra..

Existen programas de ICBM que EUA y Rusia llevan delante desde los inicios de la “Guerra Fria”
y actualmente se han agregado China, Corea del Norte, RUGB e Iran entre otros.

RUSIA: EMPLEO DE MISILES HIPERSONICOS EN UCRANIA
Volvemos a las preguntas del inicio, ¢Alguno de los paises empled Sistemas de Armas Hiper-
sonicas?

El 20mar22, a menos de un mes de iniciada la invasion, el periédico The Guardian publicé: “Ru-
sia informd el uso de su misil hipersdnico Kinzhal, en dos oportunidades en la tltima semana, consti-
tuyendo ello el primer empleo en combate de esta nueva generacion de armas. El primer ataque fue el
19mar22 cuando un Kinzhal impacto en un depdsito subterrdneo de municiones en el oeste de Ucrania.
Elsegundo ataque destruyo un depdsito de combustibles cerca de Mykolaiv, el 20Mar22. Los misiles hi-
personicos Kynzhal que estdn disefiados para su lanzamiento desde Jets de combate como el MIG-31K,
son capaces de maniobrar en el aire para evitar la intercepcion”?

Teniendo en cuenta que solo uno de los dos paises enfrentados (Rusia), tiene programas desa-
rrollo de misiles hipersénicos y que desde hace afios, sus autoridades afirman ser “el tinico pais” de
los que desarrollan estos sistemas, que tiene un arma hipersonica en estado operativo, los expertos
reconocen que las armas empleadas son “armas hipersonicas”. No obstante, expresan también con
suficientes argumentos, que no puede considerarse al Kinzhal, como el desarrollo mds destacado
entre los programas de armas hipersénicas hoy vigentes. Algunos expertos afirman ademas, que
por las imagenes que se han difundido del sistema, posee caracteristicas muy similares al ISKAN-
DER-M, versién mas modernizada de ese misil.

¢Fue el conflicto de Ucrania el “bautismo de fuego de los Misiles Hipersonicos™?.

De confirmarse el empleo de misiles hipersonicos por parte de Rusia en el escenario de la inva-
sién a Ucrania, el ataque del 19mar22 puede ser considerado como “el primer empleo de un misil hi-
personico en operaciones de guerra, realizando ataques sobre objetivos enemigos”.

08Ago22. Ukrinform: “Rusia empled misiles Hipersonicos de uso aéreo Kh-47 Kinzhal (Dagger) con-
tra blancos en la region de Vinnytsia. El Cdo FA de Ucrania anuncio que se trata de un nuevo tipo de mi-

243 http:/190.12.101.91/jspui/bitstream/1847939/1622/1/TEC1000%202018%20Tecnolog%c3%adas%20disruptivas%20en%20l0s%20
fuegos%20de%20precisi%c3%b3n%20de%20largo%20alcance%20Irpf.pdf (Pag 81)

244 El Yu-71 es un Hipesonic Glide Vehicle, parte del proyecto 4202 Ruso que tiene por objetivo el desarrollo de una cabeza de Guerra hipersénica
para su empleo en el ICBM "SARMAT". Fuente: https:/nuclearnetwork.csis.org/hypersonic-hysteria-examining-hypersonic-hammer/

245 https:/missiledefenseadvocacy.org/missile-threat-and-praoliferation/todays-missile-threat/ukrainian-war-updates/
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siles que Rusia tiene en servicio desde 2018, aunque unas pocas docenas de ellos se han disparado.. El
Kh-47 dispone de una cabeza de guerra de 500kg y desarrolla velocidades entre 3.500y 12.000km/h”.2

18Ago22. CNN: El ministerio de defensa de Rusia informé: “Las Fzas Militares rusas desplegaron
tres jets de combate MIG-31K con misiles hipersonicos Kinzhal en la region de Kaliningrado, como par-
te de medidas adicionales de su estrategia de disuasion™.?¥

Kh-47 M2 KINZHAL (Dagger): - . ; I e
Fabricante: KBM Colomna. Se (FIIR’?JUSFI{AA].SE. MISIL HIPERSONICO DE LANZAMIENTO AERED KH-47 M2 “KINZHAL".
trata de un “misil balistico hi-
persénico”, con un motor cohe-

te de combustible sélido, para

ser lanzado desde aeronaves.
Presentado en el 2018 y cono-

cido ademas “Dagger”, exper-

tos en el 4&rea mencionan que

se trata de una modificacién

del Misil ISKANDER para su

empleo desde plataformas aé-

reas. Puede portar cabezas de 577 S E:;::ﬂaﬁéd;pl o
guerra de 500kg, tanto conven-
cionales como nucleares. Su
guiado es INS con asistencia
GNSS Glonass, empleando ade-

m4s sistemas opticos en su fase Es un misil balistico de lonzamiento aérea (ALEM)
terminal. Se gfll’l fuentes rusas con copacidad pora transportar ojivas nuclecres

s . Nube de plasma
alcanzaria velocidades entre . La gran veloddod produce
MACH 6/10 y tiene capacidad 2 4 e Lbs S8 Sn Il
de ejecutar maniobras en to- radas dificultando

su deteccian

das las fases de su trayectoria
de vuelo?s.

Emplea como plataformas
de lanzamiento al interceptor
MIG-31K “Mikoyan” (En servi-
cio)y albombardero estratégico o
Tu-22 M3, ambos con un techo == bl b
operativo cercano a 60.000pies
(18.300m). La velocidad super-
sénica (hasta MACH 2.8) del [0 partir de Mach 5 la velocidod yo se considera hipersdnica)
MIG-31 en el cual estd en servi- e infobae
cio actualmente, permiten un

velocidad e

Puede llagar o Mach 10
[12:350 km/h)

246 https:./missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/ukrainian-war-updates/

248 Respecto a la velocidades cercanas a MACH 10, expertos y analistas occidentales son escépticos acerca de esos valores y consideran que se
trata de una exageracion / sobreestimacion propia de la propaganda rusa. No obstante ello, se estima que alcanzaria velocidades muy elevadas.
Fuente: https:/www.defensenews.com/pentagon/2018/03/02/as-putin-touts-hypersonic-weapons-america-prepares-its-own-arsenal -will-
it-be-in-time/.
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optimo desempefio del vector,
que al desprenderse del aerona-
ve ya estd volando a velocidad
supersonica.

Se estima que el misil tendria
un alcance de 1000km, que su-
mados a la autonomia propia
de las aeronaves superior a los
2000km desde el MIG-31 y ma-
yor aun en caso del Tu-22, le
otorgaria al sistema un alcance
total de 3.000km.

Todo ello permite disponer
de un arma lanzada desde gran
altura y a miles de km, que se desplaza a velocidades extremas y que puede maniobrar enw vuelo.
Que resulta muy dificil de detectar y neutralizar en su fase final auténoma, con capacidad letal para
destruir objetivos vitales como los portaaviones de potenciales enemigos, asi como atacar objetivos
especificos empleando cargas nucleares de las denominadas “low-yield”**.

Ademas, la posibilidad de llevar un misil hipersénico en la condicién “Stand-off” para ser lanzado
desde aeronaves, le otorga al sistema un mayor factor sorpresa. Esto es debido a la dificultad para
discriminar con antelacién, que tipo de ataque que estd en curso y que tipo medios letales lleva el
vector (Conv/Nuclear), hasta una distancia en la cual, aunque la amenaza pueda ser detectada, re-
sulte imposible interceptar al misil.

Rusia afirmé en Mar 2018 que ya habia desplegado 10 MIG-31K, adaptados y equipados con misi-
les Kinzhal en algunas de sus fronteras, a fin de someterlos a pruebas reales en condiciones de com-
bate.?® Como ya mencionamos, su primer empleo en operaciones militares habria sido el 09mar22
ysiendo luego utilizado en numerosas oportunidades. Hasta fin del 2022, fuentes de EUA estimaban
que se habrian empleado entre 10 y 12 Kinzhal mientras que un informe del Ministerio de defensa
de Ucrania citaba el lanzamiento de 15 de estos misiles en ese periodo. Pese ala “niebla de la guerra”
que hace dificultoso obtener informacion exacta de este tipo de temas, en cualquiera de los casos
estas tecnologias han comenzado a estar presentes en el campo de batalla actual.

El 09mar23 Rusia lanz6 un ataque masivo con misiles y drones, considerado el mas numeroso
desde el inicio de la invasidn, sobre zonas residenciales e infraestructura critica, en distintas regio-
nes de Ucrania. En el mismo se emplearon 81 misiles de diferentes tipos, de los cuales solo pudieron
neutralizarse 34, por parte de las Def Ae de Ucrania. Participaron en el 6 (seis) Kinzhal, ninguno de
los cuales destruido, los que alcanzaron sus objetivos con efectos devastadores.

Como particularidad de este ataque, junto a los misiles participaron 8 (ocho) drones “kamikaze”
Shahed-136 de origen Irani, de los cuales 4 fueron derribados.?!

Respecto a este ataque, Douglas Barrie, investigador del IISS*? expreso: “Lo que ellos (Rusia) le
estdn presentando al defensor (Ucrania), son decenas de misiles y drones atacando al mismo tiempo,

Fuente: CEEI - Captura video MoD Rusia

2439 Low yield warhead: Cabeza de guerra de bajo rendimiento. Se suele denominar asi a aquellas cabezas con carga nuclear cuyo efecto,
particularmente el nuclear, es de menor poder / escala.

250 https:/www.defensenews.com/pentagon/2018/03/02/as-putin-touts-hypersonic-weapons-america-prepares-its-own-arsenal-will-it-be-in-
time/.

251 https:/apnews.com/article/ukraine-russia-war-kyiv-odesa-kharkiv-40714ec02d628a95458594da6ba8a80e
252 1ISS. International Institute of Strategic Studies
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desde muiltiples direcciones, altitudes y velocidades. Y simplemente se vuelve muy dificil defenderse si-
multdneamente de todo eso”.**

La discusion acerca si el Kinzhal es 0 no un misil hipersénico seguira y es muy posible que se trate
de una adaptacién del ISKANDER-M para su lanzamiento desde aeronave. Este ultimo, en su for-
mato de lanzamiento terrestre y trayectoria balistica, también alcanza en su etapa final velocida-
des hipersénicas. Por lo que, lanzado desde gran altura desde una plataforma supersénica como el
MIG-31, impulsado ademds por un “booster” al desprenderse del aeronave, seguramente alcanzara
velocidades hipersoénicas en la etapa final de su trayectoria.

Por ello, mas all de las consideraciones y opiniones, aun de confirmarse que el Kinzhal es una
version modificada para lanzamiento aéreo del ISKANDER, lo realmente destacable es la capacidad
e inventiva que los tecnélogos e ingenieros rusos siguen mostrando, en su esfuerzo para mejorar
sistemas ya desarrollados y suficientemente probados, adaptandolos a nuevos usos y funciones aun
en situaciones de escasez de recursos.

Ademas y tal vez uno de los aspectos mas destacados, es que este misil por su capacidad de por-
tar cabezas de guerra de uso dual (Conv-Nuclear), incrementa el stock de herramientas alternativas
que dispone Rusia para el uso de la tan temida “Opcién Nuclear”.

Finalmente, la amenaza potencial que representa el posible empleo de armas nucleares, que
lanzadas desde bombarderos Tu-22 pueden alcanzar blancos hasta 3.000km, particularmente en
escenarios de conflicto como el Europeo, es considerado por los expertos como una poderosa herra-
mienta de disuasion disponible dentro del arsenal de armamento de Rusia.

3M22 ZIRCON (Tsirkon):** Desarrollado y fabricado por NPO Mashinostroyeniya, se trata de un misil
de crucero hipersénico (HCM) disefiado especialmente para misiones “antibuque”y que puede ser
empleado desde plataformas aéreas, asi como navales de superficie y submarinas.

Con propulsion de dos etapas: 1a primera un “booster” de combustible sélido y la segunda un motor
del tipo “scramjet”, el alcance del misil se estima en 500km (Vuelo a bajo nivel) y 750km en trayecto-
ria semi-balistica, aunque las fuentes oficiales rusas afirman 1000km.?* Dispone de un sistema de
guiado por radar activo y pasivo. No se disponen datos respecto a su grado de precision.

En Abr 2017 se realizaron ensayos de lanzamiento desde buques y se informo que el Zircon ha-
bia alcanzado una velocidad de MACH 8, todo un record para un vector de este tipo.2>¢ El objetivo
del programa era finalizar la etapa de evaluaciones y proceder a la instalacion de los misiles en los
Cruceros de Batalla con propulsién nuclear “Clase Kirov” en 2022.

En esos buques, el Zircon complementaria los sistemas de armas de la plataforma con otros
misiles S-S como el supersénico “Onix”y el subsénico “Kalibr”, ya con afios en servicio y proba-
dos en combate.

Con la evolucidn de la guerra en Ucrania y al mismo tiempo, el apremio en la carrera por el des-
pliegue operacional de Armas Hipersonicas entre las grandes potencias, en Ene 2023 Rusia anunci6
el despliegue en el Mar Negro de su misil hipersénico antibuque Zircon,?’ con la misién de partici-
par en operaciones defensivas en el marco de su denominada “Operacién Militar Especial”.

253 https:/www.wsj.com/articles/russias-hypersonic-missile-strikes-on-ukraine-raise-stakes-for-new-weapons-ea3b2e 15

254 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/missile-proliferation/russia/3m22-zircon/

255 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/missile-proliferation/russia/3m22-zircon/
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En este caso, el Zircon esta siendo operado desde la fragata misilistica “Admiral Gorshkov”, una
familia de modernos buques en servicio desde 2018 en la flota rusa. Este buque tiene también la
capacidad de disparar diferentes SRBM, Misiles de Crucero subsénicos y supersonicos, a 1o que se
agrega ahora la capacidad de operar Armas Hipersdnicas.

FIGURA 37: MISIL HIPERSONICO 3M22 “ZIRCON" (REPRESENTACION ARTISTICA) Y SU LANZAMIENTO DESDE FRAGATA
MISILISTICA “ADMIRAL GORSHKOV". (RUSIA).

Fuente: Naval news — Rusia MoD

Se trata del primer despliegue operacional de este moderno buque, que ha incorporado ahora el
misil Zircon a sus sistemas de armas y tal como ha expresado el presidente ruso, “no existe sistema
defensivo en ninguna flota del mundo que sea capaz de neutralizar este tipo de armas”. >

Ademas, la presencia de misiles hipersénicos como el Zircon, ahora incorporados en estado ope-
racional en modernos buques de la flota rusa, constituyen una seria amenaza para plataformas na-
vales y en especial los portaaviones de las flotas de EUA y la NATO.

La evolucién de las operaciones futuras en Ucrania, seguramente traerd noticias acerca de los
resultados obtenidos del primer empleo en combate del Zirconl. Por ahora, solo han sido desplega-
dos como una poderosa herramienta de disuasion creible, que desaliente a terceros a participar en
esta contienda.

MISILES HIPERSONICOS: CONCLUSIONES

En este conflicto solo una de las partes (Rusia), ha puesto sus misiles hipersonicos a participar delas
operaciones. Ucrania no dispone de ellas ni tampoco desarrollos en curso en el 4rea. EUA y los pai-
ses de la NATO que apoyan a Ucrania, tampoco tienen aun en servicio estas armas, en condiciones
operativas para entregarlas como parte de la ayuda militar.

Todo ello coloca a Rusia en posicién ventajosa, teniendo en cuenta ademas que Ucrania po-
see escasos Sistemas de Defensa Aérea suficientemente avanzados y con capacidades adecuadas,
como podrian ser los Sistemas Patriot 0 AEGIS, para hacer frente a esta amenaza verdaderamente
disruptiva. Tampoco los sistemas de Def Ae méds modernos como los mencionados, han sido pro-
bados “en combate” en un conflicto de alta intensidad, para neutralizar amenazas como los Misiles
Hipersonicos.

Tanto el KINZHAL como el ZIRCON, resultan productos todavia escasos, que Rusia seguramente
reservard para misiones especificas. Los KINZHAL han sido empleados, aunque en pequefias can-

258 https:/www.fie.undef.edu.ar/ceptm/?p=11657
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tidades (Unas pocas decenas de = e
unidades) y se verifico su efecti- FIGURA 38: INFORMACION SOBRE MISILES DE PRECISION FABRICADOS, EN STOCK
vidad, tanto en ataques indivi-
duales sobre objetivos puntua-
les, como en ataques masivos RUSSIAN HIGH-PRECISION
combinados que incluyeron MISSILE ARSENAL
drones letales, ademas de misi-
les de todo tipo.

Rusia ha utilizado los KIN-
ZHAL en ataques selectivos, no
solamente para “testearlos” en
situaciones reales de guerra,
sino ademds para dejar testimo-
nio de “ser la primera de las Po-
tencias (EUA-China-Rusia) que
compiten en el drea de hiperso-
nicos, en emplear en situacion de
combate estas revolucionarias
armas”.

Respecto del ZIRCON, a Abr
2023, estos misiles no se han em-
pleado aun, pero se encuentran
desplegados en estado operati-
vo en las modernas fragatas de  Fuente: MinDef Ucrania a Nov22
laflotarusa.

Este pais se ha encargado de encargado desde 2018 de difundir cada uno de los ensayos realiza-
dos y ahora, a publicitar su despliegue operacional “en apresto” y en misiones exclusivamente de-
fensivas, esperando la oportunidad de utilizarlo contra algun buque de la flota de Ucrania, que por
razones obvias, no esta en condiciones enfrentar un desafio como ese.

Y complementariamente, disuadir a los aliados de Ucrania (NATO y EUA) para que se abstengan
de intervenir directamente con sus unidades navales. Porque ello pondria en una situacion de eva-
luacién extrema, a las capacidades reales de los mas modernos sistemas de Defensa Aérea actuales.

En resumen y segun la informacién de difusion publica disponible, tanto EUA, China y Rusia
avanzan aceleradamente en sus Programas de Armas Hipersonicas.

Sibien EUA es quien lleva adelante los mas ambiciosos programas de desarrollo en el drea de hi-
persoénicos, invirtiendo desde hace afios cuantiosos recursos econémicos en ello, Rusia y China son
los que han alcanzado importantes avances concretos en los ultimos afios, estando al parecer mas
proximos a su despliegue operacional. En el caso de Rusia, ya tiene sistemas en estado operativo y
esta aprovechando la situacion de conflicto para demostrarlo.

Por ultimo, estas armas se presentan como de “doble uso” (Conv/Nuclear), 1o que considerando
que pueden ser disparados desde distancias relativamente cortas,”® agregan un nuevo elemento de
incertidumbre, que puede generar enorme tension en la fragil situacion de estabilidad estratégica
global y entre Regiones o paises. Los tiempos de reaccion se acortan dramaticamente,? lo que pue-

Y UTILIZADOS POR RUSIA EN ESTE CONFLICTO.

259 Solo cientos de km frente a los miles de km de los ICBM (Misiles Balisticos Intercontinentales)
260 Un misil volando a MACH 5 v lanzado desde 500km, tardaria solo 5 minutos en alcanzar su objetivo.
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de darlugar a errores de interpretacion acerca del tipo y caracter real de la amenaza en curso (Conv
/ Nuclear), que en escasos minutos alcanzard su objetivo.2!

LOS SISTEMAS AEREOS AUTONOMOS LETALES: Nuevos Actores Claves que
aportan capacidad de ataque y su contribucion al dominio del espacio aéreo
cercano. (UCAS - LM).
“Libia, Nagorno-Karabakhy también Siria nos acaban de mostrar, que st una fuerza desplegada no es
capaz de proteger su espacio aéreo, entonces el uso a gran escala de UAV s, puede hacer la vida extre-
madamente peligrosa®.
Justin Bronk. Air Force Research.
Royal United Services Institute (RUSI).

Hace mds de una década, comenzaron a tener una destacada participacion los UAS con capacida-
des letales, denominados UCAS?%. En servicio activo en paises como EUA, Rusia, China e Israel entre
otros, se trataba de sistemas complejos, de gran costo y de altas prestaciones, reservados para opera-
ciones especiales de relevancia estratégica, estando su empleo limitado a misiones ejecutadas bajo
la orden expresa de altas autoridades. Entre los mas conocidos en servicio en EUA podemos citar al
MQ-1 “Predator”?%, que cumplid cientos de acciones letales normalmente operando misiles A-S de
extrema precision y letalidad como el AGM-114 “Hellfire”.

Pero ya en conflictos como el de Afganistan, Siria y Nagorno-Karabaj, los UCAS comenzaron a
proliferar y se multiplicaron las acciones aéreas de ataque, donde como citamos anteriormente,
sistemas como el Bayraktar TB-2 de Turquia, demostro su utilidad como herramienta letal y multi-
plicador de fuerzas para quién las dispone.

Particularmente en el escenario de la invasién de Rusia a Ucrania, las defensas aéreas de ambos
paises se han mostrado altamente eficientes en su misién de denegacién del dominio del espacio aé-
reo al enemigo. Especialistas afirman que ha llamado la atencién que Rusia, con la cantidad, varie-
dad y disponibilidad de plataformas aéreas disponibles, no haya podido “dominar los cielos” desde
los primeros dias, pese a la abrumadora disparidad de poder relativo entre fuerzas aéreas frente a
Ucrania.?® Esto ha sido particularmente grave para las aeronaves con misiones de apoyo aéreo cer-
cano, en las cudles la letalidad de la Def Ae & Mis de ambas partes, integradas adecuadamente, ha
resultado extremadamente efectiva.

Ambos paises han perdido entre 60/70 aeronaves,? lo que limité enormemente el empleo ma-
sivo de esos medios para sostener las operaciones en tan vasto territorio. Rusia debi6 limitar el em-
pleo de sus plataformas aéreas, utilizando bombarderos que lanzan desde distancias seguras sus
misiles de Crucero y otros de gran alcance.

El Grl US Air Force James Hecker, durante su exposicion en el “Air and Space Force Associa-
tion’s Air Warfare Symposium”expreso: “En la lucha en Ucrania, las defensas aéreas integradas

261 https./www.nytimes.com/2020/01/02/opinion/hypersonic-missiles.html
262 Justin Bronk. Air Force Research. Royal United Services Institute (RUSI).

263 Unmanned Combat Aerial System.

264 General Atomics

265 https:/mwiusma.edu/seven-initial-drone-warfare-lessons-from-ukraine/
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han hecho que muchas aeronaves resulten intitiles y por esa razon es que no estdn volando en mu-
chos lugares™®'.

Por su parte el US Air Force Chief of Staff Gen CQ Brown afirmd: “Todos estamos aprendiendo de
los actuales eventos en Ucrania. Desde una perspectiva militar, estamos prestando especial aten-
cion a como procedieron las fuerzas rusas inicialmente y de qué manera reaccionaron las fuerzas
de Ucrania. Y aunque esto no es algo nuevo, nos permite reafirmar claramente el valor de la supe-
rioridad aéreay que en realidad la misma nunca estd garantizada”.?s

Esa “Superioridad aérea” que ninguna de las partes alcanzo, contribuy6 para que los sistemas
UAS / UCAS proliferaran y pasaran a tener un lugar predominante como amenaza aérea mas direc-
ta paralas FFTT.

Se suele comentar que la guerra en Ucrania, es tal vez uno de los primeros conflictos de gran es-
cala, en el que una gran variedad de pequefios drones (UAS) de todo tipo, han terminado aportando
extraordinarias capacidades y muchas lecciones aprendidas en relacién con el combate moderno.

Se observa que los blindados, los sistemas de artilleria y radares, asi como Puestos de Comando,
Comunicaciones y GE, los tienen catalogados como una de sus principales amenazas.

Por esta razén y como parte de las “lecciones aprendidas” a la fecha, el desarrollo e incorpo-
racién de sistemas C-UAS?® constituye hoy para el Pentdgono, una prioridad para sus organiza-
ciones militares.

La maxima Autoridad de la fuerza terrestre de EUA, “US Secretary of the Army” Christine Wor-
mut, expreso recientemente: “Los dronesy otros sistemas aéreos no tripulados nos planteardn desa-
flos importantes, y es por ello que estamos buscando modernizar nuestros sistemas de defensa aérea
y antimisiles”.?™

Por su parte, el TC Tyzon Wetzel escribi6 para el Atlantic Council: “Los errores cometidos por
Rusia ensefian a USA y sus aliados, la necesidad de poner especial atencion en destruir las defensas
aéreas moviles durante las operaciones....... Y entender la importancia de implementar estrategias C-
UAS, porque resulta claro que relativamente economicos UAS y UCAS, permiten a las partes desplegar
gran cantidad de aeronaves en un dmbito de superioridad aérea disputado, para conducir ataques de
extrema precision”.*"

En abril de 2022 la empresa China DJI suspendio la totalidad de sus ventas de productos tanto a
Rusia como a Ucrania.?’? Pero sus drones, en especial los populares y econémicos de la “familia MA-
VIC” ya habian sido adquiridos y muchos estaban en uso, tanto por particulares como “hobbystas”
militares, los que empezaron a emplearlos.

Y aunque no estén armados con capacidades letales, las tropas han aprendido el temor que gene-
ra escuchar el sonido caracteristico sobre sus cabezas. Ese sonido alerta y advierte, que uno mismo
puede ser localizado y adquirido como blanco, presagio de un inminente ataque de artilleria o de
drones letales.

267 https:/breakingdefense.com/2023/03/in-ukraine-fight-integrated-air-defense-has-made-many-aircraft-worthless-
us-air-force-general/?utm _campaign=BD%20Daily&utm _medium=email& hsmi=2492565418& hsenc=p2ANgtz-
dFIc4jWMESPbrUzaktiz7Z3AIPG4Wye-0Y2V-SK 1geE 72VeT)zVmBI6imTdcsmtca-jieWtgA QYXmQXngy--rBGMQ&utm
content=2492565418&utm_source=hs_email
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Asimismo, otra de las particularidades de las guerras modernas, es que muchas acciones son fil-
madas y difundidas por todos los medios disponibles del atacante, como parte de las operaciones de
accion psicoldgica propias.

A continuacién, describimos algunos los sistemas auténomos letales (UCAS y LM) disponibles
por ambas partes.

UNMANNED COMBAT AERIAL SYSTEMS (UCAS)

Cuando el 14Nov01 EUA disparé por primera vez un misil desde un MQ-1 “Predator” para neu-
tralizar lideres de la organizacion Al Qaeda, quedo claro que “la forma de hacer la guerra habia
cambiado".*"

Desde ese momento el empleo tradicional de UAS en misiones ISR de apoyo a las operaciones, fue
rapidamente madurando y migrando en el caso de algunas plataformas, hacia el empleo alternativo
en acciones de ataque, en la categoria de los UCAS (Unmanned Combat Aerial Vehicle).

Aun son pocos los paises que dominan las tecnologias necesarias para el desarrollo y la produc-
cién de UCAS. Se trata de plataformas autonomas capaces de efectuar el lanzamiento de pequefios
misiles y bombas guiadas, pero que ademds mantienen su capacidad esencial de realizar ISR como
los UAS de su categoria. Los paises que disponen de la capacidad de producir y comercializar UCAS,
con sistemas probados y validados en operaciones militares, son: EUA, Rusia, China, Israel, Tur-
quia, Irdn, Pakistdn, entre otros®™.

Originalmente, los UCAS se emplearon para acciones letales de caracter tactico o estratégico, di-
rigidas desde el mds alto nivel de conduccién y llevadas adelante por los grandes sistemas como el
MQ-1 “Predator” (USA) ya mencionado y otros. Se trataba de acciones muy selectivas, para neutrali-
zar por lideres de organizaciones terroristas o personalidades “objetivo”, normalmente ejecutadas
en paises remotos y todo ello controlado por un operador a miles de km del lugar de la accién.

El empleo de esas tecnologias reservadas solo para las grandes potencias y destinadas a su em-
Ppleo en conflictos asimétricos y contra elementos insurgentes, llevé a pensar que este tipo de armas
no tendrian un rol relevante en pequefios conflictos regionales, entre fuerzas militares regulares.

Sin embargo, algunos paises como Israel, Turquia, Irdn y otros, entendieron no solo la relevancia
que tendrian en el futuro, sino que ademds se abria un extraordinario mercado global y demanda
de estos sistemasletales. Y esto se verificd en conflictos como el de Siria, Libia, Nagorno-Karabaj mds
recientemente.

Israel es uno delos paises que ha apostado decididamente a I&D en éste drea, disponiendo actual-
mente de una completa gama de productos, desde UAS, UCAS y también ultimamente “Loitering
munitions” (LM).

Cabe destacar también el caso de Turquia, que por similitud a Israel, desarrollé una poderosa in-
fraestructura de I&D y produccion, para disponer de sus propias flotas de UAS y UCAS, e implemen-
tando una agresiva politica comercial, para la venta de saldos productivos de equipamiento bélico.

Podemos decir ademas que en ambos casos, se vieron favorecidos por la posibilidad de acceso a
recursos y tecnologia de paises occidentales.

En el caso de Israel, por su alianza estratégica global con EUA. En el caso de Turquia, por las ven-
tajas que le otorgd su condicion de miembro de la NATO desde 1954. Estas facilidades le permitieron
alcanzar mas rapido y de manera mds sustentable, la capacidad de produccién de los sistemas que
mencionamos en éste trabajo. En los ultimos afios Turquia demostr6 en combate las capacidades de
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sus productos, empleandolos en Siria contra los blindados del régimen de Bashar Al-Assad. Y tam-
bién en Libia contra las fuerzas del General Kalifa Haftar?”.

Se ha mostrado ademads, la capacidad de Turquia en este creciente “nicho de mercado” en el &m-
bito de Defensa. Su producto estrella, el TB-2 “Bayraktar” confirmé en Nagorno Karabaj (NK) sus
antecedentes y prestigio, ganados antes en escenarios de guerra. Algo similar ocurrié con Israel y el
magnifico desempefio de sus “Loitering Munitions*(LM), con sistemas como el “HAROP” que fue una
de las novedades tecnoldgicas mds destacadas en ese conflicto.

Nos parecio interesante transcribir una opinién del “Diario Washington Post” relacionado con
el empleo de UCAS en el conflicto de NK: “Nagorno-Karabackh se ha convertido en el mds poderoso
ejemplo de la manera en que, pequerios y relativamente econémicos drones de ataque, pueden ser ca-
paces de cambiar la dimension de los conflictos, anteriormente dominados por las batallas terrestres
yelpoder aéreo tradicional™®.

Complementando lo anterior en relacién con este conflicto, Rob Lee experto en defensa del De-
partamento de Estudios de Guerra del King's College of London, expreso: “Los drones han desbalan-
ceado la relacion de poder relativo entre ambos contendientes, especialmente para el lado de Azer-
baijdn, que ha invertido en los ultimos afios cuantiosos recursos econémicos resultado de su riqueza
petrolera, para destinarlos a mejorar drdsticamente su arsenal”.*”

En la publicacién American Purpose, el reconocido pensador Francis Fukuyana expresé “en los
recientes conflictos, los drones se han convertido en armas centrales en el campo de batalla™’, citando
como ejemplo el empleo de UAS y UCAS por parte de Azerbaijan en el conflicto de NK.

UCRANIA: UCAS (Unmanned Combat Aerial System)

PUNISHER:?” Fabricado por
UA-Dynamics (Ucrania). La
empresa lo habia desarrollado
y fabricado en el 2014 con mo-
tivo del conflicto por la anexién
rusa de Crimea. Con capacidad
letal, ademads de ejecutar misio-
nes ISR, puede llevar una car-
ga explosiva de 3kg y alcanzar
blancos a 50km, con techo de
servicio 400m. Su pequefio ta-
mafio y facilidad de operacion,
hacen del mismo una herra-
mienta ideal para fracciones
aisladas en combate. Una vez
lanzado, el PUNISHER vuela

Fuente: uadynamics.com
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con otro dron que lo acompaifia, el “Spectre”, el que realiza tareas de reconocimiento e identifica
los objetivos a batir.

Desde la empresa UA Dynamics sefialan que “El Punisher ha llevado a cabo con éxito al menos 60
misiones de drones contra las tropas rusas desde que comenzaron su invasion”.?

BAYRAKTAR TB-2: E1 BAYRAKTAR Tactic Block 2 (TB-2) es un desarrollo de BAYKAR Defence,1a mayor
compafiia turca lider en el desarrollo y fabricacién de UAS y UCAS, con mds de 20 afios en el rubro.
Se trata de un UCAS de altitud media pero de gran alcance, que ejecuta con gran eficiencia misiones
ISR, pero ademds dispara pequefios misiles guiados con efectos devastadores sobre blancos puntua-
les. Como resultado de su empleo exitoso en escenarios de combate como Nagorno Karabaj, Siria y
Libia, muchos paises demandan incorporar estos sistemas aéreos auténomos de combate, entre los
que se ha destacado notablemente Bayraktar TB-2.

Tuvo su vuelo inicial en 2014, siendo capaz de realizar una travesia de 24hs alcanzando un techo
de servicio de 27.000 pies y una altura de empleo operacional de 18.000 pies. Al afio siguiente el TB-2
fue equipado con sistemas de armas y realizé miles de horas de vuelos de ensayo, para validar su
desempefio.

FIGURA 40: UCAS BAYRAKTAR TB-2.

Fuente: oryxspioenkop.com Fuente: baykardefence.com

Sus principales caracteristicas son:?!

E1 TB-2 es capaz de permanecer en vuelo hasta 27 hs, con un techo de servicio de 12.000m. Su ca-
pacidad de carga util es de 150kg, pudiendo llevar sistemas de armas “Made in Turquia”. Ellos son los
micro misiles guiados por Laser Semiactivo MAM-C?2 de 70mm didmetro, peso de 6.5kg con carga
explosiva, y el MAM-L?#* de 160mm didmetro , peso de 22kg, con opcién de Carga Hueca en tdindem
o Termobdrica. Puede llevar 4 misiles combinando ambas versiones, con un alcance de hasta 8 y 14
km respectivamente. Los misiles son desarrollados y fabricados por la compaiiia Turca Roketsan,
que dispone de una muy variada y moderna cartera de productos.? Relacionado con estos misiles

280 https:/www.ondacero.es/noticias/mundo/the-
635520001515e45 .html

281 https:/baykardefence.com/uav-15.html

282 https:/www.roketsan.com.tr/en/product/mam-c-smart-micro-munition/

283 https:/www.roketsan.com.tr/en/?current _ajax_id=288&current _ajax_page_type=product
284 https:/www.roketsan.com.tr/en/?current _ajax_id=undefined&current ajax_page type=product
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para ser operados desde plata- .
formas UCAS, Roketsan produ- FIGURA 41; MISILES GUIADOS POR LASER SEMIACTIVO MAM-C Y MAM-L.

- T
ce ademas el MAM-T, (94kg) car- —— m -

ga explosiva, 230mm didmetro
yun alcance de 30Km. Se estima
que este modelo de misil no fue
empleado en el conflicto de NK.

El TB-2 dispone ademas de
equipamiento para misiones
ISR: Intercambiable Electro-op-
tic/Infrared / Laser Designation

(EO/IR/LD) o Multi Mode AESA
Radar. Fuente: roketsan.com

La integracién en la misma plataforma de la capacidad ISR, con la municién fabricada porla em-
Ppresa turca Roketsan, convierten al sistema en un arma aérea indispensable para operaciones en el
marco tactico. E1 TB-2 puede adquirir el blanco, marcarlo con su Laser y realizar el ataque preciso
con sus 4 misiles, todo ejecutado desde la misma plataforma y supervisado por un operador desde
la Ground Control Station.?*

Despega y aterriza en una pista. Carga Maxima de despegue: 650Kg. Velocidad crucero: 130 km/h.
Envergadura alar: 12m. Es propulsado por un motor de combustién interna Rotax, de origen Aus-
triaco, con una potencia de 100hp. Lleva hasta 300 Its de combustible.?5

Como mencionamos, se opera desde una unidad BAYRAKTAR TB-2 GROUND CONTROL STA-
TION, que dispone de todo el equipamiento y servicios necesarios para operar sistemas aéreos re-
motos. Un vehiculo transporta el médulo contenedor que cumple los requisitos NATO ACE III shel-
ter standard. Emplea un sistema de triple banda para “Line-on-sight” (LOS) Control y transmisién
de video®".

Expertos en la materia coinciden en afirmar, que durante el conflicto en NK, tal vez el més rele-
vante delos sistemas aéreos de combate (UCAS) empleados, particularmente los operados por Azer-
baijan, fue el TB-2.

Como ya mencionamos, en 2014 Ucrania sufri6 una severa derrota frente a Rusia en el Donbas,
principalmente por el dominio absoluto del espacio aéreo por parte de su oponente. Sobre la base
de lo ocurrido y la experiencia adquirida, durante los afios previos a la invasién de 2022, Ucrania
realiz6 una importante compra de TB-2 para tratar de balancear la desventaja frente a su oponente.

Ademas estableci6 estrechas relaciones con Turquia, adquiriendo inicialmente 12 unidades en
2021,y firmando ademas un convenio para la fabricacion conjunta de UAS entre empresas privadas
de ambos paises?®.

Como expreso el experto en defensa misilistica Dr Uzi Rubin en su trabajo “UAV’s in the medi-
terranean”: “El Bayraktar TB-2, de dimensiones modestas, capacidades modestas pero también un
precio modesto, resulto ser un dptimo entre capacidades'y costos, para un sistema de su categoria”.?®

285 https./bavkardefence.com/uav-15.html
286 https./baykardefence.com/uav-15.html
287 https./baykardefence.com/uav-15.html
288 https./www.defensemirror.com/feature/56/How_Turkey _s_Bayraktar_Drones_Became_an_International _Successt.YENrSPrVILIV

289 https:/jiss.org.il/en/rubin-uavs-in-the-skies-of-the-mediterranean/
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Por su parte, J. Rogers, profesor asociado del Instituto de Estudios Avanzados de la Guerra en Di-
namarca, expreso: “El Bayraktar TB-2 es el primer sistema UAS al que pueden acceder con pocas res-
tricciones los pequefios y medianos paises™.

Finalmente, la publicacién MIT Technology Review selecciond al “Mercado Masivo de Dones Mi-
litares” como una de las Top 10 Tecnologias Innovadoras del 2022, citando como ejemplo mas rele-
vante en ese rubro al Bayraktar TB-2 y afirmando: “El aeronave de origen turco TB-2, ha expandido
dramdticamente elrol de los drones en la guerra”. Y expresa ademds: “Las ventajas tdcticas son claras.
Lo que es tristemente claro también, es que estas armas tendrdn un alto costo en vidas de poblaciones
civiles de todo el mundo™*°

Drones Comerciales modificados para su empleo como UCAS

La variedad y tipo de drones de uso civil, convertidos en UAS / UCAS de empleo militar es grande
y muchas veces no existe informacién confiable sobre ello. Pero resulta de interés destacar que, la
conversion de sistemas aéreos autonomos comerciales de uso civil, de servicio, trabajo o esparci-
miento, a sistemas militares letales, si bien ha incrementado las ventas de drones de uso civil, ha
motivado serios reclamos y controversias. Las mismas provienen de organizaciones que abogan
por la prohibicidn y control de los drones aéreos, tendientes a evitar la proliferaciéon de los mismos
y especialmente, su modificacién y adaptacion para el empleo como sistema letal.

Uno de los casos es el del DJI MATRICE 300 RTK.2*

DJI MATRICE 300 RTK:?2 Origen: China. Empresa: DJI. Drone del tipo cuadricéptero. Peso Max: 6.3kg.
Carga util: 2.7kg. Veloc max: 23m/s. Autonomia: 50 min. Techo servicio: 5.000m. Opera con GNSS:
GPS / GLONASS / Galileo / BeiDou. Distancia Transmision Max: 15km.

Equipamiento y capacidades: Marcando un objeto a la vista de la cdmara o en mapa, los algoritmos
avanzados de fusion de sensores calculan inmediatamente sus coordenadas. La ubicacion del sujeto se
comparte automdticamente con otro sistema remoto o con plataformas en linea como DJI FlightHub.

Identifica y sigue sujetos en movimiento como personas, vehiculos, etc, con la funcién “Smart
Track”, mediante el que se aplica el zoom automatico para un seguimiento y visualizacién constan-
tes. Dispone de sistemas de redundancia para vuelos mas seguros, permitiendo mantener sostener
la ejecucidn de misiones criticas en curso.232%

En Ago2022 Ucrania adquiri6 78 drones de este tipo y los present6 como parte del “ARMY of Dro-
nes Project”.?® Por sus caracteristicas, pueden ser adaptados para portar pequefias cargas letales
que contribuyan al esfuerzo del combate, atin en menor escala.

Este tipo de modificaciones y otros destinos de de empleo militar de los productos, han motivado
que empresas como DJI y AUTEL Robotics, emitan comunicados oficiales, aclarando enfaticamente
la posicion de las empresas, contrarias a la utilizacién de los UAS que comercializan, con finalidad
de empleo militar y particularmente letal 2%

290 https:/www.technologyreview.com/2023/01/09/1064892/mass-market-military-drones-tb2- 10-breakthrough-technologies-2023/
291 https:/u24.gov.ua/news/uwc _drones
292 https:/djistore.com.ar/matrice-300-rtk/

293 https:./youtu.be/p_NZ2ya-0fUu
294 https:/youtu.be/V-40m_4n998

295 https./gagadget.com/en/236009-books-for-curious-mind/
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FIGURA 42: DJI MATRICE 300 RTK. SISTEMA ADQUIRIDO POR LAS FFAA DE UCRANIA'Y UTILIZADO EN MISIONES ISR'Y COMO UCAS.

Fuente: technologyreview.com Fuente: dji.com

Solo a modo de ejemplo, el 16mar23 se publicé una noticia?”’ en la que soldados ucranianos, ha-
bian derribado con fuego de sus fusiles un drone comercial ruso MUGIN-5, equipado con un me-
canismo improvisado para el lanzamiento de un artefacto explosivo. El MUGIN- 5 es fabricado por
la compaifiia china MUGIN Limited, cuyos productos son de la categoria de los denominados “Ali-
baba®® drones”. De la inspeccion técnica de los restos, se pudo verificar que tenia incorporado un
dispositivo fabricado con “Impresién 3D”, que permitia lanzar pequefios artefactos explosivos?®. Si
bien en esta oportunidad el drone era utilizado por Rusia, durante 2022 ese pais también habia de-
nunciado a Ucrania por utilizar MUGIN-5 para atacar una refineria en la region de Rostov.3®

En sintesis, todos los usos son posibles para los drones comerciales y ambos paises hacen empleo
de su maximo ingenio y los recursos disponibles, para “vencer en la guerra”.

Ataque de Ucrania con UCAS en la profundidad del territorio ruso.::

E1 05Dic22, dos bases aéreas rusas en Engels y en Dyagilevo, recibieron ataques de drones de largo
alcance lanzados por Ucrania. Segun los expertos, los sistemas empleados serian los Tu-141 “Strin-
zh”, antiguos UAS remanentes de la Ex URSS desarrollados originalmente para misiones ISR.

Fueron discontinuados por Rusia en 1989, pero en 2014 Ucrania los “resucit¢”, realizando actua-
lizaciones en su electrénica y adaptandolo para llevar cargas letales, que le permitan alcanzar obje-
tivos a cientos de km, como si fuera un misil de crucero gracias a su propulsion Turbojet.3%

Sibien el MinDef Ruso minimizo los efectos reales del ataque, lo cierto es que se trataria del una
respuesta letal concreta por parte de Ucrania, a objetivos en la profundidad del territorio ruso (Las
bases atacadas se encuentran a unos 500km de la frontera entre ambos paises).

Cabe destacar sin embargo, que se trata de equipamiento con cierto grado de obsolescencia,
por lo que Rusia podria rapidamente implementar contramedidas de Def Ae adecuadas para
neutralizarlos.

297 https:./english.nv.ua/nation/poland-busts-russian-spy-ring-50311106.html

298 Es una plataforma online mayorista de comercio “business to business” (B2B) se conectan para hacer compras y ventas a nivel internacional.
299 Se recuperd el artefacto explosivo improvisado

300 https:/www.20minutos.es/naticia/5110243/0/asi-es-el-dron-alibaba-la-aeronave-de-fabricacion-china-que-se-comprar-en-internet-y-se-
esta-usando-en-la-guerra-en-ucrania/

301 https:/www.fie.undef.edu.ar/ceptm/?p=11518

302 https:/medium.com/war-is-boring/ukraine-resurrects-soviet-era-super-drones-3403f80c5 1ba
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FIGURA 43: TU-141 "STRINZH", ANTIGUO UAS DE LA EX URSS UTILIZADO POR UCRANIA PARA REALIZAR ATAQUES EN PROFUNDIDAD
DEL DISPOSITIVO RUSO.

Fuente: eurasiantimes.com Fuente: medium.com
RUSIA: UCAS (Unmanned Combat Aerial System)

ORION-E:3* Origen: Rusia. Desarrollado por la empresa JSC Kronstadt. Estos drones del tipo MALE
(Medium Altitude Long Endurance) y empleados principalmente en misiones ISR, incorporan ahora
capacidades letales.

Presentado por Rusia enla exposicion internacional IDEX 2021(Emiratos Arabes Unidos), se trata
del primer drone de ataque ruso (UCAS) fabricado e integrado totalmente con componentes de ese
paisy destinado a la exportacion, segun informaron representantes de la empresa JSC Kronstadt.3*

Peso méximo de despegue: 1000kg. Carga util: 250kg. Autonomia vuelo: 30hs. Velocidad: +
200km/h. Se opera desde una estacion central de vuelo que controla simultdneamente aeronaves,
en misiones semi / auténomas y a comando.’® Puede emplear una variedad de sistemas de armas,
en diferentes configuraciones.

FIGURA 44: ORION-E (UCAS) Y EL MISIL ATAN DE USO AEREQ VIKHR.

Fuente: Kronshtadt.ru Fuente: defense-update.com

303 KomnaHwus KpoHwtagr | BecnunoTHbIe neTaTenbHbIe annaparsl (kronshtadt.ru)
304 https:/tass.ru/armiya-i-opk/10760147
305 https./www.defenseworld.net/news/30110.YQBbZ7 1KjlU
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Con misiles Atan como el Vikhr, la performance del ORION-E puede considerarse similar ala del
Wing Loong (China) o el Bayraktar TB-2 (Turquia).>®

La necesidad de integrar una “Plataforma” (UAS) con un “Sistema Letal” (misil) motivo que el
Kalashnikov Group (Rusia) presentara la adaptacion de su misil de uso aéreo “Vikhr”, para el lanza-
miento desde los UCAS Orion-E. El misil esta en servicio desde 1992 y fue desarrollado para su em-
pleo Atan ylanzamiento desde helicopteros y aeronaves.

La performance del misil “Vikhr”, con un alcance de 10km, su “cabeza de guerra en tdndem” ca-
paz de penetrar blindaje reactivo (ERA), ademds de su gran precision por el guiado por Laser, otor-
gan al misil capacidades comparables a las del Misil Hellfire, en uso por EUA y disparado desde el
MQ-9 “Reaper”.3%

Mohajer-6: Origen: Iran. Desarrollado y producido por la empresa Qods Aeronautics Industries, los
primeros modelos de la familia “Mohajer”, registran su “prueba en combate” en la guerra de este
pais con Irak (1980 - 88). Si bien las primeras versiones fueron destinadas a misiones ISR, pronto se
los dot6 de capacidad de ataque con pequefios dispositivos explosivos.

Se puede considerar un UCAS de la categoria MALE (Medium Altitude — Long Endurance) que tie-
ne similares caracteristicas al Bayraktar TB-2, siendo las principales: Alcance operativo: 200km. Car-
ga util: 100kg. Techo de servicio: 6000m. Veloc max: 200km/h. Se destaca por la capacidad de llevar
armamento, tal como pequefios misiles guiados por Laser, que le otorgan un adecuado poder letal
contra vehiculos y pequefias posiciones de tropas.

En el conflicto Ucrania-Rusia se menciona asiduamente al Mohajer-6 por su participacion en in-
numerables acciones de ataque. Estaria disponible por parte de Rusia en grandes cantidades, que
los utiliza con un nuevo concepto de empleo, ejecutando ataques masivos sobre objetivos tacticos o
estratégicos de interés, mediante el lanzamiento de enjambres de estos econdmicos sistemas, con la
finalidad de desgastar y saturar las Def Ae de Ucrania.

De esta manera, Rusia se reserva para acciones futuras sus existencias de Misiles Balisticos de cor-
to alcance (SRBM) y Misiles de Crucero, més costosos y complejos de producir, empleando en sulugar
estos UCAS de bajo costo y de los que probablemente tenga provision asegurada por parte de Iran.

Muchos Mohajer-6 emplea-
dos por Rusia fueron derribados  FIGURA 45: MOHAJER-6. UCAS DE ORIGEN IRANi EN SERVICIO EN LAS FFAA DE RUSIA,
yalrealizarse inteligencia sobre = . ;
los mismos, permitié obtener in-
formacién de interés, ensefian-
zas y conclusiones. Una de ellas
es el descubrimiento que los
Mohajer-6, emplean como pro-
pulsor el Motor Rotax 126 iS de
origen austriaco, una empresa
que pertenece a la corporacién
canadiense Bombardier Recrea-
tional Products (BRP).

Debido a que Canada es miembro de la NATO y que ademds provee asistencia militar a Ucrania,
el gobierno estd llevando adelante una investigacién para determinar, de qué manera Irdn adquirié

Fuente: eldebate.com

306 https./www.defenseworld.net/news/301104.YQBbZ7 1KjlU
307 https./www.defenseworld.net/news/30110#.YQBbZ7 1KjlU
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esos motores. Aparte del Mohajer 6, otro drone de combate irani como el Shahed-129, emplea también
motores Rotax®®,

Finalmente, el investigador del Instituto Francés de Relaciones Internacionales (IFRI) Jean- Chris-
tophe Noel expresd: “Los Mohajer -6 son la respuesta rusa a los TB-2 de Ucrania”.>®

Los UCAS mencionados son solo algunos de los empleados por ambos paises. Como podemos ver,
no se trata de los mas sofisticados nilos de mayores prestaciones (Techo de servicio, Alcance, Autono-
mia, carga titil, etc). Tampoco los mas letales ni costosos disponibles en el mercado actual.

Podemos considerar al Bayraktar TB-2 tal vez como el mas relevante de los UCAS empleados
y un referente en su categoria. Que continuard estando presente en este conflicto y en los futuros
también.

Ademas, su fabricante la empresa turca BAYKAR®?se ocupa de difundir profusamente las mi-
siones exitosas en las cuales el TB-2 ha participado, lo que incrementan su abundante y creciente
cartera de clientes.

Los UCAS han llegado para quedarse, como lo ha demostrado Nagorno-Karabaj y ahora la guerra
Ucrania-Rusia. Como mencionamos antes, los UCAS empleados hasta ahora no son los mds sofisti-
cados ni poderosos en su tipo.

Y obviamente existe inquietud acerca de cdmo podria evolucionar la situacion y lo que podria
ocurrir, si por EUA resuelve proveer a Ucrania sistemas como RQ-4 “Global Hawk”, RQ-9 “Reaper”,
MQ-1 “Predator”, o China abastecer a Rusia de CH-5 “Rainbow”. Todos estos sistemas que tienen cos-
tos unitarios por encima de los US$ 50 millones, pero también prestaciones y capacidades extraor-
dinarias, que los convierten en herramientas que podrian resultar desequilibrantes en este tipo de
conflicto. Estaremos atentos a como evoluciona la situacion.

LOITERING MUNITIONS (LM)

Las denominadas “Loitering Munition” (LM), también conocidas como “Municiones Merodeadoras”,
constituyen otro recurso tecnoldgico presente en esta guerra, pero que hicieron su apariciéon en
2021y fueron empleadas con gran éxito por las fuerzas de Azerbaijan contra Armenia, en el conflic-
to de Nagorno-Karabakh (2021). Diferentes tipos de LM fueron empleadas exitosamente por Azer-
baijan, causando importantes bajas a su oponente, principalmente en la destruccion de instalacio-
nes de Def Ae y fuerzas blindadas.

Bésicamente las LM son un sistema de armas en las que la municién, una vez de lanzada, reali-
za su vuelo con propulsién propia y permanece sobrevolando por cierto tiempo determinada zona
considerada “objetivo”, realizando vigilancia y la busqueda de blancos para que, una vez localiza-
dos y adquiridos, destruirlos de manera auténoma o a orden.

Lo que realmente define a las “Loitering Munitions”, es esa capacidad de sobrevolar el drea obje-
tivo por un tiempo determinado, otorgando al usuario tiempo para decidir “que” y “cuando” atacar.

Puede considerarse que son una categoria intermedia, entre los costosos y sofisticados misiles de
crucero (CM) ylos UAS con capacidad letal (UCAS). Pero a diferencia de los CM, las LM pueden sobre-
volar durante un tiempo la zona objetivo, e incluso regresar sin haber realizado ataques.

Y se diferencian a su vez de los UCAS, en que estos ultimos son plataformas aéreas que cargan y
disparan misiles o bombas guiadas, mientras que las LM son ellas mismas el misil, ya que su cuerpo
es el que contiene la carga explosiva.

308 https:/www.defensemirror.com/news/33468#Y8WTHvrMLIU

3089 https:/www.eldebate.com/internacional/2022 1015/drones-iranies-ucrania-simbolo-debilidad-putin_65955.html
310 https:/baykartech.com/en/
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FIGURA 46: CONCEPTO DE EMPLEQ DE LOITERING MUNITIONS.

Fuente: thinkdefence.co.uk

Tienen ademas la ventaja de poder ser lanzadas y operadas desde vehiculos livianos. Esto le otorga
al sistema gran movilidad, flexibilidad, capacidad de ocultamiento, asi como breves tiempos de re-
accion, en especial para actuar sobre blancos que estaban ocultos y aparecen repentinamente. Estos
blancos pueden estar predeterminados en la etapa de preparacion de la mision y, al ser localizados y
adquiridos, atacarlos lanzandose directamente sobre ellos a la manera de un misil o proyectil dirigido.

Sin embargo, también puede ocurrir que, al no hallarse los blancos previstos, el sistema pueda
regresar a su base, para el acondicionamiento y nueva mision. Estas acciones, tanto las de ataque
como las de retorno al origen, pueden ser auténomas o controladas por operador humano.

Las Loitering Munitions (LM) que estan en servicio en diferentes Ejércitos, son desarrollos mucho
mas sofisticados que los comunmente llamados “drones kamikaze” empleados por elementos terro-
ristas, que incorporan cargas explosivas a drones comerciales de bajo costo. Aunque finalmente el
concepto béasico del “medioy finalidad”, sea el mismo: “Dirigir una plataforma guiada, que lleva una
cierta carga explosiva, hacia un blanco determinado”.

A similitud de los misiles, se trata de sistemas consumibles, de “un solo uso” disefiadas para bus-
car sus blancos y estrellarse contra ellos. Las mds modernas y sofisticadas disponen de la capacidad
de abortar la mision y regresar a su origen.

El proceso de “merodeo” puede ser: 1. Dirigido por un operador; 2. Completamente auténomo
con autorizacién para atacar determinados blancos; 3. Una combinacion de los mismos.3"*

Las diferentes formas de lanzamiento del sistema pueden ser: Mediante un sistema de catapulta
(En plataforma fija o vehicular). Mediante un tubo “tipo mortero”. O con rotores para su despegue
vertical.

El tiempo que pueden estar en el aire “merodeando” es variable, desde los 30/60 min en los mas
sencillos y pequerios, hasta los sofisticados sistemas israelies, algunos de los cuales pueden operar
hasta 9 Hs.

311 https:/warontherocks.com/2022/04/loitering-munitions-in-ukraine-and-beyond/
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Las LM, con su pequefio tamafio frente a un CM o UCAS, su escasa “firma radar”, baja sefial tér-
micay poco visibles, en algunos casos con motor eléctrico y por lo tanto mas silenciosos, son dificiles
de detector, adquirir y destruir. Su bajo costo relativo, frente a un misil tactico o una aeronave de
combate, los hace de gran interés en la guerra moderna3*2.

Las LM estan siendo empleadas para operaciones puntuales en diversos conflictos desde 2010, y
es a partir de ese momento, que realmente se convierten en un “nicho de interés” para la industria
de defensa. Su desarrollo recibié un fuerte impulso, cuando la tecnologia de sensores fue evolucio-
nando y los UAS se hicieron cada vez mas pequefios y econémicos.

Desde su aparicion, han realizado innumerables y variadas misiones de ataque sobre objetivos
puntuales, en el marco de conflictos como Yemen y Arabia Saudita, entre otros. Incluso expertos en
la materia, afirman que los paises de escasos recursos han encontrado en las LM, unos modestos y
pequefios “misiles de crucero de bajo costo”313

Y podemos considerar que eso es lo que ocurri6 en el conflicto de Nagorno-Karabakh (NK), donde
por primera vez fueron empleados masivamente en operaciones militares.

Demostraron ser una herramienta letal para quien las dispone y que su empleo “metodico” y
bien planificado, puede desbalancear la relacion de poder entre las fuerzas enfrentadas.

Particularmente en el conflicto Rusia - Ucrania, también encontramos presentes Loitering Mu-
nitions, algunas de las cuales mencionaremos a continuacion.

Es importante destacar ademads, que las LM de origen Israeli como los sistemas Harop, Harpy,
Green Dragon o SkyStriker entre otros, que tanto éxito tuvieron en el conflicto de NK, hasta ahora
no estuvieron presentes en la guerra en Ucrania.

Presencia de Loitering Munition (LM) en el conflicto
Analistas militares observan siguen con atencién ahora en Ucrania, el empleo de las LM por ambas
partes en los sectores donde se producen los combates y se obtienen lecciones aprendidas de su
desempefio.
Ambos paises desarrollan y fabrican sus propias versiones de LM y ademads, ambos han recibido
asistencia militar de terceros paises, que les proveyeron estos revolucionarios sistemas.
Describimos a continuacién algunas de las Loitering Munitions (LM) que ambos beligerantes
estan empleando.

UCRANIA: Loitering Munition (LM)
Luego de la derrota del 2014 en el Donbas y la anexién de Crimea, empresas tecnolégicas de Ucra-
nia comenzaron a avanzar en el desarrollo de sistemas auténomos con capacidad letal y ademads,
incursionar en el &mbito de las LM. Existen varias empresas asi como “Joint venture” de ellas, que
ofrecen sus productos a las FFAA de Ucrania y ademds presentan los mismos en exposiciones inter-
nacionales.

Citaremos dos LM destacadas que se producen en Ucrania y publicitan desde 2019, que estarian
siendo utilizadas.

Mencionamos ademads, algunas LM que han sido provistos a por diversos paises, como parte de
la Asistencia Militar.

312 https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246

313 https./nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246
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RAM 133 Origen Ucrania. Desarrollo conjunto de varias empresas de ese pais con experiencia en
UAS y sistemas de empleo militar, como CDET y DEVIRO Co, entre otras. Basado en el UAV LELE-
KA-100 de la empresa DEVIRO, RAM II combina la experiencia en desarrollo de UAV’s, con la capaci-
dad de emplear cargas explosivas, ambas caracteristicas en un sistema LM efectivo y de bajo costo.

Para ser lanzado desde catapulta, es comparable en sus capacidades al SwitchBlade 600 (EUA).
Alcance: 30km. Tiempo de vuelo: 40min en misiones de LM y 150min en misiones ISR. Peso: 9.8Kkg.
Opciones cabeza de guerra: 4kg /2.5kg (HEAT — Termobadrica — EF). Altura vuelo: 1.000m. Dispone
de camara Full HD giroestabilizada y zoom 10X. El sistema de lanzamiento requiere solo 10 min de

preparacion previa.

Incorpora “data link” encrip-
tado y un motor eléctrico de baja
firma acustica, lo que maximiza
su supervivencia y efectividad. \
Si es interferido por algun siste-
ma electronico, retorna al punto
de partida y desciende con para-
caidas.

Algunos informes indican
que habria sido desplegado en
combate e incluso ha destruido
un sistema de misiles antiaéreo
ruso SA- 8 “OSA” enla region de
Kherson.35

ST-35 Silent Thunder:*'¢ Origen: Ucrania. Desa-
rrollado por la empresa Athlon Avia. Se trata de
un LM que emplea un sistema multirrotor para
sulanzamientoy despegue vertical. Ese multirro-
tor se separa de la LM a 400m y retorna a punto
de lanzamiento, mientrasla LM contintiia su vue-
lohorizontal haciala zona objetivo, con una altu-
ramaxima operativa de 1200m. Peso Total: 9.5kg.
Cabeza de guerra: 3.5kg (EF - incendiaria - Termo-
bdrica). Peso de LM y Mochila Transporte: 15kg.
Su perfil de ataque es completamente vertical, lo
cual dificulta su neutralizacion al aproximarse
sobre la parte mas vulnerable de los blancos. Su
configuracién alar consiste en dos planos “en x”.
Tiempo de vuelo: 60 min. Alcance: 30km. Veloc
max: 140km/h.

Requiere de la asistencia de operador huma-
no para localizacion de los blancos. Cargada esa

314 https:/ramuav.com/

FIGURA 47: RAM II. LOITERING MUNITION

Fuente: eurasiantimes.com

Fuente: athlonavia.com

315 https:./eurasiantimes.com/ukraine-showcases-its-indigenously-built-ram-ii-loitering/

316 https:/athlonavia.com/en/st-35-silent-thunder/
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informacion al sistema, el mismo es guiado en modo semiauténomo empleando IR /TV, lo que se
puede emplear alternativamente, segun las condiciones meteoroldgicas. La fase final de ataque es
completamente auténoma. El conjunto estd compuesto por un médulo de control y sistema de lan-
zamiento, por cada 3 (tres) LM, que pueden ser transportadas por el soldado a pie en mochilas espe-
ciales, provistas con el equipo.

Sibien se han realizado ensayos de prototipos, se desconoce si efectivamente fueron empleadas
en combate.?’

Switchblade 300:*¢ Origen: EUA. Desarrollado y producido por la empresa AeroVironment. La mis-
ma suele denominar sus productos como “Loitering Missiles”, ya que considera que por sus carac-
teristicas, se asemejan mds a un misil, que a un drone. Por similitud a un misil, estos sistemas son
consumibles y de “un solo uso”, disefiados especificamente para “encontrar un blanco y estrellarse
contra él”.

Este modelo de LM es el de
menor tamafio de la familia
Switchblade. Su sistema lanza-
dor es mediante un tubo espe-
cial. Alcance: 10km. Tiempo vue-
lo: 15min. Peso LM: 2.5kg.

Su pequefia carga explosi-
va lo hace apto para blancos de
oportunidad y escasa proteccion
como vehiculos o posiciones no
fortificadas. Todo el sistema pue-
de ser transportado por un solo
hombre, en una mochila espe-
cial que viene provista.

Desde las primeras semanas
de operaciones, el apoyo enviado por EUA y aliados, incluy6 la provisién de moderno equipamiento
militar, entre los cuales destacamos estos disruptivos ingenios.

En mar 2022, EUA anuncié que enviaria 100 SWITCHBLADE-LM “Tactical Unmanned Aerial Sys-
tems” como parte de la asistencia militar. Segun informacion presentada por Ucrania, “estarian re-
sultando herramientas letales para neutralizar objetivos de interés”.*'° La entrega de modernas Loite-
ring Munitions (LM) Switchblade 300 continu6 hasta Ago 2022, en que Ucrania los estaria empleando
contra pequefios blancos de oportunidad.

Un dato de interés es que a Oct22, EUA ya habia enviado unos 400 “mod 300” que resultaron muy
valiosas para las tropas ucranianas en el frente de batalla, por lo que rapidamente se requirieron
mas cantidades.

Las entregas de LM por parte de EUA han continuado, tal como expresa el documento del 19Abr23
“US Security Cooperation with Ukraine”, el que se menciona la entrega de LM Switchblade (Mod 300
y 600), aunque no se explicitan las cantidades provistas en cada caso.>?

FIGURA 49: SWITCHBLADE 300. LOITERING MUNITION

Fuente: defensenews.com

317 https./www.army-technology.com/projects/st-35-silent-thunder/

318 https:/www.avinc.com/tms/switchblade

319 https:/warontherocks.com/2022/04/loitering-munitions-in-ukraine-and-beyond/
320 HTTPS:/WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/

19


https://www.army-technology.com/projects/st-35-silent-thunder/
https://www.avinc.com/tms/switchblade
https://warontherocks.com/2022/04/loitering-munitions-in-ukraine-and-beyond/
HTTPS://WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

A partir de esa fecha se comenzé a tratar la posibilidad de proveer los poderosos Switchblade
600, para su empleo contra plataformas terrestres blindadas y de artilleria rusas.®** Estos sistemas,
que las pequefias fracciones pueden llevar en mochilas especiales, permiten realizar exploracion
avanzada, localizar obstaculos, organizar emboscadas y neutralizar blancos de oportunidad. Y son
capaces de atacar esos blancos con gran precision.

Se suele decir que las LM como las Switchblade, han democratizado la Vigilancia y Apoyo de Fue-
go Aéreo, al nivel basico de la organizacion de la infanteria, o sea la escuadra/Gpo Tir.3%

Switchblade 600:%2> %24 Origen: EUA. Desarrollado y producido por la empresa AeroVironment. Re-
presenta la nueva generacion de LM de alcance extendido. Alcance: 90km. Tiempo vuelo: 40min.
Peso LM: 55kg.

Sibien es de usos multiples,la misma empresa lo promociona como un “tank-killer” por disponer
de una poderosa cabeza de guerra Atan, similar a la que equipa al misil JAVELIN y apta para destruir
de un solo disparo, los blindados mas poderosos existentes hoy.

Su gran alcance, tiempo de vuelo y poder destructivo, le permiten neutralizar a largas distancias,
incluso tanques de batalla (MBT), piezas de artilleria y posiciones muy fortificadas.

Sus caracteristicas de extrema precision y letalidad, lo posicionan como un sistema multifuncién
a disposicién de los comandos técticos. El Switchblade 600, operando integrado con otros sistemas
ISR y sensores radar para la deteccion de fuegos de artilleria del enemigo, permite que con el LM
“merodeando” en zona, la réplica sobre las piezas enemigas pueda ser casi inmediata.

Ademas, segun el sitio web de AeroVironment, el sistema dispone de la capacidad de desactiva-
cién y reconexion, que permite a los operadores abortar la mision en cualquier momento, para vol-
ver a atacar el mismo objetivo u otros, la cantidad de veces que sea necesario, segun sean las drde-
nes que da el operador.’%

Respecto al “mod 6007, al
principio se enviaron solo 10
(diez) unidades y la demora en
mayores entregas, tuvo relacion
con la capacidad de produccién
(CP) que tenia Aerovinment, li-
mitada a 2.000 unidades anua-
les, volumen adecuado para el
US Army en “tiempos normales”.

En respuesta a la deman-
da de mayor cantidad de “mod
600” el vicepresidente de Aero-
vironment C. Dean, expreso: “..
la empresa estd implementando
acciones para llevar la Capac
Prod a 6.000 unidades anuales.  Fuente: avinc.com

FIGURA 50: SWITCHBLADE 600. LOITERING MUNITION.

321 https:/www.fie.undef.edu.ar/ceptm/?p=10711
322 https:/www.thedrive.com/the-war-zone/44785/ukrainian-president-zelensky-pleads-for-air-defenses-in-speech-to-u-s-congress
323 https./www.avinc.com/tms/switchblade-600

324 https:./youtu.be/viDZ77SFveg
325 http./galaxiamilitar.es/los-nuevos-drones-kamikaze-switchblade-600-de-ucrania-son-malas-noticias-para-los-tanques-rusos/

120


https://www.fie.undef.edu.ar/ceptm/?p=10711
https://www.thedrive.com/the-war-zone/44785/ukrainian-president-zelensky-pleads-for-air-defenses-in-
https://www.avinc.com/tms/switchblade-600
https://youtu.be/viDZ77SFveg
http://galaxiamilitar.es/los-nuevos-drones-kamikaze-switchblade-600-de-ucrania-son-malas-noticias-pa

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Ademds, se estdn obteniendo componentes, incorporando recursosy agregando nuevas lineas de mon-
taje para satisfacer las necesidades de este modelo...”.3%

Bradley Bowman, Director del Center of Military Power3?” expreso: “Mds tiempo en el aire y mds
carga destructiva, ayudardn a las fuerzas de Ucrania a batir Blindados y artilleria autopropulsada
rusa”.

Y agreg6: “Con un Switchblade 300 puedes darfiar un radar, pero los blancos mds importantes son
los blindados y las fuerzas rusas vienen protegidas en ellos. Y para eso, tii necesitas los Switchblade
600. Ambos tienen el mismo nombre, pero son sistemas diferentes, aptos para diferentes tipos de blan-
cos. Y ambos son increiblemente valiosos para ayudar a los ucranianos... 3

El 21Abr23, fuerzas rusas publicaron en las redes sociales imdgenes de los restos de un Switch-
blade 600 abatido, 1o que constituiria la primera evidencia de su empleo en combate por parte de
las fuerzas de Ucrania.’®

JUMP 20 (VTOL):3* Origen: EUA. Desarrollado y producido por la empresa AeroVironment. Este sis-
tema tiene como principal capacidad la de realizar misiones ISR, prestando servicio en las FFEE
de EUA desde hace afios. Con 14hs de autonomia, un alcance operativo de 185km y techo de vuelo
5000m, se ha transformado en un sistema multi-misién muy requerido. Con un motor de combus-
tién interna para el vuelo nivelado y 4 rotores eléctricos para despegue y aterrizaje, dispone de una
carga util de 13kg.

La razon por la que lo men-
cionamos en el apartado de LM,
es que durante el 2022 1a empre-
sa Aerovironment, expreso estar
trabajando para dotar al JUMP
20, de la capacidad de llevar 2
Switchblade 300 como carga
util y de esa manera incremen-
tarla capacidad de “merodeo” y
ataque (en alcance) de estas pe-
quefias LM.

Como los JUMP 20 han sido
provistos por EUA%! y se en-
cuentran operando en Ucrania,
no deberia descartarse que hi-

cieran su aparicion en algun es- ' M

cenario de combate.3* Fuente: militaryfactory.com

FIGURA 51: JUMP 20 VTOL. (PROYECTO DE PLATAFORMA DE LANZAMIENTO DE LM
SWITCHBLADE- EUA).

326 https:/www.defensenews.com/digital-show-dailies/ausa/2022/10/11/switchblade-kamikaze-drone-production-to-ramp-up-following-
ukraine-use/

327 Perteneciente a la "Foundation for Defense of Democracies”

328 https./www.defensenews.com/pentagon/2022/08/22/delayed-kamikaze-drone-for-ukraine-on-track-for-next-month-pentagon/?utm
source=sailthru&utm_medium=email&utm _campaign=dfn-dnr

329 https:/eurasiantimes.com/first-wreckage-of-switchblade-600-drone-appears-online/

330 https./www.avinc.com/uas/jump-20
331 HTTPS:/WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/

332 http./galaxiamilitar.es/los-nuevos-drones-kamikaze-switchblade-600-de-ucrania-son-malas-noticias-para-los-tanques-rusos/
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RUSIA: Loitering Munition (LM)

Rusia tiene una larga tradicion en el desarrollo de sistemas aéreos letales asistidos por guiado, prin-
cipalmente en el drea de vectores, misiles y cohetes en todas sus categorias, que estd empleando
masivamente en esta guerra.

Pero ademas y como mencionamos anteriormente, tanto en el conflicto con Ucrania del 2014
en la region del Donbas, asi como en Siria, hace afios que Rusia utiliza una gran variedad de plata-
formas UAS, especialmente con el concepto de asistencia ISR a sus elementos de apoyo de fuego de
artillerfa.

Enla guerra en Ucrania, observamos que Rusia estd empleando Loitering Munitions (LM) de di-
ferentes tipos y en grandes cantidades. Se destaca la integracién de las mismas formando parte de
ataques masivos en oleadas y en distintos puntos del territorio de Ucrania, en el cual se combinan
UCAS, LM, Misiles de Crucero y Misiles Balisticos de Corto Alcance (SRBM).

Todos estos sistemas aéreos letales, con sus diferentes perfiles de vuelo, trayectorias y capacida-
des, al actuar simultdneamente contribuyen a presentar escenarios de ataque masivo muy particu-
lares, que logran saturar, confundir y obviamente superar las escasas Fuerzas de Def Ae & Mis de
Ucrania.

Rusia se ha destacado en las ultimas décadas, por ser uno de los paises lideres en la exportacion
de armas y sistemas militares para la defensa, més que un importador de equipamiento.

Sin embargo, es interesante citar como novedad, que en esta oportunidad se hacen presentes en
combatey en servicio en las fuerzas de ese palis, sistemas UCASy LM de procedencia Iraniy otras que
en el corto plazo también podrian incorporarse, en este conflicto extendido en el tiempo y con un
extraordinario consumo de recursos.

Mencionamos a continuacion, algunas de las Loitering Munition (LM) empleadas por Rusia:

ZALA - KYB:333. 3% Origen: Rusia. Fabricado porla oo
empresa ZALA Aero (Kalashnikov Group) y pre-
sentado en 2019. Se trata de una pequefia plata-
forma cuyo cuerpo y planos de sustentacién son
parte de un mismo conjunto. De reducida firma
acustica por su motor eléctrico y baja firma ra-
dar por sus reducidas dimensiones (1.2m enver-
gadura alar). Carga explosiva: 3kg, Tiempo vue-
lo: 30min. Veloc max: 110km/h.

E1 KYB es un LM de bajo costo, que carece de
sensores como parte de sus sistemas integrados.
En lugar de ello, realiza su vuelo sobre la base de coordenadas cargadas previamente antes del lan-
zamiento, aunque aun se desconoce silos operadores pueden enviar nuevos datos durante el vuelo.
Como alternativa, al KYB se le puede programar el ataque a determinado tipo de blanco, sobre la
base de imagenes previamente cargadas del mismo.

A partir del 10Mar22 y por primera vez desde el inicio de la invasion a Ucrania, se ha podido ve-
rificar que Rusia estd empleando LM, siendo la evidencia el derribo de uno de ellos, que de acuerdo
al andlisis de sus restos se trata de un ZALA KYB.3% Este pequerio sistema, estd destinado principal-

Fuente: zala-aero.com

333 https:/zala-aero.com/en/production/bvs/kyb-uav/

334 https:/youtu.be/fwAiK]EhtWo
335 https:./twitter.com/UAWeapons/status/1502613919222976516/photo/1
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mente a misiones tales como destruccion de blancos fijos o de oportunidad, asi como proporcionar
observacion adelantada y capacidad letal a pequeiias fracciones en el avance.33

Si bien su carga principal es la explosiva, también puede ser equipado con sistemas dpticos de
vigilancia.®¥’

LANCET:>* Origen: Rusia. Fabricado por la empresa ZALA Aero (Kalashnikov Group). A diferencia
del KYB, el LANCET tiene una estructura similar a un pequefio misil, con su cuerpo cilindrico y pla-
nos de sustentacion con un disefio aerodindmico tipo “doble X”y una muy reducida «firma radar».

Se producen en dos versiones, LANCET 1y 3, ambas con propulsion eléctrica. Alcance: 30 y 40 km.
Carga explosiva: 1y 3kg. Emplea diferentes opciones de sistemas de guiado, tanto por GPS como op-
toelectrénico, o combinando ambos.** Ademds, ... . ;
dispone de un canal de telecomunicacidén que FIGURA 53: ZZALA LANGET. LOITERING MUNITION. (RUSIA).
permite transmitir imagenes del blanco, a efec-
tos de la confirmacion de resultado de la mision.

Dada su excelente performance en Siria, don-
de Rusia brinda apoyo al gobierno de ese pais
contra las fuerzas rebeldes al régimen, se los sue-
le laman “The Flying Kalashnikov”.34

Los LANCET han participado ademds en
muchos de los ataques masivos en ciudades de
Ucrania.®!

: |
Fuente: israelnoticias.com

SHAHED-136: Origen: Iran. Fabricada por la em-
presaAircraft Manufacturing. Peso: 200kg. Carga explosiva: 36kg. Longitud: 3.5m. Envergadura alar:
3m. Motor: 50hp (China, tipico motor de scooter). Guiado: Glonass/INS. Alcance: 1000km y +2.000km
(Veloc Crucero).

Es lanzado desde un vehiculo / camién que puede llevar hasta 5 unidades. El lanzamiento de
larampa es asistido por un motor cohete, que genera la velocidad necesaria para la sustentacion
de la estructura. El cohete se desprende de la estructura y se produce el arranque del motor de
combustién.

Se emplean en enjambres de 5 /10 unidades, las que volando a baja altura son dificiles de neutra-

lizar por los sistemas de Def Ae convencionales.
Su neutralizacién, queda entonces limitada a sistemas SHORAD?*# portétiles (Escasos y de alto costo)
o el fuego reunié de armas de tiro tendido.(Normalmente no muy eficientey que delata las posiciones).
El sistema se encuentra presente en el conflicto y estd siendo empleado por Rusia bajo la denomi-
nacion “Geranium-2”/ Geran-2”. Se trataria de una version del original mejorada por Rusia, con el
objetivo de optimizar su precision (Incorpordndole el guiado mediante GNSS Glonass), capacidades
para superar CME, asi como incrementar su alcance.

336 https:./youtu.be/dKcFUwF3svA

337 https./www.fie.undef.edu.ar/ceptm/?p=9573

338 https:/zala-aero.com/en/production/bvs/zala-lancet-3/

339 https:./youtu.be/IgGOHVBJ]9E

340 https./www.defensemirror.com/news/329144Y1A97 3MKUt
341 https:/www fie.undef.edu.ar/ceptm/?p=11058

342 Short Range Air defense.
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FIGURA 54: SHAHED 136 “GERAN-2"(LOITERING MUNITION. IRAN - RUSIA)

En Oct22 el presidente de Ucra-
nia denunci6 “que Rusia habria
adquirido 2.500 Shahed-136 a
Irdn>3%

La LM citadas anteriormen-
te, participan en acciones indivi-
duales, atacando generalmente
blancos de interés como siste-
mas de armas o instalaciones
importantes del enemigo. En el
caso del Shahed 136, vemos que
se han empleado también para
el ataque masivo en ciudades,?*
como parte de una estrategia de
desgaste destinada a inutilizar Fuente: stock adobe.com
infraestructura de servicios basicos (Energia Eléctrica, Agua, etc).

Como deficiencia del sistema, ademds de su poder destructivo limitado, tienen una alta tasa de
falla e incluso se verifico, que pueden ser neutralizados hasta con rudimentarios procedimientos de
Def Ae cercana, como el fuego reunido de armas portatiles.>

Sin embargo, los Shahed-136 se continuan empleando masivamente, en especial con la modali-
dad de ataque en “enjambres”. Las acciones sobre objetivos civiles, con oleadas de sistemas aéreos
auténomos relativamente econdmicos, genera un enorme efecto de panico y caos sobre la pobla-
cién, contribuyendo al objetivo de quebrar su resistencia y con una relacion “costo / efecto” mucho
menor a otros sistemas.

Solo a modo de ejemplo, en Oct22 Rusia ataco Kiev y otras ciudades de Ucrania mediante un
bombardeo masivo de “Loitering Munitions”. En ese ataque de 28 LM, solo 5 lograron impactar en
objetivos importantes de la capital >

Del andlisis de restos de sistemas derribados, expertos en el tema opinan que se trataria de los
Shahed-136, que con un costo aproximado de US$ 20.000, resultan obviamente una alternativa muy
conveniente para el atacante, frente al empleo de sofisticados y costosos Misiles. Como dato de inte-
rés, el 100ct22 Rusia lanzo un ataque masivo con 84 misiles balisticos y de crucero, con costos uni-
tarios estimados entre US$300.000 y US$ 3 Millones.*

Para hacer frente a este tipo de nuevas amenazas, Ucrania continua solicitando de manera ur-
gente la provision de adecuados sistemas de Def Ae.

Rusia ha ido cambiando las tacticas de empleo de estos sistemas, pero hasta ahora el més acepta-
do parece ser el de “enjambres”. Como mencionamos antes, esos ataques masivos obligan a los Sist
Def Ae a disparar los costosos misiles, como el S-300, el Iris-T4 o el NASAMS®*#, 1o que produce un

343 https:/www.president.gov.ua/en/news/neobhidno-zbilshiti-spilni-zusillya-shab-stvoriti-povitryani-78417
344 https./www.fie.undef.edu.ar/ceptm/?p=11040
345 https:./twitter.com/i/status/1581959594112262144

346 https:/www.bbc.com/news/uk-63280523?utm _campaign=dfn-ebb&utm medium=email&utm _source=sailthru&SToverlay=2002c2d9-
(344-4bbb-8610-e5794efcfa7d

347 https:/www.defensemirror.com/news/32874/Poland _origin_Ukrainian_Air_Defenses Shoot Down_Iran_made_Shahed UAVs
Containing_Poalish _Components#.Y 1BBvP3MKUu

348 https./www.dw.com/es/qubC3%A9-es-el-sistemna-de-defensa-a%C3%ASrea-iris-t/a-63420258
348 https:/ejercito.defensa.gob.es/materiales/artilleria_antiaerea/NASAMS.html
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agotamiento de los stocks, un consumo ineficiente de recursos escasos,*° resultando dificil de sopor-
tar para las defensas de Ucrania.

Es interesante destacar ademas, que de los Shahed-136 derribados y como resultado del andlisis
de los restos recuperados, se determind que gran cantidad de componentes eran procedentes de
diversos paises.’s!

Esto indica que Iran no dispone de la capacidad total para integrar estas LM con componentes
“autoctonos”y que el disefio y produccion de estos sistemas, depende fuertemente de insumos de
“De uso dual”, que no estan actualmente bajo ninguna restriccion comercial para su adquisicion.

La presencia de Shahed-136 asi como los UCAS Mohajer de origen Irani, nos muestran que ese
pais trata de seguir los pasos de Turquia, ganando mercado como un proveedor de sistemas UAS de
combate. Sus productos ya han sido usados en escenarios como Yemen, Libano y otros.

Y pese a que se trata de sistemas algo mas rudimentarios y con menores prestaciones que los de
Turquia, resultan igualmente aptos para combatir contra fuerzas con escasas capacidades de Def Ae.

En relacidn con el uso de estos sistemas en el conflicto, Jean Christophe Noel, investigador del
Instituto Francés de Relaciones Internacionales (IFRI) expres6: “Como todos los drones armados o
municiones de acecho, estos son muy eficaces cuando el adversario no dispone de medios para prote-
gerse o responder”.3*

Por ello, muchos paises “toman nota” de las lecciones de este conflicto, que muestra una tenden-
cia acelerada hacia al empleo de sistemas auténomos de ataque aéreo y bajo costo.

Y como contrapartida, alerta sobre una debilidad que debe ser contemplada y resuelta, incor-
porando medios de Def Ae especificos, adecuados y eficientes para hacer frente a estas nuevas
amenazas.>?

CONCLUSIONES PARCIALES : SISTEMAS AEREOS AUTONOMOS CON CAPACIDAD LETAL
Los UCAS y LM han logrado incrementar la amenaza que significan los UAS para cualquier FFAA en
operaciones, pero también ahora para la infraestructura y la poblacién de cualquier nacién cuyo
territorio es atacado.

Hasta hace poco tiempo, habia que ocultarse de los UAS para que estos en sus misiones ISR no lo-
calizaran las posiciones y adquirieran blancos para potenciales ataques con artilleria o aeronaves.

Los UCAS le incorporaron letalidad a las pequefias plataformas aéreas, de vuelo a baja cota y
poca velocidad, pero letalidad suficiente para constituir una amenaza, en especial para los vehicu-
los blindados.

Las LM ahora presentes en los escenarios de combate, hace que todo sonido que aparenta ser un
UAS en mision de vigilancia, deba ser considerado como una “posible LM” en curso de ataque o espe-
rando la oportunidad adecuada para atacar.

Esto genera en las fuerzas terrestres un estado de alerta maxima, en estado permanente.

Otro aspecto de interés ha sido lo que se pudo observar en Feb 2023, donde los ataques masivos
sobre ciudades con misiles balisticos y misiles de crucero, incorporaron LM como los Shahed, tal como
sifueran rafagas de artilleria, pero empleando municion de precision que eran en realidad “drones
kamikaze”.

350 Un misil Iris-T (US$ 430.000) frente a Shahed- 136 (US$ 20.000).

351 https:/www.defensemirror.com/news/32874/Poland _origin_Ukrainian_Air_Defenses _Shoot Down_Iran_made_Shahed UAVs
Containing _Polish ComponentsitY 1BBvP3MKUu

352 https:/www.eldebate.com/internacional/2022 1015/drones-iranies-ucrania-simbolo-debilidad-putin_65955.html
353 https:/www.fie.undef.edu.ar/ceptm/?p=11036
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Como expresa el Profesor de Antropologia Roberto Gonzalez en su articulo “Drones over Ukrai-
ne...”®* acerca de que “las LM aportan ademds, otra leccion complementaria.......cuando son emplea-
das en zonas de guerra contra poblaciones civiles, estos drones de baja altitud pueden aterrorizar a
una enorme cantidad de personas”. El citado autor menciona el caso de la ciudad de Kiev en Oct 2022,
donde el ataque de uno de estos sistemas causo “solo 4 victimas” en la poblacion local. Pero su accio-
nar durante horas, fue capaz de mantener aterrorizadas a miles de personas.

Asimismo, un proyecto de investigacion del 2012 realizado en la Stanford-NUY, concluye que el
“impacto de largo plazo” relacionado con el empleo de drones por EUA en Pakistan, ha permitido
verificar el trauma que estos sistemas producen en las poblaciones civiles.>

Tal vez sea excesivo calificarlas como “herramientas decisivas” en las guerras del futuro. Pero lo
cierto es que analistas militares y combatientes observan con atencion el empleo de las LM en esce-
narios de guerra como ha sido Nagorno Karabaj y ahora la invasion de Rusia a Ucrania.

Ya citamos los envios por parte de EUA de SWITCHBLADE-LM como parte de la asistencia militar
a Ucrania y segun lo informado por Ucrania, “estarian resultando herramientas letales para neutra-
lizar objetivos de interés”.

Por su parte, la incorporacion de LM Iranies Shahed-136 por Rusia y su empleo junto con misiles
de corto alcance y de crucero, formando parte de bombardeos a ciudades e infraestructura critica
de Ucrania, ha mostrado una forma de empleo efectiva, que genera un enorme desgaste en el siste-
ma de defensa y ademds aterroriza a la poblacion.

Estos ejemplos nos estarian indicando que la presencia de LM en escenarios de futuros conflictos
es una realidad que se acrecentard. Al menos, hasta que se encuentren soluciones tecnoldgicas C-
UAS /LM eficientes para neutralizarlos.

Mientras tanto, las FFAA de los paises se deben preparar para defenderse de estas amenazas emer-
gentes, incorporando capacidades especificas para destruirlos o al menos minimizar sus efectos.

Otra muestra de su presencia futura, es el importante mercado de Sistemas Aéreos Auténomos
letales que se ha abierto. ELmismo estd en pleno crecimiento y es disputado por no solo porlas gran-
des potencias y sus conglomerados industriales para la defensa, sino ademads por otros paises como
Israel, Turquia o Irdn, entre otros.

Ellos compiten para colocar sus productos en los escenarios de guerra, promocionan la participa-
cién de los mismos haciendo uso de las redes sociales y, por los resultados que hasta ahora se estan
obteniendo, podemos afirmar que “han venido para quedarse”.

LECCIONES APRENDIDAS DE LA GUERRA EN UCRANIA

“Se cree que las personas inteligentes aprenden de
los errores de los demds, Para no repetirlos”.3%

La invasién de Rusia a Ucrania ha dado lugar a un escenario de guerra convencional, que combina

354 https:/theconversation.com/drones-over-ukraine-what-the-war-means-for-the-future-of-remotely-piloted-aircraft-in-combat-
197612?utm_medium=email&utm_campaign=Special’%20Ukraine%20war%201%20year%20%20Palitics%20Weekly%2022323%20
-%2025519256498&utm _ content=Special’%20Ukraine%20war%201%20vear%20%20Politics%20Weekly%2022323%20-%20
2551925649+CID _c137a1bef9ceee814e9dddd30a9e4 1c8&utm _source=campaign _monitor_us&utm _term=Drones%200ver’20
Ukraine%20What%20the%20war%20means%20for%20the%20future’200f%20remotely%20piloted%20aircraft%20in%20combat

355 https:./law.stanford.edu/publications/living-under-drones-death-injury-and-trauma-to-civilians-from-us-drone-practices-in-pakistan/

356 Actis Pabrik. “Foreword. War In Ukraine: lessons from Europe”. Center for East European Policy Studies; Riga; LVA; University of Latvia Press, 2016
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las FFAA regulares e irregulares, las reservas de personal y la participacién de ciudadanos “en ar-
mas” de dos paises. Los que aun con una enorme disparidad de infraestructura, recursos y medios
disponibles, explotan las fortalezas propias y buscan las debilidades del enemigo, para hacer actuar
sobre ellas, empleando el ingenio, la innovacion y los recursos tecnoldgicos disponibles.

Ademads de las condiciones mencionadas, la férrea y tal vez inesperada (para Rusia) actitud y
voluntad de pueblo ucraniano de defender su independencia, territorio y soberania, sumado a la
asistencia militar y econémica de EUA, los paises de la NATO y de la Unién Europea, ha dado como
resultado que una invasion que se estimaba “coronada” con éxito en pocos dias, se haya convertido
en una guerra que transita su segundo afio de duracién, con un enorme costo en vidas, infraestruc-
tura y recursos y que como afirman muchos analistas, es de final incierto en tiempo y resultados.

Todo escenario de guerra y este en particular, resulta una excelente oportunidad para obtener
lecciones aprendidas y sacar experiencias en absolutamente todas las dreas y para todos los espe-
cialistas. Desde la geopolitica global y regional, la politica interna de los paises, los recursos y la eco-
nomia.

Pero principalmente sobre los aspectos especificamente militares, en relacion con organizacién,
doctrina y tecnologia / equipamiento militar presentes, todo ello en el marco de una “guerra real” y
actual, con enorme cantidad de informacion disponible.

En este trabajo nos enfocamos en este ultimo aspecto, principalmente en algunas Tecnologias
Emergentesy Disruptivas que hemos observado, cuya presencia y empleo en la guerra nos permiten
extraer algunas ensefianzas.

La Tecnologia y lecciones de una guerra a gran escala entre fuerzas convencionales

La guerra en Ucrania ha dado la oportunidad de analizar cémo, una guerra terrestre a gran escala
y en la que se emplean armas modernas e innovadoras, requiere de un extraordinario trabajo con-
junto de todas las fuerzas empefiadas.

Ha puesto en evidencia ademads, la importancia vital de “Concepto de Armas Combinadas”, con
la Infanteria en VCy a pie con sus Armas Atan y MANPADS,*’ junto con los tanques en la maniobra,
asi como la artilleria con sus cafiones, cohetes y misiles. Sumado a ello, las plataformas aéreas de
combate junto con los sistemas de Def Ae & Mis, en la permanente disputa por el dominio del espa-
cio aéreo, han sido actores decisivos en la batalla que aun continua.

Todo ello apoyado por multiplicidad sistemas ISR de todo nivel, desde los satélites hasta los mas
modestos UAS comerciales, empleados de manera inteligente, integrada, colaborativa y principal-
mente creativa, para asistir a los elementos de combate y apoyo de artilleria, en la aplicacién de sus
fuegos y en la exactitud y letalidad de los mismos.

Como contrapartida, se observa que cuando la integracién y la conectividad entre todos esos
sistemas ha fallado, los elementos aislados y sin un conocimiento cabal de la situacion, escasos en
municiones y abastecimientos, han sido localizados, adquiridos y metédicamente neutralizados
por el oponente.

Como pais atacado, Ucrania necesitd adoptar una estrategia que le permitiera compensar el des-
balance de fuerzas y recursos, pasando a resistir en &mbito urbano. Y alli, toda la tecnologia, capa-
cidad blindada y poder de fuego que dispone el atacante, puede diluirse cuando el terreno debe ser
conquistado “metro x metro”. En ese ambito, al atacante se le genera un enorme y complejo dilema,
en relacion a “como cumplir los objetivos™ sin provocar dafios colaterales en la poblacién civil, en
especial cuando se emplean fuegos masivos de artilleria en forma indiscriminada.

357 Man Portable Air Defense System
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En muchos casos se ha observado que, si bien el combate de Blindados e Infanteria Mecanizada
ha existido, la guerra se centra actualmente en el control de determinados centros urbanos claves
para la evolucién futura de las operaciones. Y en ese &mbito, los poderosos blindados muestran al-
gunas debilidades incluso frente a las tacticas de empleo mas rudimentarias, como la de tiradores
emboscados utilizando informacion proporcionada por UAS comerciales y fracciones “caza-tan-
ques”, empleando hasta los més basicos y econémicos cohetes del tipo RPG.

Pero el problema no son Los Vehiculos Blindados. Ante una pregunta acerca del “Futuro de los
Tanques™ a la luz de lo observado en los primeros meses de la guerra en Ucrania, el GR James Mc-
Conwville, Jefe de Estado My del US Army, expreso: “No necesitas tanques, solo si No Quieres Vencer”.
Y agreg0d: “Porque para vencer necesitas Infanteria, necesitas Tanques, Aviacion de ataque, Fuegos de
largo alcance y medios de Inteligencia. Y todos esos sistemas trabajando juntos!”*®

Existen y estan presentes ademas en el conflicto, tecnologias emergentes como los UAS de alta
performance y letalidad, los proyectiles de artilleria del tipo “Smart” o los misiles hipersonicos, to-
dos ellos extremadamente costosos y dificiles de reponer. O como las herramientas de ciberguerra
tan difundidas y explotadas por ambas partes.

En resumen, las mds Modernas Tecnologias comienzan a emerger en el campo de batalla de la
guerra actual y futura.

Pero el conflicto ha mostrado también, la vigencia de las capacidades tradicionales propias de las
fuerzas terrestres convencionales. El soldado a pie, el cafidn, el tanque, las comunicaciones a todo
nivel y los “ingenieros zapadores” con sus puentes. Y el enorme esfuerzo logistico de sostener todo
eso en funcionamiento.

Porque como expreso el Comandante en Jefe del British Army, GR Sir Patrick Sanders: “No puedes
cibernéticamente cruzar unrio” (You can’t cyber your way across a river).>°

Los Fuegos Precisos de Largo Alcance: Artilleria de tubo y Misiles

Definitivamente la Artilleria ha reafirmado su vigencia. Ambas partes hicieron empleo intensivo de
todos los fuegos indirectos que tuvieran disponibles. Alcance — Precision — Movilidad siguen siendo
las caracteristicas Técnico-operacionales prioritarias requeridas a los sistemas de armas de artille-
ria de campafia de tubo y vectores (Cohetes / Misiles).

Estamos en una era de proyectiles que entregan mds letalidad, a mayores distancias y con ex-
trema precision. Los ataques masivos de Rusia con cohetes y misiles durante las primeras jornadas
para apoyar el avance de las tropas mecanizadas hacia la capital Kiev, estuvo destinada a someter a
las principales ciudades a fuegos continuos, con la finalidad de quebrar la voluntad de los defenso-
res y ademas destruir la infraestructura critica que provee servicios basicos a la poblacién.

Eso se logro parcialmente, pero tuvo un tremendo efecto sobre la poblacion civil, que opté por
abandonar en masa sus ciudades, con un costo alto para Rusia y el rechazo internacional, por las
acciones indiscriminadas sobre poblacidn civil o infraestructura de servicios basicos

Detenido el avance delas fuerzas mecanizadas, los frentes al principio indefinidos comenzaron a
fijarse y alli es donde nuevamente la Artilleria volvio a ser demandada “llamada a la accion”.

Rusia obviamente disponia de enormes stocks de armamento y municién, de todos los tipos y
calibres, desde los mds antiguos hasta los mds avanzados tecnoldgicamente y los utilizé a tasas de
consumo de municién extraordinarias.

358 https./breakingdefense.com/2023/02/what-pentagon-leaders-say-they-have-learned-from-a-vear-of-observing-the-battle-in-ukraine/

359 https:/www.iiss.org/blogs/military-balance/2023/02/russias-war-on-ukraine-one-year-on
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Para Ucrania la situacién fue mds compleja en los primeros meses de la invasién. Todo material
de artilleria lo que estuviera disponible fue aprovechado, desde armamento remanente de la “Ex
URSS” hasta los mds avanzados sistemas que EUA y la NATO fueron comenzando a entregar a Ucra-
nia, como parte de la asistencia militar.

Las debilidades que desde el principio evidenci6 Ucrania, como el alcance, movilidad y precision
de sus sistemas, mejoraron parcialmente con el aporte aliado de SPH a orugas como el PzH 2000, o
los SPH a ruedas como el CAESAR 155mm, que permitieron batir blancos hasta 45km.

Y cuando en ellos se empled municién guiada del tipo “Smart” como los proyectiles “EXCALIBUR”
155mm o los kits de Guiado PGK, se pudieron realizar disparos unitarios de gran precision.

Conlallegada de los sistemas de lanzadores HIMARS 'y los cohetes GMLRS-ER, se pudieron batir
blancos a mds de 70km. Un alcance extraordinario para frentes de combate que se fueron haciendo
cada vez mds estaticos como los de la zona del Donetz y Lugansk en el Donbas. Y en aquellos lugares
donde la maniobra se ralentiza hasta detenerse, aparecen cada vez mds los fuegos masivos de des-
gaste con sus altos consumos de municion.

Y esta es una gran leccion aprendida y un caso de especial de atencion: El consumo extraordina-
rio de Municion de Artilleria de tubo, particularmente en calibre 155mm. Habiéndose detenido los
frentes de avance, comenzaron a registrarse tasas de consumo de municién no vistas desde hace
décadas y que constituyeron un verdadero desafio logistico para toda la extensa cadena de abaste-
cimiento involucrada.

Un desafio “en origen” para las plantas de produccién de esos proyectiles, no adecuadas ni pre-
paradas actualmente para satisfacer semejante nivel de demanda sostenida en un tiempo incierto.

Y un desafio “hacia destino” donde toda la cadena de abastecimiento debe ajustarse para satisfa-
cer este nivel de demanda inesperada. A fin del 2022 EUA y aliados habian entregado a Ucrania mds
de 1.5 millones de proyectiles 155mm.36

Habiendo transcurrido més de un afio desde el inicio de la invasion, se resalta la importancia de
disponer de municién de armas de tubo en cantidades suficientes, con el mayor alcance posible y
operadas desde plataformas que dispongan de extrema movilidad, para incrementar asi la super-
vivencia de las piezas.

Por parte de Rusia, no es novedad la manera en que ha empleado sus fuegos de artilleria. Su histo-
ria de guerra previa asi lo demuestra. Pero ha sido de interés para destacar, sus operaciones de ata-
ques masivos empleando variados sistemas de armas, en forma simultdnea y coordinada. Utilizan-
do cohetes y misiles lanzados desde plataformas terrestres, misiles de crucero y balisticos lanzados
desde aeronaves, misiles Hipersonicos desde aeronaves a cientos de km, asi como UAS con capacidad
letal (UCAS) y Loitering Munition (LM).

Serealizaron varios de estos ataques masivos, pero tal vez 1os que mds se destacan por la variedad
del material empleado y la planificacién de la operacidn, son los ocurridos el 23nov22 y el 09mar23
sobre la ciudad de Kiev. Fueron acciones integradas por sistemas aéreos con una variedad de veloci-
dades, perfiles y alturas de ataque, que superd las capacidades de Def Ae & Mis de Ucrania. En el pri-
mero de los ataques se emplearon 64 sistemas y en el segundo 81, entre misiles y UCAS/LM.

Y si bien resultaron ataques altamente onerosos en términos de recursos econémicos para Rusia,
estas acciones fueron debidamente registradas y analizadas por los expertos militares de occidente.

Pues resulté una clara demostracién de que aun los mas modernos sistemas de Def Ae & Mis dis-
ponibles, pueden tener serias dificultades para neutralizar la totalidad de las amenazas en curso en
ataques masivos de este tipo.

360 https:/www.acg.osd.mil/news/spatlight/Ukraine%20Infographic_07APR2023.pd
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Los Misiles Hipersonicos

En este conflicto solo una de las partes (Rusia), ha presentado sus Misiles Hipersonicos para parti-
cipar de las operaciones. Ucrania no dispone de ellas ni desarrollos en curso en el drea. Todo esto
coloca a Rusia en posicién ventajosa teniendo en cuenta ademads, que Ucrania no posee Sistemas de
Def Ae & Mis suficientemente avanzados, ni con capacidades adecuadas como para hacerles frente.
Pero tampoco los sistemas de Def Ae & Mis mas modernos como los PATRIOT o AEGIS disponibles por
EUA y NATO, han sido probados aun “en combate” en un conflicto de alta intensidad, en misiones
como las de neutralizar amenazas tales como Misiles Hipersonicos.

Por lo expresado, el grado de efectividad de estos modernisimos sistemas de Def Ae & Mis, para ha-
cer frente a armas de gran velocidad y maniobrabilidad, resulta ain un interrogante a dilucidar.*!

Rusia ha utilizado los misiles KINZHAL en ataques selectivos, no solamente para “testearlos” en
situaciones reales de guerra, sino ademas para dejar testimonio de “ser la primera de las Potencias
(EUA-China-Rusia) que compiten en desarrollos del drea de hipersonicos, en emplear en combate estas
revolucionarias armas”.

A May 2023, 1os misiles ZIRCON no se han empleado aun, pero se encuentran presentes en la gue-
rra y en estado operativo. No obstante ello, Rusia se ha encargado de difundir su despliegue opera-
cional “en apresto”y en misiones exclusivamente defensivas, esperando la necesidad de utilizarlos
contra alguna amenaza contra su flota.

Y complementariamente, utilizarlos para disuadir a los aliados de Ucrania (NATOy EUA), de que
se abstengan de intervenir directamente con medios navales, lo que pondria a prueba las capacida-
des reales de los mds modernos sistemas de Def Ae actuales.

Ambos sistemas hipersdnicos presentes en la batalla como el KINZHAL y el ZIRCON, son tecno-
logias emergentes pero también productos muy escasos, de alto costo y que demandan tiempos de
fabricacién superiores a los de otros vectores de empleo masivo. Por esta razon, seguramente Rusia
los reservarda para contadas y especiales ocasiones.

Los paises lideres en el desarrollo de estos sistemas potencialmente disruptivos como EUA, China
y Rusia, avanzan aceleradamente en sus programas de Armas Hipersonicas. Segun la informacién
publica disponible, si bien EUA es quien lleva adelante los mas ambiciosos Programas de Desarrollo
en el drea de Hipersonicos, son Rusiay China los que han alcanzado importantes avances concretos
en los ultimos afios, estando al parecer mas préximos a su despliegue operacional.

Por ultimo, estas armas se presentan como de “doble uso” (Conv/Nuclear), 1o que considerando
que pueden ser disparados desde distancias relativamente cortas,*? agregan un nuevo elemento de
incertidumbre, que puede generar enorme tension en la fragil situacion de estabilidad estratégica
global y entre regiones o paises.

Los tiempos de reaccion se acortan dramaticamente, 1o que puede dar lugar a errores de inter-
Ppretacion acerca del tipo y cardcter real de la amenaza (Conv / Nuc), que en escasos minutos alcan-
zaré su objetivo.

El interrogante que subyace es: Si muchos de esos misiles hipersénicos como el KINZHAL dispo-
nen de capacidad dual (Conv/Nuc) y en los casos citados antes, los KINZHAL no pudieron ser neu-
tralizados. ;De qué manera se podra discriminar entonces, si el “ataque en curso” es con armamento
Convencional o Nuclear?. Solo se podra saber luego del impacto!.

361 Sobre el cierre del presente trabaijo, el xxMay23 el Mindef de Ucrania comunicé el primer derribo de un Misil Kinzhal mediante el empleo de Sist
DA 'Patriot” recientemente entregados a por los aliados de ese pais. Fuente: https:/edition.cnn.com/europe/live-news/russia-ukraine-war-

news-05-07-23/index.html

362 Solo cientos de km frente a los miles de km de los ICBM (Misiles Balisticos Intercontinentales)
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Este grado de incertidumbre, sumado al escaso tiempo disponible para responder, que por sus
especiales caracteristicas (Velocidad-Maniobrabilidad) las armas hipersénicas le imponen al defen-
sor, incrementa notablemente el Riesgo de una Escalada Nuclear de imprevisibles consecuencias.

Sistemas Aéreos Auténomos. (UAS - UCAS - LM)
Nuestro trabajo abord¢ el tema de los Sistemas Aéreos Auténomos (UAS /UCAS/LM) en relacion a su
apoyo a misiones ISR de los Fuegos de Artilleria, pero también en misiones de ataque aéreo.

La Precision de los Fuegos no depende solo de la eficiencia de las armas y exactitud de las muni-
ciones, sino ademads de la calidad de la informacién e Icia disponible, relacionada con los blancos a
batir. Para ello, los elementos de la artilleria moderna tienen acceso a datos de mayor calidad, que
permiten gestionar de manera eficiente sus fuegos. Y esa capacidad y medios disponibles para pro-
porcionar mejor informacion, son un recurso vital que incrementa la letalidad de los sistemas de
armas.

En relacion a ello, los ultimos conflictos nos muestran que el aspecto mds destacable del empleo
de UAS, no es tanto la variedad de aeronaves empleadas o sus caracteristicas particulares, sino la
habilidad que dispongan sus usuarios de integrar una serie de plataformas con sensores especificos,
como parte de un “Sistema de adquisiciony seguimiento de blancos en tiempo real”, que provea infor-
macién invalorable para los sistemas de ejecucion de los fuegos de precision.**

En el conflicto actual, tanto Rusia como Ucrania estan empleando diversidad de sistemas en mi-
siones ISR, desde los simples y econémicos drones comerciales, hasta recursos aéreos que operan a
gran altura y fuera del alcance de las armas de Def Ae cercana. A ello se le suma el apoyo de valiosa
informacion satelital propia o recibida como apoyo de terceros.

Destacamos que pese a la abrumadora diferencia de capacidades y experiencia entre ambos pai-
ses, Ucrania se ha desempefiado asombrosamente bien con los medios disponibles, haciendo uso
intensivo de las ventajas relativas que algunas innovaciones tecnoldgicas le pueden proporcionar.

Un caso es el empleo de Sistemas Auténomos Aéreos (UAS) en operaciones de armas combinadas
y enlos niveles tacticos inferiores. La guerra es un escenario propicio para incursionar en el empleo
y testeo de innovaciones y, aunque testear sistemas en guerra obviamente no es lo ideal, definitiva-
mente es el escenario mas realista de todos.

Como expresa Samuel Bendett, analista del Center of Naval Analysis: “Cuando hablamos de esta
guerra en Ucrania, podemos ver el uso competente de cuadricopteros para una variedad de tareas, in-
cluyendo su empleo en unidades de artilleriay morteros, lo que ha hecho que estos UAS baratos, dispo-
nibles y prescindibles, sean hayan convertido en algo muy letaly peligroso™.>s

A modo de sintesis, podemos decir que confluyen la necesidad de ensamblar “lo conocido y dis-
ponible” (Material de Artilleria en servicio), con las innovaciones existentes “por conocery a experi-
mentar”, como es el caso de los UAS. Viejos y nuevos sistemas participan en combate real, para ve-
rificar como funcionan, para aprender y sus operadores adquirir la experiencia necesaria, pero en
escenarios donde el cumplimiento de la mision y la entrega de la vida misma de los participantes,
son “las cartas a jugar”.

Por su parte y dentro de los Sistemas Aéreos Autdnomos, se observa un crecimiento exponen-
cial en la utilizacion de sistemas letales como UCAS y LM. Estos han logrado incrementar el grado
de amenaza que ya significaban los UAS para cualquier FFAA en operaciones, pero también ahora
para la infraestructura y la poblacion de un pais cuyo territorio es atacado.

363 Robert G. Angevine; et al.IDA (Institute for Defense Analysis). “Learning lessons from Ukraine conflict” (2019).
364 https:/www.technologyreview.com/2023/01/09/1064892/mass-market-military-drones-th2- 10-breakthrough-technologies-2023/
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Los UCAS le incorporaron letalidad a las pequerias plataformas aéreas, de vuelo a baja cota 'y

poca velocidad, pero letalidad suficiente para constituir una amenaza, en especial a los vehicu-
los blindados.

¢Podran los UCASy LM ser herramientas decisivas en las Guerras del Futuro? Tal vez sea
excesivo calificarlas como “herramientas decisivas”. Pero analistas militares y combatientes obser-
van con atencion el empleo de estos sistemas en escenarios de guerra, como han sido la ocupacién
Rusa de Crimea (2014), Nagorno Karabaj (2022) y ahora la invasion de Rusia a Ucrania.

Por su parte, el caso de la incorporaciéon de LM Iranies Shahed-136 por Rusia y su empleo junto
con Misiles Balisticos de Corto Alcance (SRBM), formando parte de bombardeos a ciudades e infraes-
tructura critica de Ucrania, han mostrado una forma de empleo efectiva, que genera un enorme
desgaste en el sistema de defensa y ademds aterroriza a la poblacion.

Estos ejemplos nos estarian indicando, que su presencia en escenarios de futuros conflictos es una
realidad que se acrecentard. Al menos, hasta que se encuentren soluciones tecnoldgicas C-UAS / LM
eficientes para neutralizarlos. Mientras tanto, las FFAA de los paises deben prepararse para la de-
fensa contra estas amenazas emergentes y potencialmente disruptivas, incorporando capacidades
especificas para destruirlos o al menos minimizar sus efectos.

Otro indicio que da certeza de su presencia futura, es el importante Mercado de Sistemas Aéreos
Auténomos Letales que se ha abierto. El mismo estd en pleno crecimiento y es disputado no solo por
las grandes potencias y sus conglomerados industriales para la defensa, sino por otros paises como
Israel, Turquia o Irdn, entre otros. Ellos compiten para colocar sus productos en los escenarios de
guerray promocionan haciendo uso de todos los medios de comunicacion posibles, 1a participacion
de los mismos en los conflictos y, por los resultados que hasta ahora se estdn obteniendo, podemos
afirmar que “han venido para quedarse”.

Y silos UCAS y LM ya “han venido para quedarse”, 1a necesidad de incorporar Sistemas de Defensa
contra UAS (C-UAS) en elementos organicos de las fuerzas terrestres, ademas de otros organismos
para la proteccion y defensa de infraestructura critica de un pais, resulta una Prioridad Urgente.

Porque ademads, los UCAS y LM se han convertido en una de las Tecnologias Emergentes mas
destacadas y empleadas por ambos paises. Los ataques masivos y en enjambres sirvieron no solo
para imponer el terror e intentar minar la moral del defensor, sino ademas y principalmente para
saturar y desgastar los escasos sistemas de Def Ae de Ucrania, que debieron en muchos casos em-
plear costosos misiles S-A de sus sistemas, para intentar derribar andanadas de UAS de bajo costo.

Las lecciones aprendidas de conflictos como el presente. nos muestran como los paises mas
avanzados desarrollan importantes programas para la obtencion de sistemas C-UAS, integrando
diferentes soluciones para la neutralizacidn de estas amenazas, empleando sistemas de Guerra
Electrénica, Armas de tubo y Vectores con efectos cinéticos y explosivos, asi como armas de Ener-
gia Dirigida (DEW).3%

“No todos los conflictos son similares, los escenarios variarany los participantes normalmente dife-
rirdn en capacidades y experiencia de guerra. Ademds las tecnologias de sistemas UAS evolucionardn,
asi como las formas de empleo y se encontrardn mejores soluciones C-UAS. Pero los ultimos conflictos
y en especial la guerra en Ucrania, nos han dejado claro que los drones tienen un lugar ganado en la
guerra modernay que cualquier fuerza militar que espere alcanzar los objetivos que se ha impuesto
parala batalla, deberd prestarles atencion”.(Kallenborn —2022).3%

365 https:/www.microwavejournal.com/events/2 186-counter-uas-technology-usa-2022

366 Zachari Kallenborn. “Seven initial Drone Warfare Lessons from Ukraine” Modern War Institute (2022) https:/mwi.usma.edu/seven-initial-drone-
warfare-lessons-from-ukraine/
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FIGURA 55: EL DESARROLLO DE SISTEMAS CONTRA-UAS(C-UAS.) ES UNA PRIORIDAD PARA LAS FFAA.
1ZQ. (PROY US ARMY. MOBILE SLOW, SMALL, UNMANNED AERIAL INTEGRATED DEFEAT SYSTEM (M-LIDS)). DER (PROY DEFENSE
HOMELAND SECURITY - EUA)

Fuente: breakingdefense.com Fuente: fcw.com

Sobre la necesidad de disponer de una Base Industrial para la Defensa

La repentina Invasién de Rusia a Ucrania puso en evidencia aspectos relacionados con la importan-
cia de disponer de una adecuada infraestructura nacional, publica y privada, que forme parte inte-
gral dela Base Industrial para la Defensa (BID) de un pais. Asi como la relevancia que su existencia o
su carencia tienen, en el momento que “el conflicto estalla”.

Hace varias décadas que los paises de Europa no se veian desafiados por las exigencias de un
conflicto de alta intensidad y larga duracion, como el de la invasién rusa a Ucrania. Conflictos mo-
dernos donde los recursos tecnoldgicos ya existentes y los nuevos que aparecen, permiten e impo-
nen, la necesidad de combatir en “multiples dominios™.

Todo ello estd ocurriendo en Ucrania, en un escenario de duros combates que se caracterizan
principalmente por demandar una enorme Tasa de Consumo de Municion de todas las armas.

Esto ha ido disminuyendo no solo los stocks de material existentes en los contendientes, sino que
ha comprometido seriamente la capacidad de produccién de la BID, incluso de los paises que de uno
u otro lado, asisten a las partes.

En tiempos de relativa paz, “Otras urgencias de la politica” hacen que los lideres de los paises en
general, no establezcan como prioridad la necesidad de invertir en las capacidades de la BID, bajo la
errénea premisa que, en caso de conflicto la misma se activard y movilizara en escaso tiempo, sim-
plemente con una abundante inyeccién de recursos econémicos aplicados al sector.

Ese concepto atado a concepciones de hace décadas, no parece el mds adecuado para las sostener
un esfuerzo tipico de las guerras modernas. Porque una BID acorde a la época actual, abarca todas
las necesidades de Sistemas y Plataformas de Aire, Mary Tierra, que las organizaciones militares de-
mandan para cumplir sus misiones especificas.

Y su implementacion implica décadas de formacién de Recursos Humanos e Infraestructura In-
dustrial, planificacién y ejecucion de recursos de todo tipo, para lograr que la BID vaya conforman-
dose, creciendo y evolucionando en el “Estado del Arte” de cada area especifica, de acuerdo a las
necesidades que las politicas de defensa del pais requieren.

Solo a modo de ejemplo y para tomar dimension de la magnitud del problema, vamos a hacer
una breve referencia al problema de los “Consumos de Municién de Artilleria”.

LOS CONSUMOS DE MUNICION DE ARTILLERIA: Un desafio para la Base Industrial de Defensa
Amasde un afio delinicio del conflicto, la asistencia militar a Ucrania de EUA y paises de la NATO, han
ocasionado que disminuyan los stocks de municiones, los que estarian alcanzando niveles criticos.
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Esto motivo que el US Army planifique y requiera financiamiento en 2023, para implementar un
sensible incremento en los volumenes de produccion, hasta triplicar la capacidad mensual, princi-
palmente de municién de artilleria de 155mm.

Como ocurre en todos los paises que disponen de capacidades especificas para la fabricacién de
productos militares y particularmente el caso de la municién, expandir las capacidades existentes
es muy complejo, requiere de grandes inversiones plurianuales y su entrada en régimen productivo
a gran escala, puede llevar muchos afios.

Expertos en defensa del Foreign Police Research Institute, afirmaron en Dic22%": “La disponibili-
dad de municiones podria ser el factor individual mds importante que determine el curso de la guerra
en 2023, y eso dependerd de las reservas de proyectiles y la capacidad de produccion de los mismos en
el extranjero™.

Lo que observamos que esta ocurriendo con la guerra en Ucrania, es una Capacidad de Produc-
cién que se implementa para sostener un “esfuerzo de guerra puntual”, con demandas no habituales
y supuestamente desmesuradas por un determinado tiempo, cuya extension se desconoce.

¢Qué pasara cuando la guerra termine? ;Qué se hace cuando llegan “tiempos de paz”, con toda
esa infraestructura, recursos humanos y materiales sobredimensionados en capacidad de satisfa-
cer una demanda que ya no existira?.

Al respecto el autor Alex Vershinin del Royal United Service Institute (RUSI), presentd un intere-
sante articulo sobre el tema denominado “The Return of Industrial Warfare”,**® en el que describe la
importancia que tiene para los paises, disponer de una BID moderna, activa, flexible, robusta y diver-
sificada, que permita soportar las exigencias de una confrontacién de alta intensidad, entre paises
de capacidades similares.

Este autor, tomando como referencia del andlisis la actual situacién del conflicto, muestra como
el empleo masivo de sistemas de artilleria de tubo, cohetes / misiles, armas Atan y otros, puede llegar
a agotar los stocks de armamento incluso de los paises més avanzados, en poco tiempo.

Relacionado con lo anterior, expresa ademds en sus conclusiones: “La guerra en Ucrania de-
muestra que la guerra entre adversarios iguales o cercanos, exige la existencia de una capacidad de
produccién técnicamente avanzada, a gran escalay de la era industrial. El ataque ruso en la invasion
a Ucrania consume municiones a un ritmo que supera con creces las previsiones y la produccion de
municiones de Estados Unidos. ... Si la competencia entre autocracias y democracias realmente ha en-
trado en una fase militar, entonces el arsenal de la democracia, ante todo debe mejorar radicalmente
su enfoque de la produccion de material en tiempos de guerra”.>®®

También del lado de Rusia y luego de mds de un afio de conflicto, la situacion de sus stocks de mu-
nicién de artilleria de tubo, cohetes y misiles, estaria afectando el ritmo de sus operaciones.

Segun un informe del Director Nacional de Inteligencia de EUA®™, “en el transcurso de la invasion
a Ucrania, Rusia ha estado disparando municion de artilleria de tubo, cohetes y misiles, a una tasa de
consumo diario que resulta insostenible en el tiempo™. Este andlisis surge sobre la base de la informa-
cién de los stocks que se estima dispondria Rusia, asi como la capacidad de produccion de su Base
Industrial de Defensa.

367 https./www.businessinsider.com/us-scrambling-for-artillery-shells-ukraine-can-use-against-russia-2023-1

368 https:/rusi.org/explore-our-research/publications/commentary/return-industrial-warfare
369 https:/www.fie.undef.edu.ar/ceptm/?p=10270

370 https./www.defensenews.com/smr/reagan-defense-forum/2022/12/04/russia-burning-through-ammunition-in-ukraine-at-extraordinary-
rate/?utm_ campaign=dfn-ebb&utm _medium=email&utm_source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d
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Estamos ante una “guerra de desgaste”, donde una de las partes (Rusia), parecia hasta ahora dis-
poner de recursos ilimitados para sostener ese ritmo de consumos®”!, mientras que la otra parte
(Ucrania), depende necesariamente del esfuerzo econémico, productivo y logistico, que sus aliados
puedan y estén dispuestos a sostener.

cPor cuanto tiempo? ;Meses, afios? ¢A qué costo? ;Cudl sera el objetivo esperado a alcan-
zar? ¢;Cudl es el costo “admisible” para alcanzar el objetivo citado?.

Esa Guerra de Desgaste “en destino”, o sea el lugar de la batalla, se transforma en una costosa y
compleja “guerra de recursos”. Una Guerra Logistica “de produccién y abastecimiento”. Una verda-
dera carrera contra el tiempo y los recursos disponibles, con un resultado final altamente incierto.

Ylarealidad es que, de nollegarse a una instancia de “Alto el Fuego”y negociaciones en busque-
da de “La Paz”, el resultado de este conflicto y el futuro de Ucrania dependeran en gran medida,
de la capacidad que la Base Industrial para la Defensa y la Capacidad Logistica de Abastecimien-
to, que otros paises dispongan y estén dispuestos a seguir aportando para sostener el esfuerzo de
guerra de Ucrania.

La Innovacion y la importancia de invertir en la formacion de RRHH.

Un interesante articulo “Ukranian Innovation in a war of atrition**” de Seth G. Jones, publicado por
CSIS,* aborda el tema de la diferencia de medios y capacidades entre Rusia y Ucrania. Ello motivd
que cuando éste ultimo pais comenzo a recibir equipamiento como parte de la asistencia militar, se
presentd el desafio y el interrogante, acerca de si los soldados de Ucrania serian capaces de operar
en combate y de manera eficiente, sistemas de armas hasta ahora desconocidos para ellos.

Y si serian capaces de aplicar toda su imaginacion e inventiva, para sacar el mayor provecho po-
sible de los medios recibidos.

La Innovacién aplicada por los RRHH, también mostro ser un recurso importante para el éxito
en el campo de batalla. Porque bien aprovechada, permite incrementar el poder de combate de una
fuerza. Como ejemplo, Ucrania debi6 innovar “sobre la marcha” para poder explotar al maximo y
compartir adecuadamente, la informacion proporcionada por el sistema satelital STARLINK.

O utilizar eficientemente sistemas de armas “no orgdnicos” y escasos, como lanzadores de cohe-
tes HIMARS, municion guiada de artilleria Excalibur, misiles Atan como el Javelin o el N-LAW, el SPH
Caesar 155mm, Tanques y vehiculos blindados de diferentes tipos y procedencias, UAS letales como
las LM Switchblade o los UCAS Bayraktar TB-2, entre otros.

Solo analizar la lista de los recursos aportados como asistencia militar, que consta en el docu-
mento “US Security Cooperation with Ukraine”,*’* nos da la pauta de la complejidad y riesgos que
conlleva, incorporar esa cantidad de sistemas de diverso origen en las organizaciones militares, cu-
yos soldados en escaso tiempo las estaran empleando en combate.

Con intensa capacitacién especifica y aplicando innovacién en la forma de empleo de estos
recursos, seguramente en el marco del concepto de combate de “sistemas de armas combinadas”,
estos recursos militares progresivamente pudieron ser incorporados, tal vez no con eficiencia
pero si con eficacia.

Y resulta interesante ademas lo que el citado articulo de CSIS®”> también destaca acerca de que

371 Que de ser necesario puede reforzarse por sus “aliados’; cuyo grado de apoyo se desconoce a la fecha, por no existir informacion abierta al respecto.
372 https:/wwwi.csis.org/analysis/ukrainian-innovation-war-attrition

373 CSIS: Center for Strategic and International Studies.

374 HTTPS:/WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/

375 https:/www.csis.org/analysis/ukrainian-innovation-war-attrition



HTTPS://WWW.STATE.GOV/U-S-SECURITY-COOPERATION-WITH-UKRAINE/
https://www.csis.org/analysis/ukrainian-innovation-war-attrition

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

“la innovacién normalmente surge de los cuadros mds jévenes y mds cercanos a las modernas tecnolo-
gias”, tales como drones comerciales, sistemas de posicionamiento GNSS, telefonia smart, asi como
el empleo de todos los recursos informaticos y equipamiento digital disponible.

Pero debe tenerse en cuenta que lo ideal es que la “Innovacion” sea fomentada desde los tiempos
de paz, debido a que la aplicacion de nuevas tecnologias y su modo de empleo durante la guerra
“para ver como funcionan”, normalmente tiene un alto costo en vidas y recursos.

Queda entonces como “leccion aprendida”, 1a necesidad de disponer de un cuadro de militares
profesionales, con un grado adecuado y actualizado de Formacion Tecnoldgica, en un ambito en el
que incursionar en nuevas tecnologiasy en la innovacion sea lo normal.

Soldados bien capacitados, motivados, bien conducidos y con recursos adecuados, son capaces
de “hacer mds con menos”. Mas alld que la urgencia de la guerra “despierta los sentidos”, 1o ocurrido
con Ucrania es una leccidn a tener en cuenta. De resiliencia, de innovacion ante la carencia, de supe-
racion ante la adversidad, de saber “porque se pelea” y los sacrificios que ello implica.

Como valor agregado, un d&mbito de desarrollo profesional donde la innovacién es fomentada,
permite también adaptarse e incorporar con mds facilidad, sistemas de armas de otro origen y tec-
nologias desconocidas, en el caso que se deban enfrentar “Tiempos de Guerra”.

Y fundamentalmente, invertir tiempo y recursos en incrementar la competencia profesional de
los cuadros permanentes de las FFAA, que son la “Piedra fundamental de las capacidades militares”.

REFLEXIONES FINALES

El seguimiento y andlisis de la guerra derivada de la invasion de Rusia a Ucrania, nos muestra ante
todo que las Hipdtesis de Conflicto y las Guerras seguiran existiendo. Y que todos los paises, no solo
las potencias globales, incrementaran sus esfuerzos para seguir disponiendo de suficiente Poder
como para continuar siendo Militarmente Relevantes, a fin de sostener sus objetivos y aspiraciones
estratégicas en un entorno global complejo y cambiante.

Existen esfuerzos de algunas potencias para moverse gradualmente hacia un Mundo Multipolar,
como resultado de muchos factores tales como la Globalizacion de la Economia, 1a Competencia por
los Recursos Naturales, por los Espacios Geogrdficos Estratégicos, etc.

El empleo del Poder Militar en diferentes regiones del mundo se hace cada vez mas presente, las
inversiones para acceder a modernos sistemas de armas se han difundido y se incrementan, como
consecuencia de la disponibilidad y proliferacion de Tecnologias Emergentes, al alcance de muchos
mas actores.

Sibien La TECNOLOGIA es solo una de las partes del Poder Militar y no puede considerarse la mas
importante, la aparicion en los ultimos conflictos de Tecnologias Emergentes y potencialmente Dis-
ruptivas, aplicadas correctamente y en un marco operacional adecuado, obligan a realizar un re-
planteo de las capacidades de las organizaciones, tanto en su equipamiento como su doctrina, que
permita hacer frente a éstas nuevas amenazas. Los Misiles Hipersonicos asi como los Sistemas Aé-
reos Auténomos Letales (UCAS) y Loitering Munitions (LM), son algunos ejemplos de ello.

El empleo de los sistemas de artilleria y los avances tecnoldgicos en el drea de los “Fuegos Preci-
sos de largo Alcance”, nos muestran que quien tiene hoy méas ALCANCE — PRECISION - MOVILIDAD,
dispone de enormes ventajas frente a su adversario.

Porque esas capacidades, le permiten anticiparse al accionar del enemigo, atacando las instala-
ciones logisticas, asi como su complejo industrial y servicios criticos, neutralizando y dificultando
asi su capacidad de movilizacién y desplazamiento.

Una leccién aprendida, ha sido tomar conciencia de la necesidad de disponer de una Base Indus-
trial para la Defensa, alistada, robusta, flexible y moderna, en capacidad de responder a la extraor-
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dinaria demanda de equipamiento e insumos de alto consumo, como por ejemplo la Municién de
Artilleria y misiles.

Para ello resulta imprescindible conocer y entender las tendencias y evolucion de los Sistemas
de Defensa en un futuro cercano. Esto permite a las autoridades, analizar y planificar el futuro de
manera mas eficiente y con Visidn Prospectiva, de forma tal que los recursos presupuestarios desti-
nados a la Defensa Nacional, puedan ser aplicados racionalmente en orden al cumplimiento de los
objetivos fijados.

Mantenemos la esperanza que todos estos revolucionarios sistemas de armas, sirvan para dispo-
ner de “una capacidad de disuasion creible” que sea de utilidad para limitar la posibilidad de conflic-
tos 'y no como potenciales generadores de nuevas guerras.

Pero lo cierto es que, quién NO los disponga, o al menos NO esté preparado para defenderse de
ellos, se encontrard en una situacién de gran desventaja, como para cumplir adecuadamente las mi-
siones asignadas al Instrumento Militar de Defensa de ese pais.

Vivimos en un mundo en que las relaciones entre los paises van cambiando, al compds del rum-
bo que establecen las potencias globales, de acuerdo a sus ambiciones geopoliticas y estratégicas.

Nuestro pais entiende que vivimos en una “Region de Paz”y alejada de los conflictos globales. Eso
eslo que todos deseamos fervorosamente.

Pero analizando la evolucién de la situacién internacional, asi como la demanda creciente de es-
pacios fisicos y recursos naturales en un futuro cercano, pensar en la “Paz Eterna” parece mas una
expresion de deseo, que la realidad que a diario observamos.

“La unica cosa mds importante que la Opulencia, es la DEFENSA”
Adam Smith.
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1.4
La situacion de |la central de Zaporizhzhya,
Ucrania, v los riesgos de un accidente nuclear

Por el Cnl (R) A OIM Dr Osvaldo Azpitarte (*)

Introduccion

La invasion de Ucrania por parte de Rusia desatada en febrero de 2022, y el conflicto armado deri-
vado, ha generado un profundo rechazo a nivel mundial por la alevosa violacién de todas las leyes,
tratados y principios internacionales por parte de Rusia, y sobre todo, por los atroces resultados de
pérdidas humanas y materiales infligidas al pueblo ucraniano.

Uno de los aspectos mas preocupantes del conflicto es que Rusia, habiendo ocupado la region su-
deste de Ucrania, ha tomado, el 4 de marzo, el control de la central nuclear mds grande de Europa,
la central nuclear de Zaporizhzhya, compuesta por seis reactores nucleares tipo PWR de 950 MWe
cada uno.

Lo mas alarmante de la ocupacion rusa de la central nuclear de Zaporizhzhya es que ésta ha que-
dado ubicada dentro de una region que el ejército ucraniano lucha por recuperar y el ejército ruso
lucha por mantener ocupada. Como resultado de este enfrentamiento, proyectiles de artilleria de
ambos bandos han caido cerca de la central, poniendo en riesgo su seguridad fisica y nuclear.

El objetivo de este articulo es analizar, desde un punto de vista técnico, los riesgos adicionales de
posibles accidentes nucleares derivados de esta situacién y sus consecuencias radioldgicas.

Energia nuclear en Ucrania (IAEA, 2020)

El programa nuclear de Ucrania se lanz6 en la década del 70, como parte del programa de energia
nuclear de la, entonces, Unidn Soviética. Los primeros reactores, del tipo RBMK de 1000 MWe, co-
menzaron a operar en 1977 en lalocalidad de Chernobyl.

En la actualidad, Ucrania cuenta con 15 reactores en operacion en 4 sitios (Khmelnitski, Rovno,
South Ukraine y Zaporozhye), y 4 reactores en parada permanente en el sitio de Chernobyl, como se
puede apreciar en el mapa de Ucrania (Figura 1) y enla Tabla 1.

La totalidad de los reactores nucleares en operacion en Ucrania son del tipo PWR (Pressurized
Water Reactor), modelo ruso, tipo VVER 1000 o VVER 440.
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FIGURA 1: CENTRALES NUCLEARES EN UCRANIA
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TABLA 1: CENTRALES NUCLEARES EN UCRANIA

Reactor Unit Type Capacity MW(e) Status First Grid Date Shutdown Date
KHMELNITSKI- 1 PWR 950 Operational 1987-12-10

KHMELNITSKI- 2 PWR 950 Operational 2004-08-01

ROVNG-1 PWR 381 Operational 1980-12-17

ROVNO-2 PWR 376 Operational 1981-12-19

ROVNO-3 PWR 950 Operational 1986-11-1

ROVNGC-4 PWR 950 Operational 2004-09-26

SOUTH UKRAINE-1 PWR 950 Operational 1982-12-08

SOUTH UKRAINE-2 PWR 950 Operational 1984-12-30

SOUTH UKRAINE-3 PWR 950 Operational 1989-08-02

ZAPOROZHYE-1 PWR 950 Operational 1984-12-07

ZAPOROZHYE- 2 PWR 950 Operational 1985-06-28

ZAPOROZHYE- 3 PWR 950 Operational 1986-12-04

ZAPOROZHYE- 4 PWR 950 Operational 1887-12-15

ZAPOROZHYE- 5 PWR 950 Operational 1989-07-20

ZAPOROZHYE- 6 PWR 950 Operational 1895-10-06

CHERNOBYL-1 LWGR 740 Permanent Shutdown 1977-08-02 1996-11-30
CHERNOBYL-2 LWGR 925 Permanent Shutdown 1978-11-17 1991-10-1
CHERNOBYL-3 LWGR 925 Permanent Shutdown 1881-06-02 2000-12-15
CHERNOBYL-4 LWGR 925 Permanent Shutdown 1983-11-26 1986-04-26
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Reactor tipo VVER 1000 (Ronald Knief, 1992)
La flota de reactores de Ucrania estd compuesta, en su mayoria, por reactores de tipo VVER 1000. La
planta nuclear de Zaporozhye, que es la mas comprometida en el actual conflicto bélico, estd com-
Puesta por seis de esos reactores. Dedicaremos, entonces, este apartado, a su descripcion general y,
en particular, a la especificacion de sus sistemas de seguridad nuclear.
El VVER 1000 es un reactor
tipo PWR (Pressurized Water
Reactor) refrigerado por agua
liviana presurizada y alimenta-
do por combustible de UO2 com-
puesto por Uranio enriquecido
al4 por ciento.
Todo reactor del tipo PWR,
como el VVER 1000, estd com-
puesto por un circuito primario,
un circuito secundario y un cir-
cuito terciario. El circuito prima-
rio cumple la funcién de hacer 2
circular el refrigerante, extraer
el calor generado en el combus-
tible nuclear, y entregarlo al cir-
cuito secundario. El circuito se-
cundario utiliza ese calor para evaporar H,O y utilizar el vapor resultante para hacer girar una turbi-
na cuyo eje, a su vez, hace girar un generador que produce energia eléctrica. Finalmente, el circuito
terciario, abierto al medio ambiente, se utiliza para refrigerar el circuito secundario y condensar
nuevamente el vapor generado.
El circuito primario del VVER 1000 estd compuesto por:
> un nucleo (2) compuesto por 151 elementos combustibles verticales de seccién hexagonal y
3.56 m de altura (barras de color verde). El combustible utilizado es UO, con Uranio enriqueci-
do al 4%.

> unrecipiente de presion (3), 0 RPV (Reactor Pressure Vessel), que es una vasija cilindrica de ace-
ro de 22 centimetros de espesor, 13 metros de altura y 6 metros de didmetro, que contiene al
nucleo sumergido en H,O liquida a una temperatura promedio de 300 °Cy 16.5 MPa de presion.

> 109 barras verticales de Boro (4), que se utilizan para controlar la potencia del nucleo (introdu-
ciendo o extrayendo barras) o para extinguir totalmente la reaccién nuclear en cadena cuando
sea necesario (barras totalmente insertadas).

> cuatroloops, compuesto cada uno por una bomba (8), que hace circular el H,O refrigerante, un

generador de vapor (5) y cafierias por donde circula el refrigerante (1).

FIGURA 2: ESQUEMA DEL REACTOR VVER 1000

El H,0 refrigerante ingresa al nucleo por la parte inferior del RPV, a 290 °C, extrae el calor del
combustible, y sale por la parte superior del RPV a 322 °C.

En cada generador de vapor, el H,0 del primario ingresa a 322 °C, es enfriado por contacto (sin
mezclarse) con el H,0 del circuito secundario, y sale a la bomba del primario a 290 °C.

Todo el circuito primario esta contenido dentro de la denominada “contencion” (14). Esta es una
estructura cilindrica, hermética, de aproximadamente 30 metros de altura y 20 metros de didmetro,
cuyas paredes de hormigon tienen un espesor de 80 centimetros. La funcién principal de la conten-
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cidn esla de retener en su interior hermético a todo el material radioactivo que podria liberarse del
nucleo en caso de un accidente nuclear. Su funcién secundaria esla de proteger al nucleo del reactor
de cualquier evento externo que pudiera afectarlo, sea éste natural (huracan, inundacidn, incendio,
etc..) o artificial (proyectil, misil o aeronave). Las caracteristicas particulares de esa contencion ha-
cen que pueda soportar, en caso de accidente, una presion interna de 4 MPa, y, en caso de un ataque
externo, hasta el impacto directo de una aeronave a gran velocidad.

El circuito secundario estd compuesto por:

> una bomba de alimentacién de H20 (6)

> cafierias de circulacion (9)

> cuatro generadores de vapor (5), donde el H,O del circuito secundario se evapora al tomar con-
tacto, sin mezclarse, con el H,0 mas caliente del circuito primario.

> una turbina (7), que gira sobre su eje, impulsada por la energia cinética del vapor.

> un generador de electricidad (10), cuyo eje gira asociado al eje de la turbina y produce energia
eléctrica que se entrega a la red externa, y, en pequefia proporcién (10%), alimenta a los siste-
mas del mismo reactor

> un condensador (11), que recibe la descarga de vapor de la turbina, condensa ese vapor nue-
vamente a estado liquido, refrigerandolo con el H,O del circuito terciario abierto al medio am-
biente (atmosfera, rio o mar), e inyecta el agua nuevamente a la bomba de alimentacion.

El circuito terciario esta abierto al medio ambiente y estd compuesto por una bomba (13) que
toma agua a temperatura ambiente de una fuente natural (rio o mar) y la hace circular por el con-
densador (11) donde condensa el vapor del secundario sin mezclar sus fluidos. Finalmente, disipa
calor a través de una torre de enfriamiento (12), y devuelve el agua al medio ambiente a una tempe-
ratura levemente superior a la tomada.

Conceptos relacionados a la seguridad de un reactor nuclear
(Samuel Glasstone, 1990)

> La radioactividad presente en un reactor se genera en la cadena de reacciones de fisién que se
produce en el combustible. En cada fision, un 4tomo de Uranio absorbe un neutrénlibre y fisiona,
liberando energia y dando lugar a dos productos de fisién (d&tomos de menor masa que el &tomo
de Uranio) y a dos o tres neutrones libres que mantienen la reaccion en cadena. Los productos de
fisién son altamente inestables y radioactivos.

> La energia generada en el nucleo debe ser extraida continuamente por el flujo del refrigerante.
Si esto no fuera posible, sea por ausencia de flujo (falla de las bombas) o por pérdida de refrige-
rante, la acumulacion de calor podria producir que el ntcleo se funda por exceso de temperatu-
ra. Esta fusion daria lugar a laliberacién de los productos de fision que son retenidos en la matriz
del combustible.

> Aun después de haberse extinguido la reaccién de fisién en cadena, por insercion de las barras de
control, el combustible nuclear contintia emitiendo calor, un calor denominado “calor de decai-
miento o calor residual”, que es debido, principalmente, al decaimiento radioactivo de los produc-
tos de fision. Ese calor disminuye a medida que pasa el tiempo. Si bien su magnitud es muy baja,
del orden de 1 por ciento del calor producido en operacién normal, debe ser extraido, ya que de
lo contrario podria producir la fusién del nucleo a largo plazo (algunas horas).
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> Una vez que un elemento combustible ya ha generado toda la potencia térmica para la que fue
disefiado, después de un tiempo de permanencia en el nucleo de aproximadamente 4 afios, ese
elemento combustible “quemado” debe ser extraido del nucleo y reemplazado por un elemento
combustible “fresco”. Los elementos combustibles quemados son sumergidos en las denomi-
nadas piletas de decaimiento, o piletas de elementos combustibles quemados. Estas son piletas
abiertas de H,0 a presion y temperatura atmosférica, de grandes dimensiones y profundidad,
donde los elementos combustibles se almacenan, durante varios afios, hasta su disposicion final.
Estdn ubicadas en un edificio adyacente a la contencién. Es fundamental que los elementos com-
bustibles quemados sean mantenidos siempre totalmente sumergidos en el H,O de las piletas,
porque alli disipan su calor de decaimiento.

> el inventario radioactivo total de un reactor se concentra en dos lugares: el nucleo, donde reside
el combustible y tiene lugar la reaccién de fision en cadena, y 1a pileta de elementos combustibles
quemados.

Los sistemas de seguridad de un reactor estan disefiados para evitar que ese inventario ra-

dioactivo tome contacto con el medio ambiente.

Sistemas de seguridad de un reactor VVER (Ronald Knief, 1992)

> Sistema de parada
Las barras de seguridad y control, de Boro (material absorbente de neutrones), se insertan en el
nucleo para extinguir la reaccion en cadena en caso de un accidente

> Sistema de refrigeracion de emergencia del nucleo
Este sistema actua en caso de que se pierda el refrigerante del circuito primario por una rotura
importante. Su funcién es mantener el niicleo inundado de H,0 y hacerla circular para extraer el
calor residual en forma permanente, luego de declarado el accidente y hasta que el reactor pueda
ser llevado a una situacion segura y estable.

Este sistema incluye tanques de H,O de reserva (para reponer la pérdida), bombas de recircu-
lacién de H,O e intercambiadores de calor para extraer el calor residual. El tamafio y la capacidad
de estos componentes es menor que el de los componentes equivalentes del circuito primario.

> Sistema de extraccién de calor residual
La funcién de este sistemna es la de extraer el calor residual del nucleo, tanto en caso de parada
normal (para mantenimiento o recambio de combustible), como en caso de accidente de pérdida
de flujo del circuito primario por falla de las bombas.

Este sistema incluye bombas de recirculaciéon de H20 e intercambiadores de calor para extraer
el calor residual. El tamafio y la capacidad de estos componentes es menor que el de los compo-
nentes equivalentes del circuito primario.

> Contencion
En caso de accidente con fusién de nucleo, el peor accidente posible, la contencion (Figura 2
—(14)) es la ultima barrera para impedir que el inventario radioactivo del reactor se libere al
medio ambiente. Para ello debe ser suficientemente robusta (paredes de hormigén de 80 crn de
espesor) y hermética.

> Sistema eléctrico
Sibien el sistema eléctrico no es un sistema de seguridad propiamente dicho, su correcto funcio-
namiento es fundamental para disponer de los sistemas de seguridad activos, y su falla puede dar
lugar a un accidente grave.
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Los sistemas eléctricos de todos los reactores nucleares responden al esquema que se presenta
enla Tabla 2.

TABLA 2: ESQUEMA DEL SISTEMA ELECTRICO DE UN REACTOR NUCLEAR

Clase CA-CC Tensién Interrumpibilidad Fuente

Clase IV CA AT - MT Interrumpible Generador propio + linea externa
Clase Il CA AT - MT Interrumpible por poco tiempo Clase IV + Generadores Diesel
Clase Il CA BT No interrumpible Clase Ill + Baterias

Clase | cc BT No interrumpible Clase Ill + Baterias

Clase Il ; sistemas de seguridad

Clases Iy I+ iluminacion, instrumentacion y control

El sistema eléctrico consta de cuatro clases:

> ClaseIV:
Provee corriente alterna de alta y media tension y se puede interrumpir sin poner en riesgo la
seguridad del reactor. Su fuente de energia es el generador propio del reactor, cuando el reactor
estd en funcionamiento. Cuando el reactor estd parado, el sentido de la corriente se invierte, y sus
sistermas se alimentan de energia eléctrica provista por la misma red.

> Clase III
Provee corriente alterna de alta y media tensién y se puede interrumpir por corto tiempo (no mas
de un minuto) sin poner en riesgo la seguridad del reactor. Su fuente de energia es la Clase IV. En
caso de que ésta no estuviera disponible, cuenta con cuatro grandes generadores diesel (del ta-
mario aproximado de una locomotora) para alimentar cargas fundamentales como los sistemas
de seguridad. Estos generadores responden a la regla llamada de 4x50, es decir que cada uno
puede proporcionar el 50% de la energia eléctrica que necesita el reactor. De esta forma, con que
dos de los cuatro generadores funcionen, es suficiente para proveer a la seguridad del reactor.
Los generadores almacenan combustible que les otorga una autonomia de 48 horas.

> Clase I
Provee corriente alterna de baja tensidn, y no se debe interrumpir nunca. Su fuente de energia es
la Clase III. En caso de que ésta no estuviera disponible, cuenta con bancos de baterias. Alimenta
al sistema de instrumentacion y control (sala de control del reactor) y al sistema de iluminacion.

> Clasel
Provee corriente continua de baja tension, y no se debe interrumpir nunca. Su fuente de energia
esla Clase III. En caso de que ésta no estuviera disponible, cuenta con bancos de baterias. Alimen-
ta al sistema de instrumentacion y control (sala de control del reactor) y al sistema de iluminacién.

Posibles accidentes nucleares en la central nuclear de Zaporozhye
(Bulletin, 2023)

A continuacion se analizan los principales escenarios posibles de accidente nuclear en la central
nuclear de Zaporozhye.

Brecha en la contencién
La pregunta a responder es qué tan posible es que se produzca una brecha en la contencion de un
reactor por motivo de un “proyectil externo”, y cuales serian las posibles consecuencias.
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Vamos a considerar, en un principio, que el impacto del proyectil en la contencién se produce de
manera fortuita, es decir, producto del fragor del combate cercano, y sin que la intencion del que
lanzo el proyectil sea provocar una brecha en la contencién. En este caso, diremos que la probabi-
lidad de una brecha depende del tamafio, calibre y tipo de proyectil. En el caso de proyectiles de ar-
mas portatiles de infanteria de cualquier calibre, la probabilidad de dafio es nula, dadas las carac-
teristicas de la contencion. En el caso de proyectiles de morteros o artilleria convencional (80, 105,
120 0 155 mm, por ejemplo), éstos pueden causar algun dafio menor, pero sin provocar una brecha
completa. Lo mismo sucederia con el impacto de un proyectil aéreo, drone o aeronave pequefia. Dis-
tinto seria el caso de, por ejemplo, el impacto directo de un misil antitanque, disefiado especialmen-
te para perforar un blindaje grueso. En este caso, ese impacto directo podria producir una brecha
pequertia en la contencién, de menos de un metro de didmetro. Para que se produzca una brecha
grande, el impacto deberia ser el de un artefacto similar a los que se utilizan para derribar bunkers
reforzados, y, ademads, deberia haber sido haber sido hecho con la intencién explicita de dafiar gra-
vemente la contencion y el reactor, lo que, por ahora, estaria descartado, ya que seria equivalente,
directamente, al empleo de armamento nuclear tactico.

¢Cudles serian las consecuencias de una brecha en la contencién del reactor? Las consecuen-
cias serian graves, ya que el circuito primario del reactor, donde se encuentra el mayor inventario
radioactivo quedaria expuesto al medio ambiente. La gravedad de esto dependerd, l6gicamente,
del tamafio de la brecha. A partir de producida ésta, cualquier evento externo que dafie el circuito
primario o accidente nuclear que lo involucre, provocaria la liberaciéon de material radioactivo al
medio ambiente. Las consecuencias radioldgicas dependeran de la cantidad de material radioacti-
vo liberado.

Accidente con pérdida de refrigerante (LOCA - Lost of Cooling Accident)

Este es uno de los accidentes nucleares mds graves. Se produce cuando el circuito primario se dis-
rumpe en algun punto y se pierde agua refrigerante en gran cantidad. El primario contiene tonela-
das de agua refrigerante a 300 °C y 16 MPa de presion. El agua que se pierde es levemente radioac-
tiva, se evapora violentamente y queda retenida en la contencién hermética. La gravedad de este
accidente radica en que el combustible nuclear, sin la debida refrigeracién, puede aumentar su
temperatura hasta llegar a la temperatura de fusion del combustible de UO2 (2800 °C). Producida la
fusién del combustible, se liberan a la contencién los productos de fisién altamente radioactivos que
se mantenian retenidos en su matriz.

Para evitar que el combustible se funda en caso de LOCA, debe actuar el sistema de seguridad
de Refrigeracion de Emergencia del Nucleo (ECCS — Emergency Core Cooling System), que repone el
refrigerante perdido por el primario desde tanques de agua de reserva. Para que este sistema pue-
da actuar debe estar asegurada la provision de energia eléctrica de Clase IIL, es decir, deben estar
disponibles los generadores diesel. En caso de no estar éstos utilizables, sera inevitable la fusién del
combustible y la liberacién de material radioactivo a la contencién.

Asociado con el LOCA, se produce, también, un fenémeno de oxidacion de las vainas de Zircalloy
del combustible (Zr + 2H20 - ZrO2 + 2H2) por el que se libera Hidrégeno a la contencién. Ese Hidro-
geno liberado puede acumularse en la parte superior de la contencion, y, eventualmente, producir
explosiones que pongan en riesgo su integridad.

Las consecuencias radioldgicas de un LOCA dependeran de las condiciones de hermeticidad de
la contencién. Cualquier brecha en la contencién significard la liberacién inmediata de material
radioactivo al medio ambiente. El contenido de material radioactivo liberado a la contencién de-
pendera del grado de fusion del nucleo (nucleo totalmente fundido o nucleo parcialmente fundido).
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Por lo visto, en caso de que se produzca un accidente tipo LOCA es de vital importancia la inte-
gridad y hermeticidad de la contencién y la disponibilidad de alimentacién eléctrica de Clase IIL.

Accidente por falta de alimentacion eléctrica (blackout)

El accidente de falta de alimentacion eléctrica, denominado comunmente blackout, se produce por
la pérdida sucesiva de las distintas fuentes de alimentacion eléctrica del reactor: el generador pro-
pio, la red eléctrica externa, los generadores diesel y las baterias.

Este tipo de accidente es particularmente grave, porque todos los sistemas de seguridad del reac-
tor son activos, es decir, necesitan energia eléctrica para funcionar.

Cuando el reactor opera normalmente, la energia eléctrica que consumen sus sistemas (bombas,
valvulas, etc..) 1a provee su propio generador, que entrega a la red externa el 90% de la energia que
produce y desvia el 10% restante para el consumo interno.

Cuando el reactor esta parado, sea por mantenimiento, recambio de combustible o por seguri-
dad, no genera energia, por lo que debe alimentarse de la red externa (el flujo de energia eléctrica
se invierte).

Recordemos que, aunque el reactor esté parado (reaccion de fisién en cadena extinguida), el
combustible continuia emitiendo calor residual (producido por los productos de fisién). Este calor
representa, aproximadamente, un 1 por ciento del calor producido a potencia normal. No obstan-
te, es fundamental extraerlo del combustible, ya que de lo contrario, el calor acumulado podria
fundir el nucleo alargo plazo (algunas horas). El sistema encargado de extraer este calor es el Siste-
ma de Extraccion de Calor Residual (RHRS — Residual Heat Removal System), compuesto por bom-
bas e intercambiadores de calor. Este sistema es activo, es decir, necesita alimentacion eléctrica
para funcionar.

Si mientras el reactor esta parado, la provision de energia eléctrica de Clase IV estd asegurada
por lared eléctrica externa, entonces todos los sistemas del reactor estan alimentados y no hay ries-
go de accidente. No obstante, existe la posibilidad de que esta red no esté disponible. Seria el caso,
por ejemplo, de que se vea afectada por eventos externos extremos (huracanes, inundaciones, etc..),
incendios naturales o provocados, bombardeos o ataques terrestres que afecten la plaza de manio-
bras (lugar donde se produce la conexion entre el reactor y la red externa), o bombardeos o ataques
que provoquen la caida de torres de alta tension. En este caso, el reactor conmuta automaticamente
las conexiones y comienza a alimentarse de energia eléctrica de Clase IIL

La Clase III alimenta solamente a los sistemas de seguridad y a los sistemas de iluminacién, ins-
trumentacion y control. Todo otro sistema, incluso las bombas del circuito primario, se desconecta.
Tiene como fuente de energia a cuatro generadores diesel. Cada generador se aloja en un pequefio
edificio convencional (sin proteccion adicional), suficientemente separado de los demds generado-
res. Esta separacion fisica es fundamental, para evitar que un mismo evento (incendio, inundacion,
etc..) deje fuera de servicio a los cuatro generadores en forma simultanea.

Disponer de Clase III es de vital importancia para la seguridad del reactor, ya que alimenta al Sis-
tema de Extraccidn de Calor Residual (RHRS). No contar con Clase III, conduce, indefectiblemente, a
una fusion total o parcial del nucleo, con liberacién de productos de fusién a la contencion.

El hecho de que un reactor esté emplazado en una zona de conflicto bélico, implica la existencia
de riesgos adicionales para los generadores diesel de Clase III. Esos riesgos adicionales pueden ser
explosiones o incendios. Una explosidn directa o cercana, suficientemente poderosa, lo mismo que
un incendio, puede destruir o poner fuera de servicio un generador. Este riesgo requerird adoptar
medidas de proteccion fisica adicionales para proteger los generadores, como por ejemplo.la colo-
cacion de bolsas de arena.
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Accidente que afecte la pileta de decaimiento

Las piletas de decaimiento concentran un importante inventario radioactivo. Sin embargo, los ele-
mentos combustibles quemados, extraidos del reactor y sumergidos en las piletas, emiten un calor
de decaimiento muy bajo, que disminuye con el tiempo. Ese calor es extraido por la conveccion le-
vemente forzada, o incluso natural, del agua de las piletas. Para evitar que los elementos combusti-
bles se dafien o fundan y liberen los productos de fision retenidos a la atmdsfera, es suficiente con
mantenerlos sumergidos. De esta forma, la unica hipétesis de accidente grave, en este caso, es que
una explosion directa y suficientemente poderosa, dafie la pileta de decaimiento provocando su va-
ciado total, hecho muy poco probable. Recordemos que las piletas de decaimiento son de grandes
dimensiones; aproximadamente 50x20 m y una profundidad de 10 m, y el agua est4 en condiciones
de presion y temperatura atmosféricas. El edificio que aloja a la pileta de decaimiento, si bien es her-
mético, no es especialmente reforzado como lo esla contencién del reactor, ya que las hipétesis de
accidente que lo involucran no lo ameritan.

Accidente por falla de operacién

Para llegar a ser operador de un reactor nuclear se debe pasar por un largo y riguroso periodo de
Ppreparacion tedrica y practica, y por un exhaustivo examen periodico. En cierta forma pueden com-
pararse, por la exigencia de concentracion mental que se requiere, con los pilotos de los aviones co-
merciales. La sala de control de un reactor nuclear es un recinto relativamente grande (20x20 me-
tros, aproximadamente) con cientos de indicadores, digitales y analdgicos, que permiten el segui-
miento continuoy el control de los pardmetros del reactor (presiones, temperaturas, flujos, niveles,
etc..). Sibien, en su mayoria, los sistemas de control del reactor son auténomos y automaticos, y sus
alarmas detectan e informan sobre cualquier desviacion, el operador del reactor debe estar perma-
nentemente atento a todos los indicadores, por si su intervencion es necesaria. Esto, ya en una situa-
cién normal, es mentalmente demandante y agotador. En el caso de la central de Zaporizhzhya, esta
situacion presenta dos agravantes para sus operadores: el primero es que la central estd enclavada
en una zona de conflicto bélico, lo que aumenta el riesgo de accidente, y el segundo, y mds impor-
tante, es que la central esta bajo control de las tropas rusas, por lo que los operadores ucranianos,
los unicos que conocen en detalle la central y estdn licenciados para operarla, deben hacerlo bajo
rigurosa vigilancia rusa, lo que les provoca un stress adicional. Esta situacion aumenta el riesgo de
un accidente nuclear por falla en la operacion.

Conclusiones (IAEA, 2022)
Como se menciond en la Introduccion, el objetivo de este articulo era el de analizar, desde un punto
de vista técnico, cudles son los riesgos adicionales de posibles accidentes nucleares, derivados de la
situacion actual de la central nuclear de Zaporozhye, enclavada en una zona caliente del conflicto
bélico provocado por la invasion de Ucrania por parte de Rusia. La situacién, como se describio, es
altamente preocupante, y el riesgo de un accidente nuclear es alto. Esto motivo, incluso, la interven-
cién del OIEA (Organismo Internacional de Energia Atémica de la ONU) y la visita a la central por
parte de su Director General, el argentino Rafael Grossi, con el fin de comprobar, in situ, las condi-
ciones de seguridad nuclear de la planta y proponer alas partes medidas para prevenir un acciden-
te que podria tener graves consecuencias radiologicas.

Una posible solucidn a esta preocupante situacién, propuesta por el OIEA, seria el establecimiento
de una zona desmilitarizada alrededor de la central, propuesta que, hasta ahora, no ha sido aceptada.

Es de esperar que los gobiernos involucrados cedan en sus posturas y acepten adoptar las me-
didas de seguridad necesarias para evitar un accidente nuclear, ya que, de producirse, cualquier
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fuera sumagnitud, tendria graves y perdurables consecuencias humanas y materiales, que podrian
afectar toda una gran region geografica, perjudicando gravemente, por igual, a las dos partes, e in-
cluso a paises vecinos.
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1.5
La muerte en directo - La guerra entre
Rusia y Ucrania en las redes sociales

Por el CR (R] Lic. Enrigue J. Tonazzi Dieterich (*)

Introduccion
La imagen, envuelta de una atmdsfera de musica de rock pesado, nos muestra primero un paisaje
boscoso y nevado para, luego, centrarse en unas pequefias figuras que emergen del suelo como si
fueran insectos saliendo de su nido. De repente, un rdpido zoom les da forma humana y podemos
ver que se trata de soldados (da lo mismo si rusos o ucranianos, hay de ambos) que estan en posicio-
nes defensivas preparadas en la tierra sin caer en la cuenta del ojo que, desde el cielo, los observa
atentamente. Comienza a sobrevolarlos y se posa sobre algunos de ellos y entonces, tan de repente
como llegd, arroja una granada que explota entre los desprevenidos soldados que solo atinan a tra-
tar de identificar desde donde les lleg6 la muerte. Antes de irse del lugar se detiene unos pocos se-
gundos, evaluando el dafio producido, mientras se oye una voz en off contando las bajas y la musica
sube de volumen.

Lo expresado en el parrafo anterior descri-
be buena parte de lo que a diario obhservamos
en esta nueva dimension enla que se libran las
guerras: Las redes sociales. Muchos de estos
clips, armados con el ritmo de un videojuego,
nos llegan diariamente por centenares a nues-
tros teléfonos.

¢Es esto algo nuevo? En realidad, no tanto, si
consideramos que la aparicién de este tipo de vi-
deos en las redes sociales se ha visto en el con-
flicto de Siria, en el de Yemen del Sur y, en me-

1 Este era el titulo de un film francés de 1980 en el cual el protagonista observaba la vida de una mujer con una enfermedad terminal. Resulta
apropiado para describir lo que se ve en las redes.
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nor medida, en el Africa y que, sin lugar a dudas, fueron el vehiculo de propaganda efectista mas
impactante utilizado por ISIS, cuando mostraba las decapitaciones de aquellos que habian caido
en sus manos. En todo caso, 1o que ahora llama la atencién es su profusion y cantidad, asi como el
alcance global que dichos videos estan teniendo, en muchos casos retransmitidos por otros medios
de comunicacién.

La masividad de las redes, ademas, se ha visto incrementada por el hecho de que muchas perso-
nas han abandonado la lectura de los medios tradicionales y se informan, casi exclusivamente, por
medio de las redes sociales.? En el caso de la actual guerra entre Rusia y Ucrania, se puede afirmar
que esla primera en que la informacién relacionada con ella ha alcanzado tal grado de viralizacion
y, sobre todo, tal cantidad de actores operando “online” en las redes y tomando postura a favor de
uno u otro de los contendientes.

Trataremos, a continuacion, de describir este fenémeno, cdmo se inscribe en el marco general de
lo que se ha dado en llamar Guerra de la Informacion y cudles han sido sus caracteristicas novedo-
sas. Obviamente, y dado que la guerra aun estd en curso, lo que se exprese tendra cardcter de preli-
minar, hasta tanto el tiempo permita conocer y analizar con mayor profundidad el alcance real de
las redes sociales en el conflicto.

OPERACIONES DE INFORMACION Y OPERACIONES/ACCION PSICOLGGICA

Desde muy antiguo el hombre ha sabido que podia aprovechar la psiquis del adversario para lo-
grar sus objetivos. En efecto, ya enla Biblia, en el Libro de Jueces (Cap VII, versiculos 16 a 22)° vemos
cémo Gedeodn apeld al miedo y al instinto de conservacion de los madianitas y, haciéndoles creer
que estaban frente a un ejército cien veces mayor, los obligaron a emprender la fuga cuando, en
realidad, solo estaban enfrentando a 300 hombres.

Para entender el encadenamiento entre los términos del titulo de este punto, acudiremos a sus
definiciones.

Respecto de las Operaciones de informacidn, el Reglamento “Conduct of Information Ope-
rations” del Ejército de los Estados Unidos de América (ATP 3.13.1 Edicidn 2018) las define de la
siguiente manera: “Las operaciones de informacion son el empleo integrado, durante las opera-
ciones militares, de las capacidades relacionadas con la informacion, de conformidad con otras
lineas de operacion para influir, interrumpir, corromper o usurpar la toma de decisiones de los
adversarios reales y potenciales mientras protegemos las nuestras”.* Dicho reglamento parece
haber recogido y ampliado un documento de cardcter secreto del Departamento de Defensa ti-
tulado Informations Operations Roadmap, del afio 2003, que contemplaba la inclusidn, expresa-
mente dentro de las Operaciones de Informacion, del engafio militar, las operaciones psicologi-
cas, la guerra electrdnica, las operaciones de seguridad y las operaciones ofensivas y defensivas
enlasredes.’

Conforme lo expresado, parala doctrina de los Estados Unidos (y, muy probablemente, la de toda
la OTAN) las operaciones de informacién cubren un espectro tremendamente amplio, ya que toda
la informacién proveniente del enemigo o adversario es su objetivo. Como ya lo habian previsto Al-
vin y Heidi Toffler en su libro Guerra y Antiguerra, los paises hacen la guerra de la misma manera

2 En: https:/www.redaccion.com.ar/la-primera-
creemos-saber-de-la-invasion-a-ucrania/

3 La Santa Biblia — Ediciones Paulinas, Madrid, 1964 — Pdgina 280
4 The Conduct of Information Operations” — Headquartes Department of the Army — ATP 3.13.1 — Octubre de 2018 — Cap | - Pdgina 1-1
5 Informations Operations Roadmap — Departament of Defense, Estados Unidos de América — Octubre 2023
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en que producen su riqueza y, hablando de la primera potencia del mundo, su guerra es una de la
tercera ola, una guerra de conocimiento.®

En gran medida, las Operaciones de Informacion se dan en el dominio del ciberespacio y es por
ello que algunos autores, como David Alberts y otros hablan de la Superioridad de la Informacién y
de las guerras centradas en las redes.’

Por su parte, la Accién Psicoldgica fue brillantemente descripta por el entonces Mayor D Jorge
Heriberto Poli en su libro clasico “Accién Psicologica— Arma de Paz y Guerra” que la define diciendo:
“.... (es) el recurso de conduccion que regula el empleo planeado de todos los medios que influyen
sobre determinadas mentes sociales, a través de los mas variados métodos y procedimientos, coad-
yuvando con los esfuerzos fisicos en el logro de objetivos establecidos”.?

A continuacidn, agrega un aspecto que es vital para comprender la importancia de estas opera-
ciones, y es que su &mbito de lucha son la inteligencia y el espiritu del hombre y que, en tal sentido,
no busca influir sobre determinados individuos, sino sobre la psiquis de la sociedad o parte de ella.

En el mismo sentido, el Reglamento Operaciones Psicoldgicas (derogado) de 1968, definia asia la
Accion Psicoldgica “es un recurso permanente de la conduccion que regula el empleo de métodos,
procedimientos, técnicas y medios que influyen sobre el campo siquico (sic) de determinado publi-
co” y a las Operaciones Psicoldgicas como el empleo planeado de la accion psicoldgica para influir
en las conductas y actitudes de determinados publicos.’

Si consideramos las definiciones mencionadas anteriormente, podemos observar que, mientras
las Operaciones de Informacién se enfocan en toda la informacion relevante del enemigo, las Ope-
raciones/Accion Psicoldgica procuran, dentro de ese flujo de informacién, influir sobre las conduc-
tas y actitudes de determinados publicos blanco (la poblacién civil enemiga, sus fuerzas armadas,
los propios integrantes de las fuerzas armadas, etc).

En tal sentido, y a la luz de lo visto en las redes sociales respecto de la guerra entre Ucrania y Ru-
sia, no todo puede considerarse parte de una accion/operacion psicoldgica, pero muchas de ellas si,
ya que buscaron afectar e influir sobre publicos bien determinados del enemigo o propios y, ade-
mas, quedo demostrado que respondian a un planeamiento previo y a una conduccion centraliza-
da, como veremos mas adelante.

ANALISIS DE LO VISTOEN LA REDES SOCIALES DURANTE
EL TRANSCURSO DEL PRIMER ANO DE GUERRA

El afio transcurrido desde el inicio de la guerra entre Ucrania y Rusia ha sido muy prédigo en imé-
genes difundidas a través de las redes sociales.

En efecto, las redes sociales se vieron desbordadas por un tsunami de mensajes, desde el momen-
to mismo de la entrada de las fuerzas rusas en Ucrania, subidos no solo por los civiles de las zonas
por las que pasaban las tropas de uno y otro bando sino por los propios combatientes. Asi, pudimos
ver un mosaico informe de informacién de todo tipo, inconexa e incomprobable que, en muchos
casos, “creaba” situaciones que aun no se habian vivido realmente (causando panico en las reta-
guardias o galvanizando la resistencia). Pero, en cualquier caso, resultaba muy dificil poder tener
un panorama mds o menos aproximado a la realidad.

6 Guerra e Antiguerra — Sobrevivéncia na aurora do terceiro milenio — Toffler, Alvin y Heidi — Editora Record, Rio de Janeiro, 1993

7 Understanding Information Age Warfare — Alberts, Davis y otros autores — DoD Command and Control Research Program Publications Series —
2da Edicion - 2002

8 Accion Psicologica — Arma de Paz y de Guerra — Poli, Heriberto Justo — Circulo Militar Biblioteca del Oficial, volumen 476. Buenos Aires, 1958.
Pagina 24
9 Operaciones Psicologicas (RC-5-2) Edicion 1968 (derogado) — Ejército Argentino — Instituto Geogrdfico Militar, Buenos Aires, 1968.
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Para el andlisis de lo visto nos concentramos en las siguientes redes sociales, de acceso normal en
nuestro pais, a saber: Youtube, Facebook, Tik Tok y, fundamentalmente, Telegram. No se van a ana-
lizar otras redes, aunque ellas eran y son muy populares en Ucrania y Rusia, como VK (VKontakte)
u Odnoklassniki, dado que no son utilizadas por los paises occidentales y su alcance, en términos
de audiencia global, es mucho mds limitado (aunque la cantidad de los usuarios de ambas en Rusia,
por ejemplo, sea realmente significativa y que, en lo referido a VKontakte, como esta disponible en
85 idiomas, ya tiene cerca de 650 millones de usuarios a nivel global)*.

Antes de proseguir, es interesante destacar que Rusia adopté de inmediato medidas para evitar
que las redes sociales fueran usadas como vehiculos de operaciones psicoldgicas en su contra y, a tal
efecto de inmediato comenzd a bloquear redes sociales y sitios de internet. A las redes acusandolas
de diseminar falsedades y, a muchos de los sitios, por referirse a la invasion de Ucrania como tal o
por llamarla “guerra” y no “Operacién militar especial”. A tal punto llegd esa actividad de censura
que, amediados de agosto de 2022 ya se habian bloqueado 138.000 sitios de internet.!! No solamente
eso, sino que el 11 de marzo de 2022, a solo dos semanas del inicio de la invasién, y frente a las in-
mediatas sanciones europeas y norteamericanas, el gobierno ruso ordené que todas las entidades
estatales rusas migraran sus paginas a proveedores de internet rusos y que reemplazaran los certi-
ficados de seguridad occidentales por similares rusos.!?

Asimismo, un blanco prioritario de las fuerzas rusas, al comienzo de su operacion, fue la infraes-
tructura de comunicaciones de Ucrania, probablemente con la intencién también de aislarla y evi-
tar que la propaganda en su contra, originada en ese pais, pudiera llegar a Occidente. Pero se debe
tener en cuenta que, aun cuando se pudiera destruir toda la estructura fisica de comunicaciones de
un pais, siempre podria tener acceso a comunicaciones via satélite, por lo cual es muy dificil pensar
en un aislamiento cien por ciento efectivo en estos casos.

Tampoco Occidente se qued¢ atrds, ya que la Unién Europea bloqued al canal Sputnik y sus sub-
sidiarias, a Russia Today, Rossiya RTR, Rossiya Planeta, Rossiya 24, Rusia 24, Rosiya 1, TV Centre In-
ternational, NTV/NTV Mir, REN TV y Pervyi Kanal, acusando a todos ellos de difundir “fake news” y
de desinformar a la opinion publica.'®

Las medidas adoptadas por Rusia y la Unién Europea se enmarcan, sin duda alguna, dentro
de las Operaciones de Informacién, buscando negar al oponente el acceso a sus propios publicos
internos.

También las propietarias de algunas de las redes sociales mas importantes, como Meta (duefia
de Facebook, Instagram y Whatsapp* que no solo prohibid la difusion de los medios rusos en su
plataforma, sino también la posibilidad de monetizar los contenidos publicados en ellas) e incluso
Twitter, cerraron las cuentas de organismos y personajes rusos.

En Facebook y Youtube, las voces pro-rusas practicamente desaparecieron, sobre todo en los
idiomas occidentales. Una de las pocas excepciones, en ambas redes sociales, fue la de Tribun Ti-
mur, una pagina de origen indonesio que, l6gicamente estd en Bahasa Indonesia, el idioma oficial
de ese pais, lo que limita su capacidad de impacto en las sociedades occidentales.

10 En: https:/www.eleconomista.es/opinion-blogs/noticias/11693196/03/22/La-influencia-de-las-redes-sociales-en-la-guerra-entre-Rusia-y-
Ucraniahtml

12 En: https:/flashpoint.io/blog/russian-runet-sovereign-internet/

13 En: https:/www.consilium.europa.eu/en/palicies/sanctions/restrictive-measures-against-russia-over-ukraine/sanctions-against-russia-
explained/
14 En: https:/www.aljazeera.com/news/2022/2/26/facebook-bans-russia-state-media-

156 En: https./www.bbc.com/news/technology-60992373
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Obviamente la disponibili- o
dad de traductores on-line a dis-  PAGNA DE TRIBUN TIMUR EN YOUTUBE. ES INTERESANTE DESTAGAR EL TITULD DEL VIDEO,

o o QUE EXPRESA: “iTRATANDO DE CONTRAATACAR, 15 VEHICULOS MILITARES UCRANIANOS
posicién de cualquier INerNAU-  gF peTIRAN: ¢INCAPAZ DE ENFRENTAR A RUSIA?"
ta o la de lograr la traduccién

simultanea de los videos de You-
tube, en algunos idiomas, ayuda
ainterpretar su contenido, pero
es una limitacién importante

para su poder de penetracion. . .
Por el contrario, resulta @'lhllll-Tll]llll'mm
muy fécil encontrar paginas VIRAL

pro-ucranianas, en inglés, dedi-
cadas a brindar la visién de ese
pais sobrela guerra que enfren-
ta, tanto originarias de la propia

Ucrania, como de otros paises. Coba Lakukan Serangan Balik, 15 Kendaraan Militer Ukraina Mundur! Tak Sanggup Hadapi Rusia?
Algunas de ellas tratan de brin-

darunainformaciénlomdsreal

posible, no escondiendo los propios fracasos e, incluso, apelando a imagenes de fuentes rusas para
ello. Ejemplo de estas paginas son las de Denys Davydov, enlas que se brinda un panorama diario de
la evolucion del conflicto y la que responde al apodo de Suchomimus, en la que se muestran videos,
generalmente de fuentes ucranianas, a los que se geolocaliza.

Las paginas de medios europeos y norteamericanos, en general, también brindan una vision de
la guerra acorde con los intereses de Kiev (que son también los de Washington, Londres y Berlin,
sobre todo), por lo cual logran una de las reglas prioritarias que tiene la propaganda, cumplir con
lo que se ha dado en llamar la “orquestacién”, es decir, una pluralidad de medios diciendo practica-
mente lo mismo, con lo cual quien quiera saber si una informacion es verdadera o no, encontrara
todo un coro de voces que dan la misma vision sobre los hechos.

De esa manera, se facilita imponer una vision casi unanime de los hechos, con lo cual las voces
disonantes tendrdn serias dificultades para poner en tela de juicio la “verdad” que es presentada,
como en una orquesta (de ahi el nombre que recibe esta regla) con cada medio de difusién tocando
un instrumento diferente, pero siempre buscando el mismo efecto propagandistico.

Otras, por el contrario, solo sirven a efectos propagandisticos, por lo cual la veracidad de la infor-
macién que brindan debe ser permanentemente contrastada con otras fuentes ya que, siguiendo
las reglas basicas de la propaganda, sobre la base de algunas cosas ciertas se monta un andamiaje
de medias verdades y mentiras absolutas para lograr los efectos buscados.

Respecto de esto, haremos una reflexion que, en realidad, se aplica a todo lo que vemos en las
redes sociales. Las posibilidades que brindan la edicién de videos e, incluso, la Inteligencia Artificial
hacen que, “prima facie” haya que desconfiar de la veracidad de lo que vemos hasta que podamos
confrontarlo con otras fuentes. Ello es particularmente cierto cuando vemos acciones que pueden
involucrar a alguno de los contendientes en crimenes de guerra tan aberrantes que pueden incli-
nar la balanza de la opinion publica mundial a un lado u otro. En tal sentido, y a modo de ejemplo,
podemos citar un video, supuestamente ruso, que mostraba la castracion de un soldado ucraniano
que se habia rendido® a manos de sus captores rusos y otro, en este caso supuestamente ucraniano,

16 En: https:/cnnespanol.cnn.com/2022/08/01/videos-espantosos-soldados-rusos-castrando-soldado-ucraniano-trax/
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que mostraba cémo soldados ucranianos disparaban en las piernas de soldados rusos que se habian
rendido, mientras asesinaban a otro,!” al momento de escribir este articulo se conocié un nuevo vi-
deo, esta vez de la supuesta decapitacion de un soldado ucraniano a manos de sus captores rusos's.
Respecto de todas estas situaciones los organismos internacionales han pedido sendas investigacio-
nes sin que, a la fecha de edicion de este articulo, se conozcan sus resultados y, ni siquiera, se sepa
fehacientemente si fueron verdad o no.

Durante la guerra civil Siria ya hubo denuncias de cdmo, muchas veces se montaban escenas
para demonizar a un lado y justificar las acciones bélicas emprendidas por la comunidad interna-
cional contra €1, amparadas por el llamado “derecho de injerencia” ante la ocurrencia de crimenes
contra la humanidad.®® Tampoco ellas llegaron a nada concreto, sencillamente porque hay actores
internacionales interesados en que dichos hechos no se esclarezcan.

En lo que se refiere a la red social Tik Tok, la misma ha sido ampliamente utilizada por ambas
partes. Respecto de esta red, su algoritmo ofrece su contenido conforme las tendencias que se van
produciendo. Por ese motivo, cuando se produjo el inicio de la operacion, y los usuarios ucranianos
comenzaron a subir videos de los combates, una cantidad muy importante de usuarios fue alcan-
zada por esa informacion, aun cuando no estuviera dentro de sus intereses actuales, potenciando
el alcance de lo subido.

Es interesante notar que las fuerzas chechenas enviadas por Ramzan Ajmatovich Kadirov (jefe
de gobierno de la Republica de Chechenia que integra la Federacion Rusa y, en tal caracter, aliado de
Vladimir Putin) lamados porlos ucranianos yla midia occidental como los Kadirovitas, fueron usua-
rios asiduos de esta red social (tanto que, en algunos sitios de in-
ternet comenzaron a ser denominados como TikTok Army), enla -
que aparecieron muchas veces haciendo llamamientos alos fieles VIDED DE TIKTOK SUBIDO POR LOS

CHECHENGS Y APROVECHADO LUEGO POR
musulmanes a emprender una yihad contra los infieles ucrania- | qgcranANDS
nos.2 En otros se ven imagenes de la guerra que, en algunos casos, F el
han sido aprovechadas por los ucranianos para mofarse de ellos. P

Telegram fue la red mas usada por ambos contendientes. Pro-
bablemente porque, por su origen ruso, era la red mas usada en
el este europeo y, ademas, por la posibilidad que brinda de abrir
canales indexados a disposicién del publico, lo cual permitié que
éstos surgieran en gran numero.

Lamayoria de dichos canales se emite en cirilico, con lo cual es
obvio que sus publicos-blanco son los de los respectivos paises (si
bien diferentes,los idiomas ruso y ucraniano guardan similitudes

que los hace bastante comprensibles para ambos, a lo cual debe | dyrovites are fckn
sumarse que la poblacién ucraniana de mas de 40 afios fue edu- v Beies o nce
Lo K . prepared for anything. 8
cada prioritariamente en ruso cuando Ucrania formaba parte de || They made a russian ork
la ex URSS). to put the shell in the
K ) . , . mortar and made him
Existen pocos canales en inglés (un ejemplo de ellos del lado show when to pull a -

pro ruso es Rybar International que expone la situacién diaria-

17 En: https:/www.lanacion.com.ar/el-mundo/guerra-rusia-ucrania-
a-nid29032022/

18 En https:/www.clarin.com/mundo/guerra-rusia-ucrania-vivo-horror-video-muestra-decapitacion-militar-ucraniano _0_ 7eP2bxUgQOV.html

19 Ver https:/www.youtube.com/watch?v=g_YQi5X2vgqU

20 En: https:/zaborona.com/en/the-islamic-state-did-not-have-such-opportunities-to-commit-crimes-in-russia-former-mufti-said-ismagilov-on-
the-transition-to-military-service-muslims-and-kadyrovites/
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mente, y por sectores del frente, acompafidndolo con mapas de buena calidad; por el lado ucraniano
el yamencionado Denys Davydov también tiene un canal de Telegram en el que sube la misma infor-
macién que en Youtube).

De ambos lados hay canales
que, aunque poseen nombres
en inglés, en realidad se emiten
en cirilico, entre ellos Omega
Company, British Intelligence
y Pentagon Live del lado ucra-
niano y Face of War (bastante
equilibrada en la informacién
que provee) y War Gonzo del
lado ruso. La mayoria de estos
canales sirve de vehiculo a la
propaganda de ambas partes.
Finalmente, la mayoria de los
canales de ambos bandos tie-
nen también sus nombres tam-
bién en cirilico.

Un pérrafo aparte merecen algunos videos que muestran escenas de combates muy detalladas y
que, enrealidad, son sacadas de video-juegos. Algunas de ellas se viralizaron con rapidez adjudican-
do acciones victoriosas (generalmente a los ucranianos) sin darse cuenta (o a pesar de ello) que no
eran reales. Un video-juego, en particular, lamado Arma 3, ha sido usado para ese tipo de mensajes
falsos debido al realismo de sus imagenes.

También circularon videos mostrando supuestamente un mensaje del presidente de Ucrania, Vo-
lodimir Zelensky, ordenando entregar las armas, rindiéndose o huyendo de Kiev y uno del presiden-
te de Rusia, Vladimir Putin, ofreciendo la paz a Ucrania. Ambos se demostraron falsos, pero estdn
hechos con gran calidad y, probablemente mediante el uso de Inteligencia Artificial (Al), lograron
que sus voces fueran parecidas a los de los protagonistas mencionados, lo cual llevd a mucha gente
a creer que eran verdaderos.?

En otros casos, se han usado imdgenes de conflictos anteriores, sobre todo aquellos en los que
podia haber indicios de crimenes de guerra, utilizdndolos como si fueran de la guerra entre Ucrania
y Rusia. Asimismo, fueron utilizadas también imégenes de peliculas comerciales, mostradas como
si fueran reales (un ejemplo de ello fue una imagen desgarradora de la despedida de los soldados
ucranianos de sus familiar mientras iban al frente que, en realidad fue sacada de un filme llamado
“La guerra de las quimeras”, de ese origen pero filmado en 2.017 (ver nota 18).

IMAGEN DE LA PAGINA EN YOUTUBE DE DENYS DAVYDOV

Update from Ukraine | How Will Ukraine Attack on the South? | Bakhmut situation is critical

En general los mensajes subidos a Telegram se enfocan en los siguientes ejes tematicos:

> La efectividad de sus armas (sobre todo de los drones ya que, al enviar imagenes durante los ata-
ques, los clips hechos con ese material son los més atrayentes y espectaculares). En muchos casos,
cuando se trata de drones y tal como se describe al inicio de este articulo, se puede ver, literalmen-
te, el momento de la muerte de los enemigos al recibir las granadas o proyectiles que les arrojan
desde dichos drones.

21 En: https:/www.dw.com/es/estos-fakes-circulan-sobre-la-guerra-de-ucrania/a-6 1455455
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> Los cadaveres de sus enemigos, como una forma de apelacion al instinto de conservacion del otro
bando para que evite la guerra (en este sentido es interesante destacar que, en muchos de los clips
de fuentes ucranianas, se muestran esos cadaveres destrozados con una musica pegadiza de fon-
do cuyo estribillo repite la frase “Welcome to Ukraine”).

..g?..

> Las imégenes de los cementerios de guerra de ambos, seguramente con la misma finalidad men-
cionada en el parrafo anterior.

CEMENTERIOS MILITARES TEMPORARIOS DE AMBOS BANDOS IMAGENES DE DESTRUCCION DE
HOSPITALES Y OTROS EDIFICIOS CIVILES

— -

> La destruccién provocada por uno y otro contendiente en las ciudades y, sobre todo, en las insta-
laciones civiles como hospitales, escuelas y museos o centros culturales para desvirtuar la justicia
de la causa del oponente.

> Los nuevos armamentos a disposicion (en el caso ucraniano armas occidentales y, en el caso ruso,
sus nuevos desarrollos o materiales provistos por Irdn) como una forma de mostrar poderio y vo-
luntad de lucha.

> Las fotografias de los oficiales muertos (por el momento ésto solo se ha visto del lado ucrania-
no, llamando la atencién que, si bien muchas fotos parecen haberse obtenido directamente
mediante inteligencia de fuentes abiertas sobre las redes sociales, otras parecen ser fotografias
de legajos).
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OFICIALES RUSOS MUERTOS EN COMBATE - FOTOGRAFIAS PUBLICADAS EN SITIOS UCRANIANOS

> Heridos del otro bando, sobre todo cuando las condiciones de evacuacidn son penosas y/o se pue-
de ver su sufrimiento.

> Todas aquellas imagenes que muestren condiciones desventajosas del material, equipo o condi-
ciones de vida del enemigo.

> Materiales y equipos del enemigo destruidos (en el caso de las paginas pro-rusas eso se manifiesta
con profusién de fotos y videos sobre todo cuando esos equipos son de origen occidental).

> Detenciones de espias y saboteadores de ambos bandos y, eventualmente, su juzgamiento.

> Manifestaciones de apoyo o repudio, en el resto del mundo (de acuerdo a la conveniencia de
quien la sube al canal).
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> Operaciones exitosas, en muchos casos mostrando los carteles de acceso a las ciudades y pueblos
como forma de confirmar sus avances y coadyuvar a mantener la moral de sus fuerzas y sus fren-
tes internos.

> Prisioneros de guerra capturados y en situacién de indefensién. Respecto de este punto, y sobre
todo al comienzo de la guerra, los ucranianos filmaron a prisioneros de guerra rusos (sobre todo
los més jovenes) llamando por sus celulares a sus madres para informarles que estaban prisio-
nerosy que, en realidad, habian sido llevados a la guerra Ucrania mediante engafios. Semejante
exposicion de los prisioneros de guerra estd prohibida porlos Convenios de Ginebra, pero servian
muy bien a los objetivos de la propaganda ucraniana. El uso de los prisioneros de guerra fue, in-
cluso, objeto de un pedido especifico de la ONG Human Rights Watch a Ucrania, para que dejaran
de hacerlo.?

PRISIONEROS DE GUERRA

> Por ultimo, y sobre todo a partir de febrero de 2023, imagenes del conflicto religioso entre los or-
todoxos que siguen al Patriarca de Kiev y quienes permanecen fieles al Patriarca de Moscu. En
los canales ucranianos los ultimos son presentados como traidores al servicio de los invasores
(denominados casi siempre como “ocupantes” u “orkos”) y en los canales rusos los primeros son
mostrados como cismaticos y herejes.

¢QUE APORTARON DE NUEVO LAS REDES SOCIALES?

Enlo que se refiere a las actividades de Guerra de la Informacion y, si bien no es la primera vez que
un pais o paises en conflicto bloquean la Internet ya que, de hecho, en 2011 Egipto bloqueé todo ac-
ceso a ella en oportunidad de registrarse manifestaciones multitudinarias contra el entonces presi-
dente Hosni Mubarak?, probablemente esta sea una de las primeras veces en que ese bloqueo haya
sido dirigido especificamente a algunos sitios (y no a todala Internet), pero en una escala casi inima-
ginable, como la mencionada en la nota 9) de este articulo.

22 En: https:/www.europapress.es/internacional/noticia-hrw-pide-ucrania-deje-publicar-videos-redes-sociales-soldados-rusos-prisione-
105-20220317052312.html

23 Ver: https:/elpais.com/internacional/2011/01/28/actualidad/ 1296169207 _850215.html
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En lo que se refiere a las acciones psicoldgicas es importante destacar que, aunque en esencia
no han cambiado demasiado, las redes sociales les han impreso una impronta diferente debido a:
> El alcance de su difusion, llevando el mensaje deseado no solo a los publicos-blanco deseados
(como en la era analdgica) sino a publicos de todo tipo a lo largo del mundo, de una manera prac-
ticamente incontrolable. Esto presenta ventajas, ya que es seguro que el mensaje golpeard rapida-
mente en donde queremos, pero también desventajas ya que su viralizacion a nivel global permi-
tird que mas personas muestren las falsedades que el mensaje pudiera tener, por lo cual se debera
tener que extremar el cuidado en la confeccion de los mismos.

> Su inmediatez, a partir del momento de la difusion, también a escala global. Si el mensaje esta
bien preparado, su viralizacién estard asegurada. En tal sentido, no es casualidad que ambos con-
tendientes hayan acudido al formato de video-clips, con musicas que recuerdan a videojuegos.
Para las generaciones “millennials” y “centennials” (todos ellos nacidos a partir de 1981) ésto les
resulta conocido y atrayente y, por lo tanto, un excelente medio de penetracion para el mensaje
dirigido a ellos. La comunicacion que antes tardaba dias o, incluso, meses en lograr la masividad
pretendida, hoy puede alcanzar a millones de personas en 24 horas o menos. Podemos afirmar,
sin temor a equivocarnos, que las redes sociales nos permiten “vivir” la guerra casi en directo.

> Su espontaneidad ya que, a diferencia de la propaganda tradicional, que se emitia a través de dr-
ganos del estado o controlados por él,1as redes sociales se nutren delo que, de manera permanen-
te y asistematica, suben sus usuarios. Ello puede estar directamente en linea con el pensamiento
estatal manifestado a través de sus 6rganos tradicionales o no. En tal sentido, es dable observar
que tanto rusos como ucranianos estan empleando bots y personas que suben informacién e ima-
genes en forma permanente, para poder mantener cierto grado de control sobre el contenido de
lo emitido e influir entonces en los publicos-blanco designados. Sin perjuicio de ello, la tarea de
controlar todo lo que se sube es casi imposible.

En este punto es interesante destacar que, dellado ucraniano, ha sido posible ver que la ejecucién
delas acciones psicolégicas se ha descentralizado a nivel brigadas. Es posible ver, entonces, que mu-
chos clips tienen incluso loslogos de las brigadas que los produjeron, como se puede ver en la imagen
mas abajo, dela 72da Brigada Mecanizada Independiente.

Por el lado ruso eso no se ha

observado, por lo menos hasta 0G0 DE LA 72DA BRIGADA MECANIZADA INDEPENDIENTE UCRANIANA EN SUS VIDEOS

el momento, pero algunos ma-
passubidos a sitios de ese origen
permiten suponer que hay “ma-
nos oficiales” por detrdas de ellos
y otros sitios (War Gonzo en ese
sentido es paradigmatico) com-
pletan las imagenes con entre-
vistas a oficiales y funcionarios 72 okpema

, evident Lt i .
que, evidentemente, transmiten MexaHizoBaHa 6purana

la visién gubernamental y los : y 3 .
mensajes deseados. El proble- IM. HOPHUX Sanopoxiie

ma de tales entrevistas es que su
alcance queda acotado porque
s6lo se oyen en ruso.

by " o

161



TEC1000 . 2022 . CEPTM “GRL MOSCONI"

APROVECHAMIENTO MILITAR DE LAS REDES SOCIALES

No cabe duda que la conduccién militar enfrenta un gran desafio frente a la propia existencia de
las redes sociales.

La masa de los combatientes (los menores de 40 afios) han crecido utilizando profusamente las
redes sociales y los mds jovenes (en donde encontraremos casi toda la tropa, y los oficiales y subofi-
ciales mds jovenes) encuentran absolutamente normal subir a las redes hasta los acontecimientos
mas nimios de su vida.

Eso produce una cantidad enorme de informacién, que escapa al control de las censuras tradi-
cionales, agravada porque el hecho de poseer un teléfono mévil, para esa generacion, es normal y
usarlo casi un acto reflejo.

Durante esta guerra el hecho de subir informacion, incluso lo que podria parecer mds inocen-
te, ha llevado a desastres a los contendientes. Entre los hechos mas conocidos podemos citar los si-
guientes:

> E1 01 de enero de 2023 seig s ’
misiles HIMARS ucranianos
impactaron en un acantona-
miento de soldados rusos en
Makiivka mientras participa-
ban de la cena de fin de afio
causando una gran cantidad
de bajas®. Ese acantonamien-
to fue geolocalizado por la in-
teligencia ucraniana debido a
que los soldados usaron sus
teléfonos celulares®.

MISILES HIMARS

> Al mismo motivo, la geolocalizacion de sus emisiones de telefonia celular, se le adjudicd la muer-
te de algunos generales rusos ya que, segun se informa, al comienzo de la guerra habrian estado
utilizando teléfonos encriptados, pero como eran antiguos y las comunicaciones se hacian engo-
rrosas, terminaron usando teléfonos celulares civiles.?

> Porla misma causa, un cafién autopropulsado ruso de 203 mm 2S7M Pion (también conocido como
Malka) fue destruido luego de que su tripulacién fuera entrevistada por un canal de television ruso
y se mostraran imagenes de su lugar de emplazamiento (detrds de una fabrica destruida).

> Dellado ucraniano también se han producido situaciones parecidas a causa de la emision de ima-
genes en las redes sociales que fueron aprovechadas por los rusos para destruir instalaciones o
tropas.

24 En https:/www.clarin.com/mundo/guerra-ucrania-luto-rabia-criticas-mando-militar-rusia-muerte-decenas-conscriptos-rusos_Q_x7PUYD-
3jCM.html
25 En https:/www.elespectador.com/mundo/europa/la-geolocalizacion-otra-de-las-amenazas-al-ejercito-ruso-noticias-de-hoy/

26 Ver nota anterior

162


https://www.clarin.com/mundo/guerra-ucrania-luto-rabia-criticas-mando-militar-rusia-muerte-decenas-conscriptos-rusos_0_x7PUYD3jCM.html
https://www.clarin.com/mundo/guerra-ucrania-luto-rabia-criticas-mando-militar-rusia-muerte-decenas-conscriptos-rusos_0_x7PUYD3jCM.html
https://www.elespectador.com/mundo/europa/la-geolocalizacion-otra-de-las-amenazas-al-ejercito-ruso-noticias-de-hoy/

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Obviamente, el aprovechamiento de la informacién proveniente de las redes sociales puede dar
grandes frutos, pero también puede servir para desinformar. Y, dado el camulo de imagenes que se
suben diariamente a dichas redes, se hace necesario contar con una organizacion dedicada casi ex-
clusivamente a su rastreo y aprovechamiento, pero no caben dudas de que la posibilidad de geolo-
calizar imagenes estd cambiando el uso que se le puede dar a la OSINT (Open Sources Information),
proveniente de las redes.

Asimismo, obliga a los mandos a adoptar medidas destinadas a tratar de minimizar el uso de las
redes sociales por parte de las propias fuerzas, lo cual, no es una tarea facil para generaciones que
se han acostumbrado a que el teléfono sea casi una prolongacion de si mismos. Luego del ataque en
Makiivka, los mandos rusos ordenaron impedir que los soldados siguieran subiendo imdagenes a las
redes sociales. Algun grado de éxito se le debe atribuir a dicha orden ya que, a partir de mediados de
enero, la cantidad de imagenes provenientes de la primera linea rusa han disminuido drésticamen-
te y,las que se ven, se nota que han pasado por el filtro de la censura.

De todas maneras, dada la cantidad de imagenes disponibles en la web y en las redes, el cuidado
que se debe tener al subir cualquier video o fotografia, debe ser extremo, ya que siempre existe la
posibilidad de que alguien pueda informar cudl es la localizacién més o menos exacta de lo regis-
trado en ellos.

Desde el punto de vista de las acciones psicoldgicas, las redes sociales son, al mismo tiempo, una
oportunidad unica de hacer llegar el propio mensaje a millones de personas de manera casi instan-
tdnea y una pesadilla por la necesidad de contrarrestar la misma posibilidad, que el enemigo tiene,
de afectar a nuestros propios publicos y fuerzas.

Una cuestion importante a tener en cuenta es que, ante la existencia de una verdadera catarata
de informaciones falsas, surgen como contrapartida sitios (independientes o no) que tratan de ve-
rificar la veracidad o no de las informaciones. Ucrania apeld a la creacion de héroes para fortalecer
la moral de su poblacién, como el “Fantasma de Kiev” o los “Héroes de la Isla de las Serpientes” que,
luego, fueron desmentidos por sitios dedicados a estas verificaciones como Chequeado (www.che-
queado.com) o Maldita (www.maldita.es)”. Es absolutamente necesario, antes de comenzar a crear
esos mitos, balancear cudles pueden ser las consecuencias para la propia credibilidad en los publi-
cos internos e internacionales, si se llegara a comprobar su falsedad. No hacerlo asi puede implicar
tener que afrontar consecuencias negativas superiores a aquellas que se pudieran haber logrado
con su difusion.

Un aspecto absolutamente crucial de las operaciones militares en esta época de redes sociales,
que debe ser tenido muy en cuenta para evitar sorpresas desagradables, es la dificultad de mantener
el secreto respecto de las diversas actividades que se desarrollan durante el conflicto. En segundos,
cualquier persona con un teléfono puede dar a conocer un desplazamiento, un emplazamiento o
una accion cualquiera. Y casitodo lo que se sube a las redes puede, eventualmente, ser geolocalizado.

ALGUNAS CONCLUSIONES

a. La Guerra de la Informacién es una capacidad que, hoy, no puede estar ausente de los arsenales
de los estados, so pena de verse inundados por la propaganda enemiga sin tener posibilidad al-
guna de defenderse. Sin embargo, y dado que la internet de las cosas ha llegado para quedarse y
que buena parte de nuestra vida diaria esta sujeta a ella, medidas como las que adoptd Egipto a

27 En: https:/fundaciongabo.org/es/blog/laboratorios-periodismo-innovador/ucrania-visualizacion-redes-sociales-y-verificacion-parath:~:tex-
t=EI%20decisivo%20papel%20de%20las%20redes%20sociales&text=La%20batalla%20tambi%C3%A9n%20se%20disputa,los%20hechos%20

a%20tiempo%20rea
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comienzos de este siglo (un virtual “apagon” digital) no pueden ponerse en practica sin trastocar
al pais entero. Por ello, se debe estar en condiciones de detectar y bloquear solo aquellos sitios des-
de los cuales se propague la propaganda enemiga y buscar, al mismo tiempo, que nuestra propia
propaganda llegue a los publicos-blanco del enemigo. Al mismo tiempo, siempre se debe tener
que presente que cualquiera que posea un teléfono celular se puede transformar en un transmi-
sor de imagenes o informacién a través de las redes sociales.

b. Obviamente, lo anterior requiere de una estructura que, desde tiempo de paz, prepare las accio-
nes a tomar en tiempo de guerra y de personal permanente especializado y, sobre todo a movili-
zar (dada la cantidad de personas que, a priori, seria necesario para esa tarea), que deberd estar
debidamente instruido y en condiciones de ser rapidamente incorporado a la estructura de de-
fensa en caso necesario. Es fundamental entender que la guerra, hoy, también se gana o se pierde
en las redes sociales.
De todas maneras, como estas redes se caracterizan por su descentralizacion (al existir personas
que suben mensajes sin ningun tipo de “orientacién” y solo porque los encuentran atractivos o
interesantes) y porla casiinmediatez con la que sus mensajes alcanzan cifras altisimas de audien-
cia, las estructuras de andlisis deben poder actuar con el “timming” suficiente como para salir
casi de inmediato con una respuesta acorde con los propios intereses en los casos de difusién de
mensajes contrarios a la propia causa. En las redes sociales el silencio, muchas veces, equivale al
asentimiento.

d. Podemos afirmar que, hasta la fecha, ambos contendientes estdn empleando la Guerra de la In-
formacidn ylas acciones psicoldgicas con gran contundencia y efectividad y utilizando una gama
muy amplia de medios en las redes y en la television. La aparicion publica de los lideres de ambas
naciones, tanto en las redes como en la television, refiriéndose al conflicto, nos muestra la impor-
tancia que le asignan a la informacién como arma de guerra.

e. Obviamente, la Guerra de la Informacidn, a los paises para los cualesla libertad de la informacion
es basica, los coloca frente a un dilema ético, ya que muchas veces solo la censura previa permiti-
ria evitar la propalacién de informaciones mal intencionadas o, incluso, falsas, por parte del ene-
migo y sus aliados.

f. Desde el punto de vista de inteligencia, las redes sociales han demostrado ser tanto una fuente in-
valuable de informacion, como también de desinformacion. En ese sentido, también es necesario
contar con personal y medios capacitados para la geolocalizacién y andlisis de las imagenes subi-
das a dichas redes para poder detectar cudles se pueden transformar en blancos susceptibles de
ser batidos por los propios sistemas de armas y, al mismo tiempo, para poder determinar cudles
son los ejes tematicos y los publicos-blanco de la propaganda enemiga a los efectos de poder con-
trarrestarla debidamente.

g. Como contrapartida de lo anterior se debe estar en capacidad de monitorear las redes para de-
tectar quién o quiénes, en las propias fuerzas, estan subiendo informacién que puede poner en
peligro a personal, instalaciones o material y estar a tiempo de adoptar contramedidas.

h. Al mismo tiempo, se debera contar con especialistas en redes sociales que asesoren respecto de
la mejor manera de subir a ellas la informacion necesaria para las propias acciones psicolégicas,
destinadas a fortalecer el apoyo a nuestras operaciones.

i. En algunas instalaciones muy sensibles, como puestos de comando, se debera contar con inhi-
bidores de sefiales de celulares que impidan que, por descuido o negligencia, alguno de sus inte-
grantes emita sefiales que puedan facilitar la accién enemiga contra ellas.

j. Ensentido contrario, la inteligencia de los niveles Gran Unidad de Combate y de Batalla, deberia
contar con equipos de interceptacion y localizacion de telefonia celular para detectar las comuni-
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caciones que el enemigo pueda realizar empleando esos materiales y con analistas de OSINT que
busquen enlasredes sociales las informaciones que se puedan estar difundiendo a través de ellas.
k. Elmayor esfuerzo, se aprecia, serd el de reeducar a los integrantes de las propias fuerzas para que
entiendan que las redes pueden ser una amenaza real a su propia existencia cuando se usa en
tiempos de guerra. Ademads, el mal uso de las redes sociales cuando, por ejemplo, se suben image-
nes de hechos que constituyen crimenes de guerra o violencia innecesaria contra civiles, pone en
entredicho la justicia de la propia causa e impregna de esa conducta criminal a todas las fuerzas.

(*) Enrique J. Tonazzi Dieterich es oficial retirado del Ejército Argentino, donde alcanzo el grado de
Coronel de Artilleria. Oficial de Estado Mayor de los Ejercitos de la Argentina y del Brasil. Oficial de Inte-
ligencia con la especialidad de Actividades Psicoldgicas. Fue Jefe de la Compariia de Contrainteligen-
cia 201y el primer Jefe del Destacamento de Inteligencia de Combate 607. Se desemperid como Jefe
de los Departamentos Prensa y Comunicacion Institucional de la Secretaria General del Ejército y en
puestos y cargos de Inteligencia hasta su retiro en 2010 cuando era Subjefe I - Inteligencia del Estado
Mayor Conjunto de las FFAA. Integra el Foro Argentino de Defensa y el Centro de Estudios Vision 21.
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Resumen

La prevision y la anticipacion son premisas inexorables en las organizaciones militares y de seguri-
dad, el articulo pone de relieve la necesidad de la adopcion sistemadtica de las disciplinas llamadas
“de futuros” para la planificacion y la toma de decisiones. Asimismo, describe un modelo sencillo de
conformacion de escenarios llamado de “Tres horizontes” que permite integrar la complejidad de
las “ciencias militares”.

Introduccion

No podemos conocer con certeza como serd el futuro de los conflictos armados, pero debemos
estar preparados para enfrentarlos. Pensar el caracter futuro de la guerra es una tarea central en
la profesion militar. Los cuadros de los ejércitos son preparados moral, intelectual y fisicamente
paraliderar, conducir, luchar y vencer enlos conflictos que requieren la mayor atencién paralos
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humanos: las guerras. Muchas naciones estan preocupadas por mantener sus ejércitos en la mo-
dernidad, su existencia depende de ello. La solucién es muy antigua y aprendida a fuerza de san-
gre, hay que combinar el arte de la guerra con los nuevos conocimientos cientifico tecnolégicos y
las innovaciones que continuamente surgen de la universidad, de los laboratorios y el mercado.

El “Poder” militar caracterizado principalmente por el dominio de la “Fuerza” se construye aho-
ra con inteligencia para ser utilizado més tarde. A cada momento surgen nuevos paradigmas. Las
organizaciones de todo tipo, sin perder sus valores centrales, se ven obligadas a capacitarse e in-
novar para competir, crecer y por lo tanto sobrevivir, caso contrario rapidamente pueden quedar
obsoletas incluso carentes de sentido para la sociedad que las crea y mantiene. La prevision yla an-
ticipacion son cualidades distintivas de las estructuras militares.

Disciplinas de “Futuros”

Desde la antigiiedad el hombre se pregunt6 por su porvenir, ;qué me depara el futuro?, chacia dén-
de vamos?, ¢ triunfaremos en la batalla? La religion, los mitos, la adivinacion, las profecias, la astro-
logia, 1a observacion y experiencia, orientaron a reyes, generales y personas comunes e influyeron
en el curso de la historia.

El historiador Georges Mifiois sefialaba en su libro “Historia del futuro: de los profetas a la pre-
vision” que desde que el hombre existe, pronostica, las pinturas rupestres en sus representaciones
de caza expresaban a la vez la caza de ayer y la de mafiana y su dibujo era también un acto de ma-
gia destinado a asegurar el éxito de su actividad, anticipaba y le forzaba la mano a la naturaleza o
a los espiritus. “ El hombre ya manifestaba asi que para €, en el alba de la humanidad, pronosticar
es dominar el futuro”.

Como se puede apreciar la religion, la filosofia, la ciencia y las profesiones que disefian y mode-
lan nuestro futuro se dedican de una u otra manera a predecirlo.

Modernamente la prospectiva apareci6 en la década de 1970 como una préctica que busca cam-
biar la visién determinista del futuro.

Alaidea de un futuro unico y a la relacién causa efecto de la prevision se opone un abanico de
futuros-posibles comunmente llamados futuribles. La prospectiva es un instrumento de gran valor
para preparar planes, programas y proyectos alternativos que aportan al proceso de toma de deci-
siones. En el mundo anglosajon también es comun tener como sinénimo de prospectiva a los estu-
dios llamados “Foresight” sobre la base de tendencias y de la opinion de expertos.

Los estudios de futuros se han convertido en un campo de desarrollo profesional con especialis-
tas que se orientan a la toma de decisiones (estratégicas u operativas) y a la planificacion. Existen
organizaciones privadas y estatales que se dedican a ellos y normas especificas para implementar
la actividad, como por ejemplo en Argentina la norma IRAM-50520/2017 dedicada a la innovacién y
alavigilancia e inteligencia estratégica.

El articulo se refiere basicamente a dos disciplinas: la Vigilancia e Inteligencia Estratégica (VeIE)?
y ala Prospectiva®, basta expresar que complementariamente que existen otras disciplinas y herra-
mientas que analizan tendencias comunmente llamadas “Forecasting” un ejemplo muy ilustrativo
es el prondstico meteoroldgico, genéricamente la idea que subyace en ese tipo de prondsticos es que
la evolucion del modelo estadistico conforma el futuro.

1 Citado por Jorge Beinstein y otros en Maual de Prospectiva — MINCyT 2016 ; Mifiois Georges, "Histoire de I'avenir. Des prophétes a la prospective’,
p. 17, Fayard, Paris, 1996.

2 Guia programa Vintec MINCyT
3 Guia programa Pronactec MINCyT
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Conceptos basicos de Vigilancia Tecnologica e Inteligencia Estratégica

(VTelE) y Prospectiva

La actitud hacia el futuro de la organizacion resume su filosofia y sus fines teleolégicos?, al determi-
nar las acciones presentes y en el andlisis de informacion que precede a la toma de decisiones, se
busca la anticipacién y se prepara para la accion.

Cualquier organizaciény en particular las militares tienen dos necesidades: conducir el presente
y planificar el futuro de sus operaciones.

La Vigilancia: “Es el proceso que detecta informacion relevante sobre tendencias, tecnologias,
investigaciones cientificas, novedades de clientes, invenciones, potenciales socios y competidores™.

La Inteligencia: “Se ocupa del analisis, el tratamiento de la informacion, la evaluacion yla gestion
de los procesos de decisiones estratégicas dentro de las empresas, universidades e instituciones de
gobierno, minimizando los niveles de incertidumbre del contexto, anticipando los cambios, y apro-
vechando las oportunidades”.

La Prospectiva: “Es la disciplina que investiga los futuros posibles apoyada en la obtencién , ané-
lisis y procesamiento de datos para conformar una imagen del mismo para intervenir en el devenir
a fin de lograr un futuro deseable”®. En particular el estratega y General Frances Beaufre la definio
como el arte de conducir la Historia’.

Resumiendo e integrando los tres conceptos, la Vigilancia Tecnoldgica, la Inteligencia Estratégica
ylaProspectiva son disciplinas vitales para la creacion de escenarios normativos positivos y a su vez
herramientas de los analistas de inteligencia, los decisores y los planificadores.

Enla Figura 1 se aprecia la relacion de las disciplinas en funcion de la cantidad de datos disponi-
bles, mientras que la Figura 2 las vincula en funcién de la linea de tiempo.

FIGURA 1: RELACION ENTRE VIGILANCIA FIGURA 2: ALCANCE DE LOS ESTUDIOS DE FUTURO
TECNOLGGICA Y PROSPECTIVA
QUE PODEMOS VER ANALIZAR PENSAR
m ™
vigilancia VIGILANCIA FORESIGHT PROSPECTIVA
tecnoldgica Vigilandia ‘ LMUnlturizutlbn Estudios prospectivos |
tecnoldgica y prondstico de escenarios futuros
A N w I - -
T Desarrollo cientifica R \ .&" Escenarios
=] - tecnoldgico :
g N v o\~ e
~ 5 |
Prospectiva
j— N
Fuente: Modificodo de Clorke, Modet & Go.

4 Para que fue creada y existe.

5 Guia Nacional de Vigilancia e Inteligencia Estratégica, VelE: buenas prdcticas para generar sistemas

territoriales de gestion de VelE 1a ed. . - Buenos Aires : Ministerio de Ciencia, Tecnologia e Innovacion Productiva, 2015.

Beinstein, Jorge;2016; Manual de prospectiva : guia para el diseno e implementacion de estudios prospectivos / Jorge Beinstein;contribuciones de
Adriana P Sanchez Rico ; Ricardo Carri ; Manuel Mari ; coordinacion general de Alicia Balbina Recalde ; editado por Inés Parker Holmberg. - 1aed . -
Buenos Aires : Ministerio de Ciencia, Tecnologia e Innovacién Productiva.

6 Maroni, Carlos ; Apunte Catedra “"Metodologias de prospectiva” de la Maestria en RRIIUMAI ; Bs As ; 2012.
7 Beaufré , Andres ; “La nature de | " historie, Ed Plon ; Paris , 1972.
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Respecto de lo que podemaos pensar, ver, analizar, hacer
A menudo en la gestidn, se desconoce que la solucidn a los problemas que se presentan, ya se en-
cuentra disponible en los conocimientos cientifico tecnolégicos existentes (su redescubrimiento
comunmente implica “No reinventar la rueda”), para ello hay que procurar buscar y obtener infor-
macién buena y util para la toma de decisiones.

Dentro de las limitaciones de la mente humana, mediante la VTelE y la Prospectiva en general se
pueden desarrollar las siguientes actividades:

> Buscar y compilar datos e informacién relevante.

> Estar atentos a los llamados cisnes negros® (hechos de impacto imprevisibles e inesperados).

> Analizar trayectorias tecnologicas.

> Detectar hechos portadores de futuro (requiere de expertos y analistas).

> Configurar los futuros probables (futuribles).

> Delimitar de los futuribles aquellos futurables (posibles).

> Tomar decisiones a partir de los estudios con el menor grado de incertidumbre posible.

> Concebir estrategias de accidn tendientes a alcanzar el futuro elegido (preferido).

Los estudios de futuros son requeridos actualmente con mayor frecuencia por las empresas, son
una herramienta que permiten generar ideas fuerza.

Ideas fuerza sobre el futuro

> Elfuturo estd por hacer.

> Hay muchos futuros posibles (futuribles)

> Elfuturo es dominio de la libertad: identificar los futuribles en vez de preocuparnos porlas in-
variantes.

> Elfuturo es dominio del poder y de la voluntad.

> Ver lejos, amplio, profundo, tomar los riesgos, pensar en el hombre particularmente.

> Amedida que conducimos mas rapido hay que mirar méslejos (megatendencia actual: el cam-
bio acelerado)

La actividad de VTelE

> Proporciona conocimiento sobre ciencia y tecnologia.

> Identifica los probables riesgos.

> Identifica y evalia nuevos productos o procesos tecnoldgicos.

> Identifica nuevas oportunidades.

> Sigue el desarrollo de tecnologias especificas.

> Proporciona datos técnicos.

> Se anticipa en un entorno competitivo.

> Proporciona servicios de informacion (newsletters, boletines temadticos, informes particulares).

En el pensamiento prospectivo

> Refuerza la cultura de la prevision.

> Visualiza los probables riesgos.

> Forma una actitud prospectiva en la organizacion, anticipando los problemas y orientando las
decisiones del “hoy”.

8 Taleb, Nassim ; “El cisne negro : El impacto de lo altamente improbable”; USA ; 2007 .
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> Integra conocimiento experto.

> Define escenarios u hojas de ruta hacia el futuro.

> Define un futuro como razdn de ser del presente.

> Crea una visién compartida en los escenarios prescriptivos.

> Crea vision estratégica.

> Materializa el compromiso de toda la organizacion de alcanzar la vision estratégica.

Ejes en los estudios de futuro en defensa

FIGURA 3: EJES DE ESTUDIOS PROSPECTIVOS Y DE VTEIE EN DEFENSA

Lucho ideoldgico
Conflictos religiosos

EJE ESTRATEGICO « +— Terrarismo
ABARCA EL CAMPO DE LA L
CONFLICTIVIDAD DONDE LOS Demografio
ESCENARIOS SON MUY AMPLIDS Combio dimdtico

40omo serd el compo de batalla?

+— EJEDPERATIVD »— +— .COmo se gestionard?
COMPRENDE LAS CARACTERISTICAS e i i . g
v ACTORES DF LOS FUTUROS — &Como impacta lo politico de género en lo orgonizacion?

CONFLICTOS ARMADOS - 4Camo evoluciona lo doctring del blindada?

£C0mo evoluciona nuestro entorno tecnoldgico?

4Cudles son las principales lineas de investigacion militar?
EJE TECNOLOGICO » s +— Z0ué conocimientos militares se necesitan?
COMPRENDE LA EXPLORACION DE
LNA MANERA SISTEM
AVANCES CIENTIFICO TECNC

EJEMPLOS DE TEMAS VTE IE
Y PROSPECTIVA EN DEFENSA

&Cudles son las tecnologios utilizadas en el conflicto x?
40ué tecnologios se deben dominar?

Fuente: Propia

El problema de la Infoxicacién

El exceso de datos e informacion electrénicos disponibles (cuantitativos y cualitativos) representa
un problema de muy dificil procesamiento por su volumen e interpretacion, en lo individual y or-
ganizacional la sobrecarga de informacion puede producir pardlisis en la toma de decisiones, a ese
problema genéricamente se lo denomina “Infoxicacién”. Para solucionarlo se utilizan herramien-
tas informaticas, desde las mas simples disponibles y de uso libre que clasifican informacion (ras-
treadores de informacidn, clasificadores de correo electréonico, buscadores...) hasta la mineria de
datos y la inteligencia artificial (IA).

Aunque la utilizacién de las tecnologias de la informacion y la comunicacién a nivel mundial
han adquirido un rol central para disminuir los niveles de incertidumbre y de riesgo en las organi-
zaciones, la consulta de expertos y analistas de informacién no pueden ser suplidos por la informa-
tica (por ahora).
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Herramientas prospectivas

Existen muchas formas / herramientas y técnicas prospectivas, en la tabla siguiente se describe en
etapas un método en el que se definen variables, actores, escenarios y estrategias (estas ultimas)
para construir el escenario futuro deseado (en términos prospectivos el futurable).

TABLA 1: HERRAMIENTAS PARA LA PRACTICA PROSPECTIVA

Etapas Finalidad de la técnica Técnicas / Herramientas
MONITOREQ DEL ENTORNO Deteccion del cambio y de hechos > Técnicas y herramientas de Vigilancia
portadores de futuro Tecnoldgica e Inteligencia Estratégica (VtelE)

> Analistas, Expertos

DEFINICION DE VARIABLES Hacer una aproximacion a las variables > Arboles de competencia de Marc Giget
> Matriz FODA

> Matriz PEST

> 0tros métodos de andlisis

Hallar las variables estratégicas > Abaco de F. Regnier

> Andlisis estructural

> Matriz IGO0 "Importancia y
Gobernabilidad"

> Matriz de andlisis estructural
> Otros métados de andlisis

DEFINICION DE ACTORES Precisar el poder y los posibles > Actores y Objetivas
movimientos de los actores sociales
CONSTRUCCION DE ESCENARIOS Estimar escenarios probables > Delphi

> Sistema de matrices de impacto cruzado
> Maodelo de tres harizontes
> Otros métodos

Determinar el escenario a construir propio > Andlisis morfoldgico
(Desde gue ocurre y gue vay a hacer)

ESTRATEGIAS Determinar Objetivos, metas, cursos de > Toma de decisiones
accién, priorizar acciones > Planificacion estratégica
> Modelo de tres horizontes

> 0tros métodos de toma de decisiones

Fuente: elaboracion propia, adaptado de Mujica Jose Francisco y Lopez Segrera Francisco, 2015, Hacia dénde va el mundo, Pag. 37, Ed. El viejo Topo, Esparia.

Un método de construccion de escenarios: Modelo de Tres Horizontes (3H)
3H es un enfoque practico, util que expresa una metodologia sencilla, conectando el pasado y el pre-
sente con las distintas visiones de futuro.

Su objetivo es facilitar el cambio organizacional (es importante mencionar que cuando se habla
de cambio no se trata del cambio en los valores nucleo de la organizacién sin los cuales se perderia
su sentido existencial y surazén de ser).

3H se construye en forma colaborativa y tiene en cuenta los distintos modos de pensar (desde los
conservadores, a los visionarios), facilita el planeamiento estratégico.

Una forma de pensar los procesos de innovacion militar, es tener en cuenta que los comporta-
mientos técnicos y los modelos estratégicos, generalmente nacen, se desarrollan y entran en declive
de la misma manera (inductivamente) lo hacen los fendmenos naturales y la tecnologia. La famosa
curva de crecimiento o también conocida como “S” permite muy sencillamente, pensar el futuro y te-
ner conciencia de los cambios, es apropiada para visualizar la integracion del pasado el presente y el
futuro de un sistema/ tecnologia en un entorno cambiante. La curva “S” estd detras de la 16gica de 3H.
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En los 3H se pueden apreciar
modelos que se asemejan a las cur-
vas “S” representando tres escena-
rios u horizontes en funcion de la
aptitud técnica / estratégica, con
la particularidad de que coexisten
en el presente. El modelo ayuda a
organizar y considerar la interde-
pendencia entre la tendencia y los
cambios emergentes

El horizonte H1: es el sistema
dominante presente, el que posee
efectividad con el mayor grado de
aptitud estratégica en el entorno, se
prevé que se deteriorara en algun
momento (p.ej.: 1os sistemas defen-
sivos actuales disefiados para con-
trarrestar misiles balisticos frente
alas armas hipersonicas).

Se trata del corto plazo “lo que
tenemos, funcionay esrentable, las
herramientas / procesos estan dis-
ponibles en tiempo y forma”, es en
el quela organizacién confia y sabe
gestionar ala que estd adaptada.

Lo trascendente de H1 es tener
en cuenta su grado de adaptacion a
la situacién cambiante emergente
y que en algun momento H1 se vol-
verd obsoleto.

El horizonte H2: incluye sistemas
innovadores, que poseen alguna
efectividad / aptitud pero que aun
no se han desarrollado totalmen-
te, pueden preparar el horizonte
H3 (p.ej.: cafidon electromagnético,
y armas de energia dirigida).

FIGURA 4: CURVA DE CRECIMIENTO O S - TRAYECTORIA DE CICLO DE VIDA DE
UNA TECNOLOGIA / INNOVACION / PROCESO.

CICLO DE VIDA DE UNA TECNOLOGIA

Nivel d= rendimiento
o avance tecnologico

Tiempo

Embrionario Crecimiento Modurez

0 emergente

Saturez o
declive

FIGURA 5: MODELO DE 3H - EN CADA MOMENTO CONVIVEN TRES HORIZONTES
TEMPORALES DISTINTOS

MODELO DE LOS TRES HORIZONTES
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Adaptado de : Javier Jordan;— https:/global-strategy.org/futuro-sistemas-aereos-
combate-no-tripulados-un-analisis-utilizando-el-marco-de-los-tres-horizontes/

Es el horizonte de mediano plazo, es el horizonte de transicién entre Hly H3, innovar o adoptar
una nueva tecnologia implica revisar la doctrina de empleo. En este horizonte se tendrd en cuenta
que muchos de los proyectos fracasardn, pero aportaran aprendizaje organizacional.

El horizonte H3: son visiones del futuro que muy probablemente acabardn imponiéndose, en
el presente empiezan como hechos portadores de futuro o “semillas del futuro”’, se desarrolla

9 Jordan Javier; 2021; El futuro de los sistemas aéreos de combate no tripulados: un andlisis utilizando el marco de los tres horizontes; Global
Strategy — publicacion digital geopolitica ; https:/global-strategy.org/futuro-sistemas-aereos-combate-no-tripulados-un-analisis-utilizan-

do-el-marco-de-los-tres-horizontes/
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un nuevo paradigma (p.ej.: drones suicidas, sistemas autonomos letales, armas laser, armas hi-
personicas).

Se trata del largo plazo, requiere de los sistemas de armas mds inteligencia (para maximizar la
fuerza) mds rapidez y més letalidad. Plantea preguntas de crecimiento/adaptacién organizacional:
¢Hacia dénde y en qué enfocarse?, ;Como no quedar desactualizado (sobre todo en los Recursos
Humanos y en especial los mandos)?

H3 estd también presente en los margenes de los sistemas actuales, se desarrolla para responder
a nuevos riesgos / retos y posibilidades emergentes (p.ej.: desafios en nuevos escenarios de guerra
ciberespacio, aeroespacial)

El modelo de 3H enfoca a los lideres y permite entre otras ventajas:
> crear un puente entre pasado presente y futuro,
integrar conocimiento experto,

discutir puntos de vista divergentes,

facilitar el didlogo,

reflexionar criticamente,

visualizar el riesgo de quedar desactualizado,
aprender colaborativamente,

construir escenarios,

facilitar las transiciones,

incorporar pensamiento no estructurado,

ayudar a pensar el futuro, ...

V V. V V V V V V VvV V

Como se ve los tres horizontes conviven con distinta prevalencia, los tres son necesarios el desa-
rrollo organizacional gestionando el presente y pensando el futuro(como en cualquier operacion se
conduce el presente y a su vez se planifica la futura).

Etapas para conformar un ejercicio de 3H
El cuadro siguiente muestra un esquema de cinco etapas para implementar un ejercicio 3H.

TABLA 1: HERRAMIENTAS PARA LA PRACTICA PROSPECTIVA

Etapas - pasos para conformar un En forma colaborativa se trata de Preguntas generales a responder
ejercicio de 3H sobre un tema / construir cada etapa individualmente por los participantes
organizacion/ sistema / doctrina / Integrando las mentalidades de sobre el tema particular
estrategia gestores , emprendedores y visionarios
1. El sistema actual Visualizar y describir el sistema > ¢Qué estd pasando hoy en dia?
(Andlisis) > ¢,Qué debilidades tiene el modelo actual?
Se conforma H1 > ¢,Qué nos muestra la VelE?
2. Visioén a futuro Propuestas de metas > ¢,Qué se quiere impulsar?
(Andlisis - Imaginacion) Analistas de Icia > ¢Hacia donde se quiere llegar?
Contribuye a H3 > ¢,Qué oportunidades se tienen?

> ¢,Qué capacidad militar asegura?
3. Sefales que anticipan el cambio de Datos e informes de vigilancia e > ¢Qué seriales y hechos portadores de
paradigma actual inteligencia estratégica futuro se pueden percibir?
(Exploracion) > ¢,Qué nos muestra la IE de nuestro
Contribuye a H2y H3 Informes de expertos entorno?

Continda
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4, Innovaciones que resuelven los 1+D+i > ¢,Qué aporta la Vigilancia Tecnoldgica en
problemas del sistema actual Informes de expertos C&T e innovacion a la solucién del problema?
(Andlisis - Exploracién)
Contribuye a H2

5. Valores y aspectos claves a mantener Informes de expertos > ¢,Qué aspectos del H1 no se deben perder/
(Andlisis) cambiar?
Contribuye a los 3H > ¢,Qué se debe reforzar de H1?

Fuente: propia

Conclusiones

Los estudios de futuros se han convertido en un campo de desarrollo profesional con especialistas
que se orientan a la toma de decisiones y a la planificacion, son requeridos actualmente con mayor
frecuencia por las empresas, para seguir compitiendo con éxito.

Tanto la prospectiva como la vigilancia e inteligencia estratégica no son ajenas y son herramien-
tas utilizadas por las fuerzas armadas para su desempefio. La velocidad de cambio conspira en es-
pecial contra las organizaciones con culturas conservadoras, es por ello que los estudios de futuro
son imprescindibles en las organizaciones militares, particularmente para actualizar a sus cuadros
y a su dirigencia.

La prospectiva en especial permite generar ideas fuerza y enfocar a los lideres en para pensar y
planificar el futuro.

Existen una variedad de herramientas y metodologias prospectivas, una de la mds sencillas (a
todo nivel) es el método de Tres horizontes que tiene la particularidad de contribuir a gestionar el
presente pensando y planificando el futuro.
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1.7
La Guerra Electronica vy la Ciberguerra
en el conflicto de Ucrania

Por el CR Com (R) Ing Mil Rafael Olvieri

«Sé extremadamente sutil hasta el punto de no tener forma.
Sé completamente misterioso, hasta el punto de ser silencioso.
De este modo podrds dirigir el destino de tus adversarios.»

de Sun-Tzu, “El arte de la guerrg”

Temario

Resumen

Introduccion

Breves antecedentes del conflicto en Ucrania 2022 y contexto
Conceptos sobre los sistemas de Guerra Electronica
Conceptos sobre la Ciberguerra

Guerra Electronica y Ciberguerra en el conflicto

Conclusiones

PALABRAS CLAVE: GUERRA ELECTRONICA (EW) - CIBERGUERRA - ESPECTRO ELECTROMAGNETICO
- CIBERESPACIO - SOFTWARE - HARDWARE - COMANDO Y CONTROL - SISTEMAS DE ARMAS - TEC-
NOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES ( TICS).

Resumen

El presente articulo describe las caracteristicas de la guerra actual librada en el espectro electro-
magnético y en el ciberespacio en el marco de la guerra de Ucrania, como dos espacios intangibles,
pero que afectan fuertemente las operaciones en el terreno, y en otros &mbitos como la comunica-
cién, propaganda, gobierno y accién psicoldgica sobre la poblacién y las tropas.

Introduccion - Breves antecedentes del conflicto en Ucrania 2022 y contexto
El conflicto entre Rusia y Ucrania, que se origina en 2014 con la independencia de las regiones del
este de Ucrania, con poblacién mayoritariamente de origen ruso, nos muestra un nuevo tipo de gue-



TEC1000 . 2022 . CEPTM “GRL MOSCONI"

rra, caracterizado por acciones en el campo de batalla, en el espectro electromagnético, en el cibe-
respacio y en los medios de comunicacion social.

Los pueblos de Rusia, Bielorusia y Ucrania, tienen un origen comun, de raza eslava, religion ca-
télica ortodoxa que formaron parte del imperio ruso y posteriormente de la Unién de Republicas
Socialistas Soviéticas (URSS), desde donde enfrentaron enemigos comunes. La Ucrania que hoy co-
nocemos fue moldeada en los mismos origenes de la URSS en tiempos de Vladimir Lenin, de ahi el
origen mas directo de la escisidn territorial del Dombas y Crimea.

Asimismo, estos tres paises terminaron decidiendo la disolucién de la URSS en la década de 1990.

Finalmente la Federacion Rusa termina heredando el poder militar y politico de la URSS, y en
acuerdo con EEUU yla OTAN (Organizacion del Tratado del Atlantico Norte) concentra todo el poder
nuclear distribuido en la URSS y se firman acuerdos para el desarme de ambas partes y no avance
de la OTAN mads all4 de las fronteras del Pacto de Varsovia, acuerdos que no se cumplen y que se
suman a las tensiones que finalmente origina la guerra actual con la invasién rusa de Ucrania el pa-
sado 24 de febrero de 2022.

Se trata de una guerra en el siglo XXI librada por una potencia euroasidtica, Rusia, con una doc-
trina militar particular y un desarrollo social, politico, cientifico y tecnoldgico propio con conceptos
y valores un tanto diferentes al de las potencias occidentales lideraras por Estados Unidos y agrupa-
das bajo la alianza de la OTAN, y que apoyan abiertamente a Ucrania. Destacamos que este pais, la
otra parte del conflicto, estuvo ligado a Rusia desde la creacién misma del Imperio Ruso, y reciente-
mente como pais miembro de la Unién de Republicas Socialistas Soviéticas. Por tanto, si bien hoy se
ha acercado a Occidente, conoce muy bien la cultura y doctrina militar rusa.

En consecuencia, vemos que la guerra en Ucrania es un conflicto muy complejo, que va mds alla
de una cuestion politica local o territorial. Por este motivo, considero que analizar un aspecto pun-
tual del conflicto se torna complejo, puesto que no recibimos informacién imparcial. Estamos en
Occidente de un lado del conflicto, y muchas notas estdn marcadas con un sesgo politico e ideol4gi-
co por ambas partes.

No obstante, podemos inferir qué tecnologias y sistemas se estarian empleando en ambos ban-
dos, basados unicamente en publicaciones y noticias, evitando cualquier evaluacion categorica,
puesto que la guerra estd en curso actualmente y parece continuar por un tiempo considerable.

Luego de la caida de la Unidén Soviética, Rusia ha rescatado sus valores tradicionales, y 1a patria
histdrica, rehusando someterse a las imposiciones de Occidente, y buscando recuperar su lugar y
liderazgo geoestratégico. E1 “fin de la historia” expuesto por Fukuyama en 1992 después de la caida
de la URSS, finalmente no sucedid. Sin embargo, a pesar de su vasto territorio y recursos, Rusia no
llega a equiparar y menos superar el poder militar y tecnoldgico de Occidente, por lo cual ha desa-
rrollado doctrinas, armamento y equipos particulares para actuar en un modo asimétrico con sus
adversarios, y aun asi obtener ventajas.

Por esa razon ha desarrollado muy bien conceptos disruptivos en armamento, como los misiles
hipersénicos, mantuvo y renové un poder nuclear como elemento de disuasion y, desarrolld ele-
mentos y doctrinas de guerra electrénica y ciberguerra como un multiplicador de fuerza en el cam-
po de combate y en hostilidades, aun sin llegar a un conflicto armado.

Otro recurso es lo que se conoce como “guerra hibrida”, concepto que nace hacia el afio 2000, y
que incluye otra acciones, como la propaganda, los ciber ataques, acciones en los medios de comu-
nicacion social y redes sociales, insurgencias, acciones subversivas en general, que complementan
las acciones militares, y pueden realizarse, aun sin conflicto armado.

En esto ultimo entran claramente las acciones realizadas en el ciberespacio.

Esto no es nuevo, lo hace desde la era soviética, donde ya la guerra electrénica era muy impor-
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tante en la misma guerra fria y otros conflictos. También las acciones subversivas, aunque no se ha-
blaba en esos tiempos de guerra hibrida. La URSS foment6 siempre el desarrollo tecnoldgico, como
forma de mantener y equiparar su poder con las potencias de occidente, y varios ejemplos lo corro-
boran, como la carrera espacial. En 1960, logran detectar y derribar un avién espia estadounidense
U2 sobre territorio de la URSS. En 1965 en Siria, asesores militares soviéticos empleando medidas
de apoyo electrdénico, logran radiolocalizar al famoso espia israeli Eli Cohen. Esto entre otras tantas
acciones destacadas, marcan una tendencia, que solo se interrumpié durante algun tiempo luego de
la caida de la URSS, pero luego continud, manteniendo Rusia intereses y objetivos de la URSS, como
la intervencion en Siria y la presencia en otras regiones.

En particular la guerra electrénica es un multiplicador de fuerza que naci6 a principios del siglo
XX,y que el consenso generalla ubica en la Batalla de Tsushima durante la guerra entre Rusia y Japon
en 1905, y que ha evolucionado hasta hoy con doctrinas, procedimientos y medios. La ciberguerra
es otro multiplicador de fuerza, mas moderno que algunos reconocen su nacimiento en la década de
1990 del siglo pasado, y rdpidamente se proyecto a este siglo XXI junto con la amplia difusion de las
computadoras, redes y los dispositivos conectados bajo el concepto de “Internet de las Cosas” (I0T).

Conceptos sobre los sistemas de Guerra Electrénica

La guerra electrénica es una actividad que se desarrolla en un espacio intangible denominado es-
pectro electromagnético, que podemos definir, en una apretada sintesis, como el conjunto de todas
las frecuencias posibles que producen radiacion electromagnética. No todas las ondas electromag-

FIGURA: EL ESPECTRO ELECTROMAGNETICO.
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néticas tienen el mismo comportamiento, por ello el espectro electromagnético se divide convencio-
nalmente en segmentos o bandas de frecuencia. De la misma forma, el empleo militar de este espa-
cio es diverso: para comunicaciones, que posibilitan el comando y control y “no comunicaciones” o
uso en sistemas de armas y sensores.

Este espacio no se puede delimitar de la misma forma que el campo de combate mediante lineas
olimites en el terreno, puesto que las ondas electromagnéticas no se ajustan a ellos, sino que se pro-
pagan en el espacio real conforme a leyes de la fisica, dependiendo de su frecuencia, potencia, direc-
cionalidad de la radiacién y condiciones meteoroldgicas, entre otros.

El dominio de este espacio es crucial en la guerra moderna, puesto que por él se comunican y co-
mandan las fuerzas en el terreno (Comando y Control). Los sensores pueden detectar amenazas a
tiempo, y se pueden guiar sistemas de apoyo de fuego mediante ondas electromagnéticas, para citar
algunos ejemplos.

La guerra electronica incluye acciones defensivas, para asegurar el uso propio del espectro elec-
tromagnético por parte de la propia fuerza, y acciones ofensivas, tendientes a obtener informacion
ynegar al enemigo el uso de su espectro electromagnético, con lo cual afecta su comando y control, y
reduce y/o neutraliza su uso por parte de distintos sistemas de armas. Ademads, es una valiosa fuente
de reunién de informacién de inteligencia.

La guerra electronica se divide en tres actividades fundamentales:

Medidas de apoyo de Guerra Electrénica (MAE): comprende las acciones adoptadas para bus-
car, interceptar, identificar o ubicar fuentes de energia electromagnética irradiada por el enemigo
con el objeto de obtener informacién. Es una accién pasiva, no emite radiacion, y sirve para obtener
informacion. Esto proporciona por un lado una fuente de informacién para inteligencia y, por otra
parte, se emplea para ejecutar, si viene al caso operaciones activas de GE sobre el enemigo como la
interferencia y el engafio que se describen a continuacion.

Contramedidas electronicas (CME): comprende las acciones adoptadas para impedir o reducir
la utilizacién del espectro electromagnético por parte del enemigo. Estas incluyen basicamente la
interferencia para negar el uso del espectro al enemigo o perturbarlo, y el engafio, con el fin de ma-
nipular, decepcionar o confundir al enemigo.

Contra Contra Medidas Electrénicas (CCME): o medidas de proteccion electrénica para ase-
gurar el uso propio del espectro electromagnético frente a las acciones de Guerra Electronica por
parte del enemigo.

Finalmente, se suele clasificar también a la Guerra Electrénica, como Guerra Electrénica de Co-
municaciones, que afecta al Comando y Control, y Guerra Electrénica de no-Comunicaciones, que
afecta a sensores y sistemas de armas, como radares, defensa aérea, misiles y drones.

Desde hace aiios, la Guerra Electrénica estd incluida en la doctrina de las fuerzas armadas en
todo el mundo, si bien los paises con menores recursos no la emplean tanto.

Asimismo, el empleo dela guerra electronica, requiere personal altamente calificado, con sélidos
conocimientos técnicos y operativos. El desarrollo de CME y CCME es permanente, si no hay desa-
rrollo los equipos y sistemas de armas se tornan rapidamente vulnerables.

Conceptos sobre la Ciberguerra

Al igual que el concepto anterior, la ciberguerra se desarrolla en un espacio intangible, denomi-
nado ciberespacio. Tampoco podemos definir sus limites fisicos, aunque potencialmente abarca
todos los sistemas de comando y control y sistemas de armas conectados en red que emplean
software.



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Se puede “entrar” a ese espacio por medio de las redes de datos, en muchos casos desplegadas en
el espectro electromagnético, pero hay mas formas, en general basadas en el engafio, y en lograr ca-
pacidades avanzadas. La evolucion tecnoldgica de los sistemas de armas y de comando y control hace
necesario el uso del ciberespacio, ganando capacidades, pero a la vez exponiendo vulnerabilidades.

La ciberguerra, al igual que la guerra electrénica, incluye acciones defensivas, para proteger del
enemigo los sistemas de informacién y sistemas embebidos propios, y acciones ofensivas, para ne-
gar /neutralizar su uso por parte del enemigo, ademds de otras acciones mas complejas y constituye
una importante fuente de informacion de inteligencia. Se basa en la explotacién de vulnerabilida-
des técnicas y humanas, convirtiéndolo en un espacio muy complejo.

Los sistemas actuales de comando y control, y sistemas de armas integran componentes electrd-
nicos avanzados, que incluyen software embebido en ellos, integrados a los sistemas de informa-
cién de inteligencia. Se extiende a Internet y redes sociales, y también es una plataforma para ope-
raciones de guerra psicologica.

La ciberguerra desarrolla acciones que se pueden percibir en forma directa, por sus resultados,
como la negacién de un servicio, pero también otras imperceptibles, muy peligrosas, con conse-
cuencias muy variadas.

Podemos decir que estd vinculada a la Guerra Electrénica, por cuanto se puede llegar de una a
otray viceversa. Acciones en el espectro electromagnético pueden afectar al ciberespacio y acciones
en el ciberespacio pueden afectar al primero.

Mas alla de lo que se difunde cotidianamente en las noticias, sobre ciberseguridad que afectan
datos personales, incluyen delitos, espionaje industrial y acciones psicoldgicas entre otros, la toma-
remos aqui en el contexto de un conflicto armado.

Podemos destacar las siguientes caracteristicas:

i. El ciberespacio es un entorno unico, en el que el atacante puede estar en cualquier parte del

planeta.

ii. Enla defensa intervienen muchos factores, y no sélo elementos estatales sino también priva-

dos. Se requiere coordinacion entre todos ellos.

iii. La confrontacion en el ciberespacio presenta frecuentemente las caracteristicas de un conflic-

to asimétrico; y es frecuentemente anénimo y clandestino.

iv. Permite obtener informacion sobre objetivos sin necesidad de destruir ni neutralizar ningun

sistema, y muchas veces sin que la victima se entere.

v. Permite también ejercer el chantaje; pero, al mismo, tiempo, la defensa puede utilizarlo para

la disuasion.

vi. La evolucidn es rapida siguiendo el avance tecnoldgico de las tecnologias de la informacién y

las comunicaciones (TIC).

Las acciones que se desarrollan en el ciberespacio, no necesariamente tienen que ocurrir en el
contexto de una guerra, ni en el campo de combate mismo, sino que pueden darse en cualquier dm-
bito y lugar que perjudique al adversario.

La ciberguerra plantea un nuevo entorno operacional, un nuevo campo de combate de la misma
entidad que el terrestre, naval o aéreo, que sin duda esta siendo empleado en los conflictos actuales,
en particular éste, por los paises adversarios.! Este nuevo entorno, demanda unas nuevas necesi-
dades, entre las que destacan la de una fuerza especializada para operar en él, compuesta por me-
dios dedicados, humanos, fisicos y econémicos, como lo venimos publicando en diferentes noticias

1 Centro Superior de Estudios de la Defensa Nacional de Espafia — 126 "El Ciberespacio. Nuevo escenario de confrontacion.
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internacionales en la web de este “Centro de Estudios de Prospectiva Tecnoldgica Militar General
Mosconi”*

Con el avance de la ciberguerra, muchos paises han elaborado doctrina y elementos de accién en
el &mbito de la Defensa para contrarrestar sus acciones, que cada vez son mds frecuentes y dafiinas.

Por ejemplo, nuestro pais cuenta con una Subsecretaria en el Ministerio de Defensa, un elemento
conjunto, y elementos en las tres Fuerzas Armadas y otros tantos en las Fuerzas de Seguridad, aun-
que en estas ultimas, mas enfocados a los delitos contra personas y entidades, pero como vimos este
espacio no tienen limites precisos, en caso de conflictos entre naciones todo debe ser coordinado,
incluso las acciones privadas.

Los atacantes y objetivos, no necesariamente han de estar en la zona del conflicto. Un individuo
en cualquier parte del mundo puede ser un atacante, para cualquier parte del conflicto, y sin impor-
tar sunacionalidad, es un “soldado” anénimo.

Lo mismo podemos decir respecto de los objetivos, por ejemplo, un medio de comunicacién o
una empresa global de telecomunicaciones en cualquier lugar del mundo puede ser un objetivo, si
de alguna manera tiene un vinculo con cualquiera de las partes, y tiene valor un ataque sobre ella.

Con esto, sera dificil medir los efectos de la ciberguerra directamente en el campo de combate
(marco tactico) como asi también en el tiempo propio de ese marco tactico.

Asimismo, aligual que la EW, el empleo de la ciberguerra requiere personal altamente calificado,
con solidos conocimientos técnicos y operativos.

Guerra Electrénica y Ciberguerra en el conflicto

Introduccion:

Cuando Rusia agrupd sus tropas en la frontera con Ucrania en febrero de 2022, 1os analistas especu-
laron con que Rusia comenzaria su asalto con ataques cibernéticos masivos y disruptivos, el equiva-
lente moderno de eliminar defensas mediante bombardeos convencionales. Pero las capacidades
de comando y control de Ucrania no se vieron interrumpidas en gran medida, y solo se produjeron
interrupciones menores en las funciones gubernamentales.

Si se produjeron una serie de ataques de distinto tipo sobre la infraestructura critica y sistemas
en red de Ucrania. Abarcando desde sitios gubernamentales, empresas privadas, medios de comu-
nicaciones, infraestructura critica (electricidad, agua, gas, etc) y telecomunicaciones, segun diversos
andlisis como el del Centro de Estudios Estratégicos e Internacionales®.

Por ejemplo, segun la misma fuente, los ataques de Viasat y Ukrtelecom causaron interrupciones
en las comunicaciones, pero aun asi no dafiaron gravemente la capacidad de Ucrania para coordi-
nar sus fuerzas. Otros sectores sufrieron ataques pero se recuperaron razonablemente rapido.

Algo similar podemos afirmar sobre las acciones de guerra electrénica al inicio de las operacio-
nes, donde parecia poco o nada efectiva en cuanto a anular las capacidades de comando y control
de las fuerzas ucranianas y sus principales sistemas de armas.

Pero, ¢la informacion que recibimos ponderando la defensa ucraniana y sefialando la ineficacia
de Rusia es tan real o tiene alguna explicacién?

La guerra electronica:
Algunos analistas han sefialado que la fase inicial de la guerra en Ucrania no es indicativa de las

capacidades EW rusas, ya que la confusion causada por la falta de tiempo de planificacién condujo

2 https:/www.fie.undef.edu.ar/ceptm/

3 Centro de Estudios Estratégicos e Internacionales: https:/www.csis.org/analysis/hidden-war-ukraine
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al fratricidio, la mala coordinacién de mando y, por lo tanto, muchos sistemas EW rusos se mantu-
vieron apagados. Posteriormente, las fuerzas armadas rusas comenzaron a utilizar sus capacidades
EW de manera mds sistematica.

Ademas, las grandes distancias que cubrio el frente de avance hace que en determinados lugares
no se puedan implementar las CCME para defender las tropas propias, y en ese caso pueden operar
efectivamente los drones, la fuerza aérea y el apoyo de fuego entre otros, simplemente porque sus
sistemas de comando y control y sistemas de armas (en este caso los ucranianos), no pueden ser in-
terferidos por el enemigo.

En este momento, el Ejército ruso estd equipado con una variedad de sofisticados sistemas de blo-
queo de sefiales (CCME), incluidos los Krasukha, Moskva, Infauna, Leer y Triad, entre otros.

FIGURA: SISTEMAS RUSOS DE GUERRA ELECTRONICA DESPLEGADOS EN UCRANIA

Sistema de guerra Empleo Primer despliegue Notas
electrénica
1RL257 Krasukha-4 Apunta a radares de banda X y banda K, 2014 Consta de daos camiones
particular-mente en aviones, drones, misiles KamAZ-6350, uno un puesto de
y satélites de ¢rbita baja mando y el otro equipado con
sensores
1L263 Krasukha-2 Apunta a radares de banda S, 20M También basado en dos camiones
particularmente en plataformas KamAZ-6350
aerotransportadas. A menudo se usa junto
con el Krasukha-4
RB-341V Leer-3 Interrumpe las comunicaciones VHF y UHF, 2015 Consiste en un puesto de mando
incluidas las comunicaciones celulares y las basado en camiones que funciona
radios militares, a lo largo de cientos de con drones Orlan-10 para ampliar su
kilémetros. alcance
RH-330Zh Zhitel Interferido o jammer; puede apagar las 20M Consta de un puesto de mando de
comunicaciones GPS vy satelitales en un camién y cuatro antenas de matriz
radio de decenas de kilémetros en fase de mastil telescopico
Murmansk-BN Deteccion de largo alcance y blogueo de 2020 Fuentes rusas afirman que puede
radios militares HF bloguear las comunicaciones a miles
de kilémetros de distancia.
R-934B Jammer VHF/UHF que apunta a 1996 Consiste en un camién o un
comunicaciones inaldmbricas y por cable vehiculo con orugas y un generador
remolcado de 16 kilovatios
SPN-2, 3,4 Blogueadores de banda X o K que apuntan (No disponible) Consiste en un vehiculo de contral de
a radares aerotransportados y radares de combate y un vehiculo de antena.
control de guia aire-superficie
Repelent-1 Sistema antidron 2016 Pesa mds de 20 toneladas
Moeskva-1 Receptor de precisién HF/VHF para la 2015 Las fuentes publicadas citan un
ubicacién coherente pasiva de barcos y alcance de hasta 400 kilémetros.
aviones enemigos

Publicado por IEEE Spectrum, julio de 2022 - “La caida y el auge de la guerra electronica rusa .
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_ > MEAI0S y aTll- ¢, ¢orreNICo DE VEHICULOS AEREOS NO TRIPULADOS QUE UTILIZAN SENALES
culos de la ineficiencia del Ejér-  p gsTEMAS ELECTRGNICOS Y SUPRIMEN SUS SISTEMAS DE CONTROL.
cito ruso y de su guerra electrd-

nica, incluso se dijo que un sis-
tema el Krasukha-4 habia sido
abandonado en la retirada y
cayo intacto en manos del ejér-
cito ucraniano. De ser cierto, es
algo ciertamente muy grave,
puesto que se trata de un siste-
ma moderno, disefiado para
interferir sistemas de control
de tiro de aeronaves y satélites
en las bandas Ku y X. Esto afec-
ta a los sistemas estadouniden-
ses E-8 Joint Surveillance Target
Attack Radar System (JSTARS) y
Airborne Warning and Control
System, (AWACS).

En ese caso Ucrania, y sus so-
cios de inteligencia de la OTAN,
tendrian un Krasukha-4 para di-
seccionar y analizar. Algo muy
valioso en la guerra, similar a la
captura por parte de los aliados
de una maquina Enigma en la
2da Guerra Mundial.

Por ejemplo, el bloqueador
ruso R-330Zh Zhitel puede inter-
ferir, dentro de un radio de de-
cenas de kilémetros, lasredes de
GPS, comunicaciones por satéli-
te y telefonia celular en las ban-  Fuente: https:/www.armyrecognition.com/russia_russian_military_field_equipment/
das VHF y UHF. También tiene
capacidad de engafio, en el que un sistema sustituye su propia sefial por una transmision de radio o
radar esperada. Con esto, las fuerzas rusas enviaron propaganda y érdenes falsas a tropas y civiles
durante la insurgencia de 2014 a 2022 en el este de Ucrania mediante el secuestro de la red celular
local con el RB-341V Leer-3.

También, antes de la guerra, buques mercantes que navegaban en el Mar Negro, denunciaron
comportamientos andmalos de los sistemas GPS que indicaban posiciones incoherentes con el lugar.

Empleando drones Orlan-10 controlados por un sistema montado en un camion, el Leer-3 puede
extender su alcance e impactar las comunicaciones VHF y UHF en dreas mas amplias.

En cuanto a las capacidades MAE (pasivas), unos pocos sistemas rusos como el Moskva-1, que
es esencialmente un receptor HF/VHF de precision que puede emplear los reflejos de las sefiales de
radio y televisidn para realizar operaciones pasivas de ubicacion coherente o de radar pasivo. Este

FIGURA: SISTEMA KRASUKHA-4
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sistema capta las transmisores
de radio y televisién comercia-
les en un drea, que se reflejaran
en objetivos como barcos o avio-
nes. Mediante la triangulacién
entre multiples conjuntos de
ondas recibidas, el objetivo pue-
de identificarse con suficiente
precision para rastrearlo y, has-
ta batirlo con fuego de artilleria.

Rusia emplea unidades espe-
cializadas en guerra electrénica
para ejecutar MAE y CCME. En
sus fuerzas terrestres , se asig-
nan brigadas EW dedicadas a
los cinco distritos militares ru-
SOS (0€STE, SUL, TLOTTE, CEIITIQ J o -
este) para apoyar las operacio- FIGURA: R-330ZH - ZHITEL
nes EWregionales que incluyen
la interrupcién de los radares
de vigilancia enemigos y las re-
des de comunicacién satelital en
cientos de kilémetros. Las bri-
gadas EW estan equipadas con
los sistemas mds grandes Kra-
sukha-2 y Krasukha-4, Leer-3,
Moskva-1 y Murmansk-BN (este Fuente: https:/www.armyrecognition.com/russia_russian_military _field _equipment/
ultimo detecta einterfierelasra-
dios HF). Cada brigada del ejército ruso también incluye una compafiia EW de aproximadamente 100
soldados que esta capacitada para apoyar acciones locales dentro de unos 50 kilémetros utilizando
sistemas mas pequefios, como el R-330Zh Zhitel.

Con esto vemos que la doctrina de EW rusa tiene en cuenta todas las operaciones.

El ejército ruso también cuenta con sofisticadas CCME, es decir, elementos para proteger sus siste-
mas de la EW del enemigo. Incluye tacticas y tecnologias para proteger sus propias transmisiones de
radio para que no sean detectadas o bloqueadas. Las técnicas tipicas incluyen las transmisiones en
bandas de frecuencia angostas o transmisiones de baja potencia, asi como formas de onda avanza-
das que son resistentes a las interferencias, de forma similar a como lo hacen las fuerzas de la OTAN.

Sin embargo, sobre este ultimo punto, algunos analistas afirman que no tienen suficientes equi-
Pos con estas caracteristicas, con lo cual gran parte de las fuerzas operativas usarian equipos de co-
municaciones de tecnologia antigua.

Este ultimo aspecto es considerado muy importante por muchos analistas, quienes destacan que
se ha convertido nuevamente en quizas el aspecto mas importante de EW, ya que Rusia y China im-
plementan bloqueadores y sensores cada vez mds sofisticados.

Al inicio de la invasién, muchos expertos vaticinaron que cuando las fuerzas rusas estuvieran lis-
tas para atacar, los sistemas terrestres y aéreos detectarian las emisiones radioeléctricas ucranianas
y asi sus fuerzas serian facilmente atacadas con cohetes.
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Sin embargo esto no se dio y las tropas ucranianas no perdieron el comando y control. Sin em-
bargo, posteriormente cuando las tropas rusas se consolidaron en el este y en el sur, si emplearon
efectivamente los medios de EW. ¢ Pero por qué no lo hicieron al inicio de la invasion? ¢ Es esto razo-
nable y coherente con el supuesto abandono del sistema Krasukha-4, mencionado anteriormente?

No podemos responder esto, nos falta informacién, y las acciones militares tienen objetivos, que
aveces son tangibles, como la toma de un territorio, o 1a destruccidn de activos. Otras veces esos ob-
jetivos no son explicitos, pueden ser hasta politicos y es dificil inferirlos.

Por otro lado, en las acciones al inicio de la guerra, el frente de avance ruso fue muy amplio y las
acciones de guerra electrénica estan, dependiendo de los objetivos y las frecuencias, condicionadas
a las distancias. Esto justifica en parte su “fracaso” en algunas acciones, mientras que donde con-
centré poder la superioridad en el espectro se manifesto, y en ese caso, las acciones ucranianas, por
ejemplo con drones se vieron limitadas o impedidas.

También hay que considerar el posible apoyo de Estados Unidos yla OTAN con inteligencia mili-
tar a las tropas ucranianas. Si bien la OTAN no interviene directamente en la guerra, si es parte del
conflicto, y como aliados de Ucrania, pueden proporcionar valiosa informacién proveniente de sa-
télites y otras fuentes, como lo hizo con el Reino Unido en la guerra de Malvinas.

Por el lado de Ucrania, en comunicaciones, recibieron radios modernas COMSEC (Seguras) con
encriptacion y salto de frecuencia, mds otras CCME que hace que sobrevivan mejor en un ambiente
EW hostil.

No sabemos sobre equipos de EW terrestres dellado ucraniano, se supone contarian con algunos
equipos antiguos de origen ruso, y por parte de Occidente, si en drones y sistemas de defensa aérea
como los Patriot suministrados por EEUU.

Superada la fase inicial de la guerra, ahora las tropas rusas se encuentran en el este, en territorio
bajo su control, y pueden operar mejor los medios, con lo cual la EW surte efecto sobre las tropas
ucranianas.

Con una mayor exposicién a las radios suministradas por la OTAN, la EW rusa, pudo conocer un
poco mas sus caracteristicas, y en consecuencia estan comenzando a detectar y degradar las comu-
nicaciones ucranianas. Las brigadas EW estén utilizando los drones Orlan-10 de Leer-3 para detec-
tar posiciones de artilleria ucraniana en funcién de sus emisiones de radio, aunque el cifrado y el
salto de frecuencia delas radios COMSEC las hace dificiles de interceptar y analizar. Comolaslineas
del frente ahora estdn mejor
definidas en comparacién con
el inicio de las operaciones, las
fuerzas rusas pueden asumir
que las detecciones provienen
de unidades militares ucrania-
nasy actuar sobre ellos.

Se ha registrado que las
brigadas EW rusas estan utili-
zando el Krasukha-4 para blo-
quear los radares de drones
ucranianos como el Bayraktar
TB2 e interferir con sus enlaces
de comunicacidn, protegiendo
asilos emplazamientos de arti-
lleria propia.

FIGURA: SISTEMA ORLAN 10

Fuente: Sputnik News
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Los grupos tacticos de batallén (BTG) que operan en el sury el este de Ucrania emplean sistemas
de CME de VHF-UHF de menor alcance como el R-330Zh Zhitel para desactivar drones ucranianos
que van desde Bayraktar TB2 hasta mds pequefios como el DJI Mavics interfiriendo sus sefiales de
GPS. Los BTG también estan atacando las comunicaciones ucranianas utilizando bloqueadores R-
934B VHF y SPR-2 VHF/UHF, con cierto éxito.

Por ellado de las fuerzas ucranianas, estdn aprovechando los sistemas EW suministrados por Es-
tados Unidos y el entrenamiento para bloquear las comunicaciones rusas. También explotaron una
debilidad de los grandes y poderosos sistemas EW rusos: son faciles de detectar. Usando equipos
EW suministrados por EEUU, las tropas ucranianas han podido detectar transmisiones de sistemas
como Leer-3 o Krasukha-4 y realizar contraataques directos de cohetes, artilleria y drones contra los
sistemas rusos transportados por camiones.

Ucrania, por su parte ha buscado contar con mds material EW barato para atacar las comuni-
caciones rusas, fundamentalmente empleando equipos basados en Software Defined Radio (SDR)*

La ciberguerra:

Mientras que la ciberguerra puede ocupar un lugar central durante la paz y en las acciones pre-
vias a la guerra, una vez iniciada la confrontacién militar, la ciberguerra pasa a un papel auxiliar.
La ciberguerra no puede ocupar territorio, ni puede matar y destruir a gran escala. Sus efectos son
mucho menos predecibles que los de sus equivalentes fisicos o convencionales. Incluso las victorias
significativas suelen ser efimeras, transitorias y/o reversibles. También son inherentemente menos
medibles y menos visibles que las victorias fisicas y, por lo tanto, tienen mucho menos potencial
para influenciar en la politica interna del enemigo, a menos que estén consolidadas y cimentadas
por victorias fisicas en el terreno y sobre activos tangibles.

En consecuencia, los medios cibernéticos rara vez son las armas elegidas cuando las armas con-
vencionales podrian emplearse de manera efectiva. Este punto de vista refleja y refuerza la creen-
cia generalizada de que una vez que comienza la guerra, las armas cibernéticas quedan relegadas
a un papel auxiliar.

Esto no minimiza la contribucién potencial dela ciberguerra en el campo de batalla en este papel
auxiliar. Las ciber-armas ofensivas pueden facilitar y complementar las operaciones convenciona-
les causando diversos efectos adversos sobre el enemigo. Sin embargo, si sugiere que, en el esque-
ma mas amplio de las cosas, los impactos cibernéticos quedan eclipsados por los de las operaciones
convencionales y estos ultimos siguen siendo la medida principal del éxito. Vemos que ha surgido
un nuevo dominio de guerra significativo o una nueva capacidad. Este nuevo dominio o sistema de
armas ha revolucionado la guerra probablemente.

Existe también y debemos considerar una relacién importante entre la ciberguerra y la inteli-
gencia. Asi, la “inteligencia cibernética” es un componente destacado no solo de los esfuerzos de
recopilacion de inteligencia (y contrainteligencia), sino también de las operaciones encubiertas, las
misiones de influencia y la guerra de la informacion.

En este caso, antes de la confrontaciéon armada el creciente nivel de sofisticaciéon de Ucrania en
el dominio digital y 1a dependencia de los activos digitales han hecho que la inteligencia cibernéti-
ca sea un factor constante en la confrontacion de inteligencia entre Rusia y Ucrania. Pero Rusia no
da tanta prioridad a este tipo de inteligencia, mientras que las capacidades de Ucrania se han visto
reforzadas considerablemente porla asistencia masiva, a partir de 2021, de gobiernos y corporacio-
nes occidentales.

4 https:/www.fie.undef.edu.ar/ceptm/?p=11227
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Las operaciones cibernéticas mantienen estrechos vinculos con la inteligencia, sobre todo cuan-
do no hay en marcha ninguna operacion militar a gran escala.

En el caso de Ucrania, la ciberguerra rusa, seguramente se apoy6 mucho en la inteligencia, mds
teniendo en cuenta que Ucrania tenia estrechas relaciones con Rusia, y la posibilidad de contar con
agentes que provean informacion sobre los sistemas informaticos y las redes. En este caso la inteli-
gencia militar y/o nacional hace lo que se conoce en ciberdefensa como “ingenieria social”. De esta
forma cubre una parte elemental antes de las acciones, que es la reunion de informacion.

Desde el inicio del conflicto en 2014, Ucrania ha sufrido operaciones de inteligencia cibernética
masivas y sostenidas e incluso ataques cibernéticos ejecutados por drganos estatales rusos y, a ve-
ces, aparentemente por terceros. Las operaciones fueron disruptivas e incluso destructivas contra
la infraestructura critica de Ucrania, como sus sistemas de generacion y distribucion de energia.

Sin embargo, en ese momento no se consideraba que cruzaran el umbral dela guerra, ni siquiera
por parte de los adversarios occidentales de Rusia.

Existe un debate acerca de cudndo los ataques cibernéticos pueden ser considerados legitima-
mente actos de guerra. De hecho, las lineas entre las penetraciones legitimas e ilegitimas en tiempo
de paz delas redes cibernéticas de los adversarios se han desdibujado y cuestionado constantemen-
te, no solo por parte de China y Rusia, por mucho que la actividad de estas naciones parezca a veces
particularmente imprudente.

Ni siquiera los debates en Naciones Unidas en el seno del UN — GGE /Group of Governmental Ex-
perts) han logrado consenso sobre este tema.

En el &mbito civil, como delitos informaticos, si se encuentran tipificados y las legislaciones avan-
zan cada vez mas, pero no cuando hay naciones de por medio.

Los ataques fueron bastante fuertes sobre la infraestructura critica de energia y comunicaciones,
por ejemplo el ataque a los sistemas de Ukrtelecom.’

También sobre infraestructura de energia eléctrica como “blackEnergy” en 20156. Incluso en
2022 dan cuenta de nuevos intentos, en este caso detectados y evitados por Ucrania.’

Las operaciones cibernéticas necesitan, como otras operaciones militares, una meticulosa plani-
ficacién. Sibien no podemos citar una doctrina militar particular, sabemos que siguen algun proce-
S0, que algunas empresas han modelado y publicado, como la Cyber Kill Chain de Lockheed Martin.

En general se parte de una reunion de informacion, definida por el objetivo a obtener.

Los elementos de ciberguerra deben crear una infraestructura clandestina para penetrar las re-
des adversarias, establecer un punto de apoyo secreto, reconocer todala red y establecer un aparato
de comando y control. La adecuada planificacion es necesaria para convertir este punto de apoyo
en un ataque concreto a los activos digitales del enemigo. En cualquier caso, la planificacién debe
desarrollar opciones completas para generar los impactos deseados, ya sea cuando se cumplan cier-
tos criterios o bajo demanda. En esta guerra, Rusia en la fase previa investigé y probd las capacida-
des de ciberdefensa de Ucrania.

El incentivo para lanzar ataques cibernéticos temprano, antes de que comience la confrontacion
convencional, se basa en dos consideraciones: apoyar las operaciones convencionales posteriores y
hacerlo antes de que las acciones militares disminuyan la probabilidad de que los ataques ciberné-
ticos planificados logren los efectos deseados. De hecho, como han observado algunos analistas, los

5 https:/vpnoverview.com/news/ukraines-largest-telecom-company-hit-by-major-cyberattack/

6 https:/www.bbc.com/mundo/noticias-60850173#:~:text=En%202015%2C%20la%20red%20el%C3%A9ctrica,en%20el%200este%20de%20
Ucrania.

7 https:/www.swissinfo.ch/spa/afp/ucrania-frustra-un-ciberatague-ruso-a-sus-instalaciones-el%C3%ASctricas/47514610
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ataques cibernéticos rusos mas
importantes se llevaron a cabo
muy temprano en el desarrollo
del conflicto. Luego se desva-
necieron en gran medida a par-
tir del inicio de las operaciones
convencionales, 1o que sugiere Horvesting emal adresses,
que sus planiﬁcadores pueden conference information, ete.
haber buscado desencadenar
sus ataques mas sofisticados an-
tes del ataque convencional. Sin
embargo estos incentivos para
atacar temprano implican cos- O e o emal web USB .
tos politicos y operativos.
También podemos pregun-
tarnos cudl fue el propésito de
esos ataques cibernéticos pre-
vios al conflicto armado. Proba-
blemente haya sidola disuasion.
Mostrar que el acercamiento
a Occidente tiene costos, por

FIGURA: “THE CYBER KILL CHAIN®"
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todos los informes, las opera-
ciones cibernéticas durante este
periodo ocasionalmente resul-
taron en dafios colaterales significativos, especialmente en el lado ucraniano, pero en algunos casos
también mucho més alld. NotPetya® se extendid a otros paises y numerosas entidades civiles. Pero
mientras que la conducta rusa en las fases mas recientes de la guerra claramente buscé infligir el
maximo dafio colateral en Ucrania, sigue siendo incierto por ahora si el dafio colateral infligido por
las operaciones cibernéticas rusas antes de la guerra convencional fue intencional o no.

En el caso de Ucrania, preparo sus sistemas para minimizar la incidencia de los ataques, con el
apoyo de entidades y empresas tecnoldgicas de Occidente, y se reflejé en el nivel de modernizacion,
el empleo de sistemas en la nube, mds robustos y distribuidos, las redes, el uso de starlink (servicio
de internet de banda ancha, con el soporte de la constelacion de satélites de SpaceX) y particular-
mente la “movilizacién” de un ejército TI (IT Army of Ukraine)°. Esto no busca la estruendosa caida
de sistemas criticos, sino méds actuar en el plano politico y de la propaganda pero si induciendo a
realizar algunos actos de hackeo como negacion de servicio (DoS) y otros basados en scripts y pro-
gramas para principiantes o aficionados que difunden.

En definitiva, estos grupos son numerosos, en sumayoria civiles, no pertenecen a organizaciones
gubernamentales, y logran influir por medio de las redes sociales.!

Publicado por Lockheed Martin.

8 https:/www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

9 https:/twitter.com/itarmyukr?lang=en

10 https:/www.csis.org/analysis/evolving-cyber-operations-and-capabilities
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Finalmente, como dijimos precedentemente, existen acciones “silenciosas” no percibidas que
resultan extremadamente dafiinas y contribuyen al éxito de las operaciones por parte del enemigo,
especialmente de inteligencia. Tal es el caso descubierto recientemente del malware “snake”, que se
considera la herramienta de espionaje cibernético mas sofisticada disefiada y utilizada por el Servi-
cio Federal de Seguridad (FSB) de Rusia para la recopilacion de inteligencia a largo plazo sobre obje-
tivos sensibles. Existe una red a nivel global de maquinas infectadas que proporcionan informacion
al FSB'. Esto fue descubierto por la America’s Ciber Defense Agency.?

Conclusiones

La invasion de Ucrania muestra que EW sigue siendo importante y puede cambiar el curso de una
guerra, como la conocida accion israeli en el Valle de Bekaa en 1982, durante la invasion israeli del
Libano en el conflicto con Siria. Sin el poderio aéreo o los drones guiados por satélite, las fuerzas de
Rusia no podrian hacer funcionar bloqueadores o interferir mds alla del horizonte para degradar
las comunicaciones y los radares ucranianos antes de que las tropas avancen hacia Kiev. Obligadas
a utilizar sistemas terrestres y aviones no tripulados de corto alcance, las brigadas rusas de EW que
operaban con BTG (Grupos Tacticos de Batallén) tenian que preocuparse por no interferir con las
operaciones amigas y no podian distinguir a las tropas ucranianas de los civiles. También tenian
que mantenerse en movimiento, reduciendo la utilidad de sus grandes sistemas EW que por la po-
tencia requerida no pueden operar en movimiento. Pero Rusia estd superando esos problemas aho-
ra porque el aparente objetivo de tomar rapidamente Kiev fracaso y se convirti en una guerra de
desgaste en el sur de Ucrania con posiciones mejor definidas.

Sin embargo, el problema de la superioridad aérea parece persistir porque Ucrania tenia y fue
reforzado por Occidente con diversos sistemas de defensa aérea. Entonces, por el momento, inca-
paces de superar el horizonte, las unidades terrestres EW rusas pueden bloquear o interferir a las
tropas ucranianas solo cuando estan separadas por lineas de batalla claramente definidas. Se basan
en sistemas como Leer-3 para encontrar las emisiones ucranianas para que la artilleria rusa pue-
da atacar a los ucranianos con proyectiles y cohetes. Los sistemas EW rusos como Krasukha-4 y R-
330Zh Zhitel pueden desactivar el GPS o los radares en los drones ucranianos, pero no es sustancial-
mente diferente de derribar aviones con armas. Y aunque los sistemas como el Moskva-4 podrian
escuchar sefiales en el horizonte, Rusia parece no aprovechar demasiado esas detecciones, tal vez
por prudencia, al no poder corroborar esa informacion por otros medios y asi evitar el derroche de
municion y los dafios colaterales a civiles.

Quizés la mayor leccion de Ucrania para EW es que ganar la radiofrecuencia no es igual a ganar
la guerra. Rusia estd en el dominio de la guerra EW en este momento. La situacién podria cambiar
rapidamente si las tropas de Ucrania, con el apoyo occidental, recuperan el control aéreo de Ucra-
nia, en los sectores ocupados por Rusia, donde podrian actuar contra el enemigo.

Para ambos bandos, el desafio para dominar el espectro electromagnético es contar con medios
y personal capacitado, pero también hay que tener en cuenta que la EW se desarrolla en el espectro
electromagnético, que depende de las leyes de la fisica. Por lo tanto las fuerzas militares deberan
adecuar sus movimientos para cumplir esas leyes y ser efectivos en el despliegue tactico y en sus
distancias.

En cuanto a las operaciones de ciberguerra, es mas dificil medir sus efectos cuando el conflicto
armado esta en desarrollo. Es muy probable que lo actuado previamente de sus frutos si el trabajo

1 https:/www.fie.undef.edu.ar/ceptm/?p=12262
12 https:/www.cisa.gov/news-events/cybersecurity-advisories/aa23-129a
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fue bien realizado, particularmente como medio de reunién de informacion de inteligencia. Esto
puede ser mas perjudicial que las acciones contundentes sobre sistemas que se inutilizan, y se ha-
cen visibles las acciones. A veces, entonces como un iceberg, lo que no se ve puede ser mds peligroso
y perjudicial, por cuanto el enemigo podria tener una fuente de reunion de informacién en la red
sin despertar sospechas.

Sin duda, en la etapa previa al conflicto armado, hubo como dijimos acciones contundentes que
hicieron efecto sobre la infraestructura de Ucrania, e incluso otros paises incluido EEUU, como el
ataque al Colonial Pipeline, que sibien hubo acusaciones contra Rusia, nunca lo reconocieron, como
esusual en este tipo de acciones. Como sea, nunca conoceremos en lo inmediato los objetivos reales
como para evaluar tan pronto sus resultados.

La Guerra Electrdnica ya habia ganado un lugar como multiplicador de fuerza, y la ciberguerra,
sin duda también ya lo ha hecho, con consecuencias que se sienten mucho mas fuera del campo de
combate, en tanto somos cada vez mas dependientes de las TICs.
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de Comunicaciones, Ingeniero Militar especialidad Informatica, Especialista en Redes de Datos, Ana-
lista del Centro de Estudios de Prospectiva Tecnoldgica Militar “Grl Mosconi" de la FIE, Se desempefid
en diferentes proyectos de desarrollo de software y comunicaciones en el Ejército Argentino, profesor
de Sistemas Operativos, Comunicaciones, Redes y Teoria de Contral; ha realizado publicaciones sobre
su especialidad
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CONFLICTO UCRANIA-RUSIA
"500 dias: una perspectiva del Poder Aereg”
Una mirada desde los niveles de la guerra

Por el BM (R) Alejandro Moresi (*)

El presente es un resumen de la presentacion que el Observatorio Tecnoldgico Aeroespacial y
Centro Aerondutico de Estudios Estratégicos de la Republica Argentina (CAEE), realizaron en el
WEBINAR sobre “CONFLICTO UCRANIA-RUSIA “500 dias una perspectiva del Poder Aéreo”, or-
ganizado por la Revista Pucard Defensa y el Centro de Estudios Estratégicos Aeroespaciales de la
Fuerza Aérea de Chile.

El objetivo de esta mirada es analizar la aplicacion del poder aéreo en el conflicto ruso-ucrania-
no, acerca dela concepcion de la maniobra estratégica soviética y su vision del empleo del poder aé-
reo, desde la perspectiva ucraniana, revisar el impacto en la evolucién del conflicto por parte de la
asistencia de occidente y la ventaja tactica que ofrece la informacion ISR de los sensores OTAN, para
finalmente resumir los efectos en el poder aéreo de los armamentos involucrados por las partes.

Los aspectos enunciados son tratados desde el concepto de los niveles de la guerra, en tal sentido
se parte del concepto que existen tres niveles, concebidos en funcién de la categoria fines — medios,
de acuerdo con la vision prusiana de 1870, delineada por el general de Vergara en su libro “Estrate-
gia métodos y rutinas” (de Vergara, 2012):

1. Nivel Estratégico: este nivel incluye el general y el militar, este es un nivel de direccién, el lugar
donde se hacen las decisiones, aqui se analizan los objetivos politicos y se determinan las bases
de empleo en el plano militar para alcanzar el estado final estratégico deseado

2. Nivel Operacional: es un nivel de planeamiento y ejecucién que operacionaliza la estrategia mi-
litar, trata de las maniobras y la logistica para colocar a las tropas en la mejor posicion posible,
la mas ventajosa, para que los medios puedan enfrentarse en condiciones de éxito. Aqui su pro-
ducto es el estado final deseado del teatro de operaciones, para ellos disefia un plan de campafia
con diferentes lineas de operacion que involucran diferentes medios u objetivos a alcanzar.

3. Nivel Tdctico: es el nivel de planeamiento y ejecucién pero que trata de los enfrentamientos

Sobre este concepto general de los niveles de guerra, se llevé adelante una vision acerca de como
las partes han empleado del poder aéreo, transcurridos 500 dias desde el inicio del conflicto.
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Nivel Estratégico

En este punto, un aspecto a analizar la concepcion del poder aéreo de los soviéticos, que desde los
dias de Corea siempre se han visto opacados ante el accionar de Occidente y la forma de emplear el
poder aéreo, encontrando en el combate aéreo, dificultades insalvables que los llevé a poner mu-
cho empefio en la concepcion de sistemas antiaéreos de alta efectividad y entendiendo que la mejor
postura para el ejercicio del poder aéreo es la negacion del uso de Aeroespacio al oponente,
aspecto compartido por ambas partes.

El caso ruso

Asi, 1a VKS! (Vozdushno-kosmicheskiye sily) o 1a fuerza aeroespacial rusa (Agencia TASS, 2015), crea-
da en 2015 es la rama aérea de las fuerzas armadas rusas, basicamente una fuerza de defensa ae-
roespacial (aeronaves MIG-31m MIG-29 , SU-27, SU-30, SU-35, SU-57, en sus diferentes modelos) ,
donde la fuerza de apoyo a la maniobra de superficie se encuentra compuesta (aeronaves SU-34,
SU-24 y SU-25), una fuerza bombarderos (aeronaves TU 160, TU-22M3, TU-95MS y MIG -31K) y una
fuerza ISR (aeronaves A-50 Tu-214PU-SBUS en diferentes versiones) y otras dreas de aeronaves y
helicdpteros para tareas de transporte reabastecimiento, logistica instruccién etc.

Su capacidad de defensa aérea sigue conceptos tendientes a buscar un concepto anti-acceso y de
denegacion de drea (A2/AD), basado en redes defensivas con sistemas de largo alcance como el S-
200, S-300 y S-400, generando burbujas de defensa potencialmente aptas en un rango superior alos
400 kilémetros. (missile threat, 2021)

Enlo que hace a su concepto de maniobra estratégica, Rusia ha realizado numerosas modificaciones
en la organizacion de sus Fuerza Armadas, tendientes a dar mayor flexibilidad reduciendo el con-
cepto de masas en su concepcién de “combatir para maniobrar”, ello dificulta visualizar un centro
de gravedad, ya que la maniobra estrategia se muestra cuando ha sido finalizada. (Noorman, 2023)
Sus acciones ofensivas en el empleo del poder aéreo han mostrado una estrategia basada en un po-
bre concepto de Targeting, lo que ha llevado a encontrar blancos fijos en el sistema eléctrico y sobre
algunos depdsitos logisticos (Hankin & Chacon, 2023) y mantiene como lo ha hecho desde la guerra
fria un esquema de ataque contra valores mas que contra fuerzas, debido a que subyace la idea
que quebrar la voluntad de las poblaciones es parte del acto de guerra. De alli, el empleo de misiles
de largo alcance (Kinzhal, Sirkon, KH 101, junto a otros misiles de largo alcance navales y terrestres
e incluso direccionado para empleo superficie misiles antiaéreos como el S-300) y bombas merodea-
doras Shahed 136 iranies o la denominacién rusa ruso Geran 2.

El caso ucraniano
Su concepto de empleo estratégico del poder aéreo, es el heredado de la URSS y, por ende, se basa
en la estrategia de negar el uso del Aeroespacio al oponente. Los aportes de occidente de siste-
mas como Patriot (EE.UU.), Irist-T (Alemania) y Nasam (Norwegian Advanced Surface to Air Missile
System) y cantidades de diferentes tipos de ManPads. Dieron mayor contundencia a este concepto.
Su estrategia ha sufrido algunas modificaciones como consecuencia del apoyo recibido por la
OTAN, principalmente en dreas como el targeting, donde las capacidades aeroespaciales ISR oc-
cidentales, han resultado clave en el campo tactico, asi como la incorporacién de conceptos de su-
presion de defensa aérea (SEAD), a partir de los misiles HARM 88 y los sefiuelos sefiuelos ADM 160
MALD (Miniature Air-Launched Decoy).

1 VKS es una nueva rama de su ejército creada el 1 de agosto de 2015 con la fusion de la Fuerza Aérea Rusa (VVS), las Fuerzas de Defensa Aeroes-
pacial Rusas (VVKO) y las fuerzas espaciales, consecuencia de una recomendacion del Ministerio de Defensa (Larrinaga, 2015).
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El empleo de un concepto de inteligencia distribuida y el impacto en las operaciones terrestres
del empleo de Sistemas No Tripulados (UAS) tanto de ataque como de ISR, desde Bayraktar TB2 (em-
pleado para ambas operaciones) a los drones comerciales de DJI, ha generado una vision en el em-
pleo de este tipo de tecnologia en todos los niveles de la guerra.

Finalmente, una de las acciones de nivel estratégico que llama la atencién es la resiliencia alcan-
zada a partir de las capacidades espaciales civiles, el empleo de la movilizacién de los sitios SAM?
y el alto nivel de silencio electromagnético, lo que, de alguna manera, complica a la eficacia de las
operaciones rusas.

Acerca del conflicto desde la perspectiva del nivel estratégico o de direccion no se han
observado modificaciones sustanciales a las planteadas al inicio de las operaciones

Nivel Operacional
En el nivel operacional, siguiendo los procesos de Planeamiento occidentales, es donde las directivas
estratégicas se plasman en planes de campafia que se reflejan en las lineas de operacién. La ausencia
de conocimiento acerca de los procesos de planeamiento de ambas partes dificulta la posibilidad de
establecer las caracteristicas en detalle de cdmo se maneja este nivel. En el lado ruso se conoce que
el Comandante de la operacion es es el General Surovikin (BBC, 2022), mientras que en el ucraniano,
la defensa pareciera dirigida desde el Estado Mayor Conjunto (Minister of Defense Ucraine, 2006).
Sibien es dificil establecer las lineas de operacion o fijar con claridad los cursos de accién plani-
ficados por las partes, si se pueden visualizar lineas de accién con las cuales tienen diferentes carac-
teristicas y que se exponen en la siguiente tabla:3

TABLA DE ELABORACION PROPIA SOBRE LA BASE DE DIVERSAS PUBLICACIONES

Linea de Accién RUSIA UCRANIA

ISR Se ha limitado a operar en su territorio con La cobertura de medios ISR de OTAN (Centric, P-3
medios de alcance que permiten una informacion QOrion y P-8 Poseiddn Gulfstream G650 CAEW, UAS
adecuada para la linea de combate, pero no para Global Hawk), el apoyo satelital civil con imagenes
ejecutar operaciones aéreas en la profundidad (ej:Hawkeye 360) y el empleo de pequerios drones le
del territorio ucraniano ni alcanzar un targeting ha permitido refinar el Targeting en el campo tdctico y
de excelencia. anticipar a su defensa aérea los ataques misilisticos.

Guerra electronica Ha demostrado capacidad para interferir los Si bien su capacidad es limitada a esfuerzos propias, la
sistemas de posicionamiento disminuyendo la disciplina de silencio electrénico y el redespliegue como
efectividad de las armas de precisién guiadas por alternativas le ha permitido incrementar su resiliencia.
GPS (ej: JDAM y Storm Shadow?). Por otra parte, Los ADM 160B° (Miniature Air-Launched Decoy), supuso
sus sistemas aerotransportados sorprendieron una sorpresa tecnoldgica no esperada
aviones occidentales como los F 35 italianos, en
zonas internacionales*

Continda en pagina 196

2 En este sentido cabe destacar el concepto ACE (empleo de Combate Agil) algo UTILIZADO por Suecia y Finlandia ya en la Guerra Fria y que fuera
analizado recientemente en la Royal Aeronautical Society durante la conferencia de la Cumbre de Capacidades Aéreas y Espaciales de Combate
Futuro (https:/www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summit).

3 https:/www.mbda-systems.com/?action=force-download-attachment&attachment_id=16702
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Linea de Accion

RUSIA

UCRANIA

Defensa Aérea

Esta Capacidad se ha vista limitada en el campo
tdctico por la la incorporacion de HARM 88 anti
radiacion a los Mig 29 vy los decoy ADM160B
segun los ndmeros suministrados en el sitio Oryx
Rusia habria perdido 33 radares y 41 sistemas de
engano (Oryx, 2023).

Este aspecto ha presentado un sensible incremento
con la ayuda de Occidente un factor que incidio fue

la incorporacion del Patriot que demostro ser eficaz
contra los misiles Kinzhal, los sistemas de corto
alcance se volverdn esenciales para soportar la accion
de contraofensiva anunciada.

de fuerzas, el tamano del pafs y no tener que
soportar |as acciones bélicas en territorio propio.

SEAD No posee doctrina en este tipo de operaciones, lo La incorporacién de los Harm 88 en MIG 29 ha dado
que le implica un desgaste de material de misiles resultados alentadores, incorporando a su fuerza
de largo alcance para lograr relativos éxitas en la rudimentos de doctrina SEAD, cuestidn gue puede ser
supresion de defensas aéreas. de importancia a la hora de la contraofensiva.
Espacial La capacidad significativamente superior en esta El empleo de sistemas civiles ha demostrado una
drea no ha dado senales concretas de aplicacion, capacidad espacial igualable a ingenios militares, que
no se ha podido registrar el empleo de armas la han favorecido tanto en observacion de la tierra
ASAT cinética, EW y/0 energia dirigida. como en comunicaciones y resiliencia electrénica, a
través de empresas como Starlink y Hawk eye
Informacion La desinformacion ha sido una constante en este Ha hecho un uso intensivo del ciber espacio, tanto
conflicto donde Rusia se ha caracterizado por para crear leyendas como el “fantasma de Kiev" en
retacear o negar la mismas. los primeros dias como para convencer a sus aliados
No obstante, se debe destacar gue las acciones de las necesidades del pais consecuencia del conflicto
previas y ejecutadas en los comienzas de la y hasta como un medio de informacién de comando
operacién contra el sistema cibernético de y control.
Ucrania, tuvieron un éxito relativo por al apoyo de
las constelaciones de Starlink
Resiliencia Posee una capacidad natural debido a la relacion Su base de éxito ha sido sobre aspectos como (1) el

silencio EW, (2) el engafio, (3) la movilidad basada en
el redespliegue como fuente de resiliencia.

Ofensiva Aeroespacial

Ha basado su esfuerza de guerra en el empleo
de misiles de LR y Shaged 136 o Geran 2, sus
resultados en relacion con la cantidad de material
empleado se aprecia pobre y en gran parte
puede adjudicarse a la dificultad para obtener

un adecuado targeting y muchas fallas en la
evaluacion de danos de batalla (BDA)

La incorporacién de bombas JDAM y misiles Storm
Shadow en sus Mig 29, ha alcanzado relativos
resultados

En términos generales, la campafia aérea no ha seguido los pardmetros empleados en Occidente,
en parte porque Rusia no parece haber planificado a través de la operacion aeroespacial una parali-
sis estatal, sobre conceptos como los 5 anillos de Warden, ni en tiempo de ejecucion logra establecer
un ciclo OODA que asegure la cadena de efectos esperada, mientras que Ucrania no posee medios
adecuados para penetrar en el territorio Ruso y debe limitarse a la defensa aérea y el apoyo de fuego.

4 https:/theaviationist.com/2021/06/09/russian-su-30sm-itaf-f-35/ ; https:/www.reuters.com/business/aerospace-defense/dutch-f-35s-

intercept-three-russian-military-aircraft-over-poland-netherlands-2023-02-13/ ; https:/www.larazon.es/internacional/asi-fue-como-su30-

ruso-tecnologia-guerra-electronica-intercepto-caza-f35-italiano-bloqueando-sus-sistemas_ 20230602647a333b45377c00016f220a.html

5 https:./en.defence-a.com/news/ukrainian_mig 29 may_have just gotten adm_ 160b_mald decoys to_facilitate attacks with storm

shadow-6698.html
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La conduccion del poder aeroespacial ruso pareciera lenta y poco centralizada desde una pers-
pectiva occidental del ciclo OODA, no logra identificarse con claridad la relacion entre los efectos de
las armas, mas alld de minar la voluntad del pueblo ucraniano y generar una sensacién de temor
constante. Si ha identificado como sistema de objetivos de nivel operacional el eléctrico y eventual-
mente algunos objetivos materiales del sistema logistico. Esto podria atribuirse a la falta de un ade-
cuado targeting. En el caso ucraniano, la conduccién del poder aeroespacial se refleja en resultados
del campo tactico.

Los resultados en el nivel operacional con relacion al Poder Aéreo se aprecian como pobres para
la concepcion occidental. Mas alla de que ambos han ejercido diferentes lineas de accion.

Rusia podria estar buscando agotar la capacidad economica de soporte
de la Defensa Aérea® ucraniana para iniciar ofensiva de superioridad aérea en la
profundidad del territorio enemigo, la que se ve impedida por la anticipacion
que otorgan los medios ISR OTAN v la poca capacidad de targeting

Nivel Tactico

Este nivel de enfrentamiento de las fuerzas es donde se pueden adelantar algunas cuestiones a to-
marse inicialmente como lecciones aprendidas, ya que ambos bandos han mostrado resultados in-
teresantes producto del empleo de los medios en las diferentes lineas de accion identificadas en el
nivel operacional.

Un resumen orientativo no exacto, ni exhaustivo de las pérdidas de ambos bandos proporciona-
do por una fuente externa sobre datos de varios sitios de internet, permite una referencia acerca
de la intensidad de empleo del poder aéreo en general y 1os pocos efectos alcanzados, en una accion
que se ha planteado al menos desde la perspectiva del invasor como una “guerra de desgaste”.

Categoria Material Rusia Ucrania
Sistemas electrénicos Radares 33 63
Sistemas de engario 4 2
Aeronaves Aviones 82 68
Helicdpteros 90 31
Vehiculos aéreos no tripulados 246 144
Sistema defensa aérea Cariones antiaéreos M 9
Misiles Sup-Aire 13 13

En este nivel de enfrentamientos desde la perspectiva aeroespacial podemos encontrar dos
confrontaciones a considerar:

1. La guerra de misiles y bombas merodeadoras de largo alcance, por parte de Rusia

2. La guerra de drones, ejecutada por ambos, pero con efectos tacticos de interés enla ucraniana

6 http:./espacioestrategico.blogspot.com/2023/04/la-crisis-de-las-municiones-que-se.html
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La Guerra de Misiles

La campariia de misiles y bombas merodeadoras implementada por Rusia ha superado los 5000 lan-
zamientos, pero no pareciera haber logrado el efecto estratégico ni operacional esperado, debido
en parte a cambios de rumbo en las acciones y los objetivos. La eficacia ucraniana se dio por la re-
siliencia y capacidad antiaérea, el documento producido por el Center for Strategic & International
Studies denominado de Putin’s Missile War Russia’s Strike Campaign in Ukraine, contiene una serie

de claves de analisis que se comparten en la siguiente tabla (Williams, 2023).

RUSIA

UCRANIA

La campania de atagues aéreos con misiles de largo alcance no
ha logrado producir los efectos estratégicos.

La razén del fracaso ha sido el uso extensivo de la dispersion, la
movilidad y el engano.

Rusia subestima significativamente la escala de esfuerzo
necesaria para lograr sus objetivos.

Las defensas aéreas han disuadido el empleo de aviones de la
Fuerza Aérea Rusa contra objetivos estratégicos detrds de las lineas
del frente.

Podria estar buscando agotar la paciencia de Occidente.

La dependencia de Occidente es critica.

Podria considerarse un éxito operativo la camparia para
degradar la red eléctrica de Ucrania.

La eficacia de los defensas aéreas ha sido un factor esencial en la
resiliencia del sistema.

Disminuye sus reservas de misiles y se vuelva mds dependiente
de los lotes de prayectiles recien producidos.

Ha demostrado a lo largo de la guerra que los misiles balisticos
y de crucero rusos son amenazas manejables en la medida que

la reposicion de la capacidad de defensa aérea sea una prioridad
para occidental.

Elaboracién propia sobre datos del Center for Strategic & International Studies denominado “Putin’s Missile War Russia’s Strike Campaign in Ukraine” (Williams, 2023, pags. 1-2)

La guerra de Drones

Los drones han demostrado ser decisivos en las misiones ISR, en el caso de Ucrania, se puede obser-
var un intenso de equipamiento comercial (COTS) en medios militares en los cuales se aprecian mo-
dificaciones caseras, conlos que han logrado acciones exitosas en el campo tactico, particularmente
para busqueda y adquisicién de blancos y coordinacion de los fuegos.

Un pérrafo aparte son las acciones ISR y de ataque con UAS como el Bayraktar TB2” (se estima
22 derribos), que se aprecia lograron efectos interesantes en diferentes operaciones. Estos sistemas
han demostrado capacidad de accién contra objetivos estratégicos y tacticos, siendo la acepcién de
bomba merodeadora una de las que mas ha sembrado temores.

La efectividad de los sistemas UAS comenz6 a mermar a partir de las capacidades anti-drone que
ingresaron al campo de batalla siendo estosla clave para una cobertura continua del campo de com-
bate. (Robinson & Bridgetwaters, 2023).

Concluyendo
En el plano estratégico, ambos emplean un concepto doctrinario tendiente a negar el empleo del es-
pacio aéreo, donde a Rusia pareciera se le dificulta definir los objetivos de la maniobra estratégica,
la recurrencia a una campafia aérea basada en armas aéreas de largo alcance no parece haber ob-
tenido los efectos estratégicos deseados.

En el nivel Operacional, Rusia muestra una campafia empleando armamento aéreo de largo al-
cance (misiles y bombas merodeadoras contra el sistema eléctrico y afectar la resiliencia de la de-
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fensa aérea), mientras que Ucrania ha mostrado cierta organizacion Operacional para lograr resi-
liencia a través de dispersiéon movilidad y engafio.

En el campo tdctico es donde se pueden apreciar efectos concretos: Ucrania ha generado a par-
tir de la movilidad ventajas tacticas que le permiten mayor sostener su capacidad de defensa aérea
que detiene por el momento cualquier intento de ofensiva de superioridad aérea rusa, pero que es
altamente dependiente del apoyo externo.

En Rusia la falta de doctrina y medios SEAD impacta en la capacidad de operar en la profundidad
del territorio ucraniano, su capacidad de ofensiva dependen del esfuerzo industrial.

En sintesis, AMBOS se limitaron a negar el espacio aéreo mientras Rusia se empefia
en una ofensiva aeroespacial limitada al empleo de armas de largo alcance con efectos
relativos, el empleo intensivo de armas antiaéreas por parte de ucrania, movilidad
y silencio electromagnético le otorgan mayor resiliencia al esfuerzo de guerra.

Bibliografia

> Agencia TASS. (3 de ago de 2015). Agencia de noticias de rusa. Obtenido de https://tass.com/
russia/g812184

> BBC. (22 de oct de 2022). Quién es Serguéi Surovikin, el general ruso acusado de destruir Alepoy
que ahora comanda la ofensiva de Moscti en Ucrania. Obtenido de BBC.com: https://www.bbc.
com/mundo/noticias-internacional-63209190

> de Vergara, E. (2012). Estartegia Métodos y Rutinas. BsAS: Universitaria del Ejército.

> Hankin, L., & Chacdn, R. (24 de feb de 2023). BBC. Obtenido de Guerra en Ucrania en graficos:
cémo ha cambiado el conflicto desde el inicio de la invasion rusa hace un afio: https://www.bbc.
com/mundo/noticias-internacional-64681811

> Larrinaga, N. d. (14 de ago de 2015). https://web.archive.org. Obtenido de Rusia crea nueva rama
de servicio de la Fuerza Aeroespacial: https://web.archive.org/web/20151227073639/http://www.
janes.com/article/53416/russia-creates-new-aerospace-force-service-branch#

> Minister of Defense Ucraine. (2006). https://web.archive.org. Obtenido de Libro Blanco dela
Defensa de Ucrania: /web/20080910033922/http://www.mil.gov.ua/files/white_book_eng2005.pdf

> mlssﬂe threat. (3 de ago de 2021) Defensa aéreay antimisiles rusa. Obterudo de https:/

> Noorman, R. (15 de junde 2023) THE RUSSIAN WAY OF WAR IN UKRAINE: A MILITARY
APPROACH NINE DECADES IN THE MAKING Obtemdo de https: //le westnomt edu/the-

> Oryx. (de 2023). Obtenido de https://www.oryxspioenkop.com/2022/02/attack-on-europe-
documenting-equipment.html

> Robinson, T., & Bridgetwaters, S. (2023). Royal Aeronautical Society. Obtenido de https://www.
aerosociety.com: https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-

space-capabilities-summit
> Williams, I. (2023). Center for Strategic & International Studies. Obtenido de Putin’s Missile
WarRu331a s Strike Campalgn in Ukrame httDs //CSlS -website- DI‘Od s3.amazonaws. com/

UGCcT_90DmLoSh

199


https://tass.com/russia/812184
https://tass.com/russia/812184
https://www.bbc.com/mundo/noticias-internacional-63209190
https://www.bbc.com/mundo/noticias-internacional-63209190
https://www.bbc.com/mundo/noticias-internacional-64681811
https://www.bbc.com/mundo/noticias-internacional-64681811
https://web.archive.org
https://web.archive.org/web/20151227073639/http://www.janes.com/article/53416/russia-creates-new-aer
https://web.archive.org/web/20151227073639/http://www.janes.com/article/53416/russia-creates-new-aer
https://web.archive.org
https://missilethreat.csis.org: https://missilethreat.csis.org/system/russian-air-defense/
https://missilethreat.csis.org: https://missilethreat.csis.org/system/russian-air-defense/
https://mwi.westpoint.edu/the-russian-way-of-war-in-ukraine-a-military-approach-nine-decades-in-the-
https://mwi.westpoint.edu/the-russian-way-of-war-in-ukraine-a-military-approach-nine-decades-in-the-
https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html
https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html
https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-05/230505_Williams_Putin_Missile.pdf?Ver
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-05/230505_Williams_Putin_Missile.pdf?Ver
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-05/230505_Williams_Putin_Missile.pdf?Ver

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

Publicaciones empleadas en el andlisis no citadas
> https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-

capabilities- sumrmt

ntercepto caza-f35- 1tahano -bloqueando-sus-sistemas_20230602647a333b45377c00016f220a.
html

> https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-

capabilities-summit

https://www.aprensa.com.ar/530238-Guerra-en-Ucrania-Los-desafios-de-los-F-16.note.aspx

https://www.youtube.com/watch?v=G1ygeOcBADA

https://www.mbda-systems.com/?action=force-download-attachment&attachment id=16702

Ataque a Europa: documentando las pérdidas de equipos rusos durante la invasién rusa de

Ucrania - Oryx (oryxspioenkop.com)

> https://www.youtube.com/watch?v=mfJSKQam084

> Ataque a Europa: documentando las pérdidas de equipos ucranianos durante la invasién rusa
de Ucrania - Oryx (oryxspioenkop.com)

> https://www.youtube.com/watch?v=g-hMeK6ynEc

> https://www.aviacionline.com/2023/05/el-enigma-del-adm-160b-mald-encontrado-en-ucrania-
quien-opera-el-senuelo-mas-avanzado-del-mundo/

vV V. VvV VvV

> https://en.defence-ua.com/news/ukrainian_mig 29 may have_just_gotten adm_160b_mald
decoys_to_facilitate_attacks_with_storm_shadow-6698.html
https://www.csis.org/analysis/putins-missile-war

V V. V V V V V V

https: //wwwt)ucara org/post/el-poder-a%C3%A9reo-en-el-conflicto-rusia-ucrania-a-15-meses-de-

inicio

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADas-446-a-461-el-juego-de-los-
%C3%Al1ngulos-direcciones-y-distancias

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADa-462-eso-con-radares-en-las-
ciudades

> https://Wwww.pucara.org/post/la-guerra-entre-rusia-y-ucrania-vista-desde-el-espacio

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADas-427-a-428

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADas-429-a-435

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADa-436

> https://Wwww.pucara.org/post/guerra-de-ucrania-d%C3%ADa-437-a-438

200


https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
http://espacioestrategico.blogspot.com/2023/04/la-crisis-de-las-municiones-que-se.html
https://theaviationist.com/2021/06/09/russian-su-30sm-itaf-f-35/
https://www.reuters.com/business/aerospace-defense/dutch-f-35s-intercept-three-russian-military-aircraft-over-poland-netherlands-2023-02-13/
https://www.reuters.com/business/aerospace-defense/dutch-f-35s-intercept-three-russian-military-aircraft-over-poland-netherlands-2023-02-13/
https://www.larazon.es/internacional/asi-fue-como-su30-ruso-tecnologia-guerra-electronica-intercepto-caza-f35-italiano-bloqueando-sus-sistemas_20230602647a333b45377c00016f220a.html
https://www.larazon.es/internacional/asi-fue-como-su30-ruso-tecnologia-guerra-electronica-intercepto-caza-f35-italiano-bloqueando-sus-sistemas_20230602647a333b45377c00016f220a.html
https://www.larazon.es/internacional/asi-fue-como-su30-ruso-tecnologia-guerra-electronica-intercepto-caza-f35-italiano-bloqueando-sus-sistemas_20230602647a333b45377c00016f220a.html
https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
https://www.aerosociety.com/news/highlights-from-the-raes-future-combat-air-space-capabilities-summi
https://www.laprensa.com.ar/530238-Guerra-en-Ucrania-Los-desafios-de-los-F-16.note.aspx
https://www.youtube.com/watch?v=G1ygeOcBADA
https://www.mbda-systems.com/?action=force-download-attachment&attachment_id=16702
http://oryxspioenkop.com
https://www.youtube.com/watch?v=mfJSKQam084
http://oryxspioenkop.com
https://www.youtube.com/watch?v=q-hMeK6ynEc
https://www.aviacionline.com/2023/05/el-enigma-del-adm-160b-mald-encontrado-en-ucrania-quien-opera-e
https://www.aviacionline.com/2023/05/el-enigma-del-adm-160b-mald-encontrado-en-ucrania-quien-opera-e
https://en.defence-ua.com/news/ukrainian_mig_29_may_have_just_gotten_adm_160b_mald_decoys_to_facilitate_attacks_with_storm_shadow-6698.html
https://en.defence-ua.com/news/ukrainian_mig_29_may_have_just_gotten_adm_160b_mald_decoys_to_facilitate_attacks_with_storm_shadow-6698.html
https://www.csis.org/analysis/putins-missile-war
https://www.pucara.org/post/guerra-a%C3%A9rea-de-ucrania-modo-de-asalto-parte-1
https://www.pucara.org/post/guerra-a%C3%A9rea-de-ucrania-modo-de-asalto-parte-2
https://www.pucara.org/post/guerra-a%C3%A9rea-de-ucrania-modo-de-asalto-parte-3
https://www.pucara.org/post/guerra-de-ucrania-modo-de-asalto-parte-4
https://www.pucara.org/post/guerra-a%C3%A9rea-de-ucrania-modo-de-asalto-parte-5
https://www.pucara.org/post/guerra-a%C3%A9rea-de-ucrania-modo-de-asalto-parte-6
https://www.pucara.org/post/el-poder-a%C3%A9reo-en-el-conflicto-rusia-ucrania-a-15-meses-de-inicio
https://www.pucara.org/post/el-poder-a%C3%A9reo-en-el-conflicto-rusia-ucrania-a-15-meses-de-inicio
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADas-446-a-461-el-juego-de-los-%C3%A1ngulos-direc
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADas-446-a-461-el-juego-de-los-%C3%A1ngulos-direc
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADa-462-eso-con-radares-en-las-ciudades
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADa-462-eso-con-radares-en-las-ciudades
https://www.pucara.org/post/la-guerra-entre-rusia-y-ucrania-vista-desde-el-espacio
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADas-427-a-428
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADas-429-a-435
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADa-436
https://www.pucara.org/post/guerra-de-ucrania-d%C3%ADa-437-a-438

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

2. ARTICULOS SELECCIONADOS EN CONVOCATORIA 2022

2.1

Desafios prospectivos del litio

e hidrogeno verde: una mirada desde
las orillas investigativas

Por Esp. Lic. Abelaira, Anabel y TT SCD Karner, Claudio Daniel

Abstract

El siguiente articulo se propone analizar el actual estado de cosas en los campos del litio y del hidré-
geno verde; sus inconvenientes, alcances y posicion del pais con respecto a sus desarrollos. También
se explora qué dimensiones deberd cubrir la prospectiva con respecto al mercado futuro y a los de-
safios que ambos recursos deberan sortear.

PALABRAS CLAVE: litio, hidrogeno verde, prospectiva, soberania energética, extractivismo

“(...) una articulacion y un didlogo entre trabajos que sigan las trayectorias
del desarrollo econdmico, de las posibilidades de la integracion regional y
la pluralidad tecnoldgica, con indagaciones que hagan foco en la dimension
cultural de los mitos y los discursos, parece insoslayable para reabrir

el debate sobre el futuro y salir de un tiempo desesperanzador”.

Prospectiva y estudios del futuro, M.Patrouilleau y J. Albarracin Deker.

A modo introductorio
Economia del Hidrégeno Verde, podemos leer con mayor asiduidad, casi como una letania, en pu-
blicaciones de las principales economias globales. El interés en el hidrégeno como vector de energia
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se ha acrecentado debido al aumento global de la contaminacion del aire, las emisiones de gases de
efecto invernadero y el ya alarmante incremento en la demanda de energia.

Por su parte, el llamado coloquialmente “nueva gasolina”, “mineral del futuro” u “oro blanco”,
lejos de estas etiquetas, se encuentra posicionado como alternativa desde hace varias décadas, y de-
clarado de interés, en ciertos paises de la region, desde los afios 70.

En 2016, ya se comenzaba a definir este proceso como “fiebre del litio”, porque empresas japo-
nesas, estadounidenses, australianas y de otras tantas naciones europeas, ya consolidaban planes o
proyectos en funcionamiento de esta fiebre!. Hoy Argentina impacta sélo en el primero de los tres
segmentos del litio, estos son: la extraccion per se del commodity -que genera carbonato, hidréxido
o cloruro de litio-, la transformacién de ese commodity en sales o catodos de litio y, por ultimo, la
produccion final de los distintos productos -laptops, autos, baterias, etc-. Este ultimo segmento esta
acaparado por China, Corea del Sur y Japon.

Argentina incesantemente ha proclamado la busqueda de la soberania energética. Sin embargo,
debemos analizar qué insumos juridicos de proteccion de los intereses nacionales presenta, qué
clases de incentivos otorga a investigadores de las tecnologias involucradas, qué posicién ocupa en
el segmento, qué insumos aporta a la transicién energética global y como negocia con el capital pri-
vado interno y externo.

Bolivia, por ejemplo, recuerda el saqueo de la riqueza de Potosi, por ello el ex presidente Mo-
rales exclamo sin ambages que cuando ello sucedi6 s6lo qued6 para los pueblos mineros pobreza
y contaminacién, por ello el Estado boliviano jamads iba a perder la soberania del litio (Aranda
Garoz, 2020).

Podemos observar dos enfoques en pugna en la region, que entran en tension: por un lado, la
promocién de megaproyectos de explotacion con capital transnacional y, por el otro, la apuesta por
el desarrollo propio de tecnologia y progreso en cadenas de valor -el litio en algunas coyunturas-.

Para Aranda Garoz (2020) estas contradicciones conducen a cortocircuitos en la gestién de los
proyectos y empresas. La falta de claridad estratégica sobre como avanzar hacia la industrializacion
debilita la voluntad politica necesaria para enfrentar todos los desafios, lo que genera confusion en-
tre politicas y paraliza, en ocasiones, las gestiones operativas de los proyectos.

Es aqui que la prospectiva nos debe convocar para impactar en el campo cientifico tecnolégico y
generar una verdadera renovacion.

A decir de Garnica (2021) no sélo basta con actualizar los preceptos epistemoldgicos, tedricos,
metodoldgicos y practicos, o echar mano de la tecnologia para orientar el andlisis de informacion
cientifica. El investigador no debe convertirse en un simple sistematizador de conocimiento cienti-
fico, sino propiciar una correcta orientacion de estrategias de indagaciéon que permitan potenciar
y forjar en él un hacedor de inferencias y de salidas emergentes ante los problemas de la realidad,
lo cual alentaria la capacidad de proyectar posibilidades de respuesta para una continuidad de las
investigaciones a futuro.

Tanto el litio como el hidrégeno verde instituyen excelentes oportunidades para los especialistas
de desplegar estudios de prospectiva tendientes a crear el futuro.

El hidraégeno verde en el foco: hacia la vision 2050

El hidrégeno renovable, comunmente conocido como hidrégeno verde, se obtiene por electrolisis
del agua a partir de excedentes de energia renovable. Ese agua debe contener sales y minerales
para conducir la electricidad (fig.1). Como indican algunas de las inversiones recientes, que desa-

1 Fuente: https:/www.bbc.com/mundo/noticias/2016/04/160417 _economia_bonanza_litio _If
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rrollaremos luego, nuestro pais cuenta con condicionantes atractivos para cumplir este proceso de
manera 6ptima.

El método utiliza la corriente eléctrica para separar el hidrégeno del oxigeno que hay en el agua,
por lo que, si esa electricidad se obtiene de fuentes renovables, produciremos energia sin emitir
didxido de carbono a la atmdsfera, ya que no deja residuos en el aire, a diferencia del carbén y el
petroleo.

El hidrégeno, combinado con el oxigeno del aire, libera energia quimica, generando solamente
vapor de agua como producto de la combustion2.

NO ObStaANte, S IS I Y O L
ciertos interrogantes sobre la  FIGURA 1:COMO SE OBTIENE EL HIDRGGENO VERDE?
viabilidad del hidrégeno verde
por su alto coste de produccién;
unas dudas razonables que se
disipardn conforme avance la
descarbonizacidn del planeta
y se abarate la generacion de = +
energia renovable®.

Quizas una de las potencia-
lidades mas interesantes que
propicia el hidrégeno verde es
que puede servir como almace-
namiento del excedente de las
fuentes renovables -al igual que
el litio-, en momentos en que
plantas de generacion solares o
eolicas estdn generando por en-
cima de la demanda energética, HE.,T-? f: i‘"iﬂ'f" ;‘.f.ff‘ﬂfj‘:}f";ﬁf"
esto es; al ser facil de almacenar, N J
se permite su utilizacion poste- Fuente: Der
rior en otros usos Yy en momen-  Fuente: Departamento de Energia de EE.UU,, Iberdrola y Wood Mackenzie.
tos distintos al de su produccion.

También debemos sefialar su versatilidad ya que no solo puede transformarse en electricidad sino
también en combustibles sintéticos para utilizarse con fines comerciales, industriales o de movilidad.

Sin embargo, algunas consideraciones deben plantearse para hacer realidad su enorme capaci-
dad como energia limpia; el hidrégeno verde posee un mayor coste si la energia es procedente de
fuentes renovables clave para generarlo a través de la electrdlisis. Detenta un mayor gasto energé-
tico, ya que la produccién del hidrégeno en general y del verde en particular requiere mas energia
que otros combustibles. Cuestién no menor, se debe prestar especial atencion a la seguridad dado
que el hidrégeno es un elemento muy voldatil e inflamable, por 1o que requiere unos requisitos de se-
guridad elevados para evitar fugas y explosiones. Ademads, de la inversion en bienes de capital para
entregar hidrégeno verde, participar en esta industria trae consigo costos operativos para la captu-
ra de datos, auditoria y tarifas comerciales. Este mercado requiere la participacién de varias partes
interesadas, cuyos roles agregan valor pero también costos.

ENERGIA RENOVABLES

HIDROGEND OXIGEND

MEMBRANA

tomento de Energio de EEUU y Wood Mockenzie.

2 Fuente: Green Hydrogen. https:/ffi.com.au/technology/green-hydrogen/

3 Fuente: "El hidrogeno verde: una alternativa para reducir las emisiones y cuidar nuestro planeta”. https:/www.iberdrola.com/sostenibilidad/
hidrogeno-verde
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Por ello, la transdisciplinariedad que nos puede dotar la prospectiva para estas industrias, per-
mitira evitar escenarios parciales y sesgos en la aplicacion, como asi también ahondar en las consis-
tencias valorativas, conceptuales, analiticas y criticas desde la prospectiva con el fin de aportar una
ayuda convincente a crear alternativas o tomar decisiones.

Con todo, una vision holistica del hidrégeno en el contexto de todo el sistema energético puede
sugerirnos que es probable que tenga un papel muy destacado en la transicién energética por su
flexibilidad y contribucion a la seguridad energética.

Proyectos variopintos alrededor del globo, con el objetivo de lograr descarbonizacion de la indus-
triay el transporte, fueron anticipandose a un mercado futuro para el hidrégeno verde, pero también
traccionando que ciertas normas internacionales comiencen a ser discutidas por las organizaciones
que normativizan a nivel nacional e internacional y por hacedores de politicas y otros actores.

Por caso, Japon elabord su Estrategia Basica de Hidrégeno en 2017 siendo el primer pais en to-
mar esta iniciativa. Asimismo, prevé hidrégeno sin carbono en grandes cantidades a partir de 2030
en sectores que son un desafio para descarbonizar, como en industria, en la generacion de energia
y en movilidad.

En octubre de 2020, el entonces primer ministro Suga anuncid su visién de una sociedad japone-
sa neutra en carbono para 2050.

En principio una declaracion politica que podria pensarse meramente como declarativa. Pero
hacia fines del 2020 el gobierno japonés emitié su ambiciosa "Estrategia de crecimiento verde me-
diante el logro de la neutralidad de carbono en 2050", que se actualizé posteriormente en junio de
2021 identificando 14 sectores de crecimiento para la economia japonesa, incluido el hidrégeno y
amoniaco, y presentando una vision y objetivos nacionales concretos, entre ellos, apoyar un esque-
ma de investigacion y desarrollo relacionado con los buques de transporte de hidrégeno licuado y
tecnologias de electrdlisis del agua®.

Por estos lares, las trayectorias del hidrdgeno se encuentran en un estadio embrionario pero con
proyectos en marcha. Hacia fines de octubre de 2021 se realiz6 en Glasgow la 26° Conferencia de
las Naciones Unidas sobre Cambio Climatico (COP), en la cual uno de los objetivos fue discutir la eli-
minacién de las emisiones de carbono y no sin algunas controversias, entre ausencias y tiempos de
cumplimiento, ya que se considera que es demasiado tarde para garantizar que el mundo limite el
calentamiento global a 1,5 °C por encima de los niveles preindustriales, que es el objetivo clave de
las conversaciones®.

Sin embargo, en ese marco, una conversacion prosperd de manera beneficiosa para Argentina.
La empresa australiana Fortescue Future Industries (FFI) anunci6é una inversion de 8.400 millones
de dolares que tiene previsto generar 15.000 puestos de trabajo directos y entre 40.000 y 50.000 indi-
rectos. A través de su representante en la region, el ex Puma Agustin Pichot, se fueron propiciando
las tratativas. De esta manera el pais podria ocupar una posicion de liderazgo en energia renovable
pero sobre todo convertirse en uno de los proveedores mundiales.

Este grupo australiano también mostro sus intenciones de incursiones similares en Indonesia,
Papua Nueva Guinea y Jordania. En esta primera etapa en Argentina, se espera lograr una capaci-
dad de produccion de 2,2 millones de toneladas anuales (o 2 gigas) en 2030, lo que equivale al 10
por ciento de la energia eléctrica que consume Alemania en un afio. En la etapa inicial, hasta 2024,
cuando comenzardn a exportar, serd el equivalente a 600 megas. Para ello la empresa ya adjudicd
a Impsa (Industrias Metalurgicas Pescarmona Sociedad Andnima) la provision de 17 madstiles e ins-

4 Fuente: https:/www.meti.gojp/english/policy/energy _environment/global _warming/roadmap
5 Fuente: UNFCCC

https:/www.theguardian.com/environment/2021/oct/28/disa
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trumentos de medicién de vientos para este proyecto en Rio Negro, considerando que la propuesta
contempla una base de energia edlica.

Lainiciativa de localizarse enla provincia se pergefia gracias a que esta cuenta con tres condicio-
nes necesarias: terrenos disponibles para las granjas edlicas, excelentes vientos y suficiente agua.
Siguiendo esta linea también la iniciativa contempla la instalacién de tres parques edlicos, con una
potencia total de 2000 megawatts (Mw), que generaran la energia necesaria para el proceso.

Habrd una segunda etapa en la que la empresa confia en que podra escalar su produccion
hastalos 15 gigas sobre la base del hidrégeno verde. Pero la ambicion es que este nuevo proyec-
to pueda escalar para abastecer al mercado interno y de exportacion, habida cuenta de que los
costos de produccion del hidrogeno verde son muy altos y no permiten que pueda competir con
los combustibles fésiles.

No obstante, en la misma conferencia donde se discuti6 el financiamiento para la transiciéon
energética hacia opciones mas limpias, Pichot también asevero que ya estaban trabajando para
conseguir financiamiento mediante bonos verdes®.

Como parte de este andamiaje de reglas internacionales que mencionamos anteriormente, la
IEA (siglas en inglés para Agencia Internacional de la Energia) reconoce que una de las barreras po-
liticas para el escalado del hidrégeno esla falta de armonizacién en la certificacion de la intensidad
de CO2. Esto sucede porque algunos paises contemplan el uso de hidrégeno bajo en carbén. Esta
barrera podria eliminarse mediante el desarrollo de un estdndar internacional de hidrégeno verde.

En Europa, los paises que estdn mds centrados en generar ahorros que en promover las energias
renovables y en acelerar la aceptacion del mercado, tienden a considerar una definicién mds am-
plia de hidrégeno verde que incluye rutas de combustibles fésiles combinadas con otras tecnologias.
A diferencia de paises con mayor foco en la investigacion e innovacion de las energias renovables.

Una alineacion entre un estdndar de hidrogeno verde ylaley facilitara la inclusion del hidrégeno
verde en los instrumentos politicos y evitaria la confusion proporcionando directrices claras a todas
las partes interesadas.

Por ello, las iniciativas de caracterizacion deben ser dindmicas y adaptables a los cambios.

En Argentina, en el marco de las inversiones realizadas en la patagonia por FFIL la gobernado-
ra de Rio Negro indic6 la necesaria implementacion de una Ley Nacional que regule la actividad’.
Como sucede en el caso africano (Ballo et al., 2022), el despliegue de hidrégeno en todo el mundo
enfrenta varias barreras a través de la produccion, la infraestructura, el mercado y la industria. Por
lo que su desarrollo requiere politicas vigentes para respaldar su despliegue. La falta de una cadena
de valor del hidrégeno existente representa uno de los principales obstaculos a superar para el de-
sarrollo de la economia del hidrégeno verde.

Las transiciones de energia limpia requeriran una diversidad de tecnologias y combustibles en
todas las partes del sistema energético, lo que exige paquetes de politicas integrales y ambiciosos
que respalden adecuadamente las transiciones en todos los sectores. Segun muestra el analisis de
TCEP (por sus siglas en inglés, Seguimiento del Progreso de la Energia Limpia) de la IEAS, esta década
actual es un momento critico para sentar una base solida para lograr objetivos a mds largo plazo.

Con todo, este nicho se instituye como crucial para la generacion de alternativas hacia la tran-
sicion energética y para mantenerse a la vanguardia en comparacion con otras regiones. Como
observamos en Dicésimo (2021), que estudia el caso coreano: “el recurso solary edlico en el pais es

7 Fuente: https:./rionegro.gov.ar/articulo/42473/carreras-y-pichot-repasaron-el-avance-del-proyecto-de-hidrogeno-verde

8 Fuente: https:/www.iea.org/topics/tracking-clean-energy-progress
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moderado, y mucho menor a otros paises lideres como Argentina. La radiacion solar global horizon-
tal del pais es de 3.65-4.20 kWh/m2, cuando en el pais sudamericano es entre 4.03-7.25 kWh/m2 y en
unvecino como China es entre 2.64-5.93 kWh/m2. En cuanto al recurso edlico, en las dreas del pais con
mayor viento, este alcanza los 552 W/m?, mientras que en Argentina llega a los 1717 W/m2y en China
a 669 W/m2”,

El mercado del hidrdgeno estd creciendo con aplicaciones cada vez mds competitivas en costos
con otras tecnologias de cero emisiones, o esperando alcanzar la paridad de costos para 2030. Hasta
ahora, el hidrégeno renovable producido conla electricidad de la red es mds costoso que el hidrdge-
no convencional. Sin embargo, la produccién de hidrégeno renovable a través de la energia fotovol-
taica en algunas regiones ya serd mas barata que los precios comerciales de hidrégeno producido
a partir de 2030°.

Los cumplimientos que se puedan proferir seran fundantes ya que para la propia IEA', a pesar
de los signos de progreso en una serie de sectores, se necesitan mayores esfuerzos para encaminar
al mundo hacia el logro de cero emisiones netas para mediados de siglo, segiin la ultima evaluacion
sobre el progreso mundial en tecnologias de energia limpia. Los desarrollos tecnoldgicos recientes
y las acciones politicas sugieren que el impulso se estd acelerando en algunas regiones y sectores
importantes. La crisis energética mundial actual puede ser un punto de inflexién hacia un sistema
energético mas limpio, asequible y seguro. Mientras tanto, la Unién Europea con su plan REPowe-
rEU esta elevando sus objetivos de eficiencia energética y energias renovables y dedicando recur-
sos significativos para alcanzarlos.

Latarea dela prospectiva serd, entonces, mapear las barreras y los dispositivos facilitadores para
el hidrégeno verde, la brecha que surja entre ambos debe ser nuestro campo de accion.

Tal como indica Garnica (2021) la prospectiva es un enfoque central de laboratorio para la inves-
tigacion, en tanto ésta se considere como produccion, de orden filoséfico, cientifico y tecnoldgico,
por lo que aborda una reflexion y sistematicidad estratégica ante situaciones de incertidumbre, por
lo que muchas iniciativas institucionales e investigadores emparentados con la preocupacion del
futuro, han comenzado a tomar partido por su empleo en el campo del conocimiento.

Los gobiernos también estdn gastando mds en investigacion y desarrollo de energia limpia, que
podria haber alcanzado los 35.000 millones de dolares en 2022, mientras que las inversiones de ca-
pital de riesgo en nuevas empresas de energia limpia alcanzaron un maximo histdrico en 20212

Ciertos paises estdn apoyando importantes proyectos de investigaciéon y desarrollo y como de-
mostraciéon observamos medidas como la Ley de Infraestructura Bipartidista de Estados Unidos,
el Fondo de Innovacion de la Unién Europea, el Fondo de Innovacién Verde de Japon y el 14° Plan
Quinquenal de China, con un enfoque cada vez mayor en la industria pesada, el hidrégeno yla cap-
tura de carbono. Canada comenz el afio discutiendo la elevacién de un proyecto de ley para 2023,
donde se trate la “transicion justa” del petrdleo y el gas hacia las energias verdes. El pais del Norte
revela otra de las aristas que trae aparejado este proceso: la necesidad de garantizar a los trabaja-
dores de la energia y las comunidades involucradas en el sector del petréleo y el gas un futuro en
la energia verde a medida que Canadd avanza para reducir las emisiones. El cuarto productor mas
grande del mundo y con estandares regulatorios muy altos deberd enfrentar este desafio. Conside-
rando que a los retos comunes a todas las experiencias a lo largo del mundo, se suma que Canada
carece de un marco regulatorio y de politicas integrales para el hidrégeno pero que, ademas, donde

9 Fuente: Bloomberg BNEF, 2020. In: Hydrogen: the Economy Outlook. London. Hydrogen Economy Outlook Key Messages
10 Fuente: https:/www.iea.org/reports/global-hydrogen-review-2022

1 Fuente: REPowerEU: una energia asequible, segura y sostenible para Europa
12 Fuente: https:/www.iea.org/reports/global-hydrogen-review-2022/executive-summary
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existen no son consistentes entre las regiones y las tensiones gobierno federal-gobiernos provincia-
les, no se dirimen en los plazos que se resolverian en otros paises, por la caracteristica de su sistema
de gobierno.

Esta progresion también se ha visto limitada por la escasez de hidrégeno verde en Canadd y su
costo significativamente mds alto en comparacion con los precios del diésel. Con la Estrategia de Hi-
drogeno del gobierno federal para Canada*® que busca crear "centros” de hidrogeno en todo el pais,
podemos esperar que el mercado cambie a medida que haya mdas combustible verde disponible
para reducir los precios y despertar la demanda. Pero la necesidad de ajustar su sistema de trans-
porte a energias limpias no es restrictiva de paises sino de otros actores también.

La startup ZeroAvia, realizard su primer vuelo comercial desde Londres a Rotterdam en 2024
con su avion de hidrégeno de 19 plazas. La compafiia angloestadounidense ya ha realizado con
éxito pruebas con aviones de siete plazas sobrevolando California, centrando su investigacién y de-
sarrollo en un sistema de propulsion eléctrico de hidrogeno, utilizando pilas de combustible para
alimentar motores eléctricos.

Este objetivo de esta startup que se presenta como la primera solucién prdctica de aviacion con
hidrégeno-electricidad y cero emisiones, serd posible gracias a los acuerdos de cooperacion entre Ze-
roAvia, otras empresas y el propio aeropuerto.

Porlo que, siguiendo estas distintas experiencias, el enfoque dptimo para definir un estandar del
hidrégeno verde dependera de los objetivos de las politicas publicas y qué tipo de apoyo se puede
prever. Va a sujetarse también a la precision en el calculo de costo de implementacién, incluido las
rutas de transporte del hidrégeno. Se necesita un marco politico bien definido y estable para reducir
incertidumbre y riesgos para los productores, ayudando a la industria a tomar decisiones de inver-
si6n mejor informada. El hidrégeno verde presenta oportunidades para el crecimiento econémico
yla creacion de empleo. Mientras que su comercio internacional puede maximizar este crecimiento
en el futuro, pero no serd posible a menos que existan normas, reglamentos y esquemas consisten-
tes que se puedan acordar entre regiones o a nivel mundial.

Otra linea de analisis que deberia contemplar la prospectiva es la electrolisis del agua de mar
y sus implicancias. Cientificos de varias universidades estudian su posibilidad dado que algunas
ciudades filtran los desechos sélidos municipales con tecnologia de celdas de combustible de hidro-
geno, que produce hidrégeno y evita la contaminacion derivada de los desechos en los suministros
de agua locales. Desarrollando tecnologia avanzada y utilizando la electrdlisis del agua de mar se
evitan estos desafios. Silogran demostrar un correcto funcionamiento, produciran hidrégeno soste-
nible sin utilizar recursos de agua dulce ni contribuir a las emisiones de carbono. Un ejemplo claro
es el Centro de Superconductividad de Texas, donde crearon un electrocatalizador a base de niquel
y hierro, que puede interactuar con el cobre-cobalto, para realizar con éxito la electrolisis del agua
de mar?®.

En el futuro, el proceso y la tecnologia podrian reducir el costo de produccion de hidrégeno dras-
ticamente. Otra experiencia similar se da en la Universidad McGill de Canadd, donde crearon un
6xido de grafeno reducido, un andamio 3D poroso capaz de conducir conductividad eléctrica. Des-
Ppués de que se probo, el 6xido de grafeno mejord el proceso de electrdlisis del agua de mar al permi-
tir solo el paso del agua y evitar la entrada de cloruro (Capilli et al., 2022).

Investigaciones en el drea también estd llevando a cabo Schaeffler, un proveedor de automéviles

13 Fuente: https:/www.nrcan.gc.ca/climate-change-adapting-impacts-and-reducing-emissions/canadas-green-future/the-hydrogen-
strategy/23080

14 Fuente: https:./www.zeroavia.com/
15 Fuente: https:/www.tcsuh.com/news _events/inthenews/



https://www.nrcan.gc.ca/climate-change-adapting-impacts-and-reducing-emissions/canadas-green-future/the-hydrogen-strategy/23080
https://www.nrcan.gc.ca/climate-change-adapting-impacts-and-reducing-emissions/canadas-green-future/the-hydrogen-strategy/23080
https://www.zeroavia.com/
https://www.tcsuh.com/news_events/inthenews/

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

alemadn, que esta trabajando con socios en los Paises Bajos en un proyecto piloto para probar la ex-
traccion de hidrégeno del agua salada, para disminuir la demanda de componentes especificos del
automdvil. Proyectos de esta indole ayudardn a acelerar el desarrollo de la electrolisis del agua de
mar, a reducir el precio de la produccién de hidrégeno y bajar las emisiones de CO2.

En nuestro pais, un andlisis que deberd contemplarse es la injerencia en la soberania. Tamarfias
posibilidades y capitales transnacionales fervientes de invertir en estas tecnologias vuelven porosa
cualquier frontera y debilitan cualquier control, por lo que la improvisacién en ambas tecnologias
puede resultar costosa.

Como observamos en Garré (2022) la crisis estructural que estd afectando el sistema internacio-
nal, estd dando cuenta de una feroz puja de intereses entre diferentes proyectos estratégicos de los
cuales, evidentemente, no vamos a estar ajenos en las préximas décadas: las empresas transnacio-
nales y las redes financieras globales superan en escala, en poderio e inclusive en el desarrollo de
estrategias a muchos Estados nacion.

Tarea no menor que el Estado enfrentard al incidir en la geopolitica para coadyuvar al interés
nacional pero sin menoscabar la soberania.

Litio: un recurso estratégico

Este es un elemento quimico que se encuentra en el grupo de los elementos alcalinos y en su for-
ma pura lo encontramos como un metal maleable de color blanco plata. No produce energia sino
que nos permite almacenarla. Este metal se oxida rapidamente con el aire y el agua teniendo una
reaccién violenta. Por esto no se encuentra al aire libre, si bien estd presente en la corteza terrestre
mayoritariamente se lo encuentra en rocas volcanicas y salares. Este material es altamente utiliza-
do para grasas, lubricantes y sus compuestos son usados para esmaltes ceramicos, pero sobre todo
acumuladores alcalinos (baterias). A nivel industrial, el aprovechamiento del litio que se extrae se
utiliza para la fabricacion de baterias para automgéviles y productos electrénicos de consumo masi-
Vo, también es dirigido a la produccién de aluminios, para la absorcion del diéxido de carbono en
submarinos, la confeccion de vidrios y ceramicas, una porcion es destinada a multiples industrias y
finalmente a la fabricacion de lubricantes. Mucho se ha escrito sobre el denominado Tridngulo del
Litio, una zona geografica en América del Sur que es compartida por Argentina (Salar del Hombre
Muerto), Bolivia (Salar de Uyuni) y Chile (Salar de Atacama). También hay otros salares de menor
tamarfio como el Salar de Manaure en Colombia y en otras regiones geograficas como yacimientos
en Oceania y Asia (Afganistan). Debemos mencionar una verdad de perogrullo, si bien Afganistan
posee reservas al tratarse de una zona en conflicto, su situacion favorece a la explotacion en otras
zonas geograficas.

La mayor explotacion estd en el sudoeste de Australia, donde se aplica un procedimiento consi-
derado sucio -se disuelve la piedra con 4cido sulfurico-, luego la produccién es enviada a China. En
sitios como la Puma (Catamarca, Salta o Jujuy) se utiliza los salares en altura como fuente. Actual-
mente se considera que hay mucho mas litio en Sudamérica que en reservorios australianos, sélo
que es mas facil y mas caro retirarlo en Australia que en nuestra regién. En Argentina se utiliza sal-
muera y se debe aguardar 18 meses que evapore al sol para extraerlo, un método menos contami-
nante que el competidor australiano. El desarrollo de un salar demora mds de 8-10 afios desde que
se lo detecta hasta lograr su primera produccion pasible de ser exportada.

Desde la Segunda Guerra Mundial la produccién de litio se ha incrementado constantemente,
en los ultimos 15 a 20 anos, desde la masificacion de las baterias a base de litio, su extraccién se ha
incrementado exponencialmente. Tal como sondeamos en el caso del hidrdgeno, bajo la legislacion
vigente, la exploracion, extraccion y comercializacion esta casi absolutamente en manos de priva-
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dos transnacionales —con alguna minima injerencia de alguna de las provincias como en el caso de
Jujuy- sin tener el Estado Nacional ningun tipo de politica o participacién en la cadena de valor de

algun derivado del litio*®.

Este acumulador de energia también tiene algunos competidores, entre ellos el hidrégeno, que
podrian quitarle terreno, por lo que el precio futuro de este mineral dependera de la dindmica de

la demanda mundial.

Para poder saber si el litio serd o no parte fundamental del crecimiento econémico de Argentina,
Chile y Bolivia, debemos entender donde se utilizard y observar ventajas y desventajas frente a sus
competidores. Mientrasla demanda de baterias recargables aumenta, las empresas se esfuerzan por

asegurar el suministro de este
elemento que cada vez se vuel-
ve mas preciado (Fig.2). La mira-
da del litio estd puesta también
como insumo a la industria nu-
clear y al mercado de vehiculos
eléctricos (VE) por el almacena-
miento de baterias. Si considera-
mos que en el mundo hay cerca
de 10 millones de VE, veremos
que hoy es uno de los principa-
les necesitados de litio. Segun
trascendid, hacia principios del
afio pasado, la empresa de autos
Tesla asumi6 que su planta re-
querira de una demanda anual
de 35.000 toneladas de litio para
producir en una capacidad de
hasta 500.000 autos anuales en
un plazo de cinco afios, en ese
marco se conocieron las reunio-
nes que mantuvieron directivos
con funcionarios del gobierno
de Catamarca'’. Para brindar
equivalencias que podamos re-
presentarnos, un celular nece-
sita menos de un gramo de litio,
un auto Tesla 6 kilogramos, es
decir; la proporcién es 17,000
celulares por un vehiculo.
Segun estudios?®®, el precio
del litio importado en China se
estd incrementando un 84 por

FIGURA 2. INFOGRAFIA LAS 7 CLAVES DEL LITIO
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16 Fuente: Litio: un tesoro escondido en la Puna Argentina

17 Fuente: https:/www.ambito.com/negocios/litio/en-busca-del-representantes-tesla-visitaran-catamarca-n5389180

18 Fuente: https:/www.economist.com/business/2016/01/14/an-increasingly-precious-metal
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ciento por afio desde el 2021. El caso del gigante asidtico es s6lo una muestra. Dado el aumento de
produccion de dispositivos maéviles, notebooks y herramientas eléctricas que requieren de una
fuente de alimentacién inaldmbrica para su funcionamiento, el litio se vuelve un elemento clave, ya
que sin él no podrian manufacturarse las baterias.

En el tridngulo en Sudameérica la explotacién adquiere tres modelos diferentes: en Bolivia la ex-
plotacidn constitucionalmente la hace solo el Estado y se asocia eventualmente para generar valor
agregado una vez que obtiene el recurso; en Chile se trata de un modelo de economia de merca-
do- hoy se concentra en dos empresas extranjeras-, finalmente en Argentina constitucionalmente
se establece que los recursos son de las provincias, por lo cual las negociaciones entre las partes
(sector privado y publico provincial) suelen ser imbricadas y dejan entrever la debilidad de una
de las partes. El pais cuenta con dos empresas que extrae: Sales de Jujuy, -una subsidiaria de Toyo-
ta- y Livent en Catamarca que opera desde los 90. La regalia hoy provincial es del 3 por ciento. Los
dispositivos que pueden mejorar el pais en cuanto su gobernanza serd un factor determinante en
los resultados a futuro.

Como estudian Obaya y Pascuini (2020) los elementos estructurales del régimen de gobernanza
de la explotacion de litio en Argentina se definen en el marco normativo que regula la actividad
minera en su conjunto. Esto supone una diferencia notable con Chile y Bolivia que cuentan con un
marco regulatorio especifico para la actividad litifera.

Por la posicién que ocupa Argentina en la cadena de valor, el litio se exporta y luego puede vol-
ver como bateria, pero lamentablemente, no se estan produciendo desarrollos vernaculos con el
commodity.

Argentina hoy se encuentra en un cuello de botella, si bien sus exportaciones representan un 10
por ciento del mercado total mundial del litio, sus ganancias equivalen al 1-2 por ciento de la expor-
tacion de soja, es decir casi 400 millones de ddlares. Esto se da porque el valor agregado actualmen-
te es bajisimo. Sin embargo, luego del conflicto Rusia-Ucrania el precio subi6 exponencialmente. Lo
que traccion6 una merma de las ganancias fue una subfacturacion de una de las empresas, denun-
ciay escandalo mediante®.

La politica energética debera resolver de una forma mads eficiente la regulacion de las regalias
y vincularse con 6ptimas prdcticas medioambientales considerando que la demanda no dejara de
aumentar.

En consonancia, como ocurre en otros sectores mineros de Latinoamérica, tedricos e investiga-
dores han advertido sobre las posibles consecuencias sociales y ambientales de la explotacion del
material. Como aborda De Lisio (2022) América Latina resalta por ser una gran proveedora de bie-
nes y servicios ambientales y por ello se ha comenzado a estudiar el concepto de neoextractivismo
latinoamericano; mixtura entre las ideas clasicas de la Modernidad y la fe en un progreso material
de los paises. No obstante, las condiciones socioecondmicas en la regiéon muestran una alta regresi-
vidad que se caracteriza por un déficit en investigacién y desarrollo, escaso desarrollo manufactu-
rero, altas tasas de exclusion social, condicionantes estructurales de pobreza y de la calidad de vida
no resueltos, debilidades en la participacién ciudadana, tendencia al clientelismo politico en el seno
de un estado centralista y paternalista que propicia los desequilibrios territoriales.

Estos escenarios son prolegémenos para enclaves extractivistas, observantes mas del mer-
cado global que de los intereses nacionales. Dicho desacople ha propiciado inclusive, en ciertos
espacios de la region, el fortalecimiento de las organizaciones paraestatales, promovido por la
retirada que hace el Estado del monopolio de la fuerza, al permitir que empresas privadas ex-

19 Fuente: https:/www.ambito.com/palitica/litio/millonaria-denuncia-subfacturacion-la-exportacion-n5483196
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tractivistas, por ejemplo, contraten sus propios servicios de seguridad, en los que suelen incluir-
se paramilitares.

Pero debemos tener en cuenta que sino actuamos de manera rapida podriamos asistir a la pérdi-
da de una oportunidad histérica de nuestro litio frente a otras tecnologias. Un ejemplo claro es Chi-
nay Alemania donde ya circulan trenes que utilizan pilas de combustibles basados en hidrégeno.

La incertidumbre sobre la demanda provoca que los entendidos no puedan cuantificar las nece-
sidades potenciales de litio en el mundo pero sin lugar a duda merecen atencion del Estado argen-
tino. A pesar de haber sido declarado de interés por el Congreso de la Nacion en el 2012, provincias
como Jujuy avanzaron un poco mds al declararlo de "interés estratégico”, con la intencion de lograr
que se produzca toda la cadena de valor en la Argentina.

Recientemente, capitales canadienses, norteamericanos, chinos y australianos llegaron para ins-
talarse en diferentes proyectos; las inversiones en la Argentina podrian multiplicarse 20 veces con
una mayor estabilidad cambiaria y reglas claras a largo plazo. Lo mismo las exportaciones, que po-
drian alcanzar los US$ 4000 millones anuales en 2027%.

De esta forma, se comenzard a producir en el pais, aunque a niveles relativamente incipientes, toda
la cadena de valor del mineral. El pais cuenta con solo dos proyectos de litio en produccion: Fénix, ini-
ciado en 1997 en Catamarca y Olaroz en Jujuy, que realiz6 su primera exportacion en 2015. Aun hoy
la cadena de produccion en el pais estd muy concentrada y entrecortada, donde toda la materia pri-
ma la producen dos empresas mundiales que exportan el 100 por ciento del material. El mercado en
general estd delineado de manera tal que los productores primarios mineros no tienen relacién con
los demandantes finales de baterias, como Samsung, Motorola o Apple. Pese a ser un commodity de
envergadura, el precio se define por fuera de un mercado regulado, por ello estamos asistiendo una
paradoja: el boom de commodities en la regién no esta enriqueciendo a América Latina?.

Sucintas consideraciones
Si bien las baterias de litio tienen un mercado creciente, este dependera del desarrollo y masifica-
cién de las baterias de hidrégeno. Ambas tecnologias pueden disputarse posiciones. Este momento
de apertura, puede ser oportuno para desarrollar acumuladores e incentivar inversiones a medio
plazo que hospeden un rédito. Si huelgan estas incursiones, se corre el riesgo de que la pila de hidré-
geno se desarrolle y masifique dejando -en un mediano a largo plazo- obsoletas las baterias de litio.

Recordemos que el mercado europeo estd optando por la tecnologia del hidrégeno; Alemania ya
cuenta con formaciones de trenes las cuales utilizan la pila de hidrégeno como fuente de alimenta-
cién, lo mismo sucede en Japon. Estos trenes combinan hidrégeno almacenado a bordo con el oxi-
geno presente en el aire, gracias a una pila de combustible, que produce la electricidad necesaria
para asegurar la traccion del convoy?. Ademads, en la Empresa Municipal de Transportes (EMT) de
Madrid ya tiene varias unidades en su red con este sisterma?.

Sino se actia rapidamente y se aprovechan los cambios geopoliticos recientes, lo mds probable
es que dejemos pasar una oportunidad de crecimiento para la regién.

Armonizar codigos y normas en todas las jurisdicciones para asegurar que las mejores practicas
sean aplicadas en toda la economia mundial del hidrégeno facilitara el crecimiento del comercio y
los mercados de exportacion.

20 Fuente: https:/www.cronista.com/apertura/inversiones/todos-por-el-litio-uno-por-uno-los-nuevos-proyectos-argentinos-y-las-empresas-que-
estan-detras/

21 Fuente: https:/www.bbc.com/mundo/noticias-62259890
22 Fuente: https:/www.dw.com/es/alemania-estrena-la-primera-1%C3%ADnea-de-trenes-de-hidrkC3%B3geno-del-mundo/a-6 2906969

23 Fuente: EMT aumenta la oferta de transporte a Rejas con una nueva linea de autobus desde Canillejas
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En el caso del litio, no debemos descuidar los procesos tecnoldgicos anexos, por ejemplo la me-
jora en las técnicas de extraccion. Este aspecto debe ser investigado y alentado por el Estado ya que
la exportacion de innovadores y sustentables modos de extraccion puede convertirse en un nicho
para el pais. Muestra de estas incursiones es el Dr. Ernesto Calvo, ganador del premio internacional
Bright Minds Challenge en 2017 por desarrollar un método extractivo directo, limpio, econémico
y rapido?. El actual derrotero del litio nos demuestra la imperiosa necesidad de convertir el actual
estado de cosas en un vinculo virtuoso entre investigadores, Estado y capital privado. Cuando nos
referimos al rol del Estado involucramos diferentes niveles y organismos, a saber: Ministerio de
Ciencia y Tecnologia, los gobiernos provinciales, CONICET, gobierno Nacional, entre otros.

En cuanto al hidrégeno verde, este podria ser una solucion para proporcionar potencia gestio-
nable para aumentar la independencia energética y también podria utilizarse directamente para
calentar en el invierno como un sistema hibrido para compensar los picos estacionales enla deman-
da de calefaccion eléctrica. La flexibilidad del hidrégeno como portador de energia ofrece opciones
personalizables para cada region del globo.

Como sugiere la IEA debemos establecer cierto rol para el hidrégeno en las estrategias energéti-
cas a largo plazo, para estimular la demanda comercial del hidrégeno limpio al igual que financiar
los procesos de investigacion y desarrollo para abaratar costes. Eliminar barreras regulatorias in-
necesarias y armonizar los estdndares también resultard imperioso, al igual que cooperar a escala
internacional.

Sin embargo, es otra delas recomendaciones de la IEA 1a que habilitara un estudio de prospectiva
pormenorizado: apoyar las inversiones de alto riesgo en una primera etapa, por medio de présta-
mos, garantias y otras herramientas financieras. Pensar en un simple estudio de factibilidad seria
meramente un reduccionismo, ya que como demuestra la experiencia reciente canadiense debe
contemplarse a los actores que se ven desplazados en las energias de transicion.

Observar el caso argentino o de ZeroAvia nos demuestra que como asevera Garnica (2021) la
prospectiva no significa prever, menos predecir un futuro que pueda establecerse de antemano;
implica, por el contrario, adoptar una actitud proactiva que, a través de la recopilacién y el andlisis
de la informacién del presente, permita anticipar una serie de escenarios multiples, y construir el
futuro, participando de su creacion.

A decir de Grimson et al. (2022), la prospectiva es materia de algunos organismos técnicos y se la
involucra con diferente nivel de profundidad en distintas dreas y niveles de gobierno. Es necesario
conocer, difundir y comprender con mayor énfasis la utilidad del uso de la disciplina prospectiva y
de la anticipacién en la administracion publica y la gestién de gobierno y propiciar su utilizacién y
préctica por parte de actores econdmicos, académicos y sociales. Avanzar en la construccidon de un
sistema analitico anticipatorio en el sector publico que permita nutrir de forma 4gil la toma de deci-
siones estratégicas del Estado, es el desafio. Esto supone articular las capacidades anticipatorias que
existen actualmente y vincularlas con las etapas de planificacion.

Asimismo, la densidad en la trama de ambas tecnologias requiere un estudio concatenado de los
aspectos soberanos. Sibien ciertos trayectos ya estan delineados, las implicancias y alcances en am-
bos desarrollos atiin se encuentran en ciernes.

En el caso del extractivismo no debe extrafiarnos que las reglas y funcionamientos de los pro-
cesos productivos estén orientados a maximizar la rentabilidad y coadyuvar a impactos sociales y
ambientales. La abulia que muestren los Estados y la deficiente gobernanza en los sectores pueden
hacer diluir el paroxismo inicial hacia una auténtica distopia.

24 Fuente: https:/www.lanacion.com.ar/sociedad/un-argentino-ganador-de-un-concurso-mundial-de-energias-limpias-con-una-tecnologia-
disruptiva-nid2033175/
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Especial interés nos debe congregar que en paises como Argentina -y tal cual ocurre con el hidré-
geno verde- no cuenten con un marco legal que regule la extraccion del litio.

Finalmente, se puede apreciar una falta de conciencia en el publico en general, sobre las opor-
tunidades y seguridad en torno al hidrégeno asi como dentro de la industria y ciertos gobiernos.

Una mayor conciencia como camino viable de descarbonizacién y proporcionador de beneficios
econdmicos es crucial para establecer un sector mds dindmico y vibrante.
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2.2

Principales tendencias en el

desarrollo de armas de fuego portadtiles
de trayectoria tendida

Por Matias Raman Benitez (*)

Resumen

Las lecciones aprendidas en recientes conflictos y los escenarios de guerra que se prevén para
el futuro muestran la vigencia que tiene el armamento individual del combatiente. Por lo tanto,
resulta imprescindible asegurar que el soldado disponga de las armas mas modernas y eficien-
tes posibles para cumplir con su misién. Con este objetivo, se buscan desarrollar materiales
mads livianos que reduzcan el peso que deben transportar los soldados, mejoras en el alcance
y letalidad de las municiones, disefios de componentes modulares que puedan adaptar acce-
sorios con mayor facilidad, bajo una arquitectura unica capaz de servir como plataforma para
futuras actualizaciones, en un futuro impredecible con cambios cada vez mas acelerados.

PALABRAS CLAVE: Armas portdtiles - Municidn - Sistemas de punteria - Letalidad

Objetivo y alcance del trabajo

El objetivo del trabajo es presentar algunas tendencias relacionadas con las armas portatiles
de trayectoria tendida o rasante, tanto de uso individual como de las pequefias fracciones. Los
temas desarrollados se relacionan con: el Fusil de asalto, Ametralladora liviana y mediana, Fusil
de tirador especial, asi como las tendencias en la municién de ese tipo de armas. Se mencionan,
ademads, algunos desarrollos en el drea de sistemas Opticos y computadoras balisticas, impre-
scindibles para asistir a la adquisicidn de los blancos y eficiencia del tiro.
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Introduccion

“Muchos soldados rusos me preguntan como se disefia el nuevo armamento.

Esta es una pregunta muy dificil. Cada disefiador tiene sus propios caminos, sus
propios éxitos y fracasos. Pero una cosa estd clara; antes de intentar crear algo
nuevo es vital tener una buena apreciacion de todo lo que ya existe en este campo.
Yo mismo he tenido muchas experiencias que confirman que esto es asi™

Mijail Kaldshnikov (1919-2013)

Los escenarios de guerra de los ultimos afios (Irak — Afganistan — Siria — Libia — Azerbaiyan/Arme-
nia) y la reciente invasion de Rusia a Ucrania muestran que la disparidad en las capacidades tec-
noldgicas y de recursos entre los contendientes han dado lugar a un tipo de guerra que suele deno-
minarse “Guerra hibrida”, en donde los combates pueden desarrollarse tanto en &mbitos urbanos
y espacios confinados, como pasar al enfrentamiento en campo abierto en cuestiéon de minutos. E1
adversario muchas veces se oculta entre la poblacion civil y por ello es cada vez mds frecuente el
empleo de pequetias fracciones, que normalmente operan aisladas, pero que requieren de un enor-
me poder de fuego, flexibilidad y gran movilidad. Por esta razén, un ejército debe tener la capacidad
de enfrentarse y adaptarse a entornos cambiantes, con un armamento modular y flexible, capaz de
amoldarse rdpidamente a los diferentes escenarios.

En los ultimos afios, los cuestionamientos relacionados con la pobre performance de la muni-
cién 5.56x45mm, en enfrentamientos a distancias superiores a los 300 metros, tipicos de escenarios
como los de Irak y Afganistdn, motivo el resurgimiento de calibres mas grandes y pesados. Un caso
emblematico fue el del reconocido cartucho 7.62x51mm, para su empleo en fusiles de asalto y ame-
tralladoras livianas, por parte de Estados Unidos y sus aliados. El alcance del calibre del 5,56x45 mm
utilizado en fusiles M16, las Ametralladoras M249 “Minimi” y las carabinas M4 demostraron su uti-
lidad en el combate urbano, pero no asi en los combates en el desierto, montafias y valles, donde los
enfrentamientos se producian a distancias superiores a 300 metros. Ademads, el peso de la municion
5,56x45 mm que en principio suponia una ventaja logistica para los soldados, se comprobé que su
comportamiento de balistica exterior, se veia afectado por determinadas condiciones meteorol4gi-
cas como el viento, debido al escaso peso del proyectil (3,5 g /55 Grains) y la gran pérdida de veloci-
dad remanente a distancias superiores a los 300 metros. Como muestra de ello, el ejército de Estados
Unidos volvié a emplear las ametralladoras M240 (7,62x51 mm)? y los para entonces obsoletos fusi-
lesM14 (7,62x51 mm) agregando mejoras modulares, aptas para las exigencias de las batallas en las
montafias de Afganistan.

Por su parte, el problema del alcance derivd en la busqueda de un calibre intermedio, con el ob-
jetivo de poder alcanzar distancias superiores al 5,56x45 mm y al mismo tiempo aumentar la leta-
lidad. En el 2006, un equipo del Joint Service Wound Ballistics de Estados Unidos® publicé un infor-
me en el que concluia que un proyectil ideal debia ser de un calibre entre 6,5 mm y 7 mm. En igual
forma, la introduccién de calibres intermedios también estd presente en fusiles de tirador especial,
como en el calibre .338 Lapua Mag y el Chey Tac .408, 1o cual logra la unificacion, en una misma pla-

1 https:/www.thinkdefence.co.uk/2018/03/guest-post-future-small-arms/
2 http:/www.dticmil/ndia/2016/armament/18355 _Armstrong.pdf

3 Ehrhart, Thomas P (2009). Increasing Small Arms Lethality in Afghanistan Taking Back the Infantry Half-Kilometer. Pag. 34
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taforma, de un sistema apto para el empleo tanto antimaterial como antipersonal. Como ejemplo de
ello, podemos mencionar el fusil Barrett M82 (12,7x99 mm OTAN), que fue ideado para neutralizar
las amenazas tales como aeronaves y vehiculos enemigos. Con el tiempo, gracias a las ventajas que
ofrecia el citado calibre en cuanto a su alcance y efectos de balistica terminal, su empleo se extendid
también al uso antipersonal.

Otro aspecto importante que se plantea, es el de reducir el peso y aumentar las capacidades del
combatiente individual. Reducir el peso permite una mayor movilidad y la posibilidad de llevar mds
municion u otros componentes de equipo individual. Por ello, el aumento del empleo de polimeros
y otros materiales livianos como la fibra de carbono en reemplazo de materiales como el acero, per-
miten una reduccion significativa del peso en armamento portatil y sus municiones. Todo esto con
el apoyo de tecnologias emergentes, como la fabricacion aditiva o impresion 3D, cuya implementa-
cién estd cambiando significativamente la manera en que se fabrican las armas portatiles y acceso-
rios. Sibien con ello se obtienen grandes ventajas logisticas, como contrapartida esto podria repre-
sentar una amenaza, relacionada con la proliferacion de armas portatiles y sus repuestos en manos
de terroristas, insurgentes, delincuencia organizada y narcotraficantes, entre otros.

Por otra parte, dado que muchos de los sistemas de armas portétiles actuales son disefios que se
originaron en la década de 1950 y se encuentran practicamente en sus limites evolutivos de disefio,
el concepto de PLATAFORMAS MODULARES ofrece grandes ventajas, como por ejemplo simplifi-
car la sustitucion de piezas y agregar mejoras futuras. Por esta razon, los desarrollistas e ingenieros
consideran ala MODULARIDAD un requisito fundamental, para el disefio de nuevas armas. Una de
las primeras plataformas modulares fue el Stoner 63 (Estados Unidos) disefiado por Eugene Stoner
en 1963, que utilizaba una variedad de componentes modulares, intercambiables entre si, como los
cafiones. La plataforma modular permitia convertir el Stoner 63 en un fusil de asalto, una carabi-
na, una ametralladora liviana o una ametralladora mediana. Aunque fue un desarrollo innovador
para la época, el sistema tuvo un uso muy limitado durante la guerra de Vietnam por parte de las
fuerzas estadounidenses. Actualmente el éxito y popularidad de las armas modulares se puede ver
reflejado en el fusil M16 (Estados Unidos) y 1a carabina M4, que por medio de un cajén de mecanis-
mos superior e inferior, conocidos como Lower y Upper Receiver y la incorporacion de todo tipo de
accesorios gracias a sus rieles Picatinny (STANAG 2324), permiten adaptar el arma a las necesidades
del operador. Debido al éxito obtenido con este concepto existen numerosas variantes de este fusil,
tanto en el mercado civil como en el militar, lo que incluye versiones mejoradas de su sistema de
recuperacion por gases, como las producidas por la reconocida firma Heckler & Koch con su mode-
lo HK416.

Estado del arte: principales tendencias
Plataforma modular: Las armas con plataforma modular, cuentan con componentes principales
que pueden ser intercambiados segun las necesidades de empleo, como por ejemplo: Cafion, Cula-
ta, Guardamanos, etc. Esto también permite resolver de manera rapida otros problemas como el de
reemplazar partes dafiadas o agregar mejoras y accesorios. En armas de generaciones anteriores,
cada modelo de fusil tenia un calibre, un disefio y una configuracién determinada, rigida y dificil-
mente modificable. Actualmente, podemos mencionar numerosos ejemplos de fusiles de asalto, fu-
siles de tirador especial y hasta ametralladoras de gran modularidad y disponibles en el mercado.
Como mencionamos anteriormente, resultaria dificil hoy imaginar un proyecto que no cumpla con
la condicién de “Modularidad”.

Compacto y ergonémico: esta caracteristica tiene que ver con la opcién de disponer de culatas
telescopicas, colapsables o plegables, asi como también los diferentes largos de cafién a emplear,
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segun las circunstancias. Las ar-
FIGURA 1: EJEMPLO DE PLATAFORMA MODULAR, FUSIL REMINGTON ACR (EEUU)
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Peso reducido: Como se menciond anteriormente, se busca la reduccién del peso total del armay
esto puede lograrse mediante la incorporacion de nuevos materiales més livianos, pero igualmente
resistentes para satisfacer las exigencias propias del empleo militar. Desde hace algunos afios se ha
estado incrementando el uso de polimeros plasticos en diversas partes de las armas, ya que ofrecen
ventajas en términos de peso.

Multicalibre: Existe una tendencia a las armas portatiles multicalibre con el objetivo de que los
fusiles puedan emplear diferentes calibres con minimos cambios, tales como el cerrojo, el cafién y el
cargador, y que ese cambio pueda ser realizado de manera simple hasta por el mismo operador. Un
sistema de cambio rapido de cafién puede ser realizado con herramientas basicas, esto hace que el
reemplazar cafiones dafiados o cambiar el calibre del cartucho a emplear, sea algo habitual, lo que
da mayor versatilidad al sistema de armas.

Aumento de la letalidad y el alcance: Si bien por definicién, “letal” es algo capaz de causar la
muerte?, en relacién con el empleo en el &mbito militar, podemos considerar que un sistema letal,
es aquel que neutraliza de manera inmediata la amenaza del combatiente enemigo. Por lo tanto, el
aumento de la letalidad tiene que ver con los efectos de balistica terminal y la capacidad del pro-
yectil de neutralizar una amenaza de forma inmediata. Ademds, es importante aumentar el alcan-
ce efectivo del proyectil y que este mantenga suficiente energia remanente, como para “ser letal’,
considerando que muchos enfrentamientos se producen a distancias superiores a los 300 metros.

Confiabilidad: el sistema de armas debe ser confiable en diferentes condiciones atmosféricas,
incluidas, entre otras, temperaturas altas y bajas, humedad, arena, agua, etc. Para ello, se requiere
de mejoras y simplificacion de los diversos mecanismos del arma, ademads de la posibilidad de ex-
traer rdpidamente conjuntos para su mantenimiento o reemplazo, como por ejemplo, el conjunto
disparador.

Controles ambidiestros: La disponibilidad de componentes de los sistemas de carga y seguro (pa-
lancas, trabas, botones retén, etc) con la posibilidad de empleo “ambidiestro” facilita la operacion
bésica del arma sin inconvenientes, tanto para tiradores diestros como zurdos.

Rieles: 1a incorporacién de rieles, tanto en la parte superior, inferior como en los laterales, parti-
cularmente en los guardamanos del arma, permite la incorporacién de sistemas optoelectronicos
de punteria, linternas, empufiaduras, lanzagranadas y otros accesorios. Ademads, se estan desarro-

p Fixed stock
7000 Seies aluminum redevar

4 Recuperado de: https./www.merriam-webster.com/dictionary/lethality
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llando tecnologias para lograr que los rieles sean dispositivos inteligentes (Picatinny Smart Rail®),
que sean capaces de proporcionar energia, de recopilar y transmitir datos para lograr un campo de
batalla en red, asi como poder tomar mejores decisiones con informacién en tiempo real.

Proyectos destacados

a. Fusil de asalto

La historia de los fusiles de asalto se remonta hacia finales de la Segunda Guerra Mundial, con el
Sturmgewehr 44 (StG 44), cuya traduccion es "fusil de asalto 44”, disefiado por el ejército alemdn, y
considerado como el primer fusil de asalto en entrar en servicio.

Este fusil nace de la necesidad de combinar los beneficios del fusil Mauser Kar 98k (7,92x57 mm),
arma principal de la infanteria alemana en aquel entonces, y del subfusil MP40 (9 x 19 mm) para
obtener un arma de mejores prestaciones y en un calibre intermedio. El mauser Kar 98k era un
fusil preciso, confiable y letal, pero cuya condicién de arma de repeticién a cerrojo manual, no le
permitia proporcionar un volumen de fuego adecuado. Particularmente para las necesidades que
planteaban los nuevos escenarios de combate, en especial en &mbitos urbanos, muy comunes en el
frente europeo de la Segunda Guerra Mundial. Por otro lado, si bien el subfusil MP40 proporcionaba
volumen de fuego, 1a letalidad y el alcance de su proyectil eran muy limitados. El StG 44 fue la inspi-
racion y el modelo conceptual de los fusiles de asalto posteriores a la Segunda Guerra Mundial, tal
como el afamado fusil de origen ruso AK-47.

FN SCAR. (Bélgica - Estados Unidos)

El fusil de asalto modular FN SCAR fue desarrollado por la firma belga FN Herstal para competir
en el programa propuesto por el Comando de Operaciones Especiales de Estados Unidos. (SOCOM),
para reemplazar a la carabina M4Al1. Si bien este fusil no es nuevo, es un buen ejemplo de la ten-
dencia hacia donde se dirigen las armas portatiles, en conceptos de modularidad y personalizacién.
Este fusil de asalto permite una variedad de configuraciones y en tan solo unos minutos, puede
adaptarse a las condiciones de la mision. Sobre la base del mismo disefio, se pueden intercambiar
partes con otras versiones como el SCAR-L, version ligera en calibre 5,56x45 mm y el SCAR-H, ver-
sién pesada en 7,62x51 mm. Dispone de varias longitudes de cafién que pueden intercambiarse, que
permiten convertirlo en una ca-
rabina CQB® o en un fusil de ti-
rador especial, en menos de 5
minutos. Esto otorga la extraor-
dinaria posibilidad de disponer
de varias armas en una sola, ap-
tas para diferentes roles y tipos
de misién, desde combate ur-
bano, infanteria convencional,
fuerzas especiales, hasta tira-
dores especiales. La arquitectu-
ra abierta y la modularidad de

FIGURA 2: FUSIL FN SCAR-L 5,56X45 MM ( EEUU - BELGICA)

5 https:/tworx.com/intelligent-rail/

6 CQB: Close Quarter Battle / Close Quarter Combat, se refiere al combate que se desarrolla en distancias extremadamente cercanas o espacios
confinados, propias del combate urbano.
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este fusil de asalto simplifican el entrenamiento, el mantenimiento y la logistica, lo cual genera ade-
mas el ahorro de importantes recursos econémicos.

CZ BREN 2. (Republica Checa)

Elfusil de asalto CZ BREN 2 fue desarrollado por - e

la reconocida firma checa CZ (Ceska Zbrojovka).  7GURA 3: FUSIL CZ BREN 2 (REPUBLICA CHECA)
Este fusil modular y multicalibre, es una mejora
del fusil CZ 805 BREN. Al igual que el SCAR, este
puede cambiar el calibre del fusil reemplazan-
do el cafidn y el cargador. Ademads, se encuen-
tra disponible en varias longitudes de cafiones
y calibres como el 5,56x45mm, y el 7,62x39mm’,
lo que lo convierte en un arma apta para multi-
ples empleos. Fuente: czub.cz

AK-12 / AK19. (Rusia)

El fusil de asalto AK-47, diSemia- oo
do por Mikhail Kalashnikov es FIGURA 4 FUSILAK13 (RUSIA)

una de las armas mas exitosas
y reconocidas de la historia. Se
han fabricado méas AK-47 y sus
variantes que cualquier otro fu-
sil de asalto en el mundo, por lo
que se estima que se han produ-
cido en todo el mundo alrede-
dor de 100 millones de AK®. Se
producen en tres calibres principales, siendo el mds utilizado el 7,62 x 39 mm, seguido del 5,45 x 39
mm. También disponen de versiones en 5,56 x 45 mm, proyectil estindar de Estados Unidos y OTAN.
Este fusil es reconocido por ser facil de operar, robusto y confiable en condiciones extremas. En los
ultimos afios las actualizaciones y mejoras de la familia AK se centraron en mejoras ergondémicas,
partes modulares, culata telescopica, incorporacion de rieles para accesorios y reduccion del peso
mediante el empleo de polimeros en ciertos componentes.

En cuanto a las actualizaciones y modernizaciones que ha tenido el AK-47, el AK-12 (5,45 x 39
mm) es actualmente el fusil de asalto estandar del ejército ruso. Desde el 2018, el ejército ruso se ha
estado reequipando con fusiles AK-12°.

Recientemente se han incorporado mejoras en este fusil, basadas en la experiencia de combate
de Ucrania, para dar mayor control de las modalidades de tiro, por lo cual dispondrd de un selector
bidireccional simple y mds controles ambidiestros.'

Por su parte, el AK-15 (7,62x39mm) basado en el anteriormente mencionado AK-12, es un fusil de
asalto utilizado por varias unidades militares y de operaciones especiales rusas.

7 Se trata de un cartucho de fusil desarrollado por la Ex URSS y normalmente en uso en los paises que pertenecieron al bloque soviético. Ha sido
utilizado desde la 2da G.M hasta la fecha.

8 The AK-47 Kalashnikov-Series Assault Rifles, Gordon I. Rottman,
9 https:/en.kalashnikovgroup.ru/catalog/boevoe-strelkovoe-oruzhie/avtomaty/avtomat-kalashnikova-ak- 19

10 https:/www.armyrecognition.com/defense _news july 2022 global security _army _industry/kalashnikov_improves ak-12 assault_rifle
based_on_ukraine_combat_experience.html
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La ultima version, el AK-19, fue presentado en el International Military-Technical Forum AR-
MY-2020; dicha variante en calibre 5,56x45mm se desarroll6 para su comercializacion en el mer-
cado extranjero, por tratarse el citado cartucho de uno de los calibres normalizados NATO y en uso
en muchos paises.

Heckler & Koch HK433 (Alemania)
El HK433 forma parte de una nueva generacion de fusiles de asalto compactos y modulares de la
firma alemana Heckler & Koch GmbH. Cuenta con culata plegable y retractil, Montaje y desmontaje
de los conjuntos principales sin necesidad de herramientas, controles ambidiestros, seis opciones
delongitud de cafion,lo que per- et

mite ajustar el arma a la necesi-  FIGURA 5:: FUSIL HK433 (ALEMANIA)
dad del operador, posibilidad de
incorporar amplia variedad de
accesorios, tales como supresor
de sonido, interfaz para ellanza-
granadas de 40 mm HK269, etc.
El HK433 combina los puntos
fuertes de los fusiles de asalto
G36 y HK416 de la misma firma.

Fuente: heckler-koch.com

Programa Next Generation Squad Weapon (NGSW) (Estados Unidos)
Una de los proyectos mas destacados en cuanto al futuro del armamento individual en el Ejército de
Estados Unidos, es el programa NGSW (Next Generation Squad Weapons). Este programa tiene por
objetivo reemplazar a la carabina M4 y la ametralladora liviana FN Minimi/M249 SAW, ambas en ca-
libre 5.56x45mm y que constituyen las armas principales de la menor fraccién (Escuadra / Gpo Tir).
El problema con estas dos armas es que los soldados de infanteria estadounidenses siguen siendo su-
perados por adversarios que emplean armas portatiles de mayor alcance, y emplean ademds chale-
cos antibalas cada vez mas eficientes, los que otorgan un mayor nivel de proteccion individual. Esto
resulta una limitacién para el cartucho 5.56mm, que no cumple adecuadamente con la condicion de
letalidad requerida. Por otra parte, equipar alos soldados con una nueva generacion de fusil de asalto
yametralladora liviana modular, ambas empleando la municion 6,8 mm, eliminala necesidad de con-
tar con distintas plataformas desplegadas. Ello simplifica incluso lalogistica en la escuadra/ grupo, ya
que todos tendrian el mismo tipo de sistema de arma, pero con distintas configuraciones. Elnuevo ca-
libre 6.8 x 51mm se desarrollo especificamente para aumentar no solo el alcance, sino tambiénla can-
tidad de energia cinética y por ende un mayor efecto de balistica terminal del proyectil en el objetivo.
En 2017, se expusieron las especificaciones y caracteristicas requeridas para los prototipos del
programa NGSW*2 Algunas de las especificaciones fueron las siguientes:
> Peso del arma (sin cargador): 5,4 kg o menor
> Peso de la municién: 20 % menos de peso que un cartucho con vaina de laton de iguales carac-
teristicas.
> Longitud del arma (culata extendida): 889mm o menos.
> Capacidad de batir blancos hasta 1200m, y de efectuar disparos con precisién sobre blancos hasta
610 m de distancia.

11 https:/taskandpurpose.com/news/kalashnikov-ak-19-assault-rifle-video/
12 https:/www.tactical-life.com/news/next-gen-squad-automatic-weapon/
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La posibilidad de incorporar su-
presores de sonido, es otro re-
quisito importante de la especi-
ficacién técnica. Si bien ningun
arma puede ser completamen-
te silenciosa, el uso de estos su-
presores ayuda a proporcio-
nar mayor sigilo a los soldados,
al amortiguar el estampido de
boca delos disparos.
Inicialmente fueron prese-
leccionadas cinco empresas en
capacidad de ofrecer las solu-
ciones requeridas por el pro-
grama. De los cinco candidatos,
solo tres llegaron a la fase final:
SIG SAUER con una municion
hibrida de desarrollo propio
que combina componentes de
latén y acero; General Dyna-
mics que se asoci6 con la em-

FIGURA 6: CUADRO COMPARATIVO DE LOS PROTOTIPOS FINALISTAS DEL PROGRAMA

NGSW (EEUU).

COMPARACIGN ENTRE LOS 3 PROTIPOS FINALISTAS DEL PROGRAMA

Prototipo

Calibre

Municidn

Textron Systems

f i

General Oynamics

e

Municidn con vaing
de polimero

Municidn hibrida de
ocero v latdn

Cose Telescoped
Ammunition (CT)

presa True Velocity para presentar un cartucho de polimero reciclable; y Textron Systems utilizan-
do un cartucho del tipo Case Telescoped Ammunition (CT), que consiste en un cartucho de polimero

que encierra completamente al proyectil y el propulsante.

En abril de 2022, el Ejército de Estados Unidos anuncié oficialmente la adjudicacion a la firma
SIG SAUER para la fabricacion y entrega de dos variantes de armas del NGSW (el fusil XMS5 y el fusil
automadtico XM250), junto con la familia de municiones 6.8 x 51mm. El valor de la orden de entrega

inicial del contrato es de $20,4 millones de délares'.

General Dynamics RM277*: El proyecto de General Dynamics presenta un disefio bullpup?s,

de tamafio compacto, denominado RM77. Este fusil ofrece una modalidad de tiro automdtico
controlable y preciso, a través de un disefio de control de retroceso patentado denominado “Short
Recoil Impulse Averaging”. En este sistema, todo el cafion, extension del cafion, sistema de gas

y conjunto de cerrojo puede retroceder dentro de la carcasa exterior del arma para reducir el
retroceso. General Dynamics se ha asociado con el fabricante de municiones TrueVelocity'¢ para
el desarrollo de la nueva municién requerida. Para la fabricacion de los prototipos, General
Dynamics se unid en colaboracion con Beretta USA, que fue la que fabricd la pistola M9 del
Ejército de los Estados Unidos, durante décadas hasta su reemplazo actual por la pistola modular

SIG Sauer M17 y M18 en 2017Y".

13 https:/www.army.mil/article/255827/army _awards_next_generatio_squad _weapon _contract

14 https:/www.beringetta.com/en-us/beretta-ngsw/

15 Enun arma tipo Bullpup, el cargador y los mecanismos estan ubicados detrds del disparador v la empunadura.

16 https./www.tvammo.com/
17 https./www.fie.undef.edu.ar/ceptm/?p=4581



https://www.army.mil/article/255827/army_awards_next_generatio_squad_weapon_contract
https://www.berinaetta.com/en-us/beretta-ngsw/
https://www.tvammo.com/
https://www.fie.undef.edu.ar/ceptm/?p=4581

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

SIG Sauer™: El1 SIG Sauer XMS5 esta construido sobre la base de la plataforma de fusiles MCX, pesa
alrededor de 3,76 kg, siendo algo mds pesado que una carabina M4, que normalmente pesa alrede-
dor 3,31 kg. Este fusil tiene un concepto operativo similar a la plataforma AR (M16 / M4,), una culata
plegable, supresor e interfaces para accesorios. El disefio del fusil, permite efectuar hasta 12.000 dis-
paros antes de que sea necesario cambiar el cafién, mientras que en el Ejército de Estados Unidos se
requiere que se reemplacen los cafiones del M4 después de 6.000 disparos®.

Textron / AAI NGSW-R?: El sistema Textron NGSW, ademads de cumplir con los requisitos antes men-
cionados, presenta como gran innovacion y aspecto destacado desde el punto de vista tecnoldgico,
que utiliza el concepto de municién telescdpica “Case Telescoped Ammunition” (CT), tema que de-
sarrollamos mas adelante en el presente trabajo.

b. Ametralladora liviana y mediana

Podemos situar a las primeras ametralladoras entre mediados y hacia finales del siglo XIX, con
la aparicion de la ametralladora rotativa Gatling (1862) y la ametralladora Maxim (1884). La Gat-
ling utilizaba un sistema de cafiones rotativos y era accionada por medio de una manivela, conlo
cual, si bien no era automatica, ofrecia una cadencia de tiro considerada muy alta para la época.
Con la ametralladora Maxim, inventada y patentada por Hiram Stevens Maxim podemos decir
que llego la primera arma automatica de la historia?! y una de las primeras armas operadas por
retroceso.

Las ametralladoras sirven como arma de apoyo a las distintas fracciones, y pueden agruparse en
tres categorias: Ametralladoras livianas, medianas o de propdsito general, y pesadas. En el presente
trabajo solo mencionaremos las dos primeras.

En las ametralladoras livianas y medianas, se observa una tendencia a unificar el concepto de
ametralladora - fusil de asalto, tal como puede observarse en el programa Next Generation Squad
Weapon antes mencionado, es decir que ambos sistemas tengan la mayor cantidad de partes en co-
mun. Ademas, la reduccion de peso y el desafio de disparar en modo de tiro automatico de manera
Pprecisa y sostenida hasta una distancia considerable, reduciendo el consumo excesivo de municion,
siguen siendo unos de los objetivos buscados en el disefio de nuevas ametralladoras. Entre las carac-
teristicas mas destacadas se pueden mencionar las siguientes:

> Plataformas modulares y arquitectura abierta

> Incorporacion de rieles Picatinny, para agregar aparatos de punteria y accesorios.
> Sistemas de punteria “todo tiempo.”

> Reduccion de peso, a través de polimeros y aleaciones metdlicas

> Mejoras en los sistemas de alimentacion

> Amortiguacion de retroceso

> Ergonomia mejorada

> Posibilidad de incorporar supresores

18 sigsauer.com
19 https:/taskandpurpose.com/military-tech/army-next-generation-squad-weapon-m4-m249/

20 https:/www.textronsystems.com/products/ct-weapons

21 https:/www.britannica.com/biography/Hiram-Maxim
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FN EVOLYS. (Bélgica)

“Dispara como una ametralladora, se opera como un fusil de asalto™

La ametralladora EVOLYS de la
firma belga FN Herstal se pre-

senta a si misma como una de
las ametralladoras mds livianas
disponibles en el mercado. El
usuario se beneficia por el me-
nor peso, lo que permite dotar
alas menores fracciones de un
mayor volumen de fuego en las

distancias cortas y medias. Ade-
mas, dispone de un amortigua-

Fuente: fnherstal.com

dor hidraulico que reduce el retroceso, lo que facilita el disparo automatico de manera sostenida, con
una precision aceptable. Amenor retroceso, mas controlada estard el arma, lo que da como resultado

disparos mds precisos.

Estd equipada con una culata ajustable en longitud y altura, similar a la del fusil de asalto FN
SCAR. Fue disefiada para los calibres 5.56x45mm y 7.62x51mm. Para su fabricacion se utilizo la Im-
presion 3D (AM /3DP) en algunas de sus piezas, logrando reducir su peso hasta un 30 por ciento en
comparacion con la ametralladora FN Minimi de la misma empresa?, siendo su peso de 5,5 kg para
la version de calibre 5,56 mm y 6,2 kg para la version de calibre 7,62 mm.

Mecanismo de alimentacion lateral

La EVOLYS emplea un novedoso sistema de re-
carga rapida, constituido por un mecanismo de
alimentacidn lateral, recientemente patentado?.
Normalmente las ametralladoras son alimenta-
das por la parte superior del cajon de mecanis-
mos, mediante bandas o cintas, La energia para
asegurar el funcionamiento del sistema de ali-
mentacidn proviene de los gases que permiten
actuar a las palancas, trinquetes y deslizadores.
En el caso de la FN Evolys, el mecanismo de ali-
mentacion esta disefiado para alimentarse por
la parte lateral, con la bandeja de alimentacion
inclinada a 45 grados. Una vez colocada la cinta
enlabandejay cerrando la tapa de alimentacién,
sus deslizadores colocan la primera municion de
la cinta automdticamente. Pueden apreciarse de-
talles del funcionamiento en el siguiente video?.

22 https:/fnherstal.com/en/defence/portable-weapons/fn-evolys-556/

23 https:/fnherstal.com/en/defence/partable-weapons/fn-evolys-556/

Fuente: fnherstal.com

24 https:/www.armyrecognition.com/weapons _defence _industry _military _technology_uk/fn_evolys _technical _review _of _new_fn_herstal

ultralight 5.56/7.62mm _caliber_machine_gun.html
25 https:/www.youtube.com/watch?v=3e5w5njwrpg
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RPL-20. (Rusia)

La ametralladora liviana RPL-
20 de calibre 5.45x39 mm? esta
siendo desarrollada por la em-
presa rusa Kalashnikov Con-
cern. Fue presentada a finales
de agosto del 2020 en la exposi-
cién militar Armiya-2020%". Este
prototipo esta basado en ame-
tralladora RPK-16 y podria for-
mar parte del equipo del proyec-
to “Soldado avanzado Sotnik”2.
Cuenta con culata ergondmica, controles ambidiestros, freno de boca mejorado, rieles para montar
accesorios, etc.

FIGURA S: AMETRALLADORA RPL-20

Fuente: kalashnikovgroup.ru

SIG Sauer MG 338. (EEUU)

La ametralladora mediana SIG
Sauer MG338, en calibre .338
Norma Magnum (8.6x63mm)
esta siendo evaluada para re-
emplazar ala FN MAG - M 240
(7.62x51mm) en el Ejército de
Estados Unidos, con un peso me-
nor a 9,07 kg, tiene un retroceso
similar al de un cartucho de 7,62
mm y es letal hasta una distan-
cia de 1.700 m o més. Se ha veri-
ficado que incluso a 1.000 m, el
.338 NM puede perforar chale-
cos antibalas de nivel IIT%. Cuen-
ta con supresor de sonido incor-
porado, facilidad para intercam-
biar cafiones, controles ambidiestros, mecanismo de reduccion de retroceso, etc. Se puede plegar,
paraun transporte mas compacto o para mejorar maniobrabilidad en espacios reducidos. Esta ame-
tralladora mediana representa un punto intermedio entre la FN MAG (7.62x51mm) y la ametralla-
dora M2 (.50 BMG). En comparacion con el M2, el MG 338 pesa aproximadamente una cuarta parte y
permite batir blancos a un alcance similar.

FIGURA 10: AMETRALLADORA SIG SAUER MG 338

Fuente: accurateshooter.com

26 E15,45 x 39 mm es un cartucho de origen soviético, empleado principalmente por armas de origen Ruso, Chino, y de algunos paises de la antigua
Unién Soviética.
27 https:./tass.com/defense/1357065

28 https:/www.armyrecognition.com/army-2021_news _russia_online_show _daily_media_partner/army-2021 _kalashnikov_prepares _rpl-
20_machinegun_for_trials.html

29 https:/nationalinterest.org/blog/reboot/sig-sauer-mg-338-machine-gun-army-drools-over- 182885
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Heckler & Koch MG5. (Alemania)

La ametralladora mediana Heckler & Koch MG5 es un arma modular, sucesora de la MG3%. Cuen-
ta con controles ambidiestros, rieles NATO-STANAG 4694 (compatibles con rieles Picatinny) para
incorporar una variedad de accesorios, culata plegable y ajustable en longitud, amortiguador que
reduce el retroceso y permite ademas mantener estabilizada la ametralladora en fuego sostenido.

c. Fusil de Tirador especial

El objetivo principal de un fusil de tirador especial es dar apoyo de fuego directo de gran precision, a
las operaciones de las pequefias fracciones en combate. Para ello debe ser capaz de batir objetivos a
distancias mayores a los 600 metros y con la menor cantidad de disparos posible. En funcién de las
distancias de empleo, se requiere de un tipo de municion y su respectivo fusil.

Los tiradores destacados son integrantes del Grupo de Tiradores y su mision es apoyar a la frac-
cién con fuegos de precisién. Generalmente equipados con un fusil de asalto, similar al que emplea
elresto dela fraccion, pero equipado con sistema 6ptico de mayores prestaciones y en algunos casos
el cafién del arma es de mayor longitud. Mientras que los “Sniper”, normalmente pertenecientes a
las Fuerzas de Operaciones Especiales, a los que se les asigna otro tipo de misiones especificas, ma-
yormente cuentan con fusiles de cerrojo, con capacidad para alcanzar objetivos en niveles superio-
res de alcance, batiendo blancos especificos a distancias de mas de 1000 metros.

Barret MRAD MK22. (Estados Unidos)

El fusil a cerrojo Barrett MRAD (Barrett Multi-Ro- =~
le Adaptive Design) MK 22, es un fusil de ultima
generacion basado en el Barrett 98B. Se presen-
t6 como parte del programa “Precision Sniper Ri-
fle “(PSR)* y del Advanced Sniper Rifle (ASR) del
Comando de Operaciones Especiales de Estados
Unidos. Entre los requisitos de este ultimo, figu-
raban la posibilidad de disparar una variedad
de cartuchos como el 7,62 x 51 mm, .300 Norma
Magnum y .338 Norma Magnum, a través de un
cambio de cafidn.

Recientemente la empresa Barrett Firearms Manufacturing firmé un contrato de US$ 50 millo-
nes, parala entrega 2.800 fusiles MRAD MK22, destinados al Ejército de Estados Unidos®2. Con ello se
busca reemplazar al fusil M107, actualmente de dotacién en las Fuerzas de Operaciones Especiales
de ese pais.

Requisitos del programa Advanced Sniper Rifle (ASR) (Estados Unidos)*
> Debe poder disparar cartuchos 7.62mm, .300 Norma Magnum y .338 Norma Magnum.
> No debe exceder las 7.72 kg con un cargador vacio. Idealmente deberia tener 5,90 kg 0 menos.
> El fusil no debe exceder los 1320 mm completamente extendido.
> No debe exceder los 1016 mm con culata colapsada, para facilitar el transporte.

30La Ametralladora MG3 es un arma desarrollada por la empresa alemana Rheimetall y en servicio en muchos paises desde 1968.
31 https:/www.army.mil/article/244821/new _army _sniper _weapon_system_contract _awarded to_barrett firearms

32 https:/www.armyrecognition.com/defense_news_april_2021_global_security_army _industry/new_sniper_rifle_mrad_mk22 .338
contract_for_us_army_awarded to_barrett _firearms.html

33 https:/www.thetruthaboutguns.com/ussocom-seeking-3-caliber-advanced-sniper-rifle-asr/
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> La precision a 300 metros debe ser de 1 MOA* maximo para 7.62 mmy de 0.5 MOA méaximo para
.300NM. En .338 Norma Magnum, la precisién debe ser menor que 2.5 MOA. Y preferentemente
deberia ser de 1.5 MOA.

> Debe incluir un “apagallamas”, que pueda incorporarse al fusil segiin sea necesario.

Teniendo en cuenta estos requisitos, el sistema del Barret MRAD MK22 posibilita cambiar facil-
mente entre multiples longitudes de cafidn, solamente aflojando dos pernos con una llave Torx®.
Ademas, el disefio modular del fusil permite la extraccion rdpida del conjunto del disparador para
facilitar 1a limpieza o el reemplazo por otro conjunto. En cuanto a la culata, consiste en un conjunto
plegable liviano con longitud ajustable, carrillera de polimero ajustable para la altura y “recoil pad”
(cantonera) ultra absorbente de Sorbothane®. El fusil viene con una mira Nightforce ATACR* de
7-35 x 56 mm con reticula T3 para el US SOCOM y una Leupold MK5hd?® 5-25 x 56mm para Ejército
de los Estados Unidos) equipados con la reticula Mil-grid.

Remington MSR (Estados Unidos)

El fusil modular Remington MSR fue desarrollado por la reconocida firma Remington Arms para el
Ejército de Estados Unidos. Fue el primer ganador del Programa “Precision Sniper Rifle” (PSR), Es
intercambiable en tres calibres distintos: .338 Lapua Magnum, .300 Win Mag, y .7,62x51 mm. Entre
las caracteristicas mds destacadas, se incluyen guardamanos modulares, posibilidad de incorporar
multiples accesorios gracias a sus distintos rieles, un disparador ajustable y una empufiadura tipo
AR (M4, M16, etc). Como ya se mencioné anteriormente, una plataforma modular y centralizada,
reduce la necesidad de llevar distintos tipos de armas para cada una de las diferentes municiones.
Esto proporciona ventajas como reduccion en los escalones logisticos de abastecimiento y manteni-
miento, ademas de adaptar el arma a las diferentes misiones.

ACCURACY International AX MKIIl /AX 50. (Reino Unido)

Lareconocida firma britanica Accuracy International Ltd anuncié en febrero de 2020 el lanzamien-
to de dos nuevos modelos de fusil multicalibre: el AX MKIII y el AX 50 ELR. E1 AX MKIII es un fusil
multicalibre, que se puede configurar en .338 Lap Mag, un .300 Win Mag o 308 Win u otros. E1 AX
50 se basa en el fusil AW50 y viene en calibre .50 BMG, este puede configurarse en los calibres .375
y 408 CheyTac en minutos, sim-
plemente cambiando el cafidn,
el cerrojoy cargador.

Cuenta con culata ergono-
mica con altura ajustable, para
permitir el uso de equipos de
visién nocturna o miras telesco-
picas. Ademas, es plegable para
reducir lalongitud total del fusil

Fuente: edrmagazine.eu

34 Un MOA (Minuto de dngulo) es el dngulo con el que vemos una pulgada a 100 yardas de distancia. Basandonos en el Sistema internacional, una
agrupacion de 1 MOA es la que tiene un didmetro de 3 cm a 100 metros.

35 Las llaves Torx son similares a los destornilladores, pero se utilizan para tornillos Torx que tienen forma de estrella con 6 puntas.

36 Sorbothane Inc. Es una empresa que desarrolla materiales y componentes que aislan las vibraciones, atendan los golpes y amortiguan los ruidos
no deseados.
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y asi facilitar su transporte y almacenamiento. Se puede extraer facilmente el conjunto mecanismo
de disparo, para su limpieza o reemplazo, mediante dos tornillos de cabeza hueca. Ademads, incor-
pora un sistema de montaje KeySlot patentado para unir rieles modulares. E1 AT AX50 tiene un dis-

parador de 2 etapas ajustable en peso de 1,5 y 2 kg.
Especificaciones®:

AX 50
> Calibre: .50 BMG/ .408 CheyTac/.375 CheyTac

> Peso: 12,06 kg con cargador vacio, sin visor, sin rieles, cafién de 27" con freno de boca.

> Dimensiones Totales (L -H - A): 1383 mm x 220 mm X 120 mm.

> Dimensiones (Con culata plegada. L —H-A): 1145 mm x 220 mm x 120 mm.

AX MKII

> Calibre: .338 Lapua (instalado de fabrica) /.300 Win mag/.308 Win /.300 Norma /.338 Norma.
> Peso: 7,6 kg con configuracion de riel estdndar, cargador vacio, sin visor, cafién de 27", freno de

boca tactico.
> Dimensiones Totales (L —-H - A): 1255 mm X 200 mm X 90 mm.

> Dimensiones (Con culata plegada. L —H - A): 1030 mm X 185 mm x 95 mm.

d. Municién para fusil de tirador especial

Cartucho .338 Lapua Magnum

El cartucho .338 Lapua Magnum (8.6 x 70mm) o0 .338 Lapua Mag, es un cartucho de fuego central,
desarrollado a fines de 1980 en un trabajo conjunto entre las firmas SAKO y Nammo Lapua Oy, con
el fabricante de fusiles Accuracy International. Nace con el objetivo de disponer cartucho interme-
dio entre el 7,62x51 mm y el .50 BMG, cumpliendo con un doble propdsito: su empleo como calibre
antipersonal y antimaterial. El alcance no fue la tinica consideracion a la hora de desarrollar la mu-
nicién, también se buscaba disponer de un proyectil mds poderoso, que pudiera penetrar las cinco

GRAFICO 1: VELOCIDAD REMANENTE DE LOS DISTINTOS CALIBRES COMPARADOS
CON EL 338 LAPUA MAG
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capas de los chalecos antibalas
mas avanzados. El alcance efec-
tivo para los proyectiles tradi-
cionales es de 1500 m, llegando
alos 1800 m para los proyectiles
Very-low-drag bullet (proyectil
de bhaja resistencia)*. Los pro-
yectiles estdndar pesan 16,2 g
(250 grain) y tienen una veloci-
dad inicial de 905 m/s, 1o que da
como resultado una energia ini-
cial de méas de 6634 J. El proyec-
til de 19,44 g (300 grain), aban-
dona la boca del cafién a una

39 https:/www.thefirearmblog.com/blog/202 1/09/23/accuracy-international-latest-rifles-displayed-at-dsei-2021/

40 https:/ammo.com/rifle/338-lapua-magnum-ammo?bullet _type=327
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velocidad de 830 m/s, lo que resulta en una energia inicial superior a 6696 J. Los proyectiles de 19,44
g (300 grain) generalmente se consideran los mds efectivos para batir blancos a largo alcance.*

Fue adoptado ampliamente por tiradores especiales en la Guerra de Afganistan y la Guerra de
Irak. Un caso muy conocido que refleja el alcance de este cartucho intermedio, fue en noviembre de
2009 en Musa Quala (Afganistan), donde el solda- ... - -
do britanico Craig Harrisonlogro neutralizar dos  FIGURA 13: DE IZQUIERDA A DERECHA: 7,62X51. 300
blancos (Combatientes talibanes) a una distancia  WINCHESTER MAGNUM. 338 LAPUA MAGNUM. 375 CHEYTAC.
de 2.475 metros utilizando un fusil Accuracy In- 408 CHEYTAC. 416 BARRETT. 460 STEYR. 50 BMG.
ternational .338 Lapua Mag®.

Chey Tac .408 “Intervention” \ '
El CheyTac .408 (10.36 X 77mm), disefiado en |

1998, es un cartucho fabricado por la empresa

estadounidense CheyTac Associates, reconocida

por el desarrollo del fusil M-200%. Este cartucho :

se considera una modificacion del .505 Gibbs, un ;

antiguo cartucho de origen britdnico y utilizado

para la caza mayor en Africa. La diferencia prin-

cipal entre ambos es que el CheyTac .408 tiene

una vaina mds “abotellada” y un proyectil de oji- e - B

vamds aguzada. Gracias a esta Ultima caracteris- | 7@ resw ssn guy 0w owse  nsw 2
tica, es capaz de alcanzar una velocidad SUPerso- ¢ ente tiradoresprecision.com

nica, y llega a ser uno de los cartuchos “sniper”

mas veloces y con mas energia cinética.

El CheyTac puede obtener un alcance efectivo de hasta 2.000 m. Esta municién para Sniper, pue-
de considerarse como un término medio entre el reconocido .338 Lapua Mag, y el letal .50BMG.
Comparado con este ultimo, el .408 también resulta mas ligero y con un retroceso mds controla-

ble que el .50BMG. Estos proyec-

TABLA 1: TABLAS DE COMPARAGION BALISTICA (VELOGIDAD Y ENERGIA) tiles son fabricados en equipos
CON OTROS CALIBRES de mecanizado CNC y cuentan
con una ojiva con encamisado

Proyectil Peso (grains) | Velocidad inicial (m / s) | Energia en boca (J) de Cobre — Nique144.

338 Lopua Mognum | 250 905 B634

308 lopuo Mognum | 300 e8| eess

|, s | R =

408 CheyTac a9 1067 247

e | == | = =

e | | i e ——

e e e

41 Recuperado: https:/web.archive.org/web/20110927 10302 1/http:/www.lapua.com/upload/downloads/brochures/2011/
lapuaspecialpurpose2011eng.pd

42 Recuperado de: https:/web.archive.org/web/20100508140831/http:/news.sky.com/skynews/Home/World-News/Afghanistan-Sniper-
Corporal-Of-Horse-Craig-Harrison-Sets-Record-After-Killing-Taliban/Article/2010051156 24184

43El CheyTac M-200 Intervention es un fusil de precision de cerrojo fabricado por la empresa estadounidense CheyTac. https:/cheytac.com/
product/m200-intervention-2/

44 http:/usarmorment.com/pdf/cheytac408.pdf
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Municion de armas portatiles: desarrollos mds destacados

Case Telescoped Ammunition (CTA)

El cartucho con vaina metélica, compuesto generalmente por laton (70% cobre, 30% zinc), nace en
la segunda mitad del siglo XIX, dando como inicio a la era de la retrocarga y fue desde entonces, que
el cartucho con vaina metélica ha ejercido un dominio absoluto.

Actualmente, se desarrollan varios proyectos que tienen por objetivo el reemplazo del cartucho
metalico, avanzando ademads desde hace algunos afios, en el concepto dela denominada “Municion
telescopica”. La municidn telescopica fue concebida por la USAF (Fuerza Aérea de Estados Unidos) a
mediados de los 50’s, para su empleo como armamento de aeronaves. Pero a pesar de los proyectos
de investigacion de la USAF, serian el Reino Unido y Francia los que pondrian en servicio este tipo de
cartuchos novedosos en cafiones de blindados®*, en especial con la municién telescépica de 40mm
de la empresa CTA International. Este concepto se estd desarrollando actualmente en prototipos
de fusiles de asalto y ametralladoras en el marco del programa Next Generation Squad Weapon, por
parte de la firma estadounidense Textron.

¢Cémo funciona este novedoso concepto? En la “Cased Tele-
scoped Ammunition” 0 municién telescdpica, el proyectil se en-
cuentra envuelto dentro de una caja cilindrica de polimero y ro-
deado por la carga propelente, tal como puede observarse en la
figura 12. A diferencia de la municién convencional, en la que el L_-___. |

proyectil sobresale por la parte delantera de la vaina metdlica, la

municion telescopica tiene el proyectil completamente contenido 3
dentro de la carcasa o vaina. ' s,

El polimero que constituye la vaina de este cartucho propor-
ciona una reduccién del peso en un 35% en comparacion con las
vainas de laton o acero convencional, 1o que reduce ademas los
costos de fabricacién e incrementa el poder de fuego de los combatientes, al permitir que lleven mds
municién. Ademads, contribuye en la disipacién de la temperatura del sistema luego de efectuarse
el disparo. La menor longitud total del cartucho, permite ademas reducir la longitud del mecanis-
mo de alimentacion y recuperacion del arma. Otra ventaja es que un cartucho mads corto, permite
disponer de cargadores de menor tamafio. Finalmente, toda la cadena de abastecimiento logistico,
se ve beneficiada por la menor longitud de un cartucho, que mantiene todas las prestaciones de un
cartucho convencional de latén o acero.

La extraccion de la municion de cartucho metélico se realiza mediante una ufia extractora que
engancha el cartucho vacio de su ranura, tirando de ella y expulsando la vaina hacia el exterior del
arma. La municidn telescdpica, simplifica este proceso al carecer de ranura extractora y por esto, es
capaz de soportar presiones mds altas que la municion con vaina metalica, ademas de tener menos
fallas termomecénicas o funcionales cuando estd sometida a las presiones tipicas de la balistica in-
terior de las armas de fuego. Las propiedades mecanicas del latén en presiones superiores a 70.000
Ppsi, pueden hacer que el latén del cartucho no se comporte eldsticamente y al pasar al estado plasti-
co, ocurran accidentes ola interrupcion del arma. Por esta razon la municién metélica estd limitada
a presiones inferiores a 65.000 psi.’

FIGURA 14: MUNICION CT DE 5,56 MM
DE TEXTRON SYSTEMS

Fuente: researchgate.net

45 https:/www.thinkdefence.co.uk/cased-telescoped-armament-system/

46 cta-international.com

47 Jenzen-Jones, N.R. & Nathaniel Fitch. (2019). Cased Telescoped Ammunition: A technical and historical overview. Armament Research Services
(ARES). Pag 11
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En el caso de la municién CT
de Textron Systems, la empresa
dispone de una amplia gama de
calibres como 5,56 mm, 6,5 mm,
7,62 mm y 6,8 mm. En la figura
15 se puede apreciar la reduc-
cién de peso de la municion te-
lescdpica con respecto a la mu-
nicion de vaina metdlica.

Vaina de polimero

La firma estadounidense True
Velocity se encuentra desarro-
llando cartuchos de polimero
que prometen ser 30% mas li-
vianos que los tradicionales,
una transferencia de calor re-
ducida para disminuir el des-
gaste del arma, una precision
mejorada, una velocidad de sa-
lida mds constante y uniformey
una combustién de pélvora mas
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FIGURA 15: MUNICIGN CT TELESCOPICA COMPARADA CON MUNICION

DE VAINA METALICA.
Weight
b} 724 b
i
|
- m“u
5.5 mm 556 mm (linked)
cT MESE/MESEAT
]l Weapon .
M249 5.56 mm M2401 762/6.5 mm
- C MBSS CT LMG MEBO CT MMG
T62/6/5 mm 162 mm (1000 rds) (1,000 rds) (800 rds) (800 rds]
. LAY 556 mm: 20 Ib REDUCTION | 7.62 mm: 27 Ib REDUCTION

Fuente: textronsystems.com

eficiente y regular. Los métodos de produccion y desarrollo estan patentados*.

Al igual que el “Cased Telescoped Ammunition”, el menor peso del cartucho de True Velocity
proporciona ventajas logisticas, tales como reducir el costo de transporte de municiones y au-
mentar la efectividad operativa de los soldados. El disefio de cartucho de 6,8 mm de True Velo-
city, habia sido seleccionado por el Ejército de Estados Unidos para el desarrollo del programa
Next Generation Squad Weapon. Al tratarse de una municién
de polimero compuesto, sus componentes son totalmente re-
ciclables, pero no estd disefiada para recargarse con equipo de
recarga. La vaina incluso puede fabricarse en diferentes co-
lores, para que coincida con el entorno operativo. Ademas, se
pueden codificar con colores para que permita identificar dife-
rentes tipos de proyectiles y cargas, lo que ayuda a distinguirla

FIGURA 16: CARTUCHO DE TRUE
VELOCITY EN POLIMERO

48 https:/www.tvammo.com/legal

de otras municiones.

Entrelos calibres con vaina de polimero de True Velocity se en-

cuentran los siguientes:
.338 Norma

6.5 CreedMoor

6.8 TVCM

7.62x 51 mm (NATO)
.308 Win

>
>
>
>
>
> 556 x45 mm (NATO)
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6.8x51mm Hibrido de SIG SAUER

El cartucho de 6.8x51mm se desarroll6 para superar las deficiencias que presenta el calibre de
5.56x45mm. SIG SAUER cuenta con un cartucho hibrido denominado .277 FURY (6.8x51mm) en su
version comercial. Este cartucho puede soportar una presién de hasta 80.000 psi. En comparacion,
los cartuchos 5,56 mm que normalmente alcanzan un maximo de 55.000 psi, para el M855 y 60.000
psipara el M855A1%.

La vaina de esta municion consta de tres elementos: cuerpo de latén y base de metal, conectados
por una arandela de seguridad capaz de soportar las altas presiones*. Esto ofrece un rendimiento
superior al de las municiones convencionales, con una menor pérdida de velocidad remanente del
proyectil y mayor energia en el blanco’'. Ademas, estara presente en los sistemas de armas de proxi-
ma generacion (NGSW), ya que fue ganador el contrato para el desarrollo y provision de futuras
municiones.

En el nuevo fusil SIG XMS5,
. TABLA COMPARATIVA ENTRE EL 6.8 MM, 556 MM Y 7.62 MM
ganador del mencionado pro-

grama NGSW*, los cargadores Prayectil Modelo Peso | Velocidad | Energia en | Coeficiente
seran de 20 cartuchos, para un (grains) | inicial (m/s) | boca(J) | balistico (G1)
soldado del US ARMY que lle- 656x45mm | Mgs5 62 g1 709 0.35
que fle- | 2 o] £ unmnee] et [Selis [sidhaen | dsmenuan

va 7 cargadores, esto serfan 140 | 7E2<Simm | MO |14 B8 |2 048
cartuchos y un peso total de | 6exsimm® |euresonoeo |150 | 8625 *%6 050%

.z FOLYMER TIPPED
4,48 kg. En comparacion con los 277 516 FURY
7 cargadores de M4 de 30 car- HIFERE

tuchos que llevan actualmente,
con 210 cartuchos, en un total de 3,36 kg®. Es decir, con el nuevo calibre llevarian mas peso y menos
municiones, pero con un alcance y letalidad superior.

En los siguientes graficos y a modo de ejemplo, se muestra el calculo de la velocidad remanen-
te y energia terminal del proyectil 6.8x51mm, en comparacion con los calibres de 7.62x51mm y
5.56x45mm, entre 0 y 1000 m de distancia.

Como puede observarse en los graficos, las condiciones meteoroldgicas como el viento, la hu-
medad y la temperatura ambiente, influirdn en el proyectil a diferentes distancias. El calibre
5.56x45mm tiene una velocidad inicial en boca mucho mds alta (914 m/s) que los otros calibres com-
parados, pero por tratarse de un proyectil de menor masa, su velocidad remanente cae a un ritmo
mayor. La municién 6.8x51mm presenta una ventaja en distancias superiores a 300 m, ya que su
velocidad y energia remanente decrecen a una tasa menor , y por lo tanto presenta un mejor des-
empefio a lo largo de su trayectoria.

50 https:/www.thefirearmblog.com/blog/2020/11/18/saami-announces-acceptance-o
51 https:/www.sigsauer.com/accubond-277-sig-fury-hybrid.html
52 https:/www.fie.undef.edu.ar/ceptm/?p=9801

53 https:/www.military.com/daily-news/2022/05/02/how-well-do-armys-new-guns-perform-thats-classified-soldiers-will-carry-more-weight-
less-

54 https:/www.standfairoperations.com/products/special-weapons-and-ammunitions/small-arms-ammunition/5-56-mmx45-ss109-m855-
ball-cartridge/

55 https:/www.standfairoperations.com/products/special-weapons-and-ammunitions/small-arms-ammunition/7-62mmx5 1-m80-normal-
cartridge/

56 https./www.sigsauer.com/accubond-277-sig-fury-hybrid.html

57 Coeficiente balistico proporcionado por SIG SAUER en su sitio web oficial “sigsauer.com”
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GRAFICO 2: VELOCIDAD REMANENTE DE LOS DISTINTOS
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e. Sistemas Opticos y Optoelectrénicos de asistencia a la punteria

Con los crecientes avances en la electronica e informatica en todos los ambitos de aplicacién en los
conflictos modernos, los ingenieros y desarrollistas se preguntan: de qué manera los sistemas de
armas de trayectoria tendida pueden hacer uso de estas tecnologias y de esa forma lograr ventajas
comparativas sobre el enemigo. El empleo de modernas tecnologias emergentes en los sistemas
opticos / optoelectronicos, de realidad aumentada, telémetros laser, visores térmicos y de vision
nocturna, computadoras balisticas, para aumentar la probabilidad de impactar y ahorrar tiempo,
pueden resultar decisivas para el combatiente individual en el futuro campo de batalla. Es por ello
que en este apartado se presentan algunos proyectos relevantes sobre dispositivos relacionados con
la asistencia a la punteria del soldado individual.

Principales proyectos

FN Elity. (Bélgica)s®

Las computadoras balisticas tienen como obje-
tivo facilitar el trabajo del operador, realizando
automadticamente los calculos que se requieren
para acertar en el blanco. Es una solucion efi-
ciente para tiradores especiales, que les permite
ahorrar tiempo y aumentar las probabilidades
de impactar en el primer disparo.

En este caso, la computadora balistica “Elity”
de la firma belga FN Herstal trae incorporado un
telémetro laser que puede medir la distancia a
la que se encuentra un objetivo hasta los 1.750m
con punteroslaser, un illuminador infrarrojo con
intensidad de luz variable, que puede ser usado
“Todo tiempo” (Dia / Noche), realizar correccio-
nes de los disparos y calcular la trayectoria del
proyectil. Ademas, trae incorporando sensores
para calcular la temperatura, presion, humedad

FIGURA 18: COMPUTADORA BALISTICA ELITY (BELGICA).

Fuente: fnherstal.com

58 https:/fnenovation.eu/products/aiming/fn-elity-ballistic-calculator/
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y angulo de elevacion. Esta computadora balistica puede ir montada sobre el fusil de tirador espe-
cial, aumentando las probabilidades de impactar en el primer disparo.

Caracteristicas:
> Dimensiones: 123 mm X 76 mm x 44 mm
> Peso0:400 g
> Telémetro laser de 1.550 nm
> Iluminador infrarrojo variable. De 3 mrad a 90 mrad
> Potente solucionador balistico con perfilador aerobalistico de ApexO (AFS ®)
> Sensores ambientales (temperatura, presion, humedad)
> Sensores de estado y movimiento (inclinacién, brujula digital)

SMASH-2000 . (Israel)*®

El SMASH-2000 es una computadora balistica y
visor dptico de origen israeli, disefiada para fusi-
les de asalto, que permite reconocer un objetivo
y es capaz de predecir sus movimientos. Los al-
goritmos de seguimiento de objetivos se integran
con un software de procesamiento de imdagenes,
lo que permite al operador neutralizar rapida-
mente un objetivo terrestre o aéreo, tales como
vehiculos aéreos no tripulados o drones. Cuenta
con un modo llamado “Drone Kill” que bloquea,
rastrea y permite asistir en el disparo para elimi-
nar UAS /drones.

FIGURA 18: SMASH-2000 (ISRAEL).

Caracteristicas®:
> Dimensiones:198mm x 81 mm X 82 mm.
> Peso: 1185 g.
> Puede operarse en condicion “Todo tiempo” (Dia / Noche).
> Seleccidn de datos balisticos para diferentes fusiles y/o tipos de municiones.
> Eliminacién de blancos terrestres, blancos estaticos y dindmicos hasta 300 m (escenario diurno).
> Mira réflex transparente (punto rojo) para efectuar fuego rapido.
> Seguimiento de objetivos.
> Bateria recargable: 72 horas o hasta 3600 disparos asistidos.

L3Harris NGSW-FC - Squad Fire Control (SFC). (Estados Unidos)

En el marco del programa de armas Next Generation Squad Weapon del Ejército de Estados Unidos,
el sistema Squad Fire Control (SFC) de la firma estadounidense L3Harris, promete mejorar la proba-
bilidad de impacto y reducir el tiempo que lleva identificar y batir objetivos. El sistema cuenta con
una 6ptica de visién directa, ampliada con una reticula digital, un telémetro laser, una computadora
balistica y sensores ambientales, capaces de medir la presion y la temperatura del ambiente.

59 https:/www.smart-shoater.com/products/

60 https:/www.smart-shoater.com/wp-content/uploads/2021/02/SMASH-2000-V6.12.20.pdf
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FIGURA 20: SQUAD FIRE CONTROL (EEUU).

Entre las caracteristicas del L3Harris SFC
incluyen:
> Pantalla superpuesta
> Optica de potencia variable de 1x a 6x
> Laser alineado de fabrica
> Laser seguro de clase 152
> Sensores ambientales
> Sensores de inclinacién y peralte
> Computadora balistica

VORTEX Optics - Fire Control Unit - FCU.
[Estudos Unidos]53 Fuente: I3harris.com
Recientemente, la empresa VORTEX Optics de Estados Unidos, ha ganado la adjudicacion para pro-
veer al Ejército de Estados Unidos, la unidad de Control de Fuego (Fire Control Unit — FCU) corres-
pondiente al programa “Next Generation Squad Weapon” (NGSW)®. Esto incluye un acuerdo para
la produccién y entrega de hasta 250.000 XM157 durante un periodo de 10 afios. El monto del con-
trato es de U$S 2.700 millones de délares. Este sistema avanzado de control de tiro, denominado Vor-
tex Optics XM157, integra una serie de tecnologias avanzadas, que incluyen una 6ptica de aumento
variable, reticula grabada de respaldo, telémetro laser, calculadora balistica, conjunto de sensores
atmosféricos, brujula, Intra-Soldier Wireless, laser de punteria visible e infrarrojo y una superposi-
cién de pantalla digital.

L3 Harris ENVG B. (Estados Unidos)®

Las gafas de vision nocturna ENVG B (Enhanced
Night Vision Goggle-Binoculars) ofrecen una fide-
lidad dptica en cualquier clima y estado de lumi-
nosidad. Con capacidad de ver a través de niebla,
con mejor calidad que en sus versiones anterio-
res, puede distinguir blancos en ambientes con
polvo o humo. Ademads, se puede fusionar con un
sensor térmico para un mayor rendimiento.

FIGURA 21: L3HARRIS ENVG B (EEUU).

Caracteristicas:

> Se puede obtener inteligencia procesable en
tiempo real a través de la fusién de tubos de
fosforo blanco con imagen intensificada (12) e
imagenes térmicas.

> Permite mantener la vista en el objetivo, sin tener que mirar hacia abajo para leer mapas o verifi-
car las radios para obtener informacion.

> Adquisicién rapida de objetivos

> Se puede observar alrededor de las esquinas sin riesgo de exposicion. También permite identifi-

Fuente: I3harris.com

61 https:/www.I3harris.com/all-capabilities/squad-fire-contral-sfc

62 Los laseres de clase 1 son seguros para los ojos en toda su utilizacion, es decir, bajo condiciones normales de operacion no producen riesgo.

63 https:/vortexoptics.com/

65 https:/www.I3harris.com/all-capabilities/enhanced-night-vision-goggle-binocular-envg-b
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car y atacar objetivos con mayor precision y velocidad. Esto se logra gracias a una Red Inaldmbri-
ca que interactua con los programas Nett Warrior del Ejército de Estados Unidos.
> Puede operarse tanto dia o como de noche, incluso con poca o sin luz, en ambientes con niebla
y humo
> Pantalla a color de 1280 x 1024 (SXGA) para mapas y superposicion de informacion
> Es compatible con las baterias inteligentes de L3 Harris.
En la figura 20 se muestra el lamado modo “contorno”, en donde se puede observar a través de
bordes luminosos el contorno del helicéptero. Esto sirve para facilitar a los soldados la identifica-
cién de objetos y personas.

ENVG I1I/ FWS-I. (Reino Unido)®®
E1FWS-I (Weapon Sight - Individuals) desarrolla- - T o
do porla firma britanica BAE Systems, esun visor FGURA 23: VISOR TERMICO FWS-1 EN COMBINACION CON
A . LAS GAFAS DE VISION NOCTURNA ENVG II
térmico que puede ser montado sobre un fusil de
asalto o una ametralladora. Los visores térmicos
aprovechan la radiacién de calor emitida por un
cuerpo u objeto, con lo cual convierten esa emi-
sién de energia calorifica, en imagenes visibles
para el ojo humano. Este visor puede funcionar
en combinacién con las gafas de visién nocturna
ENVGIIL La imagen térmica se transmite de for-
ma inaldmbrica a la Enhanced Night Vision Gog-
gle Il y se muestra en su pantalla. Esto permite al
operador navegar y atacar objetivos rdpidamen-
te, en todos los niveles y condiciones de luz.

Caracteristicas:
> Las imdgenes térmicas son nitidas, tanto de dia como de noche.
> Tecnologia “Rapid Target Acquisition” (RTA): localiza rdpidamente objetivos desde cualquier
ubicacion.
> Bateria de larga duracién.

66 https:/www.baesystems.com/en-us/product/envg-iii-fwsi-night-vision-maobility-and-targeting-system
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Sistema de visién aumentada (IVAS). (Estados Unidos)®

El IVAS (Integrated Visual Augmentation System) es una gafa de realidad aumentada integrada al
casco del soldado. Este dispositivo cuenta con vision nocturna, sistema de punteria, es capaz de
mostrar mapas, ubicacién en tiempo real de tropa propia e identificacion de objetivos enemigos.
Las gafas estaran conectadas a un sistema de informacion cifrada, con la capacidad de brindar in-
formacidn clave en el campo de vision del soldado.

CaracCteriStiCas;
> Permite disponer de capaci-
dades de realidad aumenta-
da, tales como ver alrededor i
de las esquinas o proyectar
mapas de terreno en 3D, en el
campo de vision del soldado,
> Para aumentar la letalidad,
mapea y captura imdgenes en
los 360 grados de cualquier en-
torno, de dia o de noche, y con-
serva esa informacién para
quelos soldadosla utilicen du-
rante un entrenamiento. Fuente: armytimes.com

MODE AUTO:C MGHT/ MY

ARCAS: la inteligencia artificial como asistencia a la punteria. (Israel)®®

La firma israeli Elbit Systems se encuentra desarrollando un sistema denominado ARCAS ( Appli-
cation Combat Rifle Assault System) basado en inteligencia artificial que se incorpora en un fusil
de asalto y proporciona informacién en tiempo real a través del mismo, lo que convierte al fusil de
asalto en un arma inteligente.

El ARCAS interactiia con la mira electrodptica del fusil, mediante un visor ubicado en el casco
del soldado y con una interfaz
en el grip del fusil, que es insta-
lado mediante rieles, en los que
se incluye un sensor electro6p-
tico. Esto proporciona a los sol-
dados informacién de combate
que puede ser utilizada en tiem-
poreal.

Entre las caracteristicas del
ARCAS se encuentra:
> Reconocimiento de objetivos
> Correccién balistica
> Deteccién de movimiento por
video Fuente: elbitsystems-de.com

67 https:/www.peosoldier.army.mil/Program-Offices/Project-Manager-Integrated-Visual-Augmentation-System/
68 https:/elbitsystems.com/media/ARCAS.pdf
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> Estimacion de distancias
> Deteccién de fuego enemigo

Especificaciones técnicas:
> Peso (sin incluir bateria): 850g
> Sensor térmico:17y 640x480
> En objetivos humanos:
> Deteccion: 580m
> Reconocimiento: 250m
> Identificacion: 120m
> Display: OLED 800x600

Patentes

En relacion con el proceso de vigilancia tecnoldgica que realizamos aplicando la metodologia y
herramientas de busqueda de informacién, como Observadores Tecnoldgicos, en el Centro de Es-
tudios de Prospectiva Tecnoldgica CEPTM “Mosconi”, las patentes ayudan a identificar tendencias
tecnologicas y verificar el estado del arte de esas tecnologias. A continuacion, presentamos algunas
patentes relacionadas a los proyectos mencionados anteriormente en el presente informe.

a. Short recoil impulse averaging weapon system. (2013)

Sistema de reduccion de retroceso, patentado por General Dynamics y utilizado en el programa
Next Generation Squad Weapons.

Patent Number: US20130047833A1%°

b. Cased telescoped ammunition firearm with translating chamber. (2017)
Mecanismos del fusil de asalto de Textron Systems Corp, apto para disparar municion telescépica (CT).
Numero de patente: US10584928B2™

¢. Recoil assembly for a machine gun. (2019)

Amortiguacion de retroceso para fusil, patentado por Sig Sauer Inc. Incluye un conjunto cafién, un
cerrojo, un conjunto de amortiguacion.

Numero de patente: US20190331450A1™

d. Quick release barrel attaching and detaching mechanism. (2012)

Mecanismo de conexion y desconexion, para la liberacion rapida del cafién, patentado por General
Dynamics

Numero de patente: US9383156B2

e. Cartridge extraction for a cased telescoped ammunition firearm.(2018)
Extraccion de cartuchos para un arma de municion telescépica o “cased telescoped ammunition”,

69 https:./patents google.com/patent/US20130047833A1/en
70 https:/patents.google.com/patent/US10584928B2/en
71 https:/patents.google.com/patent/US20190331450A1/en?0g=20190331450

72 https:/patents.google.com/patent/US9383156B2
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patentado por Textron Systems Corp.
Numero de patente: US10619954B27

f. Machine Gun (FN EVOLYS).(2020)
Mecanismo de alimentacién lateral de la ametralladora liviana FN EVOLYS
Numero de patente : US20200200496™

Conclusiones

Podemos afirmar que el arma portatil individual continda teniendo una enorme vigencia, princi-
palmente por las caracteristicas particulares de los escenarios de guerra modernos, donde el com-
bate cercano en &mbitos urbanos, es algo cada vez mds habitual. Sin embargo, también se requiere
de la capacidad de efectuar disparos de precision a gran distancia, con alcances superiores a los
1.000 m, impensados hasta hace poco tiempo para un arma individual.

Por lo expresado, la principal observacion relacionada con los desarrollos actuales en armas
portatiles de trayectoria tendida, es que se debe tener la capacidad de adaptarse rapidamente,
alos diferentes requisitos operacionales que demanda el combatiente individual de un ejército
moderno, para poder cumplir con eficiencia la mision. Para ello, las dimensiones del arma, el uso
de culatas plegables, los controles ambidiestros, la mitigacion de retroceso y otras opciones que fa-
cilitan la maniobrabilidad del arma, junto con la versatilidad de las mismas, tal como la opcién de
cambiar de cafiones con herramientas basicas, contribuirdn a que el arma pueda ser utilizada de
manera eficiente en diferentes situaciones (dia, noche, en condiciones de visibilidad reducida) y
para multiples propésitos.

Para cumplir con los requisitos mencionados, la incorporacion del concepto de MODULARIDAD
permite que el arma pueda modificarse y sea lo suficientemente flexible, como para poder incorpo-
rar nuevas tecnologias en el futuro. Al tener una arquitectura abierta, permite ademads, disponer de
multiples armas a partir de un conjunto médulo base (el cajéon de mecanismos). De esa manera, se
puede convertir el arma en una ametralladora liviana, una carabina, un fusil de tirador especial o
un fusil de asalto. De la revision del “Estado del Arte” en el desarrollo de armas portdtiles, encontra-
mos los mismos patrones de “Modularidad” en muchos proyectos y desarrollos actuales en diversas
partes del mundo.

Los sistemas de alimentacion de las armas automaéticas han sido mejorados, como en el caso de la
ametralladora, con su sistema de alimentacion lateral, donde los cartuchos se reposicionan de ma-
nera automdtica cuando se cierra la cubierta de alimentacién, en caso de que la cinta no esté coloca-
da correctamente en la bandeja de alimentacion.

Por otra parte, la adopcion de la nueva municion 6,8x51mm en las fuerzas armadas de Estados
Unidos no solo proporciona mayor letalidad y alcance, sino que aporta considerables beneficios
desde el punto de vista operacional y logistico, ya que el fusil de asalto y la ametralladora emplea-
ran la misma municién. Con este cambio se han logrado, ademads, grandes avances en el desarrollo
de nuevos materiales y tecnologias relacionadas con el proyectil y su vaina, que permiten reducir
las dimensiones del cartucho sin un cambio significativo en sus caracteristicas, como en el caso de
la municién telescopica, o resistir presiones extremadamente altas como en el caso de la municién
hibrida de SIG SAUER. Si bien la vaina de polimero de True Velocity y la municidén telescépica de
Textron Systems no han resultado ganadoras del programa NGSW del Ejército de Estados Unidos,

73 https:/patents.google.com/patent/US10619954B2
74 https:/www.freepatentsonline.com/20200200496.pdf



https://patents.google.com/patent/US10619954B2
https://www.freepatentsonline.com/20200200496.pdf

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

estos proyectos podrian tener un impulso en el mercado a medida que se incremente la adopcion
global del calibre 6.8 mm.

Finalmente, un mayor numero de estas armas estaran equipadas con dispositivos dpticos de vi-
sion nocturna, térmica o unidades de control de fuego. Es fundamental para los ejércitos modernos,
que el armamento del combatiente individual, esté equipado con dispositivos de asistencia a la
punteria. De lo contrario, se estaria en inferioridad relativa y vulnerabilidad, frente a un adversario
equipado con ellos. Uno de los inconvenientes mas comunes, no es solo poder impactar en el blanco,
sino también identificar la ubicacién del objetivo.

Las tecnologias relacionadas con la identificacion automdtica de objetivos, con la asistencia de rea-
lidad aumentada e inteligencia artificial, son aspectos a tener en cuenta en este sentido. Asimismo,
la inteligencia en tiempo real tendra un papel decisivo, ya que podemos afirmar que se observa un
futuro campo de batalla futuro “completamente conectado”.

Fuentes y Bibliografia

> Villanueva, Juan Carlos. “Tendencias y nuevas tecnologias en el desarrollo del armamento portatil”
(2017). TEC1000-2017 Centro de Prospectiva Militar Grl Mosconi. Facultad de Ingenieria del Ejérci-
to (FIE). http://www.cefadigital.edu.ar/handle/1847939/1625

>Ehrhart, T. “Increasing Small Arms Lethality In Afghanistan: Taking Back The Infantry Half-Kilome-
ter”(2009). ARMY COMMAND AND GENERAL STAFF COLL FORT LEAVENWORTH KS SCHOOL OF
ADVANCED MILITARY STUDIES. https://apps.dtic.mil/sti/citations/ADA512331

> Jenzen-Jones, N.R. & Nathaniel Fitch. “Cased Telescoped Ammunition: A technical and historical
overview” (2019). Armament Research Services (ARES). https://armamentresearch.com/wp-con-
tent/uploads/2020/01/ARES-Research-Report-No.-7-Cased-Telescoped-Ammunition.pdf

> Rottman, Gordon L. “The AK-47: Kalashnikov-series assault rifles” (2011). Osprey Publishing.

> Santos, D. F. D. D. “Um estudo sobre a adogdio do calibre 338 lapua magnum nos batalhdes de infan-
taria do Exército Brasileiro” (2020). ESCOLA DE APERFEICOAMENTO DE OFICIAIS. https:/bdex.
eb.mil.br/jspui/bitstream/123456789/8661/1/AC%20CAP%20FAR%C3%830.pdf

> Dimitrov, M. “Analysis on the Next Generation Assault Rifles and Ammunition Designed for the US
Army”. (2021). Vasil Levski National Military University, Faculty of Artillery Air-Defense and Com-
munication and Information System. https://bibliotekanauki.pl/articles/1837980

(*) Matias Raman Benitez es Mecdnico Armero e Instructor de Tiro, Alumno de la Carrera de Ingenieria
Mecdnica Orientacion Armamentos (FIE- UNDEF). Diplomatura en Gestion de la Ciberdefensa (Escuela
Superior de Guerra Conjunta - ESGCFFAA). Desde 2021 se desemperia como Observador Tecnoldgico
de la especialidad de Armamento en el CEPTM "Maosconi".,




ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

2.3
El paradigma de la simulacion v los
videojuegos en la guerra moderna

Por Teniente Primero Jose Joaguin Samyn Duco y Axel Emanuel Sacca

Introduccion

Es indudable que la informaética es uno de los principales pilares del paradigma tecnoldgico mo-
derno, haciéndose presente de forma manifiesta o implicita en casi todos los elementos que ma-
nipulamos en el dia a dia, desde nuestros celulares y computadoras hasta nuestro auto, cafetera,
luces y cualquier otro elemento al alcance de nuestra imaginacion al que le quepa un microchip
y una bateria.

Diversas fuentes sefialan el afio 1946 como el inicio de la era informaética. En ese afio, el ejército
de los Estados Unidos publicd el Calculador e Integrador Numeérico Electrénico (Electronic Numeri-
cal Integrator and Computer, ENIAC) en un acto celebrado en la Moore School of Electrical Enginee-
ring de Filadelfia. E1 ENIAC, que contaba con 18.000 tubos de vacio, se present6 como un instrumen-
to capaz de calcular la trayectoria de un proyectil lanzado desde un cafién antes de que el proyectil
realizara el recorrido.!

Seguidamente al surgimiento de la informadtica, en los afios posteriores, aparecen los primeros
videojuegos, los cuales eran muy simples y tenian un propdésito principalmente experimental como
demostradores tecnoldgicos. En las décadas siguientes los videojuegos continuaron desarrollando-
se, hasta alcanzar gran popularidad en los afios 70, cuando consolas como la Atari 2600 (septiembre
1977)% de tamafio reducido y un valor accesible, ganaron su lugar como un electrodoméstico de “li-
nea marron” que no podia faltar en el hogar norteamericano promedio, en un contexto post-guerra
de Vietnam (1955 - 1975)°.

Actualmente los videojuegos se volvieron tan masivamente populares, que se hacen presen-
tes entre personas de todas las edades, géneros y nacionalidades. Y la industria de los video-

1 https:/www.bbvaopenmind.com/articulos/historia-de-la-informatica/

2 https:/spectrum.ieee.org/atari-2600

3 https:/www.britannica.com/event/Vietnam-War



https://www.bbvaopenmind.com/articulos/historia-de-la-informatica/
https://spectrum.ieee.org/atari-2600
https://www.britannica.com/event/Vietnam-War

TEC1000 . 2022 . CEPTM “GRL MOSCONI"

juegos genera mayores ingresos a nivel mundial que la industria del cine y de los deportes en
conjunto.*

Los géneros de videojuegos abarcan desde Puzzles como Candy Crush, Plataformers como
Super Mario, First-Person Shooters como Call Of Duty, juegos de carreras como Dirt, entre mu-
chisimos otros.

Gracias al avance tecnoldgico y al aumento en la potencia de procesamiento grafico de las com-
putadoras y consolas modernas, los graficos y fisicas de los juegos actuales son cada vez mds realis-
tas, y dificiles de diferenciar a primera vista, un simple videojuego de un simulador propiamente
dicho. La principal diferencia radica, mas que en el aspecto grafico, en el propdsito por el que fue
creado. Los videojuegos Call Of Duty y Battlefield son increiblemente realistas en sus graficos, al
punto que una imagen de estos juegos podria confundirse con una foto real. Aun asi, no pueden
considerarse simuladores, ya que sus parametros, las reglas por las que se rige su mundo, son muy
distintas a las de la realidad. La cantidad de metros que puede caer el jugador sin sufrir dafios, la
cantidad de disparos que puede soportar, que su barra de vida se vaya regenerando (y no existan
factores como la pérdida de sangre o las infecciones), etc., son variables que se manifiestan de for-
ma muy distinta que en la realidad. El objetivo principal de estos juegos es el “entretenimiento”, y
al jugador casual no le resultaria divertido tener que lidiar con todas las complicaciones que debe
soportar un ser humano en una situacion de guerra real.

Un simulador “puro” prioriza el realismo por encima del entretenimiento. Aun asi, hay muchos
jugadores “hardcore” que disfrutan el desafio de los simuladores, y su diversién radica en lograr de-
terminados objetivos en un entorno tan parecido a la vida real. Un buen ejemplo es Microsoft Flight
Simulator, un simulador de vuelo usado por pilotos y entusiastas en todo el mundo.

También existen puntos medios entre los videojuegos y los simuladores. Los “juegos de simula-
cién” han ido ganando terreno de forma consistente en los ultimos 20 afios. Hasta los jugadores mds
casuales han demostrado que disfrutan una moderada cuota de realismo, aunque amortiguada
(quizas enlos factores mas inconvenientes) en favor del entretenimiento. Este es el caso con muchos
juegos de mundo abierto como DayZ o Rust, que incorporan factores como heridas, necesidad de
ingerir alimentos y liquidos, infecciones, fracturas, entre otros.

Muchos videojuegos buscan generar entretenimiento basado en la simulacién de hechos reales,
representando por ejemplo enfrentamientos bélicos que han sucedido a lo largo de la historia, el
manejo de una empresa con todas sus dificultades y complicaciones econdmicas, el manejo de un
camidn transportando mercaderia durante largas horas. Por esta razon, es dificil separar por com-
pleto la simulacién de los videojuegos, ya que estos ultimos también “simulan” con el objetivo de
entretener de una u otra forma al usuario quelo juega, haciéndolo vivir situaciones particulares, en-
frentar desafios que tenga que resolver para pasar de nivel u obtener una ventaja, y en caso de que
falle en una decision, esto le ocasionard consecuencias, que al final del dia contribuyen a aumentar
su sentido general de logro y recompensa por su desempefio.

El objetivo de la simulacién es preparar al usuario para desempefiarse potencialmente mejor en
una situacién andloga a la real. La doctrina de cualquier ejército, no importa de qué época, cuenta
con un apartado referido al entrenamiento mediante la simulacién de una situacién en particular
(“Enla guerra practica la simulacién y triunfards” - Sun Tzu®). En la actualidad, estos métodos se han
mejorado gracias al avance tecnoldgico, que permite la representacion no sélo visual sino también
fisica, donde a través de sensores, gafas de realidad virtual y otros componentes, llevan la simula-

4 https:/www.gamepressure.com/newsroom/gaming-market-grows-beyond-cinema-sports-and-music/

5 http./www.adizesca.com/site/assets/en-el_arte_de_la_guerra_sun_tzu-ld.pdf
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cién a un nivel muy elevado de realismo. En nuestro caso, nos concentraremos en los videojuegos y
simuladores que puedan ayudar de alguna forma al entrenamiento militar.

Desarrollo

La simulacion es una herramienta fundamental en la doctrina de cualquier ejército, ya que permite
poner a prueba la toma de decisiones y el adiestramiento fisico del personal sin incurrir en costos
innecesarios, y logra representar situaciones que podrian presentarse en un enfrentamiento bélico,
pero que en la vida real resultarian imposibles o muy costosas de recrear.

Por ejemplo, para que el jefe de una seccién de tanques pudiera practicar la aproximacion de
una aeronave enemiga desde una posicién determinada, seria muy costoso crear ese escenario s6lo
para él. Se requeriria la adquisicién de una aeronave, combustible y un piloto, con todas las medi-
das de seguridad necesarias. Ademads, si el instructor quisiera representar que el tanque abatiera
la aeronave enemiga, no podria hacer que esta caiga y explote, tal como ocurriria en la vida real.

A pesar de que el enfrentamiento entre un tanque y un helicptero es una de las principales
amenazas en tiempos de guerra, resulta imposible recrear esta situacion en la realidad. No obstan-
te, mediante la simulacidn, es posible representar multiples escenarios similares sin necesidad de
contar con una aeronave fisica. El educador puede plantear el escenario en un simulador, donde
el helicéptero puede aparecer desde diferentes direcciones y en diversas condiciones climdticas.
Ademas, puede requerir que los Jefes de tanques utilicen visores nocturnos para identificar al heli-
coptero, de esta forma, el instructor puede entrenar a varios jefes sin necesidad de utilizar una ae-
ronave, generando una amplia variedad de situaciones y optimizando el alcance de la instruccion
en términos de costos.

En la actualidad, los grandes ejércitos utilizan simuladores como herramientas fundamentales
para el entrenamiento militar. Uno de los mas empleados es el VBS, desarrollado por la empresa
Bohemia Interactive, que en su cuarta version es capaz de recrear diferentes enfrentamientos hé-
licos en cualquier lugar del mundo de manera virtual. A través de Internet, o conectando multiples
computadoras en LAN, tiene la capacidad de asignar a cada usuario un rol especifico, como Tirador,
Ametrallador, Conductor, Apuntador de Arma Antitanque, Jefe de Seccién, entre otros, con su ar-
mamento correspondiente, dandoles la posibilidad de usarlo y sufriendo las consecuencias de sus
acciones. Si un usuario dispara a un compafiero, este sufrird las heridas correspondientes que, en
caso de ser leves, podran ser atendidas por el personal que tenga el rol de enfermero, y en caso de
ser graves llegan a provocar la muerte de su personaje.

Es esencial destacar que en la actualidad nadie aprende a pilotear un avion sin haberse entrena-
do previamente en un simulador, incluso aquellos que pretenden manejar una avioneta pequefia.
Durante estas practicas, los usuarios se enfrentan a situaciones diversas, desde despegues y aterri-
zajes hasta emergencias en las que deben resolver desperfectos en la aeronave. Este enfoque dismi-
nuye el riesgo de vida durante las primeras instancias del aprendizaje y simula situaciones extre-
mas que permiten al futuro piloto adquirir un repertorio de herramientas para lidiar con eventua-
lidades en situaciones reales.

Teniendo esto en cuenta, es fundamental que las Fuerzas Armadas apliquen el mismo criterio y
paradigma en el entrenamiento, ya que, durante un conflicto bélico, las situaciones que implican
riesgos de vida son constantes y la cantidad de problematicas altamente dindmicas que pueden dar-
se durante el combate no pueden ser replicadas con exactitud en la realidad sin una gran inversion
de tiempo y presupuesto. Es por eso que, por ejemplo, Estados Unidos ha invertido al menos $USD
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57.000.000¢ en el desarrollo de un simulador para usos militares. Esta inversion, proveniente de un
pais con un gran historial y capacidad bélica, demuestra la utilidad y la importancia de estas herra-
mientas para la capacitacion del personal en el paradigma militar moderno.

El siguiente cuadro presenta una representacion visual de la relacion entre juego y simulacién,
junto con las variables de ficcién vs. realidad.

Se puede ver que existen ele-
mentos que maximizan cada
una de estas variables, por ejem- _
plo, en el maximo nivel de simu- S ”'f CIoN

FIGURA 1. RELACION ENTRE JUEGO Y SIMULACION.

lacion con el maximo nivel de combat simulacion | simuladian Ejercido
ficcidn. se ubican algunos video- Commander Académica | Informdtico Militar
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. oz ESTRATEGIA WARGAME WARGAME ESTRATEGIA
Juegos. Pre§entand9 tamblen un FICTICIA conciall Sl b
maximo nivel de ficcién, pero
. .z J J Wargame
conmenor grado de simulacién, L o A sl Gt
. . JUEGD + de guerra -

estan f'algunos juegos dg mesa. iegos avlon Entrenamento
Otros juegos como el Paintball, histaricos Hill tactico
presentan un nivel minimo de TACTICA JUEGD e TACHICA

. .z . . FICTICIA COMERCIAL BELICOS REALISTA
simulacién, con un nivel bajo de -
ficcidn. Y por ejemplo, Ejercicios Stratego Risk | Pointball martioles

Militares y de Combate Simula- -

do, presentan muy altos niveles SIMULACION BELICA

tanto de realismo como de simu- A mayor simuacion, mencs Juego
lacion. Las Artes Marciales son
un muy buen ejemplo de un ni-
vel maximo de realismo, con un componente practicamente nulo de simulacion.

Teniendo en cuenta esta relacion, es posible identificar algunos videojuegos que podrian utili-
zarse para el entrenamiento militar. Sin embargo, "A mayor realismo, menor jugabilidad, a mayor
simulacién, menor jugabilidad", es un paradigma muy légico que se presenta al intentar optimizar
estas variables. Por este motivo, no suelen venderse videojuegos demasiado realistas ni con un gra-
do demasiado alto de simulacion, ya que la jugabilidad seria nula, es decir, no serian considerados
juegos por la mayoria de los usuarios casuales.

A continuacion, se presentan algunas opciones de videojuegos que podrian ser considerados
para el entrenamiento militar. Es importante tener en cuenta que existen diferentes tipos de video-
juegosy se han excluido de esta lista aquellos que presentan a un solo jugador como el inico soldado
enfrentdndose a una horda de enemigos, ya que no representan situaciones realistas de combate.

A mayor realidad, menos juego

De Estrategia

Para este apartado seleccionamos algunos juegos en donde no se maneja a un personaje individual,
sino que se asume un liderazgo de alto nivel en el teatro de operaciones, de forma que se incorporan
factores logisticos y estratégicos, y se puede analizar el conjunto de la operacién. Estos son Company
of Heroes 2, Call to Arms, Radio Commander y Radio General.

Company Of Heroes 2: es un juego de estrategia en tiempo real desarrollado por Relic Entertainment,

6 https:/www.vidaextra.com/fps/us-army-dismounted-soldier-training-system-el-simulador-que-ha-encargado-el-ejercito-de-los-usa-para-entre-
nar-soldados
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que tiene lugar en la Segumnda o
Guerra Mundial. El objetivo del
juego es capturar zonas estraté-
gicas que proveen al jugador de
elementos logisticos como com-
bustible y municién, lo que le
permite crear y mejorar sus uni-
dades militares y eventualmen-
te ganar la campafia.

La gran variedad de unida-
des disponibles, incluyendo in-
fanteria, ingenieros, francoti-
radores, tanques y morteros,
permite alosjugadores crear di-
ferentes estrategias de combate,
como flanquear al enemigo, emboscar sus unidades o simplemente arrasar sus posiciones.

Ademas, el juego incorpora elementos de simulacién que aportan realismo al campo de batalla,
como las condiciones climdticas extremas, que pueden afectar la movilidad y el desempefio de las
unidades, y la necesidad de reparar y mantener los vehiculos dafiados. Estos elementos también tie-
nen un impacto en la logistica, ya que los jugadores deben planificar y administrar sus recursos de
manera efectiva para mantener a sus tropas abastecidas y listas para el combate.

Un ejemplo de estrategia en el juego es la colocacion de ametralladoras en afustes con orienta-
ciones determinadas. Esta tarea lleva tiempo y los jugadores deben pensar cuidadosamente en su
ubicacion y hacia dénde deben apuntarlas para obtener el mejor resultado. Por ejemplo, al atacar
una ametralladora, los jugadores pueden tratar de envolverla con infanteria o neutralizarla con un
francotirador para evitar atravesar su linea de tiro.

Ademas, este juego cuenta con la opcién de editar misiones y terrenos, lo que permite a los juga-
dores crear un sinfin de escenarios personalizados. Los jugadores pueden recrear batallas histori-
cas, probar diferentes estrategias y tacticas, y simular situaciones que ponen a prueba su habilidad
y conocimiento del campo de batalla.

Fuente: videojuego

Call to Arms: es un juego de estrategia militar en tiempo real y ambientado en la época moderna, de-
sarrollado por Digitalmindsoft. A diferencia del Company of Heroes 2, el objetivo del juego no esla
expansion y conquista, mediante la creacion de tropas y captura de territorios, sino que se centra en
el cumplimiento de misiones y objetivos especificos asignados al jugador. Cada campafia comienza
con un numero limitado de tropas y vehiculos, lo que implica una administracién més cuidadosay a
menor escala de las tropas y recursos, a diferencia de Company of Heroes 2.

El juego cuenta con una gran variedad de unidades, que incluyen infanteria, vehiculos blinda-
dos, artilleria, entre otros, y ofrece la posibilidad de seleccionar y controlar a un soldado especifico
pararealizar tareas especificas en situaciones de combate, 1o que proporciona una experiencia mas
inmersiva y realista. En este sentido, el jugador puede asumir el papel de francotirador, médico, in-
geniero, entre otros, y utilizar las habilidades de cada uno de ellos para completar objetivos.

En cuanto a lalogistica, el juego ofrece dos opciones para obtener recursos: capturarlos a lo largo
del mapa o incrementarlos de manera automatica a lo largo del tiempo. Estos recursos se utilizan
para reabastecer y reparar las unidades del jugador en el campo de batalla. Ademads, se pueden ad-
quirir diferentes tropas y vehiculos dependiendo de la campafia y la disponibilidad de recursos.
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Es importante destacar que el reclutamiento de nuevas tropas en la vida real no es tan facil ni
inmediato como en los videojuegos, y Call to Arms refleja esta realidad al crear escenarios donde
el jugador comienza con un numero limitado de tropas y vehiculos. Esto hace que el jugador deba
pensar cuidadosamente sus movimientos y tacticas para evitar sufrir graves dafios en la partida. E1
juego también incorpora elementos de simulacion, como el clima y las condiciones del terreno, que
pueden afectar la movilidad y el desempefio de las unidades en el campo de batalla.

Radio General y Radio Commander: son juegos de estrategia en tiempo real que ponen al jugador en
el papel de un oficial militar de alto rango que debe tomar decisiones cruciales en situaciones de com-
bate. Ambos juegos presentan una interfaz de usuario similar, donde el jugador tiene un mapa que
se va actualizando a medida que llegan los diferentes informes por radio.

En Radio General, ambientado en la Segunda Guerra Mundial, el jugador comanda una brigada
completa, coordinando las acciones de infanteria, artilleria, tanques y otros elementos de combate
en el campo de batalla. Por otrolado, en Radio Commander, ambientado enla Guerra de Vietnam, el
jugador representa el papel de un Jefe de Compafiia que dirige a sus tropas en el combate y también
tiene acceso a apoyos de fuego para ayudar a lograr los objetivos de la mision.

Ambos juegos tienen muchas variaciones de situaciones, como emboscadas, tropas paracaidis-
tas, apoyo de fuego, etc. Todos estos eventos llegan al jugador a través de informes radiales, y ante
estas diversas situaciones, el jugador debe resolver cdmo solucionar dichos problemas con las he-
rramientas que cuenta.

El tiempo es un factor crucial en ambos juegos, ya que el jugador debe tomar decisiones rapidas
y efectivas para asegurar el éxito en la misién. A menudo, el jugador debe considerar la distancia
entre sus tropas y las necesidades del frente de batalla, 1o que hace que la gestion del tiempo sea un
factor critico.

Ademas de las campafias predefinidas, ambos juegos cuentan con edicién de propias misiones,
lo que permite a los jugadores crear sus propias cartografias para plantear diversas situaciones de
combate. Esta caracteristica permite una gran variedad de posibilidades y la creaciéon de misiones
personalizadas con una alta dosis de realismo.

Como Jefe de Peloton

En esta modalidad, el jugador asume el rol de un jefe de peloton y estd a cargo de dos, tres o cuatro
tiradores, cada uno con su rol y armamento correspondiente. El juego permite posicionar a los sol-
dados en diferentes sectores o posiciones del terreno para generar cobertura, fuego de supresion,
lanzar granadas, etc., 1o cual puede ayudar a los militares a mejorar sus habilidades tacticas y de li-
derazgo. Hay varios juegos de este estilo en la actualidad, pero mencionaremos sdlo algunos:

Full Spectrum Warrior: Ambientado en la Primera Guerra de Irak, este juego fue desarrollado para
el ejército de Estados Unidos y fue uno de sus primeros simuladores. Cuenta con diferentes mapas y
situaciones en las que debes mover a tus soldados por las calles de varias ciudades, cumpliendo las
misiones asignadas. Ademads, este juego presenta un realismo en cuanto ala comunicacion entre los
soldados yla toma de decisiones bajo presion, lo que puede ser util para el entrenamiento militar.

American’s Army: También creado por el ejército de Estados Unidos en 2002, este juego tenia como
objetivo mostrar la vida militar a los civiles estadounidenses e incentivar su ingreso a las Fuerzas
Armadas. America's Army es un juego multijugador que se puede descargar e instalar de forma gra-
tuita, con graficos mejorados yla posibilidad de armar hasta tres equipos de cuatro integrantes cada
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uno, con diferentes roles. Sin embargo, solo se puede jugar contra otros jugadores, lo que implica que
se necesitan mas computadoras y personal. A pesar de que enfrentarse a un enemigo real del otro
lado de la computadora, puede ser una ventaja al permitir el desarrollo de estrategias unicas, no po-
derjugar contrala inteligencia artificial (IA) también puede ser un inconveniente. Aun asi, este juego
ofrece la oportunidad de experimentar situaciones de combate en tiempo real y cooperar con otros
jugadores en misiones tacticas, lo que puede ayudar a mejorar habilidades de trabajo en equipo y
comunicacién en entornos de alta presion.

Ghost Recon Advanced Warfighter: Aunque la serie Ghost Recon es extensa, este juego en particular
fue un hito en su tiempo. Al igual que Full Spectrum Warrior, el jugador controla un pelotdn durante
la guerra de Irak y debe desplazarse por una ciudad. Este juego destaca por su sistema de érdenes
intuitivo yla posibilidad de utilizar drones de reconocimiento, lo que ayuda a los jugadores a desa-
rrollar sus habilidades de toma de decisiones y conciencia situacional. A pesar de su similitud con el
juego mencionado anteriormente, es importante destacarla evolucion dela serie, como Tom Clancy's
Ghost Recon Wildlands. Este ti-
tulo permite jugar en modo coo-
perativo con hasta cuatro juga-
dores y enfrentarse a misiones
contra el narcotréfico en Boli-
via. La ventaja de Wildlands es
que el mapa es completamente
abierto, lo que permite planifi-
car con anticipacién y analizar
el terreno para realizar opera-
ciones. Este enfoque de mundo
abierto fomenta la creatividad
en la planificacién de misiones
y la adaptabilidad a situaciones
cambiantes, habilidades valio-
sasen el entrenamiento militar.’

29 i

Fuente: videojuego

Desert Storm II: Como sucede con Ghost Recon, hay varias versiones de este juego. Nos enfocamos
en Desert Storm I, que estd ambientado en la guerra de Irak. El jugador lidera un peloton de cuatro
hombres: un jefe de peloton, un tirador, un ametrallador y un especialista en explosivos. Cada perso-
naje tiene su propio armamento e inventario, que incluye diferentes tipos de explosivos, granadas,
etc. Aunque el jugador puede seleccionar un personaje y dar érdenes a los otros tres, Desert Storm
II también permite alternar entre personajes o jugar en modo cooperativo. Si se conectan cuatro
computadoras en red, cada jugador puede asumir uno de los diferentes roles y comunicarse entre si
durante las misiones. El juego mencionado anteriormente, Tom Clancy's Ghost Recon, presenta un
mundo abierto, por lo que es superior en ese aspecto. Desert Storm II cuenta con un mapa limitado,
menos vehiculos y una calidad grafica inferior debido a su época. No obstante, sigue siendo un juego
util para el entrenamiento en tacticas de peloton.

Saga SWAT: Indudablemente, la saga SWAT es un excelente recurso para practicar el Combate Ur-

7 https:/www.microsoft.com/en-gr/p/tom-clancys-ghost-recon-advanced-warfighter-2/bghvltsgmmgl?SilentAuth=1&wa=wsignin 1.0#
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bano Restringido (CQB), ya que abarca aspectos -
como el ingreso a cuartos, despeje de viviendas, ~FGURA 4: SAGA SWAT
subida de escaleras, entre otros. El juego incluye
una amplia variedad de elementos, como cdma-
ras, granadas flash y diferentes explosivos para
abrir brechas. Se puede jugar en modo solitario,
donde el jugador lidera un pelotéon SWAT y va
dando drdenes a su equipo para despejar vivien-
das y neutralizar atacantes, o en modo coopera-
tivo. El modo cooperativo permite una simula-
cién mas realista para el entrenamiento, ya que
el jefe de equipo debe impartir 6rdenes verbales
asugente en tiemporeal. Este juego es particular-
mente relevante para entrenar en situaciones de
toma de rehenes y para tomar decisiones rapidas
y precisas en entornos de alta tension.

Fuente: videojuego

Otras modalidades
Larealidad es que la funcién del militar no se limita solo alos disparos, y en muchos casos, este debe
mantener la paz en una zona, interactuar con civiles y relacionarse con la poblacién local, evitando
los enfrentamientos. Por ello, uno de los simuladores que implementé EEUU fue el Tactical Iraqi®,
un videojuego en el cual se representan diversas interacciones con los iraquies. En este simulador,
el soldado estadounidense debia responder de diversas formas, incluso mediante gestos, los cuales
podian generar tranquilidad o provocar violencia por parte de los locales. Tactical Iraqi no es un
juego en si, sino un simulador que ensefiaba a las tropas estadounidenses a evitar gestos que, aun-
que no fueran ofensivos para ellos, silo eran paralos iraquies. Muchos oficiales del ejército de EEUU
admitieron que el simulador les fue util al enfrentar situaciones similares en su despliegue real®.
En la actualidad, otra guerra de importancia es la informética, donde la vigilancia y seguridad
de la informacién son cruciales. Por eso, se han creado simuladores y videojuegos que representan
situaciones en las que se sufren ataques cibernéticos, generando vulnerabilidades en datos o infor-
macién confidencial. A continuacién, se presenta una lista de algunos videojuegos o simuladores
sobre seguridad informadtica que buscan ensefiar u orientar en este campo: The Carnegie Cadets:
MySecureCyberspace, CyberCIEGE, Control-Alt-Hack, Cyber Awareness Challenge, Cyber Protect y
OnGuardOnline.gov. Todos estos titulos tienen como objetivo ensefiar cdmo reforzar la seguridad,
ademads de proporcionar informacién bdsica sobre diferentes tipos de virus, spam, y otras amena-
zas cibernéticas.

Arma3

Por ultimo, es imposible no mencionar dentro de la lista de juegos orientados a la simulacion mi-
litar a Arma 3, desarrollado por la empresa australiana Bohemia Interactive, especializada en la
creacion de simuladores de guerra para ejércitos en colaboracion con ex-militares, como el caso del
VBS que ya hemos mencionado con anterioridad. No obstante, como solo venden el VBS a ejércitos
o fuerzas armadas, decidieron lanzar al mercado una version en videojuego, denominada inicial-

8 https:/elpais.com/tecnologia/2006/02/20/actualidad/ 1140427679 _740215.html
9 https:./resources.sei.cmu.edu/asset _files/Presentation/2015_017 _001_442344.pdf
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mente Operation FlashPoint y
posteriormente Arma, Arma 2 FIBURAS-ARMA3
y Arma 3. Su ultimo lanzamien-
to, Arma 3,fueen 2013 yhastala
fecha no existe otro videojuego
que represente mejor cualquier
conflicto bélico que se desee si-
mular. Los creadores otorgaron
la libertad a los jugadores de
modificar o agregar elementos
al juego, y proporcionar herra-
mientas para incorporar arma-
mento, uniformes, vehiculos,
mapas, misiones o modos de
juego. Estos agregados se deno- Fuente: videojuego
minan Mods, y actualmente existen mds de 100.000 Mods que pueden incorporarse al juego original
para aumentar o disminuir el realismo segun lo que se desee.

A continuacion, se detallan algunos ejemplos de Mods:

1) Fuerzas Armadas Argentinas: cuenta con los uniformes y armamentos del Ejército Argentino,
como el uniforme UCA o Multicam, y armas como el FAL, FAP, MAG, entre otros.

2) ACE y CBA3: buscan incorporar realismo balistico, como proyectiles afectados por la presion at-
mosférica, clima y distancia de disparo; un sistema médico mas detallado, herramientas de mapa
para trabajar con cartografia, y mucho mas.

3) CLV ARMORED: este Mod permite emplear varios vehiculos de la familia TAM, como el propio
TAM, su versién mejorada TAM 2C, o los VCTP, entre otros.

4) Malvinas Map 1.0: representa las Islas Malvinas y otros lugares donde ocurrieron conflictos béli-
cos importantes, como Fallujah o la Isla de Crimea, ofreciendo mapas con diferentes tipos de te-
rrenos: desiertos, bosques, selvas, montafias o ciudades enormes.

5) ACRE2: es un Mod que permite la utilizacién de diferentes tipos de radios, las cuales funcionaran
auna determinada distancia, y proporcionardn un mayor realismo. Si un jugador no se encuen-
tra dentro del rango de alcance de la radio, no podra comunicarse, y deberd usar una radio de
mayor alcance o acercarse a una altura o a la fraccién con la que quiere comunicarse para esta-
blecer un enlace.

6) Vcom Al V3.4.0: es un Mod que incrementa el grado de dificultad de la inteligencia artificial, ha-
ciendo que los enemigos sean mds inteligentes. Por ejemplo, al entrar en combate, buscardn la
forma de flanquear y atacar por un costado, 1o que obliga al jugador a estar atento no solo al ene-
migo frente a €l, sino también a vigilar constantemente los flancos.
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Como se puede ver, mencionamos solo seis de los 100.000 Mods disponibles, pero es suficiente
para ilustrar el nivel de realismo que se puede alcanzar si se incorporan los Mods apropiados. Ya
habiendo mostrado que el juego no es solo lo que se compra, sino también todos los agregados que
se pueden incorporar al mismo, pasemos al modo de juego.

Eljuego estd disefiado inicialmente para ser jugado en primera persona, donde uno puede asumir
diferentes roles como fusilero, AT, tirador destacado, francotirador, médico, buzo tactico, conductor
de tanque, helicéptero, avion o incluso ser el jefe de un pelotén, dando las 6rdenes de las diferentes
formaciones, modos de combate y direccidn de avance, si hay que embarcar en algun vehiculo o ir
apie. Todo ello enmarcado en un terreno amplio
con su correspondiente cartografia, donde uno
puede usar herramientas para orientarse en el
terreno, como brujulas, GPS o simplemente uti-
lizando unaregleta y midiendo distancias a pun-
tos caracteristicos del terreno. Ademas, el juga-
dor contaréa con diferentes uniformes, chalecos o
mochilas que le permitirdn cargar mas o menos
objetos, y, obviamente, cuanto mas peso cargue,
mas rapido se cansard y menos rapidez tendra.
También se pueden plantear o recrear misiones
diurnas, nocturnas o en horarios vespertinos,
conlluvia, sin lluvia, con niebla o despejados. La variedad de misiones que uno puede recrear en este
juego es enorme. Aunque tiene misiones individuales, su principal jugabilidad es el modo multiju-
gador o cooperativo contrala computadora, donde varios usuarios, cada uno con una computadora,
pueden representar diferentes roles y asilograr realizar diferentes misiones.

Una enorme ventaja con respecto a otros juegos es su modalidad lamada modo Zeus, que seria el
director del ejercicio o del juego. Esto permite que, mientras un grupo de jugadores realiza su mision
dentro del personaje, el Zeus pueda incorporar dificultades como agregar tropas enemigas o aliadas,
bombardear una zona con fuego de artilleria, cambiar el clima o el horario, permitiendo modificar lo
que se llaman Factores METTT: Misi6n, Enemigos, Tiempo Disponible, Terreno, Tropas Disponibles.
De estamanera, el Zeus (o director del juego) va generando diferentes situaciones para que los otros ju-
gadores las resuelvan, logrando
FIGURA 7 asi una dindmica de juego y de
problemadticas que pueden ser-
vir para que un jefe de elemento
busque soluciones con sus tro-
pas disponibles.’

Ademads, el modo Zeus per-
mite enfrentarse solo a la inte-
ligencia artificial (IA), de modo
que el educador puede recrear,
por ejemplo, una compafiia en-
tera, representarla en una deter-
minada zona y plantearle una
situacion a un educando que se

10 https:/cdn.cloudflare.steamstatic.com/steam/apps/275700/ss_6572acc7dd6938257203a668519f573109¢712f1.jpg?t=1581071560

250


https://cdn.cloudflare.steamstatic.com/steam/apps/275700/ss_6572acc7dd6938257203a668519f573109c712f1.jpg?t=1581071560

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

capacita para ser Jefe de Compafiia. Almomento en que el educando imparte las drdenes, el educador
puede mover las fracciones para representarla orden que impartié y ver y analizar las consecuencias
de suorden. De esta manera, estaria siendo un juego similar alos de estrategia que hemos mencionado
anteriormente, donde el jugador iba desplazando las tropas de acuerdo con la situacién y sus capaci-
dades y limitaciones para resolver los diferentes problemas.

Como se pudo observar, esta modalidad permite realizar un juego mds estratégico, o bien tomar
elrol de un jefe de pelotdn con sus diferentes subordinados y especialidades. Al mismo tiempo, per-
mite tener un ente que puede modificar los factores METTT, logrando asi que ninguna situacion sea
igual y que constantemente se puedan generar complicaciones al educando. Es por eso que hemos
dedicado un apartado entero a hablar de Arma 3, ya que es, sin lugar a dudas, el juego que mds pue-
de contribuir al entrenamiento militar en la actualidad.

Realidad o Fake News:

Estos videojuegos que han logrado un alto nivel de realismo, estan actualmente siendo utilizados
para la recreacion de lo que se conoce como “Fake News”, en donde, mediante videos grabados
durante diferentes partidas de videojuegos, se materializan situaciones bélicas que posterior-
mente son publicadas en distintas redes sociales bajo titulos que pretenden ser contenido real
de la Guerra entre Rusia y Ucrania, con la finalidad principal de obtener visitas y un beneficio
financiero por la colocacién de anuncios. Estas situaciones lamentablemente son varias e inclu-
so se han visto videos en prensas oficiales tanto de Espafia!* como de Argentina?, que mostra-
ban escenas de guerra aérea con poca visibilidad para simular situaciones reales. También es
interesante destacar como cambian los relatos para el mismo video segun el medio, con algunos
afirmando que la aeronave observada es rusa y otros que es ucraniana, lo que demuestra la fal-
ta de rigor que aplican algunos portales a la verificacién de la informacion, por el solo hecho de
querer ser primicia.

Este fendmeno ya ha ganado trascendencia a nivel mundial, y existen numerosos articulos que
reportan estos hechos, donde incluso sefialan el “Arma 3” como la principal herramienta para gene-
rar contenido, por su alto nivel de realismo, como se menciona en el siguiente extracto:

“Un pdrrafo aparte merecen algunos videos que muestran escenas de combates muy detalladas
y que, en realidad, son sacadas de videojuegos. Algunas de ellas se viralizaron con rapidez adjudi-
cando acciones victoriosas (generalmente a los ucranianos) sin darse cuenta (o a pesar de ello) que
no eran reales. Un videojuego, en particular, lamado Arma 3, ha sido usado para ese tipo de mensa-
jes falsos debido al realismo de sus imagenes.”

Estas practicas ya habian sucedido en conflictos previos como los de Pakistan, Palestina y Siria, 1o
que sumado a los casos actuales como el conflicto entre Rusia y Ucrania, alcanzé tal nivel de reper-
cusion que Bohemia Interactive, tuvo que emitir un comunicado™ especial en el cual solicit6 a toda
la comunidad que ha adquirido sus videojuegos que se abstuviera de crear estos videos con fines
desinformativos, ademads de explicar al resto de la poblacién cémo se estan empleando sus herra-
mientas para crear noticias falsas, y mencionando algunos factores a tener en cuenta para poder
reconocer que los videos no son reales:

> Muy Bagja Resolucidn: factor muy notorio dado que hoy en dia casi todos los celulares filman en

1 https:/www.youtube.com/watch?v=tFuNfxN9I-0

12 https:/www.youtube.com/watch?v=Bp5-UKKRYIA
13 La muerte en directo— La guerra entre Rusia y Ucrania en las redes sociales - CR (R) Lic. Enrique J. Tonazzi Dieterich

14 https:/www.bohemia.net/blog/arma-3-footage-being-used-as-fake-news
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alta definicidn. Se explica que en algunos casos se difuminan los videos haciendo parecer que se
filmo con un lente mojado o empafiado.

> Suelen ser videos nocturnos o con baja iluminacién: como ya mencionamos anteriormente, esto
genera que los objetos cercanos no se vean con tanto detalle, y que sea mds dificil detectar que es
un videojuego.

> Suelen tener musica de fondo o carecer de audio: el sonido del juego también podria servir para
identificar que los participantes y escenas no son reales.

> Mayormente no muestran a personas en movimiento: se muestran imagenes mas estdticas, donde
la animacidn de los personajes no delate que es un juego para un ojo entrenado.

> Estabilidad en la filmacidn: 1a supuesta filmacién es demasiado estable y no existen movimientos
que se producen con videos filmados con cAmaras no profesionales.

Se debe resaltar que si el nivel de realismo que se obtiene mediante estos videojuegos es tal que
las imdagenes de los mismos logran filtrarse hasta en medios oficiales como si fueran imagenes
reales de conflictos bélicos, resulta claramente viable utilizar estas mismas herramientas para re-
presentar situaciones que se pueden simular en tiempo real o mediante el uso de videos, con fines
educativos, logrando entrenar al personal militar de forma inmersiva, generando una experiencia
bélica muy verosimil.

Conclusiones

En el articulo "Los sistemas de simulacion: otra forma de entrenar para el combate” publicado en
TEC1000 en 2016, se aborda la tematica de los sistemas de simulacién como una herramienta efec-
tiva para el entrenamiento militar. Estos sistemas permiten a los soldados aprender técnicas y tac-
ticas esenciales, practicar roles especificos y tomar decisiones criticas en entornos controlados. Sin
embargo, no debemos descartar también mencionar que los videojuegos pueden tener un impacto
relativamente considerable en la formacién del combatiente.

Los videojuegos, aunque no son herramientas de entrenamiento militar disefiadas especifica-
mente, pueden ofrecer beneficios en términos de desarrollo de habilidades y conocimientos para el
combate. Algunos videojuegos de temdtica militar presentan mecanicas realistas y permiten a los
jugadores adquirir conocimientos sobre el movimiento tactico, el uso de coberturas, la administra-
cién de recursos y la coordinacion de armas y vehiculos.

Ademas, los videojuegos pueden proporcionar experiencias virtuales que fomentan el liderazgo,
ya que permiten a los jugadores asumir roles de mando y tomar decisiones tacticas y estratégicas.
También promueven el trabajo en equipo y la comunicacion efectiva, ya que muchos videojuegos
requieren la coordinacion y colaboracion con otros jugadores para alcanzar objetivos comunes.

Es importante destacar que si bien los videojuegos pueden ofrecer beneficios en la formacién
del combatiente, su valor es complementario y no sustituye el entrenamiento y la capacitacion en el
terreno real. La experiencia y la practica en situaciones reales siguen siendo fundamentales para el
desarrollo y la preparacion del personal militar.

En conclusion, tanto los sistemas de simulacién como los videojuegos pueden desempefiar un
papel en la formacién del combatiente. Los sistemas de simulacién ofrecen un entorno controlado
y especializado para el entrenamiento militar, mientras que los videojuegos pueden brindar expe-
riencias virtuales que contribuyen al desarrollo de habilidades y conocimientos apreciables. Ambas
herramientas, utilizadas de manera complementaria, pueden mejorar la preparacion y el desempe-
fio del personal militar en situaciones de combate.
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Glosario
> Jugador casual: Se le llama de esta forma a un jugador que busca principalmente el entreteni-
miento casual, sin dedicar grandes cantidades de tiempo o energia para aprender dindmicas com-
plejas. Suelen preferir juegos simples y accesibles, sin importar tanto su nivel de dificultad.
> Jugador “hardcore”: Son jugadores comprometidos y apasionados, dispuestos a dedicar grandes
cantidades de tiempo y energia para lograr aprender dindmicas complejas y llegar al maximo ni-
vel de rendimiento. Suelen ser muy competitivos y buscan retos constantes.
> Mods: Son modificaciones realizadas por la comunidad de jugadores o desarrolladores indepen-
dientes, con el objetivo de cambiar dindmicas y parametros ya presentes en el juego, o inclusive
agregar contenido completamente nuevo. Algunos ejemplos de mods pueden ser la adicion de
personajes, mapas, armas o incluso nuevas mecdnicas de juego.
> Factores METTT: Esta es una forma rapida de mencionar cinco elementos a tener en cuenta en
cualquier situacion a plantear. Los factores son los siguientes:
1. Misidn a ser ejecutada: se refiere al objetivo o tarea especifica que se debe cumplir.
2. Enemigo presente o posiblemente presente durante el desarrollo de la misién: se trata de
identificar las posibles amenazas en el entorno y como pueden afectar la misién.
3. Tiempo necesario para cumplir los diferentes objetivos: se refiere al tiempo disponible y
cémo se puede utilizar de manera eficiente para cumplir con los objetivos.
4. Terreno: incluye el andlisis de los lugares con cubierta y encubrimiento, lugares mas o menos
favorables, por tener o no obstaculos, o por permitir una gran movilidad, entre otros.
5. Tropas Disponibles: hace mencion a las propias tropas con las cuales se debe dar cumplimien-
to ala misién y cdmo pueden ser utilizadas para lograr el objetivo.
> |A: se denomina de esta forma a la Inteligencia Artificial que hay detrds de un videojuego; su
forma de pensar, de moverse, de disparar o interactuar de todos aquellos elementos que ma-
neja la computadora de acuerdo a lo que hace o deja de hacer el jugador. La IA es una parte
importante del desarrollo de los videojuegos, ya que permite crear oponentes desafiantes y
variados, y mejorar la experiencia de juego. Sin embargo, también presenta desafios y limita-
ciones, como la dificultad de crear una IA realmente inteligente o la necesidad de evitar que se
vuelva predecible o repetitiva.

* José Joaquin SAMYN DUCO: es Oficial en actividad del Ejércita Argentino con el grada de Teniente
Primero de Infanterig, y actualmente estd destinado en la Facultad de Ingenieria del Ejército como cur-
sante de 5to afo en la carrera Ingenieria Electrénica. Desde el afo 2021 se desempeiia como Observa-
dor Tecnologico en el CEPTM "Grl Mosconi”,

* Axel Emanuel SACCA: es estudiante avanzado de Ingenieria Electronica en la Facultad de Ingenieria
del Ejercito (FIE - UNDEF). Es Personal Civil del Ejército Argentino. Tiene experiencia como analista de Ci-
berseguridad, Prompt Engineer, mecdnico electrénico, vy liderd proyectos de mantenimiento y moderni-
zacién de Aeronaves No Tripuladas, ademds de ser operador de las mismas. También se desempefi¢ en
el dmbito de Proyectos Militares, en el Departamento de Presupuesto del Estado Mayor General del Ejér-
cito (EMGE), Desde el afio 2021 se desempeiia como Observador Tecnoldgico en el CEPTM "Grl Mosconi”
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2.4

Estacion Movil de Comunicaciones
Digitales: alternativa comunicacional
en Antartida

Por TT SCD Karner, Claudio Daniel y Esp. Lic. Abelaira, Anabel

Abstract

El siguiente articulo busca dialogar con las posibilidades que habilita la comunicacién mévil en un
terreno inhospito como la Antartida y el afea para la innovacion que pueden cubrir las Fuerzas Ar-
madas. Soluciones comunicacionales posibilitadas por el equipamiento, conocimientos técnicos,
capacitacién del capital humano involucrado y el debido espacio a estudios prospectivos para arbi-
trar nuevos hitos.

PALABRAS CLAVE: Antartida, prospectiva, radios, digimodos, VHF, UHF.

"Soy muy amante de que todas las ciencias se sepan por principios y
nadie pueda tener conocimiento de aquellas sin estar instruidos en éstos".
General Manuel Belgrano.

Introduccion
Uno de los mds importantes avances de la historia de la humanidad sin lugar a dudas fue la inven-
cién de la radio: la propagacion de ondas electromagnéticas por el éter.

Sibien la patente fue adjudicada a Guillermo Marconi en 1979, hubo muchos cientificos que rea-
lizaron pruebas en el campo de la modulacién por desplazamiento de amplitud como Nikola Tesla y
Julio Cervera, los cuales estaban realizando sus ensayos durante el mismo periodo de tiempo.

Sin embargo, la primera comunicacién de RF fue realizada a través del canal de Bristol que sepa-
ra Inglaterra y Gales. Esta comunicacién fue realizada por Guillermo Marconi.
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Lo cierto es que este ultimo no cred una radio que transmite voz; en cambio desarroll6 el primer
telégrafo sin cable.

La primera transmision de fonia (transmisién de voz) fue realizada por Julio Cervera Baviera en-
tre Alicante e Ibiza (Espafia) en 1902 (Garcia Delgado, 2013).

Este singular dispositivo nos permite comunicarnos y ser un elemento de divulgacion masiva.

El avance de la tecnologia cambi6 sin lugar a duda la forma de comunicarnos.

Lo que logré Marconi hoy se considera la primera comunicacion cuasi digital utilizando CW (C6-
digo Morse segun sus siglas en inglés, Continuous Wave), el cual utiliza un tono por un periodo de
tiempo corto y un tono con un periodo de tiempo largo como sistema de codificacién. Los sistemas
actuales utilizan modos de transmisiones como ASK (amplitude shift keying, en espafiol; modula-
cién por desplazamiento de amplitud), FSK (frequency-shift keying, en espafiol; modulacién por
desplazamiento de frecuencia), PSK (phase-shift keying, en espafiol; modulacion por desplazamien-
to de fase), QPSK (quadrature phase shift keying, en espafiol; modulacién en cuadratura por despla-
zamiento de fase) 0 QAM (quadrature amplitude modulation, en espafiol; modulacién de amplitud
en cuadratura), los cuales tiene una mayor eficiencia pero sin lugar a duda CW sigue siendo de los
mas faciles de implementar.

Sin embargo, el hito a escala en el campo de
las telecomunicaciones llegaria afios después. E1
4 de octubre de 1957 Sputnik 1 es lanzado desde
el Cosmodromo de Baikonur en Tyuratam, dan-
do inicio a la carrera espacial, este evento sin lu-
gar a duda fue el puntapié para revolucionar el
mundo de las telecomunicaciones.

Sputnik 1 era una esfera de aluminio de 58 cm
de didmetro que llevaba cuatro largas antenas
las cuales transmitian una radiobaliza en 20,007
y 40,002 MHz. Estas sefiales de RF realizaban
broadcast de telemetria separando los datos en
grupos alternativos de 0,3 s de duracion que in-
cluian diferentes datos del interior y de la super-
ficie dela esfera como, por ejemplo, temperatura.

Posteriormente, en los afios 90 desde la estan-
darizacion de las computadoras personales y el abaratamiento de los equipos de comunicaciones
que operan en las bandas de frecuencias de VHF y UHF se permiti6 el desarrollo de los modos di-
gitales. Luego, durante la primera década del siglo XXI los radioaficionados comenzaron a realizar
comunicaciones en fonia y datos sobre satélites usando equipos de baja potencia, QRP (proveniente
su sigla del codigo Q y Reduce Power o potencia reducida), lo que habilita alcanzar mayores distan-
cias con equipos de menor dimension y consumo de energia.

Estos equipos QRP son ideales para portar en una mochila por su bajo peso y prestaciones. En
modos digitales, al tener mayor alcance que en fonia nos permite comunicarnos con zonas mas dis-
tantes de lo que nos comunicamos con fonia, lo cual es ideal en caso de tener que solicitar ayuda.

Nuestro terreno a estudiar posee ciertas particularidades que constituyen desafios y limites.

El Comando Conjunto Antartico administra 13 bases en la zona Argentina del continente An-
tartico. Las bases estdn a grandes distancias entre si y cuando el personal sale de patrulla o realiza
salidas cientificas se encuentran en espacios alejados con lo que seria imposible una comunicacion
en VHF / UHF normal entre la base y el grupo de investigacién o patrulla. El uso de un equipo de HF
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generalmente requiere una gran antena o una fuente de alimentacién de alta corriente para poder
establecer una comunicacion en voz, 1o que se traduce en equipo que debe llevar el personal, para
solucionar esta dificultad complejizamos sobre la utilizacién de los equipos QRP.

Como analiza Vitale Gutierrez (2022) 1a prospectiva se desarrolla en esa interseccionalidad en-
tre los estudios de futuros, las politicas publicas y la planificacién estratégica. Un punto intersticial
entre el mundo del conocimiento —a través de la investigacion de futuros—, la planificacién —como el
pensamiento que precede a la accidn-y el mundo de la accién publica.

Esta planificacion puede comprenderse como instancia entre el presente y el futuro, entre el co-
nocimiento yla accion.

Aplicaciones y posibilidades

Sinlugar a dudas,la bandas de VHF y UHF por sulongitud de onda son ideales para realizar comuni-
caciones satelitales en érbitas LEO (por sus siglas en inglés; Low Earth Orbit, es decir, Orbita terrestre
baja -hasta 600 km-).

Al utilizar estas bandas con equipos QRP ya no es necesario tener una fuente de corriente de mds
de 20A que es lo que requiere un equipo de HF de 100W.

Dado que un equipo QRP es de 20W o menos, el consumo de corriente promedio es de 2A.

Como referencia, con 20W de potencia en modos digitales se pueden hacer comunicaciones te-
rrestres en distancias mayores a los 100 km en la banda UHF.

Una de las actividades més frecuentes para los radioaficionados son las salidas de campo donde
se realizan actividades de comunicaciones en grupo llevando a cabo pruebas con distintas antenas
y equipos entre ellos, los de baja potencia.

Mucho se ha hablado de equipos QRP. Decenas de equipos comerciales se han robustecido para
aplicaciones de busqueda y rescate o aplicaciones militares que no requieran Frequency Hopping
(salto de frecuencia) ni encriptado donde no es necesario que las comunicaciones permanezcan en
secreto.

Equipos como el YAESU 817 0 el ICOM IC 705 se puede robustecer facilmente logrando tener una
estacion terrena portable para satélites LEO o para ser utilizado con DIGIMODOS -modos digitales-.
Todo dentro de una mochila M1.

Con una antena cuadrifilar de UHF o con una antena omnidireccional bi-banda y una tablet o
notebook con GPS podemos realizar comunicaciones en modos digitales como FT4, el cual puede
ser usado sobre satélites.

FIGURA 2: YAESU FT 817 FIGURA 3: YAESU FT 817 ROBUSTO
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FIGURA 4:ICOM IC 705

No obstante, podriamos preguntarnos por qué se quisiera hacer comunicaciones digitales via
satélite. La respuesta es sencilla y contundente: con poca potencia y un equipo relativamente eco-
némico se logra obtener una gran cobertura.

Para figurarnos un ejemplo, en una pasada de 10 minutos de duracién que tenga una elevacién de
mas de 45° podremos tener una comunicacion entre 3 y 4 minutos entre la Antartida y Buenos Aires.

Durante la pandemia, entre 2020 y 2021, el Ejército Argentino realizé pruebas con diferentes
equipos de comunicaciones en el Batallén de Mantenimiento de Comunicaciones 601 en su sede de
Boulogne, provincia de Buenos Aires.

Las pruebas incluyeron las bandas de VHF y UHF haciendo recepcion de telemetria de distintos
satélites. Con el fin de adquirir conocimientos y ampliar las capacidades de comunicaciones del
Ejército nace este concepto.

Asimismo, durante la Campafia Antartica de Verano (CAV) 2021-2022, 1a Direccion General de
Investigacion y Desarrollo (DIGID) y el Comando Conjunto Antartico (COCOANTAR) realizaron en-
sayos en distintas bases argentinas comprobando el alcance de los equipos Harris Falcon III en las
bandas de VHF militar con 5W de potencia de salida y una antena omnidireccional, logrando man-
tener una comunicacion estable a linea de vista de aproximadamente 5 kilémetros, lo cual no per-
mite alejarse mucho de la base.

Como se plasmd en los datos relevados en Karner y Abelaira (2022) debemos destacar que el rui-
do eléctrico en Antdrtida es practicamente inexistente.

Por este motivo, y al no contar con un satélite en bandas militares aun, emerge como alternativa
la utilizacion de equipos comerciales como el Yaesu 817 o el ICOM 705 para aplicaciones en situacio-
nes de emergencia donde es necesario establecer un canal de comunicacion que de otra forma seria
imposible, siempre sosteniendo esta premisa en escenarios donde no hay cobertura celular y don-
de el consumo energético es critico. Por ello, hablamos de medioambientes como Antértida o zonas
aisladas, donde huelga la cobertura celular.

Para este tipo de aplicaciones se podrian utilizar las comunicaciones digitales a través de satélites.

Para evitar el peso excesivo del equipo que se porte, que llamaremos Estacion Mévil de Comuni-
caciones Digitales (fig. 6), se podria utilizar una antena cuadrifilar de UHF, la cual posee un largo de
750 milimetros y un peso aproximado de 300 gramos. A su vez, el peso de un 817 con bateria es de
1,17 kilos y de 1.50 kilos el peso entre la tablet y accesorios como un hub USB y el LinkModem. Utili-
zando la siguiente configuracion:
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FIGURA 6: ESQUEMA DE ESTACION MQVIL DE COMUNICACIONES DIGITALES
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Las orbitas y el por qué de las comunicaciones satelitales

Para poder realizar una comunicacion en una zona montafiosa o de dificil acceso en la banda de
VHF o UHF necesitamos que las antenas tengan linea de vista, es decir; que no se encuentre ningun
objeto en el medio ya que esto dificulta las comunicaciones terrestres, por este motivo usando el
mismo transceptor pensamos en una comunicacion satelital como instancia alternativa.

Cuando tenemos un obstaculo en una comunicacion terrestre, este atenda o interrumpe la co-
municacion, dado que en estas bandas la radiofrecuencia se comporta de forma direccional. Por
este motivo se ponen las estaciones repetidoras en las zonas mds altas para que las antenas tengan
una linea de vista y sin obstaculos con las zonas en inferior altura.

En el caso de las comunicaciones satelitales aplica el mismo principio; mientras el satélite se
desplaza seguramente pasara por un punto en el cual tendremos linea de vista para efectuar una
comunicacion.

En nuestro caso de estudio de Antartica contamos con el entorno ideal de pruebas. Por un lado,
al tratarse de una zona de dificil acceso no hay otros medios de comunicacion que no sea el satelital
o el radial.

Los satélites de drbita baja (500 kilémetros) polar recorren una ¢rbita entre 90 y 110 minutos
aproximadamente, es decir; pasan por el polo sur procurando que durante su pasada tengamos
unos minutos con cobertura, los cuales nos permiten enviar y recibir mensajes.
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La antena cuadrifilar vs.

la antena varilla

La antena cuadrifilar monobanda para UHF es
ideal por su tamafio y soporte mecanico parains-
talarlo en el equipo personal, ademds contiene
un lébulo de irradiacién tendiente a isotrépico,
lo cual nos permite eliminar el sistema de apun-
tamiento y una ganancia de 4,5 dBi solo siendo
superada por la antena tipo lindenblad (siempre
hablando de 16bulo omnidireccional y de polari-
zacién circular), la cual funciona tanto para apli-
caciones satelitales como terrestres.

Al ser el 16bulo de irradiacion del tipo isotro-
pico esta disefiado para comunicaciones sateli-
tales pero no asi para comunicaciones terrestres
teniendo en este ultimo un pobre desempefio.
Como se ve enlaimagen (Fig. 8) la antena cuadri-
filar tiene respuesta con minima elevacién ten-
diendo alos 90° en zonas urbanas tipicamente de
70a75°.

Mientras que la antena varilla con polariza-
cién lineal tiene una cobertura desde horizonte
con elevacién menor a 55° y mayor a 5°, 1o cual
permite ser utilizada para satélites con restric-
ciones e ideal para comunicaciones terrestres,
sin contar que la misma antena funciona para
ambas bandas (VHF y UHF).

Si bien la antena cuadrifilar no tiene la ga-
nancia de una antena varilla por la conforma-
cién del 16bulo, su uso esta casi restringido a las
aplicaciones espaciales.

Ambas antenas pueden ser transportadas en
el correaje, haciendo que el operador solo deba
operar la tablet.

FIGURA 7: GANANCIA 4.5 DBI

FIGURA 8: POLARIZAGION CIRCULAR NO REQUIERE
APUNTAMIENTO. LOBULO ISOTRGPICO.
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FIGURA 11: GAIN:4.5DB(144MHZ),
8.3DB(430MHZ)
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FIGURA 12: POLARIZACION LINEAL

FIGURA 15: COBERTURA EN ELEVACION

- VARILLA

#

FIGURA 13: SWR VHF- VARILLA

FIGURA 14: SWR UHF - VARILLA

SWR VAR VHF [142-150 MHz) SWR VAR UHF (430-440 MHz)

En ambos casos ya sea una comunicacion terrestre o satelital debemos tener en cuenta el Link
Budget (calculo de enlace). Para esto como minimo, debemos conocer la potencia de ambos
transmisores, la sensibilidad de receptores, la distancia entre los 2 puntos a comunicar y la
frecuencia de operacidn.

Att Espacio Libre [dB]=32.4+20. log (Frecuencia en Mhz) + 20.1og (Distancia en km)

Para tener comunicacion se debe cumplir:

P Tx [dB] + Ganancia Antena TX - Att Espacio Libre [dB]+Ganancia Antena RX > Sensibilidad Rx.

El software y las antenas
Dado que aun las Fuerzas Armadas argentinas no disponen ni de una constelacion ni de un satélite
propio lo recomendable en este momento es operar en modos de bandas amateur donde hay varios
satélites operativos.

Para esto, podremos utilizar el modo FT4 sobre satélites amateur en la banda de UHF. El software
apto para establecer la comunicacion en modo digital seria el JTDX mientras que el GPredict (Fig. 16)
se encargaria de informar cuando habria una pasada, el tiempo de duracién de la misma y la pisa-
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da del satélite que define la cobertura geografica
del mismo, asi como realizar las correcciones del
doppler.

Cabe aclarar, que se debe tener en cuenta el
sincronismo de la hora para que se pueda reali-
zar la decodificacion de los datos en la mayoria
de los modos digitales como FT4 y FT8 (Fig. 17),
ya que usalahora UTC para poder decodificarlos
mensajes y si esta no se encuentra sincronizada
con un servidor NTP no se podran decodificar.

En caso de querer utilizar otros modos digita-
les en aplicaciones terrestres podriamos utilizar
el FLDigi (Fig. 18) el cual contiene una gran can-
tidad de protocolos como; CW, RTTY, PSK y AX25.
Siendo estos, ideales para compartir informa-
cién entre la estacion movil y una estacion fija a
grandes distancias.
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Es importante saber qué tipo de comunica-
cién se va a implementar ya que esta definirad
la mejor antena posible. La cuadrifilar se puede
utilizar para una conexion netamente satelital donde tendremos una comunicacién practicamente
desde horizonte a horizonte pasando por elevacién a 0°. A su vez, la varilla se utilizard para una co-
municacion satelital restringida a ciertos d&ngulos de elevacién menores a 60° y mayores a 10°, esta
ultima dependera de la potencia de transmision del satélite pero asimismo esta antena nos posibili-
ta utilizar una comunicacion terrestre.

Conclusiones

El trayecto de los ensayos y las pruebas realizadas en campo, tanto en el terreno antartico como en
continente, nos demuestran que las Fuerzas pueden -y deben- seguir desplegando sus recursos téc-
nicos, humanos y tecnoldgicos en pos de posicionarlas en la vanguardia de las soluciones comuni-
cacionales para los posibles retos que pueden darse en un espacio tan inhdspito y desafiante, como,
por ejemplo, tareas de ayuda y rescate.
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Continuar con un proceso de I+D que incluya dotar de Estaciones Méviles de Comunicaciones
Digitales en Antartida y hasta la ambiciosa elucubracién de un CubeSat propio, deberian estar
en agenda.

El desarrollo de un CubeSat 0 una constelacién permitirdn a las Fuerzas Armadas adquirir nue-
VOs conocimientos en cuanto a las operaciones satelitales como lo hace Estados Unidos con su Fuer-
za Espacial yla articulacion de activos y misiones (Shea, 2019).

En este sentido, las tareas de montaje que se encuentra realizando CONAE (Comision Nacional de
Actividades Espaciales) en la base Belgrano II para el nuevo centro espacial que estara operativo en
2025, son muestra de la importancia de procurar esfuerzos en el area espacial'.

Como se rastrea de Faucheux & Hue (Vitale Gutierrez, 2022) “los enfoques de los futuros posibles y
preferibles no pretenden hacer predicciones o prondsticos acerca del futuro, sino que procuran explo-
rary visibilizar visiones y escenarios para ayudar a tomar mejores decisiones en el tiempo presente.
En la mayoria de los enfoques hay una aspiracion a la participacion e interaccion social mediante la
inteligencia y construccion colectiva con expertos y actores sociales.”

La linea de trabajo comenzada desde el Ejército, evidenciada en la CAV 2021-2022 y los ensayos
en campo durante la pandemia, con el despliegue de Estacién Mdvil de Comunicaciones Digitales,
son muestras no sdlo del teson de la Fuerza por superar las adversidades cuando las condiciones no
son dptimas sino también del espiritu de Cuerpo.

Como asevera Jiménez-Buedo y Ramos Vielba (2009) cuando analizan la ciencia posnormal, co-
existen distintos modos de produccién cientifica, adoptando un punto de vista que entiende la for-
ma de funcionamiento de la I+D (investigacién y desarrollo) como un sistema complejo, y que esta
alejada de supuestos reduccionistas y mecanicistas. En esos contextos contemporaneos de gran
complejidad la ciencia se ve limitada para proporcionar respuestas definitivas, lo cudl constituye la
situacion que da lugar a la diversificacién de formas de producir conocimiento.

Los conocimientos que se puedan desarrollar y desplegar desde la Fuerza necesitaran de un
basamento. El andlisis prospectivo en el campo de las estaciones terrenas, permitirdn una gestion
de proyecto con base en la resolucién comunicacional, mejorando las directrices de planificacion
orientadas a un escenario deseado.
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3.2 Capacitaciones

> Durante los meses de abril y
mayo se realizé el Taller Vir-
tual Introductorio a la VTelE,
destinado a alumnos de afios
avanzados de la FIE, ESG,
ESGC, ESGN, ESGA e IIFFAA.
Dicha capacitacién tedri-
co-préctica, brindada por la
Esp. Nancy Perez en conjunto
con los analistas del CEPTM,
tuvo como objetivo introducir en el uso de las herramientas de VTelE y empleo de las Tecnologias
de la Informacién yla Comunicacion (TIC) para gestionar y monitorear la informacion estratégica
para la toma de decisiones, que son de utilidad para los alumnos en la elaboracién de los trabajos
finales integradores.

> El dia 13 de mayo, el CR (R)
José Alberto Guglielmone y
CY (R) Hector Anfuso. analis-
tas del CEPTM, concurrieron
alas Jornadas de Gestién Tec-
noldgicaydelainnovacion en
la region, desarrollada por la
UNER en conjunto con la aso-
ciacion latino-iberoamerica-
nade gestion tecnologica dela
innovacion ALTEC, en la ciu-
dad de Parand, Entre Rios. La
jornada de caracter nacional e internacional que se realizé de cara al préximo XX Congreso ALTEC
2023, tiene como objetivo afianzar la federalizacion del conocimiento sobre la gestién de la ciencia,
latecnologia ylainnovacion. Se realiz6 una importante vinculacién con los expositores, asistentes e
integrantes de diferentes nodos territoriales. Asimismo, se designé al CEPTM para liderar en el drea
de desarrollo territorial y logistica dentro de las dreas temdticas para el préximo XX congreso.

g Facultad de
LINER Ingenieria
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> Durante los meses de junio y julio analistas del CEPTM participaron de las charlas sobre VTelE
ofrecido por la Universidad Santo Tomas de Colombia, en las que participé como expositora
Prof. Dra. (C) Mg. Nancy V. Perez.

> E1CEPTM desarroll6 en elmes
de noviembre un taller sobre
Vigilancia Tecnoldgica “Avan-
ces en la vigilancia Tecnoldgi-
caylaInteligencia estratégica
(VT-IE)” destinado a alumnos
con conocimientos avanza-
dos en la temadtica. El taller
brindado por la Prof. Dra. (C)
Mg. Nancy V. Perez, la Bioing.
Romina Gudifio conté con la
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3.3 Publicaciones
Afo 2022

> La edicién “TEC 1000~ afio 2021 se publicé en el mes de septiembre y se termind de imprimir en
diciembre de 2021. En esta edicion se presentan los distintos estudios de Vigilancia Tecnolégica
en el Area de Defensa y Seguridad; elaborados por los Analistas del CEPTM “MOSCONI” y Obser-
vadores Tecnoldgicos. Asimismo, se incluyen articulos de expertos y especialistas del &mbito civil
relacionados con diversas tematicas orientadas a la Defensa.

Se puede acceder a su version digital mediante el siguiente enlace:
https://www.fie.undef.edu.ar/ceptm/wp-content/uploads/2022/10/TEC1000-2021-Digital.pdf

£ TI4 00 B 0T-2

e Centro de Estudios Gri Mosconl

Esta ha sido registrada con los siguientes c6digos:
ISBN 978-987-48651-5-1
IISSN 2591-4162



TEC1000 . 2022 . CEPTM “GRL MOSCONI"

> La péagina web del CEPTM “MOSCONI” se encuentra disponible en el siguiente enlace:
https://www.fie.undef.edu.ar/ceptm/

) Centro de Estudios Grl Mosconi /7 FIElmmnnuwma&wlum

5 Univevsidad de La Defensa Macienal
Prospectiva Tecnoldgica Militar

INICID  ELCENTRO ~  NODO TERRITORIAL DE DEFENSA Y SEGURIDAD ~  AREAS TEMATICAS ~  CONTACTO [o]

> Miembro activo dela comunidad CEFA Digital. El CEPTM “MOSCONTI” contribuye con material de
produccion propia al portal electrénico del Repositorio Institucional del Centro Educativo de las
Fuerzas Armadas.

B Repositori Digital ded Centro Ecucativo d las Fusrms Arnadas
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LS canas néutieas rprosntan 3 esCiia Und poreién e tTora BOURATG &N SU MEyOF Pats por T soxdendad y = i
3 MACKN rosuita vital DA 1 NEveGACIGN Segun. Lng pavte de su contenica i > lnwm mlemml
canstituyen las profundidades sl incicacias, ks cunles dabien estar miacicadas o un nivel de Asimilsme, el CEFFAM tene una viskén inchasiva para con sadas las
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3.4 Principales actividades y eventos del CEPTM “MOSCONI" ario 2022

> El CEPTM “MOSCONTI” como Nodo Territorial de Defensa y Seguridad del Programa Nacional de
Vigilancia Tecnoldgica e Inteligencia Estratégica (VINTEC) de la Direccién Nacional de Estudios
(DNE), Subsecretaria de Estudios y Prospectiva - MINCyT, particip6 en el mes de marzo de una
Charlainformativa en el marco de un ciclo de reuniones relacionadas conla Convocatoria de Pro-
yectos Estratégicos para la Transicion Energética organizada por la Agencia de I+D+i. Se propone
construir un sistema de vigilancia que articule los nodos territoriales existentes, los fortalezca, y
genere nuevas externalidades e interacciones con la comunidad.

> Eldia 13 de mayo, analistas del CEPTM participaron de una reunion organizada por el Programa
Nacional VINTEC para ver el Estado de Situacion en el que se encuentran los Nodos Territoriales
de VT-IE trabajando con respecto alas actividades y/o proyectos de vigilancia e inteligencia. Enla
reunién también estuvieron presentes el Subsecretario de Estudios y Prospectiva Mg. Eduardo
Mallo yla Directora Nacional Dra. Vanesa Lowenstein.

> Durante el mes de junio, los miembros del
CEPTM “MOSCONT” realizaron una exposi-
cién de la misién, organizacién, capacidades
y actividades desarrolladas con el objetivo de
introducir a los representantes y miembros
del Consejo Federal de Decanos de Ingenieria
Republica Argentina (CONFED]) en la discipli-
na de la Vigilancia Tecnoldgica e Inteligencia
Estratégica (VTelE). La charla orientd sobre la ) * o s &
utilidad de la VTelE para las universidades, y —— ‘mﬂ‘lﬁ'_‘:‘— ;
como pueden las unidades académicas iniciar :
la implementacion de procesos sistemadticos
de VTelE con el fin de utilizar la herramienta
ensus actividades cotidianas y como forma de
brindar servicios al sector socioproductivo en
el territorio. Se expusieron también ejemplos
de casos de implementacion de VTelE.

Introduccién a la VelE y su
importancia para las Universidades

goh vinTee -

=

> Enseptiembre selanzé la Convocatoria abierta a docentes, investigadores, alumnos, personal mili-
tar y civil, y a todo otro interesado en temas tecnoldgicos relacionados con el &mbito de la Defensa
parala presentacion de trabajos y articulos de interés académico relacionados con la temdtica de la

2N
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Tecnologia Militar en uso, en desarrollo, emergente o eventual- @FIE (55 e UNDEF i
mente de cardcter disruptivo, y la Prospectiva Tecnoldgica Mili- m_ Centra de Estudios Gt Mn._m.._:.
tar, para su inclusion en la Edicién 2022 de la publicacién anual vy
TEC1000. Los articulos seleccionados a raiz de esta convocatoria _ .{ :
forman parte de esta publicacion. B
CONVOCATORIA
TEC1000

> https://mailchi.mp/b20e1970c76c/convocatoria-tec1000- EDICION 2022
ed2021-12363456 E bl i :

ta presentaciin de trabgjos g artioulos
cadd relactonados con la tematica
lo

> El CEPTM “MOSCONTI” incorpora anualmente alumnos avan-
zados de la FIE como observadores tecnoldgicos. Durante el
afio 2022 continuaron su participacion tres estudiantes como
miembros activos del Centro: TP Joaquin Samyn Ducd, Sr. Axel
Saccay Sr. Matias Benitez y se incorpord el TP Christian Ausili
en el drea tematica: Ing Electrénica.

> Los Analistas del CEPTM participaron del Encuentro Anual de
la Red Nacional de Nodos Territoriales de VTelE - desarrollado
en el mes de noviembre por el Programa Nacional VINTEC y del
cual participaron integrantes de la Red de Nodos de todo el pais,
la actividad tuvo por objetivo generar un espacio de intercambio y acercamiento y exponer los prin-
cipales objetivos y el plan de trabajo para el préximo afio de cada uno de los Nodos Territoriales.

> Analistas del CEPTM participaron en el mes de diciembre de la Il JORNADA SOBRE GESTION DE
LA INNOVACION Y LA TECNOLOGIA EN LA REGION - "Dilemas y desafios para construir un futuro
sostenible para la Vigilancia Tecnoldgica y la Inteligencia Estratégica”, organizada por la Asocia-
cién Latino-Iberoamericana de Gestion Tecnoldgica y de la Innovacion (ALTEC) y la Universidad
de Entre Rios, en la Ciudad de Parand, Provincia de Entre Rios, en vistas al préximo Congreso AL-
TEC 2023.
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3.5 NEWSLETTERS del Observatorio Tecnolégico Mosconi (0TM)

Como es habitual en el CEPTM, se envia todos los meses un newsletter en el cual se difunden
las principales noticias seleccionadas por los analistas del Centro Grl Mosconi.

Afio 2022

> ENERO
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/01-enera2022.pdf

> FEBRERO
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/02-febrera2022.pdf

F I Facultad da
Ingenieria del Ejéreite
—

universidad oe la Gefersa Nacicna

Esfe documinido de Vighincia Tecrolbgiea o6 elaborado por of Cenlro de Estudios de
Prospeciiva Tecookipica Militar Gel. Moscond (CEPTM] v déundicls e fovma perdden coma
U apore A MAnRATIeNI) de CONCCITIBAID BApeCIico profesicnsl mildar e A distintas
Bapecialiaos o ingenea.

HECHOS PORTADORES DE FUTURD

Enero 2022

ARMAMENTCY

uGv VEHICULOS
TODO TERREND

El programa Robotic  Autonomty in
Complex Envionments with Resilency
(RACER) o= DARPA se cenfra en el
avance de |3 autonomia todotermeno de
los weniculos de combale ¥ busca
demostrar la copacidad de  estas
plalatormas para vajar a velocklades
que manlengan el mmo de los
wehiculas. de combate Fipulados en
terrenes complejos lipicos de ks que se
ven en siluaciones reales Los rabats
RFV inchuyen un rango de 350 gragos y
dateccidn de imagenes.

QUIMICH,

COMBUSTIBLE SINTETICO PARA
AEROMNAVES

EL MISIL HIPERSONICO RUSO
TSIRKON CADA VEZ MAS CERCA
DEL DESPLIEGUE OPERACIONAL.

Un nuevo anzamiento oesse un bugue
el misi hipersonico 3M22 Tsekon, fue
realizago por Rusia @ principios. de Nov
2021. E5 ¢ Tmo lanzamienio
concretaco desde Ene 2020 hasta la
fecha, sempre oesde la modema
fragata Clase Gorshkov. En el ensayo
se tested la performance de este Misil
de Grucero S-5 A = Buque, batiendo
con éxito un tanco a 400km. Segln las
avondades nisas, o Ml capaz de
alcanzar veleodades 3¢ hasta MATH 3,
cumpliid con los parametros de dafo
establacigos, por o que estaria en |3
etapa final de aceptacion, para entrar
en servickd en fla Armada Rusa. Se
eslima que elio seurned a pnzipios de
2022, ya que aln restan al menos 5

ensayos operativos.

IO PrOGAICE Con K% VLT G [ conid-
13, de la gripe, del hepes simpée ¥ con
adenovinrs.  Tambedn  son  efkaces
confra  baclerias v hongos.  Eslos
materiales podrian ser utiizados como
et desintectantis antaralis y en
& futuro podrian sandr para. decamoilar
medicamentos antiirales con ba@E o

it et
Leer +#5

EMERGENCIAS Y CATASTROFES
DECLARAN LA EMERGENCIA IGNEA
POR LN ARD EM ARGENTINA.

En vitud a la gran canddad oe
incendios que se vesifican en o
lerrlaria, enlre elles: 165 focos acivis
Ut 5¢ presertaron en o Parque
Nackinal Clervo 9t les Pantands, en la
localigad oo Campana, Asimisme em
Sanla Fe  donge 05 moRncos
pemanecian  actves  en @
departamento de Vera ¥ su captal. En
San Luis. oS depadamentos  de
Belgrang, Junin y Ghacabuca enen
foCos acihes Y OPETa €Nl Zona unm
avitn higramte del SNMF. Tambien en
Sama; los Incendios e dan en B
localitad o Aty en Rio Negro: los
INCendios s encueniran en Bariocne.
Finaimente en Mendoza: en |a localidad
de General Alvear v Formosa, Parque
Nacional Rio Picomayo, ¢l Gobiemo
Macknal ha dedarade la Emergenca
IGMEA,

GEOUIENCIAS
EL DILEMA DELF ¥ LAS

T e 3
campo. cada uno de los cudles ha
aumentado &n comgipdad y dfcuitad.

AUTCNMOTORES
OSHKOSH OFRECE LA WVERSIGN
HIBRIDA DEL  JOINT  LIGHT
TACTICAL VEHICLE (JLTV)

La empresa Automotiz OSHKOSH
Defense arunckh que crecerd una
versidn hipnda oel Vehicuo Tacko
Linsano a ruedars (JLTV)  Denominago
TV, mlegra  lecrologin o
proputsidn “Elécinica- Hionda®. o que
conkribuiria a minimizar el problerma de
la recaga dé balerias en ks vehiculis
g combale en cperaciones. Esa
Wmaciin, &5 una de las razones qué
relrasan 13 incomporacisn o2 log
vehicuios  elécinens en s
ornizacones millres, Tant e US
ANy om0 LIS Marines, operan cerca
de 15000 ATV con molores diesel y.
5i blen ain no han solickado vehicuos
eiiclices a Oshikosh, la oferla o5
motive 2 andiisis y evaluacin, EI
LTV permited ahormo o2 combustitie
Yy hasta 30 minulos de  “mardha
ShenCiosa”, una venlaa nada
gespreciatie paa determinacas

misiones operativas

INECEIATICS

RED DE COMPROMISO ACADEMICO
PARA APOYAR LOS DESAFIOS DE
CIBERSEGURIDAD

El Cyver Command de EE. UU. estd
amplianco  sus  asodiaciones  oon

ARMAS ANTISATELITE (ASAT)

«E] dilema del priioneros - Se aplica a

¥ colegios a trawes ge
U PV fed OF  COmpHOmise

académicn,  aprowechando  una
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> MARZ0
https://www.fie.undef.edu.ar/ceptm/wp-content/

> ABRIL
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/03-marzo2022.pdf

uploads/2022/08/04-abril2022.pdf

F I E r:;::i:ﬂ::el Ejéreite

Unhwmreiclac de L Exedera Maciona

2 3 | o

Eute documanin do Viglansn Teemokigien as slaborde per o Contre do Estudios de
Prospectiva Tecnaltgica Militar Gril Mosconi (CEPTH) y difundids en forma perddica coma
un apote &l manfermenio del conaamenlo especifico profesional maiter e lay disbinles

oapeciaidades de ingonieria.

HEGHOS PORTADORES DE FUTURS
CAIZSR. EMPRESAS SATELITALES

FRIVADAS EN EL CAMPC DE
BATALLA.

La empresa  estacounidense  Macar
Techncicgles ha  documentads  con
detalle s mavimienlos del ejércio nuse
desde noviembre gracias a Imagenss
por satéite que ha donado 3 medios. de
comunicackin. Las imdgenes de Maxar
se usaron en mas de I00 provecios
pencdistices de este tipo en 2021, 1
gran mayoria Impulsados por medios
estaoUNGEnsEs. LA investigacones
que 28 ham apoyado en sus Imagenss
salestales resullan especialmente itles
Para doCumentar operaciones militares.
coma tas que e han reventads & factor
sorpresa a Viadime Puin en k3 invaskin
de Uicrania

Leer + »=

i
ESCASEZL DE MATERIALES
ESTRATEGICOS CAUSADA POR LA
INVASIGN DE RUSIA & UCRANLA

Cama infarma Moegan Miaker, en esie

aficua de Wied, 1 nvasién nsa a
Uil podiia enel consecuencias
My gravs el produccion 8e ehips
para  computadoras, agravands
SMUBCEN QUE este Mrcado ha lenkio
desde hace un tiempo. Udrania albenga
s de 1 mitad 66l Suministro mundal
de gas neon, que se uliza para
alimentar s liseres que  graban
paltanes en chips ge computadon que
s ullizan  pas lERfonos
computadoras portilies ¥ aulbmiiles
En ka ciudad de Odesa, gue ha estady
DA AliUE Deste I Semand (asadi,
S8 encuentra |3 sede oe una empresa
Bamada Cryoin que suminkira nedn a
empresas de fabrcacion e chips en
Ewepa, Japan, Cerea, China, Taiwdan y
EEUL Creoin detuvo & s el

Marzo 2022

ABRMAMENTOS
EL ROL DE LA ARTILLERIA EN LA
INVASION DE RUSIA A UCRANIA.

El presente aniculs d¢ RUSI {Royal
Uniled Services Instfute} realiza un
detallacs anilisis de 1as caracleristicis
del empies 08 ks medios o6 Apayo de
Fuego de Adlleria en L invasion de
Rusia a Utrania B Epreiln de Rusia se
ha caracterizado, a fravés de su historia
&n diversos conficlos miltares, por el
emplea  de poderosos Y vanados
sestemas  de  adtilleria,  asequeanda
Tuegos InGrectas masivos en ¢l marco
Hiehen y opuerational, con L Sralidad de
dedlegar 13 fesislenca enemiga v
facilitar I velocidad de manictra de ls
elemenios de combate propics.

ELECTRONICA

DRONES, TANQUES
AUTOMATIZADOS ¥ CIBERGUERRA
EN LA INVASION DE RUSIA A
UCRANIA.

El Juewes 23Feb22 Rusla invadié
millarmente & LiCrani, danco niod a

un conflico maitar ge aNa escala, como
no sucedia desde hace varos afios en
esa tegitn, La ecnakgia jugark un 1ol
vl en log enfrentamientos ya que las
fuerzas  mitares s emplearin
nuevas ticticas y equipamientos que
pueden moaificar |a ligica del conficto.
Estas iecnologlas. tales como amas
UERCES de exirema precisiin. veniculos
de combate autdnamas, dronts ietaes,
sofisticacos  sislemas e guerta
electrinica y cberaticues, camblarin
radicaiments 1o farma en que g
combalian LS gueras presentes y
futuras.
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CHOSLLANIOT0E OO INgenNria.

HECHOS POSRTA) RES DE FUTUIRD
EL USO BNDEMDO DE LA I PODRIA
CREAR NUEVAS. ARMAS
BIOOUIMICAS

La idea nunca antes nos  habia
golpeada Eramas  vaganiente

conscientes de las preocupaciones de
saguidad em tema Al tabajs eoe
patbgenos o  productos  quiniicos
Mimicos, pero eso no se relacionaba con
neactres; opRramas prnepalments an
un ertome  vittual El lInstitusa
Federal Suizo de Protecodn NBOD
lruclear.  buwldgica  y  quimiea)
(Laboratoria Spinz) conwoca of cicks de
conferencias “comigencia’
establecido per 8l goliema suae para
idontficar  desamollos on  quimica,
biologia y tecnologias que puedan tener
implicaciones pars las Convenciones
sobre Amas Guimicas y Bickigica, Una
empresa de vestigacin de firmacos
reaked una mvilaciin para conlrinir
con una presentacidn scbre cdma las
wenglogies  de 1A para el
dessubnneente de larmaces  pedrian
potencialments ser mal utilzadas. E1

resulado o8 predcupants,

ALFACIONES FUSIDLES EN
CARCASAS DE TUBDS MOTOR DE
COHETES  DE PRUPULSANTE
SOLIDG

Los matores de coheles de propulsante
shbdo bemen las ventajas de un gran
empuje, 3t confiabikdad, tacidad de
ignicion y bajo costo de mansenimiento.
La seguridad de los molores. de cobwles
de propulsante s4kd0, especiaiments 13
soquidad thmica, ha awaido mucha
alencidn. En la aclalidad, numencos
estudics han  demostradn que &
aplicacin do dispositivos de misigacion
takes come dialvagmas, puede mejorar
signilicativaments la sequndsd da los
mosores  cohote fronte a  estimulos
termioos accidentales eomo incendios o
temperaburas elevadas andmalas. Las

L fusibles _se pueden utiizar

Eafe docomento de Viplanon Tecnoiuca €3 elaborsdo por @ Cealro de Csiudios de
Praspectiva Tecnolica Mifisar Gel. Moscond [CEFTM) y oitundids o famma pondaics cama
wn aporide al mankakaenle di convcimrinle edpeciic profedanal millar &0 les dhainled

Abril 2022

ARMAMENTOS
ARMAS EXPLOSIVAS PARA BATIR
GRANDES AREAS: Sus

DEVASTADORES — EFECTOS  EN
ZONAS POBLADAS.

E1 use de armas axplosias da “gran
Zrea do impacte’ en 2onas pobladas os
una de ks prncpales causas de daiio
eivil on los confictos armades schuales
Esa informe ded Comité Insemacional
de la Cruz Roja (CICR), anakza los
poncipales problemas que planiea el
wso do nstas amas, con of chjetive do
inducir un cambin en ke poliicas y
priciess de 58 panes en los confictos
amados, para  poteger  mejor b
poblacitn civl conlra los pubigios que
plantes dicha usc. El miorme afrece
wna amplia evaluacion basada en
poebas  de ks devastadoras
CENBECIENGIS GUE B4 D SEUBN, WNa
descripcidn técnica de las amas; un
andlists du las implcasionts de Su use
Bae el deeche  mlemasonal
Fumanitatio (THH), ete. Conchuye con
srecomendacanes de buenas prickcas
para las auloridades poliicas y las
fuerzas ammadas, para fomaecer la

pialeccrin para los ciles conkia o use
de armas eeplosias pesada en Tonas
pobldas

———
HBLADE, PROVISION  1E
“LOMERING  MUNITIONS™ A
UCHANIA

EUA  sstwia  proveyemds las
movslutianarias  lanring  mundens”
Switchibtade a Uerania, en apay o ese
pais para enfremiar 13 mussén g
Rusia  Eslos poquofios  “drones
Ramikare" a “municiones
marodaadoran”, combinan 13 sfcianog
para ol ataque de ks misios, con la
capatidad de observacdn y vigilancia
oa lns crenss  Ya ETS
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> MAYO
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/05-maya2022.pdf

> JUNIO
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/06-junio2022.pdf

Facultad d
F1E roocvce

del Ejército
na Macianal

F I E Facultad de
Ingenieria del Ejército
r Hac

ospocialidades do ingenieria

EL METAVERSO Y SU POTENCIAL
PARA EL ENTRENAMIENTS MILITAR.
Un mefaverso es una sene de muncas
vl inbereoniclados @ inAirshas
g bANGEN @ SUS  SUAnOS  una
SENSICION de precencla 3 raves oe 1a
agencia y 1o influencia, 3 simiar a la
realidad WSl 0 aumentaca en que
PrOpOrEiona un especti donde K fisca
¥ b digitdl pueten enconlrarse. En
Entomos miltares, estas plalalamas s
utilzan prncpalmente cen fines de
endrenamiento

QLAMICA

IMPACTO DE LA QUIMICA EN LOS
AUTOS ELECTRICOS

Se pooia pensar que a0 0 que
necesta un autamdnl elbcrico (VE) s
ura bateria en kg ge un motor, y en
general ese es el enfoque que se le 63
a 13 bdsqueda de cer emisiones. Per,
ACEMAS Of B30, Xl kI NECESIE O
aplicacitn inlersiva de  quimica de
materiales para el desamoiio  de
soliciones especiieas de esle tipa de
vehiculas, Cau 0308 % malemaes
NiCERAGE paR RLAG un VE gon
difereries 8 sus equivalentes de molar
e COmDUSHCN INEMa,  13€ empresas
quimicas estin abocadas a desamciiar
nueevis solciones.  Desce enfrar y
proteger b baleria y o molor, hasta
algo tan aparentemente MUNdans coma
preservar @l mglamentan  coler
snaraniis especico el cabieatn de
e voMgje. Ese et oe
publicacin Chemisly World analiza
qué mas hay debaj oel capd de s
vehiculos ehéctncos con bateria.

Exte cecumanis de Vigdancia Tecnoidgees aa siaborsdo per o Centrs de Extuclos de
Prospectiva Tecnoligica Militar Gri. Moscomi ([CEPTM) y difundida en forma pentdica coma
un aporte Al manfenmientc del coNCCIMINTe SSpRClico profemonal MAEr a0 las dainfs

Maye 2022

A NT
NEXT GENERATION sQuap
WEAFON (NGSW): 5IG SAUER FUE
SELECCIONADA POR EL US ARMY

En o marce del Frograma  Mext
Generaton Squad Weapon (NGSVY),
cuyo objelive ¢S unificar en un solo
ama e fel se asma oy &
ametraladora  Indana de la menor
Fraccion (Grupo [ Sguad), ademds del
camiso de calbre [5,Bmm) y mejoras

sustanciales  €n 05 uslemas  de
punteria y control ded Bro, SIG SALER
gand un contrato oe 10 afos con un
pissg e enirega inical por valor die
WSS 4 mibones Bl desfo o
sislema  Bene  confguiationes ¥
eigonamia smilares a plalaformas de
fuses ewistentes como &l S Sauer
MG Can este contraty, 13 compadia
propercianarh ahora el sl ndnadual
I3 ametrallagora Iheana y 3 pistols (M
17), esta dima ya en senvido al
ajudcarsE 3 k) emprisa o conlralo o
pronisin en 2017, Eso convierte a la
empresa en & provesdor de la gran
ayeea e I3E ammas ivianas para ks
tuerzas de  combale  cercano
probabbemente  las  febrzas de
OpeTaciones especiakes

Leer + ==

BECRMATICH
La CCONFIANEZA CEROX PUEDE
ASEGURAR LAS COMUNICACIONES
SATELITALES CONTRA CIBERATAQUES

A pesar de K Empresionanies cque
parezcan Ios ataques Cinéticos en los
sattliles, la mayor amenaza para éstos
% 8l atague chemécn Un atague de
esle lpo que dale los saldliles
comerciales puede fener un Impacto
inmedade én la capackad miltar £l

Exte documentc o Viglanchs Tecnokigica es slatorade por el Cenro de Esrudios oo

Prospectiva Tecnolaica Miltar Gel. Mascon! (CEPTM) y GRandan on fma peibdc comae
un apore al mandenimiendo del conocimienlo eapecifico profesionsl mililer e fes distinfes
eapeciaigades de inpeneria

HECHOS PORTADORES DE FUTURD
MISILES HIPERSONICOS - LNA
AMENAZA DISRUPTIVA

Los misiles hipersbnices de prémma
generacn que estan desarmolando
Rusia, China y EEUU representan una
amenaza importante para |3 sequridad
nacional y mundial La  velocidad
hiporsdnica  que  desamclan  natas
armas y la posbdided de modificar su
rayeciona de manera mpredecible,
genera un enceme desafio para los mas
modemos  satemas  de  Delensa
Asrea, tal wex el aspectc mis
preocupants s el hecho que estas
armas pundan on ¢ futuro Bevar cangas
nuckearss

EL CONCEPTO DE BIOSEGURIDAD
EN EL SIGLO XXI

Despuds de los ataques en EEUL en
2001, tanto los del 115001 y coma los
realizados con Antrax, la mayoria de los
paises desarmofados adoplaron una
esvalega para cantrarestar L
bicterroname. que empleaba sarmas,
barreras y quardiass para preveniias,
al mismo tiempo que realizaba un
soguimienta  de ks pasibles
sospochascs it podrian
transformarse en amenazas, Pers hay,
tras la apancién del coronamnis y sus
vanames, la idea de la soosedad sobre
lo que constituye la seguridad bickigica
esti cambiando. Mirando haca um
futuro. on ol que la edicdn de genos
punde ser malizada por nwtodolagias
del  chdgak-ustedmismos,  la
bicingenieria 5 comin y s cambios
ambentales dan forma @ ruevas
horeabdades”, e models  de
beseguidad precedente no parece &l

mas adecusde.

Junie 2022

ARMAMENTOS

LOITERING  MUNITIONS:  UNA
MUESTRA PREVIA DE LAS ARMAS
AUTONOMAS EN LAS GUERRAS
DEL FUTURG.

Las Lo#oring Munitions (LM), tambibn
conacidas coma “mumnicones

merodeadoras’ o “Dronts Kamikaze®
suslen considerarse como un prime
exirafio’ entre los deones y los misdes.
Si bien exsten desde los afos 80's,
achuaimente se han transformade en
una altematva tanto para el apoyo
abrea cercana, coma para cumplic las
funciones de un proyecill de marier y
de un lnzagranadas. Las LM
rbprastntan hay un “pusnte’ entr las
amas guisdas de pescisién, que ain
conservan un alto control del operador
Bumang, y las amas aulénomas del
futurs, que cada vez tendrin mence
participacin del operadar. Los dltimas
confictas coma Sina,  Nagome
Karasbakh y la invasién de Rusia a
Uerania, nos muestan que s LM
terdrin una participacdn rekvante on
fas guerras del futuro

EMERGENCIAS ¥ CATASTROFES

LA GUERRA DE UCRANIA ES UNA
CRISIS QUE NOS AFECTA A TODOS
La cais de Uerania come el nesgo de
Nevar 3 1700 millones ce perscmas,
mis de una qunta parte de Ia
hurnanidad, 3 la pobreza, ks indigencia
ol hambes. Ucrania y la Fadaracisn de
Rusia proparcionan ¢ 30% dol tiga y 1a
cobada dol munds, Una quinta pacte del
maiz y mis de la retad del acete de
girasel, La produccion de grano de
ambos palses supone una fsenta de
alimento asencial para algunas de ks
personas mis pobres v wulnarablos dol
mund, ya que propaciona mas de un
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https://www.fie.undef.edu.ar/ceptm/wp-content/
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https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/08/07-2022-0TM.pdf

uploads/2022/08/08-2022-0TM.pdf

rided de

tapecabdedes de mgenenia.

CHOE PORTADORES OF F 9
LA IMPORTANCIA DE LA BASE
INDUISTRIAL PARA LA DEFENSA
“La gueima an Usranis demussirs que ls
guema enire agversanos Muales o
corcancs, esige e enistencia de e
copocided de produccian fécnicamente
avanzada, a gran escala y O¢ Ia era
Ingustrial, £1 atague nuso en 13 invasién
& Drania  consne surscones a
rime que aupera con creces lea
previsiones v la  producsidn  de
municiones de Extados Unidos. " un
avine paca mmporar Wl ke de L
produccén critica en defensa

Lee =

INERAES THIAGTURA

BRASIL  AVANZA EN  EL
DESARROLLO DF A1 SURMARING
CON PROPULSION HUCLCAR.

B Secretwio penersl de 13 Agencia
Internacional de  Foergia  Atlmica
(IACA). ha informado que Drasil inicid
COMSUMAS 00N €53 ODANEAGEN,
relscionaciss con 3% medidas y los
prececirimeios de seguridsd y control
especificos. que se deben respetar y
[arantzar, Gurarie & DrocESaMIEnio v
maneis ce material nuclear. E misma
swch wmpleads e el progaema de
desarrcll de su pimes Submaning cen
Propussion Nughar, § “Alvare Albento”,
#n honer ai pioners del desamoiio oe L
energia rchear &n e3¢ pais. Deasd ha
[esthoade la nesesidad Ge dapener o¢
#58 TP de sUBMANnOE, N QU dete
apexiar & ks Fusecca Na
capacidades adecusdas. para el control
del muy extenso Moral manitend ¥ s
soberania. Asimismo, sse pals debe

e

garantizar y la WAFA verficar que ol
sisiema no fendd la capacidad de
emplear armas nusleares.

F 1 E ineniera sei

Late documento de Viglancia Tecnolipica ea elaborado por o Centro de Catudios de
Prospective Tecnoligics Milisar Gl Moseoni (CFPTM) p dmdick wn forms periddics coma
wn aparie o mankmemiento el soncameents especiles profesional mitar en L disinias

Juliv 2022

ABMAMENTOS

LOITERING MUMITION INTEGRADAS
EM VEHICULOS DF COMAATE

La empress  lwasli UVisicn ha
estabiende  un acuerds con
Fnginmeta, para integrar su sistema
e Litering Murition (LM) HERSY,
la rueva generacicn de vehiculos de
sombate Inpulades y auténames de 13
empresa Alemana.  Esta  nuevs

solucdn, e mcorpors LM 2 s
platsformas de combate terestes.
ProvERrd 2 145 Terzas g8 prmera linea
e ores s capuacadacl ara, e forms
indepandiente ¥ oon sus  proplos
MEmeS, [0S3EE, OGN Himanar
MTRNIZIS tNeS COMD OUDE vehlouos
s, & lagas
amiientes con denegacion de OFD ¥
guera  sestrdnica.  En  sinlesss,
capacidad ISRy poder de fuege
irnfivicdual & Largas distancias, sgo que
hasta shora solo era posble con o
300y0 de otras uridades.

tancias  wn

EMEHGENCIAS ¥ GATASTROFES
PERRO ROBOT EMPLEADD PARA
RETIRAR MATERIAL FXPLOSKO
(UX0) EN UCRANIA.

Fomign Policy formé que ol Epieoi
e FE UL scoreks moviar o de
dos pemos mbot a Usania donde
Bevard @ cabo  operacknes o¢
cesminade y remocidn e UXO

(Ursapiccded ardnarce) en L capitsl
Kyiv. [l permo robot ayudard a HALOD
Trust, una erganzacin estadounidense
sin fines de Mecro, 3 retrar las
rniciorans s delonar inchicdas L
municiones #n racmo. ¥ Fansporarias
3 obrs seclor para haceras BHGna 0
Il do s segurs, bejes de ks

civiles

F I Facultad de
Ingenieria del Ejército
N ek ersidsel de s Delensa Macinng

Lafe document de Wiglancia Temokigica ea slaborade por ¢f Cenmo de Lotudios de
Frospeqtiva Teanoligioa Miimar Gri. Masoon! (EF IM] y deundids en Joma penddios oma
un aporte H mantemmiontn Oul onsimisnts eipeciieo profsional MItar em i35 disontas

sl e g

AG PROXIMA GENFRACION DF
HEUES MOVILES.

Pera, £ Oué e reaimente of 807 ;Qué
el aprrtad sl e 50 g
esth amparandn 4 desplegarse ahnora?
(Cudnde s coneotardn  muestos
méviles a la sexta generacidn de
recles?

IHEEAESTRUCTURS

ESTRUCTURA LoclsTich
INTERNACIONAL COORDINA LA
ASISTENCIA MILITAR A UC RANIA
Con la invasion de Rusia a Worania
Negancy @ su Do s, s paises
sstin proveyende bilones de USS en
asisienoia militar, para confribuir con las
aulwiteles de Kiew en el esfuenoe
nacional para cafendsr fu sobarania.
Ussde marzo, miembros de 136 FRAL
de CCUU, NATO y cboa paises,
cxmifmruen e Fancdia “Ad-Hee
de Gestén Logishca, cestnada 3
garaniizar que todos los elementos de
i el Beguen o
destne en bempo y forma. Esa
organizacién, demominada “TUCOM
o

T F

Uonor oarsnaticn Cartre”
(CCCUNDCC), gestiona, coordina y
g vina ks ek y ackers e
que 106 USUANCE ULCTANIaROE  GEMN
adecusdaments  entrenadcs  para

s sl drpipnarsimen opuse rmcsbuer
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Agoasto HIF7?

LOITERING MUNITIONS (LM): UN
NUEVC MERCADO QUE CRECE MUY
RAPIDAMENTE.

Los remiantes comficios como el de
Hagome Karabaj v la irvasién de Rusia
a  Uaania. han  densbado o
afectiidad y letaldad de los sistemas
aukdnemos  belales  demominades
“Loilerig Mubuns” (LM). Ure de los
aspectot mis rovolunionarios do las
LM, es que otorgan a las pequefias
Tacxivres. L capacivad te dispumes de
un sistema portisl softsticade, para
adguinr ¥ bafr un banoo de
upbunided con exliema predsitn. Lus
fabricanss de LM han sxpresada que,
para poder responder 3 la oresiente
demanda Akabal, tralbajan
wirkipalmenle  en  rementar  las
capacidades y eficdencia de  los
sistemas, pero  otorgandoles  mayor
Sup vivencia frevite rl las
conamedicias  del  enemigo.  Un
aspeoto interesante, es que ef mercado
demanda o solo ks producivs by
disponibies, £N0 3quslios que MUSEITan
mayor  avanee  teenoldgios v
vapscidsdes. e relacin o sy
Wtalidad, alcance, caga (U y
supervivensia,  pero  oonservando

srernpre la sarpdividad de usa.

EMERQENCIAS Y CATASTROFES
EL CAMEID CLIMATICO PROVOCA
DESASTRES EN AMERICA LATINA
B ferpu edremw y lus impacios
del camila cimitice, come |35 sequiss

¥ precipitaciones exiremas, las olas de
wvakn  lemresbes  y omainas oy oo
dematimiarna de los
glagiares, reperoutem  desde  la
Aumagunia hasta ks Anes y desde las
aguas del Pazifico y ol Addntico hasta
los  fondes  nevados  de  la
Matagorsa. Mienkras la hatonca ola de

sk s anla Fuicgse sl comars b
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ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

> SEPTIEMBRE
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/09/09-2022-0TM-1.ndf

> 0CTUBRE
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/10/10-2022-0TM.pdf

Faeultad de
@ F I Ingenieria del Ejército
—

ord s I Doeteraa Nechonal

F I Facultad de
Ingenieria del Ejército
o

FUNBISKIAT % |2 | 18053 NACRINA

Eale dutwneniy de Vigiancis Tecookoics es elaboredy por ef Cemio de Estudivs de
Procpestiva Teonsldgioa Militar Grl. Mossani [CEPTU) v difundido on ferma periadios somo
un aports al ol sspaciboo p mitar on las desbnfas

Cate documentc de Viglance Tecnoligica es elaborado por ef Centro de Catudios de
Hrospeotrea Ieonologios Maitar Grl. Moacoon (LEHTH] § dfundidc on forma pendaiod cams
un apore & ol enpacifcs

miltar gn laz distintar

especiaitadas da ingenkria

UGV PARA LA ARTILLERIA.
Dispoer de un vehicuo  subdnonms
erresire (UGV) lanzador miftiple de
sohetes e antlleria (MLHE) es un
objetivo del US Army. en & marco de su
prengrarma che Fusgem, Prsciscrs e Large
Alzance. Unc 99 Sus proyectes e o
“Autoromous Multi Domain Launoher”,
desarullado subie la bave del sistema
&n sanicin HIMARS

i yphs ¢

LIERAEATRUCTLIRA
ALAULUE A LA FLANIA NUCLERK Dk
ZAPORIZHZHIA EH UCRAMIA.

La Planla Hudear de Zaporicuhia
{Unrania), considersds 13 instalacibn
nusiear mas grande de Eurepa y bajs
cantral de Musia desde que comenz ls
vt & Lezania, b sides alacala =
IMpastads por proyectios 8o artleris y
cohetes. Tanto Musia como Ucranis.
AR INGSIEAMPEAY ARISACNNAS MUNmG
sobro 13 rospensabadad ol Sucoss
criminal. 5i been la panta confinia
operatia, sl Secsbaio Geosl e
MU ha recismade que Rusia pammits
el avoeso de inspeotores.
irlemnacionales 2 la planta. pera
werificar 8l sctadn 08 1A mSMA y s
condicionas o8 segundad.  Soberd
ademis, que Rusia absndone la plants

¥ e e emwsliluga e s ne

miltar que quede fuara de |38 acciones
de guema, ya gue de lo oonbrario, se
podria  desatar una  catBstole de
magniud mcalculabls, qua afectaria

gran parie de Europa.

Septiembre 1?7

ARMAMCNTOS

FNRAYOS NFI PROYFCTI  DE
ARTILLERIA HAMIET 155MM.

Ol US Ammy Beva adelante diversos
ogramas pera o desarmly de fulsos
proyecties de artieria de calbre

1Bemm, que sean ocapaces de hasta
tripiicar el alcance de los actualmente
chinnridies,  chsparados  cesde ks

sistemas de armas en servicio. Las
Compafiias Doeing (CUA} ¥ Namma
{Momsga) ensayarmn axfnsaments &
proyectl de artileria con propulsiin
“Ramjet  155mn™.  Ademas de la
R .
dispors de guiade de precisiin, sl
oomo superficies de swstentacion y
control. por lo que alguncs expertios
apinan que bien puede consiterarss
DOm0 Un Tebndo” Entre U proyeeal de
artileria guiado ¥ um misil. Cn ests
g wlapn e il Ln eslabilich
del proyectil y 1 funcionamiento oa su
sistema  de  propulsin.  Con  la

Bk y Lo e waificzakrs,
13 préwima Stapa serin los ensayos del
alcarce v del guisdo de precision. Se
sl yue 30 aluarce seria de 70 k.

EMERGENCIAS ¥ CATASTROFES
UNA GULRRA HUCLLAR
PROVOCARD HAMRRUNAS A NIVFL
GLOHAL ¥ SU EFECIO DUKAKIL
MUCHOS ARDS.

Una yweins muchesr. induss una de
cardeter reglonal, podria aherar tanto
oiima global, que miles de millones de
peragnas morrian de hambre. segin el
mrein mis aproximadn desarolain
hasta 1a fecha por eoperics, para ratar
de estableser loa efecton del llamado
“Invimsrie Hudear”, El esiialio se ieniid
al procucirse 13 Invasién Rusa 3
Ucrarsa, que puse al  mundo
nuevamente en alerta. frenfe a una

HECHOE PORTADORES DE FUTURD
MISIGN  DART DE  DEFENSA
Fl ANFTARLL IMPACTA FN
ASTEROIDE

HAGA | Johns Hopkina APL - LI éxilo

cihe PART purgmuesiirse s rumws priere

en ia caja da
que debemon fener parar profeger a la
Tiers del impacfo devesfador de un
astamide™ mja |indiey lohnsan. ge la
Oheina de Usfonsa Planetana de 13
HAGA. La nave impacts el 29 de
setiembre de 2022 . a 8.1 kildmetros
por  segundn  enntra el astemide
Uimoephos, ereanda una nube da

escombros ¥ polve con una lengitud
que mite mis de 10,000 kidmelos.

IHERAFSTRUCTURA
DARPA  BUSCA CIENTIFICOS E
INGCNICROS PARA LAS ITAA DC
FFUL

Un nusvs ssfusrze de DARPA (Dafensa
Advanced Research Prajest Ageney) de
CUA, tiene como obistive rechitar a
clentiicns & Ingerisros  destarados.
para gQue COMGNcEN SUE  CAMArAE
profesionales con un puesio per dos
afus en esa agercia. Bl Programa de
wacin e DARPA

becas  de

selaceionars becanos para desamollary

deninizirar una carera de g
explmaloia de aliv impacio. con e
#inalidad de ayudar en I3 identificaniin
de teonologias, que resuiten
innevadoras para el Departamento de
Defensa. Lus becarius babajardn won
I admintsrasores de DARPA, asl
oomo oon la universidad, la industria y
los artistas.

octubre 2022

ARMAMENTOS
SIS, INFORME ACERCA Ut LA
VULNERABILIDAD DE LOE
BIITEMAS DEF AE & MI3 PARA
NFUTRAI IFAR MISIFS nF
CRUCERD

Un estudio realizade por e CSIE
(Cenler for Swabeyic and International
Staies) eoncluys que - FUA na
«cotaria preparad adcouadaments pars
enfrenter ef tioe de misiles de cucers,
que Ruaia esid empleanda
MARNAMENNS BN AT AAGUES AARE 13
myamén @ Uranid,  Expresa
ademds  ".que ks comandantes
milllores  y  fideres  policos,  han
ignorado fa mecesidad de profceiin
dentro el termtano o @3 pais, para
neutralizar esfe tipo de mizies de vuslo
by y yran vapeciied e manivlie, Eo
fugar co alis, pe han inverdo milones
de USS en gandes owfemas
interceplores de IGOM y lanzadores
i, para apopar a lis g e
olrer oscenanon de condiets’. Lo
autores del informe, resomicndan como
i aw pana abordar esla cecienbe
amenaza,  wineiar s radams
fermesires, las aeronaves de wgilanoa,
les UAS de vucle a gran altura, asi

o fus inlercepiores de misles.

EMERGENCIAS ¥ GATASTROFES

AASONUCTOS  NORD  STRFAM
SUFHEN FUGAS EN EL BALTICOY
D ARCA DENUMCIA BABOTAJE.
Lo duy yasoducios Nond Steam gue
conactan RUSI y ABMANIE 3 ravés del
Bilbeo sutneron gigantesoas tugas este
martes, precedidas de  enphosiones,
bl e
delibaradnes 3 las euales 13 Unife

a

Ea A warirs

Eurcpea  premetié wna  erespuesta
S, las éraw srandaw  floase
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> NOVIEMBRE
https://www.fie.undef.edu.ar/ceptm/wp-content/

> DICIEMBRE
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2022/11/11-2022-0TM.pdf

uploads/2022/12/0TM-Dic22.pdf

X F I Facultad de
@ Ingenieria del Ejército
N Unheersidad oo la Defersa Macona

F I E Facultad de
Ingenieria del Ejércite

- zraidad de ls Defens Macins

Cafe documenic de Viglancia Tecnoligica e: elsboraco por of Centro de Cstudios de
Proapeciiva Tecnolgica Militar Grl. Mosconi (CEMTM| v difundids en forma pencdica coma

wn aporte o i del

especifica i miftar en las diatintes

= s

HECHOS PORTADCRES 0E FUTURD

RISTHO nr
HUMANUIDES.
Con & en s dcen y o oo
humanokie de tamaflo completc come
recipiante, a5 una exploracidn de e
p del fuiro

tmenolégicn de Miaomi y un ruevo
avance para la emprees”, duo Led Jun,
diector  cjecutive de Xisomi
Growp. CyberCne admite haeta 21
grados de libertad an movimisnto y
logra ura velocdad de respuesta en
liemrpo vl e e permile s
compiciamentc: loa  mavimicnitos
humanas®

RONOTS

" 2 S
CuA ¥ [C[L RONO UNIDO.
CAPACIDADES DE IMPRESION 30
PARA Ml CAMPO N NATALL A

Bl Froyecto “Convergence LI, &8 unm
reperinets neilliciod ge induye 5
todoe loe eervickoe ol Smbio de
Miefenan de s CTLL y que se Beva
adelante, con &l olystivo dé mejonar |a
interopebilida y prepsnen de les
FFAA huurae, tanto de loe EEUL como
del Reing Unido de Gran Dretafia. Csas
Inetiucionee estdn evalando de gue
manem s pueds fofalecer o apoyo
enire las fuerzas, a tavée de

capecibcamente cn o Gmibto oz 1@
revnlusionaria beenclogin de fabricacidn
Gdiva. BBt puede QBNErar encrmes
beneficies pare b gestion logisio de
mantcrimicnte ¥ abastcamicnte dc o3
fuerzas miliwes, =n especal e el
desamolic de activiiades operacionalee.

nor s

noviembre 2027

:LAMZADORES DE  MISILES
ANTITANCUT PARA TMPIFO [N
DEFENSA AEHEA CERCANAY

B T LT epm—
e Rusla 8 Ucrania, han reforzado ia

idea gque. disponer de sofisticadas
amae portitles redatvameants
monGmicas, coma los  laneadores
portitiee da migiles Jawveln [Atan} y
Slinge  (SHORAD),  permiten sl
comizatients Inahidual, GRBtTUr grandes
sistemnas de armas como biindados o
seronaves. INciuso e ha observado el
e e sislenas MANPADS (Man
Hortabic Acnal Licfenac Systcm| para
nevtralizar misdes de cracem de baja
veloodad, por parte de peguedias
fracciorws  die Uoan Fsio ha
motvedo que la cmpresa Haythcon,
falxicante de los cilsdos Juvelin y
Stinger, avance an &l deeamolio o8 una
QU {Command Launch Linit)
“univerzal®, que pamta undicar aei &l
sislensa v Bruamienin y exmsnks e
loa cindos misics, pora Su cMpico
tantn an misiones Atan cono de Def As

carcana.

World Energy
Outlook

2022

Quimica

PANORAMA  MUNDIAL  DF 1A
ENERGIA 2022,

Lo Agencia Inbersciosl o Emegia
acoka de publicar la cdision do catc
aflo del World Energly Outlook (WED),
quE MuCAtra quS 1o enae Cnorgitca
gl dhrsemcalenanda por la invasin
nea de Ucronia, cid provocando
camiios profundos y ouraderce que
podrion ser usados para acslerar la
Lrsumsicin hucia un sislar megéivs
rundial més sustcntabic y acgurg.

Eale iy de Viglanis Tewundiion s slaburads por o Cemie de Esaudivn de
Prospeativa Teanaligioa Milicar Grl. Mosooni (CEPTL) y ditindida en farma peribdioa como

wn aporde ol imicnto del
Bapeialniades 48 ngeNIena

HEGHOS PORTADORES DE FUTURD
DROMES ¥ EL  ARMA  DE
ARTILLERiA.

1 it il rssmpe i aetilaria oa lsrael -
que dirige los drones junto con la fuerzs
ARG MM LS 06 RS AMANS
ro 8o proporcionan a larsel una
potencia ge fuepd adcional. sino que
también permiien, en una mica
FIALATONTA. A0QUINY Y CESITUr DEANCos
para ¢l arma de artlleria.

Leer + >»

INEHARS THUC T LIRS
CONSCCUCNCIAS DL LOS ATAGULS
MASIVOS nF RLISIA ~ A
INFRAESTRUCTURA  CRITICA DE
SERVICIOS BASICOS DE UCRANIA.
A madida que ol imieme se aproxima,
disponer del suministo de energla
shictrica (EE) do forma censtants se ha
el e una gan prevwpein
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4. NODO TERRITORIAL DE DEFENSA Y SEGURIDAD

4.1
Observatorio Tecnologico Aeroespacial (OTA)

Informacion para especialistas y academicos acerca del Estado del Arte Aeroespacial

El Observatorio Tecnoldgico del

Aeroespacio (OTA), ha entrado r‘ 0
en su tercer afo de vida como %Q"\r&'u Aef oé’J-
parte del sistema de vigilancia @ “

tecnologica de defensa y seguri-
dad de la que forma parte con el
Centro Mosconi y el Observato-
rio Argentino del Ciberespacio.
El OTA surge como una inicia-
tiva de la Escuela Superior de
Guerra Aérea (ESGA) en orden
amejorarlas capacidades de los
alumnos cursantes en las inves-
tigaciones de sus Trabajos Fina-
les Integradores, brindando un servicio de vigilancia tecnoldgica a la comunidad aeroespacial.

A través del OTA y con el soporte y adiestramiento que brinda el Centro Mosconi, se apunta a la
capacitacién de futuros investigadores a partir de los alumnos de la especializacion en “ Conduc-
cién de Fuerzas y Operaciones Aeroespaciales, integrandolos al sistema de Vigilancia Tecnoldgica e
Inteligencia Estratégica de Nivel Nacional implementado por el Ministerio de Ciencia y Tecnologia,
mediante el cual se intenta mantener el conocimiento del estado del arte y que es “LO NUEVO EN EL
AEROESPACIO”, buscando un aprendizaje continuo acerca de este ambiente.

La etapa de proyecto de investigacion en el presente afio se ha dado por superada y actualmen-
te se ha convertido en un servicio de vigilancia tecnolégica de la Secretaria de Investigacion de la
ESGA, que como principal medio de comunicacién emplea un Boletin mensual que se difunde a mas
800 usuarios inscriptos.

A través de uno de los analistas Senior del Observatorio, se hacen entregas asincrénicas del OTA
en una version mds informal, las mismas pueden tener frecuencias de entre 3y 15 dias y se ejecutan
através de la Red Linkedin, los boletines se encuentran disponibles en un drive virtual del observa-
torio y sus contenidos son bajados de manera periddica a un aula virtual disponible en la Platafor-
ma Educativa Virtual de la ESGA.

i
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Durante el afio 2022, se realizaron 11 boletines OTA oficiales, los cuales pueden ser accedidos en
el URL: pub https://www.esga.mil.ar/Observatorio/boletines.html. Se publicaron 98 Boletines infor-
males a través de la Red Linkedin, los boletines informales, se diferencian de los oficiales, porque no
siguen el proceso de control de edicion y filtros que establece el instituto, pero permiten una llegada
en oportunidad a la comunidad mucho mds amplia y actualizada.
Dentro de las tareas de extension y difusion, las mismas han comprendido las siguientes activi-
dades:
1. Articulo Revista Pucara Defensa “Aeroespacio: Soberania y Delincuencia” (Jul2022) https://
WWwWw.pucara.org/post/aeroespacio-soberan%C3%ADa-y-delincuencia

2. La evolucion de las tecnologias hacia los cazas de 6° generaciéon (Jul 2023) https://www.pucara.
org/post/la-evoluci%C3%B3n-de-las-tecnolog%C3%ADas-hacia-los-cazas-de-6%C2%BA-gene-
raci%C3%B3n
3. CONFLICTO UCRANIA-RUSIA
4. “500 dias una perspectiva del Poder Aéreo, una perspectiva del Poder Aéreo, focalizada en los
niveles de la guerra (Jul 2023) https://www.pucara.org/post/guerra-en-ucrania-500-d%C3%A-
Das-una-perspectiva-del-poder-a%C3%A9reo-focalizada-en-los-niveles-de-la-guerra

5. Webinar con el Centro de Estudios Estratégicos Aeroespaciales de la Fuerza Aérea de Chile
(Abril 2023)

6. Conferencia sobre Estrategia Aeroespacial a 1a Escuela Superior de Guerra Aérea del Peru

Se continua trabajando en la interaccién con los alumnos de la ESGA a través del aula virtual OTA
en la Plataforma Educativa Virtual (PEV) de la ESGA (figura 1).

ILUSTRACION 2 FIGURA DEL AULA VIRTUAL DEL OBSERVATORIO OTA EN LA PEV DE LA ESGA

General Navegacion

Administracion
|.-. .

“~

<
E
L

Buscar en los foros

A través de esta aula virtual, se implementaron:
1. Foros de intercambio; para discusion de informacion
2. Base de datos para almacenar noticias que permiten a los analistas determinar si resultan priori-
tarias para su publicacion y establecer cudles han sido publicadas.
3. Wiki: donde se pueden publicar, comentar y discutir diferentes aspectos de la problemaética ae-
roespacial que se plantean en las distintas paginas congruentes con las dreas de trabajo del obser-
vatorio
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4. Pre-bholetines: es un drea que en formatos de libros se presenta de manera previa los boletines
que se proponen para el préoximo mes

Esta aula virtual se comenzard a implementar en 2021, una vez que nuestros nuevos alumnos
hayan sido capacitados como observadores tecnoldgicos, la intencion es que la misma, se constituya
en una herramienta util para los trabajos finales integradores, asi como una herramienta de trabajo
para nuestro observatorio

Acciones Proximas:

1. En el Mes de septiembre se participara en el Seminario de Poder Aeroespacial y tecnologias de la
Cuarta Revolucién Industrial a Realizarse en la Escuela de Aviacion Militar en Cérdoba.

2. En octubre se expondra acerca de “La teoria del poder aéreo y espacial en Argentina” en la Uni-
versidad de la Fuerza Aérea, Brasil en el marco del “Curso de Teoria del Poder Aeroespacial para
estudiantes de doctorado”.
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4.2

Observatorio Argentino del Ciberespacio
(OAC) del Instituto de Ciberdefensa de las
Fuerzas Armadas

Director: BM (R) Alejandro Maresi
Co-director: TC (R) OIM Carlos F, Amaya
Editora: Bibliotecaria Alejandra Castillo

El Boletin del Observatorio Argentino del Ciberespacio (BOAC), continud publicdndose en 2022 por
quinto afio consecutivo, materializando la tarea con los numeros 42 (marzo) al 48 (octubre)

> https://www.esgcffaa.edu.ar/esp/oac-boletines.php

> https://www.fie.undef.edu.ar/ceptm/?page id=5825

> http://www.cefadigital.edu.ar/handle/1847939/2033

> https://www.fuerzas-armadas.mil.ar/Instituto-Ciberdefensa-Fuerzas-Armadas/
boletinesNoticias2022.html

> https://cosechador.siu.edu.ar/bdu/Record/I58-R1641847933-1321/Details

Asimismo, continua integrado plenamente al nodo de Defensa y Seguridad del MINISTERIO DE
CIENCIA TECNOLOGIA E INNOVACION- SUBSECRETARIA DE ESTUDIOS Y PROSPECTIVA- DIRECCION
NACIONAL DE ESTUDIOS (DNE), nodo que es administrado por el Centro de Estudios de Prospectiva
Tecnoldgica Militar “General Mosconi” de la Facultad de Ingenieria del Ejército.

Hemos seguido tratando temas que, en especial, sirvan de apoyo a nuestros educandos preten-
diendo, alavez, despertarideas que aporten para sus tesis de Maestria, sin dejar de lado que nuestro
objetivo se reafirma en la intencién de llevar a la comunidad ciberespacial distintas perspectivas de
este nuevo dmbito operacional, aportando novedades, reportes e informes que permitan ala comu-
nidad educativa y ala sociedad en general conocer méas acerca de este.

Continuamos considerando las dreas de Estrategia, Ciberdefensa, Ciberguerra, Ciberconfianza,
Ciberforencia y Ciberdelito, sin dejar de incluir en todos los numeros estadisticas y anuncios sobre
amenazas ocurridas en el ciberespacio.

Desde el numero 44, correspondiente al mes de marzo, hemos incluido siempre temas de Inteli-
gencia Artificial.
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A partir del numero 45 (mes de junio) el Boletin es publicado desde el nuevo Instituto de Ciberde-
fensa de las FFAA dependiente de la Facultad Militar Conjunta.

Agregamos a continuacion estadisticas de aperturas solo sobre un universo promedio de 1000 sus-
criptores, sin considerar las consultas desde buscadores de internet o por links especificos.

Ciberconfianza, Ciberforensia, Ciberdelito y Novedades.

Marzo 2022 (Nimero 42)

Abril 2022 (Nimero 43)

Tema central tratado:
“La inteligencia en las operaciones de la informacion”

Tema central tratado:
“La guerra de ucrania dispara los ciberataques”

Pais Cantidad de consultas Porcentaje Pais Cantidad de consultas Porcentaje
USA 295 58,9% Estados Unidos 345 63,1%
Argentina 136 271% Argentina 14 20,8%
Brasil 57 4% Brasil 53 9,7%
México 5 1,0% Espafia 25 4,6%
China 3 0,6% Bélgica 2 0,4%
Rumania 2 0,4% China 2 0,4%
Colombia 1 0,2% México 1 0,2%
Panamad 1 0,2% Nicaragua 1 0,2%
Pertd 1 0,2% Panamd 1 0,2%
Mayo 2022 (Nimero 44) Junio 2022 (Numero 45)

Tema central tratado:
“Orientaciones para el diseo, planeamiento, implantacién y

Tema central tratado:

“Gestion de riesgos de la cadena de suministro de ciberse-

desarrollo de una ciberdefensa militar” guridad”

Pais Cantidad de consultas Porcentaje Pais Cantidad de consultas Porcentaje
Estados Unidos 247 59,5% Estados Unidos 337 657%
Argentina 10 26,5% Argentina 17 22,8%
Brasil 42 101% Brasil 45 8,8%
Peru 5 1,2% México 5 1,0%
Austria 2 0,5% Reino Unido 2 0,4%
China 2 0,5% Perd 2 0,4%
Bélgica 1 0,2% Colombia 1 0,2%
Colombia 1 0,2% Francia 1 0,2%
Espana 1 0,2% Nicaragua 1 0,2%
Croacia 1 0,2% Panamad 1 0,2%
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Julio 2022 (Nro 46)

Agosto/Septiembre 2022 (Numero 47)

Tema central tratado:
“Conociendo al Comando Conjunto de Ciberdefensa”
Entrevista con el Gral. Anibal Intini

Pais Cantidad de consultas Porcentaje
Estados Unidos 254 59,8%
Argentina m 26,1%
Brasil 48 11,3%

Peru 3 0,7%
Colombia 2 05%
México 2 05%
Suecia 2 0,5%
Uruguay 2 0,5%
Nicaragua 1 0,2%

Tema central tratado:
“La guerra invisible”

Pais Cantidad de consultas Porcentaje
Estados Unidos 269 63,6%
Argentina 94 22,2%
Brasil 42 9,9%
Suecia 4 0,9%
China 3 0,7%
Uruguay 3 0,7%
México 2 0,5%
Nicaragua 2 0,5%
Suiza 1 0,2%
Espana 1 0,2%

Octubre 2022 (NGmero 48)

Tema central tratado:
“El aumento del uso del ciberespacio como vector de atague
en conflictos”

Pais Cantidad de consultas Porcentaje
Estados Unidos 230 63,2%
Argentina 82 22,5%
Brasil 35 9,6%
Suecia 10 2,7%

China 2 0,5%
Reino Unido 2 0,5%
México 2 0,5%
Israel 1 0,3%
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