Facultad
~Militar
-,Con,ju,nta

OBSERVATORIO ARGENTINO
~ DELCIBERESPACIO
- Director del Proyecto: BM (R) Alejandro Moresi

Codirector: TC (R) Ing Carlos Amaya
Edicion: Bib Alejandra Castillo

ISSN:2718-6245 YR 0 _ ANO 7 N° 53
http://www.esgcffaa.edu.ar/esp/oac-boletinesiphp - - Abril-Mayo 2024

OAC Boletin de abril-mayo 2024

“La clave para enfrentar el conflicto futuro es el desarrollo de nuevas habilidades cognitivas”-.

Operaciones en el ambiente de la Informacién Pag. 139

Tabla de Contenidos

E S T R AT E G A ettt e e 2

¢ Es el momento de discutir acerca de las implicancias de IA o de profundizar su desarrollo? ... 2

Biden firma un proyecto de ley que podria prohibir TIKTOK .......ccceviiivirerieieieeeeceeeee e 3
La inteligencia artificial y el interés de la gENLE........ccveciicieeciieeeeeeeee et 3
CIBERSEGURIDAD ....ce ittt e ettt e et et e e e et e e e et e e e e raa s 4
Firewall versus VPN: ¢ CUAl USAr Y CUANAO??........cciiuiieieieeeeee ettt st 4
FBI denuncia posibles ataques a sus infraestructuras CritiCas ..........ccocevevveveeeerinesieseseseseeeeenens 4
Los problemas de Ciberseguridad también llegan a las grandes corporaciones.................. 5
CIBERDEFENSA .. et e e ettt e et e b e e et et e et et e e e et e e e eaa s 5
Capacidades cibernéticas: el INd0-PaCifiCO.........c.cceiiiiiiiicieieeeeeecc e 5
La defensa de operaciones OT cOoNtra NACKErS .........cooevieiiieieeeee e 5
CIBERDELITO .ttt ettt e ettt et e et e e ettt e e e e et e e e etb e e e eraneas 5
NUEVO troyano Para ANAIOI ..........coieeciiiieieieiee ettt et e e esresreesesreessenseereessesseenseses 5
CIBERCONFIANZA ...ttt e et e e e e ettt e e et et e e e e et e e e e et e e e e eat e eaeatn s 6

La Inteligencia Generativa en el trabajO..........c.ccooirieeriiieeeeee e 6



Los riesgos en espacios de trabajo compartido ..........ccccceeeiieecierieieneseee e 6

L =(01 N[0TI @ 1] 1SRRI 6
Dispositivos de almacenamiento de energia deformables y miniaturizados.......................... 6
Robéticay el CoONtrol €N PrIMEIaA ... ..o e e 7

...... Cables submarinos, el almade internet. ..o e T

CIBERFORENSIA ... s 7
Informes de VUINErabilidades ... 7
Vulnerabilidad en el lenguaje de programacion “R”..........ccccoeeeviieeceniceereeeeeese e ene e 8

OPERACIONES EN EL AMBIENTE DE LA INFORMACION.........ccvoiiiiieeeeeeee e, 8

El Observatorio Argentino del Ciberespacio (OAC), es un micro-sitio de la Facultad
Militar Conjunta de las Fuerzas Armadas, editado y publicado por el Instituto de
Ciberdefensa de las Fuerzas Armadas

URL: http://www.esgcffaa.edu.ar/esp/oac-boletines.php,.

Esta publicaciéon mensual se encuentra inserta en el Nodo Territorial de Defensay
Seguridad de la Red Nacional de Nodos Territoriales (NT) de Vigilancia Tecnolédgica e

Inteligencia Estratégica (VTelE) del Ministerio de Ciencia, Tecnologia e Innovacién de
la Nacion y es administrado por el Centro de Estudios de Prospectiva Tecnolégica
Militar “Grl Mosconi” de la Facultad de Ingenieria del Ejército Argentino.

Nuestro objetivo se reafirma en laintencion de llevar a la comunidad ciberespacial
distintas perspectivas de este nuevo ambiente operacional, aportando novedades
reportes e informes que permitan a la comunidad educativay a la sociedad en
general conocer mas acerca del mismo.

ESTRATEGIA
¢Es el momento de discutir acerca de las implicancias de IA o de profundizar su desarrollo?

Infobae de la mano de la pluma de Jonathan Tirone del Washington Post plantea este interrogante
a través del articulo “La IA se enfrenta a su ‘momento Oppenheimer durante la carrera
armamentista de robots asesinos”
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https://www.infobae.com/wapo/2024/04/29/la-ia-se-enfrenta-a-su-momento-oppenheimer-durante-
la-carrera-armamentista-de-robots-asesinos/

Biden firma un proyecto de ley que podria prohibir TikTok

Dentro del extenso paquete de seguridad nacional de 95 mil millones de délares que el presidente
Joe Biden firmo, hay una disposicion que podria prohibir TikTok, con un importante inconveniente:
no sucederd antes de las elecciones de 2024. Eso significa que TikTok, que cuenta con 170
millones de usuarios estadounidenses, seguira siendo una fuerza durante toda la campafa,
proporcionando una plataforma para que los candidatos lleguen a votantes predominantemente
mas jévenes
https://www.nbcnews.com/politics/congress/congress-biden-bill-ban-tiktok-when-2024-election-
rcnal48792

https://edition.cnn.com/2024/04/23/tech/congress-tiktok-ban-what-next/index.html
https://www.npr.orq/2024/04/24/1246663779/biden-ban-tiktok-us

La inteligencia artificial y el interés de la gente

Los interesados en la IA como para escribir o leer boletines al respecto, ven la IA en todas partes.
Sin embargo, la gran mayoria de la gente no lo sabe o no parece importarle demasiado. “Pew
Research” informé que, en marzo, solo el 23 % de los adultos estadounidenses habian probado
ChatGPT y el 34 % nunca habia oido hablar de él . Es mas Bob Knorpp, en un articulo para “Datos
Research” sobre el impacto de la IA en la busqueda, muestra que "el usuario tipico (ChatGPT)
investigara la herramienta, la probara varias veces y luego aparentemente perdera el interés. Aqui
los articulos

https://www.pewresearch.org/short-reads/2024/03/26/americans-use-of-chatgpt-is-ticking-up-but-
few-trust-its-election-information/?utm_source=ai-

logs.beehiiv.com&utm medium=newsletter&utm campaign=meta-brings-ai-to-billions-chatgpt-gets-
memories-and-why-everyone-was-talking-about-gpt2

https://link.mail.beehiiv.com/ls/click?upn=u001.m4cV1TH-2F8Js0SJPTQ-2BdOamOjHcD-
2FdEq9XVJIGT6tvWYpLdZ-2BI278X2Fp7Btsdlg4fE7W585r9cubyHk5dmyJI-2FyM-
2FGqtUJj7Phtt2099TpVUT]-
2F7yfo7wQDssmIOTWCURObCeJeFEQSgmgPGDHIz1EJs2L.3z99xqlBg4SL8qQXHPVII-
2FbZdyrXhvIfx5MifCKPG0OXK4giBWECQg-2FnB6EEX2Txdhin80ECajBzJeRMpN6fAldo-2B-
2BIAIDd4DLBcMI1-2FH5Y XThwdteztOmgam7ryJFdcJ-2FOLSCBuUMR06FKtqylU7ih0t-
2FoDm8hzIlYRdb2Ees8GI01 sSRfrzRYP4KMox5-2BzxXuddmbJ5G-
2BuZe02ngXsvUalDbc99SI6R91COrvR-2FJ3S0O-2FML-2BgXhnbB8tbMErmGdz-2FDO-
2B71tbKSMoPho4WL1HyCiXsg-2FswNsul23XsO-
2BLrMgAKWTMIiby8F40pGA5p8kxMM9V6YuJJVXRaO5unZ-
2Fc7FmM9Y3dMgCVBHtPTLV76SuFD6atLc4bTaybkNrofP2-
2FbrEiFA|SIVNJ4dFaSV569LRossiw5kRVOcgTZipMyh4C8roaGxM9z-2FUwDVRmMFshOCCmA-
2BVPYoY6VrSyV58UUE87NzrejJdZdY69-2FdWUCFIyjsCDuxoKg-2B-
2BlerONxInfFjrOJThsX65SKsaon6HoTOAQC7sosUONHaJggbh2Z0iynxSOI9wGhXtAJ-2F7AgRH-
2F9NELih36BvFgJ5GadV2jjizZNyZPWnuFgozSWYRZObhthW-2FxHn
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CIBERSEGURIDAD

Firewall versus VPN: ¢Cual usar y cuando??

La comparacion entre firewall y VPN atrae la atenciéon de los usuarios de Internet preocupados por
la seguridad. Muchos de los que han oido hablar de estas herramientas saben que de alguna
manera estan relacionadas con la seguridad y la privacidad de la red. ¢Pero como exactamente?
¢Y cudl es la diferencia entre los dos? Encontrards las respuestas a estas preguntas a
continuacion.

https://nordvpn.com/es-mx/blog/firewall-vs-vpn/

https://www.vpn.com/quide/vpn-vs-firewall/

https://revistasequridad.cl/2024/04/26/mejor-firewall-o-vpn/

https://www.expressvpn.com/blog/firewall-vs-vpn-whats-the-difference/

FBI denuncia posibles ataques a sus infraestructuras criticas

El director del FBI, Christopher Wray, advirtié sobre posibles ciberataques disruptivos por parte de
China contra la infraestructura critica de Estados Unidos. Segun informes de CyberScoop, se alertd
sobre la preparacion de operaciones de ciberespionaje chinas, como Volt Typhoon, con el objetivo
de realizar intrusiones de gran alcance en la infraestructura estadounidense para el afio 2027.
Especialmente si interfiere en el conflicto de China con Taiwan.

https://www.fbi.gov/news/stories/chinese-government-poses-broad-and-unrelenting-threat-to-u-s-
critical-infrastructure-fbi-director-says

https://www.escenariomundial.com/2024/04/27/fbi-alerta-sobre-ciberataques-chinos-a-la-
infraestructura-critica-de-estados-unidos/

https://www.thequardian.com/world/2024/apr/19/fbi-china-hack-infrastructure

https://www.reuters.com/technoloqgy/cybersecurity/fbi-says-chinese-hackers-preparing-attack-us-
infrastructure-2024-04-18/

Los problemas de Ciberseguridad también llegan a las grandes corporaciones

En una dura critica a la seguridad y transparencia corporativa de Microsoft, una junta de revision
designada por la administracion de Biden emitié un informe el martes diciendo que “una cascada de
errores” por parte del gigante tecnoldgico permitié a los ciberoperadores chinos respaldados por el
estado acceder a cuentas de correo electronico de altos funcionarios estadounidenses, incluido el
Departamento de Comercio. Secretaria Gina Raimondo.

https://www.c4isrnet.com/it-networks/cybersecurity/2024/04/03/microsoft-ripped-over-shoddy-

security-in-chinese-hack-of-feds/?utm source=sailthru&utm medium=email&utm campaign=c4-
cyber

El reporte: https://www.cisa.gov/resources-tools/resources/cyber-safety-review-board-releases-
report-microsoft-online-exchange-incident-summer-2023
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CIBERDEFENSA

Capacidades cibernéticas: el Indo-Pacifico

El Indo-Pacifico, que comprende aproximadamente 40 economias, representara mas del 50% del
PIB mundial para 2040, los PIB combinados de China, Japén, India, Corea del Sur y Australia ya
suman mas que el conjunto de la UE . A lo largo de los ultimos afios, esta vasta y diversa region
también se ha vuelto central para el compromiso estratégico de los paises de Five Eyes en una
variedad de temas. Canadé , el Reino Unido , Estados Unidos , Australia y otros han publicado sus
propias estrategias para el Indo-Pacifico y han forjado asociaciones de seguridad como la iniciativa
trilateral AUKUS, que también se han centrado en "desarrollar una gama de capacidades, para
compartir y aumentar la interoperabilidad entre Fuerzas Armadas, donde las capacidades
cibernéticas, la inteligencia artificial, la tecnologia cuantica y otras tecnologias emergentes son un
pilar de la accion. Pero a medida que aumentan las tensiones geopoliticas, los gobiernos de la
region del Indo-Pacifico se apresuran a desarrollar mayores capacidades cibernéticas para
garantizar su seguridad y prosperidad futuras. Pero, ¢qué implicaciones tiene esto para las normas
sobre el comportamiento estatal responsable y la transparencia en torno a las operaciones
cibernéticas?

https://rusi.org/explore-our-research/publications/commentary/cyber-capabilities-indo-pacific-shared-
ambitions-different-means

La defensa de operaciones OT contra hackers

CISA ha publicado una hoja con informacién y propuestas de mitigaciones asociadas con
operaciones cibernéticas realizadas por hackers que buscan comprometer los sistemas de control
industrial (ICS) y los sistemas de tecnologia operativa (OT) en pequefa escala sobre sectores de
infraestructura critica de América del Norte y Europa, incluidos el agua y las aguas residuales.
sistemas, represas, energia y alimentacion y agricultura. En general la actividad parece limitada a
técnicas poco sofisticadas que manipulan equipos ICS para crear efectos molestos. Sin embargo,
las investigaciones han identificado que estos actores son capaces de utilizar técnicas que plantean
amenazas fisicas contra entornos OT inseguros y mal configurados.

https://www.cisa.gov/resources-tools/resources/defending-ot-operations-against-ongoing-pro-russia-
hacktivist-activity

https://www.cisa.gov/sites/default/files/2024-05/defending-ot-operations-against-ongoing-pro-russia-
hacktivist-activity-508c.pdf

CIBERDELITO

Nuevo troyano par Android

Un grupo de investigadores de CRIL han identificado un nuevo troyano bancario para Android,
apodado «Brokewell», que imita ser una actualizacion del navegador Google Chrome. Este
malware posee funciones avanzadas como grabacion de pantalla, registro de teclas y la capacidad
de ejecutar mas de 50 comandos remotos, apuntando principalmente a usuarios en Alemania, pero
con indicativos de una posible expansion global. Este troyano destaca por sus mdltiples
capacidades maliciosas, incluyendo la grabacion de pantalla y audio, registro de teclas, recoleccion
de datos del teléfono, y gestién de llamadas. También utiliza técnicas de superposicion para
capturar credenciales bancarias mediante una falsa pantalla de PIN
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https://unaaldia.hispasec.com/2024/04/nuevo-troyano-bancario-para-android-brokewell-disfrazado-
de-una-actualizacion-de-chrome.html

CIBERCONFIANZA

La Inteligencia Generativa en el trabajo

Puede que un chatbot no le quite su trabajo, pero es casi seguro que lo cambiara. A continuacion,
le explicamos cdmo empezar a pensar en poner la inteligencia artificial a trabajar para usted. La
inteligencia artificial (IA) hoy accesible y amigable puede cambiar nuestra forma de trabajar. El
articulo presentado sobre las posibilidades y los obstaculos de usar la IA generativa y su relacion
con las tareas propias del area de recursos humanos (RRHH), desde el reclutamiento hasta la
gestion del desemperio y el crecimiento profesional habilitado por chatbot.

https://www.mckinsey.com/featured-insights/destacados/la-ia-generativa-y-el-futuro-de-los-rrhh/es

https://revistabyte.es/actualidad-it/amazon-g/

https://aws.amazon.com/es/qg/

Los riesgos en espacios de trabajo compartido

Los espacios de coworking son ambientes muy colaborativos. Lugares donde freelancers,
emprendedores, y empleados de grandes corporaciones, encuentran flexibilidad y oportunidades de
networking en un entorno compartido y dinAmico. Sin embargo, este mismo disefio abierto y
colaborativo, que hace de los espacios de coworking lugares tan atractivos para trabajar, los
expone a su vez a una serie de riesgos cibernéticos. Con el acceso libre a las redes Wi-Fi
compartidas, las vulnerabilidades son abundantes y los riesgos muy reales.

https://revistabyte.es/ciberseguridad/riesgos-ciberneticos-de-los-espacios-de-coworking/

https://www.coworkingresources.org/blog/5-risks-your-coworking-business-should-address-in-2020-
and-beyond

https://www.forbes.com/sites/theyec/2021/09/27/quidelines-for-coworking-spaces-in-
2021/?sh=30677b0a7864

TECNOLOGIA

Dispositivos de almacenamiento de energia deformables y miniaturizados

La creciente popularidad de la tecnologia portétil ha puesto de relieve una necesidad critica de
fuentes de energia que puedan igualar la flexibilidad y el movimiento de estos dispositivos
innovadores. Los investigadores han dado un importante paso adelante al abordar este desafio con
el desarrollo de un dispositivo de almacenamiento de energia a pequefa escala capaz de estirarse,
torcerse, doblarse y arrugarse. Este interesante avance allana el camino para dispositivos portatiles
verdaderamente adaptables y comodos

https://www.nature.com/articles/s41528-024-00306-2#Abs1
https://interestingengineering.com/enerqy/stretchy-power-wearables-get-flexible-energy-storage-in-
new-
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Roboticay el control en primera persona

Las siglas FPV provienen de la denominacién “First Person View”, que se traduce al espafiol como
“Vista en Primera Persona”. Esto quiere decir que el significado de FPV en drones se refiere a que
el piloto tiene la capacidad de visualizar el panorama desde la perspectiva del dron durante el
vuelo, como si estuviera en el aire desplazandose por donde pasa el drone.

https://umilesgroup.com/que-es-un-drone-fpv/

https://advdron.com/que-es-el-fpv-en-drones-vuelo-inmersivo/

https://www.youtube.com/watch?v=x2J0S3888vM

Cables submarinos el alma de Internet

Internet consta de pequefios fragmentos de codigo que se mueven por el mundo, viajando a lo
largo de cables tan delgados como un mechén de cabello tendido en el fondo del océano. Los datos
viajan de Nueva York a Sydney, de Hong Kong a Londres, en el tiempo que lleva leer esta palabra.
Casi 750.000 millas de cable ya conectan los continentes para satisfacer nuestra insaciable
demanda de comunicacién y entretenimiento. Por lo general, las empresas han unido sus recursos
para colaborar en proyectos de cables submarinos, como una autopista para que todos la
compartan.

https://theconversation.com/undersea-cables-are-the-unseen-backbone-of-the-global-internet-
226300

https://www.nytimes.com/interactive/2019/03/10/technology/internet-cables-oceans.html

https://fortune.com/2024/04/02/undersea-cables-vulnerable-red-sea-houthis-west-africa-russia/

CIBERFORENSIA

Informes de Vulnerabilidades

En esta area hemos incorporado los informes semanales que proporciona la CISA (Cybersecurity &
Infrastructure Security Agency) de los EEUU, estos boletines proporcionan un resumen de las
nuevas vulnerabilidades que han sido registradas por la Base de Datos de Vulnerabilidad (NVD) del
Instituto Nacional de Estandares y Tecnologia (NIST).

2024

Vulnerabilidades semana del 22 de abril: https://www.cisa.gov/news-events/bulletins/sb24-120

Vulnerabilidades semana del 25 de marzo: https://www.cisa.gov/news-events/bulletins/sb24-092

Vulnerabilidades semana del 01 de abril: https://www.cisa.gov/news-events/bulletins/sb24-099

Vulnerabilidades semana del 08 de abril: https://www.cisa.gov/news-events/bulletins/sb24-106

Vulnerabilidades semana del 15 de abril: https://www.cisa.gov/news-events/bulletins/sb24-113

o o M 0w NP

Vulnerabilidades semana del 22 de abril: https://www.cisa.gov/news-events/bulletins/sb24-120
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7. Vulnerabilidades semana del 29 de abril: https://www.cisa.gov/news-events/bulletins/sb24-127

8. Vulnerabilidades semana del 06 de mayo: https://www.cisa.gov/news-events/bulletins/sb24-134

9. Vulnerabilidades semana del 13 de mayo: https://www.cisa.gov/news-events/bulletins/sb24-141

10. Vulnerabilidades semana del 20 de mayo: https://www.cisa.gov/news-events/bulletins/sb24-149

Vulnerabilidad en el lenguaje de programacion “R”

El lenguaje “R” es uno de los lenguajes de programacion mas utilizados en investigacion cientifica,
siendo ademas muy popular en los campos de aprendizaje automatico (machine learning), mineria de
datos, econometria, investigacion biomédica, bioinformatica y en la inferencia estadistica. A esto
contribuye la posibilidad de cargar diferentes bibliotecas o paquetes con funcionalidades de calculo y
graficacion. CISA a través del Centro de Coordinacién CERT (CERT/CC) ha publicado informacion
sobre una vulnerabilidad en las implementaciones del lenguaje de programacion. Un actor de
amenazas cibernéticas podria aprovechar esta vulnerabilidad para tomar el control de un sistema
afectado.

https://kb.cert.org/vuls/id/238194

https://www.cve.org/CVERecord?id=CVE-2024-27322

https://hiddenlayer.com/research/r-bitrary-code-execution/

https://cran.r-project.org/

Operaciones en el Ambiente de la Informacion

Libro en formato digital disponible en:
https://repositoriosdigitales.mincyt.gob.ar/vufind/Record/CEFADIG b2ce737fe7427cb279d7cb6ef4b
d53c8

Posee informacién acerca de: (1) El conflicto, (2) Las operaciones en el espectro electromagnético,
(3)La Guerra Cibernética, (4) La comunicacién estratégica y la Estrategia de la Comunicacion, (5)
Las operaciones de la informacién de la Federacion Rusa y de la Republica Popular China y (6)
Interacciones de la comunicacion estratégica y la Planificacion Estratégica Militar
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