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Resumen

El presente trabajo explora tres conceptos: el Nivel Operacional de Comando, los
Sistemas Inteligentes y la Conciencia Situacional. A partir de la descripcion de estos
conceptos, se describe un modelo, que aporta al entendimiento del proceso de toma de
decisiones para la solucion de problemas militares. La investigacion, integra y relaciona
las conclusiones de diferentes autores, sobre la Conciencia Situacional, y publicaciones
sobre Doctrina de Comando y Control.

Teniendo en cuenta que la forma de hacer la Guerra evoluciona, conforme lo
hacen las sociedades, es necesario comprender las implicancias del ambiente operacional
en el desarrollo de capacidades, para planificar y ejecutar la solucién que satisface a la
voluntad politica. Los desafios actuales requieren respuestas multidisciplinarias en
multiples dominios. Esto acarrea esfuerzos adicionales al sistema de Comando y Control,
y vuelve difusa la separacion entre niveles Estratégico, Operacional y Téctico.

La Inteligencia Artificial es la Gltima de las revoluciones tecnolégicas. Es parte
de una era, que se puede denominar como de los sistemas de informacién. Su expansion
es exponencial, porque depende del aumento, también exponencial, de la capacidad de
computo y la interconexién de dispositivos. Como ha sucedido con otras revoluciones
tecnoldgicas, prevaleceran las sociedades e instituciones que capitalicen los avances y
desarrollen sus propias capacidades.

A diferencia de otros problemas, en el campo militar, el proceso de toma de
decisiones propio debe anticiparse a una oposicion inteligente. La situacion actual y futura
aceleran el ciclo, y cualquier accion, en dominios fisicos o no fisicos, pueden afectar, en
forma determinante, la posibilidad de alcanzar el Estado Final Deseado. Por eso la
conduccion del Nivel Operacional, de operaciones multidominio y multiagenciales,
necesita incorporar Inteligencia Artificial, en parte de sus sistemas, y asi, potenciar el

proceso de la informacion, para tomar decisiones correctas y oportunas.
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Introduccion

Las revoluciones tecnoldgicas producen cambios estructurales en las sociedades
y en sus instituciones. La guerra, como fendmeno social, también evoluciona, lo que
obliga a los combatientes a prepararse. La interconexion e interdependencia de sistemas,
provocan la necesidad de centralizar el Comando y Control para lograr eficacia, y luego
eficiencia. En el nivel Operacional de conduccion de las fuerzas, cobran especial
relevancia la anticipacion y la capacidad de integrar grandes voliumenes de datos. Pero el
proceso de toma de decisiones se ve afectado por las fuerzas en oposicion, que acttan
sobre multiples dominios, y en un ambiente operacional heterogéneo.

Los modelos inteligentes, proporcionan soluciones de Inteligencia Artificial (1A)
a problemas existentes. El problema, de la conduccidn de operaciones militares, requiere
aprovechar la tecnologia, para acelerar el proceso de toma de decisiones, sin perder
conciencia de las consecuencias por las decisiones tomadas. El ciclo de toma de
decisiones se acelera, conforme disminuyen los tiempos de reaccion. Se hace difusa la
division entre niveles de la guerra, por la naturaleza de las operaciones militares, de
creciente complejidad. Surgen nuevas teorias, para el desarrollo de capacidades
defensivas y ofensivas.

Como no se pueden negar los aspectos cientificos de la conduccidn, la aplicacion
sistematica de Inteligencia Artificial, en problemas reales del nivel Operacional, debe ser
abordada. Para esto, es necesario establecer un modelo, que represente a los componentes
del proceso o sistema, una descripcion de las relaciones entre sus partes y su entorno.

El modelado de sistemas puede ser conceptual o empirico, y pueden cambiar
durante el proceso de desarrollo del conocimiento cientifico (Acevedo-Diaz, Garcia-
Carmona, Aragon-Meéndez, & Oliva-Martinez, 2017). Es logico que existan maultiples
modelos y que puedan diferir entre ellos. La idea polisémica de modelo cientifico, no es
un problema, cuando se busca una aproximacion a un concepto nuevo y de réapida
evolucion, como, por ejemplo, la aplicacion de IA a la Conciencia Situacional (CS) del
comando.

Es necesario explorar el concepto de modelos inteligentes aplicado a la CS, porque
es una tendencia de la conduccion operacional de fuerzas conjuntas y combinadas.
Podriamos afirmar que, la integracion de dominios y el Accionar Militar Conjunto, son

conceptos intrinsecos a la solucién de conflictos actuales. La busqueda de modelos,



conduce a lograr un entendimiento de la idea primaria, acerca del apoyo a la CS, y sirve
de base a desarrollos tecnoldgicos y politicas.

Por ser, la guerra, un fendmeno social, la conduccién de operaciones militares
conlleva complejidad y multidisciplinariedad. Se encuentra intimamente ligada a las
Ilamadas revoluciones industriales, es decir, al desarrollo de nueva tecnologia, y la
produccion en masa, y a la transformacion de las sociedades. Esta innovacion se puede
analizar, en primer lugar, histéricamente.

Un cambio de paradigma se produjo durante la evolucion de las guerras
napolednicas, cuando la dimension de los ejéercitos y del campo de batalla, propiciaron la
descentralizacién del mando, promovida por Helmuth von Moltke; sencillamente, porque
no era posible establecer un Unico plan de operaciones, debido a la complejidad del
despliegue.

Maés tarde, cuando las redes de telégrafo y teléfono se multiplicaron, o, con el
surgimiento de las comunicaciones moviles inalambricas, la conduccion volvid a ser mas
centralizada. La competencia técnico-militar entre potencias, origind nuevos conceptos
operacionales y estructuras innovadoras, para soportar la nueva forma de conducir la
guerra.

A partir de Vietnam, se televisaron los conflictos armados, lo que tuvo un marcado
impacto en la sociedad. Pero, fue el rapido crecimiento de las redes de comunicaciones,
internet y de los dispositivos maviles, lo que acompafid, a partir de alli, la evolucién de
las guerras. La revolucién producida por las tecnologias de la informaciéon y la
comunicacion, se tradujo en un aumento exponencial de la cantidad de variables, que es
necesario manejar, para conducir el desarrollo de las lineas de operaciones de un conflicto
reciente.

En 1973, la Agencia de Proyectos de Investigacion Avanzados de Defensa
(DARPA), dependiente del Gobierno estadounidense, inicié un programa alternativo al
uso de armamento nuclear, utilizando, en su lugar, municiones de precision. En los afios
sucesivos, se buscé incorporar las tecnologias de la informacién, para lograr la capacidad
de lanzar un ataque a gran escala. Estos estudios, llevaron a la formulaciéon de la
Revolucion Técnico Militar (The Military-Technical Revolution), una teoria que asume
el uso de tecnologia para igual o superar la efectividad de las armas de destruccion
masiva, y cuya idea fuera propuesta, por primera vez, por teoricos rusos (Krepinevich,
2022, pag. ii).



Los estudiosos de la desaparecida Union Soviética, aseguraban que, el primer
estadio de la revolucion, seria una aceleracion en el desarrollo de tecnologias de
informacion, adquisicion, fusion y procesamiento de datos, y el uso del espacio con
vehiculos auténomos e inteligencia, para detectar y enganchar objetivos, asi como para
comandar y controlar tropas automaticamente. En la mirada soviética, el Comando y
Control (y sus elementos), harian uso de las redes, para actuar en maltiples espacios
simultaneos, cambiando la forma tradicional de ver las operaciones como secuenciales,
borrando los limites entre el arte operacional, la tactica y la estrategia, y cambiando a una
naturaleza conjunta de las operaciones. (Krepinevich, 2022, pag. 6)

Los informes norteamericanos de 1992 y 1993, sobre la revolucion técnico-
militar, son la base de los conceptos de guerra multidominio y mosaico (Pulido, 2021).
Esta revolucién, luego fue bautizada como Revolucién de los Asuntos Militares
(Revolution in Military Affairs) (Krepinevich, 2022, pag. iv). Mas alla del dato historico,
en estos Informes se destaca la idea de explotar las tecnologias emergentes, y que, para
lograrlo, son necesarios profundos cambios en la manera de conducir y planificar las
operaciones militares, pero, también, en la estructura de la organizacion y sus procesos.

Las conclusiones soviéticas y estadounidenses de finales del XX, coinciden en
que el tiempo es un preciado recurso en las guerras del futuro y que, la defensa que no
pueda anticiparse, perdera gradualmente su capacidad de defenderse, si solamente actla
en forma reaccionaria. Asimismo, la conduccion de la guerra se hace cada vez mas
compleja, por la necesidad de incorporar maltiples sistemas, ampliando el espectro de
informacion.

La revolucion en asuntos militares fue paralela a una nueva revolucion industrial,
que estaba surgiendo junto a la expansién de la informatica y comunicaciones. Al igual
que anteriores procesos, la llamada Cuarta Revolucion Industrial provoco
transformaciones econdémicas, sociales y tecnoldgicas. Un aspecto a destacar, es el
aumento impensado de nuevos y variados datos del entorno, en volimenes crecientes,
conforme el aumento de dispositivos y las capacidades de la red.

En la industria, se identifico este fendmeno tecnoldgico a partir de 2011, con el
nombre de Industria 4.0 (14.0). El término naci6é en Alemania, como una estrategia de
desarrollo; se popularizé a partir de dicho afio y continta influenciando a todas las areas
de desarrollo humano. El rapido e incesante incremento de la potencia de célculo de las

computadoras, permitié la expansion de los componentes de la industria, pero, luego, fue



la capacidad de enlazar los procesos en un virtual tiempo real, lo que propicio la
utilizacion generalizada de dispositivos digitales conectados. (Horst & Santiago, 2018)

El trabajo en red, de componentes interconectados, y con grandes volimenes de
datos, es la base de la 14.0. La estrategia es utilizar internet, las tecnologias digitales y
cuanticas, para impulsar, ain mas, los sistemas ciber-fisicos autdbnomos e inteligentes. La
evolucion de este concepto, avanza hacia una mirada centrada en la eficiencia y la
aplicacion de Inteligencia Artificial; es la Ilamada Industria 5.0 (15.0).

Es posible imaginar los esfuerzos de los paises més desarrollados, para incorporar
las nuevas tecnologias a sus Fuerzas Armadas. Con el auge de Internet de las Cosas (I0OT
del inglés Internet of Things), las aplicaciones, en el area de Defensa, crecieron en todos
los campos de la conduccidn (Inteligencia, Logistica y Operaciones).

El 15 de noviembre de 2014, el secretario de Defensa estadounidense, Charles
Timothy Hagel, pronuncid su discurso de anuncio de la Iniciativa de Innovacion en
Defensa (DII, por sus siglas en inglés), también conocida como Tercera Estrategia de
Compensacion (Third Offset Strategy). Detras de las palabras de Hagel, estaba el trabajo
que Robert Orton Work realizo, junto a otros, desde inicios del presente siglo, para pensar
la guerra futura. La victoria en el campo de combate dependerd, cada vez mas, de la
integracién entre los mas diversos sistemas y tecnologias. Surgia la necesidad
estadounidense de encontrar una salida a la creciente oposicion rusa y china, luego de un
periodo de hegemonia econdémica y militar (Pulido, 2021, pags. 6-16).

David A. Deptula (actual Decano del Instituto Edgar Mitchell de Estudios de
Energia Aeroespacial), expuso el concepto de combate en la nube, andlogo al concepto
de computacion en la nube. La idea no es solamente computacion distribuida, sino llevar,
el Comando y Control, a un nivel de eficiencia superior, donde las redes proporcionen
informacidn cruzada de todos los dominios, y permitan tomar decisiones adecuadas en un
ambiente cambiante. Este concepto de operaciones, propone Comando centralizado,
Control distribuido y Ejecucion descentralizada. (Deptula, 2014)

Las tecnologias cambian la forma de luchar y conducir las guerras, y, como toda
revolucion tecnologica, alcanza su “operacionalizacion”, recién afios posteriores a su
surgimiento, debido al tiempo que demanda este proceso de incorporacién a las
operaciones militares. Por ejemplo, el transistor, se invento en la década de los afios 1950,
pero los misiles de crucero, las redes de satélites y el armamento de precision se
empezaron a utilizar a partir de Vietnam, y fueron decisivos en la Guerra del Golfo, en

1991. Otro ejemplo son las redes de informacion. La red ARPANET (Red de la Agencia

4



para los Proyectos de Investigacion Avanzada de los Estados Unidos), tiene su origen en
lo década de 1970, e internet, se popularizo a partir de la segunda mitad de los afios ‘90,
pero recién tuvo un papel central en la guerra contra el terrorismo y, mas tarde, en las
guerras hibridas del Este de Europa.

De la misma forma que la tecnologia modifica las formas de accionar de los
soldados, también modifica la forma de conducir. EI aumento de las capacidades del
armamento provoco la delegacion de autoridad en comandos inferiores. El aumento de
las comunicaciones, disminuy0 la autonomia de estos ultimos, pero no la elimind, debido
a la dificultad de procesar la informacion en forma centralizada. Se puso de manifiesto
las dificultades que tienen los conductores para mantener la conciencia de la situacion en
desarrollo. Los sistemas inteligentes proporcionaron la capacidad de aumentar las
capacidades cognitivas humanas, haciendo posible, junto a la interconexion de
dispositivos, una conduccion mas centralizada.

Se puede explorar el estado del arte de la aplicacion de sistemas inteligentes, en
el area de defensa, empezando por aquellos lugares que estdn mas avanzados. Segun la
documentacién publica de la primera potencia mundial en materia de IA, la mayor parte
de la actividad, es de I+D. Las razones de esta afirmacion, se deben a que, los sistemas
que incorporan IA, necesitan de una constante adaptacién y retroalimentacion, y que hay
dificultades para pasar a la aplicacion de usuario final. (United States Government
Accountability Office, 2022)

Otra forma de proyectar el estado del arte de los sistemas inteligentes, aplicados
a la conciencia situacional del Comando de nivel Operacional, es observar otras areas de
conocimiento. Las noticias sobre aplicaciones de la IA abundan en las redes, pero no se
puede comprobar que cumplan con los requisitos de ser confiables cuando brindan una
sugerencia o recomendacion al decisor, mientras explican eficientemente las causas y
consecuencias, sin necesidad de ser re-entrenados.

Hay coincidencia de que, cuando aumentan las capacidades que puede ofrecer la
IA, en similar proporcién aumenta la complejidad de los algoritmos, la cantidad de datos
necesarios y la dificultad de explicar, al decisor, razones para establecer confianza.
Aunque la utilidad actual, en la aplicacion de IA, queda asi limitada, queda también
planteado que el camino para lograr progresos, requiere constancia, continuidad, equipos
interdisciplinarios, integracion de avances y tecnologias disponibles, y adelantar sobre
una infraestructura determinada. (United States Government Accountability Office,
2022)



La implementacion de un sistema inteligente, busca una solucién a un problema
préactico y real. Establecer cuéles son los modelos existentes de dicho sistema, es
establecer una representacion que permita entender los procesos que intervienen en su
funcionamiento, es decir, antecede a cualquier infraestructura. El problema que se plantea
tiene que ver con la resolucion de otro mucho méas amplio, que es conducir eficientemente
las fuerzas.

Es por eso que, este trabajo, busca un modelo de sistemas inteligentes para
aumentar la conciencia situacional, durante el proceso de toma de decisiones, en el Nivel
Operacional. El presente andlisis, descriptivo y explicativo, se encuadra en una tematica
que es parte fundamental del proceso de toma de decisiones del Nivel Operacional.

El trabajo se encuentra limitado por la bibliografia disponible, porque, aunque el
tema de Inteligencia Artificial, aplicado a la toma de decisiones, es debatido en canales
universitarios abiertos, existe hermeticidad alrededor de los desarrollos tecnoldgicos en
el &rea de la defensa, y el grado de implementacién alcanzado.

En el marco de los aspectos técnicos -que requieren para la formulacion de
modelos y el caracter polisémico de estos ultimos-, la investigacion busca conectar las
teorias cientificas disponibles, con los fendmenos que se dan en la guerra, y que son
estudiados en las Escuelas de Guerra.

La carencia de modelos para describir la conciencia situacional, esta limitado por
el idioma de las publicaciones. EI modelo que se presenta se basa en la exploracién de
publicaciones occidentales. Por otro lado, décadas de estudio cientifico de la conciencia
situacional, otorgan confianza a estos escritos.

El trabajo, no pretende ser un estudio exhaustivo de cuestiones tecnoldgicas,
ligadas al estado del arte de la Inteligencia Artificial; pero si, lograr un analisis descriptivo
general, que sirva como base para una visién, apta para impulsar futuros trabajos.

El modelo que se presenta, contribuye a aclarar y fortalecer la naturaleza cientifica
de la conduccidn de la guerra. La conduccion integrada y conjunta ha adquirido relevancia
debido al impacto de los procesos tecnoldgicos en el campo de batalla. La competencia
entre potencias militares coloca sobre la mesa, nuevas teorias sobre el uso de la fuerza 'y
estrategias de desarrollo, que se expanden a un ritmo mas acelerado que el de la doctrina.

Se considera que, desde el punto de vista de la evolucion del instrumento militar
argentino, tanto en el nivel Operacional como Tactico, relacionado con el desarrollo de
nuevas capacidades, se puede sacar ventajas del producto de esta investigacion. No se

puede negar, que la revolucién tecnoldgica esta haciendo difusa la division entre
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conduccion operacional y tactica, sobre todo porque las operaciones militares son de
esencia conjunta y multiagencial.

Se debe prestar especial atencion al uso eficiente de los recursos, en especial el
tiempo. En ese sentido, la Conciencia Situacional no se puede perder en ningn momento,
mas alla de estar 0 no en asimetria de fuerzas con el oponente. La Inteligencia Artificial
puede ser, actualmente, aplicada por cualquier Fuerza Armada, ain para Estados con
economias pequefas. Por estos motivos, el aporte del trabajo, es una base para entender
de qué forma, los sistemas inteligentes, influyen en el desarrollo de tecnologia para el
Comando y Control.

El presente trabajo, también busca describir y explicar los modelos disponibles de
sistemas inteligentes, al servicio de la conciencia situacional del Comandante y su Estado
Mayor. Se exploran ideas teoricas, sin alejarse del pragmatismo que requiere un modelo.
Producto del abordaje conceptual, de la conciencia situacional del Comando, en particular
del nivel Operacional, y, de los sistemas inteligentes, es recalar a un tema novedoso y
puntual. Debido al caracter exploratorio de este trabajo, no se formula una hipétesis, pero
se enuncian los siguientes objetivos:

Obijetivo general:

Describir analiticamente los aspectos particulares que tienen los sistemas
inteligentes, aplicados a la conciencia situacional, del nivel de conduccion operacional de
las Fuerzas Armadas.

Obijetivos especificos:

1- En el capitulo 1, identificar las ideas alrededor del proceso de toma de
decisiones del Nivel Operacional, y de la aplicacion de Inteligencia Artificial en el ambito
de la Defensa, en particular el area de Comando y Control y la Conciencia Situacional.

2- En el capitulo 2, presentar un modelo de sistema inteligente para la
conciencia situacional del nivel Operacional de Comando. Formular las implicancias del
ambiente operacional y realizar un analisis del modelo para la Republica Argentina.

Para finalizar se formulan conclusiones, las ventajas y desventajas de la aplicacion

de sistemas inteligentes. y los desafios o tendencias que pueden presentarse.



Capitulo 1

Para entender el concepto de sistemas inteligentes, aplicados a la conciencia
situacional del nivel Operacional de Comando, es necesario presentar una aproximacion
actual a los tres temas siguientes: el proceso de toma de decisiones en el Nivel

Operacional, la aplicacion de Inteligencia Artificial y la Conciencia Situacional.
El proceso de toma de decisiones en el Nivel Operacional

El proceso de toma de decisiones en el Nivel Operacional es el objeto de estudio
por excelencia de las Escuelas de Guerra conjuntas. Desde hace algunas décadas, el
Accionar Militar Conjunto, es el paradigma de Fuerzas Armadas eficientes y preparadas
para actuar en forma sinérgica. Sabemos que, sin embargo, los desafios actuales, y
futuros, aumentaron la complejidad de las operaciones militares, en todos los niveles de
conduccidn: estratégico, operacional y tactico. La razdn de estas afirmaciones, es la
necesidad creciente de concebir operaciones multidominio, multiagenciales y
transdisciplinarias, y en los mas diversos dominios.

La conduccion operacional es un nivel de la estructura de direccién del sector de
la Defensa, que lleva a cabo operaciones militares. El sujeto de la toma de decisiones del
Nivel Operacional, es el Comandante y su Estado Mayor. El objeto, del proceso decisorio,
es alcanzar un Estado Final, en un Teatro de Operaciones, con medios asignados a
Comandos Subordinados. Para esto, se utiliza un lenguaje comun, que permite integracion
y eficiencia en la planificacion y ejecucion de maniobras operacionales y apoyos
logisticos, es decir, en las campafias y operaciones militares.

El planeamiento operacional de una campafia, busca reconocer las fortalezas y
debilidades esenciales, propias y del enemigo, para cumplir con los intereses, objetivos y
misiones. El resultado de este andlisis sistémico y continuo, generalmente, no cambia, o,
lo hace muy lentamente, y estd vinculado a estrategias. La oportunidad de ejecutar una
accion que permita explotar las vulnerabilidades del oponente, se concibe durante el
disefio.

Sin embargo, durante la conduccion de las operaciones, se explotan
vulnerabilidades inesperadas y, para mantener la iniciativa, se necesita movilidad y

rapidez. Ademas, puede ser necesario conducir Operaciones en desarrollo, mientras se



planean Operaciones futuras, o se produzca el despliegue de otras fuerzas en el Teatro.
La conclusion que se debe sacar de esto es que, independientemente de la secuencia
metodoldgica que utiliza el planeamiento operacional, la complejidad del ambiente
demanda actuar con eficiencia y oportunidad, en tiempos y ciclos cada vez méas cortos
(micro supervision del plan), o adaptar, durante la ejecucion, los elementos del disefio a
la realidad cambiante (macro supervision del plan).

La busqueda de eficiencia en el arte, disefio y ejecucion operacional tienen, como
principal objetivo, mejorar la observacion y orientacion que necesita el Comando. Las
actividades prioritarias, para la incorporacion de tecnologia, que permitan mejoras en el
proceso de decisiones, son aquellas donde el tiempo juega un papel critico. El éarea
Operaciones, dentro del Estado Mayor, seré el principal beneficiario. El 6rgano de trabajo
de esta area puede ser el Centro de Operaciones Conjuntas que conduce las Operaciones
en desarrollo en todo momento; es el Puesto de Comando por excelencia del Comandante.

Es necesario marcar, claramente, el papel que ocupa, el Nivel Operacional, en la
estructura piramidal del proceso de toma de decisiones, del &mbito de la Defensa. Sin
pretender una descripcion de marcos doctrinarios, se puede entender que, en el vértice
superior de la pirdmide, un nivel de conduccion Estratégico (politico y militar), dirige y
controla el esfuerzo®. Este control se realiza sobre los resultados obtenidos, no sobre la
ejecucion. Por ese motivo, inmediatamente subordinado a la conduccién politica, el
Comando de las operaciones lo realiza el Nivel Operacional, bajo la conduccion de un
Comandante. “En estricta teoria, el Presidente de la Nacion y Comandante en Jefe de
las Fuerzas Armadas es el superior directo del Comandante del Teatro de Operaciones”
(Vergara, 2017, pag. 243).

El Comandante Operacional de las Fuerzas debe ejercer las funciones de la
conduccion?  (planeamiento, organizacion, direccion, control, supervision 'y
coordinacion), para alcanzar los objetivos fijados por la Politica, utilizando los recursos
que le fueron asignados; en otras palabras (Vergara, 2017, pag. 242), implementa la
direccidn estratégica. La consecucion de objetivos debe ser eficaz, eficiente y sostenible
en el tiempo. La ejecucion de las operaciones es descentralizada en Comandos
especificos, que corresponden a los niveles tacticos de decision, generalmente preparados

para actuar en un dominio determinado.

! Esta simplificacidn se realiza para no entrar en detalles que dependen de la Doctrina. Se pretende
presentar conceptos generales.
2 RC 00-02, Glosario Conjunto, edicién 2010, letra C, p. C-31-43



Para lograr la eficacia en el cumplimiento de la mision, el Comandante de Nivel
Operacional, debe traducir, adecuadamente, la intencion politica, en objetivos militares,
sin descuidar la importancia de solicitar y coordinar el esfuerzo de otros medios del Poder
Nacional, de naturaleza politica, econdmica o psicosocial. Es ademas, su responsabilidad
asegurar el sostenimiento, en el tiempo, de los objetivos alcanzados, lo que seguramente
resultara en restricciones para el empleo del poder militar. Estas caracteristicas,
evidencian la complejidad de las decisiones a tomar, pero también permiten sacar
conclusiones, acerca del tiempo que tiene un Comandante para tomarlas.

El tiempo es uno de los recursos que administra un Comandante de nivel
Operacional. Este factor se evidencia en el modelo OODA (del inglés Observe, Orient,
Decide, Act), del ciclo de toma de decisiones, formulado por el aviador militar y tedrico
estadounidense John Boyd. Pareciera tener mayor importancia, el tiempo, que la relacién
con el enemigo, de medios materiales y humanos, con los que se cuenta. En este
razonamiento, no se ha incluido adn, la tercera caracteristica de las decisiones, que fuera
antes mencionada: la eficiencia.

Para sintetizar el problema de la toma de decisiones, en el nivel Operacional, se
puede utilizar la figura 1.1, observando como el ciclo es recurrente. Se puede observar,
como el Estado Final Militar Deseado debe satisfacer la planificacion del nivel
Estratégico. Esta ultima responde a la voluntad politica, quien dirige, ademas, el esfuerzo
de todo el Poder Nacional.

Se puede estimar que, el tiempo requerido para la misién y planificacion, previa
a las primeras acciones militares, es en proporcion, mayor al tiempo disponible para la
planificacién inmediata. La Ultima es un proceso continuo, que requiere adaptarse a una
situacion que cambia rapidamente. Estas afirmaciones se justifican en que, naturalmente,
los niveles superiores de conduccidn sientan las bases estratégicas que utilizan los niveles
tacticos. De esto se desprende que, las decisiones estratégicas, afectan decisivamente el
resultado, mientras que las decisiones tacticas, contribuyen lentamente al mismo.

Las caracteristicas de las operaciones militares actuales, mencionadas al principio
de este capitulo, complican visualizar la linea que separa el nivel Operacional de los
niveles Tacticos. La responsabilidad por los resultados no se delega, siempre recae sobre
los niveles superiores de conduccién. EI problema militar se complejiza conforme lo
hacen los escenarios, los actores y el ambiente operacional (entre otras causas, por el

avance de la tecnologia).
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Estratégica

Niveles Operacional y Tacticos

' Observacion - Orientacion

Estado Final !
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Deseado

Planificacion

\ Inmediata /

Imagen 1.1: Ciclo de toma de decisiones en los niveles Operacional y Técticos

En definitiva, la conduccién operacional, es arte y es ciencia. Los conceptos
descritos, en este capitulo, apuntan a encontrar un hilo conductor hacia aquellos aspectos
técnicos, que se derivan del estudio metodolégico y cientifico. Y, a partir del modelo
presentado, del proceso de toma de decisiones, se puede entender que tecnologias lo
potencian.

La figura 1.2 representa, en la parte superior el ciclo de planeamiento inmediato
de lafigura 1.1. En la parte inferior se puede observar como las operaciones en desarrollo
requieren acciones y reacciones inmediatas; se trabaja en tiempo real. EI Comandante
Operacional puede estar involucrado en cualquier parte del ciclo, dependiendo, en gran

medida, de la naturaleza estratégica o tactica de las operaciones.

La aplicacion de Inteligencia Artificial

En primer lugar, se puede entender, a los sistemas inteligentes, partiendo de una
idea de Inteligencia Artificial (IA). A esta Gltima se la define como una disciplina
cientifica que se ocupa de crear programas informaticos, que ejecutan operaciones

comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento
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l6gico (Real Academia Espafiola, s.f.). La IA es un sistema que realiza tareas bajo

circunstancias cambiantes e impredecibles, sin tener un significativo control humano; o,

como un sistema capaz de aprender de la experiencia y mejorar su desempefio (Sayler,

2020).

Nivel Operacional y Tactico Superior

Actualizacion ,
de la Orientacion : Decision

Situacion

Sensorizacion

Comando y Control

Decision

Modo de
Accion

Orientacion

Centro de Operaciones en Desarrollo

Imagen 1.2: Toma de decisiones durante la planificacion inmediata, desde que

iniciaron las acciones militares hasta que se alcanza el Estado Final Deseado.

La inteligencia artificial es un término general que abarca cualquier metodologia,

en la que maquinas u ordenadores emulan la capacidad de toma de decisiones, basada en

los datos disponibles, similar a la de un operador humano (Intel, s.f.). EI modelado de 1A

es un proceso complejo e iterativo de mejora continua. Los pasos basicos son: creacion,

formacion e implementacién de algoritmos.

Cuando nos referimos a Sistemas Inteligentes, hacemos referencia a maquinas que

incorporan capacidades de IA para realizar tareas donde, normalmente, se requiere de

inteligencia humana, como puede ser, sacar conclusiones o establecer predicciones de

comportamiento. Estds maquinas pueden ser fisicas o simplemente software, que se

ejecuta en redes de computadoras. Dice la Real Academia Espafiola que, un sistema

inteligente, estd controlado por una computadora, y es capaz de responder a cambios del
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entorno, para establecer las condiciones Optimas de funcionamiento, sin intervencién
humana (Real Academia Espaiiola, s.f.).

Se puede deducir que, un sistema inteligente, apunta a solucionar un problema
existente, utilizando Inteligencia Artificial, y que la solucién esta acotada a dicho sistema.
También se puede intuir que, dicho sistema, no es necesariamente por completo
inteligente.

En el ambito de la Defensa, las capacidades que brinda la 1A se encuentran ain
en desarrollo. Estas capacidades se centran en andlisis de inteligencia, y la mejora de
sistemas de armas (p. ej. aeronaves o barcos), en aspectos que no requieren de operadores
humanos y en la generacion de recomendaciones en el campo de batalla, como, p.ej.,
dénde mover las tropas. Una clasificacion de las capacidades de 1A -segun la complejidad
de los algoritmos-, teniendo en cuenta la disponibilidad de datos y la potencia de computo
requerida, establece tres niveles genéricos y progresivos: los sistemas expertos, el
aprendizaje automatico y la adaptacion al contexto (United States Government
Accountability Office, 2022).

Es posible asumir que, las grandes potencias econdémicas, incorporan, en forma
masiva, técnicas de IA, como Procesamiento de Lenguaje Natural, Vision por
Computadora, Aprendizaje Profundo, Robots Autonomos o Redes Neuronales; en
aplicaciones militares, que incluyen analisis de inteligencia, vigilancia y reconocimiento,
fusién de datos, representacion del campo de batalla, soporte de vehiculos autbnomos y
semiautdbnomos, con armamento letal o no letal; y en aquellas aplicaciones del campo
logistico, para resolver cuestiones de eficiencia.

Pero, por otro lado, se puede asumir que los sistemas inteligentes, en el ambito de
la Defensa, estdn a mitad de camino de responder adecuadamente, frente a nuevas
situaciones, sin necesidad de ser re-entrenados, mientras mantienen la capacidad de
explicar, a los usuarios, el razonamiento detrés de sus decisiones o predicciones.

La aplicacién de tecnologia en el ambito de la Defensa tiene un importante
impacto en el proceso de toma de decisiones. Como instrumento, llega a condicionar la
geopolitica. EI Comando y Control, y el soporte a la Conciencia Situacional del sujeto de
la decision, es una de las areas que reunen gran parte del esfuerzo de investigacion y
desarrollo actual. Sin embargo, la utilizacion de tecnologia, implica riesgos y desafios,
que es necesario estudiar antes de aplicar.

Una vez iniciadas las acciones militares, el proceso de toma de decisiones es

continuo y cada etapa del modelo OODA es simultanea a las demas. La tecnologia de
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sensorizacion e interconexion de dispositivos, permite mejoras significativas en la etapa
de Observacion, mientras que los grandes volimenes de datos y la Inteligencia Artificial
estan focalizados en incrementar las capacidades de la etapa Orientacion, y actdan en
forma predictiva.

La idea de utilizar Inteligencia Artificial, renueva un paradigma que busca
reemplazar al ciclo OODA, y cuyas bases son, en definitiva las mismas. La idea,
desarrollada en la primera década de este siglo, de contar con multiples opciones, 0 COA
(Course of Action), descarga dos conceptos, para aprovechar las ventajas de los nuevos
sistemas de informacion. El resultado es contar con maultiples capas de Observacion y
Orientacion. El proyecto de implementacién es llevado a cabo por lo que se ha dado en
llamar Deep Green, y actualmente esté a cargo del Ejército de Estados Unidos.

El primer concepto al que haciamos referencia, y que engloba Deep Green, es el
planeamiento de anticipacion (del inglés anticipatory planning), y es una forma de pensar
a partir de la nocion, conocida por todo Estado Mayor: el plan se cae al primer contacto
con el enemigo. Al saberse que sera necesaria una revision de la planificacién, porque no
planificar anticipadamente.

El segundo concepto es la ejecucion adaptativa (del inglés adaptive execution).
Esto significa que, la funcién de Comando y Control, debe tomar decisiones en el dltimo
momento posible, a fin de flexibilizar el camino, desde el plan actual al alternativo,
adaptando la trayectoria de la operacion. Los planes de anticipacién y ejecucion
adaptados, dependen de la capacidad de los sistemas de informacion de generar
alternativas, mediante simulaciones.

El Comando y Control es la integracion del Sistema de Informacion al Sistema de
Decision y Planes, e involucra a todos los niveles de decision, Estratégico, Operacional y
Tactico. Como actividad, es un arte, depende de las cualidades personales, como, por
ejemplo, la intuicion o creatividad. Pero los decisores deben contar con los medios,
herramientas y procedimientos que faciliten el proceso de llegar a soluciones correctas y
oportunas (Silva, 2020).

En los niveles Tacticos, la Inteligencia Artificial potencia y acelera las decisiones
que requieren respuestas inmediatas, mediante automatismos en los sistemas de armas y
mejorando las capacidades de Comando y Control, para optimizar o reemplazar las
decisiones humanas. Podria decirse que el abordaje del Comando y Control, para estos
Niveles, no cambia, o cambia poco, debido a que la tarea cambia poco también. Por

ejemplo, un controlador aéreo utilizara los mismos medios y herramientas en diferentes
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ambientes operacionales, modificando, seguramente, el procedimiento tactico segun las
circunstancias.

En el nivel Operacional, la incorporacion de Inteligencia Artificial, depende de la
construccion de un abordaje particular para cada situacion. ElI ambiente operacional
determinara las necesidades a cubrir. La configuracion de un Sistema de Comando y
Control a medida, sera necesario para tener agilidad, esto es, un sistema de Comando y
Control adecuado a la Mision, las Fuerzas y sus capacidades, influenciadas por el
ambiente operacional, con el porte de adaptarse al cambio de estos elementos (Alberts,
Conley, Freeman, Kurtz, & Tillman, 2015).

El disefio operacional es la préactica de conocimiento creativo y critico para la
solucién de problemas. El primer paso, para elaborar una aproximacion del disefio
operacional es entender donde estamos. Para entender cual es el enfoque correcto, para
desarrollar el disefio operacional, es necesario entender la direccion estratégica, que se
materializa en objetivos estratégicos y un Estado Final Deseado.

Entender el porqué de la Mision, ayudara a comprender la direccion estratégica,
y facilitara la correcta eleccion del Estado Final Militar Deseado, y la asignacion de sus
objetivos. Entender el problema a resolver es el punto mas critico del disefio operacional
(Alberts, Conley, Freeman, Kurtz, & Tillman, 2015).

A partir de la aproximacién operacional, el sistema de comando y control agil,
busca una aproximacion correcta para adecuar, de la mejor manera posible, esta funcion
a la situacién. Utilizando pensamiento inductivo, se puede concluir, parcialmente, que la
aplicacion de Inteligencia Artificial también debera adecuarse en una aproximacion
correcta para las funciones donde se aplique. Es decir que la tecnologia debe ser,
principalmente, flexible a las circunstancias.

Una actitud estratégica defensiva debe identificar los posibles escenarios, su
sistema de Inteligencia Militar (nivel Estratégico); debe ser capaz de anticiparse en la
deteccion de amenazas, apoyar la toma de decisiones del nivel Operacional, con un
analisis predictivo. Es decir que, el nivel Operacional, empieza el planeamiento, a partir
de las directivas estratégicas del nivel superior, para el empleo militar de los medios.

También en este aspecto, se puede inducir que, la primera aproximacion al
concepto de empleo de la Inteligencia Artificial, se realiza sobre el trabajo previo del
nivel estratégico militar, y que, posteriormente, serd el Comandante quien determine las

modificaciones, basado en su experiencia y personalidad.
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El aspecto humano es un factor critico para la implementacion de Inteligencia
Artificial, sobre todo en un nivel de decision como el operacional, por la complejidad del
escenario y la cantidad de variables. Por este motivo, el desarrollo de tecnologia, centrada
en el aspecto humano, puede ser fundamental para alcanzar el éxito.

Las aproximaciones, llevadas a la practica, seran las configuraciones necesarias,
a criterio del Comando, que faciliten su tarea. Por ejemplo, el concepto de Imagen
Operativa Comun (del inglés Common Operating Picture), es la idea de tener una interfaz
grafica comun para los Comandantes tacticos, que dependen del Comandante
Operacional. La configuracion de esta interfaz de informacién comun, es parte de la

solucién que se implementa para controlar la ejecucion de las operaciones.

La Conciencia Situacional

La Conciencia Situacional es un concepto que nace de los combates aéreos, y
representa la capacidad que tiene el piloto de combate para observar y predecir los
movimientos de la aeronave enemiga, permitiéndole sobrevivir en el aire. A finales del
siglo XX, la era de la Informacion, propicié el desarrollo y extension de este concepto a
las més diversas areas de trabajo del ser humano, quien toma decisiones en medio de una
voragine de datos.

Entender las necesidades del Comando de nivel Operacional, durante las
operaciones en desarrollo, lleva al abordaje del concepto de Conciencia Situacional (CS).
Es un término que nace y evoluciona con el Poder Aéreo y la friccion de la Guerra,
provocado por el uso de tecnologia. Asi, en los combates aire-aire, se resalta la
importancia de conocer, en todo momento, la posicion y posible evolucién de todos los
combatientes que se oponen. El radar embarcado y otros sensores posibilitaron aumentar
las capacidades que evitan perder esa conciencia de la situacion. Sin embargo, el concepto
de CS es mas amplio, como lo es el de friccion. (Watts, 2004)

La CS se asocia con las fases Observacion y Orientacidn, que son dos de las cuatro
fases del conocido ciclo ODDA (acrénimo del inglés Observe-Orient-Decide-Act). Esa
es la mirada fundamental con la que se desarrollan capacidades militares de Comando y
Control, y conceptos de Tactica y Estrategia Militar.

La teoria de sistemas, ampliamente difundida, fue aplicada para simplificar cada

uno de los problemas humanos. El problema de los sistemas humanos tiene, como
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caracteristica, la complejidad. De este razonamiento parte la investigacion de Mica
Endsley sobre la conciencia situacional. Se piensa al concepto de CS como un modelo
mental internalizado, del estado actual del ambiente, del operador de un sistema.

Una gran porcion del trabajo de un operador se involucra en
desarrollar la CS y mantenerla actualizada en un ambiente que cambia
rapidamente.

Esta es una tarea que no es simple, a la luz de la complejidad y el
creciente niumero de factores que deben ser tenidos en cuenta para tomar
decisiones correctas.

Esta es la razon por la que la tecnologia actual deja a los operadores
humanos, vulnerable al error. (Endsley, Bolté, & Jones, 2005)

La investigacion realizada por la ex directora cientifica de la Fuerza Aérea de los
Estados Unidos, ingeniera Mica Endsley, y financiada por la NATO, define, a la
conciencia situacional, como “la percepcion de los elementos existentes en el entorno, en
un volumen de tiempo y espacio, la comprensién de su significado, y la proyeccion de su
estatus en el futuro cercano”.

Endsley presentd tres niveles de CS; en primer lugar la percepcion de los factores
criticos del ambiente; en segundo lugar, el entendimiento de lo que estos factores
significan, particularmente cuando se relacionan con las metas del operador; y en tercer
lugar, el nivel superior del entendimiento, de lo que pasara proximamente con el sistema.
A partir de estas definiciones, surgen nuevos términos, como son, Valoracion de la
Situacion o Comprension Situacional (cuyo proceso es llamado sensemaking). (Endsley
M.R.)

El primer paso para alcanzar la CS, es la percepcion del estado, atributos y
dinamica de los elementos mas relevantes del ambiente. La configuracion, para lograr
una correcta percepcion, indudablemente tiene como responsable principal al
Comandante, y al Estado Mayor como principal 6rgano de trabajo. Asi como el disefio
Operacional necesita ser concebido, el sistema de Comando y Control se desprende del
anterior; la configuracion de los elementos mas relevantes del ambiente, se desprenden

de la concepcion del altimo.
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El segundo paso, para llegar a la CS, es la comprension de la situacion actual. A
partir de los elementos sintetizados de la etapa anterior, se debe producir el entendimiento
del significado que tienen a la luz de la Mision. El comandante deberd combinar su
conocimiento con estos indicadores, para determinar las implicancias que tienen para el
cumplimiento de los objetivos.

El tercer paso para alcanzar la CS, es la habilidad de proyectar las acciones que
tomaran los elementos del ambiente. Se logra mediante el conocimiento del estado y la
dindmica de la situacion, a partir de los pasos anteriores. EI Comandante que logre la
proyeccion correcta del estado futuro, puede determinar el mejor curso de accion en todo
momento.

Este modelo simplificado de la CS, es ampliamente utilizado para el desarrollo de
conocimiento, y esta investigacion no ha encontrado aun, otro que represente una
alternativa. EI modelo de la Figura 1.3 esta respaldado por un extenso estudio cientifico,
iniciado antes de 1980, con numerosas publicaciones, algunas de las cuales son

referencias de este trabajo.

Elementos
del Entorno

Percepcion Comprension Proyeccion Decisiones

Configuracion Experiencia y

‘ Conocimientos

Imagen 1.3: Modelo simplificado de los niveles de Conciencia Situacional.

La CS es una parte integral del Comando y Control, y una capacidad que el
Comandante Operacional de las Fuerzas no puede prescindir, debido a la complejidad del
escenario actual. La personalidad y experiencia jugaran un papel importante, porque la
politica delega en la figura del Comandante Operacional la autoridad para dirigir el

esfuerzo de las operaciones militares, bajo la confianza que las primeras le otorgan. Pero
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la profesionalizacion y la dependencia tecnologica exigen el desarrollo de capacidades
que se adquieren con métodos cientificos.

No solo es necesario comprender la situacion, sino predecir qué pasara en el futuro
préximo, vy, asi, tomar las decisiones correctas en forma eficiente. Si bien el Comandante
debe planificar, con inteligencia actualizada desde el principio de su comando, la CS
cobra relevancia cuando inicien las acciones militares, a fin de adaptar las decisiones a

las predicciones de futuro cercano.
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Capitulo 2

El modelo

El modelo de sistema inteligente para la conciencia situacional de Comando de
nivel Operacional, que se presenta a continuacion, esta inspirado en la investigacion de
Arslan Munir, Alexander Aved y Erik Blasch (Munir, Aved, & Blasch, 2022), quienes a
su vez, utilizan el modelo de Endsley. Utilizan el concepto de sistemas de aplicaciones
dinamicas basadas en datos (del inglés Dynamic Data-Driven Application Systems).

Se puede observar la Figura 1.4 y visualizar, en el centro, los tres niveles de CS:
Percepcion, Comprension y Proyeccion. La CS otorga, al Comando y Control, las
recomendaciones -para la toma de decisiones- que sean correctas y oportunas. La figura
tiene diferentes colores, para separar los sistemas dependientes de la tecnologia (color
amarillo), de los sistemas dependientes del aspecto humano (color celeste).

‘ Acciones del enemigo contra el ciclo de decision propio ‘

Niveles
Tacticos

Ambiente <z Decisiones
Operacional p
— [ Medicion de la CS J
s ™ p it c . p i Planes,
//-—-\\__ ercgpcn n fmpren?.-lon roy:ecm n L
(———T| ™ [ 1=nivelcs [T ' [ 2> NivelCs 3° Nivel CS Otietivos,
Sensores y
captadores .o .
dz dalos Conciencia Situacional |
~— .
N ‘ L Mision
Sistema de aplicaciones Personalidad
~ dinamicas basadas en Experiencia
1A Embebida datos Habilidad
4\'_\ Intuicion
N/
] ‘ Soporte del Sistema de Inteligencia ‘
Ejecutores Armamento cinético . Sistemas
[ [ [ [ [ y no cinético Lt Ele clelek Auténomos

Imagen 1.4: Modelo de Sistemas Inteligentes para la Conciencia Situacional.

Los sensores y captadores de datos, proporcionan muestras del ambiente
operacional, para formar los paquetes de datos requeridos por el primer nivel de la CS.
Estos sensores estdn montados sobre todas las plataformas militares y no militares de
interés. Surgen requerimientos criticos, para mantener en funcionamiento confiable las

redes de datos. Asimismo, los sensores deben estar embebidos de cierta inteligencia, para
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asegurar las caracteristicas que debe tener la informacion. En el caso de las arquitecturas
distribuidas, se focaliza la atencién en aumentar la capacidad de computo, gracias a la
accion descentralizada de multiples componentes, y distribuir el esfuerzo.

El primer nivel de CS requiere de fusionadores de informacion, que, de manera
inteligente, eliminen la informacion redundante y, mediante técnicas matematicas,
mejoren la informacion de las fuentes individuales, generando medidas de confiabilidad.
De esta manera, se configura el sensado, en funcion de la Mision, pero también de las
caracteristicas del aspecto humano, de quienes operan los sistemas, desde el mas alto
nivel de conduccion hasta los operadores de servicios auxiliares.

El segundo nivel de CS es la comprension de los elementos simplificados en la
etapa anterior. La correcta comprension depende del aspecto humano, porque se realiza a
la luz de la Misidn, y, de las interpretaciones que se realicen, de las érdenes del nivel de
conduccion superior. Ademas, las interpretaciones pueden estar veladas por el accionar
enemigo, o potenciadas por el soporte de todo el Sistema de Inteligencia.

El altimo nivel de CS se logra con la proyeccion de los cambios del entorno en el
futuro cercano, el estado y la dinamica de sus elementos y la comprension de la situacion.
Asi como los parametros de percepcion se modifican, segun la tarea, y la comprension se
realiza a la luz de la Misidn, la proyeccidn de las acciones se encuentra condicionada por
las operaciones y las intenciones, y, toda la CS por las caracteristicas humanas de la
conduccion.

La necesidad de modelar un sistema de aplicaciones dindmicas, basadas en datos
(del inglés DDDAS) surge de lo cambiante de la situacién. Esto permite retroalimentar al
sistema, manejando los recursos tecnoldgicos, que son limitados, y proveyendo soporte a
la Inteligencia Atrtificial. EI soporte permite configurar los sensores, y los pardmetros de
los sistemas de instrumentacién (sistemas de medicion), y los parametros de los sistemas
de fusién de informacién (integracion de sefiales y datos).

No debe entenderse al DDDAS como un equipo en particular, sino como un
paradigma, cuya implementacion depende de la arquitectura elegida. En el caso de
arquitecturas distribuidas, la 1A puede tener componentes embebidos en cualquier sistema
de sensores o ejecutores (armamento letal y no letal, autbnomo o no auténomo, que
produzca efectos cinéticos o no cinéticos).

Se puede considerar, a la CS, como la integracion de la Observacion y la
Orientacion, pero en un nivel informativo. Y es que los conceptos de CS son diversos y

discutidos. Por este motivo, se investigan niveles cognitivos de analisis humano de la
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situacion. Se dice que el mayor nivel cognitivo de entendimiento es lo que se denomina
como conocimiento dominante del espacio de batalla. A partir de este conocimiento de
la situacion se crean las soluciones, luego traducidas en planes y érdenes.

Limitando la CS al nivel informativo, y solamente para simplificar el modelo,
puede decirse que, el resto de los niveles cognitivos de andlisis, se engloban, como parte
de la Decision, o distribuido en todas las tareas humanas dentro del sistema de Comando
y Control.

En el nivel Operacional, el Comandante es el maximo responsable de este analisis
cognitivo, pero, el resultado es de todo un sistema que produce informacion, y el
asesoramiento del Estado Mayor. En la Imagen 1.5 se puede ver que lugar ocupa la
Conciencia Situacional (en amarillo cada uno de sus tres niveles), en el flujo de analisis
de la informacion, cuyo resultado es la entrada del proceso cognitivo. La CS es la
informacidn que tiene el decisor para saber qué esta pasando.

El primer nivel de anélisis cognitivo, permite responder por qué esta sucediendo.
Actualmente, solo la inteligencia humana puede realizar este tipo de andlisis, teniendo en
cuenta la complejidad de las decisiones, para problemas del nivel Operacional. El
segundo nivel de analisis cognitivo es la capacidad de apreciar hacia donde evolucionara
lo que esté& pasando y cuales son los posibles futuros.

A continuacién, un nivel méas elevado de analisis cognitivo permite identificar que
quiere el enemigo que suceda, Yy, en consecuencia, como afecta esto al futuro deseado
propio. Por Gltimo, entender que trata de hacer el enemigo para alcanzar sus objetivos, es
decir cual es su intencion. Este proceso genera el conocimiento de la situacion, por parte
del Comandante, quien, a su vez, retroalimenta el sistema de decision con sus intenciones,
luego traducidas en planes y drdenes.

Como se puede observar, el modelo presentado circunscribe el desarrollo de 1A,
al nivel informativo. Como esquema, no representa un disefio, y mucho menos una
arquitectura. Pretende estructurar conceptos ampliamente estudiados en diversas areas del
conocimiento humano, como la psicologia o el Comando y Control de operaciones
militares.

Se deja claro que existe un proceso cognitivo humano, que utiliza la informacién
disponible. Por otro lado, la IA potencia el proceso informativo, lo que permite la toma
de decisiones correctas y oportunas, a partir de grandes volumenes de datos que el cerebro

humano no puede procesar.
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Imagen 1.5: Proceso de analisis de la informacién y proceso de andlisis

cognitivo.

La integracién y fusion de datos de todo tipo, lleva a la pregunta sobre cuanta
Conciencia Situacional, es suficiente para tomar decisiones en el Nivel Operacional. Es
decir, desde una mirada critica, surge el interrogante acerca de la relacion entre la cantidad
de informacion a disposicion del comandante, y la calidad de sus decisiones (la direccién
estratégica).

Este dilema, puede estudiarse para un ambiente operacional particular. La
estructura militar de Estado Mayor, bajo un Gnico Comando, debera elegir la mejor
relacién entre cantidad de informacion y calidad de decisién. Estudiosos de este problema
aseguran que los decisores de alto nivel necesitan informacion condensada (Cognitive
issues).

Es necesario aclarar que las tareas repetitivas, son aquellas donde el impacto de la

tecnologia afecta positivamente, disminuyendo los riesgos de la vulnerabilidad humana
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al error. Por otro lado, las decisiones, relacionadas con las tareas nunca antes realizadas,
invierten esta afirmacion.

Por este motivo, es necesario que el desarrollo de tecnologia avance con una
vision centrada en lo humano, que es quién toma la decision. Todas las actividades del
nivel Operacional se encuentran ligadas a tareas Unicas, como unica es la conjuncién de
ambiente operacional, mision y medios.

Existe otro motivo para pensar en el desarrollo de tecnologia centrado en el
aspecto humano. Estudios cientificos investigaron sobre la Conciencia Situacional
individual, y sobre las ventajas que tiene sobre la Conciencia de un grupo, concepto que
deriva en la Conciencia Situacional Compartida. Pero se encontraron deficiencias en esta
ultima, cuando el eslab6n que tiene menos CS, es un eslabdn de mayor jerarquia. Por eso,
es necesario pensar sistemas inteligentes, centrados en el aspecto humano de la

conduccion operacional.

Implicancias del ambiente operacional

El ambiente operacional actual, se caracteriza por su naturaleza variada y
compleja. Frente a los problemas que se plantean, para la solucion de problemas militares,
las respuestas requieren la accion de multiples agencias del estado. El nivel Operacional
debe integrar esa accion en forma coordinada, para dirigir el esfuerzo de las diferentes
lineas de operaciones, o, para solicitar, al Comandante en Jefe de las FF.AA., el esfuerzo
coordinado de otros poderes del Estado.

Los conflictos multidimensionales requieren soluciones interagenciales, que son
aquellas que se planifican y se ejecutan entre las Fuerzas Armadas y Fuerzas federales,
agencias locales e internacionales (FM 34-1 - Joined, Combined and Interagency
Operations). La crisis o la operacion, configura las dimensiones donde se necesitan los
efectos. Asi, por ejemplo, el campo de batalla convencional, presenta los dominios
terrestre, aéreo y naval.

La conciencia situacional debe mantenerse en los espacios convencionales,
ademas de integrar a los dominios espacial y ciberespacial, que son ahora omnipresentes
para cualquier tipo de conflicto. De esta forma, todos los niveles de decision pueden
actuar mejorando la efectividad, superponiendo los niveles estratégico, operacional y
tactico. Se pueden explotar ventajas tecnoldgicas, utilizando el concepto de loMT/IoBT

(del inglés Internet of Military/Battlefield Things), basado en las aplicaciones militares y
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la conectividad de barcos, aviones, tanques, soldados, drones y todo tipo de
infraestructura militar, en redes que integran y mejoran la Conciencia Situacional, el
andlisis de riesgos y respuestas oportunas.

Pero cuando el conflicto se traslada a la zona urbana, aparece la figura del no
combatiente, lo cual aumenta los riesgos de recibir ataques, desde multiples direcciones,
de forma inesperada. El ambiente operacional se ve afectado por la presencia de
obstaculos en el terreno, las ciudades pueden ocultar equipos interferidores del campo
electromagnético; y los equipos militares para el campo de batalla convencional no
pueden operar en este tipo de ambiente con libertad de accion. Se hace indispensable
mantener la conciencia de la situacion general, para que cada elemento tactico mantenga
la direccion estratégica que le impone el Comando Operacional.

El ambiente operacional de los conflictos urbanos, puede trasladarse a espacios,
Ilamados de zona gris, intermedios entre la resolucion del conflicto en el marco de la
legalidad nacional e internacional (zona blanca), y el enfrentamiento armado abierto
(zona negra), lo que requiere planificacion a largo plazo, gestion de los “tiempos
estratégicos” 'y envuelto en la ambigliedad (La zona gris Miguel B. para elmundo.es). La
conciencia general de la situacion, se refuerza con un sistema de Inteligencia, en
capacidad de realimentar dinamicamente, con datos para ajustar la preparacion a
amenazas cambiantes.

La perspectiva sistémica del ambiente operacional permite entender, que las
interacciones del campo militar, con el politico, social, econdmico y otros, condicionan
la preservacion del centro de gravedad propio, y permiten actuar sobre el del enemigo. Se
necesita una estructura de Comando y Control para llevar a cabo las operaciones

interagenciales, en multiples dominios y en forma simultanea.

Caso Republica Argentina

A partir de los criterios rectores de la Estrategia Militar, expresados en la DEMIL
de corto plazo, se evidencia la necesidad creciente de integracién de capacidades
militares, para hacer frente al escenario planteado. La estrategia defensiva desarrollada,
para afrontar los desafios de la Defensa -actuales y futuros-, dispone que los niveles
Operacional y Tactico, deberan integrar las capas Anticipar, Prevenir, Conjurar y Repeler.

Sobre estas capas se implementan los esfuerzos estratégicos en forma activa o reactiva.
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La Republica Argentina mantiene, en forma constante e ininterrumpida, presencia
en sus dominios de interés, como, por ejemplo, la Vigilancia y el Control de espacios
fisicos y no fisicos (Comando Conjunto Aeroespacial y Comando de Ciberdefensa). En
caso de la necesidad de una respuesta, se ejecutaran las Lineas de Accion Estratégicas
que se consideren correctas y oportunas, como pueden ser la busqueda del dislocamiento,
el rechazo o el desgaste del enemigo.

Las tareas que se desprenden de cualquiera de los esfuerzos, requieren actuar en
ambitos donde se ejecutan multiples operaciones multidominio, de variada naturaleza y
de manera simultanea y sucesiva. Esto implica un esfuerzo de Comando y Control
significativo.

A nivel Operacional y Conjunto, se presenta un desafio del cual ya se ha tomado
conciencia, un proceso que lleva cuarenta afios, pero que ha cobrado pujanza, en respuesta
a la creciente tensién internacional, luego de la invasion rusa a Ucrania, y el posterior
incremento del presupuesto en Defensa de un gran nimero de paises.

A consecuencia de esto, la Estrategia Militar observa conceptos como Anti Acceso
y Negacion de Area A2/D2 (del inglés Anti-Access/Area Denial), un concepto de la
NATO que se aplica en Ucrania, que no implica que el enemigo no ingrese a un territorio
0 zona determinada, sino que no lo haga sin sufrir consecuencias significativas, y que lo
lleven a tomar la decision de no hacerlo.

La Republica Argentina es un pais extenso, con variada geografia fisica y humana,
que atraviesa una crisis economica. El sector de la Defensa cuenta con fuerzas pequefias,
en relacion a la extension territorial, y se encuentra en una situacion vulnerable, debido a
la desinversion de décadas, por lo que el atraso en tecnologia es significativo.

El pais cuenta con una industria de Defensa poco desarrollada. Sin embargo, la
ultima, tiene bases donde crecer, y la sociedad cuenta con mano de obra calificada; por
ejemplo el sector de industria del conocimiento se encuentra en franca expansion.

El Comando y Control de las operaciones militares frente a este escenario, cuenta

con los siguientes problemas o desafios.

° Digitalizacion de sistemas.

° Infraestructura de redes de datos.

° Seguridad de la informacion.

° Integracion de datos.

° Medios moviles de alerta y deteccion.

° Doctrina para actuar en dominios no fisicos
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Sobre cada uno de estos aspectos, todos los paises tienen problemas para
incorporar Inteligencia Artificial. La Republica Argentina deberd cubrir las necesidades
existentes, a la par de alcanzar capacidades a la altura de los desafios actuales.

El desarrollo de Sistemas Inteligentes, para la toma de decisiones, es una ventana
de oportunidad que puede implementarse en forma continuada, y escalar, desde, por
ejemplo Juegos de Guerra, hasta un Sistema de Comando Control propio. La Conciencia
Situacional del nivel Operacional, permite generar lo que se denomina Imagen Comdn de
la Operacion, COP (del inglés Common Operating Picture), un comdn entendimiento del
entorno.

A partir de esta Imagen, se direcciona el accionar de los niveles tacticos. No
implica una imagen comun a todos, sino una misma conciencia, para actuar de forma
integrada, a partir de la cual se crean ventanas particulares de informacion.

Por un lado, es un gran desafio, que encierra riesgos a tener en cuenta, como la
seguridad en las comunicaciones y la proteccion de las redes e infraestructura vulnerable;
pero, por otro lado, es una necesidad que se desprende de la Estrategia de la Nacion para
hacer frente a la realidad actual (Comandos Conjuntos Operacionales); o a las amenazas
que puedan presentarse: desastres o catastrofes con consecuencias humanitarias; defensa
de bases militares; defensa de infraestructura critica civil o de seguridad interior; o
posibles conflictos en zona urbana, de zona gris, o el campo de batalla convencional.
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Conclusiones

El primer capitulo de este trabajo, explord tres conceptos principales: el primero
de ellos circunscribe, la investigacion, al nivel de decision operacional. Las
caracteristicas del ambiente, donde se desarrollan las operaciones, describen, al ultimo,
como complejo y multidimensional. EI abordaje sistémico es la vision mas utilizada para
describir las partes involucradas, y la relacion entre ellas.

Al definir el nivel Operacional de Comando, y luego enunciar el problema militar
a resolver, se concluye que, las operaciones requieren actuar con multiples agencias del
Estado, y realizar tareas multidisciplinarias. El papel del nivel Operacional es llevar
adelante la direccion estratégica de esos esfuerzos, con eficacia y eficiencia, para lograr
los objetivos militares de la Campafia, a fin de alcanzar y mantener los objetivos politicos
seleccionados.

El segundo concepto es el de la aplicacion de Inteligencia Artificial en los sistemas
de armas y de decision. El sistema de Comando y Control precisa de la tecnologia, para
actuar con eficacia. Los sistemas inteligentes, no necesariamente son completamente
autobnomos, pero, la naturaleza del ambiente operacional, las tecnologias de la
informacién y la comunicacion, y la revolucion generada de la Inteligencia Artificial,
obligan, a la conduccion, a utilizar herramientas para actuar y responder con decisiones
correctas y oportunas.

El sistema de Comando y Control abarca todos los niveles de decision:
estratégico, operacional y tactico, y se necesita que evolucione, conforme lo hace la
tecnologia. Sin embargo, el grado de desarrollo actual de la Inteligencia Artificial no
permite que los sistemas respondan, adecuadamente, frente a nuevas situaciones, sin la
necesidad de ser re-entrenados, mientras pueden explicar, a los usuarios, el razonamiento
detras de sus decisiones.

El tercer concepto principal, descrito en el primer capitulo, es el de la Conciencia
Situacional (CS), parte integral del Comando y Control. Es lo que permite tomar
decisiones, en base al conocimiento de la informacion, de los elementos del ambiente. El
modelo elegido de CS tiene tres niveles: percepcién de los elementos del ambiente,
comprension de su significado y proyeccion de un futuro proximo probable.

La investigacion expuso que el conocimiento de la situacion, puede dividirse en

dos etapas: la primera de las etapas, parte de la toma de muestras del entorno, y, luego de
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un proceso informativo, proyecta la informacion procesada. El modelo presentado de CS
se encuentra en esta primera etapa.

La segunda etapa, para arribar al conocimiento de la situacion, requiere de un
proceso cognitivo. Una conclusion parcial es que, al circunscribir la CS a la etapa
informativa, el proceso cognitivo es humano, y las capacidades cognitivas, que la
Inteligencia Artificial ofrece, pueden ser desarrolladas en la etapa informativa. Esta
conclusién deja, al ser humano, como responsable de las decisiones tomadas, algo que el
inglés se denomina human-in-the-loop, y que, en espafiol significa que, el ser humano es
un eslabon de la cadena.

Estos elementos de juicio fortalecen otra de las conclusiones del trabajo: la vision
para desarrollar sistemas inteligentes, para el nivel Operacional, debe ser centrada en la
persona humana. Esta conclusion se basa en la naturaleza de las decisiones y en las
capacidades que la 1A ofrece. La supervision humana y el concepto de sistemas de
aplicaciones dindmicas, basadas en datos, disminuyen los riesgos de la toma de decision,
en campos donde los errores pueden causar mucho mas dafio que los beneficios que se
pueden obtener.

El segundo capitulo de este trabajo, presenté un modelo, que parte del concepto
de CS desarrollado por Mica Endsley, y, luego, de modificaciones a la propuesta de
Munir, Aved y Blash (2022). El modelo de Sistemas Inteligentes para la Conciencia
Situacional propone Inteligencia Artificial para potenciar y mejorar la CS en el nivel
Operacional, apoyado en IA embebida en sensores y actuadores, bajo la supervisién de
un Sistema de Aplicaciones Dindmicas basadas en Datos.

El modelo integra el proceso de toma de decisiones, del nivel Operacional,
(tradicionalmente focalizado en el desarrollo de planes estratégicos), con la planificacion
y ejecucién inmediatas. Este modelo despeja dudas respecto al papel de la IA en las
aplicaciones militares de Comando y Control.

Las tecnologias de la informacién juegan un rol preponderante en operaciones
multidominio, multiagenciales y multidisciplinarias. El conflicto armado entre Ucrania y
Rusia, pone de manifiesto la importancia de la informacion para el Comando y Control.
El poder de fuego depende la lectura que se realice del ambiente operacional, y de la
orientacion requerida para decidir y actuar (ciclo OODA).

Hay elementos caracteristicos de la Guerra que trascienden el tiempo y las
culturas, como puede ser la voluntad de lucha, la intuicién o el valor. Hay otros elementos,

como la tecnologia, que dimensionan y modifican la forma de combatir, o la forma de

29



conducir. Los sistemas inteligentes, aplicados a la conciencia situacional del nivel
Operacional, moldean las necesidades actuales.

El capitulo 2 también presentd un breve andlisis del caso para Republica
Argentina. Recientemente, la conduccidn estratégica militar presento la estrategia del pais
para responder a las amenazas externas. La solucién planteada da valor adicional al
desarrollo de sistemas inteligentes, para apoyar las operaciones.

El primer desafio, es aumentar la observacion del ambiente operacional. La
digitalizacion y la fusién de datos son dos funciones a desarrollar. Esto trae, como
consecuencia inmediata, el aumento del volumen de datos, y, consecuencia ulterior, la
necesidad de IA para procesarla. La entrada del proceso informativo de la CS responde a
la pregunta: ;Qué y Donde? La salida del proceso informativo de la CS responde a la
pregunta: ¢ Queé esta pasando?

La Fuerzas Armadas de la Republica Argentina deben afrontar la costosa tarea de
instalar los medios que le permitan conocer el qué y el donde: un sistema de comando,
control, comunicaciones, computadoras, ciberdefensa, inteligencia, vigilancia y
reconocimiento; integrado y resiliente. Esto no quita la posibilidad de avanzar en la
solucion a la segunda pregunta: ¢qué esta pasando? Un modo de accion puede ser,
continuar el desarrollo de Juegos de Guerra, e incorporar paulatinamente Inteligencia
Artificial, hasta llegar a un Sistema de Comando y Control de desarrollo propio; y en
modo paralelo, desarrollar Doctrina a la medida de las necesidades.

En ese mismo capitulo 2 se enuncian algunos desafios de la aplicacién de
Inteligencia Artificial en el nivel Operacional. Cuanta CS hace falta en el nivel
Operacional o las ventajas de la CS Compartida por el grupo, son algunos de los
interrogantes que se desprenden. La respuesta a esos interrogantes es otra pregunta: en
qué medida, ¢mas CS contribuye a la preservacion del centro de gravedad propio?, o, en
qué medida, ¢al accionar sobre el del enemigo?

Es necesario crear un abordaje particular a cada problema Operacional. Eso es
justamente lo que se hace en el Arte y Disefio Operacional. EI Comando y Control es un
aspecto que se deriva de esta creacion. Asimismo, la Conciencia Situacional sera a la
medida del Comando y Control, configurada particularmente, y evolucionara conforme
la situacion lo requiera.

Sin embargo, como la conduccion es Arte y Ciencia, el conductor, debe saber

cuando aplicar el método, y cuando la realidad que percibe no se ajusta al modelo. Si la
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situacion en la que se encuentra es nueva y no se ajusta facilmente al esquema existente,
debe sentir la necesidad de pasar a un proceso mas deliberado y reflexivo.

El trabajo presentado plantea un modelo con soluciones de Inteligencia Artificial
para aprovechar ventajas de la tecnologia. La idea contribuye a pensar como incorporar
sistemas inteligentes a la toma de decisiones en el nivel Operacional, para acelerar el
proceso, sin perder de vista las consecuencias por las decisiones tomadas. Ademas, el
modelo muestra las relaciones con el sistema de Comando y Control de otros niveles de
decision.

El modelo para la CS del nivel Operacional, es una representacion que aporta al
entendimiento de los procesos que intervienen en su funcionamiento. Las tecnologias de
la informacién pueden ser explotadas para dar solucién a los problemas militares. La
Inteligencia Artificial, actualmente, puede brindar propuestas reales de aplicacion. Solo
la ciencia ficcion puede predecir qué papel tomaran estos sistemas inteligentes, conforme
las computadoras absorban las funciones cognitivas humanas, sin necesidad de

reentrenarse o ser supervisadas.
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