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Resumen

El conflicto entre Rusia y Ucrania, se remonta desde tiempo de antafio, siendo Ucrania un
pais con una estrecha vinculacién a Rusia. Asi mismo nos centraremos desde la crisis del afio
2014, en la disputa de la Peninsula de Crimea hasta febrero del afio 2022 donde el conflicto
pasa a tener vigencia plena, luego de la invasion por parte de Rusia.

Estos dos paises, por un lado Ucrania que negocia su incorporacion a la Unidn Europea
como asi también a la Organizacion del Tratado del Atlantico Norte, y por otro lado, Rusia que
no quiere la independencia de Kiev y tampoco la incorporaciéon a los organismos
internacionales anteriormente nombrados, tienen diferentes intereses y los dos velan por el
cumplimiento de los mismos.

El avance de la tecnologia en el mundo y su répida disipacion en todos los ambitos ha
provocado que quien este exento de la misma corra en desventaja de acuerdo a sus intereses, y
que quien las maneje y domine obtendra una ventaja cuantiosa, y de esta forma tendra mayor
posibilidad de obtener la victoria ya sea antes, durante el transcurso o después del conflicto.

Estas posibles operaciones de informacion son el motivo de la presente investigacion, para
tomar como ejemplo de un conflicto actual y ante la realidad de las Fuerzas Armadas
Argentinas, las cuales no cuentan con capacidades para operar la guerra de la informacion.

La doctrina Argentina vigente contempla la guerra de la informacion, pero no especifica
cuales son las operaciones a desarrollar, ni tampoco sienta las bases para el desarrollo de una
doctrina derivada de este tipo de guerra.
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Introduccion

El conflicto entre Rusia y Ucrania es fruto de muchos factores que fueron madurando en el
tiempo, se remonta desde sus inicios pasando por la anexion de Crimea a Rusia en el afio 2014
hasta el presente, en donde se puede observar el desarrollo del conflicto armado en toda su
expresion. Rusia busca como fin la no incorporacion de Ucrania como miembro de la
Organizacion del Tratado del Atlantico Norte como asi también a la Union Europea.

Esta posible incorporacion de Ucrania a las organizaciones anteriormente nombradas, Rusia
lo toma como una amenaza, ya que si Ucrania lograra su cometido, Rusia perderia el espacio
de amortiguacion existente con la Unién Europea, como asi también con la Organizacion del
Tratado del Atlantico Norte, en donde Estados Unidos es el integrante mas importante y al cual
Rusia no quiere en sus fronteras. Esta amenaza llevd a que Vladimir Putin tomara la decision
de iniciar la operacion especial en Ucrania, empleando todo el poder militar para mantener y
ampliar esa zona de amortiguacion y demostrar su estatus de potencia en Eurasia.

Hoy en dia las nuevas tecnologias cambian la forma de comunicacion en los seres humanos,
esto no deja de lado a los conflictos armados, que también deben adaptarse para evolucionar y
estar a la altura de los cambios. Desde la Segunda Guerra Mundial en adelante la tecnologia ha
impuesto que antes, durante un conflicto y luego del mismo, se utilicen estas nuevas
herramientas para favorecer a quienes las empleen y darles una ventaja cuantiosa y eficaz para
poder lograr los objetivos.

Estas nuevas herramientas o avances tecnoldgicos llevaran a que el comandante deba
anticiparse en la toma de decisiones, para crear las condiciones necesarias y poder desarrollar
operaciones eficaces y lograr los objetivos que se hayan impuesto. Es asi que las operaciones
de informacion, que hoy en dia estan en auge, contribuyen en la toma de decisiones y son parte
fundamental de la campaiia.

El desafio de hoy que tienen los estados y sus fuerzas armadas, es generar y mantener las
capacidades necesarias para poder aprovecharlas, como también para poder afrontar y repeler
las acciones por parte del enemigo.

Los conflictos se desarrollan por motivos e intereses que disputan los diferentes actores que
estan involucrados. Estos actores, estados 0 paises van a desarrollar sus campafias militares y
estas van a estar encuadradas por factores que le van a dar forma para lograr un objetivo
operacional y asi poder contribuir al logro del estado final operacional deseado.

En los conflictos actuales las camparias no pueden dejar de lado, ya sea al momento del
planeamiento y disefio, al momento de la ejecucién o al momento de la finalizacion de la

misma, un elemento fundamental e imprescindible como es el manejo de la informacion.



Este manejo y control de la informacion es fundamental para toda campafia, ya que puede
ser la mejor arma para el logro de los objetivos de la misma. Esto obliga a los lideres o
conductores militares a desarrollar estrategias comunicacionales para llevar a cabo las
operaciones de informacion que contribuyan a la campana.

Las estrategias comunicacionales que se deberan planificar las podemos definir como:

Modelo o plan que integra los principales objetivos, politicas y sucesion
de acciones, para el 6ptimo y eficiente empleo de los recursos disponibles
buscando hacer comln una idea, una situacién, o una intencién en oportunidad,
donde el responsable primario de esta area es la figura y asesor oportuno para
que el decisor adopte una resolucion pertinente y efectiva de acuerdo al contexto
y contingencia en la que se encuentra la institucion. (Keller, Cuello & Tabbia,
2004, p. 43).

En la doctrina de los Estados Unidos de Ameérica, se encuentra el desarrollo del concepto
de operaciones de informacion, siendo el mismo el siguiente:

Operaciones de Informacién (10) es el empleo integrado, durante
operaciones militares, de capacidades relacionadas con la informacién en
conjunto con otras lineas de operacion para influenciar, interrumpir, corromper
o usurpar la toma de decisiones de adversarios y adversarios potenciales
mientras protegemos la nuestra (JP 3-13). (Ejército de Estados Unidos, FM 3-
13, 2016)

En la doctrina del ejército del Brasil, se encuentra el desarrollo del concepto de las
operaciones de informacion, siendo el siguiente:

Las Operaciones de Informacion (Op Info) consisten en actuar
metodoldgicamente mediante capacidades integradas y relacionadas con la
informacién y con otros vectores, consisten en informar, influir en grupos e
individuos, asi como afectar el ciclo de toma de decisiones de oponentes,
mientras protegemos a los nuestros. Ademas, tienen como objetivo evitar,
prevenir o neutralizar los efectos de acciones adversas en la Dimension
Informativa. (Ejército de Brasil, 2014, p. 3-1).

En la doctrina de ejército de Chile, podemos encontrar el desarrollo del concepto de
operaciones de informacion, siendo el mismo el siguiente:

Las operaciones de informacion se definen como el conjunto de
acciones coordinadas que se realizan para influir en la toma de decisiones de un

adversario en apoyo de la consecucion de los objetivos propios, influyendo en



su capacidad para explotar y proteger la informacion, en los sistemas de mando
y control que la soportan y en los sistemas de telecomunicaciones e informacion
que la procesan, mientras se resguardan los propios. (Ejército de Chile, 2010, p.
17)

Entre otras definiciones de operaciones de informacion, se destaca la siguiente:

“Una operacion de informacién es una funcidon militar para proporcionar asesoramiento y
coordinacion a las actividades militares de informacién para crear los efectos deseados en la
voluntad, entendimiento y capacidad del adversario, potenciales adversarios y otros actores”
(Bilibio, 2017, p. 13).

Las operaciones de informacion el siguiente autor las define como “Son acciones tomadas
para afectar e influir los procesos de toma de decisiones, informacion, y sistemas de
informacion del adversario y otras entidades mientras que se protege su propia informacion y
sistemas de informacion” (Campos, 2021).

De estas definiciones anteriormente nombradas se desprenden las operaciones que

proporcionan el nicleo de la Guerra de la Informacion que son:

a. Ciberwar (Arquila, Ronfeldt, 1993)
b. Netwar (Arquila, Ronfeldt, 2001)
C. Swarming (Arquila, Ronfeldt, 2001) (Campos, 2021).

Cuando se analiza nuestra doctrina la Guerra de la Informacion se la nombra pero no se
profundiza en la misma, se la menciona como tal en el ROB 00-01 “Conduccion de la Fuerzas
Terrestres” en el Cap Il Las Fuerzas Terrestres, en la Sec II Funciones de Combate y en su art.
2009 Inteligencia, definiéndola, y en el Cap VII Operaciones Complementarias en sus
Secciones VIII Guerra Electronica, 1X COSACO y XV Ciberdefensa, dentro de sus
caracteristicas aclaran que:

“(...) integran el conjunto de las operaciones que conforman la Guerra de la
Informacion, contribuyendo a la obtencion de los objetivos / finalidad que persigue la
misma” (Ejército Argentino, 2015, p. 27).

Ademas de lo anteriormente desarrollado se puede definir de diferentes formas a la guerra
de la informacion, para ello se destacan las siguientes definiciones:

Guerra de la Informacién es el uso y manejo de la informacion con el objetivo de
conseguir una ventaja decisiva sobre el enemigo, pudiendo abarcar tanto la obtencion de
informacion tactica y la confirmacion de su veracidad, como la desinformacion, a efectos
de afectar las operaciones del enemigo, socavando la calidad de informacién obtenida por
éste y negandole la oportunidad de busqueda y reunién de informacién. (Ejército Argentino,



2015, p. 8)

También hay autores que conceptualizan de la siguiente manera:

Guerra de la Informacion consiste en el uso ofensivo y defensivo de la informacion

y de los sistemas de informacion para negar, explorar, corromper o destruir la informacion

del adversario, su proceso de informacion, los sistemas de informacion y las redes de

computacion mientras se procura la proteccion de los propios sistemas. (Ferrari, Vigon &

Gaggero, 2001, p. 35)

Son las acciones que se llevan a cabo para obtener la superioridad en todo lo que
afecta a la informacion, asi también como a su procesamiento, sus sistemas de informacion

y protecciéon de las redes de computacion propias y de las acciones del adversario. (Ferrari,

Vigon & Gaggero, 2001, p. 35)

Estas operaciones de informacion se encuentran y se ejecutan dentro del ambiente
informacional, que puede ser definido como “la sumatoria de individuos, organizaciones y
sistemas que obtienen, procesan, difunden o actian sobre la informacion” (Spretz, 2018).

Este entorno en donde se ejecutan las operaciones de informacién comprende tres
dimensiones interrelacionadas que interacttan con individuos, sistemas y organizaciones. Una
es la dimensidn fisica, compuesta por el comando y control, aquello tangible y real, la otra es
la dimension informativa que comprende la informacién y el flujo de la misma y la Gltima es
la dimension cognitiva centrada en la mente humana, en los valores, en las creencias,
conciencia, toma de decisiones y en las percepciones. Estos factores insertos en la sociedad,
politica, cultura, religion, etc. accionan sobre las percepciones de quienes producen la
informacidn y sobre el puablico que la recibe. (Spretz, 2018, p. 10-11)

Centrandonos en el conflicto, Rusia aparentemente ha empleado para alcanzar sus objetivos
politicos, una mezcla de operaciones especiales, presion economica, agentes de inteligencia,
instrumentalizacion del flujo de gas natural, ciberataques, guerra de informacién y empleo de
fuerza militar convencional como medida de presion y disuasion. Todo ello, perfectamente
sincronizado formando parte de un plan de operaciones el cual se puede enmarcar dentro del
concepto de guerra hibrida. (Sanchez Herraes, 2014, p. 2)

Continuando con el autor citado explica que, la crisis de Crimea y Ucrania constituye el
punto de inicio que desencadena una situacion entre Rusia y Occidente que se va complicando
de tal forma que comienza a proliferar la idea de encontrarnos en el marco de una Nueva Guerra
Fria. (Sanchez Herraes, 2015, p. 1)

La crisis en Ucrania fue desencadenada tras las manifestaciones y altercados violentos
generados a raiz de los hechos conocidos como Euromaidan, en noviembre de 2013, el



activador de estos disturbios fue la decision tomada por parte del Presidente Viktor Yanukovich
de posponer la firma del Acuerdo de Asociacion y Libre Comercio con la Union Europea. Esta
situacion fue tan compleja que los manifestantes, entre los cuales habia grupos bien
organizados, comienzan a asumir el control del pais, es asi que el presidente ucraniano prorruso
el 22 de febrero del 2014 alega que se estaba ejecutando un golpe de estado para derrocarlo del
poder. (Sanchez Herraes, 2015, p. 3)

Ucrania comenzaba a recuperar la calmay a preparar un proceso electoral para elegir nuevo
presidente, pero en menos de un mes, empleando lo que se llama guerra hibrida, Crimea y
Sebastopol se anexan a Rusia y comienza una insurreccién armada en las regiones de Donetsk
y Lugansk que el gobierno de Kiev no puede contener, mientras tanto las sospechas y
acusaciones hacia Rusia y sus intervenciones ocultas son cada vez méas contundentes y
constantes. (Sdnchez Herraes, 2015, p. 3)

El 31 de diciembre de 2015 Rusia da inicio a su nueva Estrategia de Seguridad Nacional,
en la que se establece que el rol de la fuerzas en las relaciones internacionales no ha declinado,
si bien Rusia, contempla el empleo de la fuerza militar para proteger los intereses nacionales
cuando las medidas de naturaleza no violentas, sean ineficaces.

Esta estrategia de seguridad nacional muestra también que se va a mejorar la organizacién
militar del Estado a través del desarrollo de los elementos de la organizacién militar, del
aumento de las capacidades de defensa y del equipamiento de las Fuerzas Armadas Rusas con
armas modernas y hardware especializado, y con algo tan importante como el desarrollo
industrial de la defensa basada en la innovacion.

La anexion a Rusia de Crimea y Sebastopol (2014), el apoyo a rebeldes en Donestsk y
Lugansk (2014) ponen de manifiesto que el empleo de la fuerza militar, de la herramienta
militar, continda siendo una realidad para la Federacion Rusa. (Sanchez Herraes, 2016, p. 2)

Todos estos cambios que se fueron dando, no son por casualidad sino porque Rusia
mantiene vigente defender sus intereses al costo que sea necesario. Es asi que le dan gran
relevancia a las operaciones de informacion para hacer la guerra de la informacion siendo
fundamental para lograr sus intereses.

Las elecciones presidenciales y parlamentarias de Ucrania, de marzo y octubre de 2019,
representaron un hito en la historia del pais. Fueron la segunda serie de elecciones tras las
celebradas en 2014, despues de la llamada Revoluciéon de la Dignidad del Maidan, en un
momento en que persiste el conflicto con Rusia, y después de que la Union Europea (UE) y
Ucrania hayan firmado un acuerdo de asociacién, que permitié una mayor integracion a la

Unidn Europea. Ucrania al ganar las elecciones nuevamente, y por segunda vez los reformistas,



paso la prueba de dos vueltas de las que hablaba Samuel Huntington que se referia a las
elecciones que cambian gobiernos sin desmoronar el orden democratico. Dos elecciones
consecutivas ganadas llevarian a Ucrania hasta 2024 con un mismo modelo politico, y la
situarian en un camino sin vueltas atras de integracion a Europa y saldria de la esfera de
influencia rusa, el famoso Russkiy Mir, el mundo ruso, llamado asi por ellos. (Marquez de la
Rubia, 2019, p. 3)

En Ucrania el sentimiento antieuropeo era bajo y desde la anexion de Crimea a Rusia en el
afio 2014, cayo de manera dréstica. Los Ucranianos comenzaron a ver a Europa con otros 0jos
y con mas interés.

En el afio 2015, la Unidn Econdmica Euroasiatica que era dominada asi por Rusia tenia una
vision totalmente contraria a la Union Europea, el apoyo popular hacia esta union se redujo de
manera considerable luego de las agresiones militares por parte de Rusia. Es asi que tuvo un
70 por ciento de oposicion en Ucrania incluyendo mas de la mitad de los rusos parlantes. De
esta manera el nacionalismo ucraniano que estaba presente en los partidos politicos, no tenia
la intencion de ir en contra de la integracién con la Union Europea, que como se sabe eran y
son totalmente pro Organizacion del Tratado del Atlantico Norte por ende pro estadounidenses.
(Mérquez de la Rubia, 2019, p. 7)

Para la mayoria de los ucranianos la amenaza a su soberania procedia de Rusia. El freno
de la influencia rusa se refleja y es visto en la juventud ucraniana, que creian que el conflicto
era permanente entre Rusia y Ucrania. Se manifestaba de forma generalizada la adopcion por
parte de Ucrania al modelo Ruso por cuestiones como la agresion, la crueldad y la dictadura.

El entonces gobierno de Ucrania mantenia la posicion de que iba a retomar el control del
Donbass y de Crimea. Era un objetivo nacional altamente popular, sin embargo, era muy poco
probable que Rusia devuelva Crimea, y Ucrania por otro lado, nunca habia demostrado ninguna
actitud de querer luchar por ella.

Para Rusia una solucién era que Donetsk y Lugansk se volvieran a unir a Ucrania, pero
con un alto grado de autonomia y con un liderazgo politico controlado desde el Kremlin. De
esta forma Rusia buscaba la federalizacion de Ucrania, en donde las regiones tuvieran amplios
poderes de veto sobre las politicas internas y externas del pais, incluyendo el poder de bloquear
y negar la adhesién de Ucrania a la Organizacion del Tratado del Atlantico Norte y a la Union
Europea. Esto proporcionaria a Rusia una forma directa y legal de influir en la politica
ucraniana, siendo esto considerado una potencial amenaza a su soberania por los ucranianos.
(Mérquez de la Rubia, 2019, p. 10)



A Rusia le es comodo y esté satisfecha con un conflicto en el cual puede aumentar o reducir
el nivel del mismo cuando lo desee, sin tener que asumir oficialmente ninguna responsabilidad
por los resultados, alegando que el Donetsk y Lugansk son regiones separatistas de Ucrania
sobre las que Rusia no tiene control.

La flexibilidad para el acuerdo no parece existir entre Rusia, Ucrania y Occidente sobre
principios o territorio. Ya que la posicion de Rusia es requerirle a Occidente que acepte una
division territorial para establecer una zona de amortiguacion o esfera de influencia rusa. Y no
negociar la devolucion de Crimea. (Marquez de la Rubia, 2019, p. 11)

En el transcurso del siglo actual, la evolucién de los conflictos entre este y oeste ha vuelto
a situar a Ucrania en su posicion historica de territorio fronterizo de Rusia con occidente. De
esta forma chocan dos mundos con enfoques totalmente opuestos y en donde los Unicos
perjudicados son los Ucranianos. Estas dos visiones contrapuestas, por un lado Estados Unidos,
como lider la Organizacion del Tratado del Atlantico Norte, protege los principios que han
guiado a las naciones occidentales desde el final de la Guerra Fria, mientras que el Kremlin
tiene una perspectiva tipicamente geopolitica que defiende intereses percibidos como vitales,
como también arraigados sentimientos de identidad nacional. (Pardo de Satanyana, 2021)

Del estudio y andlisis de este conflicto cabe destacar que Ucrania debia permanecer neutral
respecto a sus intereses de ingresar a la Organizacion del Tratado del Atlantico Norte y a la
Union Europea y su posicionamiento internacional, frente a los intereses y estrategias de
Occidente (Estados Unidos y Unién Europea) y Rusia. (Leimete, 2019)

También se puede afirmar que la posible aceptacion de Ucrania en la Organizacion del
Tratado del Atlantico Norte era vista como una manifestacion de poder de los Estados Unidos
de Ameérica y asi minimizar y debilitar a Rusia. (Pardo de Santayana, 2021, p. 3)

La evolucion de la guerra y la transformacion de la misma contribuy6 a que la doctrina
Rusa particularmente la generada por el General Gerasimov, evolucione hacia las amenazas
hibridas y su modo de emplearlas mediante los medios militares y civiles para poder asi
moverse con comodidad en los nuevos dominios, como el ciberespacio y la informacion, y asi
lograr sus objetivos. (Colom, 2018)

De esta manera vemos como Rusia a través de factores sociales y de los medios de
informacidn va afectando con sus propias operaciones a los ucranianos, en la denominada zona
gris, logrando perfeccionar e intensificar sus tacticas y procedimientos en este dominio,
provocando asi un agotamiento gradual de la resistencia fisica y moral del oponente. (Erickson,
2022)



Se transcurre en la era de la informacion y la guerra sigue siendo un instrumento de la
politica que le da poder, en donde un estado quiere imponer su voluntad sobre otros. Esta
imposicion, hace un tiempo no muy lejano eran actos sangrientos o con grandes secuelas para
los actores involucrados, hoy en dia resulta un juego de actores e intereses en el que el control
de la informacion de todo tipo se ha convertido, mas que nunca, en un activo estratégico en si
mismo. (Quifiones de la Iglesia, 2021, p. 4)

Se establece como objetivo general del presente trabajo identificar operaciones de
informacion en el conflicto Rusia — Ucrania en el periodo comprendido entre el afio 2014 hasta
febrero del afio 2022, para poder relacionarlas con doctrinas extranjeras vigentes.

El alcance del presente trabajo tiene interés particular en el estudio de los acontecimientos
en el conflicto Rusia - Ucrania en el nivel operacional, particularmente buscara determinar e
identificar operaciones de informacion que se ejecutaron en dicho conflicto, desde la anexion
de Crimea a Rusia hasta horas previas a que Vladimir Putin inicie con la operacion especial
sobre territorio ucraniano.

Respecto a las limitaciones que se pueden mencionar, principalmente, van a estar
influenciadas por la constante evolucion de la tecnologia que va a incidir sobre las operaciones
de informacién y su transformacion ante estos cambios. También cabe destacar como
limitacion el estudio del conflicto hasta antes del inicio de las hostilidades por parte de Rusia
el 24 de febrero del 2022.

Los aportes tedricos en el presente trabajo son mediante el analisis del conflicto,
especificamente las operaciones de informacién, el analisis de la doctrina extranjera y
determinar como se implemento esta en la ejecucion de las operaciones de informacion. De
esta forma abrir paso a futuros estudios para generar la doctrina ausente en nuestras fuerzas
armadas, que es un vacio y afecta la defensa nacional.

De todo lo descripto deriva como hipdtesis de la investigacion si el conflicto entre Rusia
y Ucrania demuestra el incremento de las operaciones de informacion ejecutadas por parte de
los estados a nivel mundial en los conflictos actuales, lo cual se ha establecido como relevante
y fundamental para obtener importantes ventajas en los procesos de toma decisiones.

Este trabajo de investigacion sera desarrollado bajo un enfoque cualitativo, siguiendo un
disefio metodolégico descriptivo.

Como técnica de recoleccion de datos se empleara el andlisis bibliografico, documental y
de doctrina, se procedera con fuentes primarias como reglamentos vigentes de las Fuerzas
Armadas Argentinas, tanto de caracter conjunto como especifico, de Estados Unidos, de Brasil
y de Chile, libros, revistas militares e informes especificos relacionadas con el tema en



cuestion. Con respecto a las fuentes secundarias, principalmente, se recurrird a publicaciones
del Instituto Espafol de Estudios Estratégicos, de la Fundacion DIALNET y a Trabajos Finales
Integradores de alumnos de la Escuela Superior de Guerra Conjunta.

Por Gltimo, el trabajo se desarrollard en dos capitulos; el primer capitulo tendra por objeto
analizar el escenario bélico entre Rusia y Ucrania para determinar operaciones de informacion
que se ejecutaron. Como asi también establecer las caracteristicas generales de las Operaciones
de Informacion. El segundo capitulo buscara contrastar la doctrina extranjera de Estados
Unidos, Brasil y Chile con las operaciones de informacion determinadas en el capitulo uno.

Finalmente se extraeran conclusiones que permitan responder el problema planteado y
satisfacer los objetivos ya descriptos. Aquellas conclusiones que respondan a estos

lineamientos permitiran ratificar o rectificar la hipotesis de investigacion planteada.
Capitulo |

Las Operaciones de Informacion en el Conflicto Rusia-Ucrania.

En el presente capitulo se abordan conceptos que permiten el analisis y comprension de las
operaciones de informacion del conflicto Rusia - Ucrania. Apunta principalmente a analizar el
conflicto e identificar estas operaciones que fueron ejecutadas en el periodo desde el afio 2014
a Febrero del afio 2022.

De acuerdo a trabajos ya realizados por diferentes autores es importante recalcar que las
Operaciones de Informacion son primordiales para llevar el éxito a las operaciones militares
en la guerra, como a las actividades administrativas u operacionales en la paz. Las mismas
tienen como Objetivo Principal contribuir a la maniobra operacional de los diferentes
componentes de la fuerza, con la finalidad de controlar, dominar y mantener una supremacia
en el empleo y explotacion de la informacion. Esta informacion le permitird al comandante
llevar adelante una adecuada toma de decisiones, ya que la misma esta constituida por datos
esenciales o activos de importancia y en tiempo real, que ayudan a la conduccién militar, y
ofrecen una sustancial ventaja con respecto al oponente. (Bilibio, 2017, p. 5)

Cabe destacar que en la actualidad se transita en una “sociedad de la informacion” donde se
mezcla el empleo de las fuerzas militares, tanto por sus medios desplegados o efectos que
generan, como también por el impacto que tiene la informacion en la opinién pablica a través
de la cobertura del conflicto por parte de los medios de comunicacion. (Soriano, 2010)

Es asi que esta revolucion de la informacion ha forzado a que evolucione la forma de lucha,
como también ha logrado cambiar la forma de pensar de los individuos y su decision a luchar

por sus intereses. (Nufiez, 2010)
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1.1 Caracteristicas Generales de las Operaciones de Informacion

Las operaciones de informacidn estan estrechamente vinculadas con otras operaciones y
estas cruzan la camparia de lado a lado, siendo un elemento multiplicador de efectos sobre el
oponente para disuadirlo, atacarlo o defender las posibles acciones que se lleven a cabo.
(Bilibio, 2017, p. 7)

Los conflictos actuales estan vinculados por una misma caracteristica, que es el uso del
conocimiento y la informacion para utilizarla como poder o contra el poder del adversario. Los
estados o actores, generan las condiciones en el conflicto, a través de las operaciones de
informacidn, manejando e influyendo la percepcion, a través de los medios de comunicacién
social, para poder confundir, influir, seducir a las fuerzas y a la sociedad del oponente. Influir
en la percepcién del oponente puede ser tan letal como el uso de las armas, ya que puede lograr
el sometimiento sin la utilizacién de las mismas, y puede ser tan importante como la destruccion
fisica.

Las Operaciones de Informacién en los Estados Unidos, son acciones que tienen la finalidad
de manipular el sistema de decision del oponente y se identifican como “Efectos No Letales”
a los medios que se utilizan en este tipo de operaciones. En la publicacién conjunta JP- 3-13,
el Secretario de Defensa de los Estados Unidos define a las Operaciones de Informacion como
“el empleo integral durante las operaciones militares de capacidades relacionadas con la
informacion sincronizadas con las lineas de operaciones, para influir, dislocar, usurpar o
corromper el sistema de decision del adversario real o potencial y a la vez proteger el sistema
de decision propio.” (Zarza 2016, p. 9)

La Organizaciéon del Tratado del Atlantico Norte (OTAN) define a una operacion de
informacién como: “una funcion militar para proporcionar asesoramiento y coordinacion a las
actividades militares de informacion para crear los efectos deseados en la voluntad,
entendimiento y capacidad del adversario, potenciales adversarios y otros actores.”

La definicion anteriormente expuesta hace énfasis en el asesoramiento y coordinacién de
las actividades militares de informacion, esto lleva a tener en cuenta la importancia del
asesoramiento y asistencia hacia el comandante en las operaciones, ya que si es el adecuado,
el mismo estara en capacidad de tomar decisiones correctas para adelantarse al ciclo OODA
del comandante enemigo y afectarlo, logrando una ventaja en las operaciones.

Las operaciones de informacion tienen como finalidad afectar principalmente la percepcion
cognitiva del entorno operacional, para que afecte al enemigo en el proceso de toma de

decisiones y afecte su mente, de esta forma poder cambiar actitudes, habitos, valores y lograr
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la persuasion del enemigo, influyendo en su capacidad para explotar y proteger la informacion,
sus sistemas de comando, comunicaciones, control, inteligencia e informatica y logrando
proteger los propios sistemas. (de Vergara & Trama , 2017)

Estas operaciones se encuentran dentro del ambiente de la informacion y se llevan a cabo
para apoyar a cada componente en una operacion totalmente integrada, buscando afectar las
operaciones militares. Estan compuestas por diferentes acciones que deben estar sincronizadas
en el ambiente de la informacion y que puedan obtener y sostener el dominio del mismo. El
comandante tiene la potestad de determinarlas en la oportunidad y lugar necesario para afectar
capacidades operacionales, sistemas C3I2 (comando, control, comunicaciones, inteligencia e
informatica), opinion publica, informacion del oponente o en donde cree las condiciones para
obtener la ventaja y lograr el objetivo. (Bilibio, 2017, p. 10)

Las capacidades militares que pueden abarcar dentro del ambiente de la informacion son las
operaciones de guerra electronica, operaciones de velo y engafio, operaciones psicoldgicas
(comunicacion social aplicativa al combate en la doctrina del Ejército Argentino, ROB 00-01),
operaciones de Fuerzas Especiales, operaciones en la redes de informacion y operaciones de
seguridad. (Bilibio, 2017, p. 11)

Estas capacidades que son operaciones, procedimientos o técnicas, segun la doctrina
espafola (Operaciones Conjuntas, Ejército Espariol, 2016,13A-11) pueden ser:

* Operaciones Psicologicas (Psychological Operations — PSYOPS).

* Presencia, Actitud y Perfil (Presence Posture and Profile — PPP).

* Seguridad de las Operaciones (Operational Security — OPSEC).

* Seguridad de la Informacion (Information Security — INFOSEC).

* Decepcion- Engafio (MILDEC)

* Guerra Electronica (EW).

* Destruccion Fisica.

* Operaciones de Redes Informaticas (Computer Network Operations — CON).

* Enlace, Conocimiento y contacto entre los Lideres Clave (KLE).

* Informacion Publica (PI)

Teniendo en cuenta las operaciones, procedimientos, técnicas, lugar de aplicacion y
finalidad de las mismas, es menester destacar que estas operaciones deben ser concebidas,
planificadas y desarrolladas en el mas alto nivel del Teatro de Operaciones, el nivel
operacional, con el fin de lograr el objetivo operacional de la campafia y de esa forma contribuir

a los de la estrategia militar. Cabe destacar que la operacionalidad de las operaciones de
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informacion se lleva a cabo en todos los niveles de la guerra, pero siempre conducidas desde
el nivel operacional.

Sabiendo el nivel en el cual se conciben, se planifican y desarrollan estas operaciones, el
comandante operacional debe tener en cuenta y considerar ciertos aspectos:

- Identificar objetivos de operaciones de informacion que faciliten el logro de la mision.

- Determinar la prioridad de los objetivos de las operaciones de informacion.

- Reorientar las operaciones de informacidn ante nuevos acontecimientos militares.

- Asesorar al nivel estratégico y guiar al nivel tactico.

- Implementar medidas de respuesta ante una crisis. (Bilibio, 2017, p. 14)

El comandante al momento de concebir y luego planificar las operaciones de informacion
debera asignarles un efecto de acuerdo a lo que necesite afectar para poder cumplir con el
objetivo de las mismas. La doctrina espafiola, en el Reglamento Operaciones Conjuntas,
Ejército Espafiol, 2016,13A-28, establece los siguientes efectos: Informar: Dar propdsito,
objetivos y/o instrucciones; Advertir: Dar aviso de intenciones para evitar determinadas
acciones del oponente; Persuadir: Predisponer hacia una accién o inaccién; Desorganizar:
Reducir una capacidad/eficacia evitando la sincronizaciéon de efectos; Aislar: Minimizar
poder/influencia; Cooperar: Conseguir la cooperacion; Promover: Reforzar positivamente una
actitud o comportamiento deseado; Engafiar: Lograr que una persona o grupo crea en algo que
no es cierto; Adquirir informacién: Adquirir nuevos hechos, detalles, informacion general o
especifica; Negar: Negar informacion sobre las fuerzas propias, capacidades, situacion, estado
o0 intenciones al enemigo; Mejorar: Afiadir a una situacion ya positiva; Demostrar: Ofrecer
informacidn sobre capacidades o intenciones por medio de acciones convincentes; Disuadir:
Desaconsejar, quitar de la cabeza determinada accion; Limitar: Reducir la eficacia enemiga
reduciendo sus opciones 0 haciendo ver que alguna de sus tacticas de ser usada le causara
efectos negativos no buscados por él; Influir: Causar que adversarios o neutrales se comporten
de forma favorable a las fuerzas propias; Mitigar: Reducir o eliminar el impacto de una
informacion falsa, un problema o una preocupacion; Degradar: Usar medios letales o no letales
para reducir: la eficacia o eficiencia del sistema comando y control del enemigo; la moral de
una unidad o un publico; el valor o relevancia de una unidad o publico; la calidad de las
acciones o decisiones enemigas.

El comandante es el que conduce y el que toma las decisiones en el teatro de operaciones,
en las operaciones de informacion no es excluyente lo anteriormente dicho, pero debera estar
asesorado por un Jefe de operaciones de informacion que pertenece al estado mayor de su
teatro. Este Jefe de operaciones de informacion tiene responsabilidades como las que se
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nombran a continuacion: Ser el oficial responsable de la integracion de los efectos no letales
para destruir o dislocar el flujo de informacion de las fuerzas enemigas; supervisar la proteccion
de la informacion propia y del oponente; coordinar con otros miembros del estado mayor la
integracion de estas operaciones, coordinar con el oficial de Inteligencia las medidas de
seguridad de contrainteligencia para llevar a cabo operaciones de informacion defensivas;
integrar las operaciones de informacion dentro del “Proceso de Determinacion de Objetivos”
dentro de las operaciones de informacion ofensivas; coordinar las operaciones de velo y
engafio, comunicacion social aplicativa al combate, guerra electronica para llevar a cabo las
operaciones de informacion ofensivas; autorizar “Efectos No-letales” sobre blancos planeados;
coordinar con el oficial de comunicaciones institucional” para publicar informacion como
operaciones de informacion ofensivas. (Zarza 2016, p. 9)

Ademas de la finalidad, las capacidades y los efectos, las operaciones de informacion se
tipifican como: operaciones ofensivas y defensivas.

Las Operaciones ofensivas son el ataque propiamente dicho en todos los niveles, sobre el
personal, medios, medios e instalaciones informaticas, inteligencia y sobre la estructura de
comando del oponente, en donde a través de los efectos anteriormente nombrados que
contengan caracteristicas ofensivas se busque lograr obtener el dominio y control del ambiente
de informacién como también disminuir y degradar la estructura de informacion, comando y
control, comunicaciones, informatica e inteligencia del enemigo.

Las Operaciones defensivas: son aquellas operaciones que protegen los sistemas, de
comando y control, medios, personas y medios de informacion e informatica propios a través
de medidas activas y pasivas, buscando disminuir los puntos débiles propios que el enemigo
pueda afectar. (Bilibio, 2017, p. 16)

Para De Vergara y Trama en su publicacion Operaciones Militares Cibernéticas, las
Operaciones de Informacién en Ucrania, se constituyeron como las principales; y reflexiona
sobre lo siguiente “el Ministerio de Defensa de Ucrania debié emigrar a otro pais para poder
dirigirse a sus fuerzas, ya que su acceso a los medios de comunicacion ucranianos le estaba
técnicamente vedado” (De Vergara Trama, 2017, p. 47). Este parrafo muestra la importancia
de estas operaciones, que si son utilizadas de la manera correcta, la estrategia militar también
se verd afectada y estard imposibilitada de llevar adelante las actividades basicas de la

conduccion. (Policante, 2019, p. 9)
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1.2 Operaciones de Informacion en el Conflicto Rusia-Ucrania

Rusia tiene una larga tradicion en el manejo de operaciones de informacion, especialmente
en la desinformacion y propaganda. Sus origenes se encuentran en la revolucion bolchevique,
que desarrollé la propaganda leninista, y la Guerra Fria. En la década del 1950, el servicio de
seguridad soviético (KGB), cre6 un departamento para la desinformatsiya que luego recibid el
nombre de “medidas activas”.

Es asi que el uso de estas medidas activas no ha dejado de crecer y hoy en dia es un pilar
fundamental en el conflicto que lleva adelante Rusia en Ucrania, obteniendo resultados
estratégicos.

Rusia se percata de la importancia de la informacién en la invasion a Georgia en el 2008. A
partir de este momento, se genera la doctrina de la Guerra de Nueva Generacion, que combina
el despliegue de fuerzas militares como los componentes terrestres, maritimos y aéreos con la
guerra por la informacion para afectar al oponente y a la opinion publica, en una dindmica de
guerra hibrida. Por ende Rusia lleva el conflicto a que se desarrolle en un ambito multidominio
buscando explotarlos y dominarlos, especialmente en el ciberespacio y la informacion,
utilizando todos los estamentos del estado, militares como no militares, tanto para hacer como
para enfrentar la guerra hibrida.

Para llegar a un nivel adecuado de efectividad en las operaciones de informacién, Rusia
despliega una estrategia de medios interagenciales que, abarca sus propios medios, financiados
por ellos mismos, como también el uso intensivo de medios civiles como las redes sociales
infiltrandose en los medios de comunicacion social que no son afines, que toman la informacién
suministrada informando la desinformacién efectuada por Rusia. EI canal mas importante que
inicio en el afio 2005 es el canal Russia Today, y en el 2014 crean el canal Sputnik que llevaria
la camparia informativa rusa con un plan de difusion de contenidos en 30 idiomas. (Jaspe Nieto,
J. 2021, p.156)

En este periodo de la historia Rusa y sus relaciones internacionales, se ha aplicado la
estrategia basada en la practica de una guerra hibrida actualizada al contexto informativo y
tecnoldgico contemporaneo. Para lograr sus objetivos, Moscu complementa sus actividades
diplomaticas y militares con campafias de informacién multicanal y multilingle, en su mayoria
dirigidas a ejercer el control reflexivo disefiado por los artifices de la propaganda soviética.
(Jaspe Nieto, J. 2021, p.162)
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1.2.1 Anexion de Crimea a Rusia

En febrero de 2013, el General Valery Gerasimov, public6 un articulo titulado “El Valor de
la Ciencia Est4 en la Prevision™. Alli destaca que las reglas de guerra rusas han cambiado, y
que los medios no militares tienen tanto 0 méas poder que la fuerza de las armas para efectuar
cambios en el escenario internacional. También aduce que las nuevas tecnologias han logrado
reducir en las fuerzas tradicionales su capacidad de comando y control. Las acciones militares
estan dandole el paso a las acciones indirectas actuales, nuevas y subjetivamente mas efectivas
a través de las computadoras y la electrdnica, esto se conoce como la Doctrina Gerasimov.
(Circulo Militar, 2018, p. 151)

La oportunidad de la difusion y publicacion de la Doctrina fue muy relevante ya que, poco
tiempo después, Rusia invade Ucrania tanto con fuerzas, como con malware. La incursion
digital en las redes, conjuntamente con un asalto militar fisico, Rusia ya lo venia poniendo en
practica desde aproximadamente una década, ya sea en Estonia en 2007 y en Georgia en 2008.
Los ataques se ejecutaron con finalidades que tenian efectos cibernéticos, efectos operacionales
(con fuerzas), y combinacién de efectos. (Circulo Militar, 2018, p. 151-152)

A inicios del 2014, la peninsula de Crimea fue el foco de una de las peores crisis entre Rusia
y Occidente desde la Guerra Fria, luego de que el presidente de Ucrania, Viktor Yanukdvich
(prorruso), fuera derrocado tras protestas que tenian grandes tendencias europeistas. (BBC
News Mundo, 2022)

El pueblo ucraniano estaba dividido entre los que querian una mayor relacién con Rusia y
los que estaban de acuerdo con una alianza con la Union Europea (UE), es entonces que Moscu
decidid intervenir. (BBC News Mundo, 2022)

Durante gran parte de febrero de ese afio, VIadimir Putin habia comenzado con una invasion
silenciosa y secreta, llevando a cabo un trabajo de hormiga mandando de forma escalonada a
miles de soldados adicionales a las bases que mantenia en Crimea, esto lo podia hacer ya que
el Tratado de Particion de 1997 se mantenia vigente. También de la misma forma que envid
militares enviaba “voluntarios™ civiles. Este plan se completdé con éxito y fue llamada la
invasion suave. (BBC News Mundo, 2022)

Ademas del ingreso de militares y civiles Rusos, se estaba realizando un exhaustivo plan de
desinformacién a través de la propaganda en donde los lideres prorrusos aseguraban que
necesitaban proteger a los habitantes de Crimea de los "extremistas" que habian tomado el

poder en Kiev, derrocando al entonces presidente, y amenazaban el derecho del habla ruso en
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la region. Cabe destacar que Yanukovic habia enviado una carta al presidente de Rusia,
pidiendo la intervencidn para restaurar el orden en Ucrania. (BBC News Mundo, 2022)

El primer indicio de que Crimea estaba siendo ocupada, se detect6 el dia viernes 28 de
febrero, cuando Rusia instal6 puestos de control en Armyansk y Chongar, los dos principales
cruces de carreteras entre Ucrania continental y la peninsula de Crimea. Estos puntos estaban
controlados por hombres que llevaban uniformes muy variados, algunos vestidos como el
ejército ucraniano, otros como la policia ucraniana, algunos con camuflaje sin insignia
nacional, como también vestidos con ropa civil. (BBC News Mundo, 2022)

El 16 de marzo se realiz6 un referéndum (organizado por Rusia) en el que se llamaba a los
integrantes de Crimea a votar para gque esta sea una Republica Autdbnoma y se uniera a Rusia.
Mientras tanto occidente hacia referencia a que lo que se estaba haciendo era totalmente ilegal.
(BBC News Mundo, 2022)

Se realiz6 el acto de votacion y el resultado de acuerdo a datos proporcionados por
autoridades locales fue que el 95,5% de los votantes en Crimea apoyaban la opcidn de unirse a
Rusia. Asi mismo Putin ya habia tomado la decision y puesto en marcha la invasion.

Dos dias despues de la votacion, el 18 de marzo, Vladimir Putin dio a conocer y oficializd
la invasion y firmo un proyecto de ley en el que Crimea se incorporaba a Rusia, en donde
pronuncio y aseguro que Crimea es "Tierra Santa Rusa".(BBC News Mundo, 2022)

La estrategia comunicativa que tuvo Rusia en este caso, y enmarcado dentro de las
operaciones de informacion y que tiene una incidencia directa en Ucrania, es el discurso que
se propago, que se baso en la proteccion de la minoria étnica rusa y custodiar sus derechos.
Dando como fundamento de esta proteccidn a que en Ucrania se esta procediendo a la censura
de la lengua rusa. Esta supuesta situacion desfavorable le dio la posibilidad de obtener un
beneficio estratégico, que sin duda supo aprovechar. (Jaspe Nieto, J. 2021, p.158)

El objetivo de la anexién exitosa de Crimea por parte de Rusia en 2014 fue apoderarse del
territorio sin recurrir a la fuerza militar abierta o convencional, una medida que ha alimentado
el debate sobre la "estrategia hibrida™ de Rusia. La anexion de Crimea se basé en gran medida
en el despliegue de fuerzas especiales que operaron a traves del comando de Fuerzas de
Operaciones Especiales de Rusia recién creado. El despliegue de estas unidades de élite,
combinado con la campafia de guerra de informacion y el despliegue de grupos con amplia
simpatia por los objetivos rusos, o representantes, sento las bases para una toma tradicional de

Crimea sin derramamiento de sangre. (De Vergara Trama, 2017, p. 220)
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1.2.2 Desinformacion en la Guerra del Donbas

Como anteriormente se establecid, la desinformacion es uno de los pilares de las operaciones
de informacion que ejecuta Rusia. Esta desinformacion estd compuesta por noticias e
informacion falsa que al estar concebida, planificada y desarrollada de una manera particular
logra persuadir al publico para que este se adhiera a ella. Cabe destacar que esta desinformacion
puede ser para ejecutar un ataque hacia un actor determinado mediante el procedimiento de la
propaganda o para defenderse de los ataques que puedan afectar las capacidades mediante el
procedimiento de la contrapropaganda.

Al hablar de desinformacidn uno de los casos mas relevantes y tragico en el conflicto Rusia-
Ucrania fue el derribo del vuelo comercial "MH17" de la aerolinea Malaysia Airlines. Este
incidente, ocurrido en 2014 y segun las averiguaciones y presiones internacionales se podria
resaltar que los autores responsables del hecho, estarian en direccién a las tropas rusas.

Al poco tiempo del siniestro, y de acuerdo a las acusaciones y presiones de la comunidad
internacional, el jefe de la Direccion General de Asuntos Politico-Militares de las Fuerzas
Armadas de Rusia, el Teniente General Andrei Kartapolov, realizé una rueda de prensa ante
los medios para dar la version oficial. EI General, dio a conocer las pruebas circunstanciales
que estaban destinadas a lavar la imagen y la duda que se habia generado en la opinién publica
sobre el hecho, llevando la responsabilidad indirectamente al ejército ucraniano del incidente.
Sin mencionar especificamente la responsabilidad de Kiev, el Teniente General mostrd
imagenes satelitales del sistema de misiles antiaéreos Buk pertenecientes a las fuerzas armadas
ucranianas en el area de vuelo de la aerolinea comercial Malaysia Airlines, lo que plante6 la
pregunta: ";Por qué se desplego una cantidad tan grande de sistemas antiaéreos cerca de
Donetsk?. (Jaspe Nieto, J. 2021, p.158)

Russia Today repitio las afirmaciones de Kartapolov en sus versiones en inglés y espaiiol al
mismo tiempo que la conferencia de prensa. Ambos datos en sus sitios web estaban en los
titulares de las noticias sobre la supuesta proximidad de un avion de combate Su-25 ucraniano
a un Boeing 777 de Malaysia Airlines. Esta informacion agregaria otra incognita para mitigar
la responsabilidad rusa, creando confusion y volviendo a poner la duda sobre de Kiev. De esta
manera también lograba hacer transparente el padrinazgo militar que tenia Rusia sobre las
milicias rebeldes, estas milicias fueron y son una prioridad de la estrategia coordinada del
alcance hacia occidente de los medios rusos. (Jaspe Nieto, J. 2021, p.158-159)

Dias después, el 22 de julio de 201 , la edicidn en espafiol de Russia Today prosiguié con la

noticia de Kartapolov, lanzando en este contexto una serie de diez preguntas retéricas que
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cuestionaban las acusaciones estadounidenses y daban a entender la actuacion de las fuerzas
ucranianas en el desarrollo de las acciones. Para ello, se centrd en cuatro temas principales:

- El desvio del vuelo «MH17» de su ruta inicial.

- La actividad de los radares ucranianos.

- El despliegue de defensas antiaéreas ucranianas.

- La presencia del avidn caza Su-25 ucraniano. (Jaspe Nieto, J. 2021, p.159)

El desvio del vuelo "MH17"y la actividad de los radares ucranianos sugerian plenamente la
participacién de Ucrania al momento de dirigir de forma malintencionada la trayectoria del
vuelo, y que esté al alcance de los misiles tierra-aire pertenecientes a ellos, lo cual demostraria
la intensificacion de la actividad de los radares militares ucranianos Kupol-M1 9518. Al mismo
tiempo, el despliegue de defensas antiaéreas ucranianas y la presencia del Su-25 significaban
intenciones y actividades hostiles dirigidas a la region de Donetsk. Finalmente, esa actitud
ucraniana, segun la justificacion defendida por Rusia, habria llevado al derribo del avion, solo

por razones relacionadas con el movimiento de tropas ucranianas. (Jaspe Nieto, J. 2021, p.159)
1.2.3 Operaciones Cibernéticas en Ucrania

1.2.3.1 Hackeo a la Red Eléctrica de Ucrania. En el invierno del afio 2015, el dia 23
de diciembre en la region de lvano-Frankivsk, en el oeste de Ucrania, se produce un ataque
cibernético al centro de control de Prykarpattyaoblenergo, que distribuye energia en la region.
Dentro del centro de control, uno de los operadores detecto que en su computadora, el cursor
de su mouse se deslizaba a través de la pantalla por su propia cuenta. Subsiguientemente se
movio a los botones que controlaban los interruptores de la subestacién en el area, hizo clic en
una casilla que abrid los interruptores y apagé la subestacion. Cuando esto sucedid, aparecio
un cuadro de didlogo que solicitaba confirmar la accion y el cursor confirmé haciendo un clic.
Por lo tanto, la red eléectrica fue pirateada en gran parte de Ucrania y muchas personas y
empresas perdieron electricidad esencial y valiosa durante la temporada invernal. (Wired,
2016)

Al intentar tomar el control del cursor, el mismo no respondid. Luego se mueve de un
interruptor a otro, en ese momento la computadora deja de responder. El operador intentd
desesperadamente volver a iniciar sesion, pero los atacantes habian cambiado la contrasefia. La
Unica accion que podia realizar era ver en la pantalla como los piratas abrian un interruptor tras
otro, cerrando finalmente 30 subestaciones. Sin embargo, los atacantes no se detuvieron ahi.
Continuaron atacando dos centros de distribucion de energia simultaneamente, duplicando el

numero de subestaciones desconectadas y dejando a mas de 230.000 personas a oscuras. Y
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como si eso no fuera suficiente, cortaron las fuentes de alimentacion de respaldo en dos de los
tres centros de distribucion, dejando a los propios operadores en completa oscuridad. (Wired,
2016)

Los piratas informaticos que atacaron los centros de energia ucranianos realizaron el primer
ataque confirmado para derribar una red eléctrica, no eran oportunistas que simplemente
atacaron las redes y lanzaron un ataque para poner a prueba sus habilidades, sino que fueron
estrategas inteligentes y misteriosos que planificaron cuidadosamente su misién durante mucho
tiempo, ejecutando los reconocimientos en primera instancia para examinar las redes y las
credenciales del operador, y finalmente lanzar un ataque sincronizado. (Wired, 2016)

Los ataques comenzaron con una campafia de phishing dirigido a empleados y
administradores de sistemas de varias empresas responsables de la distribucion de energia en
Ucrania. Hay 24 regiones, cada una dividida en 11 a 27 departamentos, y cada region es
atendida por una empresa de distribucion diferente. La campafia de phishing entregd correos
electronicos con documentos de Word maliciosos adjuntos a tres empleados. Cuando los
empleados hicieron clic en el archivo adjunto, se les presentd una ventana emergente que les
pedia que habilitaran macros para el documento. Al habilitarlo, un programa llamado
BlackEnergy3 infectaba sus computadoras y dejaba abierta una puerta trasera para los piratas
informaticos. Este método es notable porque la mayoria de las intrusiones explotaron fallas de
codificacion o vulnerabilidades en los programas de software. Sin embargo, en este caso, los
atacantes aprovecharon una caracteristica deliberada del programa Microsoft Word. La
explotacion de la funcionalidad de las macros es un método tradicional de la década de 1990
que fue revivido por los atacantes. (Wired, 2016)

En la intrusion inicial, los atacantes simplemente irrumpieron en la red corporativa. Sin
embargo, necesitaban acceso a la red SCADA (Control de supervision y adquisicion de datos)
que controla la red. Durante meses, realizaron un amplio reconocimiento, inspeccionaron y
mapearon redes y obtuvieron acceso a los controladores de dominio de Windows que
administran las cuentas de los usuarios de la red. Aqui recopilaron las credenciales de los
empleados, algunas de las cuales eran para VPN (redes privadas virtuales). Una vez dentro de
lared SCADA, se prepararon lentamente para el ataque. (Wired, 2016)

Tuvieron que reconfigurar el sistema de alimentacion ininterrumpida (UPS) que
proporcionaba energia de respaldo a dos centros de control. Crearon firmware malicioso para
reemplazar el firmware original en los convertidores de serie a Ethernet en méas de una docena

de subestaciones. Retiraron los convertidores que evitaria que el operador envie un comando
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remoto para volver a cerrar el interruptor automatico en caso de un corte de energia. (Wired,
2016)

Listos para atacar con el firmware malicioso, irrumpieron en la red SCADA a través de
VPNs secuestradas y enviaron comandos para desactivar el sistema UPS ya reconfigurado.
Luego comenzaron a abrir interruptores automaticos. Pero antes de eso, lanzaron un ataque
telefonico de denegacion de servicio en los centros de llamadas de los clientes, disuadiendo a
los clientes de llamar para informar sobre las interrupciones. (Wired, 2016)

Cuando los atacantes abrieron los interruptores y desconectaron muchas subestaciones,
también sobrescribieron el firmware en los convertidores de serie a Ethernet de la subestacion,
reemplazando el firmware original con firmware malicioso y provocando que los convertidores
fueran inservibles. (Wired, 2016)

Después de hacer todo esto, usaron un malware llamado KillDisk para eliminar archivos de
la estacion del operador, dejandolos inoperables y provocando que las computadoras se
bloqueen. (Wired, 2016)

La compafiia publico dos avisos en su sitio web, confirmando por primera vez que se habia
perdido el suministro eléctrico en ciertas areas y asegurando que estaba trabajando para
restaurarlo. Sin embargo, luego de que KillDisk finaliz6 su mision, la empresa emitié un
segundo aviso, culpando a los piratas informaticos por la interrupcion. (Wired, 2016)

Este fue un hackeo politico de Rusia contra Ucrania. También cumplié el otro proposito de
fastidiar a los clientes ucranianos y socavar la confianza en las empresas de energia y el
gobierno. La inteligencia ucraniana dijo que Rusia estaba detras del ataque cibernético en
medio de las tensiones politicas entre los dos paises. (Wired, 2016)

1.2.3.2 Ciberataque Masivo a Ucrania Ransomware Notpetya. En junio de 2017,
Ucrania sufrio ataques masivos contra instituciones gubernamentales, comerciales, financieras
y energéticas, provocando dafos colaterales a empresas globales con oficinas en Ucrania como
Maersk, FedEx y Merck. (CNET, 2018)

Fueron ejecutados por un ransomware llamado NotPetya. El ataque se produjo después
de que se uniera el malware a MeDoc, el software de declaracion de impuestos méas popular de
Ucrania. Desde alli se esparcio a organizaciones multimillonarias con oficinas en Ucrania. El
caso de Maersk ha resultado en una pérdida de ingresos de hasta 300 millones de ddlares debido
a los ataques. (CNET, 2018)

El malware no se disefid para ser descifrado. En otras palabras, no habia forma de que la
victima recuperara los datos una vez cifrados. Por lo tanto, es mas exacto llamar a este ataque

como mas destructivo que un ransomware. (CNET, 2018)
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El ataque, dirigido unicamente a Ucrania, llegé a méas de 200.000 ordenadores en todo el
mundo. Sin embargo, a diferencia del ransomware regular, NotPetya en realidad destruyé los
datos, por lo que las victimas no tenian forma de recuperar sus sistemas incluso después de
pagar el rescate. (CNET, 2018)

El gobierno ucraniano encontr6 evidencias que vinculan el atague con piratas informaticos
rusos. Es asi que llegaron a la conclusion de que era obra del ejército ruso y que este era parte
del esfuerzo del Kremlin para desestabilizar Ucrania. (CNET, 2018)

1.2.3.3 Bots La Crisis del Agua en Ucrania en 2014. En el afio 2014 después de la
anexion de Crimea a Rusia, con un descontento y reclamo internacional, Rusia tuvo que tomar
cartas en el asunto y es ahi en donde sigue con su plan de desinformacién y propaganda. Es asi
que fueron publicadas varias historias por agencias de noticias rusas con la finalidad de engafar
y confundir las audiencias seleccionadas como blanco, mediante la diseminacion de
desinformacidn a través de mentiras, y mala informacion procedente de informacién errénea.
(Circulo Militar, 2018, p. 165)

La agencia de noticias ITAR-TASS mediante un esfuerzo coordinado a nivel
estratégico disemina informacién de que le gobierno de Ucrania habia dejado de trabajar en el
canal norte que abastece de agua a Crimea desde el Rio Dnepr. Al mismo tiempo el canal de
television internacional Russia Today (RT) anunciaba mediante la propagacion de imagenes
satelitales, que el gobierno ucraniano de manera arbitraria y adrede se empecinaba en lograr
cortar el suministro de agua hacia Crimea, erigiendo una represa, y al mismo tiempo los
cientificos rusos no daban abasto tratando de encontrar agua para abastecer a Crimea. Al otro
lado del mundo y tomando estas historias llenas de mentiras e informacion erroneas, el
periédico "New York Times™ hace uso de estas y publica que se estaba advirtiendo una
insuficiencia de agua, y que las areas agricolas y ganaderas de Crimea habian comenzado con
la sequia, que se estaba produciendo un grave problema de abastecimientos de alimentos y que
los precios habian sufrido una suba sustancial. (Circulo Militar, 2018, p. 165)

Mientras tanto las fuerzas armadas rusas estaban empefiadas contra las fuerzas ucranianas
en el este en operaciones de combate. El uso de Rusia de nuevas armas y métodos de combate
no se limité a capacidades no cinéticas. En el este de Ucrania, proyectiles termobaricos de
racimo y de alto explosivo, destruyd de manera virtual y efectivamente a todo un batallon
ucraniano en cuatro minutos. Lo que queda claro de la participacion de Rusia en Ucrania es
que Rusia utilizd y utiliza una gama de habilidades en formas nuevas e innovadoras para

obtener una ventaja relativa en el campo de batalla. (Circulo Militar, 2018, p. 165)
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Los bots prorrusos utilizaron Internet para formar un entorno de informacion en forma de
camaras de eco. El sesgo de confirmacion perpetia la informacién errénea, y cuando la
informacion errénea rebota en la cdmara de eco, deja un rastro en todos los lugares donde se
encuentra. El bajo esfuerzo y costo, junto con el alto impacto de sembrar informacion a través
de bots sociales, permite un impacto inmediato en las masas a corto y posiblemente a largo
plazo. Estos bots difundieron noticias antioccidentales y prorrusas, dando al ejército ruso la
oportunidad de lograr sus objetivos estratégicos antes de la posibilidad de una intervencion
occidental. Muchos bots copiaron el mismo articulo en otro sitio web o blog y luego
simplemente lo tuitearon, pareciendo que el articulo se publicé por separado en una URL de
sitio web diferente. O sea, los bots clonaban la desinformacion, y creaban camaras de eco y
engafiaban a la audiencia prevista sobre la operacién militar en curso sobre Ucrania. (Circulo
Militar, 2018, p. 166)

Los objetivos estratégicos de Rusia y la agresion resultante se trasladaron de Crimea a la
propia Ucrania, pero la atencion de los medios de comunicacion del mundo no se desplazo en
consecuencia. Si bien circul6 informacion erronea sobre la crisis del agua, creada por l0s rusos,
las fuerzas rusas operaron con relativa libertad dentro de las fronteras de Ucrania del este.
(Circulo Militar, 2018, p. 167)

Tanto el hashtag ruso como el ucraniano, #Crimea, utilizaron el mismo algoritmo de filtrado
y arrojaba resultados irregulares a diario. Temas como el fin del alto el fuego y el avance de
las tropas en el sureste de Ucrania comenzaron a tener prioridad. La propaganda, el engafio,
la desinformacion y la capacidad de individuos y grupos para influir en diversas poblaciones a
través de la tecnologia social muestran la velocidad creciente de la interaccién humana. La
desinformacion publicada en los medios de comunicacion dejo a todos confundidos sobre lo
que estaba pasando menos a los creadores. El control de esta ruta de comunicacion en el
dominio de la informacion se realizd6 mediante el uso implicito del control del discurso
mediante botnets. (Circulo Militar, 2018, p. 167)

Capitulo 11
Implementacion Doctrinaria Extranjera

En el presente capitulo se identificara de acuerdo a las operaciones de informacién
analizadas en los ejemplos historicos en el capitulo I, como los paises de Estados Unidos, Brasil
y Chile implementarian la doctrina para llevar adelante las capacidades desarrolladas en

operaciones de informacion, especificamente en la desinformacion y en las operaciones
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cibernéticas u operaciones sobre redes informaticas que son las operaciones identificadas en

los ejemplos historicos.
2.1 Doctrina de los Estados Unidos en las Operaciones de Informacion

La doctrina estadounidense establece que la informacion ha aumentado de forma
exponencial en los ltimos tiempos, y esto se debe al avance de la tecnologia y con ello sus
cuestiones positivas y negativas. Los individuos por mas que se encuentren en cualquier lugar
del mundo estaran en capacidad de comunicarse en tiempo real con otros sin quedar aislados.
Pero las personas pueden pertenecer al bando amigo o enemigo, y esto comienza no solamente
a ser algo positivo sino que también trae aparejado las amenazas, ya que con la informacién se
esta en capacidad de influir, interrumpir, corromper o usurpar las capacidades de un adversario
en el proceso de tomas de decisiones. (USA, 2014, p. I-1)

Las operaciones de informacion (Ol) brindan a los comandantes americanos opciones
flexibles y no letales. El efecto mas importante depende de la capacidad especifica principal
que tenga el oponente. El objetivo estratégico de las Ol es defenderse de las amenazas de
posibles adversarios. (USA, 2006, p. 1-12)

Las capacidades militares de las operaciones de informacion incluyen la guerra electrénica,
las operaciones de redes informaticas, las operaciones de apoyo de informacion militar, las
operaciones de desinformacion militar y la seguridad en las operaciones. Con la coordinacion
y el enfoque adecuados, estas capacidades pueden prevenir los conflictos armados. EI propdsito
principal de estas operaciones a nivel estratégico es persuadir a los lideres o grupos de lideres
clave para que se abstengan de ciertas acciones o, en su defecto, para que actlen en interés de
los Estados Unidos. (Armistead, 2004, p. 16)

Las operaciones en redes informaticas segun la Publicacion Conjunta (Joint Publication) 3-
13, Computer Network Operations, son capacidades basicas que estan compuestas por tres
subcomponentes, uno es el ataque contra redes informaticas, otro es la defensa de redes
informaticas y por ultimo la explotacion de éstas. El enfoque de estas capacidades es producir
un efecto disuasivo, pero la ofensiva o ataque a una red informatica es el subcomponente que
va a producir mas efectos, logrando ser un auténtico "generador de efectos™. El ataque debe
usar las redes informaticas para negar, interrumpir o degradar computadoras, sistemas, redes
informaticas o informacion resguardada por el oponente. Hoy en dia la guerra evolucioné a
depender cada vez mas de los medios informaticos y asi facilitar el comando y control de las
operaciones. (USA, 2006, p. 1-12)
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Los ataques a redes informaticas son armas masivas de interrupcion contra blancos
establecidos ya sean militares como no militares. (Williamson, J. 2002, p.9)

La desinformacién militar es una capacidad béasica y se enfoca en los objetivos méas
importantes que son los decisores del oponente, influyéndolos a sacar conclusiones erroneas a
favor de los intereses propios. Como elemento disuasorio, crea sospechas, confusion y tal vez
miedo entre los lideres del adversario, interrumpiendo o socavando el ciclo normal de toma de
decisiones afectando el comando y control mientras intentan descifrar la desinformacion. Los
mensajes que contienen desinformacion, datos erréneos o mentiras buscan generar desorden
caos y conflictos internos, para que el oponente se desvie de su curso de accion planificado y
adopte posiciones mas favorables a nuestros intereses. (USA, 1996, p. V-VI)

La propaganda que busca informar o desinformar, ejecuta la preparacion del entorno de
informacion en el territorio enemigo. La propaganda estratégica apoya a un oponente
estratégico u operativo buscando repercutir en las opiniones, sentimientos, actitudes o
comportamientos de las personas como posible objetivo de influir en las operaciones amigas.
La operacional y tactica: la propaganda intenta incitar a la resistencia a las operaciones amigas
dirigiéndose a las audiencias en el area de operaciones. La propaganda tactica también puede
tratar de influir en las actitudes, sentimientos, motivos y razonamiento de los comandantes y
miembros de las fuerzas amigas. (USA, 2003, p. 1-7)

En la doctrina norteamericana se identificaron las operaciones de informacion por parte de
los rusos a Ucrania como la generacion de desinformacion militar y civil mediante propaganda
a través de medios de informacion para lograr una invasion silenciosa, el hackeo a la red
eléctrica de Ucrania, el hackeo de los sistemas informaticos enviando un ransomware masivo
y el empleo de boots para generar desinformacion luego de los reclamos y presion internacional

luego de la invasion a Crimea.
2.2 Doctrina de la Republica Federativa del Brasil en las Operaciones de informacion

La evolucion de la guerra es continua, el avance de la tecnologia infunde en el area de la
informacion junto con la sociedad, cambios més radicales y rapidos. Es asi que las operaciones
de informacion se convirtieron en una habilidad indispensable como herramientas integradoras
de capacidades relacionadas con la informacion, que tienen diversos vectores que buscan
informar a las audiencias amigas e influir las audiencias del oponente y neutrales en las
operaciones de amplio espectro. Estas capacidades tienen como objetivo socavar la toma de

decisiones de los potenciales adversarios y limitar su libertad de accion al intentar evitar,
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prevenir o neutralizar los efectos de las acciones del oponente y proteger el proceso de toma
de decisiones propio, en la dimension de la informacion. (Ejército de Brasil, 2014, p. 2-7)

Las operaciones de informacion en Brasil contribuyen en buscar la superioridad de la
informacion en el ambiente informacional, llevandolo a cabo con capacidades como:
Comunicacion Social, Operaciones de Apoyo a la Informacion, Guerra Electronica, Guerra
Cibernetica e Inteligencia. (Ejército de Brasil, 2014, p. 3-1)

Para llevar adelante estas operaciones de informacion se deben aplicar principios que
contribuyen al planeamiento y ejecucion de estas operaciones. Cabe destacar que estas
operaciones tienen un amplio espectro en el conflicto atravesando todas las operaciones dentro
del teatro de operaciones. Los principios que se establecen son Unidad de comando,
coordinacion estrecha, inteligencia precisa, planeamiento centralizado al mas alto nivel y
ejecucion descentralizada, planeamiento basado en efectos, participacion y preparacion
temprana y luego de la ejecucién analisis y seguimiento de los efectos logrados. (Ejército de
Brasil, 2014, p. 3-2)

Las operaciones de informacion crean las condiciones del entorno operativo mediante un
conjunto de actividades no militares que buscan identificar los riesgos potenciales y fuentes
continuas de inestabilidad, reduccion de incompatibilidades y eliminacion de amenazas y
detencion de los acontecimientos que hacen que una crisis se agrave y finalice en conflicto.
(Ejército de Brasil, 2014, p. 3-3)

Cuando se logra entender las caracteristicas de estas operaciones se obtienen herramientas
adecuadas para que los decisores de las Fuerzas tanto tacticos como operacionales y niveles
superiores estén en capacidad de tomar adecuadamente decisiones y llevar adelante este tipo
de operaciones, aplicando el Poder Nacional y militar. (Ejército de Brasil, 2014, p. 3-3)

La defensa y seguridad del ciberespacio de acuerdo a la revolucién tecnoldgica, que en la
actualidad se ha incrementado, es algo primordial que atender, ya que este es un dominio global
que se encuentra dentro del ambiente informacional y por consecuente dentro del ambiente
operacional. Esta dimension informacional estd compuesta por infraestructura critica, datos y
nuevas tecnologias, como el internet, los sistemas informaticos, procesadores y redes de
comunicacion. (Ejército de Brasil, 2014, p. 4-8)

Sobre este ciberespacio que se encuentran las infraestructuras, sistemas, etc se ejecutan las
acciones cibernéticas. Estas acciones utilizan los recursos del ciberespacio y tienen como
finalidad: proteger los activos de informacion, atacar y explotar las redes informaticas del
adversario, afectando las condiciones normales de un &rea o region determinada, afectando

gravemente el funcionamiento de estructuras estratégicas y servicios esenciales para la
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poblacidn. Las acciones cibernéticas tienen como objetivo negar o manipular al oponente,
mediante un medio de informacion (punto de acceso), un mensaje (mensaje encriptado), o una
persona virtual (identidad “online” que facilita la comunicacion, la toma de decisiones y/o la
influencia desde una perspectiva cognitiva) (Ejército de Brasil, 2014, p. 4-8).

Las capacidades relacionadas con el area cibernética, cuando se destinan en apoyo de las
operaciones de informacion, se enfocan en la integracion de acciones ofensivas y defensivas
realizadas dentro y/o a través del ciberespacio, en sintonia con los elementos del disefio
operacional. (Ejército de Brasil, 2014, p. 4-8)

En la doctrina Brasilera se identifican los ejemplos historicos de las diferentes operaciones
de informacion por parte de Rusia a Ucrania, como el sabotaje cibernético a la red eléctrica en
Ucrania, el hackeo de los sistemas informéticos enviando un ransomware masivo a Ucrania, el
empleo de bots para generar desinformacion, mediante la guerra cibernética y la generacién de
desinformacién mediante la propaganda a través de las operaciones Psicoldgicas, para

persuadir al oponente y lograr una invasion silenciosa en Crimea.
2.3 Doctrina de la Republica de Chile en las Operaciones de Informacion

La cambiante situacion en la que se encuentra el mundo y su seguridad, establece un cambio
en la intensidad de la confrontacion entre los estados potencias hacia relaciones complejas entre
actores estatales y no estatales. La carrera por los recursos, las tensiones politicas, religiosas,
sociales y la globalizacion incrementaron la incertidumbre. (Estado Mayor Conjunto de Chile,
2014, p. 15)

Esta cambiante situacién se debe a la revolucion tecnoldgica que se atraviesa, por lo tanto
una revolucion de informacion como el internet y la telefonia celular (desde donde se puede
acceder a cualquier informacion), marca una época en donde las decisiones se determinan
mediante computadoras. Es asi que evolucion6 y cambié el entorno de informacion que
comprende a los estados o actores (lideres, individuos y organizaciones que toman decisiones)
como la infraestructura que posibilita el uso de la informacion. La infraestructura de
informacion cuenta con sistemas de informacidon que recopilan, aplican y diseminan la
informacion. En este entorno se mezclan las personas con los sistemas de informacion, y a
través de ellos se decide, se observa y se actta de acuerdo a la informacion que la atraviesa.
(Estado Mayor Conjunto de Chile, 2014, p. 15)

Para lograr los objetivos de las operaciones de informacion en Chile, se puede emplear
medios letales como no letales, pero cabe destacar que los medios no letales incrementaron en

gran medida su empleo. Las operaciones de informacion le permiten al comandante elegir el
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medio a emplear de acuerdo a la mision que deba cumplir. Al convivir en un ambiente
dominado por la informacion estas operaciones han tomado mayor relevancia y aceptacion, ya
que la dependencia de estar informado y tener el conocimiento genera certidumbre. Es asi que
los medios de comunicacion social los cuales difunden la informacion en tiempo real juegan
un rol fundamental, ya que a través de ellos (internet, television, radios, etc) se puede explotar
y manipular la informacion. Por ende la informacion cada vez juega un rol mas relevante en
los individuos como en las organizaciones. (Estado Mayor Conjunto de Chile, 2014, p. 15)

Los decisores van a tener efectividad en la toma de decisiones siempre y cuando tengan la
voluntad de actuar, la comprension y la capacidad para llevarlas adelante. Las actividades de
informacidn van a buscar influir y socavar en la voluntad del decisor adversario, pero van a
proteger la voluntad del decisor propio, por otro lado van a buscar negar, degradar, manipular
la informacion para influir en la comprension del decisor, como también van a dar claridad
para que el propio decisor tome las decisiones correctas, y por ultimo van a afectar las
capacidades del mando del adversario, pero van a fortalecer las propias. (Estado Mayor
Conjunto de Chile, 2014, p. 18)

Las actividades de informacion, coordinadas a través de operaciones de informacion, son
una parte integral del plan de campafia y estan destinadas a influir en la voluntad y la
comprension de los responsables de la toma de decisiones y sus capacidades. Los efectos en el
ambiente informacional contribuiran al logro de los objetivos de la campafia/operacion. Estas
operaciones de informacion involucran tres areas de actividades interrelacionadas; Preservar y
proteger la libertad de accion en el entorno de la informacién; Inducir, reforzar, influenciar,
convencer y reafirmar percepciones, actitudes y comportamientos de audiencias; Defender la
propaganda adversaria sus funciones y capacidades del mando que apoyan sus procesos de
formacion de opinion y de toma de decisiones. (Estado Mayor Conjunto de Chile, 2014, p. 21)

En el nivel operacional se desarrollan las actividades, procedimientos o técnicas de las
operaciones de informacion, se definen los objetivos y efectos que se deben alcanzar. Debe
existir un asesor de operaciones de informacion, que debera coordinar con inteligencia, y la
funcion mando y control, las que en forma integral deben proporcionar una capacidad militar
decisiva al comandante de la fuerza. (Ejército de Chile, 2010, p. 21)

Los sistemas de telecomunicaciones e informacion (espacio electromagnético) y las
operaciones de redes de sistemas informaticos (ciberespacio) son espacios criticos para el
procesamiento de datos, la difusion y distribucion de informacion, se realizan en plataformas

técnicas y tecnoldgicas que deberan estar protegidas adecuadamente con operaciones de
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seguridad en apoyo, ya que son el principal medio de comando y control de la fuerza. (Ejército
de Chile, 2010, p.59)

En el planeamiento de las operaciones de informacion se deben analizar detalladamente las
capacidades y redes informaticas propias y del oponente, y en especial los sistemas de
telecomunicaciones e informacion, las operaciones en las redes de sistemas informaticas y las
metodologias de toma de decision del mando. Ya que un uso desproporcionado de estos
sistemas, dejando de lado las adecuadas medidas de seguridad, generara vulnerabilidades y
proporcionard al adversario una ventaja y un claro objetivo para su explotacion y ataque.
(Ejército de Chile, 2010, p. 59)

La proteccion y defensa de los sistemas que sustentan los ciclos de decision, es una de las
principales actividades a realizar por las operaciones de informacion en las redes informaticas.
Esto se debe al avance y desarrollo de la tecnologia informética que permite que los sistemas
que intercambian informacion, desarrollen un papel clave para lograr procesos de toma de
decision eficaces. (Ejército de Chile, 2010, p. 60)

Las operaciones psicoldgicas como operacion de informacion estan dirigidas a una fuerza
militar o a la poblacion civil del oponente, para influir en su moral, actitudes, espiritu de lucha
y comportamientos que afecten la percepcion y opinidn pablica sobre la preparacion militar de
la fuerza adversaria y poder lograr los objetivos impuestos. Se deben usar medios de
comunicacion social, ya sean emisiones radiales, medios escritos y audiovisuales, television,
Internet, también volantes, altavoces y otros medios de propaganda y de desinformacion, para
influir en las interpretaciones, actitudes, conductas y comportamientos individuales y grupales
logrando la persuasion de la audiencia y asi poder lograr los objetivos militares propios.
(Ejército de Chile, 2010, p. 42)

En la doctrina chilena se puede identificar mediante las operaciones psicologicas como se
implementaria la desinformacion y propaganda que se ejecutaron en las operaciones de
informacidn de Rusia sobre Ucrania, como es el caso de la crisis del agua, el caso del vuelo
comercial "MH17" de Malaisya Airlines y la invasion a Crimea. También se pueden identificar
las operaciones cibernéticas, ya que desarrolla la importancia tanto del ataque, la defensa y
explotacion de las mismas. En esta doctrina se reflejaron los ejemplos histéricos como el
hackeo a la red eléctrica en Ucrania, el uso de boots para generar desinformacion mediante una

operacion cibernética y el ciberataque masivo mediante un ransomware en Ucrania .
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Conclusiones

A lo largo de la investigacion se desarrollaron los contenidos siguiendo un hilo conductor y
de acuerdo al objetivo general que fue establecido para este trabajo, el mismo es “identificar
operaciones de informacion en el conflicto Rusia — Ucrania entre el afio 2014 y el afio 2022,
para poder relacionarlas con doctrinas extranjeras vigentes™ respondiendo al problema
planteado ¢Cudles son las Operaciones de Informacion en el conflicto Rusia — Ucrania
encuadradas en el nivel operacional desde el afio 2014 hasta el mes de febrero del 20227

Los conflictos actuales, especialmente el de Rusia-Ucrania conlleva un gran desafio tanto
para los actores como para el mundo, ya que genera incertidumbres, crisis en algunos casos y
oportunidades en otros. Pero el mundo y los conflictos se encuentran atravesados por la
globalizacidn, el avance tecnoldgico, la personalidad de los lideres, por los comportamientos
de las sociedades y especialmente por la informacion, que esta a través de la tecnologia
materializada en los medios de comunicacion, traspasa el teatro de guerra y el mundo en
cuestion de segundos, siendo una amenaza o una fortaleza.

Para Rusia en el conflicto contra Ucrania desde el afio 2014 hasta fines de febrero del 2022,
la utilizacion correcta de la informacion fue una fortaleza, ya que logro a través de sus
capacidades ejecutar gran cantidad de operaciones de informacion, funciones, actividades y
tareas, que ejecutadas por diferentes medios dependientes de un comando operacional
contribuyeron con la campafia operando en el ambiente de la informacion. De esta forma pudo
obtener objetivos estratégicos parciales y generar las condiciones necesarias para lanzar una
invasion a gran escala sobre el este de Ucrania, denominada operacion especial.

En estas operaciones que Rusia ejecut6 en dicho periodo, se observo por un lado el cambio
de enfoque de la guerra, en donde en un mundo dominado por la tecnologia y la informacion,
pero al mismo tiempo los actores dependiente de estas, Rusia buscdé dominar el ambiente o
dimension informacional, que el mismo se encuentra dentro del ambiente operacional de una
campafa, y a partir de alli generar efectos con medios flexibles y no letales que incidan en el
comando, control, comunicaciones, inteligencia e informatica del enemigo. Logrando asi
afectar, demorar e influir el proceso de toma decisiones de los decisores ucranianos, como
también influir, acelerar, persuadir el procesos de toma de decisiones propios como los de sus
aliados.

La ejecucion de estas operaciones es de gran relevancia, ya que quien tenga la iniciativa de
la ejecucion, se va a adelantar al ciclo OODA (observar, orientar, decidir y actuar) del

oponente, como se pudo ver en las acciones ejecutadas por Rusia, que tomaban por sorpresa a
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la sociedad ucraniana y a sus decisores. Y se debe desestimar la actitud de esperar para
responder ante este tipo de operaciones por parte del adversario, ya que eso generara vacios y
riesgos dificiles de contrarrestar. Por lo cual es imprescindible que la concepcién y el
planeamiento sea al mas alto nivel y centralizado, para poder fijar de acuerdo a los objetivos
estratégicos los propios objetivos operacionales, para luego poder ejecutar de manera
descentralizada las operaciones en todos los niveles, antes, durante y despues del conflicto.
Estas operaciones afectan desde el nivel politico pasando por la sociedad hasta el ultimo
soldado del teatro de operaciones.

Estas operaciones de informacién tanto en Ucrania como en el resto de los conflictos
actuales, buscan legitimar las operaciones militares ante la opinion publica, esto se debe a que
los medios de comunicacion social participan activamente en la transmision de informacion,
para informar o influir, demostrando que estas operaciones conllevan la interagencialidad.

La doctrina analizada de los paises de Estados Unidos, Brasil y Chile y en relacion a las
operaciones de informacion identificadas que fueron ejecutadas en el conflicto Rusia-Ucrania,
cabe destacar que entre las tres doctrinas existe poca diferencia en su contenido. Esto se debe
a que tanto la doctrina brasilera como la chilena son derivadas de la doctrina de Los Estados
Unidos como de la Organizacion del Tratado del Atlantico Norte (OTAN) a la cual Estados
Unidos pertenece como miembro principal. Esta doctrina se implementa y se modifica de
acuerdo a los cambios que suceden con gran velocidad en los conflictos actuales, ya que estos
actores participan activamente en ellos.

Esta doctrina tiene procedimientos y finalidades similares, y buscan lograr efectos que
contribuyan al desarrollo de las propias operaciones, como también disminuyendo afectando o
influyendo el efecto de las operaciones del enemigo, y en todos los casos explotar debilidades
para lograr los objetivos.

Cabe destacar que la doctrina también va a estar cruzada por la idiosincrasia de cada pais,
lo cual va a provocar que se ejecuten o se desarrollen las operaciones de forma diferente.

En esta doctrina extranjera se logro identificar las operaciones de informacion y la
implementacion de la misma. En donde a través de la desinformacion militar, la propaganda y
operaciones sobre redes informaticas se logra generar los efectos necesarios para obtener los
objetivos que Rusia obtuvo sobre Ucrania con las operaciones de informacion.

Teniendo en cuenta esta doctrina extranjera que se analizo, y a causa de que existe un vacio
en la doctrina de las Fuerzas Armadas Argentinas, resulta imperioso la elaboracion de la misma
para implementarla en forma integral junto con las operaciones de combate. Asi mismo se

establece y contempla en la doctrina argentina la Guerra de la Informacidn, pero no define las
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operaciones de informacion a desarrollar, como tampoco las organizaciones que tienen la
capacidad para ejecutar estas operaciones, en resumen las Fuerzas Armadas Argentinas no
cuentan con las capacidades para la ejecucion de operaciones de informacion.

La ejecucion de estas operaciones da una ventaja cuantiosa a quien las ejecuta porque le da
la posibilidad de poder crear las condiciones deseadas para obtener los objetivos quizés sin
ejecutar un solo disparo. Con estas operaciones no se va a ganar la batalla, pero si van a
contribuir a la misma.

Quien no ejecute operaciones de informacion, se encuentra en total desventaja frente a quien
si las realiza, ya que estas van a inclinar la balanza de manera considerable. La influencia de
estas operaciones en tiempos de crisis 0 guerra puede generar que un ejército pierda su voluntad
de lucha, siendo persuadido a abandonarla.

Es por eso que resulta imprescindible, para estar a la altura de la situacién y ser Fuerzas
Armadas profesionales, la creacién de la doctrina necesaria para llevar a delante estas
operaciones y tener la preparacion adecuada, y asi poder afrontar los desafios de las guerras
que se viven, especialmente en los desafios informaticos que impone el mundo globalizado.
Por ende, si no se esta preparado para afrontarla, se comienza el conflicto con ciertas
posibilidades de que se puede fracasar.

Lo més importante para las Fuerzas Armadas, es la preparacion para la guerra y asi poder
defender sus intereses. Esta preparacion se logra mediante el estudio de la doctrina, la
experiencia de guerra que pueda tener, y a través de la adaptacion de la doctrina a la practica y
la adaptacion de la doctrina a los continuos y rapidos cambios que se producen en el mundo.

Finalizando y luego de haber analizado el conflicto de Rusia-Ucrania e identificado
operaciones de informacion ejecutadas y habiendo analizado doctrina extranjera con respecto
a estas operaciones se puede concluir que: las operaciones de informacion de acuerdo a la
revolucion tecnoldgica e informacional en la cual se encuentra el mundo, han tomado gran
relevancia, por lo cual se incrementd la ejecucion de las mismas, siendo estas una capacidad
fundamental en los conflictos actuales para lograr afectar al enemigo y obtener ventajas en los

procesos de toma de decisiones.
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