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Resumen.

La evolucion tecnoldgica para el control y dominio de la informacion, continta reba-
sando limites dia tras dia, vulnerando diferentes sistemas que operan dentro del ciberespacio y
que buscan obtener informacion critica y degradar o afectar el flujo de la misma, neutralizar
sistemas de comando y control, de armas, infraestructuras criticas y aquellas criticas de infor-
macion; y a su vez poseer capacidades para poder contrarrestar estas afecciones buscadas.

Los Estados actualmente reconocen la relevancia e importancia, respecto del control y
dominio del ciberespacio, como asi también para las Fuerzas Armadas; respecto a esto podemos
decir que el ciberespacio es parte de la soberania de los estados, y como tal, se debe mantener
su integridad. Por tal razén, el marco normativo debe estar actualizado, otorgar las posibilidades
que permitan a aquellos que se ocupen de la proteccion del mismo, ejecutar acciones defensivas
u ofensivas para asegurarlo y mantenerlo.

Este trabajo plantea realizar un analisis y desarrollo del plexo normativo, en lo que res-
pecta a la ciberseguridad y ciberdefensa, enmarcado en el nivel operacional, y contemplando
tanto el marco juridico nacional como el internacional, circunscrito a las acciones especificas a
ejecutarse en el dominio del ciberespacio.

Dicho analisis normativo, la relacion y dependencias y las restricciones que impone el
sistema legal en la ejecucion de operaciones en el ciberespacio, propende a focalizar la investi-
gacion en aquellas implicancias legales que pueden surgir en el momento de la decision de
actuar. Es por ello que es necesario destacar claramente y dentro de las posibilidades que per-
mite la intangibilidad y los limites difusos del ciberespacio, sobre aquellos procedimientos y/u

operaciones que se deben ejecutar en el mencionado nivel de la conduccién.
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Introduccion.

Las nuevas tecnologias estan cambiando radicalmente la interaccion humana, sin dejar
de lado los conflictos armados. Desde las Gltimas dos décadas, y previo a lanzarse un conflicto
armado, durante y después de los mismos; o sin tener que suceder alguno, se estan empleando
herramientas cibernéticas y de inteligencia artificial, buscando sistemas de armas cada vez mas
auténomos.

Sabiendo que los avances tecnolégicos implican tanto beneficios, como factores nega-
tivos en el desarrollo de una guerra; el impacto que causa una accion cibernética sobre un estado
o sus fuerzas; afectando, degradando o destruyendo una capacidad determinada por la deteccién
de una vulnerabilidad en algun requerimiento o capacidad critica, es el nuevo desafio que po-
seen los estados y sus fuerzas armadas para repeler y poseer la capacidad de afrontar estas
acciones.

La actualizacidn de las concepciones en todos los niveles, ya sea en implementacion de
politicas, en la adquisicion de medios, en capacitacion, en educacion, en procedimientos en el
marco que ampare todo lo anteriormente mencionado. Refiriéndonos de politicas, al nivel es-
tratégico nacional, que es donde se deben desarrollar e implementar, para poder analizar este
nuevo tipo de conflictos, contemplar las necesidades que van a surgir, y principalmente dénde
nos encontramos a nivel nacional, regional y mundial; qué tipo de afecciones sufrimos, para
poder asi, determinar las infraestructuras criticas de informacion a resguardar.

Las capacidades a desarrollar para implementar estas politicas, desprenderan planea-
mientos para quienes intervengan en forma directa e indirectamente para lograr alcanzar el es-
tandar, que permita iniciar con la educacidn, capacitacion y procedimientos que buscaran rea-
lizar acciones en el ciberespacio para proteger, mantener y reducir las acciones externas o in-
ternas y que sucedan en un tiempo especifico o no.

Por ello, es importante destacar el desarrollo de un modelo juridico actualizado, basado
en las leyes nacionales, doctrina de las Fuerzas Armadas, y consecuentes también con el ambito
internacional, favorezca al desarrollo de operaciones en el ciberespacio; y que esto sea un im-
perativo para los responsables e intervinientes de sistema de ciberseguridad en todo nivel, y no
una necesidad que acomparie el contraste entre el avance tecnoldgico y tienda a reducir el tramo
del plano juridico para este ambito.

Desde esta perspectiva, el analisis del plexo normativo respecto a las actividades de uso
del ciberespacio como dominio militar es necesario para poder determinar aquellas limitaciones
que posee la fuerza de las acciones a realizar en el plano de la ciberdefensa, y en operaciones,

para el control del ciberespacio y del ambiente informacional.



Por Resolucion del Ministerio de Defensa N° 364/2016, se crea el Comité de Seguridad
de la Informacién del Ministerio de Defensa, integrado por las &reas con competencia en mate-
ria de politica, planes y programas, presupuesto, tecnologia, asuntos juridicos, recursos huma-
nos, administracion y despacho (Ministerio de Defensa, 2006). Siendo este el primer antece-
dente normativo dentro del Ministerio de Defensa referido a la ciberdefensa.

Dentro de la estructura del Gobierno Nacional se encuentra la Direccion Nacional de
Ciberseguridad, la misma contempla el control funcional del planeamiento y ejecucion de los
6rganos de ciberdefensa del Ministerio de Defensa, el Comando Conjunto de Ciberdefensa;
creado por la Resolucion N° 343/2014; a través de la ejecucion de ciberdefensa, como protec-
cion de las infraestructuras criticas del Instrumento Militar y todos aquellos designados como
objetivos de valor estratégicos (OVA) y/o activos criticos de informacion (ACI) asignados al y
por el Ministerio de Defensa al Comando Conjunto de Ciberdefensa. El cual debe ejercer la
conduccion de la ciberdefensa durante el desarrollo de operaciones militares en el ciberespacio
en forma permanente, a fin de garantizar al instrumento militar la defensa nacional y cumplir
su mision orientado por los establecido en el planeamiento estratégico militar (Ministerio de
Defensa, 2014).

La Resolucion N° 385/2013 que establece la Unidad de Coordinacion Cibernética y las
Direcciones de Ciberdefensa del Ejército Argentino, de la Armada de la Republica Argentina y
de la Fuerza Aérea Argentina, en el marco especifico y dependientes de las Direcciones Gene-
rales de Comunicaciones e Informatica, responsables de la implementacion de las politicas es-
tablecidas de ciberseguridad en cada fuerza especifica (Ministerio de Defensa, 2013).

La ciberseguridad establece las politicas nacionales para lograr la proteccion, confiden-
cialidad, integridad y disponibilidad de la informacion correspondiente a las infraestructuras
criticas e infraestructuras criticas de informacion, que sean esenciales para la Nacion. Por esto
y a nivel nacional se crea por Decreto N° 577/2017 el Comité de Ciberseguridad, entidad ad
hoc dependiente de la Jefatura de Gabinete de Ministros con representantes de todos los Minis-
terios Nacionales, cuyo principal objetivo es establecer y/o actualizar la Estrategia Nacional de
Ciberseguridad, que desarrolle las previsiones en materia de proteccion del ciberespacio, para
implementar coherente y estructuradamente aquellas acciones de prevencion, deteccion, res-
puesta, defensa y recuperacion frente a las amenazas cibernéticas que atenten con la seguridad
de la informacién nacional (Presidencia de la Nacion, 2017).

Segun el Decreto N° 703/2018, la Directiva de Politica de Defensa Nacional, conside-
raba al ciberespacio como un ambiente operacional militar que configura una amenaza de inte-

rés estratégico para la Defensa Nacional (Ministerio de Defensa, 2018). La caracteristica de la



Directiva de Politica de Defensa Nacional vigente desde el 2014 y hasta el 2018, fue actualizada
a mediados del 2020, derogando la vigente desde el 2018 por Decreto Nro 571/2020, la misma
no contemplaba el uso del ciberespacio con fines militares; es decir, limitaba para realizar ac-
ciones de ciberdefensa con fines militares (Presidencia de la Nacion, 2017). El Comité de Ci-
berdefensa y la actual directiva de defensa, contemplan este ambiente operacional, ya que los
decretos que en sus anexos establecen el vocabulario técnico tematico y el propio comité, no
fueron derogados aun, como el mencionado decreto.

La concepcion vigente, en afinidad con las politicas de ciberseguridad, y respecto al
marco mundial y regional, en el andlisis del ciberespacio, que en el marco legal para la defensa
y la seguridad interior, operan en forma interagencial dentro del ciberespacio; el primer pro-
blema suscita en la definicion acotada del ciberespacio solo con el plano virtual y no abarca el
plano fisico y el plano social. Asi mismo contindan en vigencia la Resolucion N° 1523/2019
que establece el glosario de términos relacionados con la Ciberseguridad y la Resolucion N°
829/2019 Estrategia Nacional de Ciberseguridad que “sienta los principios basicos y desarrolla
los objetivos fundamentales que permitiran fijar las previsiones nacionales en materia de pro-
teccion del Ciberespacio” (Secretaria de Gobierno de Modernizacion, 2019).

En relacion a las caracteristicas del ciberespacio y su vinculacion dentro del ambiente
operacional, encontramos en forma interrelacionada al ambiente informacional, que puede ser
definido como “la sumatoria de individuos, organizaciones y sistemas que obtienen, procesan,
difunden o acttian sobre la informacion” (Spretz, 2018). En cuestion de ciberdefensa Casarino
y Ortiz (2019), definen la Gltima como “el conjunto de actividades que apuntan a obtener co-
nocimiento previo de amenazas y vulnerabilidades a los sistemas de comunicacion de informa-
cién a través de una variedad de medios técnicos” (p. 51).

Aspectos ya investigados por otros autores, donde observan o definen al ciberespacio,
su conformacion y como las tecnologias de la informacién y comunicacion, adquieren dentro
del ambiente operacional una dimension especial desde el punto de vista militar; la concepcion
de estos aspectos esta evolucionando velozmente, modificando variables, llegando a concebir
al ciberespacio como un Teatro de Operaciones, dice Baretto (2017), donde la lucha por la
informacion y el factor humano tienen un papel trascendental, ya que el control de estas varia-
bles; hombre, informacion y espacio; es limitado a diferencia de los tradicionales dominios de
la guerra (p. 10).

Es destacable lo aportado por otros investigadores, referido a la capacitacion, perfeccio-

namiento y adiestramiento; tanto de profesionales militares como civiles en el area de ciberde-



fensa, en las areas de ciencias sociales y humanas sobre entornos complejos y difusos, vincula-
das estas a su aplicacion directa sobre la Defensa Nacional. La relevancia del conocimiento de
cuando y como actuar, esta relacionado en su totalidad con el marco juridico que imponga la
legislacion nacional, para poder operar en el nivel operacional y su posible adecuacion a un
marco combinado.

Esto favorecera a tener personal que logre un analisis profundo y sistémico del manejo
de la informacion, proteccién y explotacion bajo las nuevas concepciones de aplicacion militar
de la defensa cibernética y determinado alcances dentro del ambiente operacional. Estas capa-
citaciones, segin Fonseca y Ansorena G. (2017) deben tener como nucleo el trabajo y aprendi-
zaje en equipo de una organizacion inteligente, que abarque las operaciones de informacion y
la ciberdefensa, y las interrelaciones potenciando un efecto sinérgico en los resultados (p. 35).

El obstaculo legal normativo no es sdlo nacional, sino también regional e internacional,
la influencia de la tecnologia y su evolucion cotidiana, sumado a la necesidad de grandes pro-
cesamientos de informacion, y su control y proteccion, han generado gran namero de conflictos
que modificaron y complejizaron los hechos delictivos y amenazas en el sistema de redes in-
formaticas, alcanzando sectores estatales y sus factores de poder, que por causa de la inexisten-
cia de reglas, normas o dictamenes, no han llegado a estar en tiempo con las medidas a adoptar
que permitan anticiparse a las acciones ejecutadas por diversos actores en diferentes ambitos.

La falta de una normativa ha llevado a la adopcion de politicas de Estado para poder
visualizar los riesgos, amenazas y aquellas oportunidades a explotar los matices que el ciberes-
pacio ha generado para comprender sobre como ha evolucionado y cuales han sido en las que
se pueden encontrar los lineamientos particulares o claves en la basqueda de minimizar los
riesgos y amenazas. Este analisis es fundamental y sus causas, por consiguiente, exigen la con-
cepcién de una estrategia nacional sobre la ciberseguridad que establezca una estructura que
ponga limites territoriales debido a su intangibilidad.

El Convenio de Budapest del afio 2001, cuya finalidad es: “armonizar los elementos de
los delitos conforme al derecho sustantivo penal de cada pais y las disposiciones conexas en
materia de delitos informaticos” se suma a esta la segunda de cita que segun y referido al dere-
cho procesal penal “los poderes necesarios para la investigacion y el procesamiento de dichos
delitos, asi como también de otros delitos cometidos mediante el uso de un sistema informatico
o las pruebas conexas que se encuentren en formato electronico”, y finalmente la tercera de
“establecer un régimen rapido y eficaz de cooperacion internacional” (Convenio de Budapest,

2001).



La adaptacion del derecho internacional también ha sido un gran avance, podemos men-
cionar el caso de la interpretacion dada por las Naciones Unidad en lo referido a la tematica de
la informacion, el ciberespacio y la ciberseguridad, de la Carta de las Naciones Unidas del 26
de junio de 1945 y su ultima enmienda en 1973, en el “Capitulo VII — Accién en caso de ame-
nazas a la paz, quebrantamientos de la paz o actos de agresion™, en su Articulo 41 y 51, que
establece que una agresion a un estado, cualquiera sea su forma, total o parcial, econdmica,
diplomética, entre otras; y si se encuadran en lo prescripto en este documento, permite la legi-
tima defensa sobre el atacante o agresor; esto significa que un estado conociendo a la atribucion
del ataque cibernético puede responder, manteniendo las medidas tomadas en forma legitima
para contrarrestar las agresiones para que “la autoridad y responsabilidad del Consejo conforme
a la presente Carta para ejercer en cualquier momento la accién que estime necesaria con el fin
de mantener o restablecer la paz y la seguridad internacionales” (Carta de las Naciones Unidad,
1945, pp. 13y 16).

Respecto al derecho internacional aplicable a la guerra cibernética en el afio 2013 y
realizado por expertos en la materia pertenecientes a la Organizacion del Tratado del Atlantico
Norte (OTAN), se configura el Manual de Tallin, el cual expresa: “cl objeto es regular la ley
internacional de seguridad cibernética y de los ciberconflictos armados, poseyendo algunas re-
glas respecto al jus ad bellum y del jus in bello, ya que una operacion cibernética puede causar
lesiones 0 muerte a personas o0 dafios a objetos” (Tallin Manual 1.0, 2013).

Asimismo el Derecho Internacional de los Conflictos Armados (DICA) ha servido para
ordenar y humanizar, dentro de las posibilidades, el control o conducta de las hostilidades de
los conflictos; si bien estas normas de ius ad bellum y el ius in bello, han cumplido su funcién
con limitaciones, previniendo y evitando vulnerar derechos y tratar de ordenar el desarrollo de
los mismos, permite enmarcar estas acciones del ciberespacio protegiendo a los individuos, sus
derechos y su privacidad, incluyendo a los estados y organizaciones publicas y privadas que se
vean afectadas (p. 90).

Actualmente se planifica a nivel Nacional sobre una Estrategia Nacional de Cibersegu-
ridad desde el afio 2017, la cual impulsa medidas preventivas y acciones defensivas ante ame-
nazas existentes y nuevas amenazas, entrelazando agencias publicas y privadas para obtener
resultados mas eficaces en el control del ciberespacio nacional.

Dicha estrategia de ciberseguridad, contempla en su proyecto, la implementacion, el
planeamiento y coordinacion del Estado Mayor Conjunto; y a cada Fuerza Armada a nivel Di-
reccién de Ciberdefensa, enmarcado bajo la Ley N° 23554 de Defensa Nacional, Ley N° 24059

de Seguridad Interior y Ley N° 25520 de Inteligencia Nacional, el sistema de ciberdefensa de



las Fuerzas Armadas y Estado Mayor Conjunto, con dicha estrategia se implementa con la
nueva Directiva de Politica de Defensa Nacional 2021.

De esta manera y a partir de esos momentos “la ciberdefensa comenzé a formar parte
de un nuevo escenario de luchas, tensiones, intereses y negociaciones: entre otros, la proteccion
de todo tipo de infraestructuras criticas el disefio de politicas publicas orientadas fortalecer la
seguridad de la informacidn, la soberania territorial y su particular relacion con el ciberespacio”
¢ identifica a las infraestructuras criticas como “redes, recursos y servicios que -en caso de
sufrir un ataque- podrian causar gran impacto en la seguridad de la poblacion” (Eissa y Gastaldi,
2014).

La propia actualizacion de la Directiva de Politica de Defensa Nacional vigente por el
Decreto N° 457/2021, da relevancia al empleo del ciberespacio, considerandolo como dominio
y de principal afectacion por los avances tecnoldgicos, cibernéticos y de inteligencia artificial.
La directiva establece que en base a este nuevo paradigma que la defensa debe encarar, dice
que “de modo mas especifico, resulta crucial tomar en consideracion las dimensiones de la
defensa relacionadas al ciberespacio”. Por otro lado establece que “este ambito ha generado
replanteos sobre las tradicionales categorias con las que se abordaba la “guerra real”, exigiendo
una rapida adaptacion por parte de los sistemas de defensa” (Presidencia de la Nacion, 2021).

Continuando con el andlisis del tablero transnacional de la directiva, menciona que “en
las ultimas décadas, muchos paises han reorientado esfuerzos y recursos para resguardar su
ambito ciberespacial” (Presidencia de la Nacion, 2021); con esto la necesidad de contar con
legislacion y doctrina actualizada y especifica del ciberespacio y su control, tal como lo men-
ciona en el capitulo segundo, donde toma lineamientos juridicos adaptables, citados en la Carta
de las Naciones Unidas, referentes a la legitima defensa y agresion.

En el ambito del Ministerio de Defensa, la presente tematica se encuentra en desarrollo
doctrinario tanto especifico y como en el ambito conjunto; establece y da marco a las acciones
que ejecutan las Direcciones de Ciberdefensa y el Comando Conjunto de Ciberdefensa, favo-
reciendo asi al desarrollo de un programa de carrera, posgrados y cursos, sobre la normativa
vigente de ciberseguridad y ciberdefensa dentro del &mbito del Ministerio de Defensa.

Internacionalmente, poco se puede mencionar respecto a legislaciones especificos y par-
ticulares que hayan adoptado estados para el control del ciberespacio, la implementacion de
politicas de ciberseguridad y principalmente las acciones a ejecutar durante el desarrollo de
operaciones en el dominio del ciberespacio, van modificAndose de acuerdo a los nuevos con-
flictos y, resulta dificultoso dar parametros de empleo al empleo de medios, principalmente por

el inconveniente del desconocimiento de las atribuciones del incidente.



Sin embargo paises como Espafia, Brasil, Estados Unidos, Gran Bretafia y otros inte-
grantes de la OTAN, realizan adaptaciones normativas a la Carta de las Naciones Unidas, y al
Derecho Internacional de los Conflictos Armados (DICA), que han servido para ordenar y hu-
manizar, dentro de las posibilidades, el control o conducta de las hostilidades de los conflictos;
si bien estas normas de ius ad bellum y el ius in bello, han cumplido su funcién con limitaciones,
previniendo y evitando vulnerar derechos y tratar de ordenar el desarrollo de los mismos, per-
mite enmarcar estas acciones del ciberespacio protegiendo a los individuos, sus derechos y su
privacidad, incluyendo a los estados y organizaciones publicas y privadas que se vean afectadas.

Por otro lado y gracias a la actualizacién del afio 2017 del Manual de Tallin 2.0, presenta
al dia de la fecha el analisis mas completo existente en legislacion sobre operaciones en el
ciberespacio y afiade un analisis juridico sobre los incidentes mas comunes y por los cuales no
es necesario el uso de la fuerza o de un conflicto armado (p. 19). A esto podemos sumar el
informe de la Comité Internacional de la Cruz Roja (CIRC) que aborda la temética del derecho
internacional y su relacion con el empleo de nuevas tecnologias de la informacion y comunica-
cion, inteligencia artificial, sistemas de armas autdbnomos. Cuya finalidad es “resenar algunos
de los desafios que los conflictos armados contemporaneos plantean al derecho internacional
humanitario (DIH), incitar a la reflexion sobre esos desafios y hacer una sintesis de la accion,
posicion e interés actuales o futuros del CICR” (Comité Internacional de la Cruz Roja, 2019).

El presente trabajo de investigacion trata de la importancia de tener a nivel nacional y
en concordancia con el marco regional e internacional, una normativa actualizada y acorde a
las caracteristicas que impone a las fuerzas armadas la guerra moderna y la transversalidad del
ciberespacio y las acciones gque se desarrollan en él, que se adecue y permita reducir los riesgos
e incertidumbres de situaciones que no contempladas durante el proceso de planeamiento o
ejecucion de operaciones, para poder facilitar las acciones preventivas o reactivas, y que las
mismas estén dentro de los limites que establece la legislacion.

De acé surge entonces el interrogante que da lugar al problema de la investigacion de
¢como influye el marco legal de la Republica Argentina en el planeamiento y ejecucion de las
operaciones en el ciberespacio desde una perspectiva del nivel operacional? La respuesta per-
mitira optimizar procedimientos en el planeamiento y en la ejecucion de ciberoperaciones.

El problema planteado, establece alcances y limitaciones que influyen en el desarrollo
de la investigacion tiene interés particular en el nivel operacional, en tal sentido, y realizando
un analisis del marco normativo internacional, nacional, y la propia doctrina sobre la temética
en cuestion, buscara determinar las principales exigencias y limitaciones que los aspectos lega-

les imponen a las operaciones en el ciberespacio.



El estudio incluird, por lo tanto, y dentro del contexto, definir el alcance de las compe-
tencias del Estado en el ciberespacio y en establecer los mecanismos o herramientas operativas
y eficaces que den solucion a los conflictos de competencias juridicas que puedan surgir y que
afecten o influyan en el novel operacional.

Relacionado a las limitaciones que se pueden mencionar, principalmente, marcada por
la evolucion permanente de la tecnologia que incide directamente sobre métodos, doctrinas y
leyes obsoletas que regulan el ciberespacio o intentan hacerlo, mas alla de esto, el estado y
configuracion actual, preservara informacion que pueda resultar de caracter sensible o que sea
intencion de alguna fuerza armada publicar.

Respecto a los aportes tedricos y/o préacticos al campo disciplinar, el actual marco doc-
trinario especifico y conjunto se encuentra en constante revision, es un aspecto a destacar dentro
del Ciclo de Planeamiento de la Defensa iniciado en el afio 2021, continuando con lo establecido
en el Decreto Nro 1729/2007 sobre los aspectos a desarrollar en el mencionado ciclo; y con
relevancia dentro de la Directiva de Politica de Defensa Nacional vigente segun el Decreto Nro
457/2021; atn no se han publicado por parte de las Fuerza Armadas de Argentina o del Estado
Mayor Conjunto publicaciones militares y/o reglamentos que efectien un analisis de los proce-
dimientos a realizar tanto en el marco nacional como en el marco internacional, formando parte
de acciones conjuntas o combinadas de ciberdefensa o interagencial, abarcando legislacion na-
cional, regional o mundial en cuestiones puntuales o exigencias particulares.

Desde el punto de vista operacional, el nuevo ambiente es una realidad diferente, el
ciberespacio como parte del mismo es una realidad capacitada para alterar la naturaleza y el
normal funcionamiento de una no virtual del estado, sus fuerzas armadas y de seguridad, dentro
y fuera del territorio. Dado esto por las recientes operaciones multidominio, la extension geo-
gréfica nacional, la virtualidad y transversalidad del ciberespacio, la no linealidad de las opera-
ciones, la velocidad de las acciones y la necesidad de una flexibilidad imperante en los sistemas
y decisores, imponen nuevas exigencias a satisfacer, las cuales por el avance tecnolégico y el
cambio en los intereses de los estados, requiere estar a la altura de las circunstancias, y buscar
alcanzar en el corto y mediano plazo los medios y capacitacion, y proyectar en el largo plazo el
completamiento y repotenciacion tanto de material como personal especializado en lo técnico
y legal sobre el accionar en el ciberespacio.

Asi entonces la relevancia de la investigacion recae en el estudio de una actualizacién y
reorganizacion de un modelo juridico para ordenar la realidad dificilmente comprensible por

los esquemas tradicionales de organizacion del derecho en torno al Estado, es decir, va mas alla



de la traslacion de aquellas normas que rigen en los espacios fisicos; tierra, mar, aire, aire/es-
pacio; sino también aquellos que conforman el ciberespacio y el espectro electromagnético,
creando una norma especifica que dé garantias y competencias reglamentadas, y que ofrezcan
mecanismos para la posible solucidn de los conflictos antes, durante y después de las ciberope-
raciones.

El valor del presente estudio estara dado en el planteamiento del objetivo general de
investigacion que busca evaluar la situacion y probable evolucion de la normativa vigente de
ciberseguridad y ciberdefensa para el nivel operacional y su adecuacion a las restricciones del
derecho nacional e internacional. Determinando en dos objetivos particulares los cuales permi-
tiran como primera mencién, analizar el plexo normativo general internacional y nacional, y su
adecuacion a los cambios que impone el ciberespacio; y posteriormente poder Analizar el marco
juridico nacional y la doctrina vigente; las adaptaciones necesarias y las limitaciones implicitas
para las operaciones en el ciberespacio.

En tal sentido, la hipotesis queda planteada que si el ciberespacio por sus caracteristicas
de transversalidad y virtualidad, requiere un marco juridico especifico para poder reducir los
riesgos e incertidumbres ante aquellas situaciones que no estan contempladas durante el proceso
de planeamiento o las que se contemplaron parcialmente, con la finalidad de facilitar las accio-
nes preventivas o reactivas durante el desarrollo de operaciones en este dominio por parte del
nivel operacional.

La metodologia a emplear para el cumplimiento de los objetivos general y particulares
propuestos sera del tipo deductivo, para ello se realizara el analisis de distintas fuentes y la
descripcion durante el desarrollo de cada capitulo a fin de obtener las conclusion general que
permita dar respuesta al objetivo general planteado para la investigacion.

Respecto al disefio de la investigacion, el método sera de tipo explicativo, no solo se
describira el problema, sino que se estableceran relaciones entre distintos conceptos para dar
respuestas a las causas que los originan. Las técnicas de validacion empleadas son el analisis
bibliografico, documental y l6gico; esta metodologia se puede apreciar graficamente en el
Anexo 1. Respecto a las fuentes bibliograficas principales empleada, se basan particularmente
en: leyes y derivados de indole nacional e internacional, doctrina conjunta y especifica, doctrina
extranjera; las fuentes secundarias, seran sobre trabajos de investigacion, informes y publica-

ciones y libros de investigacion.
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Capitulo 1
Adecuacion del marco legal internacional y nacional al ciberespacio.

El anélisis actualizado del marco normativo tanto nacional como internacional, respecto
del uso del ciberespacio con fines militares, dentro de su consideracion como nuevo dominio
militar, es necesario para poder determinar aquellas limitaciones que poseen las fuerzas arma-
das argentinas en operaciones, para el control del ciberespacio y de las actividades a realizar en
el plano de la ciberdefensa.

El presente capitulo hara referencia a las normas existentes en el derecho internacional,
su aplicacién e interpretacion, en un contexto mundial, los casos de politicas aplicadas por el
Estado Argentino en relacion a uno de los factores que ha impuesto la globalizacion respecto a
la proliferacion de las Tecnologias de la Informacién y Comunicacion (TICs), y aquellas que
han surgido de los avances tecnoldgicos, de la innovacion armamentistica sobre el ciberespacio,
y del profundo desarrollo de la ciencia y tecnologia sobre el aumento del uso de la internet en
todos los privados y publicos.

Conociendo que estos cambios han complejizado y alcanzado los escenarios de conflic-
tos militares, han traido como consecuencia, criterios particulares que implican adoptar politi-
cas y asumir responsabilidades sobre el uso del ciberespacio antes, durante y posterior a los
conflictos armados, con las limitaciones que el derecho establece actualmente y sus dificultades
de adaptacion e implementacion. Respecto a estos criterios, se puede mencionar que el proce-
samiento de informacién y su interconexion ha aumentado en gran volumen, exigiendo una
rapida seleccion de lo realmente (til y qué lo descartable sea tenido en cuenta o no, requiriendo
la necesidad de analistas de informacion mas capacitados y entrenados en las nuevas Tecnolo-
gias de la Informacién y Comunicacién (TICs). Tal vez el incremento tecnoldgico trae apare-
jado un aumento en los riesgos de la seguridad de la informacion propia publica y privada,
llevando a circunscribir nuevas responsabilidades para las organizaciones que se ocupan del
control y proteccién de este dominio, como es el caso de las fuerzas armadas.

Las consecuencias de estos aspectos se remiten a la velocidad que necesita la organiza-
cién de ciberdefensa del nivel operacional, tanto en el proceso de seleccion de informacién y
deteccidn de vulnerabilidades, como en la forma de contrarrestar las mismas. Esto exige estar
operando dentro del marco legal adecuado para poder discernir entre lo correcto, determinar los
procesos Yy establecer los limites durante la ejecucion de operaciones dentro del ciberespacio.

Asegurar la supervivencia de las infraestructuras criticas de informacion, implica asumir

riesgos en otros dominios debido a la transversalidad del espacio cibernético y el alcance de sus
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acciones, ya que una intromision dentro del sistema defensivo, afecta y pone en riesgo diversos
factores del Poder Nacional.

Basado en estos se deben analizar e interpretar las legislaciones y las politicas necesarias
para que los factores del Poder Nacional se sirvan de herramientas necesarias para mitigar las
intromisiones y coadyuven a la proteccion de la territorialidad, la soberania, la seguridad na-
cional, la proteccion de sus habitantes, y sus datos e informacién privada y sensible.

Ciberseguridad y derecho internacional.

Desde el punto de vista del derecho internacional, tomamos como referencia organismos
supraestatales de injerencia mundial, como el caso de la Organizacion de las Naciones Unidas
(ONU), para poder inferir en las decisiones que atafien a tratados y convenciones orientadas a
regular los conflictos armados, y sus diferentes aristas dentro de una region o zona de influencia
y su entorno. De esta manera es importante resaltar que el uso y busqueda de control del cibe-
respacio trae riesgos actuales y futuros, y como el Derecho Internacional Humanitario (DIH) o
conocido también como Derecho Internacional de los Conflictos Armados (DICA), pueden
contribuir a mitigar el dafo.

El Comité Internacional de la Cruz Roja (CICR) en sus informes destaca la relevancia
de estos hechos en los conflictos actuales y vigentes, por su afeccion y amenazas sobre la po-
blacion civil exenta del conflicto. Cito en el informe Gltimo del afio 2019, y respecto a las ope-
raciones cibernéticas establece que “pueden permitir que las fuerzas armadas alcancen sus ob-
jetivos sin provocar dafios civiles ni causar dafio fisico permanente a la infraestructura civil”,
sin embargo las operaciones en el ciberespacio recientes, que se realizaron fuera de un conflicto
armado “muestran que los actores con mayor sofisticacion tecnologica han desarrollado la ca-
pacidad de interrumpir el suministro de servicios esenciales para la poblacion civil” (Comité
Internacional de la Cruz Roja, 2019); lo que dificulta la aplicacion del DICA ya que no se puede
contextualizar el mismo.

Aclara el mencionado informe que para los Estados firmantes de la Carta de las Nacio-
nes Unidas y los convenios y tratados internacionales, las Naciones Unidas establece que, tanto
en el desarrollo como en la adquisicion de armas o medios de guerra, son responsables de ga-
rantizar que los mismos sean empleados en cumplimiento de lo ordenado por el Derecho Inter-
nacional Humanitario/Derecho Internacional de los Conflictos Armados (p. 26). Esto se aplica
“al desarrollo y al uso de nuevos armamentos y nuevas tecnologias en la guerra si implican:

cibertecnologia; sistemas de armas autonomos; inteligencia artificial y aprendizaje automatico;



12

o el espacio exterior” (Comité Internacional de la Cruz Roja, 2019). Otro dato destacable ex-
puesto por el Comité Internacional de la Cruz Roja (2019), es que “celebra el hecho de que un
namero creciente de Estados y organizaciones internacionales estén reconociendo que el Dere-
cho Internacional Humanitario se aplica a las operaciones cibernéticas en situaciones de con-
flicto armado” (p. 27). Referido a ello los beligerantes deben respetar y hacer respetar la pro-
teccion de las infraestructuras criticas de los Estados cuya afeccion o amenaza vaya en contra
de las leyes de la guerra 'y no cumpla con los principios de los principios de distincion, propor-
cionalidad y precaucion y proteccion de los civiles; y ponga en riesgo cualquier infraestructura
que “el Derecho Internacional Humanitario prohibe especificamente atacar, destruir, sustraer o
inutilizar bienes indispensables para la supervivencia de la poblacion civil” (p. 27).

Por consiguiente los ataques cibernéticos no pueden ser deliberados o desproporciona-
dos, incluso si los mismos son parte de un objetivo militar o se convierte en uno. A sabiendas
de esto, solo se puede afectar la parte determinada como objetivo y reducir al maximo el posible
dafo colateral que pueda acaecer sobre el objetivo o infraestructura vital. En conclusion a esto,
“establece que las partes en conflicto, cuando lanzan un ciberataque, deben tomar todas las
precauciones viables para impedir, o al menos minimizar, los dafios incidentales a personas
civiles y a bienes de caracter civil” (Comité Internacional de la Cruz Roja, 2019).

La Carta de las Naciones Unidad (1945) hace referencia en sus propdsitos que cualquier
recurso de empleo de la fuerza por parte de los beligerantes, sea cinético o cibernético, esta
regido primero por la Carta de las Naciones Unidas y las normas del derecho internacional
consuetudinario, y que el Derecho Internacional Humanitario es una herramienta mas que con-
fiere un nivel de proteccion adicional contra las hostilidades y sus efectos. (p. 13).

Si en el Derecho Internacional Humanitario y el derecho consuetudinario, observamos
que los Estados poseen capacidades de ejecutar acciones cibernéticas por medio de sus fuerzas
armadas en el ciberespacio, los ataques que afecten infraestructuras y soberania, y no cumplan
con los mismos seran considerados violaciones al derecho internacional.

Las distancias geogréaficas y las fronteras ya son irrelevantes para este dominio, un ci-
berataque puede provenir de cualquier extremo del mundo en cuestion de segundos. El incon-
veniente principal es el anonimato o desconocimiento de la atribucién, pudiendo afectar tanto
en la paz como en la guerra y causar grandes dafios a un Estado con capacidad militar conven-
cional muy superior. Actualmente este aspecto ha sido tenido en cuenta en el marco regional, a
cargo de la Organizacion de Estado Americanos (OEA) y realizado por el Comité Juridico In-
teramericano (CJI), donde se han establecido objetivos, referidos a acciones en el ciberespacio;

que afectan no sélo a objetivos militares sino también a infraestructuras de un Estado antes y
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durante un conflicto. Dificultando por sus caracteristicas quienes son combatientes y quienes
civiles, o si es proporcional utilizar fuerza cinética sobre blancos cibernéticos.

Plantea este quinto informe, la falta de normas y estandares a medida, la ausencia de
tratados y medidas a tomar; refiere a lo expuesto en el Convenio de Budapest sobre la proteccion
de la informacion de las personas y su privacidad. Haciendo hincapié en que “a nivel mundial
no existe un consenso universal entre los Estados sobre qué normas internacionales generales
vigentes se aplican a las operaciones cibernéticas” (Comité Juridico Interamericano, 2020). En
base a proyectos de las Naciones Unidas y de otros organismos internacionales, propuestas de
aplicacion e interpretacion del derecho internacional consuetudinario y el blanqueo de medios
y acciones actuales, para facilitar y retroalimentar el derecho.

En forma similar la Organizacién de Estados Americanos ha realizado lo que segun
Segura Serrano (2017) en su trabajo, sobre Ciberseguridad y derecho internacional, la Unidn
Europea (UE) y la Organizacion del Tratado del Atlantico Norte (OTAN) han establecido la
primera estrategia de ciberseguridad en el 2013 como cooperacion internacional sobre la temé-
tica con gran avance futuro y actualizable (p. 296).

Una primera consideracion desde el punto de vista del marco internacional, es que todo
el cuerpo legal internacional vigente en la actualidad, se ve referido practicamente a la geografia
y soberania de los territorios, es decir, a la relacion entre el ambito terrestre, maritimo y aéreo;
en este contexto, el concepto de soberania territorial ya no se ajusta tanto al nuevo concepto de
ciberespacio y su transversalidad. Pero tampoco existe un acuerdo internacional donde se pueda
reconocer si un ciberataque es considerado o0 no, por sus caracteristicas, en las mismas condi-
ciones de un ataque no cinético. Cuando surgen los problemas, se debe clarificar si se emplearan
medidas defensivas u ofensivas; por consiguiente es aca donde los Estados y sus niveles ejecu-
tivos, particularmente el nivel operacional, se encuentran en constante revision de los procedi-
mientos, que inicialmente, todos estan de acuerdo en que los poderes nacionales defiendan sus

infraestructuras criticas de acciones cinéticas y no cinéticas.

Legislacion nacional.

Cuando nos referimos al marco legal nacional del ciberespacio, y su relacion con el
empleo en el &mbito castrense, y en particular en el nivel operacional, debemos conocer donde
se encuentra enmarcado el mismo dentro de la regulacion del ciberespacio. Asi observamos que
en la Republica Argentina la evolucion y el actual desarrollo de una serie de politicas y la ne-

cesidad de creacion de organizaciones tendientes a acompariar estas politicas de ciberseguridad,
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y la regulacion de los efectos y las acciones en la ciberdefensa, se basan en una estructura mi-
nisterial acorde a las circunstancias actuales, que requieren un sistema jerarquico representado
en la Figura 1 en la cual se muestra a nivel ministerial y dentro del Ministerio de Defensa, la
Secretaria de Estrategia y Asuntos Militares, dependiente de la Subsecretaria de Ciberdefensa,
y con control funcional sobre el Comando Conjunto de Ciberdefensa y las Direcciones de Ci-
berdefensa de cada Fuerza Armada. Eso permite que cada fuerza adopte propias politicas y las
establecidas por los niveles superiores para llevar a cabo las acciones ordenadas.

Si bien todos los elementos que operan en el ciberespacio a nivel nacional, son respon-
sables del planeamiento y ejecucidn, dependiendo de la autorizacion; de acciones en redes, sis-
temas de informacion y telecomunicaciones del Instrumento Militar o de aquellas que imponga
como prioridad el Nivel Estratégico Militar o Nacional para el resguardo por parte de las fuerzas
armadas, y responder ante amenazas contra la Defensa Nacional.

Figura 1.

Relaciones de la ciberdefensa en el marco nacional.

;resTdenga 7
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Nacién JGM: Jefatura de Gabinete de Ministros
CCS: Comité de Ciberseguridad (ad hoc)
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DOI CS: Direccion Operativa de Inteligencia de Ciberseguridad
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Nota. Adaptado de “Direccion Nacional de Disefio Organizacional”, 2021. Fuente: https://ma-
padelestado.jefatura.gob.ar/organigramas/autoridadesapn.pdf

En el andlisis primario de la Ley N° 23554 que instituye, que la defensa nacional esta
integrada y coordinada por todas las fuerzas de la nacién, con la finalidad de solucionar los
conflictos, empleando las Fuerzas Armadas en forma disuasiva o efectiva, para generar las ga-
rantias para la nacion y sus habitantes (Honorable Congreso de la Nacién, 1988); pero para
cumplir con ello y en este marco, es donde se establece el nivel operacional, que limitado por
el Decreto N° 683/2018, donde concierta de manera similar al articulo 2 de la Ley de Defensa
Nacional respecto a la forma disuasiva y efectiva de las fuerzas armadas ante agresiones solo

de origen externo y marca las particularidad de aquellas excepciones que establece la Ley de
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Seguridad Interior y aquellas formas de agresion que sin ser de origen externo vaya en contra
de la Carta de las Naciones Unidad o sea incompatible (Presidencia de la Nacion, 2018).

En materia de las circunscripciones de la ciberinteligencia, queda claramente definido
en la Ley N° 25520, y modificada por la Ley N° 27126 donde dispone que “es la actividad
consistente en la obtencion, reunion, sistematizacién y analisis de la informacién especifica
referida a los hechos, riesgos y conflictos que afecten la defensa nacional y la seguridad interior
de la Nacién” (Honorable Congreso de la Nacion, 2015). Marcando con esto el claro limite de
aplicacion de la seguridad interior para asuntos criminales, y para el sistema de defensa, la
produccion de inteligencia referida a las areas de responsabilidad del Instrumento Militar.

Si bien a partir del afio 2013 la inteligencia se incumbe en el andlisis de ciberamenazas,
la puesta en funciones de la Ley N° 27126 y el Decreto N° 1311/2015, conllevaron a la produc-
cion de inteligencia referente a ciberseguridad y la ciberdefensa, deliberando escenarios defini-
dos y priorizando asuntos establecidos en la Estrategia Nacional de Ciberdefensa; por consi-
guiente a esto y dentro del marco legal se conciben acciones de produccion de inteligencia en
el empleo del ciberespacio con fines militares (Presidencia de la Nacion, 2015).

La existencia de otras normas han permitido y/o limitado el control del ciberespacio, y
que tiene injerencia en el accionar de las fuerzas armadas, las acciones a tomar y darle marco a
esta problematica actual y en constante cambio; por ejemplo, la Resolucion N° 580/2011 crea
el Programa de Infraestructuras Criticas de la Informacion y de la Comunicacion, que adopta el
marco juridico regulatorio, permitiendo identificar y proteger aquellas infraestructuras estraté-
gicas y criticas del Sector Publico Nacional cuya posible afectacion atente contra la seguridad
nacional (Jefatura de Gabinete de Ministros, 2011).

Hacemos referencia a otras normas que actan sinérgicamente en la tematica de ciber-
seguridad y ciberdefensa, tanto en la proteccion, obtencién, como en el manejo de la informa-
cidn, tal como la Resolucién N° 13/2014 de la Comision Argentina de Politicas de Internet, que
busca articular la participacion de los distintos actores en el disefio de una estrategia nacional
sobre el gobierno de la Internet (Secretaria de Comunicaciones). La Ley N° 27411 que establece
el convenio sobre el ciberdelito del afio 2017, y ratifica el Convenio de Budapest del afio 2001
(Honorable Congreso de la Nacion, 2017).

Otro ejemplo es la Decisién Administrativa N° 669/2004 sobre las politicas de seguridad
de la informacidn, establece a los organismos del Sector Publico Nacional (Jefatura de Gabinete
de Ministros, 2011); también se encuentra la Resolucion N° 69/2016 que pauta el programa

nacional contra la criminalidad informatica e incorpora los nuevos tipos de delitos vinculados
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con la criminalidad informatica, esta resolucion exige la participacion activa del Comando Con-
junto de Ciberdefensa y las Direcciones Generales de Ciberdefensa de cada Fuerza Armada, a
responder y accionar ante posibles incidentes en forma legal, sobre aquellos que realicen este
tipo de actividad que principalmente busquen obtener informacion o afectar las infraestructuras
criticas a defender (Ministerio de Justicia y Derechos Humanos, 2016).

La volatilidad de los limites del ciberespacio, condicionan el concepto de soberania te-
rritorial y su marco legal nacional por afuera y dentro del &mbito militar, dificulta las activida-
des de un dominio transversal, con limites difusos y muy complejo, que debe controlar el nivel
operacional, y detectar amenazas, atribuciones individuales o grupales, ya sean de caracter es-
tatal o internas, la necesidad de aumentar la resiliencia, detectando las propias vulnerabilidades;
todo esto ocasionado por la discordancia entre las leyes, resoluciones y decretos vigentes y
desactualizados en algunos casos. Dado que la legislacion nacional marca una linea incisiva de
los limites entre la defensa nacional y la seguridad interior, sumado a esto, los aspectos de
ambas, circunscriptos en la ley de inteligencia; limitan asi al Instrumento Militar a actuar solo

en caso de agresiones de caracter de guerra convencional entre Estados.
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Capitulo 2
La ciberdefensa en el nivel operacional y sus limitaciones legales y doctrinarias.

La ciberdefensa en este nivel deberd, entender, intervenir y participar de diferentes ac-
ciones como parte de sus funciones particulares y generales; que enmarcadas en la doctrina
conjunta y especifica y dentro de la legislacién nacional, permita la ejecucion de acciones para
el logro de efectos y alcanzar los objetivos operacionales previstos.

Analizando los riesgos, explotando sus capacidades, la proteccion de las infraestructuras
criticas de la defensa, como sistemas de comando y control, sistemas de armas con componentes
informaticos, electronicos y/o de comunicaciones; a fin de proteger la informacion almacenada,
procesada y su intercambio; y para con el oponente, obtener su informacién, debilitar, negar el
uso y/o destruir sus propios sistemas.

Para esto en el nivel operacional, el planeamiento debe adaptarse y saber interpretar las
limitaciones que la ley impone en el desarrollo de operaciones. Este analisis bibliografico, do-
cumental y légico sera el lineamiento de este capitulo para poder abordar las conclusiones y dar
respuesta al problema planteado.

La comprension del ciberespacio y su definicion, favorece el empleo de los elementos
de nivel operacional para operar y, si bien en la actualidad existen diferentes concepciones y
puntos de vista, como cantidad de autores, en nuestra legislacion, la Resolucién N° 1523/2019,
lo ha definido expreso en su Anexo 2, como “el ambiente complejo que resulta de la interaccion
de personas, software, y servicios en internet por medio de dispositivos y redes conectadas. No
posee existencia fisica sino que es un dominio virtual que engloba todos los sistemas Tecnolo-
gias de la Informacion y Comunicacion” (Secretaria de Gobierno de Modernizacion, 2019).

El reglamento de Glosario de Términos de Empleo Militar para la Accién Militar Con-
junta (2014) lo define como el &mbito virtual en el cual redes interdependientes estan interco-
nectadas, software, firmware, desarrollan actividades relacionadas con informacion y em-
pleando tecnologias de la informacién y comunicacion, con las cuales procesan, almacenan,
explotan esa informacidn disponible y obtenida para sacar provecho o proteccion (p. 42).

Estas definiciones, y el momento de su establecimiento, no han considerado conceptos
que engloben la totalidad actual de lo que significa el espacio cibernético y, haciendo una refe-
rencia realizada por profesionales de las fuerzas armadas, han realizado una semejanza mayor
a la realidad de su significado y concepcion; asi lo expuesto en su obra, de Vergara y Trama

(2017), aludiendo a Feliu Ortega, observan al ciberespacio como algo superior a sélo la Internet,
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abarcando no sélo sistemas, equipos, hardware, software, usuarios; afirman que es algo nove-
doso y propio en si mismo, que incluye leyes fisicas, pero principalmente que fue una creacion
del hombre para su servicio (p. 28).

Los mencionados autores afiaden, que la vision sistémica de esto, configura el conjunto
de sistemas de informacién, conectados en tiempo, dicho de otra manera, todos los integrantes
del ciberespacio y la informacion que circula se transforma en el tiempo; y que los mismos
usuarios, nodos, conexiones son los que interacttan con estos sistemas, pudiendo ocurrir cam-
bios radicales en poco tiempo y afectar o beneficiar, segun la posicién o nivel donde se encuen-
tre el usuario o el sistema (p. 29).

El llamado quinto dominio, posee caracteristicas distintivas y pueden apreciarse que sus
efectos alcanzan todos los niveles de la conduccion, e incluye diferentes actores, ya sean civiles
publicas y privadas, militares, gubernamentales, econdmicos, y sobre todos genera influencia a
través de las operaciones cibernéticas, en consecuencia, podemos dividir el ciberespacio en una
realidad de capas. Referenciando nuevamente a de Vergara y Trama (2017) infieren que segun
el informe generado para el periodo 2016-2028 del Centro de Integracion de Capacidades Mi-
litares del Ejército de Estados Unidos, se establecen una capa fisica, una légica y una humana.

En la capa fisica fluyen los datos que genera el componente ciber-persona, vista como
esa porcion del componente persona presente en la red en ese momento y que transmite infor-
macion en forma de datos a través de conexiones ldgicas; esta capa logica es la que permite y
facilita el intercambio independientemente de lo fisico y de los individuos; esto se realiza sobre
el componente geografico distribuido, siendo este cualquiera de los otros dominios. Consecuen-
temente lo social, la gente, la persona, la informacion, las redes, hacen del ciberespacio un
ambiente dinamico, interactivo y global.

Por ello y desde el punto de vista de la ciberdefensa, este dominio es cada vez mas
utilizado para controlar sistemas de comando y control, sistemas de armas, sistemas de inteli-
gencia y coadyuva, por las caracteristicas que posee de alcance, a apoyo de operaciones de

informacion, de engafio y velo, seguridad y guerra electrdnica.

La influencia de los conflictos cibernéticos en el nivel operacional.

En el nivel operacional, el desarrollo de operaciones militares, lleva implicito el analisis
y estudio del ambiente operacional donde se van a desarrollar las mismas; asimismo se tendran
en cuenta aquellos factores que seran afectados y los que podran condicionar las operaciones
en su preparacion, ejecucion y finalizacion. Respecto de la ciberdefensa, podra tenerse en

cuenta en el planeamiento como una operacion contribuyente o una particular conformandose
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como una linea de operaciones debido a las caracteristicas de los puntos decisivos a afectar o
proteccion del propio centro de gravedad.

Siguiendo con el analisis del ambiente operacional, la actualidad generada por los avan-
ces estrepitosos de la tecnologia e informacién, implican un planeamiento en un contexto com-
plejo que no so6lo abarca los dominios tradicionales de un conflicto armado, sino que es mucho
mas amplio, y que el mismo posee gran cantidad de aristas donde el desarrollo de ciberopera-
ciones podré contribuir con afectar alguno de ellos y lograr los efectos buscados o favorecer
otra operacion como parte constitutiva de una operacion de contribucion.

En forma holistica los dominios tradicionales del aire, aeroespacio, mar, tierra, espectro
electromagnético/ciberespacio; incluyen diferentes sistemas y subsistemas del entorno opera-
cional, que segun la Figura 2 podemos traducirlo como sub-ambientes o partes de un todo, con
generacion de planeamientos o conformacion de células para afectar alguno determinado dentro
de una capacidad critica como una vulnerabilidad de infraestructuras de informacion.

Figura 2.

El ambiente operacional e informacional — Vision holistica.
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Nota: Adaptado de “JP-0-5 Joint Planning ”. Department of Defense, Joint Chiefs of Staff, 2017.
Fuente: FM 3-12 Cyberspace and Electronic Warfare Operations.

Asi también, el planteamiento de las acciones podran basarse sobre el desarrollo de de-
fensa por capas o multicapa dentro de un contexto de multidominio, sobre la base de un des-
pliegue de medios en diferentes niveles, pero conducidos a nivel operacional, generando una
sinergia en las acciones previstas dentro del teatro de operaciones.

Esto se lograra a través de la explotacion de sus capacidades dentro del ciberespacio;
creando la libertad de accién adecuada, y que favorezcan a acciones a desarrollar en los otros
dominios, creando efectos dentro y a través del ciberespacio, conociendo que cada efecto por

si solo, o la integracion de todos puede ser decisivo.
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Estos efectos buscados por las operaciones en el espacio cibernético podran ser de: neu-
tralizacion, interrupcion, denegacién, degradacion sobre los sistemas de comando y control, de
armas, de redes informaéticas, de informacion, y aquellos que operan a base de tecnologias de
informacion y comunicacion.

Basado en estas caracteristicas de los efectos, es necesario contar con un sistema de
ciberdefensa que permita la operacion interdisciplinaria e independiente en los distintos niveles,
es decir conformarse una fuerza adaptable y versatil que opere en todo momento y con alcance
global. Este enfoque del nivel operacional, versatil y adaptable, otorgara las posiciones favora-
bles en los otros dominios, asegurando los sistemas y protegiéndolos.

Al impartirse la Directiva Estratégica Militar, el nivel operacional debe planificar las
operaciones, y sobre la estructura del sistema nacional, podra determinar que Activos Criticos
de Informacion (ACI), Objetivos de Valor Estratégicos (OVE) e Infraestructuras Criticas de la
Informacion y Comunicacion (ICIC) de la Defensa Nacional, y del Estado deben preservarse;
cudles vulnerabilidades criticas han sido detectadas en los requerimientos y/o capacidades cri-
ticas que posee el oponente, que contribuira su afectacion a hacer caer el centro de gravedad.

Enmarcada en el nivel operacional, la ciberdefensa, debe desarrollar capacidades para
el logro de los efectos requeridos sobre el sistema oponente; sumado al control, relativo/parcial,
del ciberespacio, buscando alcanzar una superioridad y poder proteger los sistemas propios.

Las operaciones en el ciberespacio deben producir efectos que se traduzcan principal-
mente en ventajas estratégicas, y también operacionales y tacticas, segun Anca (2017); parale-
lamente a esto, la defensa nacional requiere desarrollar sistemas capaces de proporcionar velo
y engafio sobre las propias vulnerabilidades criticas, en consecuencia, el sistema de ciberde-
fensa, debe poseer principalmente una caracteristica transversal a todos los niveles; del estraté-
gico nacional al tactico; que es la resiliencia cibernética (pp. 33-34)

Para desarrollar un sistema ciber-resiliente, que recupere su capacidad o igual estado
inicial luego de haber sido afectado, es decir, “concepto regenerador de capacidades, luego que
el sistema haya recibido una afectacion por acciones cibernéticas del enemigo” (Gémez, 2017).
Ademas determina que este nivel es el responsable de la seguridad, su ciclo de vida y del disefio
de la implementacion de aquellas medidas técnicas que aplicadas reducen los riesgos definidos

por el Nivel Estratégico, ademas de la supervision, auditorias y disefio de mejoras (p. 7-8).

El sistema de ciberdefensa del nivel operacional y sus restricciones legales.
En el nivel operacional, el sistema de ciberdefensa posee una estructura jerarquica ver-

tical; como muestra la figura 1, relaciones de la ciberdefensa en el marco nacional, citada en el
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capitulo 1 (p. 15); de quien dependen del Comando Conjunto de Ciberdefensa las direcciones
de cada fuerza, quienes se pondran a disposicion en el caso de un conflicto que atente contra
las infraestructuras criticas de la informacion de defensa. Por tal motivo relevante se constituye
como un nuevo sistema de armas transversal a los dominios, pero presenta limitaciones para
poder detectar, en oportunidad, el origen de las amenazas, agresiones y ataques; si bien evolu-
ciona a la par de la tecnologia o lo méas préximo a ella; debe reducir la afectacion, prioritaria-
mente, al comando y control, y el empleo oportuno de aquellos sistemas de armas integrados
por componentes criticos de naturaleza electronica, informatica o de comunicaciones.

Particularmente el marco legal internacional y nacional sobre esta tematica, impacta en
forma directa en la produccion de doctrina conjunta y especifica, la misma, aln en revision y
basada en proyectos, es de caracter secreto por las implicancias en sus procedimientos y datos
sobre las infraestructuras criticas de la informacion, por consiguiente se ha hecho un analisis de
las mismas; pero sin desconocer que se dificulta por la falta de precision en la regulacion na-
cional. Todavia no se pueden comparar cuéles son y como afectan, los efectos indirectos o
directos de las operaciones convencionales con los ciberataques, directos, en lo que respecta a
las pérdidas de vidas, los dafios materiales totales o parciales; e indirectos de un ataque ciber-
nético dirigidos y ejecutados contra un pais en forma sorpresiva y masiva que busquen inte-
rrumpir planes estratégicos o detengan acciones gubernamentales, o el desempefio normal de la
vida de los habitantes y sus actividades cotidianas por un tiempo determinado o0 permanente.

En el actual entorno complejo donde se desarrollan las operaciones militares, el teatro
se conforma en un ambiente operacional que posee diferentes caracteristicas, dentro de las cua-
les se encuentran aquellas que refieren al ciberespacio. Las operaciones que ejecuta la ciberde-
fensa en el desarrollo de operaciones militares, pueden denominarse como defensivas, directas
0 de proteccion; estas acciones seran contribuyentes a la seguridad informaética y a las opera-
ciones principales y secundarias; interactuaran en todos los dominios y podran afectar a uno o
todos, como asi también a los diferentes factores del poder nacional de un Estado.

Sobre esto hace referencia el Derecho Internacional de los Conflictos Armados en el
manual del Ministerio de Defensa (2010), donde establece entre algunos crimenes de guerra, el
ataque contra la poblacion civil en forma intencional contra instalaciones sanitarias o protegi-
das, o aquellos que afectan o ponen en riesgo la vida, como plantas nucleares, represas y que
puedan infligir grandes sufrimientos contra la integridad fisica o a la salud; el empleo indebido
de tacticas, técnicas o estrategias de guerra que sean prohibidas por sus formas (pp. 88-92).

Todo Comandante de Nivel Operacional (CNO), podra emplear el sistema de ciberde-

fensa de su nivel como una herramienta principal, constituido como un sistema de armas, ya
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sea para el desarrollo de operaciones defensivas en profundidad multicapa, que le permitira
integrar los medios puestos a disposicidn con los estados finales requeridos, y que le permitiran
desgastar al oponente. Debido a la no linealidad del empleo conjunto que atafie al comandante,
tiene la implicancia del combate no clasico, por esta razon y por la transversalidad del ciberes-
pacio, estas operaciones cibernéticas permitirdn degradar al oponente y sus sistemas de co-
mando y control, comunicaciones, inteligencia, adquisicion de blancos y reconocimiento. Bus-
cando con los efectos la paralizacion y colapso del enemigo.

En el marco de operaciones militares, se ejecutan sélo a orden, aquellas ofensivas, como
consecuencia de la deteccion dificultosa de la atribucion del ataque; por tal motivo, se sincro-
nizaran dentro del disefio operacional para restituir los sistemas propios y afectar los del opo-
nente, dentro de la operacién principal y/o las operaciones secundarias o contribuyentes, aque-
llos efectos para alcanzar el logro de los objetivos operacionales asignados por la estrategia
militar que refieren a infraestructuras criticas de la informacion de defensa.

Durante la paz se realizaran unicamente acciones pasivas con efectos de proteger, pre-
venir, preservar y restituir los sistemas. Pero con estos efectos inician las limitaciones durante
la paz para poder contrarrestar u obtener capacidad de resiliencia cibernética, debido a que las
operaciones de exploracion; con efectos de identificar, vigilar, que destacan a la ciberinteligen-
cia particularmente y en el caso de una accion fuera de una operacion, también restringe a las
operaciones ofensivas, indirectas o de ataque, y de aquellas que tendran por objetivo efectos de
interrumpir, degradar, neutralizar, denegar los sistemas de la atribucion detectada.

Por lo tanto la ciberdefensa ofrece como herramienta diferentes posibilidades, pero a la
vez limitaciones distintivas presentes en este dominio; para el Instrumento Militar en su pla-
neamiento y supervision de la accidn, da ventajas en la conduccion, que favoreceran a concretar
0 coadyuvar al objetivo operacional, y cooperar con 6rganos externos del Sistema de Defensa
Nacional; lograr la sorpresa explotando vulnerabilidades de las capacidades criticas de los sis-
temas enemigos; y también poder reducir costos integrando operaciones de guerra electronica
en esta teoria de multicapas.

En base a esto, el Comandante, debera planificar sus operaciones en el ciberespacio
teniendo en cuenta que hay limitaciones ejercidas por el marco legal, que reducen el empleo en
diferentes ambitos, ya sea para obtener informacion previo a las operaciones, en su fase prepa-
racion, como asi también en el durante de las mismas. Por consiguiente analizada la legislacion
nacional, uno de los puntos que queda expresamente establecido en la reglamentacion, es que
el sistema de defensa nacional, no puede contemplar situaciones pertenecientes al ambito de la

seguridad interior, conforme la delimitacion establecida en la Ley de Seguridad Interior N°
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24059. Este estudio especifica e identifica entonces, que el concepto de ciberdefensa de la Re-
publica Argentina, en el marco de la normativa, sélo rige dentro del sistema de defensa nacional,
siguiendo un modelo de caracter defensivo y orientado al desarrollo de capacidades.

En la actualizacion de la Directiva de Politica de Defensa Nacional, por Decreto N°
457/2021, existe en la legislacion argentina una definicién especifica de ciberdefensa que se
incluye en esta directiva; asimismo en el capitulo I, realiza el diagnostico y apreciacion de los
escenarios global y regional de defensa, y articula a la defensa nacional con la politica exterior
para el cumplimiento de sus misiones de paz regional y vigencia del derecho internacional, a
fin de proteger los intereses vitales y estratégicos nacionales. Ejerce limitacion en la accion,
porque excluye en este ciclo, la guerra contra el terrorismo, la concepcion de nuevas amenazas
y guerra asimétrica, como todo lo que conlleva sobre capacitacion, doctrina, organizacion, pla-
neamiento y equipamiento, confirmando Yy ratificando lo que establece la Ley N° 23554 sobre
el empleo de las fuerzas armadas en acciones contra actores externos con fuerzas regulares
(Presidencia de la Nacion, 2021).

Pero a su vez resalta la necesidad de permanecer en la linea del planeamiento de ciber-
defensa, ya que a través del aumento tecnologico y de la transmision de datos e informacion
sensible, implica el desarrollo de politicas de planeamiento, coordinacidn, direccion, ejecucion
y control y supervision del ciberespacio para tener presencia en el control de los medios de
transmision y almacenamiento de datos. Dando con esto un amplio marco de control en el mo-
mento de asignarse infraestructuras criticas al Comando Operacional.

La Directiva de Politica de Defensa Nacional, es dentro del marco legal del nivel estra-
tégico militar y operacional, un determinante en lo que respecta a las limitaciones y obligacio-
nes que puede ejercer la ciberdefensa. Por consiguiente, es indispensable tomar una perspectiva
soberana en este dominio y reorientar los esfuerzos y recursos a este ambito. En operaciones es
una obligacion para este nivel tener el control mas alla de los limites del teatro. Debe ser con-
siderado en el planeamiento de las operaciones cibernéticas.

En el marco regional principalmente en la presencia ilegal del Reino Unido de Gran
Bretafa e Irlanda del Norte en las Islas Malvinas, Georgias del Sur Sandwich del Sur, espacios
maritimos e insulares, Territorio Nacional Antartico, exige a los efectos de garantizar los in-
tereses vitales, debe le Instrumento Militar el control, la vigilancia, el reconocimiento y la pro-
duccion de inteligencia militar estratégica de los espacios aeroespaciales, terrestres, maritimos,
insulares y ciberespaciales; para generar disuasion razonable y efectivo, a fin de afianzar el

derecho sobre el mencionado territorio.
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En el nivel operacional, la ciberdefensa debe minimizar el riesgo de la exposicion y
contrarrestar eventos que afecten la libre disponibilidad del ciberespacio en las operaciones
militares que realice el Instrumento Militar, en cumplimiento de la normativa vigente en materia
de Defensa Nacional (Ministerio de Defensa, 2021). Asi permite aumentar la posibilidad de
generar efectos militares nuevos, de forma combinada entre lo convencional y lo innovador,
basados en nuevas tecnologias y lograr asi ventajas operacionales y estratégicas acordes a los
objetivos operacionales y estados finales deseados.

Considerando que la directiva otorga al Ministerio de Defensa la posibilidad de ordenar
el establecimiento de un dispositivo de defensa militar para proteger uno o varios objetos de
valor estratégicos a través del despliegue de una capacidad militar para prevenir o conjurar un
eventual ataque contra un objeto de valor estratégico, a partir de la disposicion de la correspon-
diente alerta temprana estratégica; o bien como resultado de la necesidad de contar con un dis-
positivo de defensa militar ante un evento de naturaleza estratégica, siendo este despliegue de
caracter no permanente y que no se pueda ejecutar por la Seguridad Interior, abre las posibili-
dades de intervenir en diferentes marcos.

El relevamiento del marco legal nacional y particularmente de defensa, permite observar
que, se ha producido un aumento significativo en las regulaciones sobre la ciberseguridad, ci-
berdefensa y ciberdelito; provenientes del uso masivo de las tecnologias de informacion y co-
municacion, que trajeron como consecuencia la existencia de nuevas amenazas. Pero dicho cre-
cimiento normativo, no esta exento de ambiguedades e interpretaciones; lo que afecta el desa-
rrollo de doctrina; para de Vergaray Trama (2017), establecen respecto al desarrollo de doctrina
sobre ciberdefensa, que la misma debe reducir a los comandantes los riesgos y favorecer la
defensa como actividad principal, que provean adecuadas capacidades en el ejercicio del co-
mando y control, resiliencia ante afecciones y alertas tempranas; y expresan que “el propdsito
comun de las doctrinas militares en materia de ciberdefensa es alcanzar la superioridad infor-
mativa antes y durante el desarrollo de las acciones en el Teatro de Operaciones, reteniendo la
libertad de accion en el espacio cibernético” (p. 160).

Dentro del andlisis, las politicas de ciberdefensa establecidas por el Decreto N°
1380/2019, conceptualiza al ciberespacio como “un espacio soberano y la mision encomendada
al Ministerio de Defensa de anticipar y prevenir ciberataques que pudieran comprometer la
disponibilidad de los sistemas y redes de la Defensa” (Ministerio de Defensa, 2019) y determina
los objetivos en materia de Ciberespacio; esto lleva a un planeamiento con dos focos para lograr
los objetivos planteados; un plan de adecuacion de las organizaciones militares y otro plan na-

cional de infraestructuras criticas de la defensa nacional; asi otorga herramientas para contener
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acciones dentro del marco legal nacional y facilitar el empleo de medios descentralizados en
caso de ser necesario o aquellos que se requieran en otros ambitos del Estado.

Por consiguiente para el Comandante, cualquier acto que afecte al Estado, lo habilita a
responder con contramedidas proporcionales, incluyendo medidas cibernéticas, contra el agre-
sor; pero sabiendo que cualquier operacién en el ciberespacio va a constituir el uso de la fuerza,
aun cuando la escalada y/o los efectos sean comparables con operaciones cinéticas. Existiendo
la posibilidad de realizar acciones preventivas, basadas en el derecho de usar la fuerza en de-
fensa propia, y neutralizar la fuente de dicha agresion basado en lo determinado por nuestra Ley
de Defensa Nacional.

Otra herramienta legal para actuar, que posee el comandante en el nivel operacional es
la Resolucién N° 154-E/2017, que establece que la zona militar para ejercer competencias pro-
pias y poder repeler con sus medios cualquier delito que atente contra la seguridad de las insta-
laciones o aquello que tenga relacion directa con la misma zona; asi poder equiparse, capaci-
tarse y actuar en cualquier dominio que se realice la afectacion, y permitir el desarrollo de reglas
de empefiamiento acordes para cada caso particular o la prevision de estos (Ministerio de De-
fensa, 2017).

Por tal motivo, el disefio de operaciones cibernéticas del nivel operacional, no pueden
evaluarse por separado, es decir, el sistema de armas a emplear con el método a utilizar. La
licitud del sistema no depende de su disefio o finalidad de empleo, sino que influye el como se
va a utilizar y las circunstancias para su aplicacion; esto dara a conocer las consecuencias lega-
les 0 no que traiga el mismo. En tal sentido y durante las operaciones militares, dentro del teatro
se encontraran los objetivos de valor estratégicos y aquellas infraestructuras criticas de la infor-
macion de la defensa nacional que haya determinado el nivel estratégico nacional y militar.
Esto traera diferentes vinculaciones con otros actores que podran estar o no dentro del teatro de
operaciones, pero que tendran influencia en el planeamiento y adopcion de medidas de protec-
cién y resiliencia cibernética de estos objetivos e infraestructuras y que deberan ser considera-
dos para su analisis y coordinaciones.

Cabe destacar que la transicidn del planeamiento a la ejecucion, es una gran limitacion
a las operaciones, por el cambio y adaptacidn que requeriran los planes y aquellos procedimien-
tos que permitiran actuar dentro del ciberespacio; algunos ejemplos de aspectos a considerar
para poder ejecutar las acciones en este nivel puede ser la actualizacion de los sistemas infor-
maticos en relacion a los cambios en el ambiente operacional, la actualizacion de la inteligencia

y ciberinteligencia obtenida y capacidades, requerimientos y vulnerabilidades criticas en el ci-
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berambiente de interés, prevision de planes de alternativa o correcciones progresivas; determi-
nacion de los agentes intervinientes (militares o civiles), a disposicién (gobierno, sectores eco-
ndémicos y de servicios) y de aquellos necesarios fuera del nivel operacional (estratégicos na-
cionales o internacionales), entre otros; como lo establece el reglamento de Planeamiento para
la Accion Militar Conjunta (2019).

Hasta el momento, el planeamiento y conduccion de la ciberdefensa del nivel operacio-
nal, presentan una serie de limitaciones legales impuestas por la doctrina, el Estado y el derecho
internacional; por lo que exigira una mayor capacitacion y conocimiento de la normay doctrina,
para poder confrontar las amenazas y encontrar la eficacia de las acciones, a través de una
actuacion colaborativa de las diferentes agencias que se encuentren en el teatro de operaciones,
de indole publica o privada; interactuando para obtener datos e informacion; con la finalidad de
facilitar las acciones derivadas de una evolucion hacia situaciones de crisis o conflictos en el
ciberespacio; asegurando su uso efectivo, impidiendo o dificultando su uso contra los intereses
de la defensa nacional. Generando con esto, una facilidad méas para el comandante de mantener
un cierto grado de libertad de accion del instrumento militar que le depende, a través del logro
de una disuasion real en el ciberespacio de interés integrando todos los sensores y alertas que

operen en el mismo.
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Conclusiones finales

En el presente trabajo, se ha realizado la lectura analitica de las leyes de defensa nacio-
nal, seguridad interior e inteligencia, sumado a los decretos presidenciales, ministeriales y se-
cretariales concernientes al ciberespacio; y en el marco internacional, los tratados y convenios
relacionados con la ciberseguridad a los cuales el Estado adhiere. Y dentro del marco de la
defensa, de los proyectos de doctrina y en vigencia, preservando su clasificacion de seguridad.

Esto favorece el arribo a las conclusiones finales; que seran relevantes para dar respuesta
al problema planteado y al contexto donde se desarrollan las operaciones de ciberdefensa del
nivel operacional. Asimismo y teniendo en cuenta la profundidad de los tecnicismos del dere-
cho, y principalmente la interpretacion del mismo; se ha considerado desde una perspectiva
nacional y desde una posicion de defensa y concernientes al ciberespacio en su empleo y ex-
plotacion con fines Unicamente militares.

En el nivel operacional, el comandante, se encuentra en una posicion con una division
claramente marcada entre las areas de seguridad y defensa, basada en un criterio geogréfico, el
cual no es de aplicacidn, particularmente, en el ciberespacio debido a su naturaleza no especial,
y al criterio de atribucion de la accion. Es relevante la problematica de la atribucion, y la deter-
minacion fehaciente del origen de un ataque, siendo un reto en la asignacion de objetivos o
puntos decisivos; especialmente cuando los actores elaboran sus intrusiones para confundir a la
busqueda de quién es el responsable.

En base a esto, uno de los problemas y restricciones mas importantes que tiene la ciber-
defensa desde lo legal y en la paz o conflicto; cuando el origen de un ataque se puede localizar
dentro de un Estado en particular, seria dificil determinar si el atacante estaba actuando de ma-
nera individual, o en nombre de una organizacion criminal, el gobierno o las fuerzas armadas.
De aqui surgen las limitaciones analizadas de la Ley N° 23554 de Defensa Nacional y la Ley
N° 24059 de Seguridad Interior. Ambas son taxativas respecto a los limites y qué puede hacer
cada parte en las circunstancias determinadas.

La division genera un inconveniente en el proceso de planeamiento de las ciberopera-
ciones, como en su evolucion, al no poder contar con la ciberinteligencia previa para conocer
capacidades y vulnerabilidades del oponente o aquellos puntos de accesos propios, y poder
generar posibles respuestas ante intromisiones. Esta limitacion de la inteligencia militar dada
por el marco legal y el doctrinario para el nivel operacional, dificultan la anticipacion frente a
la constitucion de potenciales amenazas cibernéticas cualquiera sea su origen.

Las limitaciones también estan circunscriptas en resoluciones, en las cuales determinan

restricciones al momento de detectar una afectacion de las infraestructuras criticas, debiendo
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realizar el analisis de aquellas fronteras territoriales, maritimas o espaciales de la nacion que se
vulneren y cudl es el impacto sobre la soberania nacional, cuando mediante la afectacion de un
sistema informatico se cuestione o restrinja el poder del Estado Nacional en el &mbito del terri-
torio de nacional. Lo cual, para el comandante, sera un factor determinante, para el planea-
miento y ejecucién de acciones para el logro de efectos de proteccién de los sistemas propios y
proteger o mantener una disponibilidad del ciberespacio como espacio soberano.

De los reglamentos militares y de la Directiva de Politica de Defensa Nacional vigente,
se destaca que el espacio se encuentra definido con limites geogréficos; si bien es necesario
para poder determinar la soberania y territorialidad del Estado; en el nivel operacional, el esta-
blecimiento de un teatro de operaciones deja circunscripto el ciberespacio a limites que son
imposibles de contemplar, quitando flexibilidad y limitando el accionar de los elementos asig-
nados para ciberdefensa. Esto da como resultado la carencia de la flexibilidad necesaria para
neutralizar los efectos en oportunidad, dado que surge la dificultad para identificar la autoria,
objetivos e interés del oponente.

Se aprecia que el establecimiento de un teatro de operaciones, particularmente para el
ciberespacio, es un aspecto doctrinario poco flexible, quita integracion, limita el intercambio
de informacién con organismos adyacentes de interés o aquellas infraestructuras criticas que
pueden vulnerar las que se encuentran dentro del mismo, disminuye la capacidad de trabajar
interagencialmente, reducida ya por la Ley de Seguridad Interior y decretos relativos; impi-
diendo hacer frente eficientemente a efectos generados a través del ambiente ciber, que afectara
al ambiente operacional contextualizado.

Se puede decir que aun existiendo un principio de legitima defensa, el uso de la fuerza,
incluida la fuerza letal, debe basarse en los criterios de necesidad y proporcionalidad. Pueden
surgir ciertas ambigiiedades juridicas con respecto a la legitima defensa nacional, aunque tanto
el derecho internacional como el derecho nacional dejan claro que éste se deriva de las faculta-
des conferidas por la Carta de las Naciones Unidas. Pero resultan dos aspectos importantes, uno
sobre lo que permite que un Estado use la fuerza antes de una agresion real que, de llevarse a
cabo, podria tener consecuencias devastadoras para ese Estado, como un ciberataque sobre lu-
gares vitales. Por otro lado, basado en la agresion externa, de la Directiva de Politica de Defensa
Nacional, donde el uso de la fuerza armada por uno 0 mas paises contra los intereses esenciales
de la nacion, y sobre qué actos pueden ser considerados agresion armada o externa y de donde

debe provenir un ataque armado, en este caso cibernético.
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El estudio concluye que el ordenamiento juridico argentino aiin no cuenta con una co-
dificacion general y sistematica de las ciberdefensa. Una sistematizacion del marco legal y re-
gulatorio, y definir mejor los objetivos, poderes y funciones de las diversas agencias guberna-
mentales puede ser muy util y ayudar a lograr algunas metas estratégicas que contribuyan al
nivel operacional.

Tanto como el desarrollo entre otras cosas del disefio de tecnologias digitales destinadas
a salvaguardar los intereses nacionales y participacién regional e internacional, la priorizacién
de los procesos legislativos destinados a regular las actividades criticas tanto del sector publico
como del privado sobre la ciberseguridad y que responsabilidades otorgar a las fuerzas, y me-
jorar las regulaciones entre la seguridad interior y la defensa nacional. Claramente esto supera
al nivel operacional, pero no quita que el comandante durante el ejercicio de su comando pueda
solicitar al nivel estratégico propuestas para otorgarle mayor libertad de accion y respuesta.

Finalmente, las conclusiones expuestas, y en consonancia con los objetivos particulares
planteados, permiten considerar que el objetivo general ha sido alcanzado satisfactoriamente;
en consecuencia, los capitulos desarrollados dan respuesta al problema de investigacion plan-
teado de como influye el marco legal de la Republica Argentina en el planeamiento y ejecucion
de las operaciones en el ciberespacio desde una perspectiva del nivel operacional.

Y en virtud de las conclusiones a las que se ha arribado; como aporte profesional a esta
investigacion, surge la necesidad de complementar la investigacion, orientada a abordar la
misma desde el punto de vista al que se enfrenta el derecho tradicional, ya al ser un instrumento
de ordenamiento juridico, debe actualizarse, principalmente por la propia costumbre; adaptando
los parametros especificos que la guerra actual impone en acciones en el ciberambiente. Se
aprecia también que es recomendable tener una vision actual mas amplia al menos en materia
de ciberdefensa, pero enfocada en la permeabilizacion de la distincidén entre seguridad y de-
fensa, problematica no puede ser enmarcada en el nivel operacional, pero si que desde este nivel
surgen las propuestas por la continua operacion de estos sistemas y suma de experiencias.

Claramente este nivel es quien debe enfocarse en la propia doctrina, siendo el principal
elemento a realizarlo, considerando esto como otra area de investigacion complementaria. En
este contexto, se podran determinar los alcances que pueda tener o no el comandante operacio-
nal y sus competencias para poder establecer reglas de empefiamiento y mecanismos técnico-

operativos mas eficaces para la resolucion del conflicto.
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Anexo 1.

Esquema grafico — metodoldgico.

Tema del trabajo final de investigacion.
Implicancias legales en la ejecucién de operaciones militares (conjuntas y combinadas) en

el ciberespacio.
-

Formulacion del problema del trabajo final de investigacion.
¢Como influye el marco legal de la Republica Argentina en el planeamiento y ejecucion de
las operaciones en el ciberespacio desde una perspectiva del nivel operacional?
.t

Obijetivo general del trabajo final de investigacion.
Evaluar la situacion y probable evolucién de la normativa vigente de ciberseguridad y ci-
berdefensa para el nivel operacional y su adecuacion a las restricciones del derecho nacio-

nal e internacional.

- -
Capitulo 1. Capitulo I1.
Adecuacion del marco legal internacional y La ciberdefensa en el nivel operacional y
nacional al ciberespacio. sus limitaciones legales y doctrinarias.
- -
Obijetivo particular Nro 1. Obijetivo particular Nro 2.
Analizar el plexo normativo general interna- Analizar el marco juridico nacional y la

cional y nacional, y su adecuacion a los doctrina vigente; las adaptaciones necesarias
cambios que impone el ciberespacio. y las limitaciones implicitas para las opera-

ciones en el ciberespacio.

- -
Leyes Nacionales, Decretos, Normas, Direc- Doctrina Conjunta, Especifica, Doctrina
tivas de indole Nacional e Internacional, Fuerzas Armadas Extranjeras, Trabajos de
Trabajos de Investigacion. Investigacion, Informes, Libros de Investi-
gacion.
- -
Analisis bibliogréafico, analisis documental y | Analisis bibliografico, analisis documental y
analisis logico. analisis logico.
-

Conclusiones finales.




