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Resumen

En el marco de las actuales tecnologias disruptivas la inteligencia artificial estd permeando
todas las areas de la actividad humana, por ejemplo, ya interviene en el calculo de volumenes
de produccién, anticipa condiciones climatolégicas, efectia diagndésticos clinicos, establece
pardmetros de comportamiento social, reconoce rastros faciales, incide en los sistemas
autonomos de aplicacion de la fuerza militar e interviene en un sinnimero de actividades
cotidianas como un ente capaz de tomar decisiones de manera independiente.

De acuerdo con los escenarios en evolucion, disefiar, desarrollar y aplicar este tipo de
tecnologia resultara esencial en las estrategias de defensa del siglo XXI, ya que posiblemente
aquellos paises que la dominen e incorporen, tanto en el uso de materiales bélicos como en los
procesos decisorios de planeamiento, comando y control de los comandantes de nivel
operacional, adquirirdn una situacion de liderazgo y ventaja competitiva frente a eventuales
voluntades opuestas.

El presente trabajo tiene la intencién de sefialar los probables escenarios disruptivos y las
opciones que dispongan los comandantes de los teatros o zonas de operaciones a partir del
empleo de esta tecnologia en expansidn en los procesos de toma de decisiones y de aplicacion
de la fuerza, impactando en las caracteristicas, modos, medios y formas de afrontar una guerra.
Ello genera, probablemente, un cambio de paradigma en las alternativas de desarrollo del
conflicto, pudiendo escalar el mismo por una decision erronea de un arma auténoma o reducirlo
sin necesidad de recurrir a la fuerza cinética.

El objetivo general de esta investigacion es describir el estado del arte de las técnicas
disruptivas de inteligencia artificial aplicables al proceso de comando y control de nivel
operacional. Para ello, inicialmente, se identificaran aquellas aplicaciones asociadas al proceso
de decision militar en el marco de las capacidades nacionales y seguidamente, se determinara
coémo estas tecnologias impactan en las funciones logisticas y operativas dentro del proceso de
planeamiento militar conjunto.

En ultima instancia se pretende mencionar los riesgos y exigencias que asume el
comandante en la interaccion hombre-méaquina y como, a través del planeamiento de las
acciones, se elaboran criterios y limitaciones para el empleo de la fuerza, segun lo determinado

en las reglas de empefiamiento.
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Introduccion

La inteligencia artificial constituye un area de estudios dentro de la ciencia de datos que
procura emular habilidades humanas basicas como la vision, el lenguaje y la toma de decisiones,
entre otras. Para ello, utiliza maquinas, procesadores y softwares disefiados para razonar,
aprender, realizar acciones y resolver problemas (Gobierno de Espafia, 2023).

Esta tecnologia integra un disefio de programacion que es capaz de almacenar informacion
sobre una determinada area para convertirla en conocimiento e implementarla en el dia a dia de
la actividad humana. Por ejemplo, en el ambito de la salud se la utiliza para contestar llamadas
de emergencia que orientan a los usuarios sobre como realizar la atencion primaria mientras se
aguarda la llegada de médicos o se accede a los centros de salud; en transporte se la emplea
para conducir aviones mediante la activacion de la funcion piloto automatico, para regular la
velocidad de un tren o para el movimiento de un buque sin necesidad de ser tripulados por
personas y en la gestion de recursos humanos, se la emplea para elaborar perfiles, realizar
calculos de prestaciones y elaborar néminas, entre otras (Euroinnova International Online
Education (EIOE), 2023).

La aplicacién de sistemas inteligentes en el campo militar constituye una revolucion
tecnoldgica similar al surgimiento de la pélvora, el motor de combustion, la aviacion o la bomba
nuclear. Sin embargo, su implementacion como herramienta soporte a los procesos decisorios
centrados en la fase de planeamiento de los comandantes quizas sea de dificil fiabilidad si no
se disponen y aseguran adecuados estandares de certificacion de fiabilidad técnico-operativa
(Micha L. y otros, 2022).

Para las fuerzas armadas resulta clave el empefiamiento de todos los medios asignados por
la estrategia nacional y la disponibilidad de la informacion oportuna para lo cual el soporte
tecnoldgico se constituye como un factor clave. Por tanto, se deduce como necesario potenciar
las capacidades intelectuales, psicologicas y fisicas del combatiente en general, para gestionar
las nuevas tecnologias con rigor cientifico y ético, tal como lo sugiere el oficial del ejército de
la Republica de Colombia Palacio (2021), alumno de la escuela superior de guerra de aquel
pais, mediante una investigacion sobre la tematica que se aborda (Palacio, 2021).

A nivel nacional, el estado recomienda tener un enfoque multidisciplinar, entendiendo de
forma integral las consecuencias relacionadas al uso, adopcion, desarrollo e innovacion publica
mediante la inteligencia artificial (PEN, 2023). De esta manera, promueve el manual de
recomendaciones para toda persona que integra el sector publico y que lidere algun proyecto de

innovacion, desarrolle o adopte tecnologia disefiada por otros equipos técnicos o proveedores.



De acuerdo con lo expuesto precedentemente, la finalidad de este escrito consiste en
describir la influencia que adquiere la inteligencia artificial en las fuerzas armadas argentinas,
inicialmente circunscripto al comando y control que ejerce el comandante del teatro o zona de
operaciones durante la etapa del planeamiento, sea éste deliberado o de crisis.

En el nivel operacional el esfuerzo cognitivo del comandante y de su estado mayor estara
direccionado hacia la comprension e interpretacion de los factores componentes del ambiente
operacional actual y su evolucion (Instituto Espafiol de Estudios Estratégicos (IEEE), 2018),
permitiendo, mediante su andlisis, guiar el planeamiento que optimice las capacidades de los
medios asignados por la estrategia militar a fin de alcanzar el efecto deseado impuesto.

Iniciadas las operaciones militares, el comandante de nivel operacional recibira del nivel
estratégico militar un documento que contempla el empleo del poder militar y, por ende, el
inicio del planeamiento de crisis; proceso que se materializa a partir de la intencion, criterios y
limitaciones para el accionar de la fuerza en el area o teatro de operaciones fijados por el
comandante en jefe de las fuerzas armadas (EMCFFAA, 2019).

Dada la incertidumbre, volatilidad y evolucién de la situacion, debera planificar y decidir
sin margen de tiempo; para ello podra recurrir al asesoramiento de su estado mayor y al apoyo
de aplicaciones tecnoldgicas que faciliten su accionar ante el cumulo de informacion que
disponga. Una alternativa que reducira tiempos de andlisis, procesamiento, difusion de la
informacidn disponible y, fundamentalmente, completamiento de la faltante, sera emplear la
inteligencia artificial en los procesos de toma de decisiones y en el comando y control de las
acciones de manera ética y racional.

En relacién con la inteligencia artificial y de acuerdo con lo mencionado en el anexo
Directiva de Politica de Defensa Nacional (DPDN) del Decreto 472/2021, particularmente en
el diagndstico y apreciacion del escenario de defensa global y regional, Estados Unidos
continuamente perfecciona los componentes de sus medios militares empleando tecnologia,
robdtica inteligente, sensores remotos, cibernética e inteligencia artificial. Los avances en
defensa generados por este pais a través de innovaciones cientificas y tecnoldgicas recientes,
aplicados a sistemas de armas conciben un paradigma de avanzada que ha provocado en varios
paises el disefio de estrategias que coadyuven a la proteccion ante potenciales ataques generados
por medios autdnomos inteligentes que limitan el accionar humano (PEN, 2021).

Acerca de los antecedentes se cita a Catalan Lloret (2022) quien menciona la evolucion de

los entornos operativos mediante la aparicién de nuevos dominios de confrontacion tales como



el ciberespacio, espacio electromagnético, cibernética® o la afectacion que generan los medios
sociales y de comunicacion en las percepciones de individuos o entes particulares, denominada
guerra cognitiva®. Esta erupcion de contextos mutantes provoca continuamente desafios,
riesgos 0 amenazas contra sistemas politicos, econdmicos y sociales, alentando la incubacion
de eventuales conflictos a gran escala cuyas consecuencias podrian mitigarse utilizando medios
autonomos con aplicaciones de inteligencia artificial que se configuren para alertar, anticipar o
accionar en caso de ser requerido. Por tanto, cuando el poder politico estime oportuno el empleo
del poder militar, éste procurard anticiparse a los riesgos y amenazas mediante la utilizacion de
ingenios tecnoldgicos que aporten superioridad en la informacion o en el conocimiento de la
voluntad opuesta para accionar directamente sobre el ciclo decisional del oponente y alcanzar
el objetivo establecido por la politica (Lloret, 2022).

En el &mbito de defensa, los sistemas inteligentes que combinan diversos algoritmos ya se
han presentado en los conflictos de Siria, Libia, Nagorno-Karabaj y recientemente Ucrania-
Rusia, donde la influencia de los ingenios militares que utilizan esta tecnologia es cada vez mas
sustancial. Sin embargo, su empleo depende de las necesidades militares de los actores en
conflicto y de la voluntad politica como denota las declaraciones recientes del ministro de
asuntos digitales ucraniano, asegurando que el software comercial ha sido crucial para el
desarrollo de drones mas inteligentes, cuyas empresas de fabricacion nacional reciben
incentivos financieros por parte del gobierno para contribuir a la autonomia industrial y
cooperacion civico-militar (Godoy, 2023).

En este sentido, en la ultima década, el uso de drones y pequefios vehiculos aéreos no
tripulados han sido dotados con mayores capacidades que incluyen reconocimiento, vigilancia
para captar sefiales de radar y accion sobre blancos preconfigurados como objetivos,
independientemente de la accion humana -Human out the loop- (Farias, Martinez, Micha, &
Rodriguez, 2022). Surge de aqui el debate entre el accionar legal y el ético, actualmente en
proceso de andlisis por la existencia de posturas dispares respecto al grado de responsabilidad
en la manipulacién de estos medios (De La Sotilla, 2023).

Esta discusion constituida entre el empleo efectivo de maquinas, sistemas inteligentes,
medios de guerra autbnomos que no requieren la intervencién de la inteligencia humanay su

accionar en el campo de batalla de manera ética, cumpliendo leyes, tratados y convenios

! Cibernética: ciencia que estudia los sistemas de comunicacion y control que existen entre las
computadoras y los seres humanos.

2 Guerra cognitiva: tipo de guerra que trata sobre cémo piensa el enemigo, cémo funciona su mente, como
ve el mundo y como desarrolla su pensamiento conceptual. El objetivo declarado es atacar, explotar, degradar o
incluso destruir la forma en que uno construye su propia realidad. Un medio para alcanzarlo es a través de los
medios de comunicacion (Giorgi, 2022).



internacionales lo interpela Castiblanco (2021) en sus reflexiones sobre los limites éticos de la
inteligencia artificial desde las fuerzas militares de la Republica de Colombia tomando como
referencia el contexto global actual, concluyendo sobre la necesidad de redefinicion de términos
como la ética militar, que no solo abarque la condicion humana sino que alcance su
responsabilidad en decisiones y sesgos de cualquier etapa de la inteligencia artificial
(Castiblanco, 2021).

En concordancia con Castiblanco, Terrones Rodriguez (2018) alude el accionar ético desde
el principio de responsabilidad® para con la humanidad y para con el futuro, “si se pretende
garantizar los derechos y la dignidad de los seres humanos, como dicta el Derecho Internacional
Humanitario (DIH), (...) y comenzar a pensar alternativas desde lo politico y lo juridico”
(Rodriguez, 2018, pag. 166). El autor infiere el compromiso asumido por la Comisién Mundial
de Etica del Conocimiento Cientifico y la Tecnologia (COMEST) con el mandato de la
Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO)
para la promocién y construccion de la paz a partir de analisis criticos y éticos sobre el uso de
las tecnologias roboticas inteligentes.

Roldan Tudela (2019) declara que la utilizacién de la inteligencia artificial y la robotica
inteligente suministrard un incremento de capacidades militares en distintas areas, siendo el
impacto mayor en unas que en otras, dependiendo de la evolucion tecnoldgica, del desarrollo
de doctrina y de la capacitacion. Los procedimientos de empleo consideran que estos sistemas
estén siempre supervisados por la accién humana, que dispongan de una fiable interfaz hombre-
maquina y de un mecanismo de seguridad anti-intrusion, anti-manipulacion e informatico que
permita su autodestruccion en caso de no actuar conforme se lo ha configurado. Estos
dispositivos son constituidos como multiplicadores de fuerza al permitir cumplir la misma
mision con menor cantidad de combatientes y con mayor eficacia manteniendo la operatividad,;
sin embargo, son propensos al riesgo de configurarse con algoritmos disimiles al propio
accionar humano cuando deban reconocer, identificar y accionar ofensivamente sobre objetivos
(Tudela, 2019).

Moresi (2023) expresa la importancia de la inteligencia artificial en el nivel operacional y
destaca la preparacion intelectual que debe acompafiar al comandante operacional para concebir

las diversas aplicaciones en el nivel citado. De acuerdo con la evolucion de la situacion, de los

3 La responsabilidad de proteger se basa en tres pilares igual de importantes: la responsabilidad de cada
estado de proteger a sus poblaciones (primer pilar); la responsabilidad de la comunidad internacional de ayudar
a los estados a proteger a sus poblaciones (segundo pilar); y la responsabilidad de la comunidad internacional de
proteger a las poblaciones de un estado cuando es evidente que éste no logra hacerlo (tercer pilar) (Simonovi¢,
2022).



factores que componen el ambiente operacional, el comandante podra incidir en el
planeamiento, en los procesos de seleccion y priorizacion de objetivos y hacer coincidir las
respuestas adecuadas a partir de la identificacion de objetivos, requerimientos y capacidades de
los sistemas de armas que dispone. A su vez, interpelara el proceso para determinar la cantidad
de un sistema de armas particular necesario para producir un dafio especifico sobre objetivo,
considerando, ademas, los efectos sobre la vulnerabilidad de éste, el mecanismo de dafio de la
0jiva, los errores de lanzamiento, el criterio de dafio y la confiabilidad del arma (Moressi, 2023).

Se deduce que la actividad del planeamiento que nuclea los mayores requerimientos de la
inteligencia artificial, lo constituye el comando y control en todos los dominios operacionales,
dada la necesidad de accionar continuamente en entornos complejos, ambiguos, volétiles,
dindmicos e inciertos. Para accionar anticipadamente, para inferir eventos, conducir
operaciones y controlar procedimientos de empleo, el comandante y su estado mayor deben
estar capacitados para comprender y emplear la inteligencia artificial como apoyo en la toma
de decisiones para alcanzar los objetivos impuestos; ello requiere la combinacién de celdas
operacionales para la maniobra, para la coordinacién de los fuegos, para la inteligencia, para el
reconocimiento y vigilancia de blancos, para la defensa del sostenimiento operacional y para el
control de la informacion, entre otros.

De acuerdo con lo expresado precedentemente, se estima que la inteligencia artificial afecta
los procesos de toma de decisiones de los gobiernos en el nivel estratégico y del factor de poder
militar en los niveles estratégico militar y operacional. Particularmente, en este Gltimo, cuyo
comandante operacional debera operacionalizar los efectos deseados por la politica para
accionar certeramente en el nivel tactico; es probable que, luego de un primer analisis de
situacion, debera analizar y ajustar una gama de opciones que le ofrecen los ingenios
tecnoldgicos con las reglas de empefiamiento (ROES) impuestas o a redactar, posibilitando el
empleo de la fuerza bajo procedimientos claros, precisos, éticos y racionales.

El mundo se encuentra transitando la revolucion de la robética e inteligencia artificial de
impacto directo en ingenios tecnoldgicos de uso dual (civil y militar) bajo una dindmica
transformacional de importancia, equiparable a lo que en su momento constituyd, para el poder
militar, la introduccion de la pélvora, el poder aéreo, el acceso al espacio y las bombas
nucleares. La evolucion tecnoldgica en inteligencia artificial, biotecnologia, nanotecnologia,
robotica y neurociencia, entre otros, estan dejando a los estrategas politicos, econdmicos y
militares en particular, en posicion de indagar y dilucidar todas las implicancias sociales,
legales, militares, econdmicas, morales y éticas que generan el uso de estos ingenios en procura

de alcanzar aclaraciones y entendimiento compartido sobre las caracteristicas técnicas



especificas que definen la autonomia o las capacidades autonomas de toma de decisiones en los
sistemas de armas (Farias, Martinez, Micha, & Rodriguez, 2022).

En el ambito de defensa, la tendencia actual apunta a una mayor autonomia de las
plataformas militares, sea en la investigacion y desarrollo de drones y todo tipo de vehiculos no
tripulados que incorporan tecnologias inteligentes, provistas por entes estatales o privados,
incluso adquiridas a estados u organizaciones aliadas, las cuales, en muchas ocasiones, son
disefiadas y adaptadas segun sea el campo de aplicacion, tanto civil como militar, con la
finalidad de aplacar la carga de trabajo del operador humano.

Se estima que, de acuerdo con los nuevos entornos operativos, la tarea fundamental del
combatiente en general pasa a ser la provision de datos al sistema para que éste pueda
correlacionarlos y ofrecerle al comandante o a cualquier combatiente, una imagen global del
campo de batalla. Luego, ese mismo combatiente, con sus datos y muchos mas, se convertira
en un vector 6ptimo para ejecutar las instrucciones del mando, mediante la aceptacion de
ordenes que se acomodaran a las posibilidades reales, integrando toda la informacion disponible
(Agreda, 2019).

Serrano (2019) destaca que la inteligencia artificial afecta a cuatro aspectos basicos del
liderazgo militar: la inteligencia, el conocimiento, el analisis de riesgo y la toma de decisiones.
En su publicacion menciona “(...) la digitalizacion el campo de combate con herramientas de
decision inteligentes que realizan operaciones autonomas” (...) y automaticas® en tiempo real
para el reconocimiento e identificacion de blancos multiples” (Serrano, 2019, pag. 24). Culmina
proponiendo la necesaria capacitacion de los futuros lideres militares en la manipulacion de
ciertos sistemas computacionales de redes neuronales® que explotan el big data’ para la toma de
decisiones; sin embargo, se estima prudente incorporar la influencia que ejercen determinados
sesgos culturales y otros como la confianza en la capacidad de los programadores de estas
herramientas, asi como en la educacion e interpretacién de las maquinas (aprendizaje

supervisado®) que accionan en el campo de combate de manera auténoma.

4 Operacion auténoma: Constituye una operacion durante la cual una aeronave pilotada a distancia vuela
sin intervencidn de piloto en la gestion del vuelo.

5 Operacion automatica: Constituye una operacién ejecutada por un medio que acciona en base a
pardmetros, criterios o condiciones definidos previamente.

® Las redes neuronales artificiales son un modelo computacional que permite simular el comportamiento
del cerebro humano, es decir, dotar a las maquinas de la capacidad de aprender de una manera similar a como lo
hace nuestro cerebro (Unir, 2021).

7 Big data se refiere a una gran cantidad de informacion que sélo se puede procesar mediante el uso de
herramientas digitales y que sirve para responder preguntas a través del analisis de enormes volimenes de datos
(PEN, 2022).

8 Aprendizaje supervisado: los algoritmos trabajan con datos “etiquetados”, intentado encontrar una funcién
que, dadas las variables de entrada (input data), les asigne la etiqueta de salida adecuada. El algoritmo se entrena



Las fuerzas armadas de la Republica Argentina coinciden en la aplicacion de tecnologias
de inteligencia artificial como soporte que ayuda a disminuir tiempos en el ciclo de toma de
decisiones para anticiparse y tener mayor velocidad para influir sobre la voluntad oponente. De
esta manera el comandante lograra libertad de accidn para adaptarse a los cambios de situacion
y llegar al Estado Final Deseado (EFD) en las mejores condiciones posibles. Sin embargo, es
necesario amalgamar la tecnologia desarrollada en el pais por entidades nacionales o privadas
con aquella adquirida internacionalmente; ello probablemente requerira de capacitacion
sostenida de operadores y comandantes mediante doctrina que aun se encuentra incompleta.

Por consiguiente, resulta necesario preguntarse ¢(Coémo puede contribuir la inteligencia
artificial en la funciéon operacional de comando y control del comandante del teatro de
operaciones bajo la perspectiva de los nuevos escenarios disruptivos?

Conforme al interrogante, se pretende determinar las exigencias y caracteristicas que
deberan ser tenidas en cuenta al momento de emplear la funcion operacional de comando y
control por parte del comandante de un teatro o zona de operaciones. Para ello, se deberan
considerar las diversas aplicaciones de inteligencia artificial para el analisis de los factores del
ambiente operacional que faciliten la toma de decisiones viables ante la aparicion de eventos
espontaneos en un teatro de operaciones.

Asimismo, como aporte se procura identificar aquellos sistemas que utilizan aplicaciones
de inteligencia artificial al momento de integrarlos al proceso de planeamiento de un
comandante de nivel operacional. Con ello se intenta complementar la ciencia que utiliza un
comandante, no su arte, que es propio de la naturaleza humana.

El alcance de este estudio no abordara el andlisis de la utilizacion de la inteligencia artificial
con enfoque técnico, propio de publicaciones cientificas o comerciales, ni tactico. Los sistemas
de armas autonomas como drones, sensores de reconocimiento facial y vigilancia activa sobre
blancos son ejemplos de aplicaciones de este tipo que no seran objeto de estudio. Empero, la
configuracién de estos sistemas y su control durante planeamiento de nivel operacional para
determinar el riesgo de empleo si seran tenidos en cuenta, materializados posteriormente en la
elaboracion o adecuacion de las ROEs.

En su mayoria, la informacion disponible que refiere a la implementacion de la inteligencia
artificial en el &mbito militar es clasificada. Por este motivo, la investigacion se limitara a la
informacidn obtenida por medio de fuentes abiertas, documentos y trabajos similares realizados

anteriormente; de esta manera, se procurara analizarlay modelizarla tendiente a lograr un aporte

con un “historico” de datos y asi “aprende” a asignar la etiqueta de salida adecuada a un nuevo valor, es decir,
predice el valor de salida (Simeone, 2018, pag. 5).



que agregue valor al eventual disefio, desarrollo y empleo de capacidades militares que la
utilicen.

Los resultados de la investigacion pretenden sugerir aquellas exigencias, especificaciones
o tipo de control humano que debe ser aplicado a la inteligencia artificial como herramienta de
apoyo a la funcién de comando y control que ejercen los comandantes operacionales.
Adicionalmente, en relacién con el proceso de planeamiento de nivel operacional, se analizara
la influencia de los sistemas tecnologicos en el dominio cognitivo del comandante y de su
estado mayor, particularmente en la etapa de orientacion y resolucion del comandante.

Como aporte tedrico, debido a que es una tecnologia que alin se encuentra en investigacion
y desarrollo en el pais y de escasa aplicacion en las fuerzas armadas argentinas, se estima
presentar una propuesta que agregue valor para el replanteamiento de marcos legales, normas
de conducta y doctrina conjunta relacionada al planeamiento de nivel operacional; con ello, se
observa una tendencia a la necesaria capacitacion de mandos superiores en la temética.

El objetivo principal de la investigacion radica en describir el estado del arte de las
tecnologias disruptivas que utilizan inteligencia artificial para su aplicacién en el nivel
operacional. Conforme a ello, el trabajo se estructura en dos capitulos.

Dicho lo anterior, inicialmente se trata de identificar las aplicaciones tecnoldgicas
asociadas al proceso de planeamiento operacional en el marco de las capacidades nacionales
para su empleo en el &mbito militar.

En segundo lugar, se procura determinar el impacto que generan estas tecnologias en la
funcion operacional de comando y control durante la orientacion y resolucion del comandante
del teatro de operaciones.

En consecuencia, la investigacion se realizara utilizando un enfoque cualitativo holistico e
integral® que describa modernos escenarios disruptivos que plantean o propician la aplicacion
de la fuerza en los cuales el comandante operacional debe adecuar o incorporar a su toma de
decisiones, la injerencia de sistemas tecnoldgicos inteligentes. Esta descripcion intentard
garantizar la méxima intersubjetividad en la captacion de una realidad compleja; por tanto, los
datos susceptibles de categorizacion se recogeran de forma sistematica.

De acuerdo con el alcance de la investigacién que se pretende abordar, se empleara un

estudio de tipo descriptivo, util para analizar como la inteligencia artificial y sus aplicaciones

° El pensamiento holistico es un enfoque de percepcion y de analisis de la realidad de forma integral o
global. La investigacion cualitativa es explicativa. El enfoque “integral” hace referencia a la totalidad de algo y
el “holistico” implica lo propio de o relativo al todo o a la totalidad de algo.



contribuyen en las decisiones que el comandante debe asumir al momento de orientar a sus
organos de asesoramiento y resolver la mejor opcion estratégica determinada.

Cada capitulo procura abordar la tematica en el marco de las tecnologias nacionales y
extranjeras disponibles con injerencia en el sistema de defensa nacional, particularmente en el
planeamiento de nivel operacional y cdmo ellas impactan en la funcién operacional de comando
y control del comandante y su estado mayor de una zona de operaciones.

En definitiva, el valor afadido permitird identificar interrogantes surgidos desde la
estrategia operacional, constituyéndose en punto de partida para la construccion del

conocimiento que contribuya a futuros estudios.
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Capitulo 1. Tecnologias disruptivas en el proceso de planeamiento militar conjunto

La planificacion operacional es una piedra angular en la ejecucion exitosa de cualquier
mision militar que permita obtener el objetivo operacional y asi alcanzar el estado final
operacional deseado. En este contexto, el comandante de nivel operacional se encuentra en la
posicion central de liderazgo, responsable de tomar decisiones estratégicas que influiran en el
resultado de la operacion.

Para enfrentar los desafios cada vez mas complejos, inciertos, volatiles y dinamicos que
caracterizan el escenario de combate actual, la incorporacion de tecnologias avanzadas en el
ambito de defensa se ha convertido en una necesidad apremiante para cualquier poder
estratégico nacional. En particular, la inteligencia artificial ha surgido como una herramienta
esencial que tiende a mejorar la eficacia y eficiencia del proceso de planeamiento operacional.

El desarrollo del capitulo tiene como propdsito describir aquellos sistemas que utilizan
aplicaciones de inteligencia artificial al momento de integrarlos al proceso de planeamiento
militar conjunto, especificamente en el nivel operacional, cuyo comandante se enfrenta a una
serie de retos complejos al momento de elaborar el plan de campafia que materializara el estado
final impuesto por el nivel superior. Esto implica vincular la inteligencia artificial como
herramienta tecnoldgica con capacidad de acelerar los tiempos de planeamiento, mejorar la
precision y coherencia de las decisiones a tomar.

En resumen, se procurard un abordaje descriptivo de aquellos recursos tecnoldgicos que
dispone el comandante operacional al momento de llevar a cabo la planificacion operativa. Se
infiere que su potencial empleo eficaz, facilitard la toma de decisiones, especificamente cuando
deba analizar el ambiente operacional, orientar a su 6rgano de asesoramiento y asistencia y
resolverse sobre la mejor opcion estratégica que materialice el plan de campafia.

De acuerdo con lo establecido por la Comision Europea (2018), la inteligencia artificial se
aplica a los sistemas que manifiestan un comportamiento inteligente, capaces de analizar su
entorno y pasar a la accion con cierto grado de autonomia con el fin de alcanzar objetivos
especificos configurados previamente (Comisién Europea, 2018). En consecuencia, el
desarrollo y crecimiento de la capacidad informatica, el acceso a la disponibilidad de un cierto
volumen de datos, los avances en la configuracion de algoritmos y la evolucion continua de los
ingenios tecnoldgicos han convertido a la inteligencia artificial en una de las tecnologias
disruptivas del siglo XXI.

La conexidn entre robotica e inteligencia artificial supuso una revolucion tecnoldgica que,
se percibe, procura un cambio en el modo de vida del ser humano y las fuerzas armadas no son

ajeno a ello, ya que consentir a las maquinas tomar la decision de “matar o no” genera un grave
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problema ético y moral, particularmente para el comandante de nivel operacional quien
dispondra del empleo de los medios asignados por el nivel superior. En este sentido, el decisor
debera entender el grado de autonomia de estos artefactos, cuyo parametro maximo, quizas,
habilite al sistema de armas, seleccionar el objetivo, adquirirlo mediante reconocimiento y
eliminarlo sin necesidad de intervencién humana. Segin Lahoz (2020), hoy en dia existen
diferentes robots especificos para desempefar diversas tareas tales como carga de material,
exploracidn, inteligencia, reconocimiento, vigilancia e incluso ataque, aplicadas en los ambitos
terrestres, maritimos y aereos (Lahoz, 2020).

Cuando se da inicio al proceso de planeamiento militar conjunto, el primer paso del
comandante operacional consiste en identificar, analizar y comprender el problema militar
operativo y para ello, puede nutrirse de informacion béasica y actual disponible que le
proporciona el oficial de inteligencia. Este podra recurrir al sistema de vision artificial como
una herramienta de apoyo que permite procesar y analizar imagenes del mundo real, con la
finalidad de que estas puedan ser procesadas por un sistema computacional avanzado; para ello
debera asesorarse por su equipo de analistas, ingenieros militares y civiles que contribuiran a
procesar la informacion solicitada por el comandante. Es por ello que, resulta importante
capacitar a los recursos humanos en la diversidad de aplicaciones que esta técnica genera, lo
cual permitird multiplicar las opciones de control y optimizar la toma de decisiones tanto en el
presente como en el futuro; tareas como el reconocimiento facial, deteccion de objetos,
clasificacion de imagenes, realidad virtual, analisis y peritajes de videos, entre otras son propias
de este ingenio tecnologico.

Segln lo mencionado por Lébbe (2023) en la industria militar, la vision artificial por
computadora desarrollo la realidad aumentada, la cual visualiza el entorno a través de elementos
sintéticos con imagenes en tercera dimensién de forma coherente y con una perspectiva real
hacia el usuario (L6bbe, 2023). Es asi como la aplicacion tecnoldgica denominada Realidad
Aumentada para la Identificacion de Objetivos Militares (RAIOM) utiliza sistemas inteligentes
a través de dispositivos moviles, vision por computadora y sensores digitales para el
reconocimiento, deteccion, ubicacion, identificacion y suministro de informacion contextual,
del denominado ambiente operacional. Por tanto, esta herramienta podria convertirse util por
su precision al momento de analizar los modos de accion en la confrontacion ya que podria
facilitar la interaccion entre el comandante, su estado mayor conjunto, los comandos
subordinados, los comandos de apoyo y otras organizaciones para tener una visién compartida

en el empleo de sus capacidades que permiten visualizar y posicionar objetivos, reconocimiento


https://revista.esup.edu.pe/RESUP/article/view/67
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virtual, cartografia en tercera dimensién y realidad aumentada para cumplir la tarea asignada
con la mayor eficacia posible y al menor costo posible.

Existen otras aplicaciones tecnoldgicas que pueden emplearse en el proceso de
planeamiento militar conjunto a través del empleo de sistemas expertos!® para tareas de
targeting!! y weaponeering?, principalmente cuando el comandante requiera su aplicacion para
afectar blancos situados en los diferentes dominios del teatro de operaciones (aire, espacio,
ciberespacio, tierra y mar). Ademas, serd importante que el Estado Mayor Conjunto (EMCO)
asesore sobre la posibilidad de emplear los sistemas mixtos, aquellos donde el recurso humano
posee capacidades aumentadas o reforzadas por maquinas, convirtiéndolos en sistemas
sofisticados y con suficiente poder para influir directamente de acuerdo con las drdenes
recibidas; ellos podran constituirse como el centro de gravedad propio a proteger, teniendo en
cuenta su complementacion por la robotica e inteligencia artificial.

Al momento de confeccionar la aproximacion operacional, las tecnologias de la
informacion que integran plataformas dotadas de sensores, armas, operadas por sistemas
expertos o mixtos deben ser protegidas para pasar inadvertidas ante los sistemas de deteccion
del oponente, incluso algunas podran ser remotamente dirigidas o con inteligencia artificial para
operar en escenarios de riesgo sin exponer vidas humanas. Lo dicho hasta aqui supone, la
necesaria capacitacion de recursos humanos que participan del planeamiento militar conjunto
ante la expansion de la inteligencia artificial, pudiendo incluso disponer de especialistas
tercerizados que coadyuven a satisfacer los requerimientos operacionales y anticipar el
tratamiento de las variables operacionales mediante las capacidades tecnolégicas a disposicion;
a ello deberia acompafiarlo la doctrina correspondiente que guie los procedimientos de empleo
y tratamiento de los ingenios tecnoldgicos.

Delmau (2020) sugiere el sistema basado en el aprendizaje profundo?® para el mitigar los

requerimientos criticos de informacidn que surgen en el planeamiento; esta aplicacion podria

10 Los sistemas expertos son programas informaticos que tienen el objetivo de solucionar un problema
concreto y utilizan la inteligencia artificial para simular el razonamiento de un ser humano. Se denominan
sistemas expertos porque estos programas imitan la toma de decisiones de un profesional en la materia (Unir,
2022).

11 Targeting: proceso de seleccionar y priorizar objetivos y hacer coincidir las respuestas adecuadas
teniendo en cuenta los objetivos del mando, requerimientos y capacidades de los sistemas de armas disponibles
en un proceso sistematico, integral y continuo (Moressi, 2023).

12 \Weaponeering: proceso para determinar la cantidad de un tipo particular de arma requerida para lograr
un nivel especifico de dafio en un objetivo considerando los efectos sobre la vulnerabilidad del objetivo, el
mecanismo de dafio de la ojiva, los errores de lanzamiento, el criterio de dafio y la confiabilidad del arma
(Moressi, 2023).

13 El aprendizaje profundo es una aplicacion de la inteligencia artificial que ensefia a las computadoras a
procesar datos de una manera que Se inspira en el cerebro humano. Los modelos de aprendizaje profundo son
capaces de reconocer patrones complejos en imagenes, textos, sonidos y otros datos, a fin de generar informacién
y predicciones precisas (Amazon, 2023).
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incluso escudrifiar la big data disponible en el ciberespacio para obtener informacion, asi como
también recurrir al ciclo de inteligencia guiado por el factor humano para abastecer o
complementar con informacion procesada Gtil y confiable al decisor (Delmau, 2020).

Conforme se planted anteriormente, inteligencia, vigilancia y reconocimiento de blancos
quizés podrian complementarse con métodos o aplicaciones que utilizan inteligencia artificial
tales como los sistemas de lenguaje - para comprender y transmitir mensajes propios o del
enemigo, facilitar las comunicaciones en coaliciones -, los sistemas de vision - para adquirir
datos, definir blancos, reconocimiento optico de caracteres e imagenes -, la roboética aplicada
a sistemas no tripulados o los sistemas expertos para analisis de objetivos materiales.

Una vez adquirida y analizada la informacion inicial del ambiente operacional, del centro
de gravedad propio y del oponente, de las condiciones meteoroldgicas que pudiesen afectar el
teatro de operaciones, la informacion obtenida en relacion al enemigo incluyendo su cultura,
religion y diplomacia y finalmente, guiados por la orientacion del comandante, los equipos de
planeamiento operacional organizados por el jefe de estado mayor estarian en condiciones de
modelar y simular acciones del actor oponente basado en la conducta de los dirigentes, en la
determinacion y moral del personal que componen sus fuerzas armadas y en las condiciones de
sus medios materiales y sistemas de armas, con el fin ulterior de obtener los mejores modos de
accion que permitan obtener el estado final deseado.

Se deben agregar otras aplicaciones utilizables en el nivel operacional particularmente en
el comando y control, actividad que nuclea los mayores requerimientos de la inteligencia
artificial dada su necesidad de actuar en tiempo real y de manera efectiva requiriendo potentes
procesos de analisis de datos para obtener, identificar y accionar de manera efectiva en la
obtencion del objetivo operacional; ello requiere la combinacidn de celdas operacionales para
la maniobra, la coordinacion de los fuegos, la inteligencia, vigilancia y reconocimiento, la
defensa, el sostenimiento operacional, el alcance operacional y el control de la informacion.

Al presente, la actividad citada precedentemente se encuentra en desarrollo de prueba y
analisis en las fuerzas armadas de los Estados Unidos, en la cual interactGan diversos ingenios
tecnoldgicos, tales como sensores, armas, sistemas de comando y control y datos de inteligencia
de todos los servicios militares en una sola red para permitir adoptar decisiones 6ptimas, rapidas

y efectivas contra las amenazas del oponente. Se denomina JADC2* por sus siglas en inglés y

14 Mando y Control Conjunto en Todos los Dominios (JADC2) es un nuevo concepto critico, pero su
definicién y objetivos aln estan en desarrollo. Para que este concepto sea eficaz, debe quedar claro en todos los
niveles de la guerra. Es necesario que haya una comunicacion coherente, lo que requiere un lenguaje comin
(interoperabilidad). Ademas, para que JADC2 se implemente de manera eficiente, varios usuarios deben estar
bien capacitados (Timothy Marler y otros , 2022).
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su empleo posibilitara al comandante operacional incrementar la conciencia situacional por
medio de la convergencia de efectos de los cinco dominios, entiéndase tierra, mar, aire, espacio
y cibernético.

Hay que mencionar, ademas, el componente logistico que permita optimizar las
capacidades requeridas por el nivel operacional y que debe disefiarse para su empleo conjunto,
mas alla del canal técnico directo que posee cada fuerza armada en particular a través de sus
estados mayores generales. En este nivel, se estima, serian necesarios sistemas de inteligencia
artificial que puedan aplicarse al mantenimiento predictivo, a la provision optimizada por
pardmetros para la disponibilidad de municion, combustibles, explosivos e incluso alimentos y
al sostenimiento continuo de los sistemas de armas propios de cada fuerza armada que faciliten
la continuidad de las operaciones.

Por otra parte, para las operaciones en el ciberespacio, la inteligencia artificial posee una
diversidad de funciones de acuerdo con lo descripto por Moressi (2023) pudiendo emplearse en
tareas y actividades de defensa como por ejemplo, exploracion, reconocimiento, sistema de
alarmas o alertas defensivos, ofensivos, en operaciones de informacion, desinformacion,
influencia y psicoldgicas con el fin de afectar el dominio cognitivo del oponente, incidir en la
determinacion de potenciales blancos y seleccionar la ciberarma éptima para cada caso.

También en las operaciones cibernéticas o de ciberguerra las aplicaciones que utilizan
inteligencia artificial seran Utiles para mitigar los posibles ataques que perjudican sistemas
informaticos, infraestructura critica, personas fisicas e incluso diferentes ambitos sociales en
un mundo donde todo se encuentra digitalizado; ello deberd ser tenido en cuenta
particularmente por el oficial de comunicaciones, informatica y ciber del estado mayor conjunto
al momento de analizar las ventajas y desventajas que representa cada maniobra estratégica
operacional que se confronte. Conviene subrayar que la ciberguerra no esta recogida todavia en
el derecho internacional humanitario; por tanto, no hay ninguna norma que regule como deben
llevarse a cabo este tipo de enfrentamientos y cuéles son los limites de la denominada “zona
gris”!®, algo que ocurre (de manera tedrica) con las guerras tradicionales. Sin embargo, a pesar
de esto, tanto el comandante como su estado mayor, debieran saber que el derecho humanitario
siempre es aplicable cuando los ciberatagques dafien personas o bienes protegidos, incumbiendo

estos ataques al “jus in bello”.

15 Las partes en conflicto y los miembros de las respectivas fuerzas armadas no tienen derecho ilimitado
respecto a la eleccion de los métodos y de los medios de guerra. Se prohibe emplear armas o métodos de guerra
que puedan causar pérdidas inutiles o sufrimientos excesivos.
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Con relacion a los componentes terrestre, aéreo y maritimo, a través de planeamiento
militar conjunto, recurrente y concurrente, el uso de las aplicaciones de inteligencia artificial
contribuye a la libertad de accion que podria otorgar el comandante del teatro de operaciones
hacia sus jefes de componentes respectivos para el disefio de fuerzas, configuradas
normalmente como unidades de potencia. Por ello, el comandante debera recibir asesoramiento
para el empleo, por ejemplo, de fuerzas terrestres mas pequefias y robotizadas, distribuidas en
red y organizadas de forma modular segin la mision a realizar; de esta forma podran
desplegarse facilmente a grandes distancias, avanzaran dispersas batiendo los blancos de
oportunidad con precision y rapidez y realizaran una amplia gama de actividades (desde el
apoyo a la paz a acciones de guerra) en escenarios muy diversos.

El componente naval, mediante la integracion en red de sensores, plataformas, satélites,
sistemas no tripulados y de armas podra incrementar el control de las zonas maritimas
colindantes a las aguas territoriales y dificultar el acceso no autorizado desde el mar. A través
de esto, se infiere, podria concebirse la estrategia militar en forma permanente, a través de la
capa de esfuerzo estratégico anticipar® cuya finalidad consiste en obtener y mantener la
vigilancia constante de infraestructuras criticas fisicas y no fisicas disponibles para brindar
alerta temprana que permita el despliegue inmediato de fuerzas conjuntas alistadas. Esto, se
supone, pondria en grave riesgos a las flotas enemigas que deberian mantenerse a gran distancia
de la costa y desarrollar procedimientos especificos para proyectar el poder, superar las
estrategias anti-acceso y denegacion de areas enemigas, operar en el litoral y realizar ataques
tierra adentro.

Por otro lado, de acuerdo con Piella (2017) el componente aéreo, mediante la integracion
de sensores, plataformas semi-furtivas’, sistemas de armas inteligentes y drones constituidos
con aplicaciones con inteligencia artificial posibilitarian a su comandante batir objetivos a gran
distancia, con enorme precision y sin generar dafios colaterales, contribuyendo a la
sincronizacion de efectos a fin de alcanzar el estado final operacional establecido (Piella, 2017).
Esto, se deduce, podria cumplimentarse a partir del redisefio de fuerzas, mediante la progresiva

sustitucion de los aviones tripulados por robots aéreos capaces de realizar las labores de sus

18 Capa “Anticipar”: Parte de los esfuerzos estratégicos activos y reactivos de la concepcion estratégica
militar que normalmente posee caracter permanente y que busca obtener y mantener en forma constante
vigilancia y control de los espacios para plantear alertas tempranas contribuyentes al proceso estratégico de
“Alerta - Alarma — Apresto — Despliegue” (EMCFFAA, 2023).

17 Armas con tecnologia furtiva implica la capacidad de permanecer en el territorio enemigo sin ser
detectado, sirve para ganar tiempo para planear y ejecutar un ataque de forma eficaz. Después del ataque sera
dificil mantenerse sin ser detectado. Una aeronave de combate tiene que llegar hasta el blanco, identificarlo,
atacarlo y huir (FDRA, 2013).
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homdlogos tripulados con un coste humano, material y econémico mucho menor, aunque
requiera mayor asignacion presupuestaria para la adquisicion de estas tecnologias.

Evidentemente la incorporacion de sistemas autonomos, robots e inteligencia artificial a
las fuerzas armadas cambia la concepcion que esta institucion tiene respecto a los roles que
desempefia el combatiente en el campo de batalla, la relacion de los sistemas dentro del grupo
y con los mandos, la percepcién de la poblacion civil en general y las distintas facciones de la
zona de operaciones militares. También el liderazgo militar sufrira modificaciones,
particularmente al momento de planificar una campafia utilizando el proceso de planeamiento
militar conjunto, considerando la participacion en el mismo de agencias no gubernamentales,
otros factores del poder nacional, empresas estatales y privadas que coadyuven a disefiar y
emplear las fuerzas en forma sincronizada y coordinada para accionar sinérgicamente a fin de
alcanzar la mision impuesta por el nivel estratégico nacional.

En sintesis, a través del Fondo para la Defensa Nacional (FONDEF) se puede pensar en
proyectos costosos de financiamiento externo e interno que posibiliten adquirir las capacidades
necesarias dotadas de tecnologia moderna acorde al &mbito de empleo especifico de las fuerzas
armadas. La participacion, coordinacién y cooperacion de industrias e institutos nacionales
tales como Fadea, Tandanor, Invap, Satellogic, DIY satélite, la Universidad de San Martin, la
Universidad de Cérdoba, el Instituto de Investigaciones Cientificas y Técnicas de la Defensa
(CITEDEF), VENG y muchas otras de reconocida experiencia y consistencia tecnologica se
encuentran involucradas en el ambito de la defensa por medio de la concepcion, disefio,
desarrollo, fabricacion, puesta en érbita y operacién de satélites, aviones, buques, sistemas de
armas, softwares e ingenios tecnoldgicos dotados de embrionarios grados de inteligencia
artificial que tiendan a proteger diversos espacios y objetivos estratégicos que fortalecen la
soberania nacional.

En conclusion, las capacidades tecnoldgicas existentes a nivel nacional y conocimiento
local permitiran disponer, por ejemplo, de una red satelital de comunicaciones propia del
sistema de defensa, integrada con capacidades satelitales e ingenios tecnolégicos para la
observacién y vigilancia de los espacios de interés en un horizonte temporal de entre 5y 8 afios.
Estos potenciales inducen a una muestra de soberania tecnoldgica en areas sensibles de la
defensa que serd preciso mantener e incrementar a través de las relaciones interministeriales,
convenios de cooperacion con agencias, institutos educativos, entidades ligadas a la
investigacion, innovacién y desarrollo y empresas locales e internacionales que tiendan a

compartir no solo tecnologia sino también la transferencia de conocimiento necesario.
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El empleo de la realidad aumentada y los sistemas de inteligencia artificial contribuiran a
reducir costos de vidas humanas en el campo de combate e incrementar la eficacia de las
operaciones, a la vez que incrementara el adiestramiento especifico de los recursos humanos
que deban decidir en ambientes operacionales complejos, dinamicos e inciertos. Por ello, se
infiere que la generacion o actualizacion de conocimientos debera ir acompafiado de medios
tecnoldgicos y doctrina pertinente que guie el accionar de los decisores y operadores; aun asi,
para complementar este aparente vacio estratégico, inicialmente las fuerzas armadas de nuestro
pais deberian considerar la posibilidad de contratar recursos humanos profesionales
especialistas en inteligencia artificial para asesorar eficazmente cuando se los requieran dentro

del proceso de planeamiento militar conjunto.
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Capitulo I1. La funcion de comando y control como catalizador de la ciencia de datos

complementaria de las funciones cognitivas.

La funcion operacional de comando y control en un teatro de operaciones militares es un
componente critico para el eéxito de cualquier mision. EI comandante del teatro o zona de
operaciones, como lider principal de la maniobra y su incidencia en la batalla, se encuentra
constantemente bajo presion emocional, quizés estresante, dada la importancia que implica la
toma de decisiones precisas y estratégicas en tiempo real, que pueden afectar tanto la seguridad
de las propias fuerzas como la escalada o desescalada del conflicto.

En el mundo actual, marcado por un entorno de combate en constante evolucion y donde
las contiendas se tornan confusas, impredecibles y emergentes, la necesidad de contar con
tecnologias avanzadas que respalden la funcion operacional de comando y control se ha
convertido en un recurso significativo que complemente el accionar del comandante. La
interconexion de sistemas informaticos, la rapida disponibilidad de datos y la capacidad de
analisis en tiempo real son elementos cruciales contribuyentes a la toma de decisiones
informadas efectivas, previo analisis de riesgos y opciones disponibles.

Las competencias y habilidades que debiera reunir un comandante le posibilitarian ejecutar
tareas multifacéticas, sucesivas o simultaneas; abarcando desde el monitoreo de la situacion
operacional hasta la coordinacion de recursos, sincronizacion de efectos y evaluacion de
amenazas Yy contingencias. Su arte y ciencia para ejercer el comando y el control, sus
conocimientos profesionales, equilibrio emocional, experiencia, juicio critico e
involucramiento responsable podrian resultar insuficientes dada la demanda actual de las
contingencias que requieren respuestas casi inmediatas. Por ello, disponer de tecnologias tales
como sistemas de comunicacion avanzados, sistemas de informacion geografica, andlisis de big
data, inteligencia artificial y sistemas de apoyo a la toma de decisiones, entre otros, contribuira
al cumplimiento efectivo de las multiples tareas asignadas en el tiempo y espacio determinado
por el nivel superior.

Estas herramientas no solo proporcionan una mayor conciencia situacional, sino que
también ayudan a identificar patrones y tendencias que pueden pasar desapercibidos para el 0jo
humano, permitiendo una toma de decisiones mas fundamentada y precisa.

En resumen, este capitulo tiene como objetivo explorar y describir las tecnologias
aplicables a la funcion operativa de comando y control del comandante del teatro de
operaciones. La capacidad de adaptarse y optimizar estas herramientas emergentes sera de vital

importancia para los comandantes y sus fuerzas operativas acorde a las 6rdenes recibidas, a la
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capacitacion inherente adquirida y al ambiente operacional contextualizado donde se estime,
desarrollar las acciones bélicas.

En la sociedad actual, diariamente se generan cuantiosos datos, aunque solamente una
pequefia parte es analizada, procesada y transformada en informacion/conocimiento. Segun el
Instituto Espafiol de Estudios Estratégicos (2019), las mejores tomas de decisiones deben estar
basadas en informacion extraida de datos y la intuicion debe aplicarse cuando no sea posible
obtener conocimiento de otras fuentes reales y medibles, teniendo en cuenta el riesgo que
significa decidir ante la ausencia o escasez de informacion (Instituto Espafiol de Estudios
Estratégicos (IEEE), 2019).

Los datos también son la base para la inteligencia artificial que se estd permeando
progresivamente en todos los ambitos de la sociedad y su tratamiento especifico en el ambito
de la defensa nacional debe ser transversal a todos los poderes del estado nacional a fin de
mantener la soberania nacional e integracion territorial; caso contrario, si se la utiliza errénea o
maliciosamente, quizas se convierta en una amenaza a la seguridad y sus consecuencias generen
inestabilidad integral en el pais (gobernabilidad). Por ello, su uso controlado, normado, la
deteccidn y tratamiento de injerencias indeseadas resultan criticas para la seguridad nacional.

El mando constituye una de las areas centrales de la capacidad militar del futuro que se
complementa con otras capacidades inherentes tales como el compartimento de informacion,
relaciones inter agenciales, toma de decisiones, cooperacion civil y militar, movilidad,
ciberespacio, negociacién y diplomacia. De esta manera, la fusion de capacidades habilitara al
comandante adquirir y mantener la conciencia situacional® de la zona de operaciones.

Inicialmente, el comandante debe ser capaz de obtener la imagen del ambiente operacional
completa, actualizada y real que sirva como input para reconocer las causas, tareas y el
propdsito a fin poder enunciar claramente su mision, la cual, una vez explicita, orientara todo
el planeamiento convirtiéndose en clave para el éxito del proceso. A partir de este momento,
comienza la interaccion con su estado mayor general, especial e incluso otros miembros y
agencias civiles o privadas para que nutran con informacion precisa los requerimientos
solicitados por el comandante, tendiente a producir una orientacién lo mas certera posible en

base al estado final operacional, restricciones, limitaciones, suposiciones y riesgos. Asi, por

18 A través de ella, un comandante, jefe o directivo puede ser capaz de observar y reconocer un cambio en
la situacion actual, orientar su pensamiento hacia ese cambio, comprender su impacto, tomar decisiones y actuar
en consecuencia. Cuanto més alto es el nivel de conciencia situacional, menor es el riesgo de que ocurra un
evento no deseado; por eso, esta habilidad debe ser adquirida y mantenida en el tiempo con capacitacion
constante
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ejemplo, se podria recurrir a herramientas tecnoldgicas de soporte como la big data, la mineria
de datos'® o la inteligencia artificial.

Los especialistas consideran que los métodos de machine learning?® proporcionan
predicciones y modelizan un comportamiento esperado, mientras que la inteligencia artificial
produce acciones; por tanto, machine learning podria considerarse un subconjunto/subcategoria
de la inteligencia artificial.

Se estima que la inteligencia artificial debera ser disefiada para tratar de condensar la
informacidn procesada que emite el nivel estratégico nacional de manera certera, sin impedir el
descenso al méximo nivel de detalle (nivel tactico) y el acceso a los datos que dan lugar a la
informacion facilitada. De esa forma posibilitara la rdpida toma de decisiones y la distribucion
de 6rdenes a los implicados para la ejecucion de las acciones concretas necesarias.

Al momento de configurar y validar la inclusion de técnicas de mineria de datos en los
sistemas de mando y control, la participacion del comandante, programadores, ingenieros y
expertos en tecnologia resulta fundamental para asegurar que el sistema se adapte al ambiente
operacional y a las necesidades del usuario final. Este equipo de trabajo interdisciplinar
contribuira a definir los perfiles de usuarios, el disefio de la arquitectura y de los elementos de
ciberseguridad necesarios, configurar el flujo de informacion entre los distintos actores
involucrados, definir aquellos creadores o consumidores de datos, sean civiles o militares, entre
otras tareas que deben ejecutarse previamente. Como resultado, el sistema permitira la
circulacion del flujo de datos desde sus originadores hasta los consumidores y viceversa,
recurrencia dindmica que permitira alcanzar una vision global del progreso de la operacion.

Por otro lado, la interoperabilidad®® es un parametro para tener en cuenta durante el
desarrollo de las herramientas de big data; ello facilitard la inclusién gradual de datos y
funcionalidades provenientes de distintas fuentes (militares y no militares) que cubran
diferentes necesidades y, al mismo tiempo, minimizara el tiempo de implantacion de estas. Sin
embargo, la limitacion principal de la interoperabilidad es que no todos los sistemas estan en la
misma red, tal como lo describe Lewis (2017) sea por la creacion y uso de redes especificas que

no comparten capacidades, lo cual complica el intercambio de informacidn o incluso, si usaran

19 Big data se refiere a la extraccién, manipulacion, almacenaje de los datos y busqueda de patrones entre
ellos; mientras que la mineria de datos o data mining se refiere a la extraccion de conocimiento a partir de grandes
cantidades de datos.

20 Machine learning, o aprendizaje automatico, se diferencia de un algoritmo tradicional programado por
un humano en que el aprendizaje automatico modeliza un comportamiento esperado inferido del comportamiento
habitual de un sistema (Instituto Espafiol de Estudios Estratégicos (IEEE), 2019).

2L Interoperabilidad es la capacidad de compatibilizar, conjugar, intercambiar e integrar el poder de combate
del instrumento militar de una misma nacién (conjunta), de dos 0 més naciones (combinada), que posibilita a
dichas fuerzas operar, bajo un comando Unico y para el cumplimiento de una misién determinada.
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la misma red, el intercambio no estaria garantizado si los enlaces de datos que rigen el formato
y el procesamiento de mensajes no tienen configurados los estandares en forma previa (Lewis,
2017).

El sistema de comando y control se centra en la velocidad para la toma de decisiones, por
tanto, se precisa de celeridad para el tratamiento de la informacion recibida a través de los flujos
respectivos; de este modo, el conocimiento de la situacion operacional online mediante el
empleo de las aplicaciones tecnologicas permitird al érgano de asesoramiento y asistencia
disefiar y evaluar distintas alternativas de accion para proponerle el mejor modo, con sus
ventajas y desventajas analizadas por los distintas areas de la conduccion e incluso jefes de
componentes dependientes. A partir de la proposicion a cargo del oficial de operaciones o de
planes, el comandante operacional sera en definitiva quien apruebe la mejor opcién propuesta
y se resuelva teniendo en cuenta su intencién, es decir, aquello que deben hacer sus fuerzas
dependientes en base a los criterios de finalizacion fijados y qué condiciones deben establecerse
para considerar alcanzado el estado final operacional, lo cual incluye objetivo operacional y
efectos a lograr por cada componente o linea de operaciones.

Establecida la resolucién del comandante operacional, cualquier cambio en la disposicion
del enemigo, relacionado con el desgaste de sus fuerzas y con el poder relativo de combate de
sus unidades de potencia que obliguen al oponente a mutar sus téacticas y procedimientos de
empleo conjunto y, de acuerdo a la evolucién de la situacion, podra requerir un redisefio en la
distribucion de fuerzas que permitan explotar vulnerabilidades que manifiesta el nuevo centro
de gravedad enemigo, en oportunidad y en el lugar indicado. Serd responsabilidad del
comandante monitorear estos cambios, prepararse para realizar los ajustes necesarios, evaluar
los riesgos calculados y las medidas correctivas para mitigarlos y tomar decisiones en forma
rapida para llegar al estado final operacional deseado.

Lo dicho hasta aqui comprende el ciclo de decisién de un comandante para ayudarlo a
comprender el entorno operativo, disefiar sus fuerzas asignadas en forma racional para ejecutar
la campaia planeada y retroalimentarse en base a las reacciones del oponente. El citado ciclo
se compone de cuatro pasos recursivos: observacién, orientacion, decision y accion, conocido
como ciclo OODA, modelo aplicado a cualquier tipo o naturaleza de conflictos, donde prima
la necesidad de tomar la iniciativa y accionar antes que el bando opuesto.

Tal como lo cita Delmau (2021), el modelo reconoce al decisor como un elemento esencial
en el proceso de comando y control por varios motivos. Inicialmente, un comandante observa
el ambiente operacional y para ello utiliza aplicaciones o herramientas tecnoldgicas tales como

sensores, radares, satélites, sistemas de informacion datos con software especificos, reportes de
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situacion de sus subordinados o incluso informacion aportada por la poblacién afectada, con el
fin de reunir datos acerca del ambiente, de la disposicion y composicion del enemigo, sus
fuerzas aliadas, su cultura, relaciones diplomaticas y comportamiento de su poblacion. Estos
datos, normalmente correlacionados, analizados e integrados pueden ser representados en cartas
0 pantallas digitales. Seguidamente el comandante se orienta al ambiente, forma una imagen
mental de la situacion, convirtiendo la informacion recibida en estimaciones, supuestos y
juzgamientos de lo que estd sucediendo para comprender el problema militar que esta
sucediendo en la zona de operaciones y asi proceder a orientar a su equipo de trabajo de la
manera mas certera y fiable posible. Luego de un planeamiento detallado decide el mejor curso
de accion y se resuelve para expresar su intencion y condiciones mediane un plan denominado
plan de campafa. A partir de laaccion, el comandante monitorea la ejecucion de las operaciones
y calibra sus resultados, completando un ciclo y comenzando el préximo aplicando los desvios
corregidos y lecciones aprendidas. No obstante, se infiere considerar continuamente la friccion
y la niebla que puede incluso, obstaculizar las competencias profesionales del comandante para
observar, orientar, decidir y actuar.

El mando, comando y control del comandante operacional resulta esencial para cumplir los
fines estratégicos asignados mediante el empleo racional de los medios asignados en la
maniobra estratégica operacional seleccionada. El monitoreo continuo de la situacion
posibilitara accionar en casos de alerta como por ejemplo cuando las reservas de municion estan
por debajo de un determinado porcentaje o el sostenimiento logistico ha sido afectado; en
relacion a ello y en un escenario disruptivo, dindmico y volétil, se estima como necesario que
el comandante pueda determinar tareas automatizadas sin perder el control de la situacion,
considerando siempre la posibilidad de que el cumplimiento de la tarea, sea monitoreada por
un humano. Sin embargo, en dominios sensibles, con alta responsabilidad y sin posibilidad de
errores, altos grados de automatizacion no son siempre la mejor opcion, principalmente en
aquellos entornos operativos donde el sistema no puede tomar decisiones en forma auténoma,
donde puede sugerir un conjunto completo de posibles decisiones o acciones o donde el
ordenador limita la accion a unas pocas alternativas o simplemente sugiere una accion que
ejecuta solo si el humano la aprueba; ello infiere que la toma de decisiones siempre debe estar
supervisada por el factor humano.

Tal como se ha dicho, machine learning es una disciplina que saca partido de las mejores
capacidades de las computadoras en el procesamiento masivo de datos, mientras que el papel
de las personas radica en entrenar a las maquinas y en analizar el resultado obtenido por ellas,

ya sea informacion o modelos de prediccion, para aplicarlo de la mejor manera al dominio en
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cuestion. Los procesos que utiliza esta disciplina constan normalmente de dos pasos: por un
lado, el entrenamiento necesario para que la maquina aprenda y valide el comportamiento de
los datos, generando como resultado un modelo predictivo y, por otro lado, la utilizacion del
modelo creado para cualquier nuevo conjunto de datos.

Los analistas, programadores, especialistas o ingenieros, militares o civiles, deben poseer
las habilidades necesarias para crear un modelo de prediccion preciso o estimativo, lo cual
ayudara al comandante a establecer prioridades entre todos los factores que influyen en el éxito
de una operacion. En concordancia con lo descrito por el IEEE (2019) en relacién con el
dominio del mando y control, el centro del sistema es el comandante, quien recibira toda la
informacion extraida por la méaquina en base a modelos predictivos creados a partir del
comportamiento de los datos, para que sea él sea quien adopte las decisiones informadas mas
adecuadas.

La evolucion de los ingenios tecnoldgicos y sus aplicaciones inteligentes componentes
evoluciona constantemente para alcanzar la ventaja competitiva en base a la innovacion,
investigacion y desarrollo. En materia de defensa, paises como China, algunos de la OTAN vy,
particularmente Estados Unidos, continuamente desarrollan tecnologia disruptiva que prueban
en el ambito de las fuerzas armadas.

Recientemente, segin lo informado por Reynolds & Cetin (2023), la empresa
norteamericana de tecnologia Palantir lanz6 una demostracion de un software de gestion de
batalla habilitado para un modelo de lenguaje grande llamado plataforma de inteligencia
artificial para defensa. Esta, vincula una funcionalidad interactiva basada en un chat habilitado
por inteligencia artificial con una recopilacion y consulta de inteligencia aparentemente
perfecta; esto se combina con capacidades de generacion de cursos de accion para la toma de
decisiones del mando militar. En la demostracion, la plataforma notifica a un operador militar
sobre una formacion enemiga y éste, empleando una ventana de chat, solicita y recibe imagenes
mas detalladas enviando un dron para recuperar secuencias de video; seguidamente, el operador
solicita a la plataforma que genere varios cursos de accion posibles, cuyos resultados se envian
a un nivel de comando superior para su posterior analisis. Luego, el comandante elige entre las
opciones presentadas en la ventana de chat de la plataforma y, basandose en inteligencia
geoespacial completa y compilada, el sistema Palantir genera la mejor ruta para enfrentarse al
enemigo. Finalmente, despues de revisar un resumen del plan operativo, el comandante imparte
ordenes, las comunicaciones enemigas se bloquean y las fuerzas reciben la tarea de destruir el
medio enemigo detectado. Concluye el analisis sefialando suposiciones de disponibilidad de

rendimiento tecnologico perfecto y un adversario incapaz de alterar algin curso de accién


https://www.palantir.com/
https://www.youtube.com/watch?v=XEM5qz__HOU
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propio, aceptando de manera indefensa las circunstancias planteadas, con lo cual se infiere una
visién vacia de la guerra.

Es necesario recalcar que, a pesar de las recientes innovaciones, sugerencias o proyectos
vinculados al area de defensa, la integracion de la inteligencia artificial en la toma de decisiones
militares deberia incorporar los riesgos de perturbacion y engafio como elementos centrales
para cualquier sistema operativo ya que, por ejemplo, el uso de algoritmos errbneamente
disefiados podrian ser responsables de generar numerosas victimas civiles o causar dafios
colaterales significativos, incluyendo aquellos ecoldgicos o ambientales. En la tecnologia de
aprendizaje automatico, donde se conocen los inputs y los outputs, es complicado comprender
el proceso de toma de decisiones, cuyas consecuencias pueden escalar el conflicto,
incrementando el debate instalado en el sistema internacional sobre el accionar ético y legal.

Para aminorar este tipo de amenazas se debiera recurrir a convenciones aceptadas a nivel
mundial tal como las existentes para el disefio, desarrollo y empleo de armamento nuclear,
quimico y bioldgico; sin embargo, estos acuerdos o pactos constituyen un reto, un desafio a
vencer, porque parte del desarrollo de inteligencia artificial proviene del sector privado que
colabora y comparte recursos con el pablico, en sus diferentes ambitos de aplicacion. De este
modo, se infiere un incremento del nimero de actores de la seguridad internacional que pueden
afectar, inclusive, la soberania e integridad territorial de un pais, dada las implicaciones
militares directas con las tecnologias comerciales e industriales.

En el marco interno, ademas de las empresas nacionales y privadas que investigan, innovan,
desarrollan y ponen en valor tecnologia de incidencia en defensa, es menester citar una
plataforma argentina que ofrece sus productos a la NASA y al ejército de los Estados Unidos;
es el caso de InvGate, una tech nacional que se dedica a gestionar activos, como los de gestion
de incidencias, tickets y todo lo referente para administrar procesos tecnoldgicos. Su
cofundador y CEO, alude a las necesidades del mercado que estan dispuestos a satisfacer, por
medio de la racionalizacion y automatizacién de las operaciones (Gesto, 2023); por el momento,
sus plataformas sirven para gestionar, agilizar los servicios y activos tecnolégicos de empresas
grandes y medianas. Quizas sea una oportunidad para integrarla al sistema de defensa nacional,
es cuestion de intentarlo.

Para concluir, se estima que la fusion de los sistemas de inteligencia artificial en los
procesos de toma de decisiones, que abarca el comando y control esta preparado para enfrentar
los problemas de confianza, influidos por los procedimientos éticos y legales que generan la

disposicion de armas o sistemas autdbnomos para accionar contra objetivos disefiados por
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programadores 0 ingenieros, quizas, provenientes del medio civil con conocimientos bésicos
de defensa.

La confianza también involucra la seguridad cibernética; confiar en que los sistemas
militares no serdn manipulados a través de ataques cibernéticos parece una utopia si se
consideran eventos ocurridos en los afios recientes en los sistemas informéticos de las fuerzas
armadas. Por ello, el Comando Conjunto de Ciberdefensa (CCCD) ejerce la conduccidn de las
operaciones de ciberdefensa en forma permanente a los efectos de garantizar las operaciones
militares del instrumento militar de la defensa nacional en cumplimiento de su misién principal
y de acuerdo con los lineamientos establecidos por el nivel estratégico militar; esto
normalmente incluye la proteccion cibernética a las redes informaticas de la defensa y a orden,
las infraestructuras criticas que se le asignen.

Mas alla de la integracién interministerial y cooperacion empresarial nacional o privada
tendiente a congregar capacidades, los sistemas tecnolégicos nacionales e incluso aquellos
adquiridos en el dmbito internacional con impacto en la funcion operacional de comando y
control contintia siendo una iniciativa que se operativiza en forma lenta y enfrenta dilemas en
cuanto a su uso.

Si bien todos los sistemas militares pueden manipularse potencialmente, los sistemas
autébnomos, por ejemplo, podrian ser particularmente vulnerables si se usaran sin la
participacion del operador; por tanto, requeririan su proteccion contra la intrusion y la
manipulacion. Esto, quizas, genere un comportamiento escéptico del personal militar al
momento de despliegue o manipulacién algunos ingenios tecnoldgicos, como consecuencia de
las preocupaciones que aun se debaten en el sistema internacional relacionadas a la seguridad,

precision, ética y confiabilidad de sus usos.
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Conclusiones

Se ha descripto previamente a la inteligencia artificial como una tecnologia que faculta a
las maquinas realizar tareas que normalmente requieren inteligencia humana, como por ejemplo
el reconocimiento de patrones, el aprendizaje, el razonamiento y la toma de decisiones. En el
ambito de la defensa, posee variadas aplicaciones potenciales para el planeamiento operacional,
definido como un proceso l6gico de disefio, coordinacion y ejecucion de operaciones militares
conjuntas para lograr los objetivos estratégicos.

Algunos aportes de los sistemas tecnolégicos que emplean inteligencia artificial al
momento de integrarlos en el planeamiento operacional militar pueden ser:

v" Mejorar la velocidad y la calidad del anélisis de informacidn, utilizando algoritmos de
inteligencia artificial para procesar grandes volimenes de datos provenientes de
diversas fuentes de obtencion, como sensores, imagenes, textos, redes sociales, satélites,
personas, equipos autbnomos, etc. De este modo, puede ayudar a identificar patrones,
anomalias, riesgos probables, amenazas y oportunidades en el ambiente operacional, asi
como generar hipotesis y escenarios posibles.

v' Facilitar la toma de decisiones, utilizando sistemas de inteligencia artificial para
asesorar y asistir al comandante y a su estado mayor en la evaluacion de cursos de accion
alternativos, considerando los factores operacionales relevantes, los riesgos y las
consecuencias. En este caso, puede facilitar la optimizacion de los recursos humanos y
materiales disponibles, asignar las tareas adecuadas a las unidades de potencia
involucradas y adaptar los planes a las condiciones cambiantes del entorno operacional.

v Aumentar la autonomia y la interoperabilidad de los sistemas militares mediante la
utilizacién de sistemas tecnoldgicos dotados de inteligencia artificial que se incorporen
a vehiculos livianos de combate, a sistemas armamentisticos que utilizan las diferentes
fuerzas armadas, a robots de mayor capacidad de actuacién independiente y otros
ingenios en desarrollo, a través de la coordinacion, cooperacion y colaboracion con otros
sistemas provenientes del ambito civil. Ello, contribuird a mejorar la eficacia y la

seguridad de las operaciones aeromoviles, terrestres, navales y cibernéticas.

Sin embargo, la inteligencia artificial también plantea algunos desafios y riesgos para el
planeamiento operacional militar como, por ejemplo:
v" La confiabilidad y la transparencia de los sistemas que emplean inteligencia artificial

pueden ser dificiles de verificar, validar y explicar. Corren el riesgo de cometer errores
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o ser manipulados por agentes maliciosos, lo cual puede comprometer la integridad,
seguridad y fiabilidad de la informacion y las decisiones.

v" La responsabilidad y la ética de los sistemas pueden generar dilemas morales y legales
debido a que pueden afectar los derechos humanos, vulnerar el derecho internacional
humanitario y las normas de conducta militar, especialmente cuando se trata de sistemas
de armas auténomos letales que pueden decidir sobre el uso de la fuerza, en
concordancia con la configuracion previa de los patrones de comportamiento.

v" Todo tiende a funcionar acorde a lo configurado si existe un alto grado de sensorizacion
en el campo de combate que garantice la emision continua de datos. Los sistemas
tecnoldgicos instalados a modo de alerta temprana o alarma se potencian con mayor
autonomia y alcance; se los considera objetivos de alto valor estratégico en los procesos
de targeting o weaponeering; es decir, su deterioro, limitacion o pérdida parcial o total
constituye un alto costo para acciones derivadas, vulnerabilidad incluso que podria
alterar los sistemas de comando y control del comandante operacional.

v La competencia y la carrera armamentista de los sistemas de inteligencia artificial
pueden generar una escalada de conflictos y una inestabilidad estratégica en el sistema
internacional dada la posibilidad de alcanzar una ventaja competitiva que requiera ser
resguardada y no compartida incluso con los potenciales aliados. Disponer de esta
tecnologia en el planeamiento posibilita optimizar recursos, tiempos, alcances, reducir
la incertidumbre e incrementar la eficacia del poder militar al momento de requerirse,

sea en contextos de paz o de guerra.

La inteligencia artificial es una tecnologia que tiene un gran potencial para mejorar el
planeamiento operacional militar y a eso apunta el ciclo de planeamiento para la defensa entre
otras cosas. La nueva concepcién de los conflictos requiere soportes tecnoldgicos modernos de
aplicacion en los medios, en los sistemas de armas, en los sistemas informaticos e incluso en la
infraestructura calificada de alto valor estratégico. Quedara entonces, desarrollar doctrina
pertinente para normalizar su uso en el &ambito de defensa y capacitar a recursos humanos en
las habilidades, actitudes y competencias necesarias que habiliten el uso responsable, prudente
y ético de estos sistemas en el proceso de planeamiento operacional conjunto.

Por otro lado, el empleo de la inteligencia artificial en la funcion operacional de comando
y control del comandante de la zona de operaciones ayuda a mejorar la eficiencia y la
efectividad en la ejecucion de operaciones militares, dado su apoyo como herramienta de
mejora en el andlisis de los factores operacionales, evaluacion de cursos de accion,

configuracién de recursos, proceso resolutivo, control de planes y adaptacion de estos a los
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posibles desvios detectados. Por ello, se constituye como soporte tecnoldgico con capacidades
que aceleran el proceso de planificacion, mejoran la oportunidad y coherencia de las decisiones
adoptados por el comandante operacional.

Quizas la incorporacion de la inteligencia artificial y la robotica en las fuerzas armadas
transforme el modo de planificacion y ejecucidn de las operaciones militares. Esto incluye la
transformacion del comando militar, una redefinicion de roles y responsabilidades de los lideres
militares y la adaptacion de estrategias de mando y control acorde a los desafios
contemporaneos, incluso tomando como referencia el conflicto actual entre Rusia y Ucrania.

El comando y control desempefian un papel critico en el éxito de las operaciones militares,
dada la incidencia de sus decisiones, las cuales requieren elaborarse e impartirse de manera
precisa y estratégica en tiempo real, lo cual hace que la funcidn operativa sea extremadamente
importante. Para ello, en un mundo caracterizado por conflictos impredecibles y emergentes,
utilizar tecnologia avanzada se ha convertido en un recurso fundamental para respaldar las
operaciones militares; esto incluye el empleo racional de sistemas de comunicacion, analisis de
big data, inteligencia artificial y sistemas de apoyo a la toma de decisiones.

A pesar de la tecnologia, las habilidades del comandante siguen siendo esenciales al
momento de elaborar el juicio critico sobre alguna eventualidad o contingencia, el equilibrio
emocional, el control de sus sesgos, la capacidad de coordinar recursos, sincronizar efectos y
evaluar amenazas y riesgos. Sin embargo, tal como se menciond precedentemente, resulta
necesario generar conocimiento o adaptarlo a las nuevas tecnologias digitales.

El uso refinado del ciclo OODA (Observacion, Orientacion, Decisién, Accion) constituye
una ventaja competitiva fundamental para la toma de decisiones del comandante. Este ciclo se
beneficia de la tecnologia de apoyo, tales como la inteligencia artificial y el aprendizaje
automatico para apreciar situaciones, recopilar datos, procesarlos de acuerdo con los algoritmos
configurados y tomar decisiones en consecuencia.

La ciberseguridad y la proteccion de las capacidades tecnoldgicas son de vital importancia
en un entorno donde la inteligencia artificial y la tecnologia son componentes criticos. La
defensa cibernética y la proteccion de sistemas autbnomos son desafios importantes que deben
abordarse con mayor recurrencia en la concepcién estratégica nacional; disponer de un
comando conjunto de ciberdefensa constituye un medio disuasivo en este marco.

La cooperacion entre instituciones militares, agencias gubernamentales, industrias y
academias es esencial para desarrollar y mantener capacidades tecnoldgicas avanzadas en el
ambito de la defensa; la colaboracion con expertos externos en inteligencia artificial puede ser

crucial para transferir conocimientos a los recursos humanos habilitados y para su
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incorporacion al estado mayor al momento de planificar, en forma deliberada o en tiempos de
crisis.

La inversion en investigacion, innovacion y desarrollo tecnologico nacional es fundamental
para mantener la soberania tecnoldgica en el ambito de la defensa. Esto implica el desarrollo de
capacidades propias y la reduccion progresiva de dependencias extranjeras tal como lo concibe
la Republica Federativa del Brasil; disponer de un fondo presupuestario especifico para la
defensa nacional constituye la plataforma de inicio para readecuar sistemas de armas,
desarrollar plataformas informéticas de uso militar y adquirir materia prima o tecnologia
compatible con los sistemas de armas en desarrollo.

En resumen, la incorporacion de la inteligencia artificial en la planificacion militar conjunta
tiene el potencial de mejorar significativamente la capacidad de las fuerzas armadas para
cumplir con sus misiones. Sin embargo, esto también plantea desafios en términos de seguridad,
ética y formacion de personal. La inversion en investigacion y desarrollo, la colaboracion
interinstitucional y la adaptacion estratégica nacional y militar son elementos clave para
aprovechar al maximo las ventajas de la inteligencia artificial en el contexto militar.

El uso de la inteligencia artificial en los diferentes dominios posibilita incrementar brechas
dada las tecnologias duras que dispone cada actor o reducir brechas, encontrando nichos de
oportunidad en el comando y control a través de la explotacion del ciclo OODA, no
necesariamente disponiendo de tecnologias adquiridas con recursos financieros. Se infiere en
este caso, la necesaria capacitacion en las habilidades y competencias del recurso humano
involucrado en la planificacion y conduccion de las operaciones complementados con
herramientas tecnoldgicas aportados por las ciencias duras.

En conjunto, estas conclusiones destacan la importancia de equilibrar sistemas
tecnoldgicos fiables técnico-operativos asociados al &mbito militar con las habilidades y
competencias cognitivas requeridas para asumir el comando y control militar de una operacién
multidominio. Se estima alcanzar el amalgamiento por medio del desarrollo de doctrina
pertinente, adecuacion de las ROEs e incremento de lazos cooperativos con empresas y

agencias civiles para su aporte en la industria de defensa.
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