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Resumen

El uso de Big Data ha revolucionado la forma en que las organizaciones realizan el
planeamiento y toman decisiones. Con el avance de la tecnologia en el aumento de
poder de cémputos, microelectronica y el crecimiento exponencial de los datos, las
organizaciones ahora tienen acceso a volimenes masivos de informacion proveniente de
diversas fuentes.

El actual cimulo de informacion que se dispone en el campo de combate moderno,
a través de sensores, imagenes satelitales, receptores, video en tiempo real, sistemas de
comunicaciones, guerra electrénica y de comando y control, nos brindan numerosos
elementos de juicio a la hora de ejecutar el planeamiento. Estos datos pueden ser
estructurados, semi-estructurados o no estructurados, lo que plantea desafios en
términos de almacenamiento y gestion.

El manejo de grandes volumenes de informacién conlleva a pensar en la
implementacion de herramientas que permitan administrar y gestionar datos
contribuyentes a la toma de decisiones. Esto incluye el uso de herramientas como el
aprendizaje automatico (machine learning) y la inteligencia artificial, que permiten
automatizar y agilizar el analisis de grandes conjuntos de datos. Ademas, se exploran las
técnicas de visualizacion de datos, que facilitan la comprensién y la comunicacion de
los resultados del analisis a través de representaciones graficas interactivas.

El uso de la tecnologia Big Data se refiere al analisis de los datos almacenados
extrayendo valor de los mismos y formulando predicciones a traveés de los datos
observados.

El presente trabajo tiene como propdsito explorar el concepto de Big Data, y
determinar como este puede contribuir al planeamiento y la toma de decisiones a nivel

operacional.

Palabras Clave
Big Data — Recopilacion de datos - Planeamiento — Nivel Operacional — Toma de

decisiones.
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Introduccion

La generacion constante de grandes volumenes de datos en tiempo real ha
desencadenado una impresionante explosion de informacion, conocida como Big Data.
Este fendmeno ofrece un potencial significativo para mejorar la toma de decisiones y la
planificacion en diversas areas y sectores. La toma de decisiones efectiva y el
planeamiento sélido son elementos criticos para el éxito de las operaciones militares.
Sin embargo, tomar decisiones informadas y desarrollar cursos de accion efectivos se ha
vuelto cada vez mas complejo debido a la cantidad abrumadora de informacion
disponible y a la velocidad a la que se genera.

Kitchin (2014), nos expresa que la Big Data tiene el potencial de transformar
radicalmente la forma en que se generan conocimientos y se toman decisiones, al
permitir analizar conjuntos de datos de gran tamafio y complejidad.

La Big Data se refiere a la capacidad de recolectar, almacenar y analizar grandes
volimenes de datos, tanto estructurados como no estructurados, con el objetivo de
obtener informacion valiosa y relevante para el planeamiento y la toma de decisiones.

Al aprovechar la Big Data, se puede obtener una vision mas completa y precisa del
ambiente operacional. La gran cantidad de datos recopilados permite identificar
patrones, tendencias y relaciones que de otra manera serian dificiles de detectar. Esto
brinda al Comandante Operacional y a su Estado Mayor una base sélida de informacion
para evaluar diferentes escenarios, comprender el impacto de sus decisiones y disefiar
modos de accidn que maximicen las oportunidades y minimicen los riesgos. Ademas, la
Big Data proporciona la capacidad de realizar analisis en tiempo real, lo que permite
tomar decisiones mas agiles y adaptativas, caracteristicas propias del nivel operacional.
En un entorno complejo, como lo son los escenarios de conflictos actuales, contar con
informacion precisa y en tiempo real es crucial para responder rapidamente a los
cambios de situacién y las condiciones internas.

Desde 2011, se ha producido una verdadera revolucion en el &mbito del machine
learning, la Big Data y la inteligencia artificial (IA). Se ha observado un creciente
interés por parte del sector privado en la aplicacion de la IA, y diversos factores han
contribuido a una mejora drastica en la precision predictiva de los algoritmos utilizados.
Entre estos factores se encuentran avances conceptuales en areas como las
neurociencias y las ciencias de la computacion (De Spiegeleire, 2017). Asimismo, el

incremento en la capacidad de computo y la disponibilidad de redes més rapidas han



desempefiado un papel fundamental en este avance. Mientras que las unidades centrales
de proceso (CPU, por sus siglas en inglés) utilizadas en la IA han mejorado su
rendimiento gracias a la incorporacion de multiples nucleos e interconexiones, las
unidades de procesamiento grafico (GPU, por sus siglas en inglés) han superado
ampliamente a las CPU en términos de capacidad de procesamiento. Esto se debe a que
las GPU estan disefiadas especificamente para realizar operaciones de alto rendimiento
necesarias para optimizar los graficos (Goodfellow, 2016).

El Poder Ejecutivo (DPDN, 2021) esta comenzando a reconocer la importancia de
la 1A como una de las tecnologias en las que se debe prestar atencién, enfatizando la
necesidad de fomentar la innovacion y no limitarse Unicamente a la incorporacion
tecnologica.

El abordaje del tema impone previamente definir conceptos que reiteraremos
durante el desarrollo del trabajo, uno de ellos es la resolucion de problemas, que se ha
convertido en una habilidad esencial en la era de la cuarta revolucion industrial. En un
mundo tecnoldgico, saber manejar grandes volumenes de datos es crucial,
especialmente en &reas donde las decisiones estratégicas en tiempo real requieren un
analisis profundo y una visualizacion clara de los datos. El uso de la Big Data es util
para recopilar, organizar y almacenar una gran cantidad de datos, proporcionando
informacion oportuna y de calidad para el andlisis de problemas complejos. Ademas, la
Big Data permite proyectar tendencias politicas, sociales y econdémicas, definir posibles
escenarios de riesgo, planificar y gestionar recursos de manera efectiva. Sin embargo, es
importante tener en cuenta que la Big Data por si sola no puede resolver problemas. Se
requiere de especialistas que puedan analizar e interpretar coherentemente toda la
informacion cualitativa y cuantitativa para encontrar respuestas y alternativas adecuadas
a los problemas en cuestidn y tomar decisiones informadas.

El siglo XXI se destaca por la rapida disponibilidad de informacion, nuevas formas
de comunicacién e interaccion, asi como fenémenos cada vez mas complejos. Para
comprender y analizar esta realidad, se requieren enfoques innovadores y habilidades
distintas. Segun Montealegre (2007), abordar un problema implica considerar tres
aspectos fundamentales: estrategias cognitivas, pensamiento creativo y analisis de los
hechos.

Fundamentalmente nos centraremos en el analisis de los hechos para la ejecucion

del planeamiento y es en este aspecto donde entra en juego la Big Data.



En numerosos aspectos dentro de la tecnologia militar es utilizada ampliamente la
Big Data, por ejemplo en el disefio de misiles y torpedos hay que tener muy en cuenta
factores tales como el peso, el combustible, los sistemas de radar y GPS integrados, la
climatologia, las corrientes marinas, la capacidad de contraataque del enemigo, etc. Un
compendio gigantesco de informacion que los ingenieros y cientificos responsables de
este tipo de ingenios deben resolver de manera precisa para evitar tragedias.

Para ello se emplea la fisica y las matematicas en directa combinacion con grandes
bases de datos, de donde se extraen pardmetros tales como la friccion de la cabeza, los
rasgos climaticos que pueden afectar a las trayectorias, los indices de radiacion solar,
los recursos para las ecuaciones de las trayectorias, etc. El analisis de todo este
compendio de datos se procesa empleando software y técnicas de analisis muy
concienzudas. Sin lugar a dudas uno de los ejemplos méas claros de la Big Data en la
industria militar.

La necesidad de poder manejar volumenes de informacidén que se producen en
Internet es uno de los pilares basicos del nacimiento del término Big Data. Esta fuente
de informacion es fundamental a la hora de plantear técnicas de adquisicion de datos en
el planeamiento, de hecho, una de las disciplinas que engloban la inteligencia es lo que
se conoce como OSINT (Open Source Intelligence) que toma de las fuentes abiertas
para la generacion de inteligencia, entre ellas la informacion de Internet. De esta forma,
algunos paises como Estados Unidos han creado organos especificos como el National
Intelligence Open Source Center (OSC), o Australia con su National Open Source
Intelligence Centre (NOSIC).

Dentro del ambito de las fuentes abiertas, se estd desarrollando un importante
movimiento conocido como Open Data. Este término engloba una serie de iniciativas
cuyo propdésito es proporcionar un acceso universal a determinados datos, sin
restricciones de patentes o licencias. La definicion oficial de Open Data implica que
estos datos pueden ser utilizados, reutilizados y redistribuidos libremente por cualquier
persona, con la Unica exigencia de atribucion y compartirlos de la misma forma en que
fueron presentados originalmente.

En los 90 la escalabilidad del almacenamiento de datos se consideraba uno de los
principales desafios técnicos para los propietarios de dichos datos. No obstante, gracias
a la incorporacion de nuevas tecnologias eficientes y escalables en la gestion y
almacenamiento de datos, este desafio ha dejado de ser un problema significativo
(Nessi, 2012).



En las operaciones militares actuales y en el ambito de la seguridad, se generan
grandes volimenes de datos de video. Esta recopilacion masiva de datos es
especialmente relevante en tareas de inteligencia, vigilancia, adquisicion de objetivos y
reconocimiento, especialmente debido al aumento en el uso de vehiculos aéreos no
tripulados (UAVS). Esta situacion plantea un desafio significativo debido a la falta de
capacidad de analisis y el tiempo limitado para revisar tal cantidad de informacion. En
este contexto, se identifican dos aplicaciones clave donde la Big Data puede ser util:
Anélisis de video en tiempo real: la Big Data puede ser aprovechada para procesar y
analizar grandes volimenes de datos de video en tiempo real. Esto permite identificar
patrones, detectar eventos relevantes y tomar decisiones rapidas basadas en la
informacion extraida de los videos. Blsqueda y recuperacion rapida en bibliotecas de
video: Mediante el uso de técnicas de Big Data, es posible indexar y organizar
eficientemente grandes cantidades de videos en bibliotecas. Esto facilita la busqueda y
recuperacion rapida de contenido especifico, ahorrando tiempo y mejorando la eficacia
de las tareas de analisis y extraccion de informacion.

El uso de Big Data en el planeamiento estratégico militar es un area en crecimiento.
Los ejércitos y las fuerzas armadas estan aprovechando los datos recopilados de
diversas fuentes, como satélites, drones, sensores y sistemas de vigilancia, para obtener
una comprension mas completa del campo de batalla y tomar decisiones tacticas y
estratégicas mas efectivas.

Un ejemplo destacado es el proyecto del Departamento de Defensa de los Estados
Unidos llamado "Project Maven". Utilizando técnicas de Big Data y aprendizaje
automatico, el objetivo del proyecto es analizar y procesar grandes cantidades de
iméagenes y videos capturados en zonas de conflicto para identificar patrones, objetivos
y amenazas. Esto proporciona a los comandantes militares informacion valiosa para la
toma de decisiones estratégicas, la seleccion de objetivos y la asignacion de recursos.

Han surgido avances significativos en tecnologias relacionadas con Big Data, como
el procesamiento en la nube, el aprendizaje automatico (machine learning), la
inteligencia artificial y la analitica avanzada. Estas tecnologias han facilitado el
almacenamiento, procesamiento y analisis de grandes conjuntos de datos, lo que ha
impulsado ain mas la aplicacion de Big Data en el ambito de la toma de decisiones
estratégicas.

Paises como China han realizado inversiones significativas en tecnologia,

destinando al menos 150 mil millones de ddlares en sus programas de desarrollo. Estas



inversiones tienen como objetivo convertirse en lideres mundiales en Inteligencia
Artificial para el afio 2030, asi como establecerse como el Centro de Innovacion
Mundial con una produccion valorada en 147.000 mil millones de USD (Junca, 2017).

Por otro lado, Rusia ha dejado en claro que considera la Inteligencia Artificial como
la clave para superar a los Estados Unidos. Vladimir Putin ve la 1A como un factor
desequilibrante en la busqueda de la hegemonia mundial (Micé, 2018).

En cuanto a Estados Unidos, frente al desarrollo y la importancia que otras naciones
han otorgado a la IA, el gobierno firmé en febrero de 2019 la "Orden Ejecutiva N°
13859", la cual tiene como objetivo alcanzar el liderazgo estadounidense en Inteligencia
Artificial a través de un "Plan Estratégico Nacional de Investigacion y Desarrollo de la
IA en los Estados Unidos de América™ (Gobierno de los Estados Unidos, 2019).

En el marco regional el desarrollo de la Inteligencia Artificial (1A) todavia enfrenta
importantes limitaciones, principalmente debido a la falta de inversion necesaria para
aplicar esta tecnologia. A pesar de ello, paises como Brasil han establecido el Instituto
para la Inteligencia Artificial (Al2), con el objetivo de fomentar la investigacion en
aprendizaje automatico, desarrollo de robdtica y creacion de aplicaciones inteligentes
para mejorar la toma de decisiones de manera rapida y efectiva (Almeida, 2019).

Segun se establece en la DPDN, el Poder Politico argentino reconoce la necesidad
de aprovechar nuevos efectos militares a través de la combinacién del conocimiento
tradicional de empleo con enfoques innovadores basados en tecnologia, conocimiento y
aprovechamiento dual (Poder Ejecutivo Nacional, 2021, p.21). En este contexto, se
destaca que la inteligencia artificial (IA) y el aprendizaje automatico, entre otras
tecnologias, ofrecen oportunidades para cerrar la brecha tecnoldgica con las grandes
potencias. Para lograr ventajas estratégicas y operacionales, es fundamental impulsar
una innovacion integral que no se limite Gnicamente a la incorporacion de tecnologia
(Poder Ejecutivo Nacional, 2021).

De acuerdo al mismo documento, corresponde al Estado Mayor Conjunto de las
Fuerzas Armadas la responsabilidad de orientar y coordinar los proyectos destinados a
lograr una arquitectura de comando y control Unica en el Nivel Estratégico Militar, que
sea interoperable e integrable en todos los niveles de la conduccion (Nivel Estratégico
Nacional, Nivel Estratégico Militar, Nivel Estratégico-Operacional y Nivel Tactico).
Este sistema permitird optimizar el conocimiento situacional y facilitar la toma de
decisiones en tiempo oportuno, contribuyendo asi a la "Alerta Temprana Estratégica".

Es importante destacar que el objetivo no es simplemente integrar las plataformas



existentes, sino establecer un entorno multinivel unificado que asegure la integracion de
todas las instancias de nivel superior del Instrumento Militar.

En un contexto de creciente informatizacion de los procesos y de una existencia de
un gran volumen de datos disponibles en tiempo real en el campo de combate moderno,
cabe preguntarse:

¢Como el empleo de la tecnologia Big Data puede contribuir al planeamiento y a la
toma de decisiones a nivel operacional? La respuesta a esta pregunta permitira guiar
acciones para mantener o modificar la situacion actual, asi como proponer directrices
gue requieran investigaciones futuras.

Se hace necesario limitar el alcance de este trabajo, el cual buscard proporcionar
una vision general y un enfoque préactico sobre al anéalisis de como la Big Data podria
contribuir para optimizar el proceso de decision del superior en el planeamiento en el
nivel operacional.

De acuerdo con lo expresado, el objetivo general es analizar los alcances militares
de la Big Data para facilitar el planeamiento y la toma de decisiones en el nivel
operacional. A su vez los objetivos especificos son detallar los alcances técnicos que
tiene la Big Data en si, para su uso en el ambito militar y analizar los casos de
aplicacion exitosa de Big Data en paises lideres en el campo, con el fin de obtener
conocimientos y lecciones aprendidas que puedan ser aplicables a nuestro contexto.

El adecuado uso de la Big Data en el proceso de planeamiento y en la toma de
decisiones brinda beneficios significativos al incrementar la eficiencia y la efectividad
en el mismo.

La investigacion correspondiente a este plan de trabajo se llevara a cabo utilizando
el método deductivo, con el propdsito de cumplir tanto con el objetivo general como
con los dos objetivos especificos. Al lograr los objetivos particulares, se podran obtener
conclusiones parciales que contribuirdn a responder al objetivo general y, al mismo
tiempo, proporcionaran un aporte personal en relacion con la temaética abordada. En
cuanto al disefio de la investigacion se empleara un enfoque explicativo, utilizando
como tecnicas de validacion el andlisis bibliografico, documental y l6gico. Se hara uso

de documentos provenientes de fuentes abiertas.



Capitulo |
Alcances de la Big Data para su uso en el ambito militar

En el siglo XXI, la tecnologia de la informacion y la comunicacion han
experimentado avances sin precedentes, transformando la manera en que abordamos los
desafios en todas las esferas de la sociedad. Uno de los desarrollos mas que destacados
en este panorama es el fendmeno conocido como Big Data, que se ha convertido en un
recurso invaluable en campos tan diversos como la medicina, la industria, la
investigacion cientifica y, en particular, el ambito militar. La capacidad de recopilar,
analizar y aprovechar enormes conjuntos de datos en tiempo real ha revolucionado la
forma en que las fuerzas armadas modernas abordan la toma de decisiones y
contribuyen a el incremento de la eficiencia operativa. En este capitulo, exploraremos
los alcances técnicos de la Big Data para su uso en el ambito militar.

Big Data no es un término propio del siglo XXI, como puede llegar a pensar el
publico lego en la materia. Segun Diebold (2020) algunos reconocen a John Mashey, un
afamado informatico, como el principal responsable de expandir el vocablo hacia la
década de 1990. Mientras trabajaba en SGI (Silicon Graphics), presento un informe
titulado “Big Data and the Next Wave of InfraStress”, en el que demostréo una
comprensién temprana del fendmeno actual ya en 1996. Asimismo, sigui6é haciendo uso
de la expresion en sucesivos trabajos a lo largo de su carrera, tales como Black
Enterprise (1996) o Info World (1997).

El término Big Data fue introducido de manera mas formal en 2011 por el Instituto
Global McKinsey (MGI). Sin embargo, el informe en el que fue presentado no incluia
una definicion demasiado estricta del propio término, sino que mas bien trazaba unas
lineas generales a partir de sus caracteristicas. EI mismo informe admite que la
definicién que va a aportar al mundo es muy subjetiva, y que no esta exenta de
evolucion. Segun el ya citado informe, Big Data hace referencia a “una serie de
conjuntos de datos, cuyo tamafio excede la capacidad de las tipicas bases de datos para
ser capturados, almacenados, gestionados y analizados”, Manyika; (2011). Tras varios
afios ahondando en el término, han surgido varias definiciones de este:

- John Akred, Fundador y CTO de Silicon Valley DataScience explica que “Big

Data se refiere a la combinacion de un enfoque orientado a guiar la toma de

decisiones, con descubrimientos analiticos que se extraen de los datos”.

- Kenneth Cukier, lo define en su libro “Big Data. La Revolucién de los Datos



Masivos”, diciendo que “se trata de hacer cosas a partir del analisis de inmensas

cantidades de informacion, que simplemente no son posibles con volimenes mas

pequenos”.
Microsoft declara que “Big Data es un término cada vez mas utilizado para describir el
proceso de aplicacion de una significativa potencia de computacion (lo dltimo en el
aprendizaje de maquinas e inteligencia artificial) a conjuntos de informacién de enorme
tamarfio y, a menudo, de alta complejidad”. Quizas la definicidbn méas completa sea la de
Gartner (2012), que definid Big Data como “activos de informacion de gran volumen,
alta velocidad y gran variedad que exigen formas rentables e innovadoras de
procesamiento de informacion que permitan una mejor comprension, toma de
decisiones y automatizacion de procesos”. En ella se incluyen las prominentes 3 Vs del
Big Data, que definen sus caracteristicas mas importantes.

El vocablo en si mismo parece estar bastante asentado en lineas generales, aunque
sin aportar definiciones estrictas. Sin embargo, independientemente de las variaciones
de una definicién a otra, practicamente la totalidad de los autores dedicados al estudio
del Big Data coinciden en que dicha tecnologia tiene una serie de caracteristicas que la
hacen ser lo que es.

1.1 Caracteristicas de la Big Data

El concepto del Big Data en si mismo no es nuevo. De hecho, mirandolo con algo
de perspectiva, parece que simplemente estemos hablando de las tipicas bases de datos,
pero aumentadas en tamafio. Sin embargo, esto es radicalmente falso. El limite de
almacenamiento que, ciertamente, se ve expandido gracias al Big Data respecto a las
clasicas bases de datos relacionales, no es sino una pequefia parte de lo que hace que el
Big Data sea realmente el siguiente paso. El tamafio no es la mayor virtud de ningun
sistema de base de datos. Son las caracteristicas intrinsecas del propio sistema las que
hacen que esta nueva tecnologia supere con creces a sus predecesores y no sea
simplemente un “2.0” de las bases de datos pretéritas. En sus comienzos, los expertos
puntualizaron 3 caracteristicas del Big Data que lo diferenciaban del resto de sistemas,
alegando que en ellas residia la clave de su éxito. Actualmente de acuerdo a lo
expresado por Juan (2016) se hace mencion a cinco caracteristicas fundamentales a
saber:

Volumen: se refiere a la enorme cantidad de datos que se generan y recopilan

constantemente en el mundo digital. En el ambito militar, esta caracteristica es



especialmente relevante debido a la cantidad masiva de informacion que se relne a
través de sensores, sistemas de vigilancia, drones y otras fuentes. Estos datos pueden
incluir imagenes de alta resolucion, transmisiones de video en tiempo real, registros de
comunicaciones, informacion geoespacial y méas. EI manejo de grandes volimenes de
datos requiere soluciones de almacenamiento y procesamiento escalables y eficientes.

Velocidad: se refiere a la rapidez con la que los datos se generan, se transmiten y
deben ser procesados. En el ambito militar, la velocidad es esencial para la toma de
decisiones en tiempo real. Los sistemas de vigilancia, drones y otros sensores pueden
generar datos continuamente a altas velocidades. La capacidad de procesar y analizar
estos datos en tiempo real es crucial para responder rapidamente a situaciones
cambiantes en el campo de batalla y para tomar decisiones informadas.

Variedad: se relaciona con la diversidad de tipos y formatos de datos. En el ambito
militar, los datos pueden ser estructurados (como bases de datos tradicionales),
semiestructurados (como registros de comunicaciones) 0 no estructurados (como
imagenes y videos). Integrar y analizar datos de mdltiples fuentes y formatos puede
proporcionar una vision mas completa y precisa de la situacion.

Veracidad: se refiere a la confiabilidad y precision de los datos. En el ambito
militar, es fundamental que los datos sean precisos y confiables para la toma de
decisiones. La veracidad de los datos puede ser afectada por errores en la recopilacion,
transmision o procesamiento, asi como por la presencia de datos incorrectos o
falsificados. La validacion y verificacion de datos son aspectos criticos para garantizar
que la informacidn sea creible.

Valor: se refiere a la capacidad de extraer informacidn significativa y conocimiento
atil de los datos. En el ambito militar, Big Data no solo implica el manejo de grandes
cantidades de informacidn, sino también la capacidad de identificar patrones, tendencias
y relaciones ocultas en los datos. El valor se obtiene al analizar los datos para tomar
decisiones informadas, identificar oportunidades y mitigar amenazas.

La combinacion de estas cinco caracteristicas de Big Data, conocidas como las "5
V's" (Volumen, Velocidad, Variedad, Veracidad y Valor), define la complejidad y los
desafios inherentes a la gestion y explotacion de grandes conjuntos de datos en diversos
campos, incluido el militar. La comprension de estas caracteristicas es esencial para
aprovechar al maximo el potencial de Big Data en la toma de decisiones y el analisis en

tiempo real en situaciones criticas.
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La amplia disponibilidad de datos sélo resulta efectiva si de ellos se puede obtener
mas informacion. Recordemos que el avance que se espera avanza en las tres lineas de
volumen de datos, variabilidad de éstos y velocidad de procesado; y que en este
momento es posible abordar el tratamiento automatico de grandes volimenes de datos
porque los ordenadores son mas potentes, se han propuesto y usado con éxito
arquitecturas altamente distribuidas, y se han creado las plataformas de software que
hacen un uso efectivo de estas facilidades. EI hecho de que este software esté a
disposicion de los potenciales usuarios sin coste de licencia (cédigo abierto), en modo
de acceso a servicio (sin necesidad de disponer de una infraestructura costosa) y
utilizando modelos y lenguajes mas difundidos que los tradicionales del mundo de la
computacion de altas prestaciones, han provocado el aumento de las expectativas sobre
Big Data.

Con respecto al software que permite tratar estos datos no existe un modelo de
referencia que haya sido aceptado universalmente, como ocurre con las tecnologias en
sus primeras fases de vida. Si existen propuestas industriales y del mundo académico
que tratan de definir cuéles son los componentes que conforman un sistema de Big
Data, incluyendo sus relaciones y propiedades. En muchas de estas propuestas de
arquitectura aparece el concepto de computacion o servicios en la nube como ligado al
de Big Data. Sin entrar en detalles, la computacion en la nube es un paradigma de
computo en el cual los recursos (de almacenamiento, proceso o0 comunicacion)
configurados como un sistema distribuido, se ofrecen como servicios a través de la red,
que seran consumidos por los usuarios de forma transparente, elastica y blogueando
para su uso sélo los recursos necesarios. Se puede decir que la computacién en la nube,
a través de sus modos de uso: Infrastructure as a Service (laaS), Platform as a Service
(PaaS) y Service as a Service (SaaS) ofrecen maquinas virtuales, plataformas de
ejecucion y aplicaciones o servicios, respectivamente, para ser utilizados en el
tratamiento de grandes volimenes de datos.

En la mencion de las herramientas y de productos hecha hasta aqui se ha obviado el
hecho de que al fin y al cabo lo que se va a manejar es informacion. Todos somos
conscientes de la importancia que la informacion, en su acepcion mas amplia, ha ido
adquiriendo en las ultimas décadas. Incluso, algunos estudiosos van un paso mas alla y
caracterizan este periodo de tiempo, precisamente, por este concepto, y asi nos

encontramos ante la “era de la informacion”.
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Sin embargo, conviene profundizar en qué debemos entender por informacion,
estableciendo las diferencias entre “dato” e “informacion”. Si bien es posible encontrar
varias definiciones de estos conceptos dependiendo de la aproximacion a los mismos, de
forma genérica podemos establecer que dato es la representacion, en cualquier formato,
de un atributo o caracteristica de una entidad, proporcionando una descripcién de un
aspecto de la misma. Por otro lado, informacion es el resultado de un proceso de
organizacion y procesado de un conjunto de datos, del que se obtiene como resultado un
mensaje que permiten ampliar el nivel de conocimientos del sujeto o sistema que lo
recibe.

La seleccion de datos juega un papel vital a la hora de producir un resultado
satisfactorio o uno indeseable. Es por ello, que aun contando con una herramienta tan
eficaz como el Big Data, no hay que escatimar esfuerzos en tamizar adecuadamente el
cimulo de datos que se van a emplear para el andlisis. Existen tres grandes tipos de
datos que pueden ser susceptibles de ser imputados a un sistema de Big Data, a saber:
Datos estructurados, datos no estructurados y datos semi-estructurados. Sus propios
nombres ya indican fuertes diferencias entre sus propiedades, empero, se antoja
necesaria una breve explicacién de estos términos.

Los datos estructurados, como su nombre indica, son aquellos que cuentan con una
estructura definida incluso en el momento previo a ser tratados por el sistema de Big
Data. Esto se debe a que han sido creados con anterioridad por otro sistema que
establecia un formato especifico y homogéneo para los datos. Su longitud y formato
estd bien definido, y por tanto son los mas sencillos de organizar. Son, entre otros
muchos, datos como fechas, nimeros, tablas de datos, etc. Dichos datos pueden haber
experimentado trasvases de un sistema a otro, pero siguen conservando un formato
tipico aun habiendo sido compilados en otros sistemas. Las bases de datos relacionales,
anteriores al Big Data, se valen de estos datos para llevar a cabo analisis limitados.

Si los datos estructurados son aquellos que estan bien ordenados y definidos, po el
contrario los datos no estructurados seran aquellos que estan faltos de dicho orden y
definicion. Sencillamente porque no nacen de un input deliberado en un sistema. Tienen
su origen, en la inmensa mayoria de los casos, en el comportamiento de las personas
que, inconscientemente, dejan una huella de informacion durante el transcurso de sus
actividades cotidianas. En otros casos, claro esta, la interaccién es voluntaria, pero la
firma de datos que deja dicha interaccion no suele serlo. Dicha informacion no tiene una

forma definida hasta que se le da tratamiento, y como tal se consideran como datos no
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estructurados. Los videos que un usuario consume en YouTube, la hora a la que los
consume Y la frecuencia, las imagenes que se suben a Twitter o Instagram, los hashtags
que se utilizan al hacerlo, etc. Todas esas interacciones, aun carentes de estructura,
reflejan una realidad y unas tendencias que no deberian ser ignoradas.

Lo impactante es el volumen de datos no estructurados que se manejan en las
empresas.

Segun datos estadisticos, aproximadamente el 20% de los datos con los que trabaja una
empresa son estructurados, por lo que el 80% restante no lo son. (Fernandez Cejas,
2018).

Por ultimo, se encuentran los datos semi-estructurados. Como su propio nombre
indica, se hayan en un término medio entre los precedentes. No son completamente
ordenados como los estructurados, pero tampoco son carentes de toda estructura como
para clasificarlos como no estructurados. La cuestién algo nebulosa con este tipo de
datos es que tienen una estructura propia, pero no es lo suficientemente regular como
para ser clasificada y organizada de manera homogénea. Un ejemplo ilustrativo es el
caso de un correo electronico: Tiene parte de estructura en cuanto a que todos los
correos enviados desde una plataforma siguen el mismo patrén (destinatario, receptores,
tema, etc.). Sin embargo, tiene un elemento no estructurado muy importante: El cuerpo

del mensaje. (Mate Giménez, 2014).
1.2 Nivel Operacional y Big Data

En el nivel operacional que es donde se da la conjuncion de las tres Fuerzas
Armadas, sumado a el trabajo interagencial que se debe desarrollar en el mismo, por
ejemplo, con Gendarmeria Nacional, Policia Federal, Policia Provincial, Organizaciones
no estatales, y demas, como asi también todos los factores del ambiente operacional: -
La influencia de la politica y la estrategia Nacional y militar. - El ambiente geografico,
los factores militares. - Las caracteristicas de la lucha. - Los sistemas de armas que
pueden emplearse. - Los factores sociales. - Los medios de informacion y su influencia
en la opinion publica. sumado a la conjuncion de los mismos, ya que éstos rara vez
actuaran en forma aislada o independiente, daran origen a: - Limitaciones y
restricciones impuestas en el uso de la fuerza. - Las caracteristicas de las operaciones
que desarrolla el CTTO. - La magnitud de las fuerzas que podran ser empleadas - La
composicion y el tipo de las Fuerzas. - La proporcion entre las armas, tropas técnicas,

tropas para operaciones especiales y servicios. - La estructura organica y de comando
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mas apropiada. - La necesidad de equipos especiales. - Los medios para proporcionar
movilidad y rapidez a las Fuerzas. - Medios especiales para la comunicacion social y el
control de la poblacion. (Ejército Argentino, 2015, pags. | - 6). Antiguamente los Jefes
se veian limitados en sus decisiones debido a la falta de medios de obtencion de
informacion vy, por ende, la ausencia o escasa cantidad de la misma. Por lo tanto, sus
respuestas estaban limitadas a los datos disponibles, debiendo acudir a su experiencia,
intuicion e incluso muchas veces al azar. En la actualidad el factor tecnologico ha
ampliado el espectro y el alcance para la obtencion de la informacion, haciendo que el
Comandante de éste nivel cuente con un excesivo cumulo de datos. Dentro de la cual se
dificulta su clasificacion entre aquella que es realmente (til, de aquella que no lo es
abarcando un mayor espacio temporal para su analisis, para obtener un resultado tal que
le permita al Jefe adoptar la mejor resolucion para afrontar un problema militar.

Por estas razones, se considera que el poder desarrollar y aplicar herramientas de
Big Data, es un nuevo desafio que le va permitir al Comandante operacional determinar
qué informacidn buscar. Por ende, hacer un mejor andlisis de ella, una integracion mas
detallada y minuciosa de los distintos datos obtenidos, reducir los tiempos, actuar mas
rapido que el enemigo. Lo que le brinda la posibilidad de meterlo dentro de su ciclo
OODA - Observacion, Orientacion. Decision, Accién- y arribar a la mejor respuesta a
la problematica planteada, con un menor grado de error. Ademas, éste tipo de tecnologia
permite su combinacion con el aprendizaje autonomo, el cual brinda una mayor
capacidad y velocidad de respuesta. El aprendizaje autbnomo es una rama de la
inteligencia artificial, la cual le permite aprender a una méaquina, de manera automatica
a partir del empleo de técnicas. Asi, aprende a través de la insercion repetitiva de
patrones. Ejemplo de esto serian los buscadores de internet o los reconocimientos
faciales o de voz. (Movetia, 2018). Por su parte, el Big Data hace referencia al conjunto
de datos y combinacién de ellos, sin especificar cantidades, ya que se habla de petabytes
(1.000.000.000.000.000 bytes) y exabytes (1.000.000.000.000.000.000 bytes), los
cuales, debido a su volumen, variabilidad y velocidad, son dificiles de analizar. (IBM,
2012). Si se toma en cuenta que la inteligencia artificial se nutre de datos para poder
desarrollar algoritmos, entender el entorno e interactuar con él, esta se transforma en
una combinacién perfecta para alcanzar un mayor grado de eficiencia. Lo cual permite
obtener respuestas en menor lapso temporal, y contribuyendo con el desarrollo de
nuevos algoritmos que amplien las capacidades de ésta. Paises como Estados Unidos y

China ya estan tratando de implementar estos avances a sus Fuerzas Armadas. Las
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aplicaciones son diversas, van desde el empleo en vehiculos no tripuladas, hasta
sistemas de defensas antiaéreos, sistemas de GPS y otros. El Capitan George Galdorisi,
en el articulo ya mencionado anteriormente, explica que “la IA no toma la decision, ni
deberia hacerlo, pero le brinda al Comandante suficiente informacion bien curada, para
que ¢l pueda tomar la mejor decision y mas rapido”. (Galdorisi, 2019, pag. 4). Luego
afirma que la Marina de los Estados Unidos debe aprovechar el Big Data, el aprendizaje
autonomo v la Inteligencia Artificial para que, mediante ésta combinacion, sus Fuerzas
obtengan una ventaja respecto del enemigo. También menciona, que la Armada solicitd
que se incluya en el presupuesto del afio 2019 60 millones de dolares para que sean
empleados en el desarrollo cientifico, de prototipos y compras de Inteligencia Artificial
y aprendizaje auténomo. (Galdorisi, 2019, pag. 4). Una posible combinacion a futuro
seria la Inteligencia Artificial con la Computacion Cuéntica, ésta ultima al usar cubits —
sistema cuéntico que posee dos estados- en vez de bits, permite alcanzar nuevos
algoritmos y analizar un gran volumen de datos en menor tiempo. Este puede ser
empleado para realizar una nueva manera de aprendizaje automatico, teniendo un
impacto directo sobre la primera. De darse ésta situacion, potenciaria la Singularidad —
las maquinas superen a la inteligencia humana. (Knight, 2017)

Teniendo presente que la finalidad de este capitulo fue analizar los alcances de la
Big Data en el ambito militar se buscd proporcionar una comprensiéon detallada de
como estas caracteristicas fundamentales de la Big Data influyen en la gestion y el
analisis de la informacion en tiempo real, y como, a su vez, impactan directamente en el
proceso de toma de decisiones en un ambiente operacional, permitiendo una mayor

eficiencia y efectividad en la gestidn de los datos y de la informacidn obtenida.
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Capitulo 1l
Andlisis de los casos de aplicacion exitosa de Big Data en paises lideres en el campo

En este capitulo nos proponemos analizar los casos de aplicacion exitoso de la
tematica en paises lideres en el campo, de como la Big Data ha sido empleada para
identificar patrones de amenazas, mejorar la precision de ataques, optimizar la
distribucion de recursos, entre otras actividades en un escenario cada vez mas complejo
y dindmico. Cada caso de estudio nos proporcionara valiosas lecciones sobre cémo la
integracidn efectiva de la Big Data puede ser aplicables a nuestro contexto.

2.1 El proyecto Maven

Schultz y Clarke (2020) expresan que, durante la guerra de Irak, las fuerzas de
operaciones especiales (SOF) de Estados Unidos demostraron una notable capacidad de
innovacion para cumplir una mision para la que no estaban preparadas: encontrar y
desmantelar la red de células secretas de Al Qaeda en Irak (AQI), que sirvid como
columna vertebral de la insurgencia. Lo hizo desarrollando nuevos métodos operativos
para descubrir y erradicar una masa critica de comandantes y jefes de nivel medio de
AQI, los ejes de esas redes secretas.

En Irak, la Task Force 714 pudo adaptarse a esta mision inesperada mediante la
transformacion organizacional, la colaboracion entre agencias (trabajo interagencial) y
la adopcion de aplicaciones de software de vanguardia. Esto convirtio al Task Force
714 en una organizacién impulsada por la inteligencia capaz de analizar y explotar
"grandes datos" (Big Data) a través de herramientas de integracion de datos de ultima
generacion.

Desde que Estados Unidos se retird de Irak en 2011, el Comando de Operaciones
Especiales de Estados Unidos (USSOCOM) ha seguido innovando, adaptandose a una
zona de guerra en constante cambio en la segunda década de este siglo. Y, mas
recientemente, USSOCOM vy sus comandos subordinados han desempefiado papeles
importantes en el esfuerzo pionero del Departamento de Defensa para emplear
inteligencia artificial (IA) y aprendizaje automatico (ML) en la lucha contra ISIS, Al
Qaeda y sus integrantes geograficamente dispersos.

Designado Proyecto Maven, el objetivo inicial de este esfuerzo es automatizar el

procesamiento, explotacién y difusion de cantidades masivas de videos en movimiento


https://www.sofx.com/wp-content/uploads/2016/07/JSOU16-6_Shultz_TF714_final1.pdf
https://www.sofx.com/wp-content/uploads/2016/07/JSOU16-6_Shultz_TF714_final1.pdf

16

completo recopilados por activos de inteligencia, vigilancia y reconocimiento (ISR) en
areas operativas de todo el mundo. Con una enorme escasez de analistas humanos para
clasificar las crecientes cantidades de inteligencia de imagenes, una combinacion de 1A
y ML present6 una solucién ideal. Algoritmos especialmente entrenados podrian buscar,
identificar y categorizar objetos de interés en volimenes masivos de datos y marcar
elementos de interés.

Desde sus esfuerzos iniciales en Irak para explotar "grandes datos™ hasta la puesta
en funcionamiento de inteligencia artificial y machine learning con el Proyecto Maven
y més alla, las SOF han sido partes interesadas clave en la lucha del Departamento de
Defensa por la transicion de una organizacion centrada en hardware a una que debe
estar potenciada por software y basada en datos. Sélo asi podra el Pentdgono aprovechar
la inteligencia artificial para equipar a los futuros comandantes con el fin de
comprender, coordinar y orquestar operaciones para disuadir o derrotar a los adversarios
del siglo XXI.

Cuando el presidente George W. Bush pronuncié el 1 de mayo de 2003 que las
principales operaciones de combate en Irak “han terminado”, nadie en su administracion
esperaba que se materializara una resistencia armada. En consecuencia, la Task Force
714 se unio al esfuerzo del Departamento de Defensa para eliminar a funcionarios clave
del disperso circulo interno de Saddam Hussein. Este era el tipo de mision para la que
estaban preparados. Durante dos decadas, USSOCOM habia desarrollado unidades
especializadas que habian perfeccionado operaciones quirdrgicas de accion directa para
uso muy ocasional. Esta fuerza era un bisturi estratégico, no destinado a las operaciones
cotidianas en tiempos de guerra.

Pero a medida que florecia la violencia insurgente, la Task Force 714 jugo6 un papel
clave en el esfuerzo de la coalicion para encontrar y desmantelar el aparato clandestino
secreto de AQI, que era diferente al encontrado en insurgencias anteriores. AQI era una
red de redes complejas que no se parecia a ningun patrén insurgente visto antes. Para
esta mision, la Task Force 714 no estaba preparada, dijo su comandante, el entonces
mayor general Stanley McChrystal. Explico que tal como estaba constituido, el grupo
de trabajo no podia seguir el ritmo, y mucho menos reducir, el ritmo operativo de
AQIl. La unidad estaba “perdiendo contra un enemigo que...Deberiamos haber
dominado”, reflexiond posteriormente . A principios de 2004, McChrystal decidio
que la Task Force 714 tenia que “adaptarse a amenazas nuevas y mas siniestras”. (Mc

Chrystal, 2015)


https://georgewbush-whitehouse.archives.gov/news/releases/2003/05/20030501-15.html#:~:text=President%20Bush%20Announces%20Major%20Combat%20Operations%20in%20Iraq%20Have%20Ended&text=THE%20PRESIDENT%3A%20Thank%20you%20all,operations%20in%20Iraq%20have%20ended.
https://www.penguinrandomhouse.com/books/317066/team-of-teams-by-general-stanley-mcchrystal-tantum-collins-david-silverman-and-chris-fussell/
https://www.penguinrandomhouse.com/books/310046/my-share-of-the-task-by-general-stanley-mcchrystal/
https://www.penguinrandomhouse.com/books/310046/my-share-of-the-task-by-general-stanley-mcchrystal/
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A principios de la década de 2010, diferentes miembros de Al Qaeda
estaban ubicados en varias areas descritas por el Departamento de Defensa como
entornos anti-acceso Yy territorios no gobernados. Este contexto era diferente al de Irak,
donde Estados Unidos tenia una fuerza de gran escala sobre el terreno. En lugares con
crecientes filiales de Al Qaeda, Estados Unidos tenia una presencia fisica
comparativamente mucho mas pequefia, si es que tenia alguna.

Para gestionar esta complicada situacion, la administracion Obama impidio el
despliegue de fuerzas terrestres regulares. En cambio, los equipos de las SOF se
involucraron cada vez mas en mdltiples ubicaciones geograficas en la década de
2010. Segun el general Joseph Votel, estas unidades eran pequefias y operaban desde
bases remotas ubicadas en &reas adyacentes a filiales de Al Qaeda. Y, afiadio, requerian
inteligencia persistente recopilada por vehiculos aéreos no tripulados.

En resumen, como resultado de estos acontecimientos, las operaciones
antiterroristas estadounidenses se expandieron geograficamente. Y los elementos de las
SOF siguieron desempefiando un papel clave. Pero para hacerlo en esta area de
operaciones mas amplia, necesitaban un aumento exponencial de las iméagenes ISR
recopiladas por los UAV.

A medida que los miembros de Al Qaeda crecieron a finales de la década de 2000,
gand fuerza un nuevo enfoque sobre como ejecutar operaciones antiterroristas. En 2008,
el Secretario de Defensa, Robert Gates, cred un grupo de trabajo ISR para ampliar el
papel de los vehiculos aéreos no tripulados en la lucha contra el extremismo. Esto
resultd en un crecimiento considerable de las plataformas UAV , que se convirtieron en
herramientas antiterroristas cruciales. Tenian el potencial de recopilar cantidades
masivas de inteligencia procesable en un amplio territorio. La inteligencia recopilada
por los vehiculos aéreos no tripulados podria utilizarse para encontrar miembros de Al
Qaeda escondidos en ese territorio. Los vehiculos aéreos no tripulados se volvieron ain
mas esenciales con la aparicion de ISIS.

Con pocas tropas sobre el terreno, los sensores se convirtieron en una capacidad
clave para librar esa lucha. La flota ampliada de vehiculos aéreos no tripulados
proporciond una alternativa potencialmente excepcional a las tropas. Estas plataformas
llevaban una serie de sensores sofisticados que podian recopilar cantidades masivas de
imagenes y otros datos geoespaciales para exponer las caracteristicas fisicas y las

actividades que tienen lugar en areas especificas del mundo las 24 horas del dia, los 7


https://spp.umd.edu/sites/default/files/2019-07/ugash_report_final.pdf
https://archive.defense.gov/news/newsarticle.aspx?id=49639
https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/May-June-2018/US-Drones-Smaller-Less-Capable-Drones-for-the-Near-Future/
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dias de la semana. Y esas plataformas y sensores se volvieron cada vez mas sofisticados
en las operaciones de reconocimiento y vigilancia en la década de 2010.

El video en movimiento completo (FMV) recopilado por plataformas UAV crecio
exponencialmente a principios de la década de 2010. Comprender lo que esto abarcaba
puede resultar sorprendente. Por ejemplo, una estimacion sefialé que en 2011, los
vehiculos aéreos no tripulados “enviaron mas de 327.000 horas (o 37 afios) de imagenes
FMV”. Para 2017, se estimo para ese afio que el video recopilado por el Comando
Central de Estados Unidos podria ascender a “325.000 largometrajes [aproximadamente
700.000 horas u ochenta afios]”.

Analizar el FMV a partir de todas estas fuentes de datos requiridé capacidades de
explotacion considerables para extraer significado de las imagenes. El procedimiento
para hacerlo se conoce como PED: procesamiento, explotacion y difusion. Hasta el dia
de hoy, sigue siendo un trabajo intensivo, llevado a cabo por analistas que intentan
clasificar un gran cumulo de datos en centros de procesamiento ubicados principalmente
en Estados Unidos. A un numero considerable de analistas se les encomendo la tarea de
observar pantallas de video, interpretar lo que vieron, extraer significado de ello y
proporcionar sus hallazgos a los operadores desplegados en el &rea de operaciones. Este
enfoque que requiere mucha mano de obra no pudo ampliarse para satisfacer las
necesidades de PED de los combatientes.

Go Big with Automation se convirtio en la declaracion de mision del Subsecretario
de Trabajo asignado al Equipo Transfuncional de Guerra Algoritmica (AWCFT), el
elemento establecido para ejecutar el Proyecto Maven el 20 de mayo de 2017. El
objetivo inmediato era “automatizar el procesamiento, la explotacion y la
diseminacion”. (PED) de tactica. . . y video en movimiento completo a media altitud”
en apoyo de las operaciones para derrotar a ISIS. A través de “algoritmos de vision por
computadora para la deteccion, clasificacion y alertas de objetos”, se podria entregar a
los combatientes inteligencia procesable en tiempo real. EI mantra de la AWCFT se
convirtio en "lA para inteligencia". Esto se lograria llevando el mejor software de la
industria en inteligencia artificial y vision por computadora a FMV, presentandolo a los
combatientes, recopilando comentarios y utilizando rapidamente esos comentarios para
mejorar el rendimiento de las herramientas.

El equipo de guerra algoritmica planeaba llevar ese software de inteligencia
artificial a aquellas partes del ejército involucradas en operaciones de combate. En

consecuencia, los consumidores inmediatos fueron las unidades del USSOCOM que


https://www.economist.com/science-and-technology/2019/09/07/artificial-intelligence-is-changing-every-aspect-of-war
https://www.c4isrnet.com/intel-geoint/isr/2018/05/02/what-the-pentagon-is-learning-from-its-massive-machine-learning-project/
https://www.govexec.com/media/gbc/docs/pdfs_edit/establishment_of_the_awcft_project_maven.pdf
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estaban al frente de la lucha contra ISIS y Al Qaeda. Las SOF se mostraron receptivas a
la iniciativa dadas las experiencias pasadas en las que se aprendio a explotar Big Data a
través de sistemas de integracion de datos. Ademaés, enfrentaron el desafio de
administrar un area de operaciones que se habia expandido considerablemente, como se
sefial6 anteriormente.

El Proyecto Maven no ha reemplazado al analista, pero ya ha demostrado la
capacidad de reducir el costo de transaccion de la informacion a medida que fluye desde
el sensor, al analista, al comandante y al operador especial en el campo. Reinvertir la
experiencia y la energia del analista lejos de mirar la pantalla y dedicarla a tareas mas
exquisitas no soélo es econdémico, sino que es un multiplicador de combate. Las
herramientas de inteligencia artificial, como Maven y sus sucesoras, brindan una
solucién para dar sentido y explotar el gran volumen de datos que inundan a los lideres
militares en todos los niveles. Estos esfuerzos brindardn cada vez més a los
comandantes una vision dinamica y compartida de un espacio de batalla multidominio y

les permitiran tomar decisiones con fluidez, velocidad y confianza.
2.2 China

Fedasiuk (2021) nos afirma en el informe Harnessed Ligthening que aquello que
hace 10 afios se habria considerado ciencia ficcion (algoritmos informaticos
autoadaptativos con miles de millones de parametros) es ahora un foco central de los
servicios militares y de inteligencia en todo el mundo. Debido en parte al rapido
desarrollo de la IA, la mayoria de los analisis de su promesa militar tienden a centrarse
mas en las aspiraciones futuras de los estados que en las capacidades actuales. Esto es
particularmente cierto para el Ejército Popular de Liberacion de China (EPL), que
habitualmente ha dejado claro su deseo de aprovechar la 1A para obtener ventajas
militares y que prefiere mantener un estrecho control sobre sus capacidades técnicas
reales.

Este informe ofrece una vision detallada de la adopcidon de la IA por parte del EPL
mediante el analisis de 343 contratos de equipos relacionados con la IA, parte de una
muestra mas amplia de mas de 66.000 registros de adquisiciones publicados por
unidades del EPL y empresas de defensa estatales en 2020. El informe identifica la I1A
como clave de la industria de defensa, destaca las brechas en las politicas de control de

exportaciones de EE. UU. y contextualiza las inversiones en 1A del EPL dentro de la
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estrategia mas amplia de China para competir con Estados Unidos. Los hallazgos clave
incluyen:
El EPL parece mas centrado en adquirir 1A para anélisis de inteligencia,
mantenimiento  predictivo, guerra de informacion y navegacion 'y
reconocimiento de objetivos en vehiculos autbnomos.
Mientras que algunos oficiales del EPL han expresado serias reservas sobre el
desarrollo de sistemas de armas letales autdbnomas (LAWS), los laboratorios
afiliados al ejército chino estan llevando a cabo activamente investigaciones de
reconocimiento de objetivos y control de incendios basadas en 1A, que pueden
usarse en LAWS.
Para compensar las vulnerabilidades en sus propias redes, el EPL puede
adoptar aplicaciones perimetrales de IA (directamente proximas a una
plataforma o integradas en ella) que pueden funcionar de forma semi o
totalmente autonoma.
La IA, impulsada por Big Data, se esta convirtiendo en un recurso esencial para el
planeamiento y la toma de decisiones. Asimismo esta redefiniendo las capacidades
militares, y el acceso y control de estas tecnologias pueden tener un impacto

significativo en el equilibrio de poder.

2.3 Aplicacién de Big Data en el planeamiento y en la toma de decisiones en

nuestro contexto

En la doctrina se establece que: “el nivel operacional es el nivel de la conduccion
que proporciona el enlace entre el/los objetivo/s estratégico/s militar/es y el empleo
tactico de las Fuerzas que seran conducidas para alcanzar el EFD —Estado Final
Deseado—" (ROB 00-01, 2015, pag. 4 Cap 1). El nivel operacional, al ser nexo entre lo
estratégico y lo tactico, incluird una diversa cantidad de fuerzas y agencias bajo distintos
comandos subordinados, los que a su vez, dependeran de un comando Unico. Cabe
entonces expresar que el nivel serd conjunto e interagencial, concepto materializado en
la doctrina conjunta: Este nivel es en esencia conjunto, puesto que participan
normalmente dos o méas Fuerzas Armadas bajo el Comando de un Comandante del
Teatro de Operaciones (Comandante de Nivel Operacional - CNO), quien asegura la
accioén unificada y la unidad de esfuerzos en pos del logro del EFOD (Estado Final
Operacional Deseado). (PC 20-01, 2012, pag. 37)
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Se hace necesario que los comandantes y sus estados mayores cuenten con una
capacidad de analisis, estudio y prospectiva de calidad para que la toma de decision,
genere efectos realmente decisivos a traves de las acciones de los elementos
subordinados.

Los comandantes y el estado mayor deben mantenerse actualizados en el uso de las
herramientas informaticas que cada vez mas pasan a ser prioritarias dejando en un
segundo plano, como alternativa, el uso de los métodos tradicionales. Esto no implica la
eliminacion del método tradicional, sino que pasa a ser una alternativa y el sistema de
seguimiento secundario, tan necesario en tiempos de ciber-amenazas 0 acciones de
guerra electrénica, en condiciones de degradar los sistemas propios

Por otra parte, la necesidad de obtener, procesar y diseminar informacion mas
rapido que el enemigo, en una verdadera “guerra por la informacion”, y en
consecuencia, decidir y actuar mas rapido que él, obligan a mutar el concepto C2 por el
de C4 ISR —comando, control, comunicaciones, computacion, inteligencia, vigilancia y
reconocimiento.

Los medios puestos a disposicion en el teatro de operaciones, como ser los de
vigilancia, reconocimiento y exploracion electronicos, radares, aviones no tripulados,
entre otros, pueden obtener, evaluar y redefinir la imagen del enemigo y del terreno,
donde los elementos de seguridad y proteccion desplegados completan y contribuyen
con la tarea de obtener informacion que por medios electronicos no se puede adquirir.
La combinacion del hombre y la maquina produce un aumento en el ritmo y cantidad de
la informacion obtenida. Esta ingresa mas rapido al proceso generando un nuevo
conocimiento, un abanico de alternativas u opciones al momento de la toma de
decisiones.

Si bien el trabajo basico de un Estado Mayor no ha experimentado modificaciones
sustanciales y continta vigente el procedimiento Idgico tendiente al estudio y solucién
de los problemas que la confrontacion plantea, existen importantes cambios en el
conjunto de herramientas puestas a disposicion del conductor con dicha finalidad.
(Sevilla, 2002, pag. 33).

La anterior referencia resalta la necesidad de las herramientas a disposicién del
conductor que, producto del avance tecnoldgico, incrementa y modifica la capacidad del
hombre y elementos de combate para conocer y percibir una misma situacién coman.

Se plantea entonces que el decisor debe ser rapido, prospectivo, pensante,

tecnologico y siempre, estar un paso delante de sus adversarios. Para ello es necesario
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adelantarse en el ciclo de decision del adversario a través de un gran cumulo de
informacion disponible y una adecuada apreciacion de la situacion combinado con una
excelente prospectiva. Es necesario adelantarse al enemigo, a su ciclo de decision. Este
ciclo de decisién se lo denomina ciclo Boyd o circulo OODA —observacion, orientacion,
decisién y accion.

Si un bando en combate puede realizar el ciclo Boyd mas rapido que el otro, gana
una gran ventaja. Cuando el bando mas lento actla, el mas rapido esta haciendo algo
distinto a lo que aquél observéd y su accion resulta inapropiada. Con cada ciclo, la accion
del bando mas lento es inapropiada por un mayor margen de tiempo. Aun cuando se
esfuerce desesperadamente por hacer algo que funcione, cada accion es menos util que
su predecesora; se produce mas y mas retrasada. Finalmente, deja de ser efectiva. (Lind,
1991, péag. 25) Lo expresado por Lind, ciclo Boyd, tiene estrecha relacién con el
decisor, el comandante y con su estado mayor. Aqui se entrelazan funciones importantes
como el asesoramiento y asistencia oportuna y la toma de decision.

Un sistema de planeamiento con herramientas informaticas que incluyan tecnologia
de Big Data aceleraria el proceso de planeamiento y la toma de decisiones. Por ejemplo,
la orientacion de un comandante de nivel operacional requiere que el mismo haya
dispuesto de la mayor cantidad de informacion y datos en el menor tiempo posible,
habiendo sido ésta procesada y analizada en tiempo y forma.

Existen numerosos sistemas de libre acceso que recopilan informacion y la filtran
para posteriormente presentarla de manera visual en forma de gréficos, incluso crear
videos, como por ejemplo el Code Interpreter una herramienta de Chat GPT con
funciones vinculadas a la gestién de datos. Esta herramienta permite cargar datos y
anotar prompts (las instrucciones que se le dan a chatbot) para que el sistema realice
una limpieza de la informacion y arroje visualizaciones en forma automatizada.

De esta manera se pueden generar graficos estructurados partiendo, por ejemplo, de
datos sin procesar, y también crear mapas interactivos en cuestion de segundos.

También sirve para convertir imagenes a texto rapidamente, o extraer paletas de
colores de una fotografia. Otra de las posibilidades es la de crear escenarios imaginados
a partir de datos realistas, o también partiendo de ejemplos abstractos, ya sean
proporcionados directamente por el usuario o a través de un documento. Esta
herramienta complementada con un sistema de IA orientado a la adquisicion de datos
por medio de drones, satélites, sensores o cualquier medio de obtencidn permitira a los

organos de planeamiento determinar la composicion y disposicion del enemigo.
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Una vez sometido al andlisis de la informacién por el sistema, es entregada al
comandante para su orientacion y a su vez el mismo sistema podra asesorar sobre los
posibles modos de accion.

Se considera al comandante como el centro de la operacion, sin embargo, debe
estar interconectado con toda la red tanto para nutrirse de informacion como para guiar
a las distintas fuerzas bajo su mando. Para ello, la creacion de un nuevo sistema basado
en datos enriqueceria el proceso de toma de decisiones, ya que mejoraria las distintas
etapas del proceso de planificaciéon y la conduccion de la operacion: la recopilacién e
integracion de informacion, la planificacién, preparacion y ejecucién, y el control.
Asimismo, el flujo de datos desde sus originadores a los consumidores de la
informacion, seria facilitado por este sistema. De esta forma, el propio sistema haria
Ilegar a los subordinados una vision global e informaria a los distintos miembros de
cémo sus acciones contribuyen al progreso de la operaciéon. Se debe posibilitar la
contribucion de cada uno de los actores en las distintas etapas del proceso de comando,
desde los sistemas automaticos que acompafan a cada soldado a los analistas. EIl nivel
mas bajo de contribucion y originador de una gran cantidad de datos serian los soldados
y su equipamiento automatico, la vigilancia realizada por los distintos sistemas como
drones o satélites, la inteligencia recopilada sobre el terreno, etc. Por el otro extremo, el
penultimo nivel en el flujo de la informacion y los datos, serian los integrantes del
Estado Mayor. Sus responsables deben acceder a tableros de datos para visualizar los
mismos, de los que son responsables y que son necesarios para sus tareas y para facilitar
al comandante una vision ejecutiva del estado de sus elementos.

Rocio Barragan Montes (2020) nos indica que las distintas fuentes de datos con
informacion relevante para el comandante deben estar a su alcance en un formato
adecuado para la extraccion del conocimiento. El estado de los combatientes, las tropas,
los sistemas, el enemigo, las medidas de evaluacion del rendimiento en tiempo real, etc.
formaran parte de la Common Operacional Picture (Imagén Comun Operacional), la
misma nos permitirad la conciencia situacional basada en datos, por lo que la integracion
de los mismos debe estar disponible y accesible. Este concepto se conoce como «datos
para la decision» (Data to Decision, D2D). Se debe poder asegurar un acceso rapido y
efectivo a los datos a aquellos agentes implicados para garantizar unos tiempos de toma
de decision lo suficientemente cortos, incluso en escenarios altamente complejos y
congestionados. Una parte importante del futuro de la incorporacion de los datos en la

vision estratégica del comandante es el despliegue de la nube de combate (Combat
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Cloud). Entendida como una red interconectada para la distribucion de datos y el
intercambio de informacion dentro de un espacio de batalla, cada usuario, plataforma o
nodo autorizado, contribuye y recibe informacion esencial de forma transparente y
puede utilizarla en toda la gama de operaciones militares. La capacidad de recopilar
datos e integrarlos en un sistema de informacién abierto y adaptable mejorara
significativamente la capacidad de mando y control y la agilidad operativa de las
fuerzas en combate. La informacion de todos los actores se debe incorporar al sistema
para que fluya entre todos los actores del C4ISR (Command, Control, Communication
and Computers, Intelligence, Surveillance and Reconnaissance).

En cualquier proyecto de mineria de datos o de machine learning una parte muy
importante del esfuerzo recae en el disefio de las ETL (extraccién, transformacién y
carga, por sus siglas en inglés: Extract, Transform and Load). Estos procesos de
manipulacion de datos son parte de la nube de combate y son fundamentales para que
los datos fluyan desde los originadores (sensores, drones, combatientes) hasta los
sistemas de explotacion de la informacién en el formato y el tiempo adecuados. En
conclusion, serd necesario invertir en la creacion de una nube de combate eficiente,
completa y segura, incluyendo el flujo de datos e informacion entre todos los actores
afectados, y que sea escalable e interoperable, para posibilitar la incorporacion de todos
los datos que se vayan incorporando.

Delmau (2021) nos indica que un aspecto fundamental serd que el sistema cuente
con la capacidad de repeler ciberataques. En dicho sentido podra incorporarse un
subsistema que automatice los indicadores de amenaza, pudiendo adoptar medidas de

autodefensa para disminuir vulnerabilidades.
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Conclusiones

En el transcurso de esta investigacion, se ha explorado el impacto y los beneficios
potenciales de la tecnologia de Big Data en el ambito militar, centrandonos en su
aplicacion para el planeamiento y la toma de decisiones en el nivel estratégico
operacional. Los objetivos de esta investigacion han sido analizar los alcances militares
de Big Data y detallar los aspectos técnicos relevantes para su implementacién, ademas
de estudiar casos de aplicacion exitosa en paises lideres en el campo. A continuacion,
presentamos las conclusiones obtenidas:

Hemos examinado en detalle los alcances militares de Big Data y hemos concluido
que esta tecnologia ofrece un potencial significativo para transformar la toma de
decisiones y el planeamiento estratégico en el ambito militar. La capacidad de procesar
grandes volimenes de datos de manera eficiente y rapida proporciona a los lideres
militares informacion valiosa para la identificacion de amenazas, la evaluacion de
situaciones complejas y la formulacion de cursos de accion efectivos.

Se han detallado los aspectos técnicos clave relacionados con la implementacion de
Big Data en el ambito militar. La necesidad de infraestructuras de datos solidas, la
seguridad de la informacién y la integracion de sistemas han surgido como elementos
criticos para garantizar el éxito de futuras implementaciones.

El analisis de casos de aplicacion exitosa de Big Data en paises lideres en el campo
ha proporcionado valiosas lecciones aprendidas. Estos casos han demostrado que la
implementacion exitosa de Big Data en el &mbito militar requiere una vision estratégica,
la colaboracion interinstitucional y la inversién en capacitacién y desarrollo de
habilidades en personal militar.

A través de esta investigacion, hemos identificado conocimientos y lecciones
aprendidas que pueden ser aplicables en nuestro contexto militar. Si bien cada pais y
organizacion tiene sus propias particularidades, la implementacion de las técnicas de
Big Data permiten al comandante operacional una mejor comprensién de la situacion
mediante la utilizacién de un sistema que analiza los datos masivos provenientes de
diversas fuentes de obtencion de informacion que serian inmanejables por un ser
humano en relacion con el mismo nivel de profundidad que lo haria un algoritmo de

informatico.
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A su vez dicho sistema acota el ciclo de decision, realizando la labor con exactitud
y rapidez, recomendando posibles o mejores lineas de accion para hacer frente a la
naturaleza compleja de los conflictos actuales.

Esta investigacion ha confirmado que la Big Data tiene un papel critico en el futuro
del &mbito militar, ofreciendo la capacidad de tomar decisiones mas informadas y con
mayor velocidad. Sin embargo, su implementacion exitosa requiere una inversion
continua en tecnologia, infraestructura y desarrollo de habilidades.

Estas conclusiones finales reflejan el alcance y la importancia de la investigacion
realizada, destacando la relevancia de Big Data en el ambito militar y su potencial
transformador en el planeamiento y la toma de decisiones.

Aunque las herramientas de Big Data pueden procesar grandes cantidades de
informacion de manera réapida y eficiente, la interpretacion y contextualizacion de estos
datos siguen siendo responsabilidad humana. EI hombre deberd comprender el
significado detras de los numeros y los patrones identificados por las herramientas de
Big Data. Esto implica la capacidad de discernir entre datos relevantes e irrelevantes,
asi como la habilidad para considerar el contexto mas amplio.

Si bien Big Data puede proporcionar informacion valiosa, las decisiones finales ain
dependen de la evaluacion humana. Los estados mayores deberan utilizar su experiencia
y conocimiento para determinar como aplicar la informacién proporcionada por las
herramientas de Big Data en el contexto de la mision o el escenario especifico. Esto
implica sopesar los riesgos, considerar las implicaciones politicas y éticas, y evaluar las
posibles consecuencias de cada decision.

Mientras que las herramientas de Big Data pueden proporcionar informacion
valiosa para el planeamiento estratégico y la toma de decisiones, el factor humano sigue
siendo esencial en cada etapa del proceso. La capacidad de interpretar datos, tomar
decisiones informadas, definir objetivos estratégicos, adaptarse a situaciones cambiantes
y actuar de manera ética y responsable son habilidades criticas que solo los seres
humanos pueden aportar. Las herramientas de Big Data son herramientas poderosas,
pero son los comandantes y sus asesores quienes las utilizan para alcanzar los objetivos
y contribuir al logro del estado final.

Complementariamente a la finalidad de la presente investigacion, se propone
incorporar la temética de Big Data a la doctrina actual y de esa forma que pueda ser
empleada como base de futuras investigaciones relacionadas al tema abonando el estado

del arte en el nivel operacional.
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Los conceptos relacionados a la ciencia de datos no estdn comprendidos en el
glosario de términos de empleo militar para la accion militar conjunta. Es por ello y
como aporte profesional de esta investigacion se proponen las siguientes definiciones
para ser incorporadas en la doctrina.

Big Data: Los macrodatos, también llamados datos masivos, inteligencia de datos,
datos a gran escala es un término que hace referencia a conjuntos de datos tan grandes y
complejos que precisan de aplicaciones informaticas no tradicionales de procesamiento
de datos para tratarlos adecuadamente.

Combat Cloud (nube de combate): red de sistemas militares interconectados en una
arquitectura para el combate colaborativo. Permite compartir toda la informacion de los
distintos elementos, plataformas y sensores en el campo de batalla en tiempo real.

Common Operational Picture (imagen operativa comudn): Una imagen operativa
comun es una sola visualizacion idéntica de informacidn relevante compartida por mas
de un Comando. Una COP facilita la planificacion colaborativa y la ejecucion
combinada y ayuda a todos los niveles a lograr una conciencia de la situacion en tiempo

real.
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