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RESUMEN

El Sistema de Comando y Control hace que las operaciones militares dentro de
un area de responsabilidad, se desarrollen con seguridad y rapidez basandose en el uso
de la informacion brindada por los diferentes medios de obtencion de cada componente,

dentro de la zona que se les asigna la mision.

En el &mbito militar, las comunicaciones de cada Fuerza Armada estan
estructuradas de manera tal que al operar en forma independiente no presentan
inconvenientes cuando se comunican. En el plano de un éarea de responsabilidad
conjunto, donde las Fuerzas Armadas deben operar en forma interrelacionada, las
comunicaciones para el pasaje de informacion se vuelven complejas y comienzan los
inconvenientes de interoperabilidad. Estos medios, sensores y equipos que brindan y
canalizan los datos obtenidos, requieren de una arquitectura del flujo de informacion

gue permita un funcionamiento eficaz.

En este sentido, el proposito de la investigacion nos abre el siguiente
interrogante: ¢Cudles son los desafios para montar un adecuado Sistema de Informacién
suficientemente s6lido como para asegurarnos, con alta probabilidad, que las decisiones
que tome el Comandante de la mision dentro del area de responsabilidad seran siempre

correctas y oportunas?

Para ello debemos identificar el valor que la Seguridad Aeroespacial precisa de
un Sistema de Comando y Control Aéreo como Sistema Integrado al planeamiento y
ejecucion de las operaciones, interconectando todos los elementos que proporcionan e
intercambian informacion ayudando a la toma de decisiones en un area de
responsabilidad para que el comandante de misién efectle la toma de decisiones con el
menor grado de incertidumbre y con la mayor rapidez posible, desde el punto de vista
estratégico, es preciso la centralizacion de la informacion para anticiparse al adversario,
venciendo en oportunidad y celeridad en el proceso de las decisiones propio y necesario

para la conduccion de los medios y recursos militares.
Palabras claves

Comando y Control - Centralizacion - Informacion - Decisiones -

Interoperabilidad.
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INTRODUCCION

En los ultimos afios el empleo del poder aéreo se ha visto inmerso en escenarios
cada vez méas complejos, donde los Sistemas de Comando y Control (C2) asumen el
gobierno de los sistemas aéreos y de superficie, con sus redes de ordenadores y
comunicaciones que posibilitan la adopcion y transmision de las decisiones del
Comandante con gran rapidez y en tiempo practicamente real, fundamental en la

arquitectura de la defensa.

Los modernos Centros de Control apoyados por las redes de informética, aportan
numerosos datos que pueden ser velozmente procesados y en fracciones de tiempo le
presentan al Comandante una vision global de la situacion en el area de responsabilidad
para ejercitar el correcto mando y control de los medios y asegurar un resultado positivo
en relacion costo-eficacia. (Romero, 1997)

La direccion y control eficiente de las fuerzas puestas a disposicion de un
Comandante es el factor que decide la victoria o la derrota; por eso es fundamental que
conozca en forma permanente y confiable, la situacion y los condicionantes a los cuales
se hallan sometidas las fuerzas. Dentro de ese marco, las acciones militares tienen que
ser producto de una evaluacién certera apoyada en las capacidades y situacion del
adversario. Para lograr esto, se requiere de un elaborado y complejo sistema de
sensores, comunicaciones y elementos de apoyo que faciliten el funcionamiento de un
centro de mando. Este centro de mando permite al Comandante comunicar sus 6rdenes a

las unidades dependientes y obtener una apropiada retroalimentacion informativa.

Una estructura C2, esta enlazada por una compleja red de comunicaciones que se
extiende hasta la totalidad de los comandos militares significativos y a todas las
agencias civiles nacionales. Las funciones de mando y control son actividades
realizadas por personal militar y a veces civiles, equipos y procedimientos que estan
bajo la supervision del Jefe responsable del planeamiento, direccién, coordinacion y

control de las fuerzas y operaciones destinadas a cumplir una mision (Romero, 1997).

En ese marco, las actividades de Inteligencia se relacionan con la obtencion,
andlisis, evaluacion y divulgacion de las informaciones vinculadas con el incursor, de

necesidades mediata o inmediata para el planeamiento y ejecucion de las operaciones



militares. Para que toda la estructura funcione adecuadamente, las comunicaciones se
constituyen en el subsistema vital. En definitiva, el sistema es un conjunto de recursos
intelectuales que en armonia con medios materiales permita a un Comandante asegurar
la convergencia y coordinacion de los esfuerzos para ejecutar maniobras. La integracion
con abundantes recursos informaticos ha posibilitado disefiar la arquitectura de los
actuales sistemas C2 y bien puede decirse que es uno de los mas importantes en la
conduccidn operacional (Romero, 1997).

Tener acceso inmediato a la informacion actualizada es esencial para el C2
efectivo de las fuerzas subordinadas. La buena operacion de la funcion de
comunicaciones es clave para garantizar que el Comandante tenga acceso a la mejor y
mas fresca informacion en todo momento. Presentar los datos de forma clara y precisa
es crucial para una buena toma de decisiones en el manejo y supervision de una fuerza
dispersa con recursos también dispersos. La funcion de Inteligencia puede ayudar en la
presentacion de estos datos. Para manejar y supervisar eficazmente una fuerza dispersa
con recursos dispersos, se puede utilizar el sistema C3I, que combina el Comando,

Control, Comunicaciones e Informatica.

En funcion de las consideraciones anteriores podemos emitir una primera
recomendacion: disefiar un modelo para administrar las operaciones, que involucre
todas las funciones utilizadas y proporcione una referencia de la situacion del medio y
del ambito estratégico o zona de operaciones. Ademas, el uso de una red de sensores
sofisticados para captar la situacion y producir datos sobre las fuerzas propias y posibles
movimientos del enemigo. Estos datos se procesan para transformarlos en un producto
que proporciona una vision actualizada de la zona de operaciones o area de
responsabilidad y como ha evolucionado en el pasado reciente. Esto implicara la
integracion de las funciones, un proceso de retroalimentacion y las acciones en tiempo

practicamente real son esenciales para una gestion eficaz de las operaciones.

En la actualidad, con la evolucion tecnologica, ya no son aceptables las
actividades aisladas con diversas unidades, ni la informacion secuencial dispersa y sin
coordinar. La capacidad de los medios de transmision permite la integracion de las
funciones parciales para adoptar decisiones de manera mas completa y amplia. La
integracion de procesos en sistemas de comunicacion ha permitido una reduccion

significativa en los tiempos de transmision, recepcion y distribucion de érdenes. Hoy es
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posible concluir este proceso practicamente en tiempo real, lo que es una respuesta

natural a la creciente velocidad de los hechos que ocurren.

Debemos plantearnos que medios tecnoldgicos ya desarrollados como los
futuros proyectos que pueden integrarse al sistema C2 actual de la Fuerza Aérea en el
Centro de Informaciéon y Control Merlo (CIC Merlo). Esto permitiria proteger de
manera mas efectiva nuestra soberania en tiempo de paz o de crisis, garantizando la
vigilancia del espacio aéreo y facilitando la toma de decisiones para asegurar el dominio

aeroespacial.

En los afios 80, Estados Unidos y otros paises comenzaron a hablar de la
Revolucion en Asuntos Militares (RMA), que implicaba el uso de la tecnologia para
obtener informacion y poder tomar decisiones en consecuencia. Uno de los avances mas
significativos en esta época fue el Infrarrojo de Barrido Lineal (IRLS), una tecnologia
de deteccion de radiacion infrarroja que se utilizo en la fotografia militar y que permitia
capturar imagenes térmicas de alta resolucion de objetos y personas en la oscuridad y en
condiciones climéticas adversas. Sin embargo, pronto evoluciond hacia una matriz de
detectores que producian una imagen completa y cubrian también las frecuencias
Opticas, lo que permitio la captura de imagenes mas detalladas y precisas en una sola

toma, lo que mejoré significativamente la eficiencia en la obtencion de informacién.

A partir de principios de los afios 90, ya no fue necesario el uso de pelicula 'y su
lento proceso hasta que llegaba a manos del Comandante y su Estado Mayor, lo que
permitié una mayor eficiencia en la obtencién de informacion. Ademas, en los afios 80
la digitalizacién llegé a las comunicaciones, lo que permitié un gran incremento en sus
capacidades para transmitir informacion, pasando de los escasos bits de audio de los
afnos 70 a los megas y gigas bits por segundo actuales. Todo esto ha sido fundamental

para el desarrollo de la tecnologia y las comunicaciones en general (Silva, 2019).

La tecnologia también permitio la visualizacion de imagenes a través de
pantallas digitales, lo que reemplazé al lento y dificultoso método de generacion de
imagenes del tubo de rayos catddicos. Esto permitié que el Comandante y su Estado
Mayor, en su Puesto Comando, pudieran ver lo que captaban los sensores en tiempo
real, lo que se conoce como Informacion en tiempo real. Ademas, en la misma epoca se

desarroll6 el Radar de Apertura Sintética (SAR), que fue utilizado por primera vez en la



Guerra del Golfo de 1991, sobre una plataforma aérea. La gran capacidad de este radar
era su posibilidad de presentar en tiempo real una imagen de todo lo que se desplazaba
en el terreno hasta una distancia de 220 km, mediante la técnica Indicador de Blancos
Moviles Terrestres (GMTI). Esto permitié una reaccion oportuna en las operaciones

militares.

Como podemos apreciar, desde principios de los afios 90, los Comandantes y sus
Estados Mayores han tenido a su disposicion capacidades extraordinarias que les
permiten tomar decisiones en tiempo real y, probablemente, méas acertadas. Los radares
también fueron alcanzados por la revolucion tecnolégica de los afios 80, y tanto sus
antenas como el procesamiento de sus sefiales evolucionaron, lo que se conoce como
Antena Activa de Barrido Electronico (AESA) (Silva, 2019). Como resultado de todos
estos avances tecnologicos, la forma de obtener informacién y tomar decisiones cambi6
significativamente. Ahora se dispone de una gran cantidad de capacidades que antes no
estaban disponibles o eran lentas y engorrosas (Cushman, 1995). Esto ha permitido una

toma de decisiones mas efectiva y oportuna.

Todas estas nuevas capacidades tecnoldgicas, transformadas en capacidades
operativas, llevaron a replantear la forma de hacer la guerra y de tomar decisiones
dentro de un area de responsabilidad (Silva, 2019). En el dmbito de las Fuerzas
Armadas (FFAA), el Sistema C2 es fundamental para que las Operaciones Militares
dentro de un area de responsabilidad se desarrollen correctamente, con seguridad y
rapidez. Este sistema se basa en el uso de las comunicaciones e informacién. La
tecnologia ha permitido un salto cualitativo en el uso militar, lo que se ha reflejado en el
éxito de las operaciones que se realizan con diferentes medios hacia los vectores
incursores. La clave esta en el correcto manejo de la informacion oportuna brindada por
los diferentes medios de informacion de cada sistema de cada fuerza interviniente. Esto
ha sido fundamental para mejorar la eficiencia y efectividad de las operaciones

militares.

Hoy, la tecnologia hace que ninguna fuerza pueda combatir con efectividad sin
utilizar el espectro electro-magnético, sea para el C2 para las comunicaciones entre
unidades y subunidades, la adquisicion de blancos, o en la aplicacién en los sistemas de
armas y en la inteligencia. Por ello, al margen del nivel de las operaciones, el control del

ambiente electromagnético es muy importante para el éxito de las operaciones aéreas.
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Los esfuerzos que realizan las FF.AA. en el ambiente electromagnético tienen como
objetivo el control de ciertas partes del espectro, a fin de negar el uso al enemigo y
asegurarlo para las fuerzas propias y amigas (Resolucion N° 206/2007).

La concepcion actual de la guerra obliga a que la capacidad de control del
espectro electromagnético sea parte integral y bien planeada de las capacidades de los
sistemas y de la doctrina y que los sistemas C2 requieren un planeamiento y una
conduccion centralizada de las actividades (Mochon, 2021). La complejidad y
capacidad de los sistemas de armas y medios se han incrementado, lo que hace que las
FFAA dependan cada vez méas de un sistema C2 répido y preciso. Esto obliga a que el
ambiente requiera un enlace muy estrecho y confiable entre las fuerzas para garantizar

la coordinacién adecuada.

El Comandante del C2 del Componente Aéreo tiene que emplear técnicas que
tienen que ser efectivas sélo durante una ventana de tiempo relativamente pequefia, ya
que vectores no identificados entran y salen rapidamente del sector de responsabilidad,
por lo que el guiado de las aeronaves propias tiene que ser efectivo por ese corto
periodo, lo que representa un gran desafio. Ademas, la integracion del C2 a nivel de las
Fuerzas Conjuntas es un problema dificil y que impone un gran desafio debido a la
necesidad de coordinacion entre las fuerzas y la diferencia de tiempo en el ciclo de
decision terrestre y aéreo. Sin embargo, se destaca la importancia de seguir trabajando
en la integracion del C2 a nivel de las Fuerzas Conjuntas para mejorar la coordinacién

entre las fuerzas y garantizar el éxito en las operaciones militares.

Actualmente se cuenta con un cimulo de informacion en el C2, que permite
asumir ciertas apreciaciones, algunas de las cuales pueden ser intuiciones, mientras que
otras son explicitas y basadas en datos concretos. Sin embargo, es necesario reconocer
gue algunas apreciaciones pueden estar basadas en intuiciones o suposiciones, por lo
que es fundamental contar con una continua recopilacion y anélisis de datos para

respaldar y validar estas apreciaciones.

Un blanco potencial tiene que ser detectado, localizado e identificado, para luego
asignarle una prioridad en relacion con otras actividades (Clementz, 2003), las ordenes
que dirigen la ejecucion de la accion deben ser transmitida a los participantes y

afectados, y las tareas que implica deben ser coordinadas y controladas. Finalmente, el



resultado de la mision debe ser evaluado y se debe tomar una decision sobre el
aprovechamiento de sus efectos. Este proceso tiene lugar dentro de una estructura
determinada, y dicha estructura puede influir en la ejecucion del proceso. Cabe destacar
que estas operaciones pueden ser conducidas en ambientes climaticos y geogréaficos

muy diferentes.

Cada uno de los sistemas recolecta informacion que es importante no solo para
quien la obtiene, sino también para cada uno de los otros involucrados en la operacion.
Existe una tendencia a recolectar informacion de todas las fuentes disponibles y
fusionarla a través de un proceso de sintesis para obtener una imagen coherente de las
operaciones dentro del area de responsabilidad. Una vez que se ha ensamblado la
imagen, se distribuye segun a quién interese. Ademas, es fundamental contar con
mecanismos adecuados de distribucion de la informacién para garantizar que llegue a

quienes la necesitan en el momento adecuado.

La transmision de informacién en tiempo real, a través de sensores ubicados en
diferentes plataformas, tierra, aire, mar y espacio, permiten el control de la soberania de
forma permanente. EI empleo de estas tecnologias genera un impacto directo para los
intereses de la Nacion. El eje de estudio de este trabajo es evaluar la factibilidad que nos
otorgaria la integracion de estos medios modernos de informacidn, en las operaciones
aeroespaciales para el C2 en los diferentes escenarios, brindando al Comandante una
vision real de la situacion en que se desarrollan las misiones para tomar decisiones

rapidas y acertadas.

A partir de lo enunciado se plantea el siguiente interrogante: ¢Cuales son los
desafios tecnoldgicos que permitiran la obtencion de informacion para ejercer el C2 en

el dominio aeroespacial?

En este trabajo de investigacion se considerard la totalidad de la Republica
Argentina, con respecto al espacio aéreo, ya que es un area estratégica de gran
importancia, la integracidon e interoperabilidad con los otros sistemas con los cuales
deberia interactuar, como asi también referido a las caracteristicas del flujo de la
informacion y los procesos que deben ejecutarse para su analisis y posterior adopcion de
resoluciones. Nos limitaremos a los desafios y ventajas que se presentarian con la

implementacién de nuevas tecnologias si logramos montar un adecuado Sistema de



Informacion dentro de un Centro de Informacion y Control Aeroespacial (CIC), donde
se desarrollan Operaciones de Vigilancia, Control e Interceptacion de vectores dentro de

un &rea de responsabilidad, sin considerar aspectos econémicos y técnicos.

El presente estudio nos permite actualizar la problemaética estratégica de la
seguridad nacional y la defensa de la soberania en Argentina, y analizar la politica de
defensa en este contexto. Ademas, se contrastara la vision de los diferentes actores
involucrados en el tema para llegar a un consenso sobre las percepciones de las
amenazas en las diferentes zonas de responsabilidad. Asimismo, se busca identificar la
correlacion existente entre las percepciones sobre la cooperacion local y el sistema de

seguridad.

Para dar respuesta al interrogante inicial se establecio un objetivo general que
busca analizar el potencial tecnoldgico del uso de la informacién en las operaciones
aeroespaciales y su aplicacion en el C2 en el dominio aeroespacial. Para ello se trazaron
tres objetivos especificos, el primero relacionado a identificar los conflictos de las
comunicaciones de las diferentes agencias y sistemas de informacion, el segundo
evaluar la viabilidad de la incorporacién de nuevos sistemas y la correspondiente
interoperabilidad de los sensores dentro de la zona asignada, tanto desde el punto de
vista técnico como desde el estratégico y finalmente analizar el sistema de Informacion,
de las FFAA para brindar una red eficiente de vigilancia y reconocimiento del
aeroespacio, donde las nuevas tecnologias sirvan para brindar informacion oportuna de

la situacién desarrollada por cada elemento.

La conjetura que guia la investigacion sostiene que los cambios en los sectores
de responsabilidad y los avances en el ambito cientifico — militar se centran en el
manejo de la informacion y estan relacionados con la necesidad de mejorar las
comunicaciones de amplio espectro. Esto implica que la investigacion se enfoca en
comprender como la tecnologia y la estrategia de comunicacion esta evolucionando en

estos sectores.

Para la elaboracion del presente trabajo, se propone realizar un analisis
descriptivo y sincronico, que se combinaran con la bisqueda de datos secundarios a
través de procedimientos bibliograficos con los del tipo de campo (conferencias

especializadas), analizar las principales teorias sobre los modelos de Centros de
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Informacion y Control, adquiriendo particular valor los Libros Blancos de Defensa y
publicaciones especializadas en politicas de defensa de los Estados, Reglamentos
doctrinarios, entrevistas informales a especialistas en temas de seguridad e inteligencia,
publicaciones periodisticas y articulos en Internet relacionadas con la implementacion

de nuevas tecnologias de informacion en el aeroespacio sobre nuestro territorio.

Conforme con los objetivos de la investigacion, el trabajo esta estructurado de la
siguiente manera: en el primer capitulo se analiza el Sistema de Comando y Control, en
el segundo capitulo se evalla la necesidad de fusion e integracion en un Sistema de
Informacion y un Gltimo capitulo referente a la evolucion e importancia de los sensores
que evolucionan el Sistema de Vigilancia y Control Aeroespacial para un Comando y
Control en los proximos afios y su papel dentro de la Estrategia de la Seguridad
Aeroespacial Nacional. Para terminar, se presentan las conclusiones sobre los objetivos

dando respuesta al interrogante de esta investigacion.
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CAPITULOI

ANALISIS DEL SISTEMA DE COMANDO Y CONTROL

La Vigilancia y Control Aeroespacial

Un Sistema C2 es fundamental para la planificacion y ejecucién de operaciones
militares exitosas. Estos sistemas se basan en una estructura organizativa y tecnologica
que permite a los lideres militares tomar decisiones efectivas, coordinar las acciones de
las FFAA y controlar las operaciones en un é&rea asignada. Los componentes
tecnoldgicos y procesos utilizados en estos sistemas pueden variar, pero su importancia

para el éxito de las misiones militares es innegable.

Este sistema se organiza jerarquicamente en diferentes niveles de mando y
control, que pueden incluir niveles estratégicos, operacionales y tacticos. En el centro de
este sistema se encuentra el Centro de Mando, que puede ser un lugar fisico o virtual
donde los lideres militares se retnen para supervisar y tomar decisiones. Este centro esta
equipado con tecnologia de comunicacion y sistemas de visualizacion de datos para
proporcionar informacién en tiempo real, lo que permite a los lideres tomar decisiones

rapidas y efectivas.

El Centro de Mando recopila datos de diversas fuentes para procesarlos
rapidamente y proporcionar una imagen completa y actualizada de la situacion. Algunas
de las fuentes de informacién mas comunes son los sistemas de vigilancia aérea y
terrestre, redes de comunicacion y tecnologia, informes de inteligencia y anélisis,
informacion proporcionada por otras agencias u organismos involucrados en la
operacion, informacion de fuentes abiertas, como medios de comunicacion y redes
sociales. Estos datos son analizados y procesados para obtener informacion relevante y
actualizada sobre la situacion en cuestion. Esta informacion se utiliza para tomar
decisiones informadas y coordinar acciones en el contexto de la operacion en curso. Es
de destacar que la recopilacién y andlisis de datos en un Centro de Informacion de C2 se

realiza siempre dentro del marco legal y ético correspondiente.

El Comandante o Jefe de operaciones es el encargado de supervisar y dirigir la
operacion en cuestion. Los oficiales de enlace y coordinacion son responsables de

mantener la comunicacién con otros organismos o0 agencias involucrados en la
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operacion. El personal de Inteligencia y analisis es el encargado de recolectar, analizar y
compartir informacion relevante para la operacion. El personal de Logistica y apoyo se
encarga de proporcionar los recursos necesarios para la operacion, como transporte,
alojamiento, alimentos, etc.; finalmente, el personal de Comunicaciones y tecnologia es
responsable de mantener los sistemas de comunicacién y tecnologia necesarios para la
operacion, utilizando redes de comunicacion segura y confiable para transmitir

informacidn entre diferentes unidades y niveles de mando.

Tomar decisiones informadas en tiempo real, es un proceso critico para los
lideres militares, ya que implica evaluar la informacion disponible, identificar amenazas
y oportunidades, y emitir 6rdenes a las unidades subordinadas seleccionando la mejor
opcidn para alcanzar los objetivos de la operacion teniendo en cuenta algunos aspectos

claves del proceso de toma de decisiones:

1. Evaluacion de la situacion: Se recopila y analiza informacién relevante para la
operacion, se identifican los riesgos y amenazas, y se evallan las opciones
disponibles.

2. ldentificacion de objetivos: Se definen claramente los objetivos de la operacion
y se establecen prioridades.

3. Consulta y coordinacién: Se consulta y coordina con otros organismos o
agencias involucrados en la operacion para asegurar una toma de decisiones
informada y coordinada.

4. Anélisis de riesgos: Se evallan los riesgos asociados a cada opcion y se
selecciona la opcion que minimice los riesgos y maximice las oportunidades.

5. Toma de decisiones: Se selecciona la mejor opcién para alcanzar los objetivos
de la operacion, teniendo en cuenta la informacion disponible, los objetivos
establecidos y los riesgos identificados.

6. Implementacion: Se implementa la decision tomada, asegurando que se sigan los
procedimientos establecidos y se coordinen las acciones necesarias.

7. Monitoreo y ajuste: Se monitorea el progreso de la operacion y se realizan

ajustes segun sea necesario para garantizar su eficacia.

A través del Decreto PEN N° 1407/2004, se instruye el Sistema Nacional de
Vigilancia y Control Aeroespacial (SINVICA), con el propdsito de integrar diferentes

medios y procesos que aseguren el gerenciamiento de todas las actividades que se
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desarrollan en el aeroespacio argentino y permita el intercambio fluido de informacion

entre diferentes organismos.

La tecnologia para la vigilancia y el control aeroespacial ha mejorado
significativamente en las dltimas décadas. Los radares, sistemas de comunicacion y
seguimiento de aeronaves, asi como los sistemas de gestion del trafico aéreo son
herramientas valiosas para garantizar la seguridad en el espacio aéreo. Es importante
destacar que las responsabilidades de vigilancia y control aeroespacial estan divididas
entre organizaciones civiles y militares, con la autoridad de aviacién civil encargada del
trafico aéreo comercial y la gestion del espacio aéreo, mientras que las FFAA se
encargan de la Defensa Aeroespacial y la Seguridad Nacional.

Dado que los vuelos a menudo cruzan fronteras, existe una cooperacion
internacional significativa en la vigilancia y el control aeroespacial, con un acuerdo
bilateral o multilateral destinado a coordinar y regular la gestion del trafico aéreo y la

seguridad de la aviacién entre naciones.

Los atentados ocurridos el 11S no tuvieron injerencia en la creacion del
Comando Conjunto Aeroespacial (COCAES), pero sin dudas constituyeron un hito que
merece su estudio y observancia constante para trabajar protocolos inherentes a la
Defensa Aérea. La mision del COCAES es conducir de manera permanente y de interés
la defensa aeroespacial de los espacios aeroespaciales de la jurisdiccion nacional,
siguiendo los lineamientos establecidos por el Ciclo de Planeamiento de la Defensa
Nacional y su Planeamiento Estratégico Militar Subordinado, en el marco de la mision
principal y complementaria del Instrumento Militar de la Defensa Nacional (Resolucion
Ministerial N° 230/2014).

Expresado en términos coloquiales, vigilancia las 24 horas del dia la actividad de
vuelo en el espacio aéreo soberano y contrasta ese movimiento con la informacion de
vuelo disponible para identificar cada aeronave Yy, por consiguiente, detectar
irregularidades. Cuando ocurre esto ultimo, se proyectan las aeronaves propias para
completar el proceso de identificacion y actuar para retomar la normalidad. Todo este
proceso, que es continuo, tiene un ida y vuelta de informacion con otros entes del

estado; principalmente: Administracion Nacional de Aviacion Civil (ANAC), Empresa
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Argentina de Navegacion Aérea (EANA), Ministerio de Defensa y Ministerio de
Seguridad de la Nacion (Bisso, 2022).

El Centro de Operaciones Aeroespaciales

El Comando Aeroespacial, siguiendo la filosofia organizacional establecida, no
tiene medios propios. Sin embargo, cuenta con un grupo humano profesional que
planifica las operaciones, gestiona la asignacion de Sistemas de Armas ante los Estados
Mayores Generales de cada una de las Fuerzas Armadas, coordina el uso del espacio
aéreo con la ANAC y la EANA. La ejecucion de las operaciones aéreas es supervisada a
través del Centro de Operaciones Aeroespaciales Merlo (COAe).

La Fuerza Aérea Argentina (FAA), debido a la especificidad de la actividad que
realiza este Comando, es quien dispone la mayor cantidad de medios, tales como
radares, unidades interceptoras, helicopteros de busqueda y rescate, como también las

aeronaves de transporte para desplegar los medios en las posiciones establecidas.

La idea principal es buscar el aprovechamiento sinérgico de todos los sensores
de vigilancia y medios aéreos disponibles, de acuerdo con las necesidades del Comando
Aeroespacial. Ademas de los medios proporcionados por la Fuerza Aérea, el Ejército
Argentino y la Armada Argentina también proporcionan medios, especialmente
sensores que transmiten informacion en tiempo real al COAe Merlo, donde se lleva a
cabo el control de las operaciones. En resumen, todos los medios relacionados con la
Defensa Aérea son factibles de ser empleados. Existe un Convenio Interministerial que

delimita perfectamente las responsabilidades de uno y de otro (Bisso, 2022).

El COAe es el Unico responsable de la vigilancia y control del aeroespacio, y de
comunicar a las Fuerzas de Seguridad (FFSS) inmediatamente la aparicién de un
Transito Aéreo Irregular (TAI). Es decir que este Comando tiene jurisdiccion en todo lo
que esta en vuelo, una vez que aterriza, es jurisdiccion de otros organismos, como es, en
este caso, el Ministerio de Seguridad. Esto se realiza bajo la normativa vigente,
compartiendo la informacién obtenida por los sensores. Estos datos se envian en estado
neutro, es decir, sin analisis, siguiendo un protocolo convenido. Existe un trabajo
coordinado con ANAC y EANA. Es mas, hay un convenio firmado, que se actualiza
periddicamente, entre la FAA, la ANAC, la EANA 'y el COCAES.
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El Plan SINVICA sigue en plena vigencia y se han incorporado modificaciones
en funcién del avance de la tecnologia. En el norte del pais, la cobertura radar con
sensores 3D estd completa y se agregaran dos radares més en el litoral antes de fin de
afio, ademas del recientemente instalado en Rio Grande. Ademas de las posiciones fijas,
se utilizan radares mdviles para observar areas de interés que no tienen cobertura de
radares militares cuando sea necesario. Por otra parte, la EANA cuenta con radares de
transito aéreo que cubren casi todo el pais y que la informacion que reciben se vincula

en el COAe Merlo, lo que facilita la identificacion de todos los transitos cooperativos.

La adquisicion de nuevo equipamiento por parte de las FFAA contribuye a
potenciar su actividad y que el Fondo Nacional de Defensa (FONDEF) es significativo

en el proceso de modernizacion y recuperacion de capacidades del instrumento militar.

El espacio y el tiempo

En cuanto a las dimensiones y actividades que se desarrollan en el aeroespacio
tienen un impacto en la Defensa Nacional y generan la necesidad de vigilarlo y
controlarlo. Esto se considera una prioridad en las operaciones militares y requiere un
sistema que permita un control efectivo, que opere de manera continua e ininterrumpida

durante la paz, crisis o0 guerra.

Los sistemas de C2, a veces denominados sistemas C3 (Comando, Control y
Comunicaciones) o asi mismo C4 (si se integra Computacién) o sistemas C3I (por
Comunicaciones, Comando, Control e Inteligencia), resaltan la complejidad vy
diversidad de estos sistemas. Estos sistemas son fundamentales en contextos militares y
de gestion de operaciones criticas, donde se requiere coordinacion, toma de decisiones

rapida y precisa, comunicacion efectiva y el uso de informacion en tiempo real.

El tiempo es un factor critico en la planificacion y ejecucion de operaciones
militares y en muchos otros contextos, donde la velocidad de movimiento y la
capacidad de respuesta son factores clave en la toma de decisiones estratégicas. Por lo
tanto, una de las tareas del comandante en el area de operaciones asignada es prever las
necesidades de movimiento, lo que requiere informacion exacta y oportuna para tomar
decisiones estratégicas solidas, por lo que se debe tener algunas consideraciones

adicionales a tener en cuenta con el tiempo y la movilidad en las operaciones militares:
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Velocidad y movilidad: El tiempo es un factor critico en el ambito militar. La
aviacion y los medios terrestres, tienen velocidades y capacidades de
movimiento variables. La rapidez con la que una fuerza puede ser desplegada o
reubicada puede marcar la diferencia en una operacion.

Adaptabilidad: La capacidad de adaptacion es esencial en situaciones militares.
Los comandantes deben ser capaces de cambiar de blanco o de estrategia
rdpidamente segun evoluciona la situacion.

Logistica y planificacion: La planificacion anticipada de las necesidades de
movimiento es fundamental. La identificacion de rutas, la coordinacion de
suministros y la asignacion de recursos adecuados para asegurar que las fuerzas
puedan moverse de manera eficiente.

Inteligencia y toma de decisiones: La informacion precisa y oportuna es esencial
para la toma de decisiones efectivas. Los comandantes dependen de la
inteligencia de combate para entender la situacion en tiempo real y adaptar sus
estrategias en consecuencia.

Coordinacion y comunicacion: La comunicacién efectiva entre las diferentes
fuerzas armadas y de seguridad es esencial para coordinar movimientos y
responder a las cambiantes condiciones de la situacion dentro del area de
responsabilidad.

Estrategia y tactica: El tiempo también influye en la eleccidn de estrategias y
tacticas. Algunas situaciones pueden requerir una interseccién rapida, mientras

que otras pueden beneficiarse de una estrategia mas cautelosa y planificada.

En este contexto, el tiempo juega un papel critico en la planificacion y ejecucién

de operaciones militares, y la capacidad de adaptarse rapidamente a las circunstancias

cambiantes y de tomar decisiones informadas en tiempo real puede ser determinante

para el éxito de la estrategia adoptada para las operaciones en el area de responsabilidad

asignada. Por lo tanto, la informacién oportuna y precisa es esencial para tomar

decisiones efectivas. La inteligencia en tiempo real, la vigilancia y la capacidad de

comunicacion son elementos fundamentales para mantenerse al tanto de la situacion y

adaptarse a los posibles cambios, teniendo en cuenta factores como la logistica y la

topografia del terreno.
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CAPITULO I
EL SISTEMA DE INFORMACION
La integracion vy la vision holistica

El término Sistemas de C2, puede tener dos significados distintos, aunque a
menudo complementario (Cushman J. H. 1995), como Infraestructura Integral: en este
contexto, se refiere a toda la infraestructura y conjunto de elementos que permiten al
comandante operativo y su equipo dirigir y controlar efectivamente una fuerza para
cumplir su misién. Esto incluye no sélo las tecnologias de comunicacion y los
dispositivos para la obtencion de informacion, sino también las instalaciones fisicas, el
personal especializado, los procedimientos operativos, y 0tros recursos necesarios para
la toma de decisiones y la coordinacién de las acciones.

Este enfoque integral destaca la importancia de tener una infraestructura bien
desarrollada y una organizacion eficaz para garantizar que el Comandante y su equipo
puedan tomar decisiones para ejecutar las operaciones de manera eficiente. Ademas de
esta interpretacion, el término C2, también puede referirse a la tecnologia y los sistemas
informaticos utilizados para facilitar la coordinacion y el intercambio de informacion en
tiempo real en un entorno militar o de gestién de crisis. En conjunto, estas dos
interpretaciones suelen complementarse, ya que la infraestructura C2 es respaldada por

sistemas tecnoldgicos que facilitan la toma de decisiones y la coordinacion.

En el contexto militar, se refiere a la necesidad de considerar el C2 de manera
holistica e integrada en lugar de tratar de manera aislada ciertos componentes

especificos. Algunas razones clave para esta perspectiva son:

1. Interdependencia de los sistemas: Los diferentes sistemas dentro del C2 estan
interconectados y se apoyan mutuamente. Por ejemplo, la obtencion de
informacién de Inteligencia puede ser crucial para la toma de decisiones en el
ambito operativo, y la alerta temprana puede proporcionar advertencias criticas
para la defensa y la proteccion de las fuerzas. Si se trata a cualquiera de estos
sistemas de manera aislada, se corre el riesgo de perder la vision general y la

coordinacion efectiva.
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2. Sincronizacion de operaciones: En operaciones militares, la sincronizacion de
las acciones de diferentes unidades y componentes es esencial para el éxito. Un
C2 integrado permite que las decisiones tomadas en un sistema afecten
directamente a otros, lo que facilita la coordinacion y la ejecucion eficiente de
las operaciones.

3. Optimizacién de recursos: Al considerar el C2 en su conjunto, es posible
optimizar el uso de recursos limitados, como personal, equipos y tecnologia.
Esto evita redundancias innecesarias y asegura que los recursos estén
disponibles donde mas se necesitan.

4. Efectividad en la toma de decisiones: Al tener una vision completa de la
situacion a través de la integracion de todos los sistemas, los Comandantes
pueden tomar decisiones mas precisas, con una vision completa y estratégica.

5. Resiliencia y redundancia: La interconexion de sistemas también puede
proporcionar resiliencia. Si un sistema falla o es atacado, otros pueden tomar su
lugar y garantizar la continuidad de las operaciones.

6. Agilidad y adaptabilidad: Un enfoque integrado permite una mayor agilidad y
capacidad de adaptacion a situaciones cambiantes. Los comandantes pueden
ajustar rapidamente las estrategias y tacticas en funcién de la informacién

actualizada y las necesidades operativas.

Por lo expuesto, la integracion y la vision holistica de los sistemas C2 son
esenciales para la eficacia y el éxito en operaciones militares y en otros contextos
complejos. Esta perspectiva reconoce la interdependencia de los componentes del C2 y
la necesidad de coordinacién y sincronizacion efectivas para lograr los objetivos de la

mision.

El procesamiento de los datos e informacion

La fusion e integracion en un sistema de informacion se refieren a dos procesos
clave en la gestion de datos y tecnologia de la informacion. Estos procesos estan
destinados a mejorar la eficiencia, la accesibilidad y la utilidad de los datos y la

informacidén en una organizacion.

La fusion de datos se refiere al proceso de combinar datos de multiples fuentes

en una unica fuente de datos coherente y unificada. Esto implica tomar datos de
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diferentes formatos, estructuras y ubicaciones y convertirlos en un formato y estructura
comunes para su almacenamiento y andlisis. La cual es esencial cuando una
organizacion utiliza multiples sistemas o bases de datos que deben trabajar juntos para
proporcionar informacion completa y precisa que aseguran mejorar la calidad, la
precision de localizacion, la certidumbre y la certeza de la informacion, ya que los
pardmetros y caracteristicas de lo captado por los diferentes sensores normalmente se

complementan.

La integracion de sistemas se refiere al proceso de conectar y hacer que
diferentes sistemas de informacion de datos, aplicaciones, hardware y software, en un
Centro de Informacién y Control (CIC) trabajen juntos con el objetivo de mejorar la
eficiencia y la efectividad de los procesos. Esto puede implicar la sincronizacién de
sistemas existentes o la implementacion de nuevas soluciones tecnoldgicas para lograr

una comunicacion fluida y una transferencia de datos sin problemas entre sistemas.

La fusion y la integracidn de datos y sistemas son esenciales para optimizar la
toma de decisiones, mejorar la eficiencia operativa y garantizar la consistencia y
precision de la informacion en un CIC. Al hacerlo, se evitan duplicaciones de datos, se
reducen los errores y se permite a los usuarios acceder a la informacion que necesitan de
manera mas rapida y eficiente. Para lograr una fusion e integracion exitosas, es
sustancial contar con estrategias claras, tecnologias adecuadas y una comprensién sélida

de las necesidades y objetivos de la organizacion.

Cabe aclarar que es comun que certidumbre y certeza se utilicen como
sindnimos, pero en el caso de la toma de decision, hay entre ellos una sutil diferencia, la
certidumbre esté relacionada con el nivel de duda, en cuanto a que si la informacion
obtenida coincide con el fiel reflejo de lo que estd pasando; mientras que la certeza se
refiere al nivel de riesgo que se asume al decidir si lo percibido es cierto o no, siendo

este ultimo el que mas prevalece (Silva, 2019).
La fusidn e integracién en un Sistema de Comando y Control

La fusion de datos en un Centro de Informacion para el control de aeroespacio se
refiere a la integracion y procesamiento de multiples fuentes de datos relacionadas con

actividades aeroespaciales, como el seguimiento de aeronaves, satélites, drones y otros
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objetos en el espacio aéreo y el espacio. El objetivo principal de la fusion de datos en
este contexto es crear una imagen completa y precisa de la situacion aeroespacial para
apoyar la toma de decisiones y la gestion del trafico aéreo y espacial de manera segura y

eficiente.

La integracion de datos en un Centro de Control del Aeroespacio es esencial
para garantizar la seguridad de las operaciones aéreas y espaciales, asi como para
optimizar la eficiencia del trafico. Permite a los Comandantes tomar decisiones y
coordinar las actividades de manera efectiva y gestionar el flujo de aeronaves y objetos

en el espacio de manera segura y eficiente.

Un aspecto a considerar cuando se esta concibiendo el sistema C2, es tratar de
definir y discriminar aquellas tareas que pueden ser realizadas en forma automatica por
computadoras, sin la intervencion de humanos, de las que deben ser realizadas por los
humanos. Las computadoras son rapidas, ideales para solucionar problemas de
oportunidad y pueden trabajar las 24 horas los 7 dias de la semana sin necesidad de
reemplazos o turnos. Los humanos en cambio, si estan adecuadamente capacitados son
ideales para decidir, para resolver aquellos problemas que no es factible realizar con las
computadoras, pero son consumidores de tiempo y necesitan reemplazo y descanso, por
ello es necesario hacer esa discriminacion en cuento a quién, es mas adecuado realizar

determinadas tareas (Silva, 2019). Algunos aspectos clave a considerar:

1. Automatizacién de tareas repetitivas: Las computadoras son ideales para realizar
tareas repetitivas y mondtonas de manera rapida y precisa. Esto libera a los
humanos de trabajos tediosos y permite que se centren en tareas mas
cognitivamente exigentes.

2. Rendimiento y disponibilidad: Las computadoras pueden funcionar de manera
ininterrumpida las 24 horas del dia, los 7 dias de la semana, lo que garantiza un
rendimiento constante. No necesitan descanso ni reemplazo debido a fatiga.

3. Toma de decisiones humanas: Las decisiones que involucran juicio, empatia,
comprension de contextos complejos y ética son tipicamente areas en las que los
humanos sobresalen. Los sistemas C2 deben dejar estas decisiones en manos de
humanos, especialmente cuando se trata de situaciones criticas 0 ambiguas.

4. Capacidad de adaptacion: Los humanos son flexibles y pueden adaptarse

rapidamente a situaciones imprevistas o cambiantes. Las computadoras, por otro
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lado, requieren programacion y configuracion especificas para manejar cambios
en el entorno.

Colaboracién entre humanos y maéquinas: La sinergia entre humanos y
computadoras es esencial. Los sistemas C2 deben ser disefiados para facilitar
una colaboracion efectiva, donde las computadoras proporcionen informacion y
soporte a los humanos, pero siempre con la posibilidad de que los humanos
tomen decisiones finales.

Capacitacion y supervision: Asegurar que los humanos estén adecuadamente
capacitados para comprender y utilizar las capacidades de las computadoras es
esencial. También es importante contar con sistemas de supervision para
detectar posibles errores o problemas en la automatizacion.

Etica y responsabilidad: Cuando se automatizan ciertas tareas, es necesario
definir claramente quién es responsable en caso de errores o decisiones
incorrectas. La toma de decisiones éticas también es un aspecto critico en la

automatizacion.

En la concepcion de sistemas C2, se debe encontrar un equilibrio adecuado entre

la automatizacion de tareas que se prestan a ello y la preservacion de la toma de

decisiones humanas en areas que requieren juicio, intuicion y comprension contextual.

La discriminacion entre tareas automatizadas y tareas humanas es esencial para

optimizar la eficiencia y la efectividad del sistema C2.

En un entorno como un Centro de Control de Aeroespacio el problema a resolver

es lograr disponer del hardware y el software adecuado y suficiente como para llevar

adelante en forma correcta y oportuna todos los procesos de fusidn e integracion de

datos y dejarles a los humanos las taras de andlisis detallado de la informacion, para

transformarla en conocimiento logrando una gestion efectiva y segura del espacio aereo

y espacial. Algunas consideraciones clave para resolver este problema:

1.

Infraestructura de hardware: Tener la infraestructura de hardware necesaria para
gestionar grandes volumenes de datos en tiempo real. Esto puede incluir
servidores de alto rendimiento, sistemas de almacenamiento de datos eficientes y
una red robusta que permita la transferencia rapida y confiable de datos desde

diversas fuentes.
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Plataforma de software: Invertir en una plataforma de software adecuada que sea
capaz de procesar, integrar y analizar datos de manera eficiente. Esto podria
incluir sistemas de gestion de bases de datos, herramientas de analisis de datos,
algoritmos de fusién de datos y software de visualizacion.

Integracion de sistemas: Los sistemas de hardware y software deben estar
disefiados para integrarse sin problemas con las fuentes de datos y sistemas
existentes. La interoperabilidad es esencial para garantizar que los datos fluyan
de manera efectiva a traves de todos los componentes del sistema.
Automatizacion de procesos: Con la infraestructura y software adecuados en su
lugar, automatizar tantos procesos como sea posible. Esto incluye la deteccidn
de conflictos, la generacion de alertas y la presentacion de informacion visual.
La automatizacion permite liberar a los humanos de tareas repetitivas y
rutinarias, permitiéndoles centrarse en el analisis detallado y la toma de
decisiones criticas.

Capacitacion y desarrollo de habilidades: A medida que automatizas procesos,
es importante asegurarte de que el personal esté capacitado para utilizar las
herramientas y sistemas de manera efectiva. El analisis detallado de la
informacion 'y la transformacién en conocimiento siguen siendo
responsabilidades humanas.

Seguridad y cumplimiento: Dado que se trata de datos criticos y sensibles,
especial atencion a la seguridad y el cumplimiento normativo. Los sistemas
deben cumplir con los estandares de seguridad y privacidad de datos aplicables y
que haya medidas de proteccidn contra amenazas cibernéticas.

Evaluacién continua y mejora: La tecnologia y las necesidades cambian con el
tiempo, por lo que es importante realizar evaluaciones periodicas de la
infraestructura y procesos para asegurarse que sigan siendo efectivos y

eficientes.

La inversion en hardware y software adecuados, la automatizacion de procesos,

la capacitacion del personal y el enfoque en la seguridad son elementos clave para

resolver el problema de disponer de los recursos necesarios para llevar a cabo la fusion

e integracién de datos de manera efectiva, permitiendo que el personal se centre en el

analisis y la toma de decisiones basadas en conocimiento en un entorno critico como el

control de aeroespacio.
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CAPITULO 11l

SENSORES QUE EVOLUCIONAN EL SISTEMA DE VIGILANCIA'Y
CONTROL AEROESPACIAL

La tecnologia de los sensores

Los avances en tecnologia de sensores han tenido un impacto significativo en la
evolucion de los Sistemas de Vigilancia y Control Aeroespacial. Estos sensores
permiten una mayor precision, alcance y capacidad de deteccion en la gestion del tréfico

aéreo y espacial. Algunos tipos de sensores que han contribuido a esta evolucion:

1. Radares modernos: Los radares han sido una parte fundamental de la vigilancia
aeroespacial durante décadas. Sin embargo, los avances en tecnologia radar han
llevado a la creacion de radares mas sofisticados y potentes. Los radares
modernos pueden detectar objetos mas pequefios, seguir multiples objetivos
simultaneamente y ofrecer una mayor resolucion de imagen.

2. Sistemas de seguimiento por satélite: La constelacion de satélites en Orbita
terrestre ha proporcionado un Sistema de Posicionamiento Global (GPS) que es
esencial para la navegacion y seguimiento de aeronaves y objetos en el espacio.
Ademas, sistemas como el GPS y de Navegacién Global por Satélite (GNSS) y
el Sistema de Navegacion Global Galileo de la Union Europea han mejorado la
precision y la disponibilidad de la navegacién a nivel mundial.

3. Sistemas de deteccidn de colisiones y alerta temprana: Los sensores de deteccion
de colisiones, como el Sistema de Advertencia de Colision en el Aire (TCAS) y
el Sistema de Advertencia de Trafico en Superficie (STCA), utilizan tecnologia
de radar y GPS para detectar posibles conflictos entre aeronaves y proporcionar
alertas a los controladores y pilotos.

4. Sensores infrarrojos y electrodpticos: Estos sensores son especialmente Utiles en
la deteccion de objetos en condiciones de poca luz o en la observacion de
objetos que pueden no ser detectables por otros medios. Los sensores infrarrojos
y electrodpticos pueden identificar objetos como drones no tripulados, que son
dificiles de detectar con radares convencionales.

5. Sensores de deteccion de aeronaves no cooperativas: Estos sensores, como el

sistema de identificacion de amigos o enemigos (IFF), se utilizan para identificar
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y rastrear aeronaves que pueden no estar transmitiendo informacion de
identificacion o que puedan ser consideradas una amenaza.

6. Sensores basados en tecnologia de radio: Los sensores basados en tecnologia de
radio, como el Sistema Automatico de Vigilancia Dependiente por
Radiodifusion  (ADS-B), permiten que las aeronaves transmitan
automaticamente su informacion de posicion y velocidad a otros aviones y a los
controladores en tierra. Esto mejora la conciencia situacional y la seguridad en el
espacio aéreo.

7. Sensores de vigilancia espacial: Estos sensores se utilizan para rastrear y
monitorizar objetos en el espacio, como satélites y desechos espaciales. Esto es
esencial para prevenir colisiones y garantizar la seguridad de las operaciones

espaciales.

En conjunto, estos avances en sensores han permitido una mayor precision y
conciencia situacional en la gestion del trafico aéreo y espacial. La integracion de estos
sensores en sistemas de vigilancia y control aeroespacial permite una mejor
coordinacion de las operaciones y una reduccion de los riesgos en el espacio aéreo y

espacial.

Aeronaves no tripuladas

El uso de Sistemas de Aeronaves No Tripuladas (SANT), o UAS (Unmanned
Aircraft Systems) en inglés, es cada vez méas comun en las fuerzas armadas de la region
latinoamericana y en todo el mundo. Estas tecnologias han demostrado ser muy Utiles
en una variedad de aplicaciones militares y civiles debido a su capacidad para realizar
misiones de exploracion y vigilancia de manera remota y sin poner en riesgo la vida de
los pilotos en actividades de alto riesgo en ambientes hostiles o peligrosos. En el caso
de Argentina, un pais extenso con una poblacion relativamente pequefia, los SANT
pueden desempefiar un papel importante en la ampliacion de la soberania efectiva, la
seguridad nacional y diversas tareas relacionadas con la proteccion civil y el apoyo a la
comunidad (Zarza, 2013); en este contexto algunas de las aplicaciones de este sistema

son:
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1. Vigilancia y Exploracion: Pueden ser utilizados para patrullar extensas areas
geograficas, como fronteras, costas o0 &reas remotas, proporcionando
informacion en tiempo real sobre actividades sospechosas 0 amenazas.

2. Seguridad Nacional: Pueden contribuir a la deteccion temprana de amenazas y la
respuesta rapida ante situaciones de emergencia, como desastres naturales,
incendios forestales o eventos adversos.

3. Proteccion Civil: Pueden ser desplegados para monitorear y evaluar areas
afectadas por desastres naturales, lo que facilita la planificacion de operaciones
de rescate y ayuda humanitaria.

4. Control de Trafico y Vigilancia Maritima: Pueden ser utilizados para monitorear
el trafico maritimo y las actividades pesqueras ilegales, asi como para la
identificacion de posibles derrames de petréleo u otros desastres ambientales en
areas costeras.

5. Operaciones en Ambientes Hostiles o Peligrosos: Son ideales para tareas que
involucran riesgos significativos para los seres humanos, como la exploracion de
zonas con radioactividad o la respuesta a amenazas quimicas o biologicas.

6. Apoyo Logistico: Pueden ser utilizados para el transporte de suministros

médicos, alimentos y otros recursos a areas remotas de dificil acceso.

El empleo de estos sistemas en la Argentina tendran un uso potencial, como
apoyar a los sistemas de seguridad nacional, provincial, municipal; vigilancia de
fronteras; vigilancia y control maritimo y aéreo; evaluacion de dafios; deteccion de
focos de incendios y C2. En el ambito militar, para el corto plazo, el empleo de los
SANT sera, preponderantemente, en misiones de vigilancia; C3I; reconocimiento
armado; ataque y carga. En cambio, las misiones de transporte utilitario y evacuaciones

aeromedicas (MEDEVAC) continuarian siendo mayormente tripuladas.

Las operaciones militares actuales son complejas y la proteccion de la poblacion
civil no combatiente es de suma importancia. Los SANT pueden actuar como
multiplicadores del poder de combate al proporcionar vigilancia, alerta temprana y
reducir los tiempos de respuesta entre la deteccion de una amenaza y la toma de
decisiones. Esto puede ayudar a reducir el dafio colateral y mejorar la eficiencia en el

campo de batalla.
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La era de la informacion en tiempo real y la ejecucion de operaciones militares
con fuerzas en areas no contiguas ha aumentado la necesidad de controlar los espacios
vacios de fuerzas para tener una alerta situacional eficiente y ejercer un adecuado C2.
Aunque los SANT pueden operar de forma autonoma, en la mayoria de los casos, el

piloto se encuentra presente desde tierra u otra plataforma aérea o naval.

Desarrollos en la Republica Argentina

En Argentina, al igual que en otros paises, el desarrollo de Vehiculos Aéreos No
Tripulados (VANT) comenzo6 con las Fuerzas Armadas. La necesidad de contar con
medios para misiones de vigilancia, inteligencia, reconocimiento del terreno, enlace y
nodo de comunicaciones, entre otras, impulsé a las FFAA a desarrollar diversos
proyectos de manera individual, acorde a sus necesidades especificas. Si bien es
importante buscar cierto grado de complementariedad entre las tres fuerzas en el futuro,
cada una tiene necesidades puntuales que deben satisfacer de acuerdo al terreno y

teatros de operaciones donde desarrollan sus misiones.

Durante la ultima década, la Direccion General de Investigacion y Desarrollo
(DGID) ha coordinado y planificado todos los proyectos de VANT o SANT de la FAA
a través del Centro de Investigaciones Aplicadas (CIA). Estos programas incluyen el
desarrollo de los vehiculos aéreos, la adecuacion de las instalaciones, la formacién de

los tripulantes y la generacion de doctrina especifica para su empleo.

La legislacion

Un SANT no es ni un misil ni una nave espacial, sino que opera en el espacio
aéreo y se diferencia por su proposito. Actualmente, la regulacién del uso de los SANT
estd en pleno desarrollo a nivel nacional e internacional; por lo que es probable que
nuestro Codigo Aeronautico se actualice para incluir estas regulaciones en el futuro. En
la actualidad, la operacion de estos sistemas esta limitada a espacios aéreos restringidos
0 segregados y no se comparte con la aviacion tripulada, ya sea militar o comercial,
debido a cuestiones de seguridad aérea. A pesar de las ventajas que ofrecen los SANT
en términos de seguridad y eficiencia, su uso debe ser regulado y supervisado
adecuadamente para garantizar la proteccion de la privacidad y la seguridad de la

informacion recopilada, asi como para evitar abusos.
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Las Fuerzas Armadas con capacidades satelitales

A la Universidad Nacional de San Martin (UNSAM) se han sumado en el
proyecto FOCUS la empresa estatal Vehiculo Espacial Nueva Generacion Sociedad
Anonima (VENG S.A)), dependiente de la Comision Nacional de Actividades
Espaciales (CONAE); y la empresa privada Space Sur, con el objetivo de lograr la

obtencion, procesamiento y comercializacion de imagenes satelitales de alta resolucion.

La concrecion del Proyecto FOCUS permitira generar una capacidad estratégica
que hoy no tiene la Argentina, dotar a las Fuerzas Armadas de capacidades satelitales,
con tecnologia de observacién con Radares de Apertura Sintética (SAR) Banda X de
alta resolucion, para la vigilancia y control del territorio continental, insular, antartico y
maritimo argentino que redundara en la eficacia y eficiencia operacional v,
simultaneamente, atender demandas de otras areas de gobierno y de la sociedad en
general, dadas sus multiples aplicaciones y en cualquier condicion atmosférica y de

luminosidad.

Ademas de desarrollar una tecnologia sensitiva, de altisimo valor agregado y que
solo un pufiado de paises domina (menos de diez en todo el mundo), cabe destacar, que
a partir de este desarrollo las FFAA contaran con una capacidad inédita de observacion,
control y vigilancia, brindando proteccion de su vasto territorio (continental, insular,
antartico y maritimo), con actualizaciones constantes y en un entorno de comunicacién
cibersegura. Este sistema podra emplearse tanto en operaciones militares, de vigilancia
y control, como también en apoyo a las FFSS en cualquier condicion atmosférica y de

luminosidad solar.

La informacion obtenida a través de satélites es esencial en el ambito de la
Defensa Nacional, ya que permite monitorear grandes extensiones territoriales y
maritimas, asegurar la precision en la navegacion y el control de vehiculos, bugues y
aeronaves, llevar a cabo tareas de Inteligencia, Vigilancia y Reconocimiento (ISR),
Busqueda y Rescate (SAR), controlar la contaminacién ambiental, entre otras funciones.
Este proyecto es importante porque brinda una capacidad estratégica y permite
consolidar la soberania argentina en materia espacial y satelital, siendo el Gnico pais en

la region que produce sus propios satélites (Diaz, 2023).
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Los usos y capacidades al Instrumento Militar Argentino

El instrumento a bordo de los satélites FOCUS es un Radar de Apertura Sintética
(SAR) que se utiliza para obtener imagenes de alta resolucién de la Tierra. A diferencia
de los satélites dpticos, los satélites SAR pueden capturar imagenes tanto de dia como
de noche y a través de las nubes, lo que los hace muy utiles para la vigilancia y la
deteccion temprana de movimientos o amenazas en las fronteras y areas sensibles. La
eleccion de la banda X permite la entrega de imagenes de muy alta resolucion y la
constelacion proporciona una muy alta revisita, esto implica tener varios satélites en
Orbitas sincronizadas de manera que cubran un &rea especifica de interés con
regularidad, lo que requiriere una planificacion cuidadosa de las Orbitas y la
coordinacion de los satélites en la constelacion para garantizar una cobertura continua y
efectiva. Los satélites del proyecto tienen varias capacidades militares, entre las que se

incluyen:

1. El monitoreo de la plataforma maritima nacional, la observacion de la Antartida
e Islas del Atléntico Sur.

2. Deteccidn, identificacion y seguimiento de posibles amenazas a la soberania del
pais, como vuelos ilegales o actividades sospechosas en el mar.

3. Recopilacion de informacion de inteligencia para apoyar las operaciones
militares y la toma de decisiones.

4. Mejora de la vigilancia completa del territorio nacional y sus fronteras y el
reconocimiento en operaciones militares.

5. Aumento de la capacidad de comunicacién y coordinacion de las Fuerzas
Armadas.

6. Fortalecimiento de la seguridad nacional y regional y la respuesta a emergencias
nacionales.

7. Capacidad para detectar y responder a amenazas Yy situaciones de emergencia en
tiempo real.

8. Mayor capacidad C2 en operaciones militares y de seguridad.

9. Soporte a la defensa de la soberania y la toma de decisiones estratégicas.
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CONCLUSIONES

Como se ha visto, los procesos del C2 en un area de responsabilidad del espacio
aéreo son complejos y deben ser adaptables a la naturaleza dindmica de la situacién
reinante en el momento. Sin embargo, el gerenciamiento del espacio aéreo se estd
haciendo cada vez mas dificil con la proliferacion de situaciones iniciadas por transitos
no cooperativos. Las operaciones, hoy y en el futuro préximo, presentan un numero de
desafios que deben ser solucionados con eficacia si se desea sobre todo ejercer
efectivamente el C2 aeroespacial acorde al concepto de Defensa Aeroespacial,

concurrente a la Defensa Nacional.

La conjugacion ordenada de todos estos medios (personal, material,
instalaciones y procedimientos), posibilitara que el Comandante realice la obtencion,
tratamiento, analisis y visualizacion con vistas a desarrollar el planeamiento, tomar
decisiones, transmitir drdenes a los niveles subalternos y supervisar la accion,
permitiendo con esto transmitir los avisos de alarmas, evaluar constantemente la
situacion, seguir las actitudes del adversario, realizar el planeamiento y la toma de
decisiones, comunicar 6rdenes, supervisar las operaciones, coordinar las maniobras en
tiempo y espacio, utilizar los datos en oportunidad, proteger la informacion, y asegurar

la difusidn de la informacion y las disposiciones.

Por lo tanto, es trascendental seguir trabajando en la integracion a nivel de las
Fuerzas Conjuntas para mejorar la coordinacion entre las fuerzas y garantizar el éxito en
las operaciones militares con eficiencia y efectividad para lograr una adecuada

capacidad para controlar y coordinar las actividades en tiempo real.

Debemos plantearnos que medios tecnoldgicos ya desarrollados como los
futuros proyectos que pueden integrarse al sistema C2 actual de la Fuerza Aérea en el
CIC Merlo. Esto permitiria proteger de manera mas efectiva nuestra soberania en
tiempo de paz o de crisis, garantizando la vigilancia del espacio aéreo y facilitando la

toma de decisiones para asegurar el dominio aeroespacial.

La integracion de tecnologias modernas permitiria un control més efectivo de la
soberania de la Nacién y proporcionaria al Comandante una visién mas clara y en

tiempo real de las misiones en curso para tomar decisiones rapidas y precisas. La
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disponibilidad de informacion en el C2 permite tomar decisiones basadas tanto en
intuiciones como en datos explicitos, pero es importante seguir recopilando y
analizando informacion para mejorar la toma de decisiones y el desempefio en las

operaciones militares.

La fusion de datos en un Centro de Informacion para el control del aeroespacio
es esencial para la gestion del trafico aéreo. Esta fusion implica la integracion y analisis
de maultiples fuentes de datos con el objetivo de mantener un control seguro y eficiente
del espacio aéreo nacional. Al combinar y analizar datos de radares, sistemas de
navegacion, comunicaciones y otros, se obtiene una imagen mas completa y precisa de

la situacion aérea, lo que permite tomar decisiones informadas y minimizar los riesgos.

Por otro lado, la integracion de datos en un Centro de Informacion para el
control del aeroespacio se refiere a la capacidad de combinar informacion y datos
provenientes de diversas fuentes y sistemas para proporcionar una vision completa y
coherente de la situacion en el espacio aéreo, lo que es esencial para la gestion y el

control eficientes del transito aéreo.

En el ambito militar, el objetivo de la obtencién de imagenes de blancos
profundos desde el aire otorga otra perspectiva en la decision, persigue la finalidad de
sortear todo tipo de obstéaculos fisicos. Estos Sistemas Aéreos de Obtencidon Aérea de
Informacion permiten extender el horizonte de exploracion y vigilancia de la maniobra
tactica, operacional, y estratégica, facilitando el control de areas de operaciones no
contiguas. El desarrollo en Argentina de esta tecnologia es una decision politica que
reforzara la soberania nacional y el desarrollo federal, ya que los SANT permiten
obtener una vision macro del territorio y el espacio aéreo en tiempo real para facilitar la

toma de decisiones en todas las areas.

Ademas de la capacidad de portar armamento y constituirse como armas en si
mismo, otro pilar fundamental ha sido la incorporacion de sensores avanzados de Ultima
generacion, estos incluyen camaras de alta resolucion, sistemas infrarrojos, radares
sofisticados y otros dispositivos de recopilacion de informacién. Estos sensores
permiten a los drones recopilar datos en tiempo real sobre el terreno y transmitirlos al

Comandante y su Estado Mayor en areas remotas, mejorando significativamente la
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conciencia situacional y la capacidad de tomar decisiones mas rapidas y eficientes

durante las operaciones.

El uso de satélites por parte de las FFAA es cada vez mas comun en todo el
mundo, ya que proporcionan una ventaja estratégica y tactica en la defensa y proteccion
del territorio nacional. Las capacidades de los satélites pueden incluir la recopilacién de
informacién de inteligencia, la vigilancia, la deteccion de objetivos moviles y la
comunicacion en tiempo real, como también para fortalecer la capacidad de respuesta
ante posibles amenazas a la soberania del pais. Las FFAA argentinas podran utilizar
estas capacidades de los satélites para mejorar su capacidad operativa y defensiva,
facilitar el C2 en operaciones militares y de seguridad, proporcionar informacion en
tiempo real sobre la ubicacion y actividades de las fuerzas propias y las posibles

amenazas en tiempo real.

El objetivo principal es mejorar la capacidad de vigilancia y monitoreo del
espacio aéreo, terrestre y maritimo argentino, asi como también mejorar la capacidad de
respuesta ante posibles amenazas a la soberania del pais, incorporando en un CIC las
sefiales de los medios de obtencidn, drones y satélites, para el procesamiento y analisis

de los datos recopilados generando una mejor vision situacional en tiempo real.

Tras la realizacion de la investigacion es posible concluir que los principales
desafios para la integracion de tecnologias de informacion en tiempo real, a través de
sensores ubicados en diferentes plataformas, en las operaciones aeroespaciales para el
C2 que deben ser considerados para la implementacion exitosa en el dominio
aeroespacial, podemos destacar el desarrollo de sensores precisos y confiables capaces
de recopilar datos en diferentes plataformas y condiciones; la integracion de datos de
diferentes fuentes en un sistema de informacion unificado que permita una vision clara
y completa de la situacion; garantizar la seguridad y proteccion de la informacién
recopilada ante posibles amenazas cibernéticas; la capacitacion del personal en el uso de
estas tecnologias y en la interpretacion efectiva de los datos recopilados; la
disponibilidad de recursos financieros y tecnoldgicos para la implementacién y
mantenimiento de estas tecnologias, con el objetivo final de brindar al Comandante una
vision actualizada y precisa de la situacion en que se desarrollan las misiones para tomar

decisiones oportunas y efectivas.
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De acuerdo a las imposiciones legales para el accionar conjunto, es menester
evitar de toda manera cualquier forma de duplicidad de recursos y esfuerzos, donde
decisivamente el medio idoneo para la actividad de vigilancia e interceptacion se
encuentra en manos de la FAA, contribuyendo definitivamente con los intereses del
Estado en lo que respecta tanto a defensa como a seguridad, actuando de manera
disuasiva y efectiva, de ser necesario, teniendo en cuenta que en horarios nocturnos
nuestros medios no son aptos para las interceptaciones, el trafico irregular ain tiene un

manto de beneficencia de operar con total impunidad.

Es concluyente que para obtener interoperabilidad conjunta y con otras agencias
estatales, la estrecha coordinacion entre los dispositivos civiles y militares debe ser uno
de los principios fundamentales de la nueva estrategia, donde se debera tener
responsabilidad en la planificacion, conduccion y supervision de dichas coordinaciones
con medios aptos de todas la FFAA y cualquier otro medio apto de las FFSS que
puedan contribuir al objetivo de la defensa aeroespacial, y por ello es que la

consideramos como una Operacién Integral.

La FAA tiene que ampliar sus capacidades con equipamiento, sistemas nuevos y
aptos para poder cumplir con la mision asignada y tener un control de la soberania sobre
todo el territorio o zona de interés e invertir en el instrumento militar para futuros
desarrollos. Materializar un sistema significaria un gran esfuerzo econémico y material,
ante lo que su aplicacion debe darse progresivamente en las zonas de interés, evitando

brindar una seguridad débil o parcial.
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