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Resumen

Los conflictos bélicos actuales demuestran el alto grado de complejidad con que se
desarrollan las operaciones militares. Si bien estas acciones pueden ser ejecutadas en un
territorio denominado teatro de operaciones, el mismo puede presentar diferentes espacios que
complejizan ain mas el accionar de las operaciones.

Ante la necesidad de disponer de sistemas que, de manera permanente, estén en aptitud
de ser empleados y que a su vez, tengan la aptitud de tomar decisiones de caracter operativo
de manera inmediata, surge la conveniencia de la aplicacion de la Inteligencia Artificial a
distintos sistemas de armas. Es por ello que los Estados, denominados de primer orden, se
encuentran desarrollando ésta tecnologia y la aplican a diferentes sistemas de armas a fin de
para otorgarles capacidad de decision autonoma.

Al encontrarse estos ingenios en etapa de desarrollo, los sistemas de armas ponen de
manifiesto diferentes significaciones. En ese mismo sentido, también enfrentan
cuestionamientos respecto de su empleo.

Uno de los propositos que se desea alcanzar con la implementacion de la tecnologia a los
sistemas, es la de lograr la mayor efectividad en el desarrollo de las acciones militares
preservando a las fuerzas, evitando su enpefiamiento prematuro y, principalmente, cumplir
con los objetivos establecidos al menor costo.

Asi como se busca conseguir la mayor efectividad en el desarrollo de las operaciones
militares, también emergen las controversias respecto del grado de control que se le otorga a
los sistemas de armas con decision autdbnoma. Asi, su empleo es observado desde diferentes
perspectivas como el aspecto legal, ético y militar.

El objetivo general del presente trabajo es evaluar las implicancias de los sistemas de
armas auténomas en un conflicto para determinar su grado de incidencia en el Teatro de
Operaciones.
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Introduccién

Tanto la evolucién tecnolégica como las necesidades por afrontar con éxito los distintos
escenarios en donde se desarrollan las operaciones militares, demandan que las fuerzas
armadas cuenten con elementos en permanente alistamiento para responder ante cada una de
las maltiples amenazas. Es por ello que se busca disponer de medios con reaccion inmediata,
desarrollar sistemas que permitan dar alerta temprana y hasta incluso, de ser posible,
emplearse de manera auténoma.

Esas mismas operaciones seran desarrolladas en un espacio denominado teatro de
operaciones, el mismo se define como “Territorio, tanto propio como enemigo, necesario para
el desarrollo de las operaciones militares en el nivel estratégico operacional” (EMCFFAA,
2019, p. 183).

Para incrementar la consecucion de los objetivos asignados al Instrumento Militar, se
observa la necesidad de incorporar herramientas tales como la Inteligencia Artificial.

La Real Academia Espafiola puntualiza su concepto como la “Disciplina cientifica que se
ocupa de crear programas informaticos que ejecutan operaciones comparables a las que realiza
la mente humana, como el aprendizaje o el razonamiento logico” (RAE, 2022).

Asi entendida, el concepto de la Inteligencia Artificial puede ser aplicado al Comando y
Control de las operaciones para facilitar la toma de decisiones, como asi también en las armas
de decision autonoma capaces de reconocer amenazas Yy accionar en consecuencia.

La aplicacion de la 1A en los sistemas de armas, a nivel teatro de operaciones, estara
orientada principalmente a aquellas que condicionan el desarrollo de las operaciones de ése
nivel. Para su consideracion como tal, su resultado debera producir efectos que tengan
incidencia directa producto de su accionar.

Las operaciones militares entendidas como “Toda actividad que implica el empleo de
medios militares para el cumplimiento de una mision determinada” (EMCFFAA, 2019, p.
134), seran llevadas a cabo dentro de un teatro de operaciones. En €l se llevaran a cabo
distintas operaciones de manera simultanea. Ello exige que las operaciones sean planificadas
teniendo en cuenta distintos factores que intervienen en el ambiente operacional.

La doctrina del Estado Mayor Conjunto de las Fuerzas Armadas define al Ambiente
Operacional como:

Conjunto de condiciones y caracteristicas que existen en forma estable y semiestable en

una region. Forman parte del ambiente operacional: la influencia de la politica nacional,

el ambiente geogréafico, la composicion y capacidades de las fuerzas enemigas, las



caracteristicas de la lucha, los sistemas de armas que puedan emplearse y el marco de la

conduccion militar. (EMCFFAA, 2019, p. 15)

Por lo expresado precedentemente el analisis de cada uno de los factores del ambiente
operacional asi definido, deberd ser tenido en cuenta durante todo el desarrollo de las acciones,
desde la etapa de planificacion hasta en el desarrollo de las acciones militares.

Los Estados buscan permanentemente aplicar el mayor la tecnologia en sus fuerzas
armadas en procura de asegurarse el dominio de los espacios. En diversos casos el producido
del avance tecnoldgico todavia se encuentra en proceso de experimentacion y desarrollo. Uno
de aquellos los ingenios tecnolégicos que podemos mencionar, como resultado de la evolucion
tecnoldgica, es la aplicacion de la 1A a los sistemas de armas auténomas.

En este sentido, Félix Pérez Martinez (2023) expresa, que la Inteligencia Artificial se ha
convertido en objetivo de los paises y que estos han incrementado sus inversiones en el tema.
Afirma también que en el futuro el equilibrio internacional estara dado por los distintos
proyectos que puedan surgir de la IA. Asimismo enuncia cuatro funcionalidades, que van a
describir las futuras operaciones militares con en base a la tecnologia, que son: la inteligencia,
autonomia, datificacion y la hiperconectividad. Asi, sostiene que la autonomia le permite
reducir los riesgos y por consiguiente el nimero de bajas.

Cuando menciona a la inteligencia hace énfasis en que mediante el empleo de la 1A, por
la cantidad y precision de la informacion que procesa, se le permitira integrar y explotar las
distintas fuentes de informacion que alimentan a los sistemas militares, obteniendo de esta
manera un mejor aprovechamiento en el empleo de los medios. Respecto de la
hiperconectividad en tiempo real, afirma que le permite explotar de manera integral todas
fortalezas y debilidades de cada sistema, agilizando la toma de decisiones en el campo de
batalla cobrando vital importancia por el control multidominio. Finalmente, la cuarta
funcionalidad que expresa el autor es el de datificacion, considerando la variedad de medios
tecnoldgicos desplegados en el campo de batalla requerira de herramientas que permita
seleccionar datos relevantes para el desarrollo de las operaciones. Por Gltimo expresa:

Notese las interdependencias y sinergias entre las cuatro funcionalidades de base
tecnoldgica con las que he tratado de describir las futuras operaciones militares: sin
inteligencia, la autonomia no puede llegar lejos; sin datos, no hay inteligencia; sin
conectividad, no hay datos. (Félix, 2023, p. 17)

Asi entonces, como efecto del avance tecnoldgico, surge que, de la aplicacion de la
Inteligencia Artificial a los sistemas de armas, algunos de estos adquieren cierto nivel de

decision auténoma.



Es por ello que para el Comité Internacional de la Cruz Roja (CICR), las armas autbnomas
son “Todas las armas que seleccionan objetivos y les aplican la fuerza sin intervencion
humana” (CICR, 2022).

Por su parte, otros autores definen a las armas autbnomas como aquellas:

Capaces de llevar a cabo una misién con intervencion humana limitada o adn sin ella.

Dependiendo del grado de implicacion de la actividad humana, pueden ser

semiautbnomas o plenamente autonomas. Ademas, varia su letalidad. Algunas AW

(autonomous weapons) operan de manera plenamente autdnoma en actividades no letales,

como vigilancia y reconocimiento. El disefio de las futuras AW les permitira operar y

alcanzar letalmente sus objetivos de manera autdbnoma sin intervencién humana alguna.

(Quelhas, 2013)

Al respecto el Departamento de Defensa de los Estados Unidos define un Sistema de
Armas Autonomo (AWS) como:

Un sistema de armas que, una vez activado, puede seleccionar y atacar objetivos sin mas

intervencion de un operador. Esto incluye, pero no es limitado a, sistemas de armas

autonomos supervisados por operadores que son disefiados para permitir a los operadores
anular la operacion del sistema de armas, pero puede seleccionar y comprometer objetivos
sin mas intervencion del operador despueés de la activacion. (Departamento de Defensa,

2023, p. 21)

Segun la Comisién Europea, el concepto 1A en los sistemas de armas se aplica:

A los sistemas que manifiestan un comportamiento inteligente, pues son capaces de

analizar su entorno y pasar a la accion -con cierto grado de autonomia con el fin de

alcanzar objetivos especificos. Los sistemas basados en la 1A pueden consistir
simplemente en un programa informatico (p. ej. asistentes de voz, programas de analisis
de imagenes, motores de blsqueda, sistemas de reconocimiento facial y de voz), pero la

IA también puede estar incorporada en dispositivos de hardware (p. ej. robots avanzados,

automoviles auténomos, drones o aplicaciones del internet de las cosas). (Comision

Europea, 2018)

Dentro del concepto de armas auténomas se distingue el concepto de sistemas de armas
letales (LAWS). Esta concepcion, sostenida en base al grado de autonomia y control, evidencia
cuatro tipos de control en cuanto a la intervencion del ser humano para la ejecucion de una
determinada tarea, a saber:

“human full control”, donde el sistema no toma ninguna decisién por si mismo sino que

es teledirigido; “human in the loop”, en donde el sistema implementa la tarea ordenada



con autonomia, pero requiere la intervencion humana para validar e implementar
acciones; “human on the loop”, en donde el sistema implementa la tarea ordenada en
autonomia bajo la supervision de operadores humanos que pueden, si es necesario,
corregir o abortar una accion especifica y “human off the loop”, aquellas en el que el
sistema de armas desarrolla una tarea programada u ordenada sin supervisién o
intervencion de operadores del Sistema de Comando y Control, conforme a sus
capacidades y condiciones de disefio. (Rodriguez y Martinez, 2020 ,p. 9)

La implementacion de los mencionados sistemas de armas tiende a ser empleados dentro
del teatro de operaciones. Su funcion tiene por finalidad obtener resultados importantes, ya
sea para preservar a las fuerzas que operan dentro del mencionado teatro de operaciones, por
la extension territorial a proteger o por la necesidad de una correcta y rapida toma de
decisiones.

En materia de politicas de defensa y considerando la asignacion de recursos, los paises
que lideran la aplicacion de IA se encuentran incorporando tecnologia en desarrollos
armamentisticos. “Paises como China, Israel, Corea del Sur, Rusia, Reino Unido, Turquia y
Estados Unidos han proyectado gran parte de su presupuesto en investigaciones en esta area
(...)” (Pugliese y Graffini, 2021, p. 384).

Al respecto, Pugliese y Graffini (2021) desarrollan un listado de las diferentes
perspectivas en cuanto a la concepcion de los LAWS. Asi, segun los autores citados, Estados
Unidos lo define como los sistemas que pueden seleccionar y atacar objetivos sin la
intervencién humana. En el caso de China afirma sobre la prohibicion de su empleo en el
campo de batalla y no asi su produccién y desarrollo. El Reino Unido, por su parte, establece
dos concepciones en donde se diferencian los sistemas automatizados que poseen capacidad
de entendimiento situacional y los sistemas autbnomos que siguen reglas o instrucciones.
Finalmente sostienen que la postura de Rusia lo define como un dispositivo técnico capaz de
desarrollar funciones similares a la que dearrollaria el ser humano en combate.

Entre las distintas corrientes de pensamientos existentes Pugliese y Graffini (2021)
mencionan que: “Con el desarrollo de las LAWS, comienza a darse un paulatino proceso de
“deshumanizacion de la guerra”, a partir del cual la misma comienza a despojarse de sus
caracteristicas humanas” (p. 399). Por ello también se estudia el impacto que tiene las LAWS
en los aspectos éticos, juridicos y econdOmicos.

Atendiendo a las diferentes concepciones observadas en ésta carrera por desarrollar
innovaciones tecnoldgicas, surgen interrogantes resepcto de la legalidad en el empleo de los

mencionados sistemas. Asi, como para el combatiente individual, el DIH exige ciertos



aspectos que debe considerar durante el desarrollo de las acciones militares, el listado de
requisitos para el empleo de la 1A dentro del teatro de operaciones no fue definido aun,
poniendo de manifiesto una problematica de consideracion. Una de las preocupaciones que
atafie al caso son las consecuencias 0 dafios colaterales que puede ocacionar su
implementacion. Por ello el Derecho Internacional Humanitario (DIH), cuya finalidad es la
proteccion de las personas, se define como:

Un conjunto de normas que, por razones humanitarias, trata de limitar los efectos de los

conflictos armados. Protege a las personas que no participan o que ya no participan en los

combates y limita los medios y métodos de hacer la guerra. EI DIH suele Ilamarse también

“derecho de la guerra” y “derecho de los conflictos armados”. (Comité Internacional de

la Cruz Roja, 2004)

Teniendo en cuenta lo expresado anteriormente y debido a que el desarrollo e
implementacion de la 1A a los sistemas de armas se encuentran estado de experimentacion, el
DIH estudia la implicancia en el empleo de los sistemas y sus vulneraciones a la normativa en
base al principio de distincién, principio de proporcionalidad, principio de necesidad militar
y el principio de precaucion.

La aplicacion de la IA en los sistemas de armas autonomas proporciona determinadas
ventajas y desventajas en el campo de batalla. En el caso de las ventajas se observa que los
sistemas proporcionan mayor proteccion a las fuerzas, incrementan el poder de combate,
permiten una reaccion casi inmediata y una reduccion en tiempo de ejecucion entre otras.

Como desventajas Garcia Mederos (2017) expresa:

Se presenta la distincién entre combatiente y no combatiente, proporcionalidad y juicio

en la respuesta dependiendo del contexto, y la necesidad militar de planificacion, que

exige subjetividad y capacidad de decision que son herramientas importantes para

proteger a los civiles de los efectos de la guerra. (p. 4)

Para lograr que el sistema sea operativo Courtney (2021) expresa que:

La IA operativizada es la 1A definida por cinco aspectos de su utilidad para la mision:

viabilidad minima, capacidad de adaptacion a escenarios desconocidos e incognoscibles,

prioridad del conocimiento sobre la informacion, autonomia necesaria para su aplicacion

y apresto para el campo de batalla. (p. 20)

El desarrollo de las operaciones militares estara caracterizadas por situaciones complejas
en donde seran empleados diferentes organizaciones, desde militares y paramilitares,

organizaciones criminales e insurgentes hasta distintos sistemas de armas. Todo ello en un



contexto de complejidad que exige de herramientas necesarias para alcanzar el cumplimiento
de la mision.

La IA con la aplicacion a los multiples sistemas, en el marco de un determinado de Teatro
de Operaciones, tendra un impacto que se buscara identificar. Su complejidad estara dada por
el marco ético, legal y militar. En tenor del marco ético se deja al sistema de armas autbnomas
la evaluacion y decisién de quitar la vida de un ser humano, dejando de lado los aspectos
morales en su ejecucion. A su vez se ve relacionado con el concepto de deshumanizacion de
la guerra. Por cuanto a la legalidad se busca establecer los requisitos necesarios para ser
aprobados en concordancia con lo que establece el DIH. Finalmente, en el cuadro militar se
pretende operar todos los medios disponibles de manera interconectada logrando de ésta
manera el cumplimiento de la mision de la manera lo mas eficaz posible.

Por lo expresado anteriormente se plantea el siguiente interrogante ;Como impacta el
empleo de armas que disponen de decisién autonoma, gracias a la aplicacion de la Inteligencia
Artificial, en el desarrollo de un conflicto?

La presente investigacion tiene por finalidad analizar los factores e incidencias que
tendran en el Teatro de Operaciones la implementacion de sistemas de armas autonomas con
Inteligencia Artificial.

Las acciones militares se podran ejecutar en diferentes sectores y de manera simultanea,
lo cual complejiza aun mas el terreno donde seran llevadas a cabo las operaciones. La
investigacion se limitara al empleo de los sistemas de armas con decisién autonoma dentro
del Teatro de Operaciones.

Teniendo en cuenta que el resultante del avance tecnolégico aun se encuentra en proceso
de investigacion y desarrollo, como asi también en fases de experimentacion, se tendra en
cuenta particularmente el marco ético, legal y militar con respecto al empleo de sistemas de
armas autonomas.

Del resultado de la investigacion, se procurara obtener el grado de implicancia que tendra
el empleo de las armas con decision autonoma en el teatro de operaciones, teniendo en cuenta
las posibles situaciones que podran presentarse durante la ejecucion de las operaciones
militares.

En la constante busqueda por emplear de manera eficiente los medios disponibles durante
el desarrollo de las acciones militares, los efectos del accionar de los sistemas de armas pueden
traer aparejado consecuencias no deseadas.

Por lo sefialado anteriormente se procurard, adicionalmente, establecer los aspectos que

deberan ser tenidos en cuenta para la aplicacidn de los mencionados sistemas de armas.



La investigacion del presente plan de trabajo se basard en el empleo del método
descriptivo con la finalidad de alcanzar conclusiones que sustenten los objetivos particulares
para que éstos permitan fundamentar el objetivo general. Con el cumplimiento de los objetivos
particulares se extraeran conclusiones que permitiran arribar al cumplimiento del objetivo
general y con ello se generaré el aporte particular de la temética seleccionada.

La técnica de validacion se basard en el andlisis bibliografico y documental. Los
documentos a emplear seran de fuentes abiertas como asi también de doctrina especifica de
las FFAA.



Capitulo I. Sistemas de Armas Auténomas

Como se mencionod en la introduccion del presente trabajo, las operaciones militares
podran ser llevadas a cabo dentro del teatro de operaciones cuyo ambiente podra variar de
acuerdo a las caracteristicas geogréficas, demograficas, econémicas, capacidades del
enemigo, etc. Los diferentes ambientes requeriran a su vez un estudio exhaustivo de los
factores de ése ambiente operacional que hacen modificar de manera casi inmediata la
situacion, entre ellos se observa las caracteristicas de los sistemas de armas que pueden
emplearse. En este sentido, cobrara importancia especial el andlisis del empleo de aquellos
sistemas de armas que con la incorporacion de la A vean incrementada su precision y como
consecuencia de ésa exactitud un menor dafio colateral.

1.1 Definiciones Conceptuales

El avance tegnoldgico ha creado diversas herramientas que contribuyen al
perfeccionamiento de las operaciones dentro del campo militar. Entre el desarrollo de los
distintos sistemas de armas se observa aquellas con decision autonoma. Si bien hasta el
momento no existe un concepto o definicion sobre los sistemas de armas autonomas de manera
consensuada a nivel global, se busca llegar a un acercamiento conceptual. Sobre la misma
base de significacion se orienta a obtener un parametro general que permita identificar un
sistema de armas con decision autonoma.

Cuando se comienza a analizar la etimologia de las palabras que permitan brindar un claro
entendimiento del tema a tratar, surgen distintos enfoques sobre la concepcion del
vocabulario. En primera instancia por cuanto a la definicion de sistemas de armas existen
similitudes entre las distintas organizaciones, pero cuando se busca una definicién de
autonomia en relacion con la inteligencia artificial se observa una diversidad de ideas. Todo
ello va a depender desde la perspectiva de donde se tome.

Sobre sistema de armas para las Naciones Unidas es definido como un “Conjunto de
armas y sus elementos auxiliares que siendo de distinto tipo y potencia, cumplen una funcion
coordinada”. (Naciones Unidas, 2023)

Siguiendo la misma linea también se define como "Conjunto complejo de equipos y
hombres, organizado de tal manera de formar un todo coherente, destinado a realizar una
mision militar”. (Mauricio, 1994)

Segun la definicién propuesta por Schmitt y Thurnher (2013), “un sistema de armas se
compone por el arma y los elementos asociados a su uso”. Esta definicion se refiere a los
componentes fisicos y técnicos que conforman el sistema de armas, incluyendo el arma en si

misma y los elementos necesarios para su uso.



Asi mismo la doctrina Conjunta de las Fuerzas Armadas Argentina define como sistema
de armas al “Conjunto de medios, elementos asociados, técnicas y procedimientos, cuya
integracion conforma un instrumento de combate eficaz para el logro de un efecto
determinado”. (EMCFFAA, 2019, p. 176)

En base a la concepcion de sistemas de armas se comienza a dilucidar que un sistema
requiere de la integracion de ciertos ingenios para que sus resultados sean mas efectivos adn,
y en ese sentido se coloca como valor agragado la implementacion de la inteligencia artificial
a los sistemas de armas.

Luego de haber encontrado un variedad de definiciones con respesto a la inteligencia
artificial y al ser una cuestion que continta en desarrollo, siguen surgiendo conceptos sobre
el mismo a medida que se avanza tecnoldégicamente. Uno de ellos expresa “Una Inteligencia
Artificial puede definirse tanto como una forma de vida artificialmente creada que sobrepase
los limites de la inteligencia humana, como también para referirse a cualquier tecnologia que
procesen un conjunto de datos a partir de un determinado aprendizaje”. (Pugliese y Graffini,
2021, p. 388)

En relacion a otros conceptos de la inteligencia artificial, Olier y Corchado (2022),
definen lo siguiente:

La inteligencia artificial se podria definir esquematicamente como una estructura de

sistemas complejos que usan avanzadas tecnologias digitales de procesamiento

electronico, manipulan complejos algoritmos vy, a su vez, gestionan enormes volumenes

de datos estructurados y no estructurados, todo ello realizado a gran velocidad. (p. 12)

Segun Olier y Corchado (2022) expresan que el empleo de la inteligencia artificial en el
ambito militar se puede divisar en los siguientes agrupamientos, 1ro Inteligencia, vigilancia y
reconocimiento; 2do Logistica; 3ro Ciberoperaciones; 4to Desinformacion (profunda); 5to
Mando y control; 6to Vehiculos autonomos y semiautébnomos; y 7mo Sistemas de armas
letales autonomas. (p. 18)

Uno de los cuestionamiento que se observa, en cuanto al empleo de la tecnologia en las
armas, es la autonomia que se le confiere al sistema.

Cuando se habla de que un sistema es autdmo se hace mencién a que el mismo posee
independencia de otro, que no depende de un control externo. En éste sentido MILTON JOSE
MEZA RIVAS (2019), expresa que ésta autonomia no debe ser visualizada de una manera
unilateral, se debe tener en cuenta que posee dos sentidos propios, el primero que se relaciona

con la autosuficiencia en sentido de que posee la capacidad de cuidarse asi mismo o valerse
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por si mismo y segundo que no requiere necesariamente de un control externo. A su vez
menciona:

Por ello, un balance apropiado entre autosuficiencia y autodireccion es crucial a la hora

de disefiar una méaquina autonoma, maxime cuando sus funciones y capacidades van

conectadas a su vez con la responsabilidad que, en principio, es atribuible a los humanos.

(Rivas, 2019, p. 48)

Para que el sistema posea autonomia debe contar con una manera de procesar datos que
le permita desarrollar una accion o una determinada toma de decisioén y es donde hace su
intervencion la aplicacion de la inteligencia artificial. Esta intervencion estard desarrollada
por la aplicacion de algoritmos que segun Olier y Corchado (2022), lo definen como “la
combinacion de reglas para incorporar datos o informacion en los sucesos a considerar, asi
como los sistemas computacionales (hardware y software) que procesen tales algoritmos con
dichos datos” (p. 10).

Por su parte el Comité Internacional de la Cruz Roja, con respecto al aprendizaje
autébnomo, expresa lo siguiente “El software de aprendizaje automatico se “entrena” con datos
a fin de crear un modelo propio para realizar una tarea especifica y las estrategias necesarias
para ejecutarla. De cierta manera, el software se escribe a si mismo” (CICR, 2022).

En el analisis de los desafios y oportunidades que puede aportar la inteligencia artificial
especialistas aluden que:

Aunque es discutibles que las maquinas puedan “aprender”, lo que caracteriza al

aprendizaje automatico es que, a partir del analisis de grandes cantidades de datos (Big

data) y por medio del uso de algoritmos es posible detectar patrones o reglas, hacer

predicciones y “adaptar”. (Pirela Azuaje, 2023)

1.2 Elementos de la Inteligencia Artificial

De acuerdo a Pugliese y Graffini (2021), la inteligencia artificial posee dos elementos
esenciales, por un lado la autonomia y por otro el aprendizaje. Y en ése sentido establece
diferentes distinciones:

Por un lado, tendremos la distincion entre “Inteligencia Artificial General” (AGI),

entendida como aquella a partir de la cual la maquina puede realizar cualquier tipo de

tarea intelectual; y por otro, la “Inteligencia Artificial Estrecha” (ANI), como aquella que
s6lo puede ocuparse de una tarea determinada y especializada. Por otra parte, para saldar
la discusion filosofica en cuanto al uso de estas tecnologias, tendremos la diferenciacion
entre “Inteligencia Artificial Fuerte” (SAI), como aquella que dispone de genuina

inteligencia y autoconciencia, y, por otra parte, la “Inteligencia Artificial Débil” (WAI),
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que es la actualmente existente y consiste en sistemas que exhiben un comportamiento

inteligente limitado para realizar tareas especificas. (Pugliese y Griffini, 2021, p.388)

Otros autores expresan que la inteligencia artificial estd conformada por tres elementos
interdependientes a saber; la computacién, los datos y los algoritmos. Cuando se menciona a
la computacion como elemento se refiere a los procesadores que en base a los datos
disponibles que se obtienen del exterior y sumado a los algoritmos establecidos le otorga la
capacidad de aprender.

Una combinacién de algoritmos y la utilidad para cumplir con determinada misién
conllevan a operativizar la inteligencia artificial. Al respecto Crosby (2021) remarca que la
mencionada operatividad es:

El resultado es una guerra algoritmica basada no solo en estadisticas, sino en una

arquitectura mas amplia para la relevancia operacional. Esa relevancia comprende cinco

requisitos:

e Viabilidad minima.

e Capacidad para adaptarse a escenarios desconocidos e incognoscibles.

e Priorizacion del conocimiento sobre la informacion.

e Nivel de autonomia necesario para su aplicacion.

e Apresto para el campo de batalla. (p. 19)

Estos requisitos necesariamente deben interrelacionarse uno con otro, de acuerdo con
Croshy, el mismo se realiza mediante un sistema operativo que permita su accionar, una
capacidad de aprendizaje en escenarios desconocidos y por ende su adaptacion, capacidad de
extraer datos que sirvan para un procesamiento y con autonomia para encontrarse en
disponibilidad cuando se disponga.

Lo mencionado anteriormente exige también que los sistemas, para que se determinen
como tal, sean flexibles, esto significa que ante lo inexplorado pueda adquirir conocimientos,
hasta incluso de ambientes desconocidos o que no fueron establecidos previamente en base a
los algoritmos. Esta flexibilidad de poder adquirir conocimientos le permite reducir de cierta
manera la complejidad para la finalidad con que fue desarrollado el sistema.

Por otro lado otros autores expresan que la inteligencia artificial al no tener practicamente
intervencion humana debe tomar sus propias decisiones “la IA debe elaborar y determinar de
forma independiente sus cursos de accion. Para ello, la IA se basa en su propia toma de
decisiones, capacidad de respuesta y conciencia situacional”. (Courtney, 2021, p. 24)

Para lograr la toma de decisiones por parte de un sistema debe existir un procesamiento

adecuado basado en la comprension y conocimiento situacional. Ello le permitird contar con
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una serie de variables o0 modos de accion y de acuerdo a una rapida evaluacion definir una
resolucion. En relacion a ello Courtney (2021) menciona que “No se trata exclusivamente de
producir opciones viables, sino también de determinar cual de esas opciones es la mas
beneficiosa para la mision en general”. (p.25)

Un sistema eficaz va a reducir la complejidad teniendo como premisa el conocimiento,
razonamiento y resoluciéon. Es decir que en base a los datos disponibles va a generar
conocimientos que permitirdn predecir el futuro como consecuencia de los patrones
establecidos/aprendidos. El razonamiento va a permitir ordenar los datos recibidos,
procesarlos y dar un ordenamiento légico en el contexto en el que se desenvuelve. Por Gltimo
resolucion del problema.

En el contexto de la independencia que poseen los sistemas de armas, se puede distinguir
que dependiendo del sistema y/o de la situacion se va a establecer un cierto grado de
autonomia para su accionar. Al respecto se puede mencionar por ejemplo, la reaccion de una
defensa antiaérea, que ante la deteccion de una determinada amenaza acciona en consecuencia
para destruir/neutralizar el ataque enemigo. A tal efecto y por la necesidad de una reaccion
inmediata, emplea su sistema ejecutando acciones con o sin intervencién humana dependiendo
de su disefio.

Segun Reyes, Jiménez, y Segovia, (2019) la autonomia plena sobre el uso de las armas
letales no se ha logrado todavia. Asi mismo los sistemas de armas desplegados hasta el
momento no tienen autonomia plena. Sin embargo se abre el debate sobre la funcionalidad de
una autonomia limitada para la toma de decisiones en funciones criticas.

De acuerdo a las Naciones Unidas (2020), oficialmente, hasta el momento no existen
armas con decision completamente autdnomas, son investigaciones en donde se desconoce
qué grado de autonomia tienen éstos sistemas y qué grado de injerencia tendra el ser humano,
especialmente en situaciones donde se deba accionar con el sistema sobre blancos u objetivos
seleccionados.

1.3 Grado de Autonomia

Por otra parte y en esa linea también se mencionan los grados de autonomia que los
sistemas de armas poseen y en ese sentido se encuentra establecido el nivel de control humano
que se proporciona sobre los sistemas.

Desde la perspectiva sistema — humano existe una interaccién que establece cuanta
intervencién tendra cada componente del sistema. Cuanta mayor intervencion del hombre se
tenga sobre el sistema menor serd la autonomia del sistema de armas. Y por el contrario,

cuanto menor sea la intervencion del ser humano al sistema, mayor sera su autonomia
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debiendo realizar los ajustes necesarios al sistema. Estos ajustes podréan relacionarse a la
adecuacion de las distintas normas y derechos que se establecen para su empleo en los
conflictos armados como asi también a los diferentes ambientes en donde sera empleado.

Sin entrar todavia a desarrollar los aspectos legales y al no existir hasta el momento un
marco legal que regule la implementacion del sistema de armas auténomas, el grado de
autonomia puede emplearse en algunos casos, para deslindarse de ciertas responsabilidades
en el marco de los conflictos armados. Ante lo mencionado precedentemente, la mayoria de
los paises insisten en que el sistema debe contar con por lo menos una significativa
intervencién humana.

En cuanto a la intervencion humana en el sistema, Rivas (2019) sefiala que:

La idea del “control humano significativo” sobre los SAAL representa la autonomia como

un “disefio coactivo” o “interdependencia humano—maquina”. Este es un modelo de

control diferente, en tanto que intenta aprovechar e integrar las diferentes fortalezas de
los humanos y las maquinas para maximizar el rendimiento de los sistemas en si. Bajo
esa perspectiva se da prioridad al refuerzo del trabajo en equipo humano-maquina, y en
ese sentido se reduce la autonomia en los SAAL a ser una herramienta para lograr

objetivos particulares. (p. 73)

La esencia de la interrelacion del ser humano con los sistema es la de maximizar y
potenciar ambas capacidades de manera tal lograr un resultado 6ptimo y eficiente. Pero esta
intervencién debe encontrarse emparejado con ciertas capacidades para cumplir con las
expectativas o exigencias. Esto significa que el empleo de una maquina sin intervencion
humana resulta impracticable por el momento, en virtud de que se requiere del criterio que
posee el ser humano para adoptar una decision en una situacion critica. También se debe tener
en cuenta que el ser humano que no aplica su capacidad de criterio, discernimiento y
conocimiento situacional va en detrimento a la concepcion del sistema.

Cabe destacar que toda nueva implementacion de tegnologia no es una finalidad en si
mismo sino que resulta un medio para poder alcanzar de la mejor manera posible un fin
establecido.

Si bien cada institucion, estado u organizacion definen conceptos sobre los sistemas de
armas con decision autonoma, establecer un acuerdo en comun al respecto podria llevarse a
cabo en un periodo extenso, y mas en aquellos paises que se encuentran en la carrera
armamentista como asi también aquellos que estan en contra de las armas autonomas. Es por
ello que se debe enfocar en la definicion de algunas organizaciones que sean neutrales en el

marco internacional.
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La intervencién humana en el sistema, de cierta manera, puede resultar como una forma
de garantia de que éstos sean empleados de manera ética y legal dentro del ambiente

operacional.
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Capitulo Il. Las Armas Auténomas, Parametro Legal, Etico, Militar y sus Incidencias

La aplicacion de la inteligencia artificial en los sistemas de armas conlleva ciertas
implicancias que van a incidir dentro del teatro de operaciones. Estas incidencias deben ser
respaldadas sobre un marco legal que les permita alcanzar el estado final deseado y evitar a
posterior efectos no deseados. Entre ellas se observan los aspectos legales, éticos y militares.

Los aspectos mencionados en parrafo anterior, en cierta manera, van a tener un grado de
injerencia en el desarrollo de las operaciones. Es por ello que el comandante del teatro de
operaciones debera atender a lo aludido para poder obtener el maximo rendimiento de sus
organizaciones Yy reducir o neutralizar las incidencias negativas en las operaciones, que por
ausencia de su consideracidn pueda traerle aparejada.

2.1 Aspectos legales

En general, diferentes organizaciones internacionales y/o autores expresan un grado de
preocupacion en lo referente al aspecto legal en cuanto a la implementacion de la IA en los
sistemas de armas.

Existe un compromiso por parte de los estados al respecto del desarrollo y estudio sobre
las armas. Esto supone que el desarrollo de los nuevos ingenios debe enmarcarse en los
requisitos preestablecidos. En el desarrollo de las armas nuevas el CICR establece en su
Protocolo que:

Cuando una Alta Parte Contratante estudie, desarrolle, adquiera o adopte una nueva arma,

0 nuevos medios 0 métodos de guerra, tendra la obligacion de determinar si su empleo,

en ciertas condiciones o en todas las circunstancias, estaria prohibido por el presente

Protocolo o por cualquier otra norma de derecho internacional aplicable a esa Alta Parte

Contratante. (Comité Internacional de la Cruz Roja, 2012, p. 32)

Teniendo en cuenta que el Derecho Internacional Humanitario tiene por objeto establecer
reglas de conductas para los Estados y los grupos armados, instituye limites tendientes a
impedir todos los dafios que se pueden ocasionar como consecuencia de los conflictos
armados. Estos limites son representados mediantes principios tales como los de distincion,
proporcionalidad, necesidad militar y limitaciébn de la accion hostil. Lo mencionado
anteriormente busca evitar los dafios innecesarios sobre las personas.

De esta manera se indica que “Los principios de distincion, proporcionalidad y precaucion
son complementarios, y para que un ataque sea licito, los tres deben ser respetados” (Comité
Internacional de la Cruz Roja, 2019).

De acuerdo a lo establecido por los Protocolos Adicionales a los Convenios de Ginebra

el principio de distincion menciona que solamente se pueden atacar objetivos militares y es
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por ello que surge la necesidad de diferenciar entre civiles (no combatientes) y combatientes;
y entre objetivos civiles y objetivos militares (Comité Internacional de la Cruz Roja, 2012).

Al respecto las Naciones Unidas alude que:

Los combatientes pueden ser objeto de ataque hasta que se rindan o estén fuera de

combate, mientras que los civiles no pueden serlo, a menos que participen directamente

en las hostilidades y solo durante ese tiempo, y estan protegidos por los principios de
proporcionalidad y de precaucion contra los efectos incidentales de los ataques contra

combatientes y objetivos militares. (Naciones Unidas, 2011, p. 22)

Moreno (2023), en relacion al principio de distincion, refiere que a pesar del avance
tecnoldgico las armas autbnomas no pueden discernir, por el momento, quienes son
combatientes 0 no combatientes, mas aun cuando los combatientes no llevan uniformes que
los identifique como tal. De esta manera se llega a plantear si un robot puede tomar la decision
de quitar la vida a un ser humano.

Otros autores como Schmitt y Thurnher (2013) expresan también que en relacion con los
principios del DHI, el uso de las armas autonomas podran, en determinados contextos, respetar
el principio de distincion, particularmente en donde no se encuentren la poblacion civil.

En la misma consideracion Reyes, Jiménez, y Segovia, (2019) indican que algunos
sistemas de armas pueden realizar distincion de objetivos pero de forma basica y esencial
pudiendo o no reconocer aquello que no coincida con el objetivo que se le haya predefinido.
Lo que no pueden hacer los sistemas es evaluar si un objetivo esta fuera de combate o si el
mismo se encuentra rodeada de civiles.

Con respecto al principio de proporcionalidad la CICR (2012) establece que en las
operaciones militares se deben tomar todas las medidas necesarias para evitar dafios a la
poblacion civil y sus bienes. Y en todo caso minimizar esos dafios.

Teniendo en cuenta que es imprescindible respetar la preservacion de los civiles y sus
respectivos bienes, se requiere que los sistemas de armas autdnomos posean la capacidad de
determinar hasta cuando se puede seguir accionando sobre los objetivos militares y realizar
una evaluacion de la situacion para evitar posibles dafios colaterales. En éste sentido Moreno
(2023) afirma que:

Un arma autonoma no puede cumplir con las exigencias humanitarias que requieren

andlisis y decisiones basadas en la humanidad. A pesar de que las guerras ya son

inhumanas, el uso de armas autobnomas las haria ain mas inhumanas debido a la falta de
factor humano en las partes involucradas en el conflicto y la incapacidad de los medios

de actuar humanitariamente.
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En relacién al principio de precaucion el CICR (2012), en el articulo 57, establece las
medidas que deben tomar las partes en conflicto para evitar consecuencias en la poblacién
civil y sus respectivos bienes. Destaca que las partes en conflicto deben tomar las debidas
precauciones en la eleccién de los medios a emplear como asi también los métodos de ataque
para evitar los dafios mencionados. EI mencionado articulo ademas menciona que las partes
deben abstenerse de emplear medios y métodos que causen dafios superfluos sobre la
poblacion civil y/o bienes.

Pertinente a ello Moreno (2023) alude que las operaciones militares deben respetar lo
establecido convencionalmente y aquellos aspectos que surgen de las normas consuetudinarias
en pos de la preservacion de la poblacion y sus bienes. Para ello se debe verificar que el ataque
a un objetivo militar sea legitimo y la adopcion de las medidas necesarias para evitar o
minimizar en su defecto los dafios colaterales. Si bien ante la existencia de una mayor
capacidad de reconocimiento y velocidad de analisis de datos en el sistema, que puede llegar
a considerarse como una ventaja, hace que sea poco viable se cumplan los parametros de
manera integra por la falta de intervencion humana.

Ademas Reyes, Jiménez, y Segovia, (2019) indican que tanto el principio de
proporcionalidad como el de precaucion demandan importantes evaluaciones y previsiones
para accionar en el campo de combate. Estas evaluaciones son muy complejas y dificil de
traducir al lenguaje algoritmico para poder ser insertadas en los sistemas.

Se afirma que si podrian pre-programarse algunas reglas éticas dentro de un sistema de

arma. Por ejemplo, que no comprometa a un objetivo cuando se presenten incertidumbres

sobre su naturaleza, o que en estos casos solicite expresamente la autorizacion previa del

operador humano para activar el ataque. (Reyes, Jiménez, y Segovia, 2019, p. 13)

La base del Derecho Internacional Humanitario es el principio de humanidad abarcando
consideraciones humanitarias. ElI mencionado principio es aplicado para proteger a los
combatientes como a los no combatientes. Este principio consiste en respetar y tratar a las
personas con humanidad, y de esta manera evitar sufrimientos innecesarios a los combatientes
y brindar un trato humanitario a quienes no participen de las hostilidades.

En esta linea Moreno (2023), sefiala que el DIH tiene por objeto garantizar que los
combatientes cumplan con sus obligaciones humanitarias en todo momento del conflicto, sin
excepciones a lo normado y en cualquier situacion.

Por otra parte expresa que al momento no parece existir una compatibilidad con el uso de
armas auténomas ya que se persigue, con éste principio, el respeto y proteccion de la dignidad

humana. Asi mismo destaca que: “Si el objetivo es humanizar los conflictos armados, no seria
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admisible utilizar robots con fines de ataque, ya que los resultados podrian ser contrarios a lo
esperado y deshumanizar los conflictos en lugar de humanizarlos”. (Moreno, 2023)

Cabe mencionar que el Comité Internacional de la Cruz Roja expresa que el uso de
sistemas de armas auténomas conlleva riesgos debido a la falta de discernimiento y control
humano en el uso de las fuerza. Al respecto menciona que:

El proceso de funcionamiento de los sistemas de armas autbnomos:

e Conlleva riesgos de dafio para los afectados por un conflicto armado, tanto civiles

como combatientes, asi como el peligro de escalada del conflicto;

e Plantea desafios relacionados con el cumplimiento de las normas del derecho
internacional, incluido el derecho internacional humanitario, en particular, las normas
relativas a la conduccidn de las hostilidades para la proteccion de los civiles;

e Plantea cuestiones éticas fundamentales para la humanidad, en el sentido de que
reemplaza la decision humana sobre la vida y la muerte por procesos controlados por
sensores, software y maquinas. (Comité Internacional de la Cruz Roja, 2021)

Siguiendo esta linea CICR mantiene una postura que sugiere la prohibicion del empleo
de estos sistemas de armas autonomos, pero en el caso que no sean prohibidas sugiere ciertas
recomendaciones:

A fin de proteger a los civiles y a los bienes de caracter civil, respetar las normas del

derecho internacional humanitario y salvaguardar la humanidad, el disefio y el uso de los

sistemas de armas autonomos que no se prohiban deberian regularse, incluso mediante
una combinacion de:

e Limitacion de los tipos de objetivos, restringiéndolos a objetos que son objetivos

militares por naturaleza;

e Limitacion de la duracién, el alcance geogréafico y la escala de uso, incluso para
permitir el discernimiento y el control humanos en ataques especificos;

e Limitacion de las situaciones de uso, restringiéndolas a situaciones en las que no haya
presencia de civiles ni de bienes de caracter civil,

e Requisitos de interaccion entre el usuario y la maquina, en especial, para garantizar
que haya una supervision humana efectiva y que la intervencion y la desactivacion se
realicen a tiempo. (Comité Internacional de la Cruz Roja, 2021)

Cabe destacar que “los principios de distincion, proporcionalidad y precaucion son

complementarios y para que un ataque sea licito, los tres deben ser respetados”. (Comité

Internacional de la Cruz Roja, 2019, p. 17)
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Al margen de lo mencionado se mantiene una postura de prohibicion en el empleo de los
sistemas de armas con autonomia incitando a que exista de cierta manera un grado de control
humano. Como asi también lograr la definicion a lo que se refiere sistemas de armas

autonomas.

2.2 Aspectos Eticos

El dilema de que las armas autdnoma tomen la decisién de quitar una vida humana o no
es uno de los aspectos mas importante que se pone en cuestionamiento. Si bien hasta el
momento no hay bases legales que prohiban su uso, la Clausula Martens se introduce para
evaluar si el empleo de las armas autbnomas es compatible con los principios humanitarios y
éticos que rigen el DIH.

Esta clausula establece que en situaciones en las que no haya una norma especifica en el
Derecho Internacional Humanitario, las partes en conflicto deben actuar de acuerdo con los
principios de humanidad y las exigencias de la conciencia publica. La Clausula Martens se
considera una fuente de derecho internacional y se ha utilizado para interpretar y aplicar el
DIH en situaciones en las que no hay una norma especifica que se aplique (Hierro Hernandez
Mora, 2019).

El presidente del CICR declara que el uso amplio de los sistemas autobnomos constituye
una amenaza al DIH ante la ausencia del control y discernimiento humano. Estos generan
preocupaciones éticas en la sociedad ya que las decisiones serian tomadas por sensores,
software y maquinas. También hace alusién que de por si la guerra requiere de decisiones
responsables, con limites claros en donde se prohiban el uso de sistemas auténomos
impredecibles o aquellos que sean disefiados para atacar a los seres humanos (Maurer, 2021).

La mayor controversia gque se suscita es el empleo de los sistemas de armas con totalidad
autonomia, es decir sin la intervencion humana.

Algunas organizaciones y paises respaldan la prohibicion categorica de las armas letales
autbnomas, ya que consideran gque su uso podria contravenir los principios de humanidad y
los dictados de la conciencia publica contenidos en la Clausula Martens. Ademas, se plantea
que las armas autonomas podrian plantear riesgos para la vida y la seguridad de las personas,
y que su uso podria ser incompatible con los principios de distincion, proporcionalidad,
necesidad militar y limitacion que rigen el DIH (Hierro Hernandez Mora, 2019).

En consecuencia se argumenta que deben ser prohibidas las armas autdbnomas sin
intervencién humana por las siguientes razones: la falta de capacidad de los sistemas expertos
armamentisticos para codificar y evaluar elementos prudenciales en cada situacion nueva, la

dificultad para controlar y regular las armas autonomas debido a su capacidad para tomar
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decisiones independientes, el riesgo de errores y mal funcionamiento, la necesidad militar de
planificacion que exige subjetividad y capacidad de decisibn que son herramientas
importantes para proteger a los civiles de los efectos de la guerra, el riesgo de que las armas
autbnomas sean menos precisas y selectivas que las armas controladas por humanos, lo que
aumenta el riesgo de dafios colaterales y violaciones del derecho internacional humanitario, y
la dificultad para implementar componentes valorativos en un robot (Mederos, 2017).

Por otra parte se alude que se desconoce la reaccion que podria tener emocionalmente un
combatiente ante la pérdida de compafieros, en cambio para un robot no constituiria un
inconveniente. Esto conlleva a mencionar que un ser humano se encontraria lejos de aplicar

los derechos de la guerra en ésas situaciones (Comité Internacional de la Cruz Roja, 2019).

2.3 Aspectos Militares

El principio de necesidad militar forma parte del derecho de la guerra y conforma un
compromiso de lo que se requiere para lograr los objetivos militares de la guerra y los
principios de humanidad.

Asi mismo se alude que el principio de necesidad militar es un principio del derecho
internacional humanitario que establece que las partes en un conflicto armado solo pueden
utilizar la fuerza militar cuando sea estrictamente necesario para alcanzar un objetivo militar
legitimo. Esto significa que las partes deben evaluar el empleo de sus fuerzas acorde al
objetivo militar que se busca alcanzar. De ser necesario su empleo efectivo, minimizar los
dafos sobre ese objetivo. El principio de necesidad militar se aplica tanto a la eleccién de los
objetivos militares como a los medios utilizados para alcanzarlos (Comité Internacional de la
Cruz Roja, 2012).

Por lo que respecta a los objetivos militares se definen mediante dos pruebas. La primera
el objetivo por atacar debe contribuir eficazmente, por su naturaleza, ubicacion, fin o empleo,
a la accion militar del enemigo. La segunda prueba es que su destruccion parcial o total, su
captura o neutralizacidn, debe ofrecer, en las circunstancias del caso, una ventaja militar
concreta. Todos los bienes que no respondan a la definicion de objetivo militar son bienes de
caracter civil y se los debe preservar de los ataques (CICR, 2010).

Por Gltimo, las normas sobre conduccion de las hostilidades también conceden proteccidn
especifica a algunos bienes, incluidos los bienes culturales y los lugares de culto (como los
monumentos historicos), los bienes indispensables para la supervivencia de la poblacién civil
(incluidas areas agricolas para la produccion de alimentos, sembrados o instalaciones para el
suministro de agua potable), y obras e instalaciones que contengan fuerzas peligrosas (en

particular, represas, diques y estaciones generadoras de energia nuclear y eléctrica). Los
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métodos y medios de guerra con el potencial de causar dafios graves, generalizados y a largo
plazo al medio ambiente estan prohibidos, ya que amenazan la salud y la supervivencia de la
poblacién civil (Comité Internacional de la Cruz Roja, 2012).

2.4 Incidencias en el Teatro de Operaciones

Una de las ventajas en el empleo de las armas autonomas es la proteccion sobre la propia
tropa, evitando bajas y lesiones en la fuerza. Por ello se menciona que la necesidad militar de
planificacion exige subjetividad y capacidad de decision siendo estas unas herramientas
importantes para proteger a los civiles de los efectos de la guerra (Mederos, 2017).

Sin embargo, también se sefialan posibles riesgos y desventajas en el uso de armas
autébnomas como la falta de capacidad de los sistemas armamentisticos para codificar y evaluar
elementos prudenciales en cada situacion nueva. Otro riesgo al que se expone es el de errores
y mal funcionamiento, como también la dificultad para controlar y regular las armas
autonomas debido a su capacidad para tomar decisiones independientes (Mederos, 2017).

Uno de los riesgos que se corre por la aplicacion de los SAA es la reduccion de la
capacidad humana en la interpretacion de la informacion recibida por el incremento de la
velocidad, la escala y la dependencia de la inteligencia artificial. Otro riesgo es la
consideracion de las decisiones y actuacion en consecuencia basados en los principios
humanitarios, juridicos y éticos. Ademas se reduce la probabilidad de determinar
responsabilidad por eventuales violaciones al DHI (Comité Internacional de la Cruz Roja,
2021).

Otros autores como Pugliese y Graffini (2021) sefialan que los seres humanos son mejores
juzgando en situaciones complejas, mientras que las maquinas lo son en funciones
especializadas, piensan de manera limitada.

Por su parte Olier y Corchado (2022) observan las siguientes ventajas en cuanto al empleo
de la IA en los sistemas de defensa:

La posibilidad de integrar datos masivos, mayor rapidez en la toma de decisiones, mejora

en las capacidades de vision y comprension de los escenarios bélicos, menor necesidad

del elemento humano, disminucién de bajas en el campo de batalla, posibilidad de evitar
una toma de decisiones basada en emociones o situaciones de estrés, menores costes en
la accion militar, y un largo etcétera de ventajas siempre que los sistemas de IA se
consideren un complemento y no la anulacion de otras funcionalidades de la accion
militar. (p. 18)
La implementacién de los sistemas de armas autbnomas para algunas operaciones son

consideradas con una gran aceptacion y que, de cierta manera, ya Se encuentran en
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funcionamiento. Ejemplo de ello son en las operaciones defensivas. Mederos (2017) aduce al

respecto lo siguiente:

En las baterias de misiles programados para responder a los misiles lanzados, y los

programas informaticos que responden a los ataques cibernéticos, siempre y cuando, la

consecuencia pueda ser reversible. Esto es, que no se dispare por error cualquier alarma

y se destruya, por ejemplo, medio mundo, sino que puedan actuar automaticamente en

cuestiones de escasa consecuencia o relevancia en caso de error. (p. 8)

En la actualidad el uso de SAA se encuentra caracterizado por la disposicion de limites

tendientes a evitar riesgos tanto en los civiles como en la propia fuerza. Estas limitaciones

tienden a dar cumplimiento al DIH (Comité Internacional de la Cruz Roja, 2021).

En consecucion a lo anterior CICR explica que los limites se aplican a:

Objetivos: por lo general, los SAA se usan contra objetivos militares, como
proyectiles, aeronaves, buques navales, radares militares, tanques u otros vehiculos
militares. EI CICR no tiene conocimiento de que se usen SAA antipersonal (salvo
minas antipersonal cuyo uso esta prohibido por la Convencion sobre la prohibicion
de las minas antipersonal y regulado por el Protocolo 11 enmendado de la CCAC).
Duracion y alcance geografico del uso: la mayoria de los SAA estdn en modo
autonomo solo durante periodos breves, y muchos no son mdviles, sino que tienen
una ubicacion fija.

Situaciones de uso: la mayoria de los SAA se usan solo en situaciones en las que no
hay presencia de civiles ni de bienes de caracter civil o en las que se toman medidas
(barreras, sefiales de advertencia, zonas de exclusion) para evitar la presencia de
civiles en la zona donde funcionan esos sistemas.

Interaccion entre el usuario y la maquina: casi todos los SAA estan supervisados en
tiempo real por operadores humanos que pueden intervenir para autorizar, anular,
vetar o desactivar el arma, de ser necesario. (Comité Internacional de la Cruz Roja,
2021, p. 6)

ElI CICR (2019) en su informe menciona que se observan desafios contemporaneos para

el Derecho Internacional Humanitario a saber:

La falta de respeto por las normas del DIH y la impunidad por los crimenes de guerra.
El impacto humanitario de la violencia armada en la poblacién civil, incluyendo el
desplazamiento forzado, la destruccidn de infraestructuras y servicios esenciales, y

la violencia sexual.
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e Eluso de nuevas tecnologias de guerra y la necesidad de garantizar que su uso respete

el DIH.

e La complejidad de los conflictos armados contemporaneos, que involucran a

multiples actores armados y a menudo se desarrollan en entornos urbanos.

e La necesidad de garantizar el acceso humanitario a las personas afectadas por

conflictos armados.

e Lanecesidad de proteger a las personas que participan en las hostilidades, incluyendo

a los combatientes capturados y a los heridos.
e Lanecesidad de garantizar la proteccién y asistencia a las personas desaparecidas y
a sus familias.

e Lanecesidad de garantizar la proteccion y asistencia a las personas con discapacidad

en situaciones de conflicto armado.

En otras consideraciones, algunos autores consideran que mas alla de las supuestas
ventajas que pueden proporcionar el empleo de las armas autdbnomas, se observa que estas son
impredecibles y por ello tampoco son infalibles. Con ello no quiere decir que los seres
humanos sean infalibles. La diferencia substancial es que ante el error humano se sabe a quién
le cabe la responsabilidad, mientras que a las armas autdnomas no tanto (Hierro Hernandez
Mora, 2019).

Con respecto a la responsabilidad del mando se alude que el derecho penal internacional
reconoce la importancia de que los mandos conductores garanticen que sus subordinados no
participen, bajo ninguna circunstancia, con las violaciones de los derechos humanos o del
derecho internacional humanitario. En consecuencia se indica que en caso de que un
subordinado bajo su mando ejecute acciones en contra de los derechos, no exime a los
superiores de la responsabilidad en cuanto a la supervision y control. Por efecto el superior
debe adoptar las medidas necesarias a fin de evitar la consumacién de violaciones a los
derechos o castigar a los causantes en caso de que éstos sean cometidos (Naciones Unidas,
2011).

De ello se desprende de que al comandante se le debe exigir la responsabilidad penal en
base a que es quien toma la decision de que arma se de usar, por lo tanto es quien debe
responder por los dafios que esta ocasiones. Autores como Catalina (2019) menciona que:

No obstante, al igual que respecto de las acciones de sus subordinados, la responsabilidad

del comandante por los actos de las LAWS no seria ilimitada: s6lo responderia cuando

hubiera sabido o debiera haber sabido que el arma era capaz de violar el DIH; o cuando

dicho arma se uso6 en una violacion del DIH y el comandante no hizo nada para impedirlo.
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Fuera de estos supuestos no mediarian ni culpa ni dolo, con lo que no se podrian exigir

responsabilidades al comandante. (p.40)

A medida que se avanza en el desarrollo de la IA en los sistemas de armas comienza a
establecerse la necesidad de contar con un mayor control sobre el mismo. La finalidad con la
que se desarrollan estos sistemas estd basado en optimizar los recursos disponibles,
especialmente lo referido al ser humano.

En consecuencia no se busca dejar en mano de los sistemas de armas autébnomos la
decision de librar la batalla, sino que éstos constituyan una herramienta que permita ofrecer
una variedad de opciones, que se ajusten a las normas y derechos y por Gltimo eviten dafios

innecesarios.
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Conclusiones

En este trabajo final se observo que los Sistemas de Armas Autonomos aplicados con
inteligencia artificial se encuentran en una etapa de desarrollo y por ende existen diferentes
acepciones. Asi mismo, los conceptos giran en torno a determinar si corresponde o no dejar
la toma de decisién en manos de un sistema totalmente autbnomo.

En cuanto a su importancia en el campo militar, el avance tecnolégico ha creado diversas
herramientas que contribuyen al perfeccionamiento de las operaciones militares, incluyendo
los sistemas de armas autonomos. Los mismos tendran incidencias, ademds de lo militar, en
los aspectos éticos y legales dentro del teatro de operaciones.

Los cuestionamientos que existen no tan solo se basan en lo referente al armamento que
se puede llegar a emplear en el campo de combate, y que en algunos casos ya son empleados
con aplicacion de inteligencia artificial, sino que también lo concerniente al marco legal.

Luego del andlisis realizado se llega a las siguientes conclusiones.

Con respecto al marco conceptual de los sistemas de armas autonomas se concluye que
puede definirse como el empleo de un conjunto de armas, que para cumplir con una funcion
determinada, emplea algoritmos que le facilita procesar grandes cantidades de datos y
logrando un aprendizaje. Consecuentemente le permiten adoptar resoluciones en diferentes
situaciones. El grado de autonomia determinara la mayor o menor incidencia del hombre en
el sistema.

Al no existir, hasta el momento, un marco legal que regule la implementacion de los
sistemas de armas autonomas, el grado de autonomia puede emplearse en algunos casos para
precisar el limite de ciertas responsabilidades en el cuadro de los conflictos armados. Ante
esto, la mayoria de los paises insisten en que el sistema debe contar con por lo menos una
significativa intervencién humana. Ademas, se destaca que desde la perspectiva sistema-
humano existe una interaccion que establece cuanta intervencion tendra cada componente del
sistema, y que cuanto mayor intervencion del hombre se tenga sobre el sistema, menor seré la
autonomia del mismo. En este sentido, se sugiere que la intervencién humana puede ser una
forma de garantizar que los sistemas de armas autbnomas sean utilizados de manera ética y
responsable en el campo de batalla.

El ambiente operacional requerira un estudio exhaustivo de los factores que interactian
en él, que pueden modificar la situacién, incluyendo las caracteristicas de los sistemas de
armas que pueden emplearse. En relacion a ello, se destaca el analisis sobre el empleo de
sistemas de armas con mayor precisién y como consecuencia de esa exactitud, un menor dafio

colateral.
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Las posibles consecuencias juridicas de los sistemas de armas autonomos son dificiles de
prever debido a las divergencias conceptuales y a la falta de conocimiento sobre los supuestos
de hecho que puedan surgir en el futuro. Sin embargo, se reconoce que estos sistemas plantean
importantes desafios legales y éticos en relacion con el derecho internacional humanitario y
los derechos humanos. Por lo tanto, es necesario abordar estas cuestiones de manera integral
y transparente para garantizar que estos sistemas sean utilizados de manera responsable y
conforme a las normas y regulaciones internacionales

Relacionado con los aspectos legales sobre el empleo de la 1A en los sistemas de armas,
es necesario, en primera instancia, contar con una definicion que permita determinar qué
cuestiones estarian fuera del marco legal. Asi mismo al disponer de variadas acepciones al
respecto se deben respetar las normas que se establecen para el empleo de las armas nuevas.
En consecuencia requiere un mayor nivel de compromiso por parte de los estados para obtener
un progreso en el tema.

Es importante destacar que el empleo de los SAA requiere que estos sean configurados
algoritmicamente para poder identificar y evaluar situaciones altamente complejas en donde
en primera instancia se identifique en el campo de batalla quién es combatiente, entendiendo
que se dificultara cuando los combatientes no estén uniformados. Posteriormente determinar
si ese combatiente esta fuera de combate o se ha rendido. Todo en funcidn de respetar el DIH.
Los dafos colaterales que se produzcan pueden ocasionar efectos no deseados tanto en el nivel
operacional como en el nivel estratégico.

El empleo de los SAA tendra mayor eficacia cuando sean empleados en espacios en
donde solamente se encuentren combatientes. Si bien las operaciones son llevadas a cabo
generalmente dentro de un teatro de operaciones, el mismo puede presentar diferentes
escenarios, desde amplios descampados hasta sectores urbanos.

Las armas autbnomas deben ser programadas de manera tal que ante la existencia de duda,
en cuanto si la accion a ejecutar es licita 0 no, solicite autorizacion a su comando sobre la
continuidad de la accién. Siendo el ser humano quien disponga de la capacidad de autorizar,
vetar o anular el accionar. De esta manera existiria un grado de control que garantice el
cumplimiento de los respectivos derechos.

Una de las principales preocupaciones éticas en torno al uso de la IA en los sistemas de
armas es el dilema de que las armas autdnomas tomen la decision de quitar una vida humana
0 no. Al no existir bases legales que prohiban su uso, se introduce la Clausula Martens para
evaluar si el empleo de las armas autonomas es compatible con los principios humanitarios y

éticos que rigen el DIH.
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Sobre los requisitos que deben cumplir los estados al desarrollar nuevas armas con IA, a
fin de proteger a los civiles, sus bienes y salvaguardar la humanidad, el disefio y el uso de los
sistemas de armas auténomos deben regularse mediante una combinacién de medidas y
normas del derecho internacional humanitario.

Necesariamente el empleo de SAA debe responder al principio de necesidad militar en
virtud que de esta manera se planificara el accionar de las armas para evitar dafios colaterales
0 innecesarios y cumplir con el estado final deseado.

Uno de los importantes riesgos que se corre con respecto al empleo de los SAA es la
determinacion de quien se responsabiliza por las eventuales violaciones al DHI, es por ello
que para evitar esos cuestionamientos se recomienda que exista un cierto grado de control
humano en el sistema que legitime su accionar.

Se debe destacar que para el empleo del sistema el ser humano es un elemento esencial
del mismo ya que en su conjuncién se logra mayor precision en su accionar, se desempefia
como agente de moral, pudiendo mediante el control corregir fallas o detener al sistema en
caso de ser necesario.

No cabe duda de que el mejor empleo de estos sistemas es en operaciones defensivas, de
reconocimiento y vigilancia, ya que reaccionan ante determinados eventos o ataques de
manera inmediata, permitiendo de esta manera proteccion territorial y primordialmente del
personal.

Dentro del teatro de operaciones no tan solo es responsable quien comete en si un delito,
sino también le cabe la responsabilidad de control y supervision al Comandante siempre y
cuando al detectar una falta no corrija 0 accione en consecuencia. En relacion al SAA también
se actuaria en concordancia, es por ello que se busca ademas de obtener ventajas militares,
determinar los responsables ante la comisidn de una violacién a los derechos.

Los comandantes deben asegurarse de que la 1A aplicada a los SAA se utilice de manera
efectiva y responsable, integrandola en las operaciones militares de manera adecuada y
considerando sus ventajas y desventajas. De esta manera, podra obtener el maximo
rendimiento de sus organizaciones y reducir o neutralizar las incidencias negativas en las
operaciones.

Por ultimo y en respuesta al interrogante planteado en la presente investigacion se afirma
que la IA aplicada a los SA tendra un impacto en el teatro de operaciones, el cual desde el
punto de vista militar, va a permitir ganar tiempo en la toma en decisiones, preservar a la
propia fuerza de las consecuencias propias de la guerra, seleccionar objetivos que contribuyan

al esfuerzo militar a fin de evitar efectos no deseados en el teatro de operaciones. Desde la
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perspectiva legal se visualiza que su empleo debe basarse en las normas establecidas en los
DDHH vy el DIH, ya que al encontrarse en pleno desarrollo no existe hasta el momento su
prohibicion. En su aplicacion se debe establecer la responsabilidad de su empleo, sea el
comandante o el operador del sistema. Y desde la mirada ética, se podra operativizar
algoritmicamente al SAA para que accionen en base a los modelos preestablecidos, pero lo
relacionado a los aspectos de criterios y moral solamente le cabe al ser humano.

En base a lo desarrollado se puede considerar que a pesar de los diferentes avances
tecnoldgicos el elemento mas importante del sistema sigue siendo el ser humano, quien

finalmente disefia, fabrica y emplea el medio tecnolégico en prosecucién de un fin.
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