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Resumen
El presente trabajo tiene el proposito de describir el proceso de analisis grafico de inte-
ligencia como herramienta valida para el estudio del entorno de la informacion en sus dimen-
siones fisica, cognitiva y de informacion, que contribuya al proceso de planeamiento de co-

mando en los estados mayores y a la adopcion de modos de accidn eficaces.

La investigacion consiste en la descripcion y analisis del ambiente geografico y del
enemigo en referencia al entorno de la informacion, asi como también, en la integracion de los
mismos para arribar a capacidades del enemigo referidas a operaciones de informacion. El pro-
blema de investigacion se identifica en la necesidad de sefialar cuales son los procesos de tra-

bajo necesarios que sirvan como fundamento para adopcion de modos de accion eficaces.

Su fundamento se basa en necesidad de aportar procesos de trabajo y metodologias con-
cretas que contribuyan al estudio del entorno de la informacion para el planeamiento de dichas
operaciones; para lo cual el estudio se basara en la doctrina de las fuerzas armadas de los Esta-
dos Unidos de América al no estar normadas, hasta el momento en la doctrina de las fuerzas

armadas de la Republica Argentina.

Sus conclusiones, se basan en los productos particularizados del analisis grafico de inteli-
gencia en referencia al entorno de la informacion y la evaluacion de dicho proceso como una
herramienta certificada para arribar a conclusiones precisas; a fin de proponer adoptarla en el

plexo doctrinario del ejército argentino.

Palabras clave: operaciones de informacion, operaciones de apoyo a la infor-
macion militar (MI1SO), analisis grafico de inteligencia, entorno de la informacién, dimensio-

nes de la informacion.
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Introduccion

Presentacion del Problema

Dentro del tema general expresado, se ha decidido enfocar el estudio en el siguiente
tema acotado: Planeamiento de las operaciones de informacion activas por parte del estado
mayor del componente terrestre del teatro de operaciones (a partir de este momento TO), eva-
luando el entorno de la informacion a la luz de la doctrina del Ejército de los Estados Unidos

de América.

Se considera pertinente aclarar que el analisis de este estudio pretende circunscribirse
a la doctrina norteamericana ya que hasta la fecha no existe doctrina especifica, ni conjunta,
que defina, regule y normalice las operaciones de informacion dentro del Ejército Argentino.
Sin embargo, durante el afio 2023, se han incorporado definiciones parciales en el marco de la

doctrina conjunta de las fuerzas armadas de la Republica Argentina.

Como se indico en el tema acotado, el estudio se centrd en el planeamiento de las ope-
raciones de informacion activas. Este tipo de operaciones de informacion se encuentran en la
ramificacion doctrinaria del Ejército de Estados Unidos como “capacidades basicas” de las
operaciones de informacion, y son las mismas que la doctrina del Ejército de Tierra de Espafia
define como “activas” u “ofensivas”; y entre las cuales se pueden mencionar a la guerra elec-
tronica, las operaciones dentro de la red informatica (CNO, por sus siglas en inglés), las ope-
raciones de apoyo a la informacién militar (MISO, por sus siglas en inglés), las operaciones de

engano, y las operaciones de seguridad.

Teniendo en cuenta lo expresado anteriormente, se pretendio en esta investigacién abor-
dar el tema en cuestion en un sentido préactico, intentando solucionar el problema planteado
para definir los proceso de trabajo, referidos al entorno de la informacion, necesarios dentro de

una zona de interés, definida previamente por el componente terrestre del teatro de operaciones



(CTTO), para determinar los modos de accion propios sobre las dimensiones fisica, cognitiva
y de informacion como parte del planeamiento de las operaciones de informacion activas, to-

mando como unidad de referencia la doctrina del Ejército de los Estados Unidos de América.

Teniendo en cuenta lo expresado, se orientd la investigacion al anélisis de las caracte-
risticas del ambiente geografico y de las capacidades del enemigo en el entorno de la informa-
cion, correspondientes al proceso de analisis gréfico de inteligencia, que contribuyen con la
adopcion de modos de accion aptos, factibles y aceptables; materializandolos como factores
esenciales que proveen de utilidad como Unico criterio para la produccion de inteligencia
(Whashinton Platt, 1983, p. 39); “partiendo de la base de que todo estado mayor tendra que
idear los modos de accion que permitan cumplir con la mision anulando las I6gicas oposiciones

que vaya a presentar el enemigo” (Ejército Argentino, 2007, p. 69).

Antecedentes y Justificacion
Como primera aproximacion, podemos comenzar con definir a las operaciones de in-

formacion segun la doctrina conjunta de las Fuerzas Armadas de la Republica Argentina como:

Acciones que implican el uso y manejo de la tecnologia de la informacion y las comu-
nicaciones, dentro de las dimensiones fisicas, de informacion y cognitivas del ambiente
de lainformacién, en concierto con otras lineas de operaciones, para acceder, modificar,
interrumpir, alterar o destruir la toma de decisiones del adversario, protegiendo, al
mismo tiempo, las propias. (Estado Mayor Conjunto de las Fuerzas Armadas, 2023, p.

157).

Esta definicidn se encuentra en adhesion a la doctrina de las Fuerzas Armadas de los
Estados Unidos de América. La cual, en sus publicaciones conjuntas y especificas, expresan
que las operaciones de informacion son las que se ejecutan junto con las operaciones militares

integrando sus capacidades y relacionandolas con la informacion en su conjunto y otras lineas



de operaciones para influir, perturbar, corromper o usurpar la toma de decisiones del enemigo

(US Army, 2016, p. 1-2).

Como se indico previamente, para acotar el tema de investigacion, se limité al estudio
de las operaciones de informacion activas, definidas en la doctrina norteamericana como “ca-

pacidades basicas” (US Army, 2013, p 1.2).

Con respecto a la situacion actual que justifica el estudio, se basé en la incorporacion
reciente de la definicion de operaciones de informacion en la doctrina nacional conjunta y la
identificacion a priori, de la necesidad de aportar procesos de trabajo y metodologias concretas
que contribuyan al estudio del entorno de la informacion para el planeamiento de dichas ope-
raciones; a fin de incorporar las mismas en el plexo doctrinario especifico y conjunto y faciliten

su integracion con los procesos de planeamiento en uso por las fuerzas.

Asi pues, se pretendié con esta investigacion, describir y proponer una metodologia
particular para el analisis del entorno de la informacidn en sus tres dimensiones; tanto cogni-
tiva, fisica, como de informacion; para contribuir con el planeamiento de las operaciones de

informacidn desde la perspectiva del apoyo de inteligencia.

Con relacion a los marcos de referencia que se analizaron, estos estuvieron basados en
la doctrina norteamericana en materia de operaciones de informacién. Cabe destacar, que se
analizaron las publicaciones conjuntas editadas en los afios 2012 y 2014; y con respecto a las
divulgaciones especificas, se examinaron las emitidas sucesivamente en el periodo de diez afios
que abarcan desde el 2003 al 2023, describiendo las modificaciones sufridas durante el men-

cionado periodo.

En cuanto a la bibliografia utilizada, se tomaron como referencia las publicaciones con-
juntas de las fuerzas armadas norteamericanas; encabezadas por el reglamento conjunto “In-

formation Operations” (2012); el cual sienta las bases doctrinarias en donde se definen a las



operaciones de informacion, su alcance, y su integracion y sincronizacion tanto con los méto-

dos de planeamiento como con el resto de las operaciones militares.

Esta publicacion, define en primera medida como estd compuesto el entorno de la in-
formacion, y describe sus tres dimensiones basicas, a saber: la dimension fisica, la cual la de-
fine como tangible; la dimension de la informacion, centrada en los datos e informacion con-
tenida en los diferentes ambitos o dominios (tierra, mar, aire, espacio ciberespacio y humano);

y la dimensidn cognitiva, naturalmente de caracter exclusivamente humano.

La dimension fisica se compone por los sistemas de comando y control que enlazan a
los decisores y comandantes enemigos con sus medios de ejecucion; y la infraestructura de
apoyo clave para crear y sincronizar efectos (US Joint Chiefs of Staff, 2012, p I-2). Se incluyen
las plataformas fisicas, y las redes de comunicaciones que conectan a las instalaciones de co-
mando y control; asi como también, todo el material informatico, teléfonos, libros, documentos
y periddicos y cualquier otro medio en soporte digital o analdgico que contenga datos o infor-
macion susceptible de ser medidos y procesados. Es decir, que la dimensién fisica se compone
de la infraestructura conectiva que soporta la transmision, recepcion y almacenamiento de la

informacién (US Army, 2016, p. 1-2).

En cuanto a la dimensién de la informacion, esta abarca donde y como se recopila,
procesa, almacena, difunde y protege la informacién (US Joint Chiefs of Staff, 2012, p. 1-3).
La publicacién continda definiendo a esta dimensién como la que ejerce el comando y control
especifico de las operaciones militares por parte del comandante y dispone que las acciones
por parte del mismo afectan tanto el contenido como el flujo de la informacion. Es decir que
se refiere al contenido y al flujo de la informacion, que se pueden reunir, procesar, y diseminar.
Esta dimension es un vinculo necesario entre las dimensiones fisica y cognitiva (US Army,

2016, p 1-2).



Con respecto a la dimension cognitiva, incluye principalmente las mentes de aquellos
que, de ser afectados, influyen en la toma de decisiones y a su vez acttan sobre la dimension
de la informacién (US Joint Chiefs of Staff, p. I-3). Asimismo, esta dimension se centra en las
caracteristicas sociales, culturales, religiosas e histéricas que influyen en las percepciones de
los comandantes enemigos, asi como también en los destinatarios y/o audiencias que reciben

los mensajes e informacion destinada a afectar su pensamiento y toma de decisiones.

Continuando con el analisis de la bibliografia utilizada, la publicacion JP 3-13.2 “Mili-
tary Information Support Operations”, (2014); profundiza los procesos de apoyo a las opera-
ciones de informacion para incluir las denominadas “capacidades basicas”, y eliminar y/o sus-
tituir los conceptos de “accion psicoldgica” y “propaganda” por “operaciones de apoyo a la

informacién militar”.

Concretamente, detalla el proceso de planeamiento conjunto y el faseado de las opera-
ciones de informacion, pero las particulariza principalmente para las operaciones de apoyo a la
informacidn militar (MISO, por sus siglas en inglés), como parte de las capacidades basicas.
Sin embargo, no establece ningun proceso de trabajo para el analisis del entorno de la informa-
cion, centrandose Unicamente a enumerar las etapas y pasos que integran las operaciones de

informacidn al sistema de planeamiento conjunto.

Al mismo tiempo, la publicacion JP 3-13.2 (2014) define a las operaciones de apoyo a

la informacion militar (MISO) como:

Un proceso que se utiliza para desarrollar y transmitir mensajes y coordinar la ejecucion
de acciones para afectar el comportamiento del publico blanco seleccionado; y ademas
se basa en las capacidades basicas de las operaciones de informacion para asesorar,
planificar, desarrollar, diseminar y evaluar las mismas (US Joint Chiefs of Staff, 2014,

p. V-1).



Continuando con este concepto, la publicacién desarrolla el proceso especifico para
planificar, disefiar y aprobar las operaciones de apoyo a la informacién militar; lo cual puede
identificarse a priori como el desarrollo un proceso de trabajo apropiado, pero solo abarca las
operaciones MISO y no contribuye al anélisis del entorno de la informacion de una manera
genérica que sea Util para el resto de las capacidades basicas de las operaciones de informacion

que se incluyen en su doctrina.

En este sentido, la publicacion anteriormente mencionada no profundiza los aspectos
de su antecesora, la JP 3-53 (2003); la cual, sin embargo, explica detalladamente la integracion
de las operaciones psicolégicas con las operaciones de informacion. Es pertinente recordar que
las “operaciones psicologicas” cambian su denominacion a “operaciones de apoyo a la infor-
macion militar” en el afio 2014, pero su finalidad, idea o concepcion, perfiles caracteristicos y

técnicas de ejecucion se mantienen.

Esta publicacion, “Doctrine for Joint Psychological Operations™ (2003), es la primera
que define a las operaciones de informacidon como “acciones tomadas para afectar la informa-
cion y sistemas de informacion del adversario, y defendiendo los propios” (p. I-11); las cuales
contribuiran con el proceso de toma de decisiones del propio comandante protegiéndolo de los
ataques del enemigo y buscando degradar su capacidad de toma de decisiones y alterar su per-
cepcion, a fin de moldear su comportamiento y producir una ventaja relativa alterando el ciclo

OODA (observacion, orientacion, decision y accion) del enemigo (Lind, 1991, p.25).

Habiendo citado la doctrina conjunta de las fuerzas armadas de los Estados Unidos de
América, podemos pasar a centrarnos en el plexo doctrinario particular del ejército, el cual
desde el afio 2007 hasta el afio 2023, sufre diferentes modificaciones conceptuales y procedi-

mentales.



La doctrina norteamericana concerniente a operaciones de informacion en el ejército
inicia en el 2003 con la edicion de la publicacion FM 3-13 “Information Operations: doctrine,
tactics, techniques, and procedures” (2003), la cual toma los conceptos de las publicaciones
conjuntas en materia de entorno de la informacion, e identifica posibles amenazas dentro del
mismo, tales como “hackers, infiltrados, activistas pertenecientes a actores no estatales, terro-
ristas, actividades de operaciones de informacion extranjeras, y fratricidio informacional” (p.

1-4); y las adapta al ambiente especifico.

Ademas, detalla los posibles métodos de ataque de las amenazas anteriormente citadas
y establece una relacion entre las operaciones de informacion ofensivas o activas y las defen-

sivas o pasivas.

En su segunda parte, el reglamento detalla el método de planeamiento de las operacio-
nes de informacion, montado sobre la metodologia del proceso de planeamiento de comando
(PPC), y particulariza de manera general algunos aspectos en la realizacion del andlisis gréafico
de inteligencia (AGI); describiendo sus pasos constitutivos para las operaciones de informa-
cion. Sin embargo, no detalla procesos de trabajo especificos y detallados sobre el analisis del

entorno de la informacion.

Entre la mencionada edicion del 2003 y su nueva edicion del 2013, FM 3-13 “Inform
and influence activities” (2013); se editd una publicacion especifica para las operaciones psi-
coldgicas como parte de las operaciones de informacion activas; que como se mencioné ante-
riormente, cambian su denominacion en el 2014. Esta publicacion es la FM 3-05.301 “Psyco-
logical operations process tactics, techniques, and procedures” (2007), la cual pormenoriza el
planeamiento de las operaciones psicoldgicas, el analisis de las audiencias, el desarrollo de los
modos de accion dentro del entorno de la informacion, el disefio de los productos y mensajes,

su aprobacion, la distribucion y diseminacion de los mismos, y la evaluacion de sus resultados.



Si bien define y particulariza los pasos del analisis grafico de inteligencia para este tipo
de operaciones, y detalla pasos y aspectos particulares para el analisis del entorno de la infor-
macion (p. 1-11); evalla el entorno de la informacion en el nivel operacional descartando todo
tipo de analisis a nivel tactico; determinando las capacidades, requerimientos y vulnerabilida-
des criticas para la posterior identificacion del centro de gravedad del enemigo a ser afectado

mediante acciones psicoldgicas.

Sin embargo, la mencionada publicacién, detalla algunos productos de interés para la
descripcion y andlisis del entorno de la informacién de utilidad para concluir sobre las capaci-
dades e intenciones del enemigo. Ademas, describe la metodologia de anélisis CARVER (p.1-
22) a fin de hacer un uso eficiente del empleo de los medios de accion psicolédgica sobre las
vulnerabilidades criticas del enemigo; lo cual parece a priori una metodologia adecuada para
hacer un uso racional de los recursos e identificar en tiempo y lugar el momento adecuado para

su afectacion.

Con respecto a la publicacion editada en el afio 2011, FM 3-13 “Inform and influence
activities”, poco se puede tomar de la misma que haga referencia al nivel tactico; ya que en sus
primeros capitulos describe aspectos de las actividades de informacion e influencia sobre las

lineas de esfuerzo operacional, y de las intenciones del comandante.

Sin embargo, esta es la primera publicacion en la que se refiere a un oficial de activi-
dades informativas y de influencia (US Army, 2011, p. 2-1) y detalla su rol y responsabilidades
(p.4-1). Este oficial del estado mayor especial serd en adelante el germen de la incipiente célula

de operaciones de informacion.

Asi pues, el reglamento contintia explicando la integracion de las actividades que son
responsabilidad de ejecucion por parte de este oficial y de su staff de apoyo con el proceso de

planeamiento de comando, pero sin profundizar en procedimientos especificos. Ademas,



mantiene su unidad de analisis en las actividades particulares de este oficial del estado mayor

especial en el nivel del componente terrestre del teatro de operaciones y en el nivel operacional.

Continuando con el andlisis del plexo doctrinario del ejército de los Estados Unidos,
podemos mencionar la edicién del 2016 del FM 3-13, titulada como “Information Operations”
(2016); en la cual se describen las operaciones de informacion desde el punto de vista de las

funciones de combate y su influencia como multiplicador de combate de las mismas.

Tambien, describe los roles de cada miembro del estado mayor general en materia de
operaciones de informacion, asi como establece el puesto de un oficial de operaciones de in-
formacion para el nivel division o superior, quien se encargara de “analizar el entorno de la
informacion para discernir los impactos que tendra en las operaciones de las unidades y explo-
tar las oportunidades para ganar ventajas sobre las fuerzas en oposicion” (US Army, 2016, p.

3-4).

Un aspecto importante a resaltar, es que la publicacién hace mencion que el oficial de
operaciones de informacion debe contribuir al andlisis grafico de inteligencia (AGI) al identi-
ficar y evaluar capacidades del enemigo en el ambito de la informacion, asi como otros medios
posibles de influencia en la poblacion (US ARMY, 2016, p. 3-4). Ademas, menciona que debe
colaborar con el oficial de inteligencia en el desarrollo de calcos, bases de datos y matrices en
cuanto al analisis de los factores del ambiente operacional y de las caracteristicas del entorno
de la informacién. Sin embargo, en sus Gltimos capitulos, si bien menciona la vinculacién de
las operaciones de informacion con los productos del andlisis grafico de inteligencia como via
para asociarlo con el proceso de planeamiento de comando; no detalla aspectos puntuales del
proceso del AGI gque debe tener en consideracidn, ni menciona productos precisos a desarrollar

por el oficial de operaciones de informacion.
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La actualizacion del afio 2018 continda con la edicion del ATP 3-13.1 “The conduct of
information operations” (2018); el cual se centra en la conduccion de las operaciones de infor-
macion en base al anélisis del entorno de la informacion mediante la metodologia de analisis
grafico de inteligencia. Esta es la primera publicacion que vincula plenamente el AGI y el
analisis el entorno de la informacion, describiendo sus particularidades y productos a desarro-

lar.

Describe metodologias de andlisis del entorno de la informacidn en sus tres dimensio-
nes, asi como las consideraciones civiles que pueden afectar las propias operaciones como las
del enemigo; detalla calcos y matrices que ayudan a evaluar informacion relevante en el analisis
de la poblacion e infraestructura critica para la ejecucion de operaciones en el &mbito informa-

cional; asi como los posibles efectos del ambiente operacional.

Ademas, determina los medios de obtencion de informacion mas aptos para la reunién
de informacion en el ambito del entorno de la informacion; establece los componentes basicos
para la sincronizacién de los medios; establece posibles requerimientos de inteligencia sobre
las capacidades de ejecucion de operaciones de informacion por parte del enemigo; y detalla
un modelo grafico de modo de accion de operaciones de informacion (US Army, 2018, pp. 4-

1a4-10).

Por ultimo, describe la vinculacion de las operaciones de informacion con el proceso
de seleccién de objetivos (targeting), en referencia a su contribucion en la evaluacion de obje-
tivos y del proceso en general para la accién directa y la ejecucion de operaciones que afecten
a los objetivos de valor alto del enemigo con fuegos no cinéticos, como pueden ser acciones de
guerra electronica y acciones psicolégicas o de comunicacién social aplicada al combate (US

Army, 2018, pp. 5-1 a 5-2).
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La ultima publicacion, es el ADP 3-13 “Information” (2023). En concordancia con las
anteriores, continia con los conceptos anteriormente elaborados, pero introduce el concepto de
las operaciones de multidominio, y establece las ventajas de tener una superioridad sobre el
entorno de la informacién en las mismas y define a la guerra de la informacidén como “acciones
especificamente planificadas e integradas, tomadas para tomar ventajas en puntos y momentos

criticos de las operaciones” (US Army, 2023, p. 1-12).

En cuanto a la publicacion en general, se distingue de las anteriores editadas, en que
menciona y particulariza los conceptos doctrinarios de las fuerzas armadas de la repablica de
China y de la Federacion de Rusia; estableciendo sus puntos principales a considerar para en-

frentar amenazas provenientes de las mismas.

Si bien, esta edicion no hace referencia a los productos del AGI vinculado a las opera-
ciones de informacion; establece cinco actividades de informacion en las cuales las fuerzas
pueden contribuir. Se define a las actividades de informacién como “la reunion de tareas vin-
culadas por el proposito de afectar como los humanos y los sistemas automatizados le dan
sentido a la informacion, su uso en la toma de decisiones y cémo son influenciados por la
misma” (US Army, 2023, p. 2-3). Estas cinco actividades de informacion se mencionan como

2% ¢ 2%  ¢¢

“habilitar”, “proteger”, “informar”, “influir” y “atacar”.

Por ultimo, podemos mencionar a la publicacion TC 18-06 “Special forces guide to
information operations (2013); que, como Unica publicacion técnica a disposicion dentro del
plexo doctrinario relacionado con las operaciones de informacion, detalla productos especifi-
cos a trabajar por la célula de operaciones de informacién dentro de los estados mayores; y

define los mismos para cada tipo, ya sea activa o pasiva.
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Formulacion del Problema

¢ Qué procesos de trabajo, referidos al entorno de la informacion, son necesarios en una
zona de interés definida por un componente del teatro de operaciones, a la luz de la doctrina de
los Estados Unidos de América, para determinar los modos de accion sobre las dimensiones

fisica, cognitiva y de informacion como parte de las operaciones de informacion activas?

Objetivos de Investigacion

Objetivo General

Describir los pasos que abarca el estudio del ambiente geografico y del enemigo con su
correspondiente integracion en el proceso de analisis grafico de inteligencia, como herramienta
de andlisis del entorno de la informacion para determinar operaciones del enemigo sobre las

dimensiones fisica, cognitiva y de informacion.

Objetivo Especifico NUmero Uno: Describir y analizar los procesos de trabajo referi-
dos al estudio del ambiente geogréafico, que influyen en el analisis del entorno de la informa-
cién; para definir sus productos resultantes y sus caracteristicas particulares en el apoyo a las

operaciones de informacion activas.

Objetivo Especifico Niumero Dos: Describir y analizar los modelos del enemigo refe-
ridos a su capacidad de ejecucion de operaciones de informacidn, sus peculiaridades y debili-
dades; para definir sus productos resultantes y sus caracteristicas particulares en el apoyo a las

operaciones de informacion activas.

Objetivo Especifico NUmero Tres: Describir y analizar la integracion de los productos
correspondientes al andlisis del ambiente geografico y del enemigo convierten al proceso AGl,
en una herramienta valida para el estudio del entorno de la informacion sobre las dimensiones

fisica, cognitiva y de informacion.



Metodologia a Emplear

Explicacion del Método

El método sera del tipo deductivo.

Disefio de Investigacion

El disefio sera descriptivo.

Técnicas de Validacion

Se utilizara el andlisis bibliografico, analisis documental y analisis l6gico.

13
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Capitulo 1

Analisis del Ambiente Geogréfico en Relacién al Entorno de la Informacion

Proposito del Capitulo

El proposito del presente capitulo es describir y analizar los procesos de trabajo referi-
dos al estudio del ambiente geografico, que influyen en el anélisis del entorno de la informa-
cion; para definir sus productos resultantes y sus caracteristicas particulares en el apoyo a las

operaciones de informacion activas.

Como primera medida, se describira el proceso del estudio del ambiente geografico de
la zona de interés en el marco del analisis grafico de inteligencia; para luego analizarlo des-
componiendo cada uno de los factores que influyen en las caracteristicas del entorno de la
informacion. Luego, se definiran productos resultantes del anlisis del ambiente geogréafico que
ayuden a comprender sus particularidades y colaboren con el proceso de planeamiento de co-
mando en el disefio de las operaciones de informacion. El estudio del presente capitulo estara

fundado sobre el analisis de la doctrina de las fuerzas armadas de los Estados Unidos.

Descripcion del Proceso del Estudio del Ambiente Geogréafico de la Zona de Interés
Entendiendo al analisis grafico de inteligencia (AGI) como un proceso grafico, descrip-
tivo y analitico (Ejército Argentino, 2007, p. 1); que ademas de integrar la misién de la fuerza,
las caracteristicas del ambiente geografico y los factores del enemigo; tiene la necesidad de
adaptar sus metodologias para describir y analizar las dimensiones del entorno de la informa-

cién, a fin de ser una herramienta Util para la toma de decisiones.

En la doctrina analizada, del ejército de los Estados Unidos de América, se hace men-
cion al entorno de la informacion como “el conjunto de individuos, organizaciones y sistemas
que recopilan, difunden o actdan sobre la informacion” (US Army, 2009, p A-1). En sus publi-

caciones se menciona a la inteligencia como una necesidad critica para el planeamiento y
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ejecucion de las operaciones de informacion. Ademas, hace referencia a que esta inteligencia
debe ser oportuna, exacta, relevante y objetiva, para poder ser utilizada y, ademas, determina
que el proceso de andlisis grafico de inteligencia es vital para las operaciones de informacion

en todos los niveles (US Army, 2009, p. A-1).

El proposito del anélisis grafico de inteligencia en apoyo a las operaciones de informa-
cion, es comprender las caracteristicas principales del entorno de la informacion dentro de la
zona de interés y determinar, en Ultima instancia, como el enemigo u otras amenazas van a
operar dentro del mismo para afectar la propia toma de decisiones. La intencion de este analisis,
por lo tanto, es identificar los sistemas de informacion disponibles y como se hard un uso po-

sible de los mismos para ganar superioridad informativa (US Army, 2009, p. A-1).

El proceso del estudio del ambiente geografico de la zona de interés en apoyo a las
operaciones de informacion, se realiza de manera similar al andlisis regular del ambiente geo-
gréafico, analizando el terreno en sus aspectos naturales y militares, analizando las condiciones
meteoroldgicas y describiendo los efectos del ambiente geogréafico sobre las propias operacio-
nes y las capacidades a disposicion del enemigo. Sin embargo, como se ha mencionado, la
intencion de este estudio para las operaciones de informacion, esta focalizada en determinar

las caracteristicas significativas que influyen en el entorno de la informacion.

Factores Influyentes en las Caracteristicas del Entorno de la Informacion

Los factores que influyen significativamente en las caracteristicas que describen al en-
torno de la informacion son: el terreno, particularmente sus efectos de compartimentacion y
canalizacion; la demografia de la poblacidn, en sus aspectos de distribucién, idioma, religion,
etnia, afiliacién politica y educacidn; estructuras sociales y organizaciones, tanto politicas, gu-
bernamentales, religiosas, criminales y paramilitares; las infraestructuras civiles y militares de

informacidn, describiendo sus enlaces y nodos clave para la diseminacion y flujo de la
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informacién; los medios de comunicacion, principalmente radio, television, prensa escrita, fa-
cilidades y acceso a internet, audiencias y usuarios de la informacion; las organizaciones no
gubernamentales y privadas; y por ultimo los aspectos de la informacion como ideologias
clave, percepciones y creencias que puedan influir en el comportamiento del enemigo, la propia

tropa y las organizaciones no gubernamentales o terceras partes. (US Army, 2009, p. A-3)

Descripcion General de la Metodologia

Como primera medida, para la descripcion de la metodologia de andlisis del ambiente
geografico en relacion al entorno de la informacion, es necesario mencionar que el oficial de
operaciones de informacion trabaja mancomunadamente con el oficial de inteligencia en la

determinacion de requerimientos de informacion.

En la doctrina analizada, los requerimientos de informacion son determinados por el
principio de “push and pull” (“empujar o tirar” seguin su traduccion al idioma espafiol), el cual
satisface la necesidad de contar con informacion pertinente sobre el entorno de la informacion
generando la introduccion u obtencidn de informacion necesaria dentro del plan de obtencion

de informacion confeccionado por el oficial de inteligencia (US ARMY, 2013, p. 5-1).

En cuanto a “tirar”, hace referencia a la coordinacion entre el oficial de inteligencia y
el oficial de operaciones de informacion para tomar informacion de los requerimientos de in-
teligencia satisfechos que sean de interés para el planeamiento y ejecucion de operaciones de
informacion; a diferencia del principio de “empujar” que se refiere a incluir requerimientos
especificos relacionados con el entorno de la informacion y direccionar los medios de obten-

cién de informacién para satisfacerlos.

Continuando con el método propiamente dicho, este inicia identificando los vacios de
informacidn referidos al entorno de la informacion para ser incluidos en los requerimientos de

inteligencia mediante los principios mencionados anteriormente; para luego definir el entorno
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de la informacion y posteriormente describir sus efectos sobre los modos de accion propios y

sobre las capacidades a disposicion del enemigo (US Army, 2018, p. 2-2).

La definicion del entorno de la informacion comienza por la determinacion y analisis
preliminar de la zona de interés; asi como la zona de influencia de inteligencia. Una vez reali-
zadas estas actividades, se identificaran las caracteristicas significantes del entorno de la infor-
macion dentro de las zonas mencionadas, en sus tres dimensiones, fisica, cognitiva y de la

informacion.

Como se ha mencionado anteriormente, los factores que lo influyen son el terreno, la
demografia de la poblacion, estructuras sociales y organizaciones, estructuras civiles y milita-

res de informacion, medios de comunicacion, y organizaciones no gubernamentales y privadas.

Con respecto al terreno y las condiciones meteorolégicas, se hara hincapié en la manera
que las condiciones fisicas, geogréaficas, y atmosféricas, impactan en el contenido y en el flujo
de la informacién (US Army, 2018, p. 2-3). Estas caracteristicas incluiran desde la comparti-
mentacion y canalizacion del terreno, hasta los efectos de atenuacion de las sefiales, la propa-
gacion de las ondas de radio, y las restricciones atmosféricas en el empleo de los sistemas de

informacidn y comunicaciones.

La demografia de la poblacion consiste en la identificacion de la composicion humana
dentro de la zona de interés en toda su diversidad, para determinar el impacto en el flujo de la
informacion, su recepcion y entendimiento por parte de las audiencias y el publico blanco (US
Army, 2018, p. 2-3). Se entiende que este factor tiende a ser estatico y de cambios lentos, y
debe focalizarse en las edades, sexo, nivel educativo, tasa de alfabetismo, tasa de natalidad,

composicion étnica, estructura familiar, tasa de desempleo, e idiomas hablados.

Las estructuras sociales y organizaciones presentes en la zona de interés se identifican

como redes humanas, grupos, y subgrupos que, afiliados de manera politica, religiosa, o
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cultural; asi como también, pensamientos y creencias comunes y narrativas locales (US Army,
2018, p. 2-3). El analisis debe focalizarse en los medios preferidos, métodos, y lugares en que
cada organizacién o afiliacion social utiliza para interactuar y comunicarse. También, este fac-
tor incluye los posibles sesgos, puntos de presién, inclinaciones y orientaciones ideoldgicas
generales; principalmente todos los aspectos que puedan influir en las operaciones tanto pro-

pias como del enemigo.

Las estructuras civiles y militares de informacion, abarcan el entendimiento de las redes
de comunicacién y de sistemas de flujos de informacion a través del entorno de la informacion
tanto para el apoyo a las operaciones militares y otras actividades gubernamentales y de asuntos
civiles, como para el apoyo a la toma de decisiones (US Army, 2018, p. 2-3). Los sistemas
clave incluyen torres de comunicaciones, redes de fibra Optica, redes telefénicas alambricas y
otras comunicaciones satelitales y redes celulares. Este andlisis debe focalizarse en la medida
que tanto el enemigo como propia tropa puedan beneficiarse mediante la explotacion de estos

sistemas para enviar su mensaje al publico blanco o audiencias.

Los medios de comunicacion, incluyen los aspectos fisicos, informacionales y cogniti-
vos en que la poblacién local y el enemigo reciben y procesan la informacion para dar sentido
al mensaje y dar forma a sus pensamientos y creencias (US Army, 2018, p. 2-4). Principal-
mente, incluye las caracteristicas de fisicas de las instalaciones de transmision de radio y tele-
vision, la agenda de las noticias e informaciones transmitidas, su produccion, los medios de
difusion de las noticias informativas y hacia quienes estan dirigidas. Ademas, tienen especial
relevancia la variedad y capacidad de distribucion de los medios de informacion, y las audien-
cias a la que estan dirigidos los mensajes informativos; asi como también los sesgos de los
medios y sus posibles efectos cognitivos en la opinién publica, lideres militares, civiles, y otros

actores involucrados en la toma de decisiones.
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Las organizaciones no gubernamentales y privadas seran analizadas a fin de determinar
las posibles audiencias, sus agendas informativas, y la estimacion del impacto de sus mensajes

sobre las propias operaciones y los procesos propios de toma de decisiones.

En consecuencia, cada uno de los factores de los factores caracteristicos del entono de
lainformacidn debe plotearse sobre un calco transparente arriba de cartografia existente o sobre
un sistema de informacion geogréfico, a fin de presentar la informacion de una manera gréfica

y entendible.

Estos calcos si bien presentan informacion de las caracteristicas naturales del terreno y
algunos aspectos pertinentes de los aspectos militares de la zona de interés, presentan el analisis
de otras caracteristicas del ambiente geogréafico, por lo que se clasifican como “otros calcos”
segun la clasificacion de los tipos de calcos reglamentada en el ROP 11-01 andlisis grafico de

inteligencia, segun la doctrina de la Republica Argentina (Ejército Argentino, 2007, p. 28).

Ademas, para completar el andlisis debe confeccionarse una matriz de efectos del en-
torno de la informacion, en la cual se describira cada uno de los factores analizados descri-
biendo los posibles efectos por cada una de las tres dimensiones del entorno de la informacion
(fisica, cognitiva y de la informacion). Este producto ayuda a comprender los efectos sobre las
propias operaciones y las del enemigo, debido a la complejidad y al gran volumen de informa-

cién relacionada a aspectos civiles y del entorno de la informacion (US ARMY, 2018, p. 2-7)
Figural

Matriz de Efectos del Entorno de la informacion
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Media is generally positive about friendly
military operations but regions’ major
newspaper echoes adversary talking points
Media broadcasts reach 68% of populace;
Reports primarily focus on crime and social
Issues

Radio infrastructure oid; limited satellite
equipment; mix of static and mobile cell
towers

Even mix of support and non-support for
national government. Not willing to overtly
support friendly forces

Rely most heavily on word of mouth to
exchange information; Populace most
interested in justice, economics, safety, and
infrastructure

75% Atropian, 23% Persian; 78% live in
major cities or surrounding towns

Populace has limited confidence in the
infrastructure

Unreliable infrastructure makes
communications slow and puts increased
reliance on non-technical info exchange

Limited terrestrial communications
networks, using cellular as replacement;
cell towers subject to attack and unreliable

Nota: Tomado de The Conduct of Information Operations (p. 2-11), US Army, 2018, Depart-

ment of the Army.

Por altimo, y como producto final del analisis del ambiente geogréafico en apoyo a las

operaciones de informacion, se debe confeccionar el “combined information overlay” o calco

de informacién combinado (CIC), segun su traduccidn al espafiol. Este calco, es un producto

grafico que integra las caracteristicas de los factores del entorno de la informacion, sobre un

unico producto para ayudar a visualizar sus efectos combinados sobre los modos de accion

propios y las posibles capacidades e intenciones del enemigo; asi como también, identificar

posibles vulnerabilidades propias y del enemigo, referidas a las operaciones de informacion.

La doctrina norteamericana lo define como el “calco de obstaculos combinado modificado del

entorno de la informacion” (US Army, 2009, p. A-7)
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Figura 2

Calco de Informacion Combinada (CIC)
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Nota: Tomado de Special Forces Guide to Information Operations (p. 5-6), US Army, 2013,

Department of the Army.

Productos Resultantes del Estudio del Ambiente Geografico de la Zona de Interés

Los productos resultantes del estudio del ambiente geogréafico y de las condiciones me-
teorologicas en referencia al entorno de la informacion y su impacto en las operaciones de
informacion propias y del enemigo se identifican en dos grupos. El primer grupo constituido

por los calcos descriptivos de los factores del entorno de la informacion y el segundo
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constituido Unicamente por el calco de informacion combinada (CIC); que integra a las carac-
teristicas naturales y militares del ambiente geografico y los factores anteriormente menciona-

dos.

Figura 3

Calcos Descriptivos de los Factores del Entorno de la Informacion.

1. Analyze each domain’s significant characteristics and template.
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2. Combine significant characteristics of the domains to develop aggregate effects for
entire information environment.

Nota: Tomado de Specific Tactics, Techniques, and Procedures and Applications for Intelli-

gence Preparation of the Battlefield (p. A-6), US Army, 2009, Department of the Army.

Con respecto al calco de informacién combinada (CIC) las caracteristicas significativas
ploteadas sobre el mismo, muestran los efectos de los factores del entorno de la informacion

en relacion al terreno delimitado dentro de la zona de interés.
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Los aspectos fisicos y cognitivos del entorno de la informacion determinan sub-entor-
nos (US Army, 2013, p. 5-5), que deben ser considerados no como limites exactos, sino que
los mismos pueden estar basados en caracteristicas no tangibles como la etnia de una poblacion,
la presencia de medios masivos de comunicacion, y la densidad poblacional. Estos sub-entor-
nos dentro de la zona de interés pueden tener diferentes caracteristicas que produciran efectos
heterogéneos dentro de la misma. Sin embargo, la importancia de identificar las caracteristicas
de estos sub-entornos esta dada por el reconocimiento de los efectos sobre las operaciones

propias y las del enemigo.

Luego de identificados los sub-entornos, son seleccionados los nodos de informacion
claves dentro de cada uno de ellos. Los nodos de informacion son lugares o infraestructura
(torres de comunicacion, medios de comunicacion, y lugares de reunion cultural y religiosa) o
personas (comunicadores y periodistas clave, y lideres) que dan forma al contenido de la infor-
macion y determinan el flujo informativo mediante su transmision (US Army, 2013, p. 5-5).
Estos nodos seran las areas clave para que los mensajes informativos sean insertados de manera

mas efectiva dentro del publico blanco y las audiencias.

En resumen, tanto los entornos, sub-entornos y nodos de informacion son ploteados en
el calco de informacion combinada para dar una mejor consciencia situacional del entorno de
la informacion, a fin de apoyar a la toma de decisiones sirviendo de base para el desarrollo de

las capacidades de operaciones de informacion del enemigo y de los modos de accidn propios.

Conclusiones Parciales
Los productos resultantes del analisis del ambiente geografico de la zona de interés
referidos al entono de la informacidn son: los calcos de efectos del terreno y las condiciones

meteoroldgicas sobre el entorno de la informacion, el calco demografico, el calco de estructuras
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sociales y organizaciones, el calco de estructuras civiles y militares de informacion, el calco de

medios de comunicacion, y el calco de organizaciones no gubernamentales y privadas.

Ademas, como producto final del analisis, se agrega el calco de informacion combinada
(CIC), que integra los anteriores calcos con las caracteristicas naturales del ambiente geogré-
fico, y las caracteristicas militares de la zona de interés, como su observacion y campo de tiro,
cubiertas y encubrimientos, obstaculos, terrenos llave, avenidas de aproximacion y entornos de

la informacion, sub-entornos y nodos de informacion clave.

Por ultimo, las caracteristicas particulares del analisis grafico de inteligencia en apoyo
a las operaciones de informacion activas, se encuentran particularizadas por los factores del
entorno de la informacion, que afectan directa o indirectamente el planeamiento y ejecucion de
las operaciones propias y del enemigo. Estos factores que diferencian el andlisis grafico de
inteligencia para las operaciones regulares de las operaciones de informacion se describen
como el terreno, particularmente sus efectos de compartimentacion y canalizacion; la demo-
grafia de la poblacion, en sus aspectos de distribucion, idioma, religion, etnia, afiliacion politica
y educacion; estructuras sociales y organizaciones, tanto politicas, gubernamentales, religiosas,
criminarles y paramilitares; las infraestructuras civiles y militares de informacion, descri-
biendo sus enlaces y nodos clave para la diseminacion y flujo de la informacion; los medios de
comunicacion, principalmente radio, television, prensa escrita, facilidades y acceso a internet,
audiencias y usuarios de la informacién; las organizaciones no gubernamentales y privadas; y
por altimo los aspectos de la informacion como ideologias clave, percepciones y creencias que
puedan influir en el comportamiento del enemigo, la propia tropa y las organizaciones no gu-

bernamentales o terceras partes. (US Army, 2009, p. A-3).
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Capitulo 2

Analisis del Enemigo y Capacidades Generales de Operaciones de Informacion
Proposito del Capitulo
El propdsito del presente capitulo es describir y analizar los modelos del enemigo refe-
ridos a su capacidad de ejecucion de operaciones de informacidn, sus peculiaridades y debili-
dades; para definir sus productos resultantes y sus caracteristicas particulares en el apoyo a las

operaciones de informacion activas.

Como primera medida, se describird la metodologia del anélisis del enemigo en el
marco del analisis grafico de inteligencia; para luego analizarlo descomponiendo cada uno de
los factores que particularizan el estudio del enemigo y sus capacidades para la ejecucion de
operaciones de informacion; asi como también, las caracteristicas particulares para el analisis

de sus peculiaridades y debilidades.

El estudio del presente capitulo, estard fundado sobre el analisis e interpretacion de la

doctrina de las fuerzas armadas de los Estados Unidos de América.

Descripcion de la Metodologia del Analisis del Enemigo

El analisis del enemigo en relacion con sus capacidades de operaciones de informacion
en la doctrina norteamericana, esta orientada en su mayoria al nivel operacional. Principal-
mente, en este paso del proceso “intelligence preparation of the battlefield” (IPB), similar a lo
que en la doctrina del ejército argentino es el andlisis grafico de inteligencia; focaliza su estudio
en la identificacion del centro de gravedad del enemigo, asi como también los elementos que
lo componen: sus capacidades, requerimientos y vulnerabilidades criticas (US Army, 2018, p.
2-3). Sin embargo, en el nivel del componente terrestre del teatro de operaciones, materializado
por el nivel tactico; el oficial de operaciones de informacion junto con el G2, analizan las po-

sibles operaciones a ser ejecutadas por el enemigo dentro del entorno de la informacion, con la
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finalidad de determinar sus posibles funciones para reunir informacién, proteger informacion

y proyectar informacion (US Army, 2018, p. 2-11).

Estas tres funciones (reunir, proteger y proyectar informacion) son bésicas y universales
para el andlisis de las capacidades de operaciones de informacién de cualquier enemigo. La
funcion de reunir informacion se define como la capacidad obtencion de informacion exacta y
oportuna. La funcién de proteger se refiere a la habilidad de preservar o resguardar la informa-
cion sensible o critica de las actividades de obtencion del enemigo, asi como también de cus-
todiar y mantener el flujo de informacion dentro del propio sistema. En cuanto a la funcion de
proyectar, se refiere a la habilidad de enviar, exhibir o lanzar su mensaje informativo dentro
del entorno de la informacién para influenciar las percepciones del pablico blanco y otras au-

diencias (US Army, 2018, p. 2-12).

La finalidad de la ejecucion de estas funciones por parte del enemigo, es la de ganar
una posicion relativa favorable dentro del entorno de la informacion, dificultando las operacio-
nes propias en el mismo ambito. En este paso del analisis el enemigo, es cuando se realizara
un estudio de las capacidades generales a disposicion del enemigo, sus principios doctrinarios
que rigen sus operaciones; asi como sus tacticas, técnicas y procedimientos que usualmente

utilizan.

Conviene subrayar que, dependiendo del enemigo y de sus opciones disponibles, estas
funciones se pueden operativizar desde la exploracién o vigilancia de fuentes abiertas
(reunién); la accion directa o refuerzo de la robustez de los sistemas informaticos y de trans-
mision de informacidn (proteger); transmisiones por medios masivos de comunicacion, distri-
bucion de materiales impresos, pintada de grafitis o acciones directas sobre propia fuerza (pro-
yeccion) (US Army, 2018, p. 2-12). Al mismo tiempo, cuando estas funciones se relnen o

complementan, crean una narrativa coherente que debe ser analizada a fin de ser contrarrestada.
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En cuanto a la metodologia del andlisis del enemigo en referencia a las operaciones de
informacidn, se basa en dos etapas. La primera, consiste en la actualizacion y creacion de mo-
delos del enemigo; que buscara expresar la forma en que una fuerza enemiga conducira las
operaciones de informacién en condiciones ideales, sin tener en cuenta las restricciones y limi-
taciones del ambiente geografico de la zona de interés y de los factores que influyen en el
entorno de la informacion. Estos modelos, estan basados no solo en las organizaciones, equi-
pamiento, tacticas y procedimientos de empleo doctrinal; sino también teniendo en cuenta las

tres funciones bésicas de reunion, proteccion y proyeccion de informacion.

La segunda etapa, consiste en la identificacion de las capacidades generales del
enemigo; la cual se focalizara en el andlisis de las tres funciones de las operaciones de infor-
macion para identificar el conjunto de acciones que, estando el enemigo en aptitud de desarro-
Ilar, podran afectar el cumplimiento de la propia mision. Estas capacidades generales, estaran
consideradas sin tener en cuenta los efectos del ambiente geogréfico y de los factores que afec-

tan al entorno de la informacion.

Factores Particulares del Analisis del Enemigo en Relacion a las Operaciones de Infor-
macion

Con respecto a la primera etapa, actualizacion y creacion de modelos, se ejecuta a si-
militud del analisis del enemigo regular descripto para el AGI. Los modelos del enemigo se

componen de tres partes similares, pero con particularidades que lo diferencian.

En el caso de los calcos doctrinarios, son reemplazados por el “information tactics tem-
plate” (US Army, 2018, p. 2-13); que consiste en un modelo grafico de como el enemigo dis-
tribuye o emplea sus medios sin las limitaciones del ambiente geogréafico. La descripcion de
tacticas y opciones son orientadas a establecer cada una de las funciones de operaciones de

informacidn (reunir, proteger y proyectar) que mas comunmente van a ser utilizadas por el
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enemigo; y en el caso del listado de objetivos de valor alto (OVA), se particulariza nombrando
y ploteando de manera grafica en un calco llamado “information infraestructure template” (US
Army, 2018, p. 2-13), las infraestructuras fisicas, tales como enlaces satelitales terrestres, an-
tenas de radio, torres de telefonia celular y servicios de correo o mensajeria que puedan cons-
tituir medios indispensables para la ejecucion exitosa de las operaciones de informacion del

enemigo.
Figura 4

Calco de la Infraestructura de la Informacién
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Nota: Tomado de The Conduct of Information Operations (p. 2-10), US Army, 2018, Depart-

ment of the Army.
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Se suma, a los productos del analisis el enemigo, el calco “decision-making template”,
el cual es un modelo grafico o diagrama de contacto, que identifica quien o quienes son los
sujetos involucrados en la toma decisiones; tanto el que las toma como el que las apoya aseso-
rando y asistiendo o brindando informacion; y, ademas, revela como se intercambia informa-

cién, sus nodos y enlaces entre los diferentes medios del enemigo.

Figura 5

Calco de Toma de Decisiones del Enemigo
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organizacion. Elaboracion propia.

Resumiendo, podemos desglosar a los modelos del enemigo referidos a las operaciones

de informacion, entre los calcos de tacticas de operaciones de informacién, los calcos y listado
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(dependiendo si son facilidades fijas 0 mdviles) de infraestructura de informacion; sumado al

calco de toma de decisiones del enemigo.

El calco y listado de infraestructura de informacion muestra tanto los medios fisicos
fijos como mdviles de los medios que seran indispensables para la ejecucién exitosa de opera-
ciones de informacion por parte del enemigo, y que a su vez se materializaran como objetivos
de valor alto para ser afectados. Ademas, se debe tener en cuenta que esta infraestructura puede
coincidir con los nodos de informacién clave analizados en el paso anterior del AGI, como

estructuras fisicas ya presentes en la zona de interés.

La descripcion de tacticas y opciones, presente en los calcos de tacticas de operaciones
de informacion, esta focalizada a identificar mediante la descripcion de las tres funciones ba-
sicas de operaciones de informacion; el interrogante “como”, referido a la forma en que el
enemigo conducira sus medios y utilizara la infraestructura de informacidn necesaria en la zona

de interés (US Army, 2009, p. A-8).

Asimismo, el FM 2-01.301 “Specific Tactics, Techniques, and Procedures and Appli-
cations for Intelligence Preparation of the Battlefield”, menciona que el resultado de los mo-
delos del enemigo “identifica las fortalezas, vulnerabilidades y sensibilidades de los sistemas

de informacion” (US Army, 2009, p. A-8).

Capacidades de Ejecucion de Operaciones de Informacion

Referido a la determinacion de las capacidades generales del enemigo sobre operacio-
nes de informacion, el FM 2-01.301 “Specific Tactics, Techniques, and Procedures and Appli-
cations for Intelligence Preparation of the Battlefield”, menciona que el oficial de inteligencia
describe las capacidades del enemigo en términos de establecer las posibles acciones referidas
a la obtencion de informacion, acciones directas sobre los sistemas de comando y control pro-

pios, la propaganda, seguridad en las comunicaciones, acciones de guerra electronica y engafio,
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entre otras; dentro del entorno de la informacion, que afectaran a las propias operaciones (US

Army, 2009, p. A-8)

Es de esta manera que, combinando los productos de este paso del AGI, como el calco
de toma de decisiones del enemigo, el calco de la infraestructura de la informacion y el calco
de tacticas de operaciones de informacion, junto con las funciones bésicas de las operaciones
de informacion (reunir, proteger y proyectar); se llega a un unico producto que describe las

capacidades generales a disposicién del enemigo.
Tabla 1

Calcos Correspondientes al Analisis del Enemigo

Template Description Purpose

Determine how an adversary or-
ganization operates to achieve
its mission or goals

Identifies critical adversary in-
formation systems (to include
those assets capable of impact-
ing the information environ-

Depicts who in an adversary or-

Decision making . .
ganization makes decisions.

Describes what notes, links, and

Information systems an adversary organization
Infraestructure uses to collect, process, and dis-
seminate information.

ment).
Identifies adversary information
Information Tac- | Depicts how the adversary em- and information system capabil-
tics ploys available information assets. | ities, vulnerabilities, and sus-
ceptibilities.

Nota: Tomado de Specific Tactics, Techniques, and Procedures and Applications for Intelli-

gence Preparation of the Battlefield (p. A-9), US Army, 2009, Department of the Army.

A pesar de mencionar esto, la doctrina norteamericana estudiada no detalla el producto
particular de una capacidad general de operaciones de informacion, pero menciona que los
interrogantes a responder son el “qué” y el “con qué”, determinados por el analisis de los pro-

ductos del calco de toma de decisiones en el caso del primer interrogante; y el calco de
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infraestructura de informacion, en el caso del segundo interrogante. Reteniendo el calco de
tacticas de operaciones de informacion para, junto con los productos del andlisis del ambiente
geogréfico y los efectos sobre el entorno de la informacion, detallar el “cémo” en el siguiente
paso del AGI (integracién) y producir los calcos de situacion correspondientes a las capacida-

des detalladas del enemigo.

Peculiaridades y Debilidades del Enemigo
En cuanto a las peculiaridades o fortalezas del enemigo y sus debilidades; las mismas
se desglosan del analisis del enemigo propiamente dicho, es decir de sus modelos, de sus ob-

jetivos de valor alto y de sus tacticas y opciones.

Principalmente la importancia de la determinacion de peculiaridades y debilidades ra-
dica en concretar el andlisis de los objetivos en apoyo al proceso de seleccion de blancos, para,
en caso de determinar una debilidad a priori del enemigo, contrastarla con una fortaleza propia
para transformarla en una vulnerabilidad a ser explotada mediante la ejecucion de una opera-
cion en particular; lo que contribuird a la produccién de los modos de accion por parte del

oficial de operaciones dentro del proceso de planeamiento de comando.

Habiendo identificado los objetivos de valor alto en el calco y listado de la infraestruc-
tura de la informacion, referidos a las operaciones de informacion, los cuales contribuyen de
manera indispensable al logro de la misidn del enemigo; se constituye una herramienta eficaz
el método “CARVER” (US Army, 2018, p. 2-14) con dos finalidades. La primera, para deter-
minar los componentes mas significativos de un sistema, que ayude a determinar su contribu-
cién al funcionamiento general del mismo, desglosado por funciones de combate; y la segunda
como método seguro para designar una oportunidad de ataque, independientemente del orden

de prioridad de cada objetivo.
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El método CARVER consiste en asignar un valor numérico que representa la conve-
niencia de atacar un objetivo enemigo. Estos valores numéricos se registran en una matriz de
decision anexada en una ficha de informacion, anexada a su vez, a cada modelo del enemigo.
Después de asignar valores numéricos a la matriz CARVER a cada objetivo de valor alto
enemigo 0 a uno de sus componentes como sistema, la suma de cada factor CARVER indicara
si el mismo es conveniente de ser afectado con éxito, dentro de los parametros y prioridades
que haya fijado el comandante para cada fase de la operacion. Cada factor tendra asignado un
valor individual y la sumatoria de los valores de cada factor daran por resultado un valor final

que indicara su factibilidad de ser afectado.

Los factores que integran el método CARVER son: nivel critico, accesibilidad, recupe-
rabilidad, vulnerabilidad, efectividad y reconocible (US Army, 2018, p. 2-14). Los mismos
deberan ser analizados y valorizados numéricamente por separado. Mediante la sumatoria de

los valores numéricos se determinara la oportunidad de afectarlo de manera eficiente.

El nivel critico esta referido a su valor o importancia como objetivo. Es decir, que su
destruccion, neutralizacion o afectacion tiene un impacto directo y significativo en alguno de
los factores del ambiente operacional y / o en los factores y elementos de la tactica; y produciran
una degradacion prematura que afecte al cumplimiento de la mision por parte de las fuerzas

enemigas (US Army, 2018, p. 2-14).

Con respecto a la accesibilidad, un objetivo se constituye en accesible cuando un ele-
mento de ejecucion o agencia de fuego puede alcanzar un blanco con el suficiente personal o

material para cumplir con el efecto deseado sobre el mismo (US Army, 2018, p. 2-14).

En cuanto a la recuperabilidad, la misma se mide en tiempo. Es decir, cuanto tiempo
llevara para las fuerzas enemigas remplazar, reparar, sustituir el blanco afectado, destruido o

neutralizado. Este factor variara de acuerdo a la naturaleza de los componentes del sistema
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afectado y a la capacidad del enemigo para reemplazarlos y seguir operando de manera sisté-
mica y coordinada. Asimismo, este factor se apoyara sobre la asistencia y apreciacion de los
analistas de inteligencia de acuerdo a los datos que se hayan reunido sobre los factores del

orden de batalla enemigo (US Army, 2018, p. 2-14).

La vulnerabilidad de un objetivo estard dada por la capacidad real o aptitud de un ele-
mento de ejecucion o agencia de fuego para atacar el blanco. Cuando este factor es analizado,
se debe contrastar el nivel critico previamente analizado con la capacidad del elemento de eje-
cucién para afectar el objetivo de manera efectiva. Se debera tener en cuenta también, la ade-
cuacion, o las capacidades de los medios que deberan estar de acuerdo con la mision especifica

y el efecto deseado sobre el objetivo (US Army, 2018, p. 2-14).

La efectividad sobre un objetivo enemigo, serd medida sobre el nivel de posible impacto
en el mismo y sus efectos ulteriores. Esta intimamente relacionada con el nivel critico. El tipo
y magnitud de los efectos deseados sobre el objetivo, ayudaran al oficial de operaciones para
medir su importancia en el caso de que la degradacion del objetivo produzca no solo los efectos
deseados sobre el mismo, sino efectos colaterales que ayuden, faciliten o permitan operaciones
posteriores. A este valor se le asignaran valores bajos en caso de que la afectacion del blanco
seleccionado produzca efectos colaterales negativos sobre la operacion o sobre personal civil

dentro del teatro de operaciones.

Finalmente, con respecto al factor “reconocible” dentro del anélisis CARVER, pode-
mos afirmar que es el grado en que el objetivo puede ser identificado en el campo de combate
en el contexto de diversas situaciones y condiciones meteoroldgicas y del terreno. Este factor
tendra valores altos si el blanco puede ser reconocido en la mayoria de las condiciones meteo-
rolégicas y de accidentes del terreno con poca instruccion para los elementos de obtencion de

informacidn; e ird disminuyendo a medida que los objetivos sean mas dificiles de reconocer en
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condiciones adversas y los medios de obtencion requieran equipos mas sofisticados para su

identificacion en el campo de combate.

En resumen, el método CARVER servira de ayuda esencial para sumarlo como pro-
ducto al andlisis de los objetivos de valor alto del enemigo y a sus modelos; a fin de priorizarlos
e identificar una ventana de oportunidad para ser afectados; cuestion que es de utilidad en los
pasos subsiguientes del AGI y en el proceso de planeamiento de comando para confeccionar el

programa de control por parte del oficial de operaciones.

Conclusiones Parciales

Los productos resultantes del analisis del enemigo referidos al entono de la informacion
son: el calco de tacticas de operaciones de informacion, el calco de infraestructura de la infor-
macion y el calco de toma de decisiones. A los cuales se suma como producto a anexar a los
modelos del enemigo, la matriz de analisis CARVER, para priorizar e identificar una ventana

de oportunidad para afectar a sus objetivos de valor alto.

Ademas, como caracteristicas fundamentales del analisis del enemigo referido a su ca-
pacidad de ejecucion de operaciones de informacion, se destaca la necesidad de particularizar
el estudio detallando las tres funciones principales de este tipo de operaciones; que son la de
reunion de informacion, la proteccion de la informacion propia y la proyeccion de la informa-
cién necesaria hacia el pablico blanco para afectar el sistema de toma de decisiones del

enemigo.

Por ultimo se destaca como caracteristica particular de este analisis, la mutacion de
algunos productos de los modelos del enemigo referidos al AGI; de los cuales se puede men-
cionar: primero, el calco doctrinario y la descripcion de tacticas y opciones, que para el caso

particular de las operaciones de informacion pasa a confeccionarse como el calco de tacticas
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de operaciones de informacién; y segundo, el listado de objetivos de valor alto, que muta en el

calco y listado de infraestructura de la informacion.

También, el anélisis del enemigo en el entorno de la informacion requiere sumar el
calco de toma de decisiones como producto, para determinar los sujetos que toman las decisio-
nes del enemigo, qué medios le suministran informacion, los flujos informativos y finalmente
los nodos y enlaces entre esos medios de obtencidn y los 6rganos de direccion encargados de

tomar decisiones.
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Capitulo 3

Integracion del Analisis del Ambiente Geogréfico y del Enemigo Referido al Entorno de

la Informacion

Proposito del Capitulo

El proposito del capitulo es describir y analizar como la integracion de los productos
correspondientes al analisis del ambiente geografico y del enemigo, descriptos en los capitulos
anteriores, convierten al proceso de AGlI, en una herramienta valida para el estudio del entorno
de la informacion; que colabore con el planeamiento de las operaciones de informacién en el

nivel del componente terrestre del teatro de operaciones.

Primero, se describira el desarrollo de la integracion de los pasos anteriores correspon-
dientes al proceso de “intelligence preparation of the battlefield” segtin la doctrina de las fuer-
zas armadas de los Estados Unidos de Ameérica. Luego, se analizaran los productos resultantes
de este paso (antes de la confrontacion), para desarrollar de forma completa un modelo de
capacidad del enemigo referido a sus capacidades de ejecucion de operaciones de informacion
que contribuya al disefio de modos de accion eficaces por parte del oficial de operaciones; para
finalmente, evaluar la viabilidad de convertir el proceso del AGI, como instrumento equiva-
lente a la expuesto por la doctrina norteamericana, en una herramienta valida para el estudio

del entorno de la informacion que contribuya a la toma de decisiones por parte del comandante.

Descripcion de la Integracion del Analisis del Ambiente Geogréafico y del Enemigo

El ATP 3-13.1 “the conduct of information operations™ afirma que, para desarrollar las
capacidades del enemigo referidas a las operaciones de informacién, es requerido procesar y
entender los productos elaborados durante el analisis del ambiente geografico y del enemigo

particularizados en el entorno de la informacién (US Army, 2018, p. 2-15).
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Esta integracion de los productos se desglosan en seis pasos que incluyen: la identifi-
cacion de los posibles objetivos e intencidn del enemigo, la identificacion de la totalidad de las
capacidades del enemigo a su disposicion, la evaluacion y priorizacion de cada una de las ca-
pacidades del enemigo, el desarrollo de cada capacidad del enemigo en el detalle que el tiempo
lo permita, la identificacion de los objetivos de valor alto del enemigo para cada capacidad,
identificacion inicial de los requerimientos de informacion para cada capacidad del enemigo

(US Army, 2018, p. 2-15)

Las capacidades del enemigo estaran orientadas a evaluar las posibles operaciones a se
realizadas por el enemigo dentro del entorno de la informacion a fin de lograr una superioridad
informativa. Cada una representa el qué, referido a la naturaleza de la accion a desarrollar;
ademas del dénde, cuando, como, con qué el enemigo emplea sus sistemas y medios de infor-

macion para lograr esa superioridad.

Calco de Situacion de Operaciones de Informacion

Mientras que los modelos del enemigo, integrados por los calcos de infraestructura de
la informacidn, el calco de tacticas de operaciones de informacion y el calco de toma de deci-
siones; representan como el enemigo “deberia operar en base a su doctrina o métodos preferi-
dos, el calco de situacion de operaciones de informacion muestra como el enemigo opera y
emplea sus medios basados en las caracteristicas particulares del entorno de la informacion

analizados” (US Army, 2018, p. 2-15).

Este calco se confecciona integrando la informacion de los calcos que representan los
modelos del enemigo de acuerdo a su doctrina 0 métodos preferidos con los productos corres-
pondientes al analisis del ambiente geogréafico y de los factores que impactan las caracteristicas
del entorno de la informacion descriptas en el primer capitulo de esta investigacion. De la in-

tegracion de los productos mencionados, emergen varios calcos de situacion o un calco de
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situacion consolidado que describe cada una de las acciones en materia de operaciones de in-
formacion que el enemigo esté en capacidad de realizar o configurar para ganar la ventaja in-

formativa dentro de la zona de interés analizada.

Estos calcos de situacion son una hipotesis de como el enemigo utilizard sus medios a
disposicion, por lo que serviran de base para el establecimiento de requerimientos de informa-

cion dentro del plan de obtencion; y en las 6rdenes y pedidos.
Figura 6

Calco de Situacion de Operaciones de Informacion.

Information Situation Template — Phase lll
Information Situation Template — Phase Il

Information Situation Template — Phase |

Threat Information Objectives:

1. Prevent eaalition intelligencse eollection
2. Degrade coalition

3. Cause civilian discontent

Public Information:
o T: Highlight collateral damage
P: Discredit coalition mission
M: Internatinnal media, Incal TV and radin

Propaganda:

@ T: Influence populace (DCs)
P: Cause interference with coalition operations
M: Print products, AM radio, HUMINT agents,

m
=

T: Jam tactical SIGINT
P: Prevent collection against forward elements
M: Corps EW battalion

@

SOF:
T: Attack Corps and Division CPs [
P: Slow offensive combat operations -
M: Direct action, artillery fires

Infarmation Situation Template — Where, When, and Why the threat will employ its information
systems. Results is an overall concept and supporting objectives that describes how the
adversary will operate in the information environment,

+Where - Location of primary information assets.

«When = Prediction of when in the operation information assets will be employed.

*Why = Likely information concept and objectives and task and purpose of primary
information assets.

Nota: Tomado de Specific Tactics, Techniques, and Procedures and Applications for Intelli-

gence Preparation of the Battlefield (p. A-11), US Army, 2009, Department of the Army.
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Calco y Matriz de Incidentes
Tanto el calco como la matriz de incidentes identifican areas especificas dentro de las
cuales se incluyen actividades del enemigo que, en caso de ocurrir, predicen cudl de las capa-

cidades del enemigo se esta configurando en el presente (US Army, 2009, p. A-10).

Estos productos en combinacion, servirdn de base para los requerimientos de informa-

cion establecidos en el pan de obtencidon y para la redaccion de drdenes y pedidos.

Calco y Matriz de Apoyo a la Resolucion

Estos productos se confeccionan luego de la confrontacion, por cada capacidad del
enemigo. De manera similar a las capacidades de operaciones de combate basicas, tanto el
calco como la matriz de apoyo a la resolucion, se determinaran los puntos decisivos y las pro-
bables opciones a tomar por el comandante en cada uno de ellos. Se identificaran a su vez las
lineas de fase horarias y junto con los puntos decisivos alimentaran al programa de control

desarrollado durante el proceso de planeamiento de comando (US Army, 2009, p. A-10).

Capacidades del Enemigo en el Entorno de la Informacién

A diferencia de la doctrina del ejército argentino, la norteamericana, al especificar las
capacidades detalladas a disposicion del enemigo referido al analisis gréafico de inteligencia,
no las describe como la respuesta a los interrogantes fundamentales, sino que especifica como
ultimo producto del “intelligence preparation of the battlefield” al calco de situacion de opera-
ciones de informacion (US Army, 2009, p. A-10). Es decir, que no llega redactar cada una de
las capacidades del enemigo con cada uno de los interrogantes fundamentales, sino que se li-
mita a graficar en la carta mediante un calco, las operaciones de informacion a ejecutar por el
enemigo divididas en fases. Si embargo, deja en claro que es necesario establecer la intencion
del enemigo, traducida en los posibles objetivos y estado final deseado. Ademas, la doctrina

expresa que, en caso de poseer informacion insuficiente sobre estos aspectos, deberan ser
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desarrollados como supuestos y, por ende, incluidos en el plan de obtencién de informacion
como requerimientos (US Army, 2009, p. A-9). Asimismo, estos aspectos seran incluidos como

informacién marginal en el mencionado calco.

Igualmente, a pesar de que la doctrina norteamericana no estipula la redaccion explicita
de los interrogantes fundamentales de las capacidades a disposicion del enemigo respecto a las
operaciones de informacidn; estos se hayan incluidos de manera técita dentro del calco de si-
tuacion de operaciones de informacion. Es decir, el qué esta expresado en el conjunto de ope-
raciones de informacién en capacidad de ser desarrolladas por el enemigo, tales como infor-
macion publica, propaganda, acciones de guerra electrénica, y otras acciones directas sobre
propia tropa; el cudndo esté expresado mediante las fases a ser desarrolladas por el enemigo en
tiempos cronos o kairos; el donde esté referido en la ubicacién absoluta sefialada en el calco
mediante su simbologia particular; el con qué y el como esta expuesto en las anotaciones mar-

ginales nombrando la actividad enemiga y de qué manera articula los medios.

Conclusiones Parciales

Teniendo en cuenta lo expresado en el ROP 11-01 “Analisis grafico de inteligencia que
referido a las capacidades del enemigo manifiesta que deben “ser tenidas en cuenta durante el
desarrollo de los modos de accion” (Ejército Argentino, 2007, p. 69); se infiere que las capaci-
dades del enemigo referentes a sus posibilidades de ejecucion de operaciones de informacion,
facilitan el proceso de planeamiento por parte del estado mayor en la medida que contribuyan

a contrarrestar las mismas mediante el disefio de modos de accion aptos, factibles y aceptables.

Ademas, la confeccion del calco y matriz de incidentes orienta el esfuerzo de obtencion
de informacion en el entorno de la informacion para contribuir a la consciencia situacional del
comandante y su estado mayor, a fin de desarrollar modos de accion que faciliten el logro de

la superioridad informacional.
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También, el calco de apoyo a la resolucion, en donde se detalla como el enemigo em-
pleara sus medios y sistemas de informacion, facilita el uso de lineas de fase temporales aso-
ciadas a un esquema de maniobra; lo cual permite adelantarse y prever medidas activas para
contrarrestarlas en un programa de control a ser utilizado durante la ejecucién de las operacio-

nes por parte del centro de operaciones tactico.
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Conclusiones

Conclusiones Finales
Para concluir, se deduce que el proceso de analisis gréfico de inteligencia es una herra-
mienta valida para el estudio del entorno de la informacion para determinar las posibles opera-

ciones de informacion a disposicion del enemigo.

Primero, como se ha descripto y analizado en el capitulo 1, el proceso del anélisis gra-
fico de inteligencia, facilita el entendimiento de las caracteristicas del ambiente geografico, de
las condiciones meteoroldgicas y de los factores caracteristicos que influyen en el planeamiento
y ejecucion de las operaciones de informacion. Los productos del andlisis del ambiente geo-
gréfico de la zona de interés, clasificados como “otros calcos” (Ejército Argentino, 2007, p.
48), que detallan caracteristicas particulares de interés para el desarrollo de estas operaciones,
como el calco de estructuras civiles y militares de informacion, el calco de organizaciones no
gubernamentales y privadas, el calco de medios de comunicacion, el calco de estructuras so-
ciales y organizacionales y el calco demogréafico de la zona de interés; son esenciales para
visualizar como el enemigo empleara sus medios y de qué manera intentard ganar la superiori-
dad informativa, asi como también facilitar y servir de base al oficial de operaciones para con-
feccionar modos de accion eficaces y al resto de los miembros del estado mayor diagramar sus

planes de apoyo a la operacion principal.

Segundo, el analisis del enemigo en referencia al entorno de informacion y los produc-
tos gréaficos que el andlisis gréafico de inteligencia aporta, tales como: el calco de tacticas de
operaciones de informacion, el calco de infraestructura de la informacién, y el calco de toma
de decisiones, facilitan tanto el estudio de las operaciones particulares del enemigo en el en-
torno de la informacion, el uso de las caracteristica del mismo para disefiar sus capacidades;

como sus peculiaridades y debilidades. De este estudio minucioso, surgen los modelos del
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enemigo, que, en el siguiente paso, se integraran-con las caracteristicas del ambiente geogréafico

de la zona de interés.

Por altimo, de la integracion de los dos pasos anteriores del analisis grafico de inteli-
gencia, se deducen las capacidades a ser adoptadas por el enemigo en el entorno de la informa-
cion; las que, luego de ser priorizadas segun su probabilidad de adopcion, servirdn de base para
la elaboracion de modos de accidn aptos, factibles y aceptables; cumpliendo con el Unico cri-
terio de utilidad por parte de la inteligencia (Platt, 1983, p. 39), por el cual entendemos que
aumenta nuestro conocimiento y comprension de los aspectos fundamentales ligados al entorno

de la informacion.

Aporte Profesional del Autor

Se propone adoptar a los métodos y procesos incluidos en el analisis grafico de inteli-
gencia, convenientemente adaptados, como herramienta valida para el analisis del entorno de
la informacion. Esta metodologia permitira el estudio adecuado de los factores que influyen en
el mismo y que a su vez impactan en las caracteristicas de las probables opciones disponibles

del enemigo.

Ademas, se propone la adopcion de esta metodologia particular de estudio del ambiente
particular referido al entorno de la informacién, para considerar la probable ejecucién de ope-

raciones militares enemigas en dicho ambito.

Debido a la especificidad y particularidades de las operaciones de informacion, se iden-
tifica necesaria la redaccion de capacidades del enemigo con respecto a las mismas. Sin em-
bargo, entendiendo que la doctrina actual del Ejército Argentino, sostiene el estudio y redac-
cion de las capacidades basada en el estudio de las fuerzas enemigas empefiadas, en refuerzo y

en apoyo; se considera necesario adoptar la redaccion de “capacidades complementarias”™ a las
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operaciones de combate bésicas, pero unicamente detallando los interrogantes fundamentales

para las operaciones de informacion que esté en capacidad de ejecutar el enemigo.

De esta manera, quedarian detalladas las responsabilidades de cada una de las fuerzas
empefiadas, en refuerzo y en apoyo en materia de operaciones de informacién; hecho que faci-
litara al comandante propio la adopcion de una resolucion apropiada para hacer frente a las

capacidades enemigas en el entorno de la informacion.

Ademas, al redactarla como “capacidades complementarias” a las operaciones tacticas
bésicas de combate del enemigo y no como capacidades de refuerzo o apoyo; sino como pro-
ductos diferenciados de operaciones contribuyentes a las operaciones tacticas basicas, pero de
especial interés, debido a su finalidad, idea o concepcidn y técnicas propias de ejecucion; ser-
vira de base sélida para la concepcion de modos de accién eficaces por parte de los estados

mayores.

Este tipo de “capacidades complementarias” de operaciones de informacion daran lugar
a la programacion de respuestas eficaces de la misma naturaleza, debidamente basadas en el
analisis del entorno de la informacién. La aplicacion de la metodologia propuesta permitira

tanto al comandante como a su Estado mayor alcanzar una mayor consciencia situacional.

En cuanto a la adaptacién de la propia doctrina de inteligencia al estudio del entorno de
la informacion, se propone agregar o rectificar los capitulos del reglamento ROP 11-01 analisis

grafico de inteligencia del afio 2007 que se detallan a continuacion.

En capitulo 3, seccion 1V referido al analisis de otras caracteristicas del ambiente geo-
gréafico, se propone agregar los productos del analisis del ambiente geografico de la zona de
interés referidos al entorno de la informacion, tales como el calco de efectos del terreno y las
condiciones meteorol6gicas sobre el entorno de la informacion; el calco demografico, ya men-

cionado en la publicacién como calco de poblacion; el calco de estructuras sociales y
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organizacion; el calco de estructuras civiles y militares de informacion; el calco de medios de

comunicacion; y el calco de organizaciones no gubernamentales y privadas.

En el articulo 3.015, agregar la descripcion y detalle del calco de informacién combi-
nada, es decir, particularizar la integracion de los calcos descriptivos mencionados en el parrafo

anterior en un producto grafico combinado.

En el capitulo 1V, referido al analisis del enemigo; se propone agregar como producto
particular sobre el entorno de la informacion, al calco de tacticas de operaciones de informa-
cion, vinculado con los calcos doctrinarios del enemigo. Asimismo, agregar el calco de infra-
estructura de la informacion, vinculado con el listado de objetivos de valor alto, para el entorno
de la informacion; y el calco de toma de decisiones del enemigo, con la misma finalidad de
identificar posibles objetivos de alta rentabilidad en los nodos clave de flujo de la informacién

del enemigo.

En cuanto al paso de integracion antes y después de la confrontacidn; se propone agre-
gar en el capitulo 5 el calco de situacion de operaciones de informacién como producto gréfico
para visualizar una capacidad del enemigo en el entorno de la informacion. Asi como también,
agregar en la seccion 1l del reglamento la forma de redactar una capacidad de operaciones de
informacién del enemigo, como capacidades complementarias diferenciadas de las referidas

sobre las operaciones tacticas basicas probables de ser ejecutadas por el enemigo.

Por altimo, se propone agregar en el articulo 5.007 la particularizacion de la matriz y
calco de incidentes; como en el articulo 6.004 y 6.009 las caracteristicas particulares que im-
pone el andlisis del entorno de la informacién sobre el calco de apoyo a la resoluciéon y a su

matriz respectivamente.
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