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Resumen

En la actualidad los conflictos se presentan cada vez mas complejos, caracterizados por la
presencia de multiples actores, del empleo de tecnologias de la informacion y
comunicaciones (TIC(s)), del manejo de los medios de comunicacién social y de la influencia
de la opinion publica. Estos conflictos complejos se desarrollan en ambientes denominados
multidominio, y es alli donde se presentan las operaciones de informacién, las cuales buscan
afectar el proceso de toma de decisiones del adversario para quebrar la voluntad de lucha y

generar las condiciones para el logro de los objetivos estratégicos y operacionales deseados.

En el trabajo aqui plasmado se investig6 observando en primer lugar el rol a cumplir por
parte del oficial de informaciones, el perfil y las competencias que debe tener para ocupar un
cargo de conduccion de un elemento que sea responsable del desarrollo de las operaciones de
informacion, el cual es inexiste al dia de hoy en la doctrina del Ejército Argentino. El disefio
de una estructura dependiente de un Comando de Division de Ejército y las competencias que
debe tener quien esté a cargo de esa estructura, son los objetivos planteados durante el

desarrollo del presente trabajo.

Palabras clave: Oficial de informaciones, operaciones de informacion, competencias, perfiles

por competencia, TIC(s), disefio organizacional, mecanismos de coordinacién y control.
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Trabajo Final Integrador

Tema
Area de Investigacion

Operaciones — Inteligencia.
Tema de Investigacion

El rol del oficial de informaciones, integrante de un elemento de operaciones de
informacion, como parte de un EM de nivel GUB.
Tema acotado

Competencias que debe poseer el oficial de informaciones, para integrar un elemento
dentro de un EM de nivel GUB, en el marco de las operaciones de informacion.
Problema
Antecedentes y justificacion del problema

El presente Trabajo Final de Investigacion (en adelante TFI), se basa en la necesidad
que tiene un comandante de una Gran Unidad de Batalla (en adelante GUB), de cubrir los
campos de la conduccion de su érgano de asesoramiento y asistencia, con personal que
manifieste las competencias requeridas para el rol.

La capacitacion basada en la instruccion y en la transmision de conocimientos es
insuficiente para lograr modificaciones en los comportamientos. Por eso es necesario trabajar
desde otros angulos, recordando que la competencia hace referencia a las caracteristicas de
personalidad, devenidas en comportamientos, que generan un desempefio exitoso en un

puesto de trabajo. (Alles, 2013, p.29)%.

! Martha Alles naci6 en la provincia de San Luis, Argentina. Es contadora publica nacional y es reconocida por
su tesis doctoral “Incidencias de las Competencias de la empleabilidad de profesionales”, siendo calificada
como sobresaliente.



En el Ejército Argentino comienza a hacerse uso del sistema de evaluacion por
competencias a partir del afio 2002, permitiendo adaptar los planes de estudios a las nuevas
tendencias que se exigian. En razon de esto se comenzo a estudiar el talento humano que
debia poseer un individuo para alcanzar las competencias requeridas en un determinado rol.

Es por ello que podemos expresar que para desterrar la idea generalizada de que el
talento humano es un don que se tiene 0 no se tiene, y poder tomar acciones para su mejora,
se debe trabajar a partir de las competencias; no de todas, sino de aquellas que un puesto de
trabajo requiere para alcanzar una performance superior. Las competencias seran las de la
nueva posicion a ocupar, sin dejar de reconocer la importancia de los conocimientos en la
performance de las personas. (Alles, 2013).

Otro antecedente de gran significacion, es el Proyecto de Educacién Institucional del
Ejército (Ejército Argentino, 2019) en materia de educacion, donde se expresa claramente la
intencién de poder disponer de una fuerza con capacidad de disuasion creible, educada,
instruida, capacitada y adiestrada en relacién a perfiles establecidos por la fuerza para cada
rol, buscando cumplir con los mismo a través del desarrollo de competencias. (Aballay, 2020)

La formacion para el oficial jefe se inicia con el desarrollo del Curso de Bésico de
Unidad Téactica (CBUT), de modalidad a distancia y de carécter obligatorio. Una vez
aprobado el CBUT, es destinado a la ESG para realizar el Curso de Asesor de Estado Mayor
(CAEM) en su modalidad presencial. Finalizado el primer afio del CAEM y habiendo
aprobado todas las materias, el cursante accede a las diferentes especializaciones propuestas y
a su egreso, habra adquirido las capacidades y habilidades para desempefiarse como
integrante de un EM.

El Proyecto Curricular de la ESG, vigente hasta el afio 2022, no incluia un curso o
especializacion en el campo de la conduccion de inteligencia, razon por la cual los oficiales

no contaban con una instancia superadora en el perfeccionamiento relacionada a la



problematica que enfrenta el oficial de inteligencia perteneciente a un Estado Mayor,
representando una limitacion para el cumplimiento de sus funciones. El curso de Oficial de
Gestion de la Informacion, buscaba el perfil de un profesional capacitado en base a
competencias, que logre desarrollar sus actividades en forma eficaz y eficiente, asistiendo y
asesorando, en el campo de inteligencia, y el mismo signific6 una importante mejora
cualitativa en la formacion de los futuros oficiales jefes del Ejército Argentino, al poder
completar la formacion pertinente en todos los campos de la conduccién.

Analizando este aspecto, si bien la mencionada especializacion, fue presentada en el
afio 2023 en la convocatoria para la acreditacion de posgrados por la Universidad de la
Defensa Nacional ante la CONEAU y la misma no fue certificada como posgrado, nos sirve
de base para el planteo sobre la necesidad de tener una especializacion en planeamiento y
conduccién de operaciones de informacién (en adelante Ol), y es por ello que, durante el
desarrollo del presente trabajo final, presentaré que la misma debe estar avocada al ambiente
informacional, con la finalidad de que el oficial egresado de la misma, sea especialmente apto
para un rol dentro de un EM de nivel GUC/GUB, para hacer frente a estas operaciones de
gran relevancia, que son las Ol.

Si bien la definicion, caracteristicas, capacidades y necesidades que requieran las Ol
estaran desarrolladas en el capitulo 3 del presente TFI, es necesario presentar en primero
momento, como entiende nuestra doctrina lo que son las Ol, es por ello que se establece en el
reglamento glosario de términos de la accion militar conjunta (EMCFFAA, 2019), los
términos de operaciones de informacién y guerra de la informacion, definiéndolas de la
siguiente manera:

Las operaciones de informacion son acciones que implican el uso y manejo de la
tecnologia de la informacion y las comunicaciones, dentro de las dimensiones fisicas, de

informacion y cognitivas del ambiente de la informacion, en concierto con otras lineas de



operaciones, para acceder, modificar, interrumpir, alterar o destruir la toma de decisiones del
adversario, protegiendo, al mismo tiempo, las propias.

La guerra de la informacidn hace referencia al uso y manejo de la informacion con el
objetivo de conseguir una ventaja competitiva sobre un oponente, pudiendo consistir en la
recoleccion de informacion téctica, en la confirmacion de la veracidad de la informacion
propia, en la distribucion de propaganda o desinformacién a efectos de desmoralizar al
enemigo, socavar la calidad de la informacién de la fuerza enemiga y negarle las
oportunidades de recoleccidn de informacién, pudiendo adquirir diversas formas.

Actualmente, los conflictos bélicos se desarrollan en ambientes cada vez mas
complejos e inciertos, a lo que se suma la existencia de muchas dudas acerca del enemigo
dominante, estatal o no, regular o no, lo que amplia significativamente el caracter difuso de
las amenazas. Asi, surgen nuevos desafios, muchos de los cuales se ven maximizados por
condiciones impuestas por la era del conocimiento, en las que el avance tecnoldgico, la
facilidad del acceso y la dependencia de los medios informatizados, imponen variados
cambios en los campos social, politico, econdmico y también militar.

En este sentido y teniendo en cuenta la evolucion del ambiente operacional, donde la
presencia de la poblacion civil y de actores diversos es muy marcada, las Fuerzas Armadas
(FFAA) deben adaptarse e incorporar en su planeamiento, factores como la opinion publica,
la presencia de los medios de comunicacion, las redes sociales, la poca tolerancia a las bajas
de personal y dafios colaterales y la presencia de organizaciones no gubernamentales, entre
otros.

Otro punto relevante son los escenarios actuales que se refieren al empleo de nuevas
tecnologias de informacion y comunicacion (en adelante TIC(s)), que amplian y facilitan la

produccion y el transito de informaciones entre todos los tipos de instituciones y personas,



del gobierno o no, civiles o militares, y que sefializan una vulnerabilidad que podria ser
explotada por todo tipo de adversarios.

De esa manera, la obtencion, produccion y difusion de informaciones correctas,
oportunas y con alto grado de confiabilidad tienen relacion directa con la cualidad y
efectividad del proceso de toma de decisiones, con los medios y formas de actuar frente a las
amenazas, crisis o conflictos de todo tipo e intensidad.

Lo que no posee nuestra doctrina al dia de la fecha, es la especificacion de las Ol en
las Operaciones Militares, Tacticas, y dentro de estas, en las Operaciones de Combate
estipuladas en el reglamento Conduccién para las Fuerzas Terrestres (ROB — 00 — 01). Es
decir, las OIl, ¢son operaciones basicas?, entendiendo que las mismas son las que se
consideran fundamentales y definen actitudes tacticas, ;0 son operaciones complementarias?,
es decir, aquellas operaciones accesorias cuya finalidad no define una actitud tactica y su
ejecucion se realiza para contribuir al desarrollo eficiente de las operaciones de combate
bésicas. Es, a traves de lo planteado anteriormente que desarrollare el presente TFI, teniendo
como una definicion de las Ol la siguiente: “Son operaciones complementarias que actdan
sobre determinados objetivos, cinéticos y no cinéticos, afectdndolos en las dimensiones
fisicas, cognitivas y de la informacion, para modificar, interrumpir y alterar la toma de
decisiones del adversario, protegiendo al mismo tiempo la toma de decisiones propias”.

Otro punto que nuestra doctrina no establece es quien seria el responsable de la
conduccién de dicho elemento de OI, ni que acciones debe realizar. De acuerdo a la
definicién que presenta en su trabajo final integrador Borges da Silva (Borges da Silva,
2014), la informacién es un componente primordial en el escenario militar contemporaneo y
una poderosa herramienta para influenciar, interrumpir o afectar la capacidad del adversario

de tomar y compartir sus decisiones, sea en su dimension fisica, humana o informacional.



Por lo tanto, surge la necesidad de un elemento integrador de las capacidades
relacionadas con la informacién, que retna diversos caminos destinados a informar
audiencias amigas, influenciar pablicos adversarios y neutrales, y a desgastar la toma de
decisiones de oponentes potenciales, degradando su libertad de accién, y al mismo tiempo,
protegiendo el nuestro proceso de toma de decisiones. A través del TFI buscaré definir qué
organizacion seria conveniente conformar y las competencias que debe adquirir el oficial de
informaciones, para cubrir su rol formando parte de un EM de nivel GUB. Es por ello que a
la luz de estos interrogantes se analizara como los paises vecinos se encuentran organizados
para dichas operaciones.

Los Estados Unidos, durante la primera guerra del golfo detectaron esta necesidad y
crearon una doctrina, emplearon con gran éxito el manejo de las informaciones, en las esferas
fisica, informativa y cognitiva, mostrandola como una opcién flexible, no letal y
extremamente eficiente para alcanzar los objetivos planteados. Fue asi que las denominaron
Ol.

El Ejército de Espafia también posee una publicacion que serd empleada como
referencia durante el desarrollo de la presente IEM, es la publicacién militar Orientaciones,
Operaciones de Informacion (2006). Donde desarrolla gran parte de su doctrina y define que
estas operaciones se planifican en el nivel estratégico y operacional, pero se aplican en todos
los niveles. Su conduccién se basa, por una parte, en las normas de seguridad, doctrina y
procedimientos para proteger la informacion, y por otra, en la orientacion politico-militar
sobre las posibles acciones para influir en la informacion. Estas operaciones requieren un
esfuerzo continuo desde una situacion inicial de paz hasta la de conflicto armado sin solucién
de continuidad. Cuando haya fracasado la prevencién del conflicto armado, la mayor

contribucion de las operaciones de informacion sera el apoyo a su resolucion.



En nuestro contexto regional, Brasil por ejemplo, desarrollo el concepto de estas
operaciones en el Manual de Doutrina de Operagdes Conjuntas (Ministerio de Defensa, 2020)
donde las define como aquellas que consisten en coordinar el uso integrado de Capacidades
Relacionadas con la Informacién (CRI), en contribucién a otras operaciones o incluso como
parte del esfuerzo principal, para informar e influir en personas o grupos hostiles, neutrales o
favorables, capaces de impactar positiva 0 negativamente la logro de objetivos politicos y
militares, asi como comprometer el proceso de toma de decisiones de los opositores o
posibles opositores, mientras se asegura la integridad de nuestro proceso. Brasil desarrolld
también el reglamento Operaciones de Informacion (2019) y es en relaciéon a esto, que
analizare, ademas, como parte del estado de la cuestion, el trabajo final de Borges da Silva
(2014), sobre el empleo de Ol por el Ejército de Brasil, donde enuncia que es necesaria una
estructura conformada o por un grupo de trabajo, o por una seccién especifica de EM o hasta
incluso, por una célula de Ol, para hacer frente a este nuevo paradigma.

Chile desarrollo en su Manual de Operaciones de Informacién (2013), el concepto de
estas operaciones, definiendo a las mismas como un conjunto de acciones coordinadas que se
realizan para influir en la toma de decisiones de un adversario en apoyo de la consecucion de
los objetivos propios, influyendo en su capacidad para explotar y proteger la informacién, en
los sistemas de mando y control que la sustentan y en los sistemas de telecomunicaciones e
informacion que la procesan, mientras se protegen los propios. Con ellas se pretende influir
en las capacidades de decision del adversario, a la vez que se protegen las propias.

Ecuador, a su vez, desarroll6 un concepto muy similar al de Chile, y lo expresa en el
Manual de Operaciones de Informacion (2014), definiéndolas como el conjunto de acciones
coordinadas que se realizan para influir en la toma de decisiones del adversario, en apoyo a la

consecucion de los objetivos propios, influyendo en su capacidad para explotar, proteger y



contrarrestar las amenazas que trae el entorno de informacién, éstas son de naturaleza
ofensiva, defensiva, y se apoyan en la inteligencia, y en los sistemas de mando y control.
Formulacion del Problema

¢ Cual seria la organizacién mas conveniente en la cual desarrolle sus competencias el
oficial de informaciones, integrante de un EM de nivel GUB, en el marco de las operaciones
de informacién?
Objetivos
Objetivo general

Disefiar un elemento en el marco de las operaciones de informacion, dentro de un
Estado Mayor de nivel GUB, en el cual desempefie sus competencias el oficial de
informaciones.
Objetivos especificos
Objetivo particular nimero uno

Comparar en la doctrina de los ejércitos de Espafia, Brasil, Chile y Ecuador, la
conformacién de los EM y el planeamiento y ejecucion de las operaciones de informacion.
Obijetivo particular nimero dos

Distinguir las competencias procedimentales, actitudinales y conceptuales que debe
poseer un oficial de informaciones de un EM de nivel GUB.
Obijetivo particular nimero tres

Disefiar un elemento que permita el empleo del oficial de informaciones, como
integrante de un EM de nivel GUB, en el marco de las operaciones de informacion.
Metodologia a emplear
Explicacion del método
Deductivo

Disefio de la investigacion



Explicativo
Técnica de validacion
Analisis bibliografico, analisis documental y analisis 16gico

Plan de actividades

Completamiento del estado de la cuestion X X

Ajustes metodoldgicos y fichaje X X

Redaccion de capitulos X X

Redaccion de conclusiones X

Elevacion X
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Capitulo 1
Comparar la organizacion de los Estados Mayores para el planeamiento y
ejecucion de las Operaciones de Informacion.

Es intencion del presente capitulo comparar la conformacion de los EM de los
ejércitos de Espafia, Brasil, Chile y Ecuador para integrar en nuestra doctrina la configuracion
mas conveniente en la cual podria emplearse el rol del oficial de informaciones.

Si bien con la doctrina norteamericana no se realiza una comparacion, hare mencién a
lo siguiente, los EEUU tienen previsto el desarrollo de este tipo de operaciones en los
diferentes niveles:

En el nivel politico, se efectla a través de grupos intergubernamentales con reuniones
periddicas buscando tener claras las politicas informacionales a la luz de los acontecimientos
sociopoliticos que reinen en el momento.

En el nivel estratégico, poseen el centro de operaciones de informaciones conjuntas, el
cual se encuentra subordinado al comando estratégico de los Estados Unidos.

En el nivel operacional, poseen las células de operaciones de informacion de los
comandos conjuntos.

Y en el nivel tactico, todas las acciones se desarrollan de acuerdo con las capacidades
previstas para lograr los efectos deseados planificados.

Seccion |
Conformacion de la Célula de Operaciones de Informaciones del Ejército de Tierra de
Espaiia

Dentro del Manual Empleo de las Fuerzas Terrestres (PD1-001 — 2da Edicion) del afio
2021, establece que el impacto del entorno operativo en las fuerzas determina los tipos de
problemas operativos a los que pueden tener que enfrentarse las fuerzas terrestres, y con ello

conducen a la obtencion de conclusiones sobre como deben organizarse y prepararse para el
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planeamiento y ejecucidn de operaciones, y entre los puntos que destaca, nos vamos a centrar
en los siguientes:

e Se debe formar a los mandos militares para ejercer el liderazgo militar, poseer un
espiritu critico y adoptar una filosofia de mando orientado a la mision que acorte los ciclos de
decision y que fomente la iniciativa, la creatividad y la adaptacion operativa.

e Es necesario estar preparado para actuar de forma conjunta y combinada en todos
los escalones, basado en un alto grado de interoperabilidad en doctrina, adiestramiento,
materiales y conocimiento de idiomas.

e Se debe potenciar la polivalencia, la resiliencia y la cohesion de las unidades y
preparar al personal, fisica y mentalmente para actuar en entornos operativos exigentes donde
estén sometidos a importantes riesgos y amenazas, asi como a esfuerzos y sacrificios
prolongados.

e Se requiere observar y saber interpretar adecuadamente el factor social del entorno
operativo y saber operar entre la poblacion, mientras se procura su proteccion durante el
conflicto y se estudia evitar que las acciones propias les afecten negativamente.

e Es necesario dominar el &mbito cognitivo, por lo que se requiere poder proteger la
comprension propia, saber influir sobre la del adversario y tener aptitud para conseguir
efectos positivos en la de las audiencias autorizadas. Para ello es clave establecer estrategias
de comunicacion eficaces, considerar prioritaria la comunicacién publica y disponer de
conciencia intercultural.

e Se necesita tener una mentalidad innovadora para obtener ventaja de las
posibilidades de las nuevas tecnologias en el ambito militar, aprovechando las ventajas que
suponen avances tales como la robotizacion, la inteligencia artificial, la biometria, la

impresion en tres dimensiones, la realidad aumentada o la sensorizacion.
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Ahora bien, entendiendo qué es lo que busca el Ejército de Espafia, vemos que, en su
estructura de las fuerzas, contempla las unidades de combate y las unidades de apoyo al
combate, y es justamente en estas en donde nos vamos a centrar para analizarlas.

Las mismas son determinadas como aquellas que actian mediante el empleo de
sistemas de armas de fuego indirecto o permiten disponer, incrementar o completar la
capacidad de combate en todo el espacio de las operaciones, tanto en los ambitos fisicos
como en los no fisicos. Y dentro de la subdivisién que posee, se encuentran las unidades de
operaciones de informacién. Estas Unidades estan organizadas, equipadas y adiestradas para
realizar cometidos en el &mbito cognitivo mediante la coordinacion de efectos en la voluntad,
la comprension y la capacidad de las audiencias autorizadas, con la finalidad de influir en sus
actitudes y comportamientos.

Dentro de estas unidades se encuentran las unidades de cooperacion civico-militar y
las unidades de operaciones psicologicas. Las primeras materializan el enlace civico militar,
los apoyos de la fuerza al entorno civil, y del entorno civil a la fuerza, mientras que las
segundas desarrollan acciones psicologicas planeadas y dirigidas a las audiencias autorizadas,
para influir en sus actitudes y comportamientos.

A su vez las funciones técticas que presenta el Ejército de Tierra son las de mando,
inteligencia, maniobra, fuegos, informacion, proteccion y apoyo logistico. Constituyen una
herramienta conceptual para relacionar, agrupar, describir y coordinar las actividades de las
fuerzas terrestres. Facilitan el planeamiento y la ejecucién de las operaciones, ademas de la
instruccion y el adiestramiento de las unidades en el nivel tactico. La utilizacion de estas
funciones permite al jefe asegurarse de que esta tratando todos los aspectos necesarios para el
planeamiento y ejecucién de las operaciones. No obstante, el jefe adaptard, para cada caso,
qué actividades deben realizarse y como agruparlas, normalmente en funcién de los factores

de la decision.
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La funcion tactica que nos interesa analizar es la de informacion, la cual actda sobre el
adversario y las audiencias autorizadas y conforman la accion tactica. Comprende el conjunto
de actividades concebidas especificamente para actuar en el ambito cognitivo, mediante su
incidencia en el entorno de la informacion, con la finalidad de modificar o reforzar las
percepciones, las conductas y las actitudes de las audiencias autorizadas. Esta funcion
comprende las actividades psicolégicas, la comunicacion publica, la interaccién y la
cooperacion civico-militar, la interaccion personal, la decepcidn, la presencia, actitud y perfil
de la fuerza y, en general, todas aquellas que sean expresamente disefiadas para actuar en el

ambito cognitivo.

APOYO
LOGISTICO PROTECCION

(S

Figura 1. Las funciones tacticas y su actuacién sobre el adversario. Manual Empleo de las Fuerzas

Terrestres.

De acuerdo a lo que establece el reglamento Ejército de Tierra (2006). Orientaciones,
Operaciones de Informacién, es en el nivel operacional donde se desarrolla el Arte
Operacional mediante la concepcion, planeamiento y direccién de las campafias que tienen
por finalidad alcanzar los objetivos estratégicos militares y se fijan los objetivos
operacionales que han de lograrse mediante las operaciones principales.

El nivel operacional actia como enlace de los esfuerzos de las operaciones de

informacion, a la cual el Ejército de Espafia denomina Info Ops, ya que orienta al nivel
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tactico y aconseja al nivel estratégico. EI mando a este nivel es el mejor situado para valorar
en conjunto la efectividad de las Info Ops en un area de operaciones y ajustarlas a los
resultados pretendidos. Es en este nivel donde se desarrolla la campafia de operaciones de
informacion donde se definen los objetivos, blancos? y efectos a alcanzar.

Las Info Ops proporcionan una capacidad decisiva y forman parte, como una de las
actividades operativas conjuntas, de cada campafia y operacion principal. Asi pues, se
emplean para apoyar los objetivos de las campafias u operaciones principales. La conduccién
de las Info Ops se centra en afectar las estructuras de mando y control del adversario, de los
sistemas que la apoyan, de sus lineas de comunicacion, de su logistica y de sus capacidades
de efectuar estas operaciones, las cuales son conducidas por un mando operativo designado
para un area de operaciones. Para ello se utilizan las organizaciones operativas constituidas,
normalmente conjuntas y frecuentemente combinadas.

El mando operativo, a este nivel, es responsable de:

o |dentificar los objetivos Info Ops para alcanzar los objetivos estratégicos.

e Determinar la prioridad de los objetivos Info Ops.

e Desplegar las fuerzas y los medios de forma que permitan ejecutar las actividades
de las Info Ops de acuerdo con los planes previstos. EI Mando operacional mantendra la
capacidad de reorientar los esfuerzos de las Info Ops para reaccionar ante los
acontecimientos.

e Asesorar al mando estratégico sobre las Info Ops para asegurar que se alcanzan los
objetivos estratégicos marcados.

e Proporcionar la orientacion a los mandos del nivel tactico por medio de los planes

correspondientes para conseguir los efectos deseados.

2 En la doctrina de la Alianza existe una diferencia de terminologia entre el objetivo a alcanzar en una operacion
militar (objective) y el objetivo (blanco) sobre el que se actiia mediante una accion militar (target). En espafiol
no existe esa diferencia, pudiendo utilizarse indistintamente objetivo y/o blanco.
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Para conducir las operaciones, se debe actuar de forma coordinada, conociendo el
marco geografico general, su espacio de batalla, el marco operativo, asi como llevar a cabo la
sincronizacion de todas las actividades que se desarrollan bajo la responsabilidad de quien
conduce.

Las Info Ops son un elemento clave para lograr los efectos decisivos de las
operaciones y estan sincronizadas con todas las actividades desde el nivel estratégico al
tactico. Estas operaciones deben ser parte integrante de los planes de operaciones y deben
estar coordinadas con el resto de las operaciones para contribuir al éxito y alcanzar los
objetivos fijados por los respectivos mandos operativos.

Para llevar a cabo la coordinacion interna, la integracion y compatibilizar todas las
actividades Info Ops se crea la Célula de Info Ops (en adelante 10C) en el cuartel general.

La IOC participa en el proceso de seleccion de objetivos proponiéndolos debidamente
priorizados, expresando los efectos deseados y los criterios para medir su efectividad, asi
como el momento de su ejecucion, segun el concepto de la operacion.

Las capacidades, herramientas y técnicas que constituyen la base de la mayor parte de
las actividades de Info Ops (Ejército de Tierra, 2006) son:

* Operaciones Psicologicas (Psychological Operations - PSYOPS).

* Informacion Publica (PI)

* Guerra Electrénica (EW).

* Seguridad de las Operaciones (Operational Security - OPSEC).

* Seguridad de la Informacion (Information Security - INFOSEC).

* Decepcion- Engaiio (MILDEC)

* Destruccion Fisica.

* Operaciones de Redes Informaticas (Computer Network Operations - CNO).

* Enlace, Conocimiento y contacto entre los Lideres Clave (KLE).
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Esta formada por representantes de las distintas divisiones, areas o secciones del
estado mayor, del cuartel general y de las unidades subordinadas para integrar las actividades
en el conjunto de las operaciones. Para asegurar el adecuado funcionamiento y continuidad de

la célula se incluye personal con caracter permanente que constituye el nicleo de la misma.

| Organizacién Célula de INFO OPS (IOC) |

RepPOLAD

RepLEGAD RepGS

. RepTargeting BEpGS

RepG-9 CIMIC

RepMandos

RepUssub Operativos

OfsEnlace

Figura 2. Organizacidn de una célula para las INFO OPS (IOC). Ejército de Tierra (2006).

Orientaciones, Operaciones de Informacion.

Dependiendo del nivel de conduccién de las operaciones y de la organizacién
operativa adoptada, el tamafio y composicién de la 10C, asi como su ubicacion, variara en
funcion del tipo de operacion. Normalmente la 10C se ubica en el area de operaciones del
cuartel general, desplegando en el puesto de mando principal.

La 10C es el érgano que asegura la conduccion de las operaciones. Esta dirigida por
un jefe que coordina su funcionamiento y su integracién en el proceso de decision.

Periddicamente el jefe de la IOC convoca una reunion, donde asisten los miembros
permanentes de la célula y los representantes de otras areas/células que forman parte de ella
como miembros no permanentes. Todos ellos proporcionan los datos sobre las acciones en
curso y futuras, asi como el asesoramiento sobre el empleo de los medios especificos. Las

actividades Info Ops se determinan, coordinan y sincronizan en esta reunion.
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Desde el inicio del proceso de planeamiento la I0OC es requerida para participar en el
mismo. Es esencial la presencia de un representante, normalmente el jefe de la célula, en la
etapa de andlisis de la misién proporcionando el juicio de Info Ops. Este Juicio se realiza en
estrecha coordinacién con la seccion de Inteligencia.

Seccion 11
Conformacion de la Célula de Operaciones de Informaciones del Ejército de la Republica
Federativa de Brasil

En el Ejército de la Republica Federativa de Brasil, a través de la Portaria® Nr 089 del
comandante del Ejército, surgid, el 05 de marzo de 2004 la politica de informaciones del
ejército brasilefio. Pero dicha politica, no establecié los aspectos mas evidentes para el
desarrollo de las operaciones, sino que se limito a conceptualizar objetivos tales como apoyar
la preparacion y empleo de la Fuerza Terrestre; proyectar y preservar la imagen institucional
del ejército brasilefio frente la sociedad; apoyar a quienes toman las decisiones en todos los
niveles y agilizar el proceso de toma de decisiones.

Seria a partir del 14 de junio de 2010, a través de la Portaria Nr 445 del comandante
del ejército, que se establece la directiva estratégica que organiza el sistema de informacion
del ejército (SINFOEX). De acuerdo a esta directiva, el SINFOEXx debe promover la eficiente
gestion de la informacién, con el fin especifico de apoyar el proceso de toma de decisiones,
tanto en la paz, durante una crisis 0 ya dentro de un conflicto armado.

Es por esto que el SINFOEX se encuentra estructurado en base a dos aspectos de las
informaciones en el Ejército:

1. Aspecto Operacional (Sistema de Informaciones Operacionales Terrestres —

SINFOTer): La Informacién operacional es administrada por este sistema, con el objetivo

3 Una Portaria serfa una Directiva en el caso del Ejército Argentino, donde el JEMGE resuelve una determinada
decision.
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general de producir, integrar y proveer las informaciones necesarias para la preparacion y
empleo de las Fuerzas Terrestres.

2. Aspecto Organizacional (Sistema de Informaciones Organizacionales -
SINFORGEX): La Informacional organizacional es administrada por este sistema, con el
objetivo general de producir, integrar y proveer las informaciones necesarias para la

conduccidn de las actividades administrativas del Ejército de Brasil.
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Figura 3. Concepto del SINFOEX del Ejército del Brasil. Portaria Nro 445,

Es del sistema de planeamiento integrada del ejército desde donde se desprende el
plan estratégico del ejército para el periodo 2020-2023, y en él se interconectan los objetivos
estratégicos del ejército con las estrategias y acciones estratégicas correspondientes,
buscando como resultado obtener el lineamiento estratégico. Aun asi, alin no existe una
planificacion conjunta de acciones en la dimension de la informacion y humana (Saldanha,
2022).

La dimension humana comprende elementos relacionados con las estructuras,
comportamientos e intereses sociales, que normalmente generan conflicto. La dimension
informativa engloba los sistemas utilizados para obtener, producir, difundir y actuar sobre la

informacion. Ambas perspectivas tienen una relevancia sobresaliente debido a los avances en
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el area de las TIC(s), que brind6 una alta capacidad para transmitir, acceder y compartir
informacion. Asi, la narrativa dominante o una percepcion establecida como valida en las
mentes de una 0 mas audiencias objetivo, pueden considerarse un accidente capital de las
operaciones militares. En este sentido, la dimensién informativa adquiere el mismo nivel de

importancia que la fisica y la humana (Saldanha, 2022).

DIMENSAO HUMANA

~

DIMENSAO  /
INFORMACIONAL

DIMENSAO FiSICA

Figura 4. Dimensiones del Ambiente Operacional. Manual de Campanha de Operacdes de

Informacéo.

En el Ejército de Brasil, una vez que es decidido a través del poder politico el empleo
de la fuerza terrestre, el planeamiento y conduccion de las operaciones ocurren en los tres
niveles: estratégico, operacional y téactico. “La division de los niveles de planeamiento es Util
y necesaria a la organizacion de ideas y de los trabajos, sin embargo, los niveles de
planeamiento no pueden ser entendidos como fases estanco. La relacion de tiempo y espacio
en el contexto es lo que determinara qué integra cada nivel". Exército Brasileiro (2019 b).

Dentro de la organizacion prevista por el ejército de Brasil, se encuentra la seccién de
operaciones de informacion de un EM, la cual tiene como principales actividades, las de

planificar, coordinar, controlar y supervisar las Op Info.
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Sin embargo, para desarrollar sus capacidades (principales, de apoyo y relacionadas),
no se encuentran bajo un comando Unico (seccién de operaciones de informacion), sino que
estaran integradas a una célula de Op Info, para que puedan lograr los objetivos pretendidos.

En el caso del Ejército de Brasil, esta célula de Op Info se encuentra bajo la Jefatura

de Operaciones.

Célula de Op Info

Repr Geoinfo

Repr GE
Repr Elm Coor Ap F

Repr Seg Op

Ch Cel Op Info
Repr OAI (Ch 8 Secéo) Repr 5° Segdo

Repr FOpEsp

Repr Ass Civ

Repr Intlg Repr 9* Se¢do
Repr Dsml Mil

Legenda:

Ass Civ - Assuntos Civis OAIl - Operacdes de Apoio a Informagéo

Dsml Mil - Dissimulac@o Militar Seg Op — Seguranca das Operacdes

Elm Coor Ap F — Elementos de Coordenag&o de Fogos 2" Segéo ~ Secdo de Inteligéncia

FOpEsp — Forgas de Operagdes Especiais 3" Secdo - Secao de Operacdes

G Ciber - Guerra Cibernética 5" Seg@o - Secdo de Planejamento

GE - Guerra Eletronica 7* Secéo — Secao de Comunicagdo Social
Geoinfo — Geoinformagéo 8% Se¢do - Secdo de Operacdes de Informacéo
Intig — Inteligéncia 9* Secdo0 - Secdo de Assuntos Civis

Figura 5. Célula de Operaciones de Informacion. Operagdes de Informagéo.

Seccion 111
Conformacion de la Célula de Operaciones de Informaciones del Ejército de Chile
De acuerdo al reglamento Operaciones de Informacion (Chile, 2010), las Op Info
(como se las define en el mencionado reglamento) previo a la ejecucion de un ataque deben
determinar las medidas de efectividad, no solo los efectos de la destruccion fisica, sino
también de las actividades realizadas por medio de las operaciones psicoldgicas, etc. Luego
del ataque, es de vital importancia determinar si el efecto deseado sobre los objetivos
atacados ha sido alcanzado, en qué grado y durante cuanto tiempo permaneceran inactivos.
La doctrina de Chile clasifica estas operaciones de acuerdo a su naturaleza, y las

divide en:
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1. Ofensivas: Son acciones emprendidas para influir, directa o indirectamente, en la
toma de decisiones de un potencial adversario, basandose en directrices del nivel politico.
Pueden ser discretas o visibles. Atacan a la Informacion y los Sistemas de Comunicaciones e
Informacion del adversario.

2. Defensivas: Se definen como acciones emprendidas para impedir o minimizar la
influencia del adversario en el proceso de decision propio. Son aplicadas internamente,
normalmente con discrecion, para proteger la informacién y los sistemas de comunicaciones
propios.

También tiene en cuenta y enumera una serie de principios, los cuales al ser enlazados
realizan un verdadero aporte al logro del objetivo trazado. Estos son:

1. Mando y liderazgo.

2. Coordinacion.

3. Informacidn e Inteligencia precisa.

4. Planificacion centralizada y ejecucion descentralizada.

5. Planificacion basada en efectos.

6. Preparacion oportuna.

7. Supervision de la accion planeada.

Ahora bien, dentro de las Op Info de la doctrina del Ejército de Chile, se hace
mencion a las actividades que estan relacionadas a este tipo de operaciones, y es sobre la cual
se hard hincapié ya que las mismas son motivo de comparacion con nuestra doctrina actual en
el Ejército Argentino.

Estas actividades buscan conseguir efectos especificos en el &mbito de la informacion
y se convierten en actividad clave durante todas las operaciones. Es por ello que las Op Info

resultan del empleo integrado de:
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* Seguridad de las Operaciones (OPSEC): Es el proceso por el que se proporciona la
adecuada seguridad a una operacion militar mediante el uso de medidas pasivas o activas para
negar al enemigo el conocimiento de nuestros dispositivos, capacidades o intenciones. Ante
la imposibilidad de ocultarlo todo, habran de seleccionarse aquellas actividades que sean
fundamentales para el plan a ejecutar.

« Decepcion (MILDEC)Y Es el conjunto de medidas dirigidas a inducir a error al
enemigo o por medio de la manipulacion, la deformacién o la falsificacion de evidencias para
hacerle actuar de forma perjudicial para sus intereses. Trata de ocultar el propdsito del
mando, de forma que, cuando se manifieste, sea demasiado tarde para que el enemigo
reaccione eficazmente.

» Operaciones Psicologicas (PSYOPS): Son aquellas actividades psicologicas
planeadas y dirigidas a audiencias aprobadas, usando medios de comunicacion y otros
medios, para influir en sus percepciones, actitudes y comportamientos que afecten a la
consecucion de objetivos politicos y militares®.

* Guerra Electronica (EW): Comprende las acciones militares de bdsqueda,
interceptacion e identificacion de las emisiones electromagnéticas o del empleo de la energia
electromagnética, para reducir o impedir el uso hostil del espectro electromagnético, asi como
para asegurar su uso eficaz por las fuerzas propias.

* Destruccion Fisica: La Destruccion Fisica es la accidén de inutilizar estructuras,
instalaciones o material mediante cualquier procedimiento. Pretende degradar o imposibilitar
el ejercicio del mando y control y sistema de informacion del adversario mediante la

destruccién material de los sistemas en que se apoya y de sus medios de mando y control.

4 El objetivo de la Decepcion es influir en el comandante adversario y su Estado Mayor, para intentar que su
decision sea la adecuada a los intereses propios.

S Estas operaciones incluyen actividades psicoldgicas en todos los niveles. Sus audiencias objetivo pueden ser
civiles o militares.
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 Ciberdefensa: Medidas tendientes a prevenir, preservar y responder toda ciber
amenaza o ciber incidente que afecte o intente afectar las infraestructuras criticas, ejecutadas
de manera disuasiva o efectiva por el Instrumento Militar. Implica el planeamiento y
ejecucion permanente de operaciones militares en el ciberespacio tales como operaciones
ofensivas, operaciones defensivas y exploracion.

* Cooperacion Civico-Militar (CIMIC): La CIMIC se define como el conjunto de
actividades encaminadas a conseguir el apoyo a la mision mediante la cooperacion y
coordinacion entre el mando de la fuerza y el entorno civil del area donde son o van a ser
utilizadas. El entorno civil incluye a la poblacion, autoridades, organizaciones y agencias
locales, nacionales o internacionales, sean gubernamentales o no.

* Informacion Publica (PI): La Pl es aquella que un mando emite o difunde con el
proposito principal de mantener al publico informado sobre las actividades desarrolladas por
la fuerza, ganando asi su comprension y apoyo. Dada la importancia que la Pl tiene hoy en
dia, debe establecerse, desde antes del comienzo de las operaciones, una adecuada politica a
seguir en esta materia. Esta politica estara reflejada en la directiva del mando operacional en
forma de concepto de Pl y de él se derivan las correspondientes directivas y érdenes a los

mandos subordinados.

Guerra de Mando | | | |
y Control | | | |
— CIMIC

Figura 6. Clasificacién de las Op Info. Operaciones de Informacidn, Ejército de Chile.
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La doctrina del Ejército de Chile, toma este tipo de operaciones, dentro de una Célula

de Operaciones de Informacion, dependientes del area de Operaciones, adoptando una

composicion similar a la del Ejército de EEUU, como se detalla en la figura nro 7.

10
f

Organizacion modular que coordina
los esfuerzos y efectos requeridos.

# La organizacion responde al objetivo
asignado, compatibilizando todas las
actividades de INFOOPS

REPRESENTANTE
OPERACIONES
AS.
Operaciones de Informacién SOSTENIMIENTO
MILDEC CIMICICMO Representantes de las distintas
divisiones, areas o secciones del EM,
CIBER PSYOPS del HQ y de las UUSS, para integrar
b las actividades INFOOPS en el
estruccion e . .
Fisica I OPSEC AS. conjunto de las operaciones.
OTROS

Figura 7. Integracion de las actividades de Info Ops en el planeamiento. Exposicién del Oficial de la

Republica de Chile durante el Seminario de Operaciones de Informacion.

Seccion IV

Conformacion de la Célula de Operaciones de Informaciones del Ejército de Ecuador

De acuerdo a la doctrina establecida en el Manual de Operaciones de Informacion

(2014) del Ejército de Ecuador se establece que las Operaciones de Informacion son

esenciales para la ejecucion exitosa de las operaciones militares. Uno de sus objetivos clave

es lograr y mantener la superioridad de informacion. En este manual se las describe como el

empleo integrado de las capacidades principales, de apoyo y las relacionadas, que se

desarrollan en los procesos de Operaciones de Informacion ante las posibles amenazas. Estas

capacidades se subdividen de la siguiente manera:
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1. Capacidades Principales:
a. Operaciones Psicoldgicas.
b. Operaciones de Decepcion y Engafio.
c. Guerra Electrénica.
d. Seguridad en las Operaciones.
e. Operaciones del Ciberespacio.

2. Capacidades de Apoyo:

a. Inteligencia para Operaciones de Informacion.

3. Capacidades Relacionadas:

a. Comunicacion social.

Si bien no es motivo de la presente investigacion indagar en cada una de esas
capacidades para desarrollarlas de acuerdo a lo que establece la doctrina ecuatoriana, si nos
vamos a centrar el punto siguiente, que es el desarrollo de su estructura de Operaciones de
Informacion.

Dentro de las responsabilidades y de las relaciones de mando se encuentra la principal
autoridad, la cual esta investida en el director de operaciones de informacion, quien tiene la
responsabilidad de cumplir y hacer cumplir los lineamientos estratégicos y las politicas del
jefe del comando conjunto de las fuerzas armadas.

Como se vera en el grafico siguiente, la célula de operaciones de informacion queda

establecida de acuerdo al siguiente cuadro de organizacion:
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Dir Op Info
Jefe de Estado
Mayor
Dir Icia pir Opts! Cdo r Log Fdo Dir Telecom(s) Dir Op(s) Inf Dir Com Social Offs) Enlace
(G2) - coni (G-5) (G-6) Cdo Conj Suerra
(G-3) (G-4) Electrénica

L] Gpols)y L]
Unidades
Operacionales

Cdos
Operacionales

Icia
Op(s) Psicolog

Para tener en cuenta en el desarrollo de la presente investigacién, el punto focal de

Figura 8. Organizacion de la célula de Op Info. Elaboracion propia.

analisis serd el G6, director de operaciones de informacién, de quien se establecen las
siguientes responsabilidades:

1. Coordinar la planificacién y la ejecucién de operaciones de informacion entre los
comandos operacionales.

2. Planificar y asesorar los asuntos de operaciones de informacion dentro del estado
mayor operacional.

3. Incluir las actividades de operaciones de informacion para apoyar el concepto de
operaciones del jefe del comando conjunto.

4. Recomendar las prioridades de las operaciones de informacion para lograr los
objetivos planificados.

5. Recomendar a la direccion de operaciones (G3), la asignacién de tareas para las
organizaciones, Estados Mayores y elementos que planifican y supervisan las distintas
capacidades y actividades relacionadas a utilizarse.

6. Evaluar los blancos de operaciones de informacion designados para las operaciones
militares.

A su vez, al G6 le dependen los comandos operacionales, quienes tienen como

funciones las siguientes:
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a. Disponer el cumplimiento de la planificaciéon realizada por G-6 del comando
conjunto.

b. Planificar y ejecutar el desarrollo de las campafias de operaciones de informacion
dispuestas por el G6.

c. Evaluar la ejecucion de las campafias de operaciones de informacion y reportar los
resultados al G6.

d. Participar en la planificacion de las operaciones de informacion
Seccién V
Conclusiones parciales

Analizando las doctrinas existentes en los paises de la region podemos aseverar que
las Ol engloban un concepto multiagencial, diferenciadas en el area en la cual estan
establecidas, unos paises las tienen bajo el area de la conduccion de operaciones y otros las
tienen definidas como un area de la conduccion aparte, un area de la conduccion de
informaciones. El Ejército de Espafia al emplear la doctrina OTAN, tiene su célula de
operaciones de informacion bajo la orbita del area de operaciones.

Las Ol son conducidas desde los niveles politicos y estratégicos, y decantan en el
nivel operacional, que es donde se encuentran, en la mayoria de los paises analizados, las
respectivas células de Ol. Lo que también tienen en comudn estos paises, es que poseen
personal especialmente capacitado en el EM a cargo de dicha célula y sus capacidades son
transversales a los diferentes dominios, tanto al fisico, cognitivo o informacional y se
ejecutan en forma coordinada, sincronizada e integrada, para obtener un efecto multiplicador

y decisivo dentro de una camparia.
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Capitulo 2
Distinguir las Competencias para el Rol de Oficial de Informaciones

En el presente capitulo se consideraron las competencias y perfiles que estipulaba la
ESG y que estaban establecidas en el Proyecto Curricular 2023/2027 de la ESG, en relacion a
la acreditacion al titulo como oficial de gestion de la informacidn de organizaciones militares
terrestres. Teniendo en cuenta que estaba orientado al campo de la conduccién de inteligencia
y el mencionado curso fue discontinuado, en el presente capitulo se adaptara la mencionada
especializacién hacia las operaciones de informacidn. Las competencias que se presentan en
el capitulo, deberéan ser alcanzadas una vez finalizado el ciclo de formacion constituido por la
aprobacion de tres cursos, siendo el primero de ellos de modalidad a distancia, Curso Béasico
de Unidad Téctica (CBUT), y los dos siguientes, Curso de Asesor de Estado Mayor (CAEM)
y Curso de Oficial de Informaciones (COI) de modalidad presencial.

La finalidad del presente capitulo es la de distinguir las competencias
procedimentales, actitudinales y conceptuales que debe poseer un oficial de informaciones
como integrante de un EM de nivel GUB.

Seccion |
Conceptos introductorios a la gestion por competencias

La educacion basada en competencias se empez06 a implementar en las instituciones
de educacion superior, es por ello que en el articulo “la necesidad del cambio educativo para
la sociedad del conocimiento” (Ginés, 2004)°, comenta que, aunque la universidad como tal
surgid en la edad media, no fue sino hasta el siglo XIX, en plena era moderna, que se fueron
configurando los tres modelos universitarios que imperan en muchas de las instituciones de

educacion superior actuales:

6 José Ginés Mora, es licenciado en Fisica y doctor en Economia, especializado en Educacién Superior. Director
del Centro de Estudios en Gestidn de la Educacién Superior de la Universidad Politécnica y miembro de los
Consejos Editoriales de Higher Education Policy, Higher Education in Europe.
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1. El Modelo aleman, cuyo objetivo era que los estudiantes adquirieran una amplia
cultura sobre diversos temas, que tuvieran una investigacion cientifica que los sustentara,
independientemente de si éstos tenian un uso en el &mbito laboral. La premisa de este modelo
era que las personas con un amplio dominio de conocimientos cientificos, los aportaran al
desarrollo del pais en diversas facetas.

2. El Modelo francés, el cual surgié para responder a las demandas del Imperio
Napoleonico cuyo crecimiento demandaba profesionistas en muchos rubros. Por lo tanto, la
universidad estaba al servicio de las necesidades del estado y preparaba a los burdcratas que
el gobierno necesitaba.

3. El Modelo anglosajon, combinaba algunas de las caracteristicas de los dos
anteriores, pero dandoles ciertos elementos distintivos. Al igual que el modelo alemén,
pretendia dotar a los estudiantes de un conocimiento amplio sobre diversos temas, pero a
diferencia de éste, no promovia la investigacion. Asimismo, los estudiantes que concluyeran
sus estudios podian terminar trabajando para el estado, al igual que en el modelo frances.
Pero lo anterior, no significaba que también habia una gran posibilidad de que los jovenes
trabajaran para la iniciativa privada. Ademaés, a diferencia de los otros dos modelos, el
modelo anglosajon fue desarrollado por instituciones privadas y su administracion no estaba
en manos del estado.

En América Latina inicié durante el siglo XX, a partir de la reforma de Cérdoba de
1918, un modelo especifico de universidad caracterizado por la autonomia de sus
instituciones puablicas, un marco de gestion basado en la modalidad de cogobierno, la
presencia destacada de la educacion monopolica publica, la gratuidad de su acceso, una
estructura corporativista de gestion en su interior y un rol del estado orientado al suministro

de los recursos financieros.
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El modelo dominante en Latinoamérica se asemeja en lo fundamental al francés
(Ginés, 2004), caracterizado por:

1. Profesiones bien definidas y con competencias profesionales claras.

2. Profesiones estables, cuyas exigencias de competencia profesional varian muy
poco a lo largo de la vida profesional. El sistema de educacion superior daba respuesta a estas
necesidades especificas del mercado laboral.

El profesor de psicologia de Harvard, David McClelland’, a finales de la década de
los 60 y principios de los 70, analizo porque los examenes que se tomaban en las
universidades, no podian predecir el futuro éxito o fracaso profesional del estudiante
(Brundrett, 2000), y tratd de encontrar las variables que le permitirian encontrar lo que hacia
competente a un individuo. En otras palabras, intentaba encontrar las competencias que
podian ser determinantes en la ejecucién de una labor, y es asi como creo la “evaluacién de
competencia laboral”, estas evaluaciones producian una lista de puntos claves que debia
poseer una persona para ser considerada competente en su trabajo.

El articulo “Educando para la Competencia y la Practica Reflexiva” (Hacket, 2001),
comenta que, dentro de la educacién basada en competencias, se puede considerar dos
perspectivas antagonicas entre si:

1. La perspectiva estrecha: Sostiene que el entrenamiento estandarizado produce
resultados que pueden ser alcanzados, en un nivel aceptable, por todos los educandos. Los
pasos de ese entrenamiento estandarizado surgen de la observacion de un trabajador que ha

adquirido cierta competencia.

7 David Clarence McClelland (20 de mayo de 1917—27 de marzo de 1998), psicologo estadounidense, destacado
por su labor en la teoria de la necesidad. Public6 diversos trabajos entre la década de 1950 y 1990 y desarrolld
nuevos sistemas de puntuacion para el Test Tematico de Apercepcion (TAT) y sus descendientes. Se le reconoce
por el desarrollo de la Teoria de Motivacion del Logro, cominmente denominada «necesidad de logro».
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2. La perspectiva amplia: Toma en cuenta las facetas sociales, intelectuales,
emocionales y de proceso de las diversas circunstancias educativas en la que la educacion
basada en competencias es practicada. No confunde el término “actuacion en el trabajo” con
el de competencia y enfatiza los aspectos humanos en las descripciones sobre competencia.

Nuestra doctrina institucional define las competencias y perfiles en el reglamento de
educacion en el Ejército (EA, 2022). Una competencia, es el conjunto de conocimientos,
habilidades y actitudes requeridas para el desempefio eficaz de la persona en el ejercicio de
los roles y cargos. Se orienta al desarrollo integral de la persona y se obtiene por medio de
cursos de formacion y perfeccionamiento dentro de instituciones que brindan educacion
formal y no formal; asimismo mediante el aprendizaje asimilado por experiencias en
situaciones concretas de trabajo. Y se clasifican en competencias bésicas, genéricas y
especificas.

Un perfil (EA, 2022), es el conjunto de competencias (conocimientos, habilidades y
actitudes) que el personal militar debera alcanzar al finalizar un proceso de capacitacion, o
poseer como condicidn para ocupar o acceder a un determinado rol, cargo o jerarquia. Por
consiguiente, se entiende que los perfiles seran de utilidad tanto en el ambito de personal
como en el educativo. Los perfiles podran ser:

o Perfiles profesionales jerarquicos (PPJ), son aquellos comunes a un determinado
grado, arma y especialidad (Ejemplo: Mayor de infanteria).

o Perfiles profesionales operativos (PPQO), son aquellos particulares para un
determinado rol, cargo o funcion (Ejemplo: Jefe de la seccion exploracion).

o Perfiles educativos (PE), son el conjunto de competencias que deberan desarrollar
los educandos como condicién para acceder a un determinado rol, cargo o jerarquia avalado

por los alcances definidos en las carreras y cursos.
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Ademas, en el articulo 2.019 del mencionado reglamento, se establece la definicion de
contenidos, los cuales son los bienes culturales formativos que integran una disciplina y que,
en el plano educativo, pasan a conformar una materia o area de materias de un determinado
proyecto curricular. Son el conjunto de saberes disciplinares seleccionados para formar parte
de las distintas areas curriculares en funcién de las intenciones educativas propuestas y los
resultados esperados.

El contenido debe precisar tipo y grado de conocimiento que se espera alcanzar en el
plano conceptual, procedimental y actitudinal. Siempre se manifiestan integrados dentro de
las competencias, sin embargo, pueden identificarse:

1. Contenidos conceptuales: Incluyen datos, conceptos, principios y teorias.
Esquematicamente, estos contenidos refieren al “saber”. Los contenidos conceptuales, tanto
tedricos como técnicos, pueden agruparse por analogia o afinidad. El desarrollo de las
competencias necesariamente involucra habilidades cognitivas que estaran mas presentes en
el inicio del proceso educativo.

2. Contenidos procedimentales: Se refieren al saber hacer, a la aplicacion. Un
procedimiento es un conjunto de acciones ordenadas, orientadas a la consecucion de una
meta. Asi los procedimientos pueden clasificarse en logicos, metddicos, matematicos,
técnicos, estadisticos y algoritmicos. En las disciplinas militares suelen estar vinculadas al
saber tecnoldgico. Involucran variadas habilidades psicomotrices como las necesarias para el
empleo de los sistemas de armas, redaccion de drdenes, adiestramiento fisico, habilidades
artisticas, mecénicas, linguisticas, entre otras. En la instruccion militar, muchas competencias
se basan en lograr respuestas inmediatas, mecanicas e instintivas, como aquellas necesarias
para asegurar la supervivencia de una fuerza o abrir fuego sobre el enemigo. Estas conductas

normalizadas tienen su respaldo también en el entorno de competencias.
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3. Contenidos actitudinales: Abarcan valores, normas y actitudes que apuntan a
aprender a partir de una asignatura, diferencidndose de los conceptuales y procedimentales
que refieren a aprender la asignatura. Los contenidos actitudinales, como disposiciones
estables, deben ser internalizados, asumidos e incorporados como habito al comportamiento.

Cualquiera sea el modelo pedagodgico didactico asumido en el nivel institucional, los
objetivos siempre estaran presentes. Sin embargo, la educacion por competencias enfatiza el
aspecto que estos contenidos tienen entidad en tanto y en cuanto estan asociados a una
competencia a desarrollar. Al respecto, podra ocurrir que la evolucién tecnoldgica haga variar
el contenido, pero la competencia permanecera hasta que se modifique el perfil.

Seccion 11
El proceso de seleccion

La gestion por competencias es un proceso que nos permite identificar las capacidades
de las personas requeridas en cada rol a través de un perfil cuantificable y medible
objetivamente. El objetivo de la seleccion por competencias es encontrar a los candidatos mas
adecuados a los requerimientos del rol que desempefiaran. Pero, ademas, en el modelo de
gestion por competencias, es necesario que las pruebas de seleccion proporcionen
informacion suficiente para que a partir de ellas se determine el perfil personal de cada uno
de los individuos que se consideran candidatos. (Fernandez, 2005).

El proceso de seleccion basado en el modelo de gestion por competencias se centra en
el analisis de la adecuacion entre el perfil personal de competencias propio de cada candidato
y el perfil de competencias del rol al que aspira.

Para que un oficial jefe, egresado de la especializacion en planeamiento y conduccion
de operaciones de informacion, pueda llevar a cabo los comportamientos incluidos en las
competencias que conforman el perfil de exigencias del rol que debe cubrir en la GUB, es

preciso que en ella estén presentes una serie de componentes:
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e Saber (conocimientos): conjunto de conocimientos, teorias y conceptos.

e Saber hacer (habilidades/destrezas): aplicar los conocimientos a la solucién de
los problemas militares operativos que se plantean.

e Saber estar (actitudes/intereses): que los comportamientos se ajusten a las
normas, leyes y reglamentos vigentes en la fuerza.

e Querer hacer (motivacion): que sus esfuerzos al desarrollar las actividades
permitan una utilizacion mas eficaz del tiempo.

e Poder hacer (medios y recursos): que disponga de los medios y recursos

necesarios para llevar a cabo los comportamientos incluidos en la competencia.

COMPETENCIA

« Habilidades
* Destrezas

« Conocimientos
« Teoria
Conceptos

QUERER
HACER

Actitudes
« Valores
» Comportamiento

Aptitudes
» Comunicacion
interpersonal

Figura 9. Integracion de los saberes y competencias. Gesvin Romero (2018). Disefio Curricular por

Competencias.

Seccion 111
Perfil del cursante al finalizar su formacion en la ESG

A continuacién, se expresa el perfil de egreso que estipulaba el Proyecto Curricular
2023/2027 de la ESG al finalizar la especializacion en gestion de la informacion de
organizaciones militares terrestres. Este perfil va a ser adaptado a las Ol de la siguiente

manera:
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Al egreso, se buscara obtener un profesional capacitado en base a competencias, que
logre desarrollar sus actividades en forma eficaz y eficiente, asistiendo y asesorando, en los
distintos niveles de desempefio de acuerdo con su funcion, considerando los conocimientos
adquiridos. Debera ser competente para:

1. Asesorar y asistir en estados mayores de GGUU/CTTO, desde el punto de vista de
las Ol y en los vinculos interagenciales, caracterizandose por una adecuada capacidad para el
analisis de la informacion disponible, la exposicion de sus aspectos esenciales y la
concepcidn de opciones para solucionar el problema militar que se enfrenta.

2. Analizar situaciones complejas ponderando y relacionando adecuadamente los
aspectos: mision a cumplir, fuerzas en presencia, ambiente informacional y tiempo
disponible; de forma tal de llegar a sintesis que faciliten la busqueda de las soluciones mas
adecuadas.

3. Interactuar en reuniones militares e interagenciales de alto nivel en donde se
abordan temas complejos con la intervencion de personas de formacion e intereses diversos,
sabiendo escuchar y respetar distintas opiniones a la vez que expresar las propias ideas con
solvencia y concision.

4. Conducir el departamento de operaciones de informacién de nivel GUB / CTTO.
Seccion IV
Competencias a ser consideradas para el rol de Oficial de Informaciones

Habiendo evaluando cual era el perfil de egreso del plan curricular para la
especializacion en gestion de la informacion de organizaciones militares terrestres,
modificando el mismo para que, en vez de centrarse en el campo de la conduccién de
inteligencia, quede centrado en las operaciones de informacion y de acuerdo al objetivo

propuesto para el presente capitulo, se desarrolla a continuacion aquellas competencias
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consideradas esenciales para un oficial de informaciones, permitiéndole desenvolverse
profesionalmente en &mbito complejo donde uno de los dominios sera el militar.

Es por ello que el responsable del planeamiento, coordinacion, ejecucién y valoracion
de todas las operaciones de informacion que se llevan a cabo en un TO en apoyo de la mision
establecida, debe estar en capacidad de:

1. Determinar las necesidades de informacion, como obtenerlas o satisfacerlas.
Identificando asi las necesidades criticas de informacion, las necesidades prioritarias y los
objetivos de valor alto.

2. ldentificar las capacidades y vulnerabilidades de las operaciones de informacion
propias. Teniendo en cuenta factores condicionantes tales como el &rea geogréfica, la
poblacion, las condiciones meteoroldgicas, las reglas de empefiamiento, las leyes y el propio
adversario.

3. Determinar las capacidades y vulnerabilidades de las operaciones de informacién
del adversario. Disponiendo de una valoracion continua de la actitud del adversario a fin de
apoyar la toma de decisiones.

4. Determinar cuél es la percepcion y el grado de conocimiento que el adversario
tiene de nuestros sistemas de informacion. Esto implica conocer el sistema de inteligencia
adversario, ademas de los sistemas de mando y control que dispone, su proceso de decision,
sus lideres y el perfil de su personalidad.

5. Proponer las medidas de seguridad para proteger los blancos propios criticos y
vulnerables, considerando la prensa/difusion y desinformacién adversaria para
contrarrestarlas.

6. Organizar el ataque de los blancos criticos y vulnerables del adversario. Para ello
trabajar en forma coordinada con las areas de operaciones e inteligencia, integrando todos los

medios disponibles, sincronizados con las operaciones principales sobre el adversario.
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Es por estos puntos mencionados anteriormente, que las competencias basicas que un
oficial de informaciones debe poseer al momento de integrarse a un EM, seran:
1. Competencias actitudinales

a. Proactividad: Es la actitud para tomar la iniciativa en el desarrollo de las
acciones, haciendo prevalecer la libertad de accion sobre las circunstancias. Actuar
adelantandose a los posibles escenarios ante un problema militar operativo o administrativo,
anticiparse a los problemas que puedan surgir e iniciar acciones para superar los obstaculos y
alcanzar metas determinadas.

b. Resiliencia: Capacidad de sobreponerse a las adversidades, a la tension, al
stress, a los resultados negativos, a la presion de los objetivos, a los contratiempos. Es la
actitud para seguir proyectandose en los problemas futuros o nuevos elementos de juicio a
pesar de acontecimientos negativos.

c. Flexibilidad: Capacidad para adaptarse y trabajar eficazmente en distintos
contextos, situaciones y medios con el fin de cumplir los objetivos determinados. Disposicion
para cambiar de perspectiva si es necesario, adoptando répidamente alternativas diferentes,
ante nuevos elementos de juicio.

2. Competencias aptitudinales

a. Capacidad de analisis de datos y reportes: La informacién es uno de los recursos
mas importantes, por este motivo una la capacidad para analizar la informacion que le es
suministrada es esencial. Determinar la veracidad de los datos, las fuentes de donde
provienen y la implicancia que puede tener esa informacién sobre las acciones propias es
fundamental. Otra parte muy importante, es la habilidad para generar reportes que dejen cada
tarea registrada correctamente, que posea un lenguaje técnico, con contenido claro y
especifico; ademas de los respectivos analisis que son de gran utilidad, sobre todo a nivel

cuantitativo.
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3. Procedimentales

a. Conocimiento y manejo de idiomas: Es la habilidad para comunicarse o
interpretar documentacion eficazmente en cualquier situacion que lo requiera, el vocabulario
general o con terminologia técnica, acorde al &mbito en el que se desarrollan las operaciones
debe ser interpretado. EI manejo de diferentes idiomas revista una competencia muy
importante a la hora de desenvolverse en el ambiente informacionales y trabajando
interagencialmente.

b. Conocimiento y el uso de las TIC(S): Consiste en hacer uso de forma critica y
segura las TIC, utilizar las computadoras para buscar, evaluar, seleccionar, almacenar,
procesar, producir, presentar e intercambiar la informacién. La competencia digital busca
utilizar las TIC con el mayor rendimiento posible al manejar la tecnologia y sus
implicaciones que tiene en la vida personal y social. Ademas, incluye la adquisicion y puesta
en marcha de estrategias para identificar y resolver problemas que susciten al usar la
computadora e internet.

c. Manejo de la informacion: Consiste en desarrollar habilidades para emplear
herramientas en los procesos de organizacién, procesamiento y almacenamiento de la
informacion.

Seccion V
Conclusiones parciales

Los desafios que plantean los conflictos actuales, de las operaciones multidominio® y
las Ol, apuntan a la necesidad de una vision sistémica y global de la situacion actual, que se

caracteriza por la incertidumbre y la presencia de diversos actores.

8 Las operaciones multidominio: “Son operaciones tacticas planificadas y conducidas por el nivel operacional,
donde determinadas capacidades de organizaciones normalmente modulares que actian en &mbitos fisicos y no
fisicos se conjugan en un espacio multidimensional a través de un enlace operacional, generando efectos
sincronizados en momentos del ritmo operacional relacionados con a la identificacién de vulnerabilidades
criticas y disponibilidad de recursos.” (Boletin Informativo del Estado Mayor Conjunto de fecha 08 May 23)
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Es por esto que, al considerar un disefio curricular basado en competencias, habra que
tener en cuenta que esto representa un cambio importante en la perspectiva del aprendizaje
académico. Primero, a través de discusiones con expertos, determinar cuales serian las
respuestas de los graduados, no desde un punto de vista conceptual, sino desde un punto de
vista intelectual relacionado con las diferentes variables que ponen de manifiesto los
conflictos actuales.

El interrogante de como contextualizar la formacion de cara hacia el futuro,
considerando las caracteristicas diferentes de los proximos conflictos, se deberia fijar como
objetivo que el egresado pueda desarrollar habilidades con gran capacidad de adaptabilidad,
flexibilidad cognitiva y creatividad obteniendo como producto soluciones innovadoras a
partir de los constructos tedricos que recibid en su etapa de formacion.

Las competencias actitudinales, aptitudinales y procedimentales deben basarse en la
capacidad de un individuo de resolver todo tipo de problemas complejos, motivando a hacer
ajustes para producir respuestas correctas. Estas competencias orientaran el pensamiento
facilitando la reduccion de los tiempos de articulacion interpersonal, al hacer previsible el
desarrollo de las conductas relacionadas con la practica profesional. Esto no implica una
opinion Unica sobre el problema, sino que proporciona herramientas psicologicas para
mejorar el enfoque analitico a lo largo del tiempo.

La especializacion en especializacion en planeamiento y conduccion de operaciones
de informacidn debe estar abocada a formar al oficial de informaciones para hacer frente a
este nuevo esquema que se plantea a nivel mundial. No centrada en el campo de la
inteligencia, ya que la misma tiene su concatenacion de progreso en la educacion militar en el
Instituto de Inteligencia de las Fuerzas Armadas, pero si focalizada a algo tan reciente como

el ambiente informacional.
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Finalmente, la educacion por competencias permite desarrollar un estandar de egreso
previsible, no relacionado con el saber por qué se producen los procesos, sino que con el
saber hacer, lo cual otorga un mayor grado de previsibilidad en el desarrollo de la practica
profesional, acortando de este modo los tiempos de articulacion entre los miembros
componentes del EM, mediante un lenguaje comdn y permitiendo a través de la sinergia
estandarizar los procesos de resolucion, dando claridad a los canales de comunicacién,
evitando los compartimientos estancos y contribuyendo de este modo a una mejora en la

eficiencia del sistema.
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Capitulo 3
Disefiar un elemento integrante de un EM de nivel GUB para el desarrollo de las
Operaciones de Informacion.

Luego de haber analizado la doctrina existente en diferentes paises, tanto regionales
como mundiales, y en la composicion que definieron para sus elementos de operaciones de
informacion, detallaré a continuacién como el Ejército Argentino puede configurar su
elemento dentro de un EM de nivel GUB, el cual sera especialmente apto para ser conducido
por un oficial de informaciones con el perfil y competencias definidas en el capitulo 2. En
este capitulo final se establecera las capacidades para el elemento que debe dirigir las Ol a
nivel GUB, a los fines de proponer el disefio de su estructura.

La finalidad de este capitulo es la de disefiar un elemento que permita el empleo del
oficial de informaciones, como integrante de un estado mayor de nivel GUB, en el marco de
las operaciones de informacion.

Seccion |
Aspectos generales de las Ol en el Ejército Argentino

Como mencionaramos en la introduccion del presente TFI, nuestra doctrina define los
términos de operaciones de informacion y guerra de la informacion de la siguiente manera:

Las operaciones de informacion son acciones que implican el uso y manejo de la
tecnologia de la informacion y las comunicaciones, dentro de las dimensiones fisicas, de
informacion y cognitivas del ambiente de la informacion, en concierto con otras lineas de
operaciones, para acceder, modificar, interrumpir, alterar o destruir la toma de decisiones del
adversario, protegiendo, al mismo tiempo, las propias.

La guerra de la informacién hace referencia al uso y manejo de la informacién con el

objetivo de conseguir una ventaja competitiva sobre un oponente, pudiendo consistir en la
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recoleccion de informacion tactica, en la confirmacion de la veracidad de la informacién
propia, en la distribucion de propaganda o desinformacion a efectos de desmoralizar al
enemigo, socavar la calidad de la informacién de la fuerza enemiga y negarle las
oportunidades de recoleccion de informacién, pudiendo adquirir diversas formas.

En este contexto surgieron las Ol, como una herramienta de apoyo a toma de las
decisiones, por medio de la integracion de diversas areas, tales como: comunicacién social,
operaciones de apoyo a informacion, guerra electronica, guerra cibernética e inteligencia.

Ahora bien, centrandonos en las Ol, y de acuerdo a la definicidén propuesta al inicio
del presente trabajo, la cual traemos a colacion: “Son operaciones complementarias que
actian sobre determinados objetivos, cinéticos y no cinéticos, afectandolos en las
dimensiones fisicas, cognitivas y de la informacion, para modificar, interrumpir y alterar
la toma de decisiones del adversario, protegiendo al mismo tiempo la toma de decisiones
propias”, vamos a definir entonces cuales son las capacidades, acordes a la doctrina mundial,
que se presentarian, y que las mismas a su vez sean concordantes con las leyes de la nacion
argentina, pudiendo asi establecer las siguientes:

1. Guerra Electrénica, Conjunto de actividades desarrolladas en el &mbito militar,
dentro de los espectros de radiaciones electromagnéticas y acusticas, con el propdsito de
determinar y explorar la presencia de actividad enemiga en dichos espectros, neutralizar y
reducir el empleo de la energia irradiada por el enemigo y asegurar el empleo de la energia
irradiada por los medios propios. (EMCFFAA, 2019).

2. Ciberdefensa, término general que se refiera a la adopcion y medidas y acciones,
desarrolladas por el instrumento militar, tendientes a resguardar la seguridad cibernética de
las infraestructuras criticas del sistema de defensa nacional y de aquellas que sean designadas
para su preservacion, independientemente del origen de la agresion. Implica el planeamiento

y ejecucion de operaciones militares en el ciberespacio. (EMCFFAA, 2019).
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3. Operaciones de Seguridad, son aquellas destinadas para la preservaciéon de la
propia fuerza y para el restablecimiento del orden en jurisdiccion militar (EMCFFAA, 2019).
Es ademas una operacion complementaria de caracter defensivo y permanente, que se ejecuta
durante el desarrollo de cualquier operacion tactica. Se lograra por medio de la deteccion
temprana de una amenaza, otorgando el tiempo y el espacio suficientes para reaccionar,
evitarla o neutralizarla y todo elemento es responsable de brindarse su propia seguridad. (EA,
2015).

4. Destruccion fisica, esta pretende degradar o imposibilitar el ejercicio del mando y
control del adversario mediante la destruccion material de los sistemas en que se apoya y de
sus medios de guerra de mando y control. S6lo suele ser eficaz por un periodo relativamente
corto, ya que con tiempo, recursos y perseverancia cualquier actividad puede recuperarse. La
clave es la seleccidn e identificacion correcta de nodos criticos y vulnerables para proceder a
la destruccion de los mismos en el momento mas oportuno y de la forma mas ventajosa para
nuestros intereses. (Ejército de Tierra, 2006).

5. Comunicacion Institucional, son el conjunto de acciones comunicacionales
desarrolladas para transmitir la imagen de la institucién, tanto hacia el marco externo como al
interno, sustentada en la mision, los valores y la cultura institucional, con el objeto de
contribuir a obtener los objetivos institucionales. Las acciones comunicacionales
desarrolladas serdn orientadas para contribuir a obtener los objetivos institucionales,
estableciéndose como propoésito de la comunicacion institucional el de promover en la
sociedad la confianza en la fuerza como institucién fundamental de la nacion, claramente
orientada hacia el publico externo, y afianzar la cohesion y el bienestar del personal del
Ejército, orientado hacia el publico interno. (EA, 2022 b).

6. Asuntos civiles, son aquellas actividades que realiza un comandante durante un

conflicto armado, para mantener adecuadas relaciones entre sus fuerzas militares y las
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autoridades y poblacion civil, que tiendan a minimizar las interferencias que pudieran
producirse sobre las operaciones militares en curso. Algunas de estas actividades pueden ser
viabilizadas a través de las normas / instrucciones conocidas como “bando” (EMCFFAA,
2019). También se definen en nuestra doctrina como aquella tropa técnica que conforma
elementos de apoyo de combate, adiestrados y equipados para mantener adecuadas relaciones
entre las fuerzas militares, las autoridades, organizaciones no gubernamentales y la poblacién
civil, a fin de minimizar las interferencias mutuas durante el desarrollo de las operaciones.
(EA, 2015).

6. Operaciones de Inteligencia Militar, son aquellas operaciones que se realizan
mediante el empleo de los medios y procedimientos especificos de inteligencia, a efectos de
obtener informacion no publica (protegida) de importancia y/o afectar recursos vitales del
oponente de modo encubierto, para apoyar el planeamiento y la ejecucion de operaciones del
instrumento militar como asi también a efectos de contrarrestar o neutralizar las actividades
de inteligencia del oponente sobre objetivos propios. Las mismas pueden ser clasificadas en
tres tipos: Ofensivas, defensivas y pasivas. (EMCFFAA, 2019, pp 136)

Estas capacidades son de aplicacion en el espectro multidominio (Ver figura 10) de
las operaciones militares. Y para aplicarlas, las Ol se pueden clasificar en ofensivas o

defensivas, y esto va a depender de los efectos que se pretenden lograr.

OPERACIONES MULTIDOMINIO

INTELIGENCIA ESTRATEGICA

Figura 10. Espectro Multidominio.
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Las Ol ofensivas son aquellas que influyen, directa o indirectamente, en la toma de
decisiones del adversario. Estas podran ser discretas o visibles, tal es el caso de la guerra
electronica, la destruccion fisica y las acciones de inteligencia militar. Su finalidad es intentar
alcanzar y mantener la iniciativa sobre el adversario afectando a los procesos de decision,
alterando sus percepciones, afectando a la moral de sus combatientes, a los sistemas de
comando y control y a los sistemas de informacion y reduciendo la efectividad de los mismos
y negando el acceso a la informacion. Estas operaciones ofensivas pueden ser conducidas en
cualquier tipo de operacion militar dentro del teatro de operaciones, y en cualquiera de sus
tres niveles, estratégico, operacional o tactico.

Las Ol defensivas, son aquellas acciones emprendidas para impedir o minimizar la
influencia del adversario en el proceso de toma de decisiones propio. El principal objetivo de
las mismas es contribuir a proteger y defender la informacion y los sistemas de informacion.
Ello requiere normas y procedimientos, acciones, personal y medios adecuados que faciliten
tal finalidad. (Ejército de Tierra, 2006, pp 1-3).

Al referirnos al tipo de Ol que se podian ejecutar, también mencionamos que
dependian del efecto que se queria lograr mediante esas acciones. Estos efectos se
desarrollarian dentro del ambiente de la informacidn, el cual forma parte de los &mbitos no
fisicos del multidominio. Este ambiente comprende todas las actividades de informacién que
puedan afectar el desarrollo de las operaciones militares. Es por ello que el comandante
determinara cuales acciones podran afectar las capacidades, los sistemas de comando y

control como asi también la informacién del adversario.
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Dimension

Cognitiva
Valores, creencias,
percepciones, 7

& al\ilacio,, o2l
§ 0‘g Ss b3
Individuos

Dimensién
Fisica
Mundo tangible, real

v

Figura 11. Factores componentes del Ambiente Informacional. (Spretz, 2018).

Los efectos de aplicacion por parte del departamento de Ol, sobre los medios fisicos y
no fisicos del ambiente informacional que podemos mencionar a continuacion, serian los
siguientes: (Ejército de Tierra, 2016, 13 A-28)

Advertir: Dar aviso de intenciones para evitar determinadas acciones de otra parte.

Aislar: Minimizar poder/influencia.

Degradar: Usar medios letales o0 no para reducir: la eficacia o eficiencia del sistema
C2 enemigo; la moral de una unidad; el valor o relevancia de una unidad y la calidad de las
acciones o decisiones enemigas.

Demostrar: Ofrecer informacion sobre capacidades o intenciones por medio de
acciones convincentes.

Desorganizar: Reducir una capacidad/eficacia evitando la sincronizacién de efectos.

Disuadir: Desalentar una determinada accion.

Engafiar: Hacer que un receptor del mensaje crea algo que no es cierto.

Informar: Dar proposito, objetivos y/o instrucciones

Influir: Causar gque otra parte se comporte de forma favorable a las fuerzas propias.

Limitar: Reducir la eficacia de las opciones enemigas haciendo ver que alguna de sus

tacticas de ser usada le causara efectos negativos.
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Mitigar: Reducir o eliminar el impacto de una informacién falsa, un problema o una
preocupacion.

Negar: Retener informacion sobre las propias fuerzas, capacidades o intenciones que
el adversario necesita para que su proceso de toma de decisiones sea eficaz y oportuno.

Obtener informacion: Adquirir nuevos hechos, detalles o informacion general o
especifica.

Persuadir: Predisponer hacia una accién o inaccion.

Promover: Reforzar positivamente una actitud o comportamiento deseado.

Estos efectos y su aplicacion en el espectro multidominio, responden a su vez a la
concepcidn estratégica de capas, restriccion de areas y operaciones multidominio.

Esta concepcion estratégica definida en el boletin informativo conjunto (EMCO,
2023) establece que la restriccion de area se asocia al criterio de defensa activa movil para
contener, desgastar y hostigar a las fuerzas enemigas. Mediante un uso intensivo de acciones
ofensivas. Se procurara disminuir su velocidad de avance e inducira a que el agresor cometa
la mayor cantidad de errores en la prosecucion de sus metas.

En dmbitos predominantemente terrestres, las acciones estaran destinadas a evitar el
acceso a los puntos de aplicacion iniciales, posteriormente se lo limitara en su capacidad para
combatir y principalmente controlar el espacio que ocupa. Todo ello orientado a que pierda la
iniciativa y su capacidad de recuperarla, con la consiguiente pérdida de su libertad de accion.

En &mbitos maritimos y con los fines de negar el uso del mar al enemigo, tomaran un
rol preponderante las capacidades submarinas y las acciones de minado, las cuales
incrementaran exponencialmente los esfuerzos del agresor para contrarrestarlas, acelerando el
desgaste de fuerzas, aproximandolo a su punto culminante.

La restriccion de area, desde la perspectiva de la capa “anticipar”, necesitara de una

oportuna alerta como requisito para poder plantear la misma con profundidad estratégica,
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buscando que se le dificulte al agresor la ocupacion de bases de despliegue adelantadas,
obligandolo por ende a que deba operar desde una distancia mayor a lo planeado.

Como parte de la capa “desalentar”, intentara orientar su ingreso hacia zonas en las
cuales nuestra concentracion de medios e integracion de efectos multidominio sean mas
efectivas. Para ello prevalecera el conocimiento de la propia geografia, climatologia y alcance
efectivo de las armas letales y no letales.

A partir de alli, la restriccion de area se circunscribird principalmente a la capa
“conjurar”, buscando limitar al agresor en su capacidad para combatir y principalmente en
su aptitud para controlar el espacio que ocupa, pasando a denegarle areas criticas de
importancia estratégica y operacional. En esta etapa el objetivo serd evitar la libertad de
accion de la fuerza enemiga en el area bajo control propio, accionando en los distintos
ambitos fisicos y no fisicos a fin de negar al enemigo ventajas decisivas en el empleo de sus
capacidades militares.

Por ultimo, la capa “repeler”, completa la destruccion del agresor a partir de la
creacion de condiciones realizadas por las otras capas, fundamentalmente la capa “conjurar”
a partir de iniciado los esfuerzos estratégicos reactivos y que degradaron las capacidades
fisicas y voluntad de lucha del agresor para completar en esta capa su rechazo.

La “restriccion de reas” en todos los casos traera aparejada la dinamica de concentrar
los esfuerzos operacionales multidominio en momentos identificados como “lapsos de
tiempo favorables' para aplicar los activos criticos disponibles de manera coincidente con
oportunidades donde se expresan las vulnerabilidades criticas del enemigo y concretar una
maniobra operacional que niegue zona determinadas de valor estratégico. La identificacion de

las mismas serd determinante. (Ver figura 12).
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Figura 12. Concepcion estratégica militar de Restriccion de Area. Exposicion al ciclo lectivo ESGC.
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Seccion 11
Niveles de la Conduccion en las Operaciones de Informacion

Las Ol son planificadas en el nivel estratégico y operacional, pero son de aplicacion
en todos los niveles. Cada nivel de la conduccion militar tiene responsabilidad tanto en la
planificacion, ejecucion y determinacion de los efectos que se buscan a traves de las Ol.
Dentro de esta planificacion es de vital importancia la sincronizacion y la integracion de las
actividades, para lograr, de acuerdo a lo establecido en la teoria general de los sistemas®, que
la organizacion funcione como un sistema® en el cual se identifique la interaccion entre las
partes componentes y el ambiente en el que se desarrollan (entorno).

El nivel estratégico es quien define la orientacion general que llevara a las Ol a
degradar la capacidad del adversario. Esta orientacion debe contener como minimo, las

directivas politicas, los objetivos estratégicos y las limitaciones y restricciones que estaran

® Teoria General de Sistema (TGS), desarrollada en 1969 por Karl Ludwig Von Bertalanffy.

10 Un sistema se define como un complejo de elementos que interactGian y dicha interaccion hace que este
complejo se comporte como un todo. (Bertalanffy, 1969).
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enmarcadas para la aplicacién de las operaciones. Las Ol ofensivas planificadas en este nivel,
deberan ser las tendientes a influir en la toma de decisiones de los conductores o lideres
adversarios.

El nivel operacional es el nivel que enlaza el nivel estratégico con el tactico, es el
nexo existente entre ambos niveles, asesora al nivel estratégico y orienta al nivel tactico y es
alli donde se desarrolla la conduccion operacional. Se conceptualiza, planifica y dirige las Ol
tendientes a alcanzar los objetivos que determina el nivel estratégico, fijando los objetivos
operacionales y los efectos de acuerdo a las capacidades a emplear. Es bajo la conduccion de
este nivel donde se desarrolla la campafia, la cual sera la aplicacion concreta del arte
operacional, que enlazara los enfrentamientos en un disefio operacional que permite obtener
los objetivos operacionales y estratégicos y se orienta al logro del objetivo operacional (OO)
y su estado final operacional (EFO). (EA, 2015 pp | 12)

En el nivel tactico, las Ol estaran centradas en afectar el proceso de decision y los

sistemas de informacion del adversario, y proteger las Ol propias.

Nivel
Estratégico

ACTIVIDADES ESCENCIALMENTE NO MILITARES

Nivel Estratégico Comunicacion Institucional

Militar

Guerra Electronica

Ciberdefensa

Operaciones de seguridad

Asuntos Civiles

Operaciones de Inteligencia Militar
Destruccion fisica

Nivel
Operacional

Figura 13. Niveles de la conduccion de las Ol. Elaboracion propia.
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Es dentro del Nivel Operacional donde nos vamos a situar con las Ol, ya que es en
este nivel donde el disefio de la camparfia se concreta mediante el arte operacional!. Dentro
de este arte operacional, se combinan los elementos del disefio operacional, definiendo los
mismos como el conjunto de herramientas destinadas a la creacion de un concepto
operacional que permita estructurar una camparia para obtener efectos sobre un centro de
gravedad propio o del enemigo y alcanzar el estado final deseado. Estas herramientas son:
estado final (EF), centro de gravedad (CG)'?, puntos decisivos (PD)*, punto culminante
(PC), maniobras directas o indirectas (MD/1), lineas de operaciones (LDO)Y, esfuerzos,
pausas operacionales, momento, ritmo, secuencia sucesivas 0 simultaneas y fases
operacionales.

Para ejemplificar de mejor manera como alcanzar los PD de las Ol, detallaré en la
siguiente tabla, una serie de tareas que se ejecutarian (capacidades de Ol), las cuales
integradas en forma ofensiva y defensiva y mediante una articulacion en tiempo y espacio,

buscaran generar los efectos necesarios para cumplir con los objetivos establecidos.

11 Es la forma creativa en que se combinan los elementos del disefio operacional a través de la estructuracion
eficiente de acciones tacticas en espacio, tiempo y propdsito con un balance entre riesgo y oportunidad, para
crear y mantener condiciones necesarias afines al logro de objetivos del propio nivel o del nivel superior de la
conduccion. (EMCFFAA, 2019, pp 24)

12 Centro de gravedad (CDG): Ente primario que tiene la capacidad inherente de alcanzar el objetivo. (Eikmeier,
2011).

13 Puntos decisivos (PD): Conjunto de condiciones o sucesos clave, coordinados en el tiempo y el espacio, tanto
para el oponente, propia fuerza o medio ambiente, que deben ser alcanzados a través de acciones y efectos que
permitan neutralizar un CDG (EMCFFAA, 2019).

14 Linea de operacion (LDO): Conexién de acciones relacionadas entre si, cuya ejecuciéon permitira ir
alcanzando los Puntos Decisivos, que a su vez daran acceso al centro de gravedad, para alcanzar el objetivo
operacional (EMCFFAA, 2019).
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Tabla 1: Esquema de estructura de un PD de Ol

Punto Decisivo Tareas Tiempo Espacio Efecto
(PD) Capacidades de Ol P P
Destruccion Fisica (Accion D+1 Localidad de | Destruccién parcial
FFEE) Villa Mercedes de radares
Guerra Electronica . Engafar sobre las
(Emision de MM falsos) D-1 Rio Loro actividades propias
Operaciones de Sggurldad HFy VHF en la| Proteger la propia
(Proteger los medios de la N
. . D Zona de fuerza del engafo
emision de mensajes falsos L .
: . comunicaciones enemigo
Desarticular el del enemigo)
ctorr;ando y Operaciones de Inteligencia
controt enemigo. Militar Persuadir e Influir
(Discursos elaborados en D+1 Ciudad Bravo en el personal
conferencias del Cte TO por militar enemigo.
la SGE)
Acciones para
Asuntos Civiles DaD+3| CiudadBravo | . evitar _Ia -
interferencia civil
en las operaciones

Esquema General de Maniobra

Fase Previa Fase 1: Ofensiva Fase 2: Estabilizacion |
CTTO  DOtwmin  7/1\//2
CATO  LDO asea e —
CNTO  LDO marnitima } EFO>
FOE / DN/ N Nz
O LDOwomsdens
N\ 2\
~Log  LDO togistica 1 = 3 76 S

Puntos Decisivos (PD)

1. Preparacion Territorial Finalizada.
2. Seguridad Operacional alcanzada.
Estructura Logistica Desarrollada.
4. Superior
5. Control del Mar Alcanzado.

6. Reabastecimiento Logistico Completado.

. Zona YY

7 o

Referencias

. Ciudad XX Conquistada.

~Comando y Control Asegurado.
10. Superioridad de la Informacion Alcanzada,

2. Relevo sjecutado.

508 érada.

v Recuperar los territorios ocupados.

v Degradar las fuerzas rojas en un 50%.
v Asegurar los recursos energéticos en
la Cuenca del Rio Amargo

EFO

CATO: Componente Aereo del Teatro de Operaciones
CTTO: Componente Terrestre del Teatro de Operaciones
CNTO: Componente Naval del Teatro de Operaciones
FOE: Fuerza de Operaciones Especiales

OI: Operaciones de Informacion

Log: Logistica

& Punto Decisivos

Centro de Gravedad Enemigo
Estado Final Operacional

Recuperar el territorio del Pais
Amarillo ocupado por Rojo

00

Figura 14. Insercion de las Ol en el Disefio Operacional. (Spretz, 2018).

Seccion 11

Estructura de un elemento de Operaciones de Informacion
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A continuacion, analizaremos que el disefio de una organizacion o elemento, lleva
implicita la modificacion de las variables que intervienen y estan relacionadas a la divisién
del trabajo y los mecanismos de coordinacion y control. Es asi como queda definido un nuevo
sistema en el cual se materializan los distintos subsistemas, tales como el de comando y
control, el de informacion y el nicleo operativo.

Como expresara Mintzberg'®, al analizar el entorno de una organizacion y sus
variables, estos condicionan la misma, “la efectividad estructural de una organizacion
requiere una consistencia entre factores de contingencia y parametros de disefio”®. Esto es
fundamental para asegurar que el elemento funcione en forma fluida, que sea flexible y que
interrelacione las capacidades necesarias. Esto demuestra que, ante las Ol, es necesario el
disefio de una estructura que tenga en cuenta las hipdtesis de congruencia (parametros de
disefio) y este en relacion a los factores de contingencia (relacion fines y medios).

Es asi como el departamento de Ol estard conformada como un elemento
multiagencial y multidisciplinario, formando parte de un Estado Mayor Especial de nivel
GUB. Este tipo de organizacion, de acuerdo a lo planteado por Mintzberg, responde a una
estructura adhocratica'’, de la cual obtiene su flexibilidad y cohesion para alcanzar los

objetivos planteados, a través de una propiedad denominada fractalidad®®.

15 Henry Mintzberg, canadiense, profesor académico autor de varias publicaciones, tales como "La
estructuracién de las organizaciones” (1979) y "Disefio de las organizaciones efectivas" (2000)

16 Mintzberg. “La estructuracion de las organizaciones” Editorial Ariel. 2005

17 Adhocracia: Del latin ad hoc (para esto o para este fin), se refiere a cualquier estructura altamente flexible
capaz de adaptarse rapidamente a las condiciones cambiantes del entorno. Se trata de una organizacion
descentralizada, conformada por equipos multidisciplinarios coordinados, capaces de adaptarse facilmente a los
cambios. Este tipo de organizacién suele presentarse en el ambito de la alta tecnologia. (Mintzberg, Disefio de
Organizaciones Eficientes, 1991, pag. 211)

18 Un fractal esta definido como un objeto geométrico cuya estructura se repite a diferentes escalas. EI elemento
fractal es un sistema complejo que logra el éxito a través de los objetivos compartidos. Esta propiedad permite
que el mismo pueda replicarse en los niveles desde el estratégico al tactico.
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Dentro de los sistemas de flujos que se deben emplear en el departamento de Ol, el
ideal es el de constelacion de trabajo, ya que es el sistema para afrontar operaciones
simultaneas, y brinda a quien esté a cargo, la capacidad de asesorar y asistir en forma rapida
al decisor respecto a situaciones que se plantean.

Relacionado al mecanismo de coordinacion y control especifico para el departamento
de OlI, podemos definir la estandarizacion de resultados, esto es debido a que el jefe a cargo
coordina las funciones de los integrantes y enlaces de las distintas areas, especifica que
efectos o resultados se buscan, pero la ejecucion de los mismos estard a cargo de cada
especialista del area necesaria, y esto es debido a que cada uno de los integrantes de este
departamento busca producir efectos que sean multiplicadores y permitan alcanzar los
objetivos establecidos, tendientes a la afectacion del proceso de toma de decisiones del
adversario.

La preparacion para desenvolverse en el ambiente de la informacion, no solo
implicar4 contar con una estructura eficiente que cuente con personal capacitado con
conocimientos especificos y medios aptos para satisfacer las exigencias. El principal objetivo
sera crear la conciencia de sus potencialidades y el interés necesario en el comandante de la
fuerza, proporcionandole conocimientos y variables de empleo.

El Estado Mayor, como mencionara en su articulo el General de Division (R) de
Vergara, “Origen y evolucién del Estado Mayor” (ESGC, 2019, pp 21-22), en la mayoria de
los paises de la OTAN han adoptado el sistema de Estados Unidos para estructurar las
funciones de Estado Mayor. En este sistema, cada posicién por funcion diferenciada de la
conduccién se le asigna una letra como prefijo, y un nimero que especifica su rol. Tal es el
caso de la estructura adoptada por el Supreme Headquarters Allied Powers in Europe
(SHAPE) que se detalla a continuacion:

1. Personal
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2. Inteligencia;

3. Operaciones;

4. Logistica;

5. Planes;

6. Comunicaciones o Tecnologias de Informacion;

7. Entrenamiento;

8. Finanzas y Contratos. También se lo menciona como Administracion de Recursos;

9. Cooperacion Civico-Militar, o Asuntos Civiles.

Tradicionalmente, estas funciones diferenciadas del Estado Mayor General tenian
como prefijo una G, hecho que todavia subsiste en la mayoria de las Fuerzas Armadas del
mundo. No obstante, como la complejidad es cada vez mas creciente, sin dejar de tener en
cuenta que también existe un Estado Mayor en el componente naval y un Estado Mayor en el
Componente Aéreo, ahora existen otros prefijos:

A es el prefijo para los Estados Mayores Aéreos;

C es el prefijo para Estados Mayores Combinados (de multiples naciones);

J para Estados Mayores de varias Fuerzas Armadas (por la abreviatura de Joint, en la
Argentina, ahora se usa la C de Conjunto, pero se confunde con la C de Combinado);

F se reserva para ciertos tipos de Estados Mayores adelantados;

G para el Ejército en las organizaciones comandadas por un General, y que consta de
un Jefe de Estado Mayor;

N es el prefijo para Estados Mayores Navales; y

S para indicar organizaciones de estado mayor que dependen de un Oficial Ejecutivo,
y cuyo comandante es del nivel coronel e inferiores. Esto no es usado por todos los paises,

algunos hacen distincion entre Estado Mayor y Plana Mayor.



56

De acuerdo a nuestra doctrina, el estado mayor, como 6rgano de asistencia y
asesoramiento, sera el equipo de trabajo con el cual el comandante deberé resolver, en tiempo
de paz, los problemas rutinarios derivados de la administracion general de la organizacion
militar, y en tiempo de guerra, aquellos mas complejos, objeto de la problemaética de la
conduccidn en operaciones. (EA, 2022 c, pp Il - 2)

Para conformar un Estado Mayor Especial, nuestra doctrina establece que seran
aquellos miembros del estado mayor, que posean conocimientos particulares sobre asuntos
especificos 0 materias especiales, incluidas dentro de los amplios campos de interés de los
jefes del estado mayor general; consecuentemente, sus conocimientos especificos estaran
intimamente relacionados con las armas, tropas técnicas y servicios. (EA, 2022 ¢, pp IV - 3)

Es aqui donde la figura del oficial de informaciones emerge, para establecerse como
el jefe del departamento de Ol (G-8). Su principal funcion serd la de asesoramiento y
asistencia al comandante del nivel operacional, y debera trabajar en forma directa con las
areas de operaciones e inteligencia; y ademas serd el encargado de la coordinacion y
sincronizacion de los todos los integrantes (representantes de cada area) que conformen la
célula de Ol.

El G-8 seré el encargado de desarrollar el plan de operaciones de informacion, el cual
estard inmerso en el plan de campafia del comandante, y en el debera establecer los aspectos
relativos al empleo de las capacidades de Informacién. Es por ello que debera planificar,
coordinar y sincronizar los esfuerzos y las actividades de informacién a fin de garantizar la
obtencidn de los objetivos planteados.

El departamento de Ol, debera estar siempre ubicada junto al comandante, y como
parte integrante del EME, debera trabajar, como se mencionara anteriormente en

coordinacion con el G-2 y G-3, asegurando que las acciones a ejecutar sean aptas, factibles y
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aceptables. Empleara las distintas capacidades en forma dindmica y de acuerdo a la situacién
en la que se encuentre.

Asi, dentro de la organizacién de la GUB (ver figura 15), vamos a encontrar el
departamento de Ol, y como el mismo estara conformado (ver figura 16), luego estaran

detalladas la misién y responsabilidades del departamento.
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Figura 15. Organizacién de una GUB. Elaboracién propia.

=
@ Oficiales representantes de:
. Comunicacién Institucional
. Guerra Electrénica
G 8 I f . Ciberdefensa

1
2
| 1 3
v | 4. Operaciones de seguridad
5. Asuntos Civiles
@ @ 6. Operaciones de Inteligencia Militar
7. Destruccion fisica
@ 8. Oficiales de enlace
Gt
——

Figura 16. Propuesta de estructura del departamento de Ol de nivel GUB. Elaboracion propia.
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Seccion IV
Misidn, funciones y responsabilidades del departamento de Ol

Analizando lo desarrollado en los capitulos anteriores, podemos determinar lo
siguiente:

Mision: Brindar el asesoramiento y la asistencia necesaria, a través de la coordinacién
y sincronizacion de las acciones relacionadas a la informacion, para lograr objetivos
estratégicos y operacionales fijados sobre la voluntad del enemigo, a fin de afectar su proceso
de toma de decisiones.

La misma solo podra ser cumplida mediante el desarrollo de las siguientes funciones:

- Determinar las necesidades de informacion e inteligencia para las Ol y como
obtenerlas o satisfacerlas.

- Identificar las capacidades y vulnerabilidades de las Ol propias.

- Determinar las capacidades de Ol del adversario y sus vulnerabilidades.

- Determinar cudl es la percepcion y el grado de conocimiento que el adversario
tiene de nuestros sistemas de informacion

- Proponer las acciones ofensivas de Ol sobre las vulnerabilidades criticas del
adversario.

- Proponer las acciones defensivas de Ol.

- Entender en la elaboracion del Plan de Operaciones de Informacién del Plan de
Camparnia respectivo.

- Entender en la seleccidn de los objetivos y en la determinacién de su prioridad de
afectacion.

- Requerir los apoyos necesarios para ejecutar las capacidades propias.

- Desarrollar a través de los oficiales de enlace, las coordinaciones con las agencias

necesarias a efectos de cumplimentar los objetivos propuestos.
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Responsabilidades de cada integrante del departamento de Ol:
1. Jefe del departamento Ol (G-8)
a. Coordinar la planificacion y la ejecuciéon de Ol entre los Comandos
Operacionales.
b. Planificar y asesorar los asuntos de Ol al EMG.
c. Entender en el establecimiento de las prioridades de las Ol para lograr los
objetivos planificados.
d. Evaluar los blancos de las Ol designados para las operaciones militares.
2. Representante de Comunicacion Institucional:
a. Coordinar y armonizar las actividades de Comunicacion, manejo de medios,
produccion y control de las Ol planificadas.
b. Apoyar en las actividades que Ol que requieren su participacion.
c. Difundir las campafias de Ol en los diferentes auditorios objetivos.
d. Disponer el monitoreo de los medios de comunicacion nacional e internacional.
3. Representante de Guerra Electronica:
a. Coordinar las actividades de guerra electronica y actuar como enlace entre el
departamento de Ol y el G-3.
b. Armonizar todas las actividades de guerra electrénica y el uso militar del
espectro electromagnético, dentro del area de responsabilidad de la GUB.
4. Representante de Ciberdefensa:
a. Coordinar las actividades de ciberdefensa y actuar como enlace entre el
departamento de Ol y el G-3.
b. Articular con los distintos entes reguladores y entidades nacionales e
internacionales, del sector publico y privado, a fin de asegurar el ciberespacio local, las

infraestructuras criticas y a sus ciudadanos.
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c. Desarrollar y mantener el mapa de infraestructuras criticas.

d. Asegurar los medios de transmision empleados por la GUB.

e. Asegurar los sistemas de informacion a través de la definicion de estandares de
seguridad propios.

f. Definir los estandares de seguridad de las infraestructuras criticas que permitan
ser adoptadas por los diferentes ambitos locales. Armonizar todas las actividades de guerra
electronica y el uso militar del espectro electromagnético, dentro del area de responsabilidad
de la GUB.

5. Representante de Operaciones de Seguridad:

a. ldentifica las amenazas y vulnerabilidades existentes, desarrolla la lista de
informacion necesaria e implementa las contramedidas de seguridad de las operaciones
enemigas.

b. Monitorear la seguridad de las telecomunicaciones.

c. Coordinar con G-3 la seguridad en las operaciones militares con el monitoreo de
la informacién que se realice.

d. En las operaciones de decepcion y engafio deberd deliberadamente disuadir a los
auditorios objetivos adversarios en la toma de decisiones militares sobre las capacidades,
intenciones y operaciones amigas.

6. Representante de Asuntos Civiles:

a. Asesorar al comandante en lo concerniente al desarrollo de las funciones y
operaciones de Asuntos Civiles.

b. Proporcionar apoyo de Asuntos Civiles al comando de la GUB.

c. Planificar, gestionar, coordinar y sincronizar las funciones y operaciones de

Asuntos Civiles.
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d. Establecer enlace como interfaz entre las fuerzas militares y las organizaciones
gubernamentales (nacionales, provinciales y municipales), organizaciones internacionales,
organizaciones no gubernamentales y otras agencias. Como asi también con las fuerzas de
seguridad y las otras fuerzas armadas dentro del area de operaciones.

e. Proporcionar el apoyo a las autoridades civiles, colaborando con el apoyo
humanitario que necesite la poblacion.

7. Representante de Operaciones de Inteligencia Militar:

a. Preparar inteligencia del campo de batalla de las Ol.

b. Coordinar, recopilar y evaluar, la inteligencia requerida o necesaria para las Ol.

c. Informar sobre blancos objetivos de las Ol.

d. Evaluar riesgos en las Ol.

e. Establecer las medidas de seguridad de contrainteligencia (MSCI) relacionadas
a las Ol dentro del area de interés.

8. Representante de Destruccion Fisica:

a. Coordinar con los elementos que pudieran ejecutar o afectar los objetivos
materiales definidos mediante la implementacion de las Ol, en coordinacién con el G-3.

b. Integrar las Ol en las Operaciones Militares definidas por el G-3.

9. Oficiales de enlace:
Conel G2:

a. Dar el apoyo y coordinar las Ol.

b. Proporcionar inteligencia para la seleccion de objetivos de las Ol.

c. Realizar la evaluacion del riesgo de inteligencia de todas las fuentes de los
objetivos de las Ol.

Conel G3:

a. Coordinar las actividades de guerra electronica.
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b. Coordinar las actividades de ciberdefensa.
c. Coordinar la seguridad en las operaciones militares.
d. Coordinar las acciones de destruccion fisica.

Conel G4:

a. Coordinar e integrar los aspectos logisticos de las Ol.
Seccién V
Conclusiones parciales

Teniendo en cuenta lo planteado en el desarrollo de este capitulo, nos damos cuenta
que la informacion tiene un papel muy importante en el espectro multidominio de una
campafia. Su importancia en el entorno estratégico, operacional y tactico es de continua
evolucién y lleva implicita la necesidad de obtencién de informacion para ser empleada con
la finalidad de anular, influenciar, perturbar o retrasar el ciclo del proceso de toma de
decision del adversario, afectando el desarrollo de sus operaciones militares antes que las
mismas puedan ser lanzadas.

La finalidad de este capitulo fue la de establecer las capacidades que debe poseer el
elemento que debe dirigir las operaciones de informacion a nivel GUB y proponer un posible
disefio de su estructura. Es por ello que, ante la inexistencia de doctrina en el Ejército
Argentino sobre la coordinacion y el uso integrado de las capacidades de las operaciones de
informacion, se plantea las responsabilidades de los niveles de la conduccion, estableciendo
que en el nivel estratégico militar se destaca la comunicacion institucional, como capacidad
relacionada a la informacidn que permite transmitir la imagen de la Institucién, con el objeto
de contribuir a obtener los objetivos institucionales.

El principal nivel que se desarrolla en el capitulo, es el nivel operacional ya que es alli
donde se produce el desarrollo de la campafia, mediante la combinacion de los elementos del

disefio operacional, los cuales ya fueron definidos en su correspondiente seccién, y se
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emplean ante el desarrollo de la concepcion estratégica operacional de multicapas,
principalmente mediante las capas de anticipar y desalentar, buscando afectar la voluntad,
percepcion y moral del enemigo, multiplicando sus efectos capaces de contribuir al estado
fina deseado.

El desarrollo de la organizacion principalmente seria el de un departamento, como
fuera desarrollado en la seccion correspondiente, caracterizado por un fluido intercambio de
informacion, asegurando la funcién integrada, coordinada y sincronizada.

Conclusiones Finales

Con el transcurso de los afios, el campo de combate tal como se lo conocia ha
cambiado, su evolucion ha llevado a que las doctrinas mundiales adopten el denominado
ambiente multidominio, donde la diversidad de factores, entre ellos los avances tecnoldgicos,
la influencia de los medios de comunicacion social, la conducta de la sociedad, las redes
sociales y la globalizacién, ha generado escenarios cuyas caracteristicas fundamentales son la
incertidumbre, la multiplicidad de actores y el manejo de la informacién.

Nuestro pais hoy en dia no cuenta con una doctrina relacionada a las operaciones de
informacion, es por ello que la necesidad de iniciar el desarrollo de la misma es imperiosa. Si
bien el marco legal vigente al dia de hoy, tiene un cardcter muy restrictivo en cuanto al
accionar de las FFAA en algunas de las capacidades mencionadas en los capitulos, hay otras
que si se ejecutan, y las mismas estan amparadas por las leyes nacionales, tal es el caso de las
acciones de ciberdefensa, de guerra electronica, de comunicacion institucional, de asuntos
civiles y de seguridad en las operaciones. Ademas, en el presente trabajo, lo que se ha tenido
en cuenta es lo que define la pirdmide de Kelsen, en la cual enuncia: “es un método juridico
estricto, mediante el cual quiere eliminar toda influencia psicoldgica, socioldgicay teoldgica
en la construccion juridica, y acotar la mision de la ciencia del derecho al estudio exclusivo

de las formas normativas posibles y a las conexiones esenciales entre las mismas. La
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piramide kelsiana, categoriza las diferentes clases de normas ubicandolas en una forma facil
de distinguir cual predomina sobre las demas, por ejemplo, constitucién, ley, decreto ley,
ordenanza, etc”.

Es por ello que, para el presente trabajo, la norma predominante es la Constitucion de
la Nacién Argentina, y bajo esta el resto de leyes, decretos y demas resoluciones, quedando
conformada de la siguiente manera:

NIVEL FUNDAMENTAL

Constitucion Nacional y tratados de DDHH

Constitucién

e la Nacién
rgentina

NIVEL LEGAL

Ley de Inteligencia Nacional :
Y & Leyes nacionales, locales y tratados

(Nro 25.520) - (2001)

Ley de Defensa Nacional
(Nro 23.554) — (1988)

RESOLUCION DEL MINISTERIO DE - N IVEL .BASE
DEFENSA NRO 1280/08 Sentencias, normas, contratos,

testamentos, etc.

RESOLUCION DEL MINISTERIO DE
DEFENSA NRO 381/06

Figura 17. Categorizacién de leyes segln Kelsen.

Las Ol exigen una estrecha coordinacion, sincronizacion e integracion de las
capacidades con el resto de las acciones que desarrolle el instrumento militar, y las mismas
pueden ser desarrolladas en todos los niveles de la conduccidn. Se debe tener en cuenta que la
concepcidn estratégica de capas, restriccion de area y de operaciones multidominio permite
realizar la disuasion mediante la presencia, otorgando importantes herramientas para poder
manejar los conflictos actuales.

La disuasion que permite la ejecucion de las Ol constituye una parte muy significativa
en el empleo de las capacidades de informacion, ya que puede evitar la generacién de un
conflicto o disminuir las consecuencias de una accion desfavorable para nuestras fuerzas.

En el primer capitulo se realizd una comparacion de como ciertos paises han

conformado ya su elemento y su doctrina correspondiente, y como a pesar que poseen
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distintos nombres y dependencia organica, en la regién ya se encuentran en adiestramiento
continuo ante el avance de las operaciones de informacion a nivel mundial.

En el segundo capitulo se analiz6 las competencias y perfiles que debe poseer quien
deberia desempefiarse en el rol de jefe del departamento de Ol, es decir quien estaria en el
apice estratégico del mencionado departamento. Para ello debe definirse la educacion de
quien debe estar a cargo de las Ol, el curso de oficial de informaciones, especialista en el
planeamiento y conduccion de las operaciones de informacion, debe estar abocado a educar a
quien debe desarrollar las capacidades, trabajando mancomunadamente con cada uno de los
representantes de otros elementos del estado mayor y tener la soltura para coordinar las
acciones interagencialmente. Es por ello que el instituto de ensefianza que debe realizar esta
preparacion, debe ser la ESG, ya que, en el desarrollo de la teoria, y a través de la practica en
los ejercicios correspondientes en gabinete, el Oficial de Informaciones podra interactuar con
el resto del EM y ganar experiencia en el desarrollo de las actividades, a fin de estar
preparado para el desempefio de sus funciones en un EM de nivel GUB.

Al cubrir los aspectos esenciales que debe tener dicho jefe, hemos logrado dar
cumplimiento al segundo objetivo establecido.

Por altimo, el tercer capitulo ya nos lleva al disefio de nuestro elemento de Ol, en el
marco de una GUB, desarrollando operaciones de informacion y dentro de un ambiente
informacional, entorno en el que se desarrolla la campafia. Con los aspectos planteados en el
desarrollo del capitulo, he tenido la intencién de dar forma al elemento, definiendo su mision,
su funcién y las responsabilidades inherentes a sus integrantes. Y, a través del siguiente
cuadro comparativo, he intentado definir por qué coloco al departamento de Ol como parte
constituyente de un EME, inicialmente con un cuadro comparativo de las tres dimensiones
del ambiente informacional (figura 18), y luego a través de las ventajas y desventajas de su

dependencia (figura 19):
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DIMENSIONES

PARAMETRO

Fisica COGNITIVA DE LA INFORMACION
NIVEL DE PLANEAMIENTO OPERACIONAL/TACTICO OPERACIONAL OPERACIONAL
- INFLUIR - ENGANAR
FINALIDAD [P)FEZTI'?(JSTR - DISUADIR - DESINFORMAR
- PROTEGER - PROTEGER
RESPONSABLE G8 — DEPARTAMENTO DE OPERACIONES DE INFORMACION
- TROPAS CONVENCIONALES - FFEE
- FFEE - ICIA - COMUNICACIONES
MEDIOS DE EJECUCION -TOE - COMUNICACION - CIBERDEFENSA
- MAF INSTITUCIONAL
- OPERACIONES
- COSACO COMPLEMENTARIAS
, - -OPERACIONES DE COMBATE - PROTECION ELECTRONICA
Usd [eeslb 2l2ian el BASICAS Y COMPLEMENTARIAS g‘:iﬁlﬁ ON/PRENSA - ATAQUE ELECTRONICO
-CIBERATAQUE
-CIBERDEFENSA

Figura 18. Comparacion de las tres dimensiones del ambiente informacional. Elaboracion propia.

CONFORMACION DEL ELEMENTO DE
OPERACIONES DE INFORMACION VENTAJAS DESYENTAMS

* Mayor capacidad de coordinacion * Excesivo nivel de informacion
* Enlaces permanentes para el G3
EMG - DEPENDENCIA DEL G3 *» Desarrolla las acciones en la orbita + Condicionadasala
determinada por el G3 personalidady sesgos del G3

* Centralizacion de los esfuerzos

* Elemento con capacidad de asesoramientoy ¢ Faltas de coordinacion

asistencia propia. (trabajar en compartimientos
EME - G8 (ENTIDAD PROPIA) * Planificacion coordinada con el resto del EM. estancos)
* Mayor libertad de accion para las * Necesidad de saber

coordinaciones interagenciales
Figura 19. Comparacién de la dependencia organica del departamento de Ol. Elaboracion propia.

Las conclusiones parciales expuestas al finalizar cada capitulo estdn en consonancia
con cada uno de los objetivos especificos planteados, permitiendo de esta manera que el
objetivo general planteado haya sido alcanzado satisfactoriamente.

Como un aporte profesional es mi intencidén destacar lo menester del inicio de la
confeccion de una doctrina correspondiente a las Ol, los tiempos fluctian a ritmos muy
acelerados, y quedar estancados en un tema tan complejo como lo es el de las Ol, no es
conveniente para nuestras FFAA.

Al igual que el inicio de la confeccion de la doctrina, debe iniciarse la formacion de
quien debe manejar la complejidad de dichas operaciones, la preparacién de dicho personal

lleva su tiempo, y debe estar enfocado en los aspectos que se mencionaran en el presente TFI.
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Asi como se dio inicio al curso de gestion de la informacién de organizaciones
militares terrestres, aunque este no haya prosperado, debe darse inicio a una especializacion
en planeamiento y conduccién de operaciones de informacion, y sentar la base para la futura
formacion del oficial de informaciones, para de esta manera nutrir aun mas la organica de los
Estados Mayores de las divisiones o componentes de nuestro ejército.

Para finalizar, las Ol permiten la interaccion en un entorno caracterizado por el alto
grado de complejidad e incertidumbre, la resiliencia para adaptarse a esto rapidamente es lo
que le permitiria al departamento de Ol definir las capacidades a emplear, definir los
objetivos, coordinar y sincronizar las acciones, permitiendo el éxito de la campafa, en

prosecucién de los objetivos operacionales establecidos y el logro del efecto final deseado.
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