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RESUMEN

En el contexto de los conflictos armados contemporaneos, las Operaciones de
Informacion (Ol) han adquirido un rol protagénico dentro del planeamiento operacional
conjunto, especialmente en escenarios marcados por la presencia de los medios digitales. Entre
los instrumentos de las Ol, las redes sociales se han convertido en herramientas decisivas para
modelar percepciones, influir en decisiones estratégicas, erosionar la voluntad del adversario y
fortalecer la cohesién propia. Esta investigacion aborda el empleo y la influencia de las redes
sociales dentro del nivel operacional, con el proposito de analizar en qué medida estas
plataformas pueden ser utilizadas como capacidades militares integradas en apoyo a las
operaciones decisivas de una camparfia.

Para ello, se examinaran doctrinas extranjeras y nacionales que conceptualizan el
ambiente de la informacion, asi como experiencias recientes en el uso de redes sociales
particularmente en el caso de la guerra ruso-ucraniana para operaciones de propaganda,
desinformacion y movilizacion internacional (2014 - 2024). El estudio explorara los modos de
empleo, efectos logrados y lecciones aprendidas desde la perspectiva del disefio operacional.
Asimismo, se identificaran brechas doctrinarias en el marco normativo argentino, proponiendo
lineas de accion para la incorporacion formal de estas capacidades a la doctrina militar
conjunta. Se consideraran, ademas, implicancias para la educacién militar, el equipamiento y
las coordinaciones civico-militares necesarias para escenarios futuros.

El objetivo general es investigar el grado de contribucion que puede ofrecer el empleo
sistematico y planificado de las redes sociales en las Ol dentro del nivel operacional. La
hipdtesis sostiene que su incorporacion deliberada permite generar condiciones favorables en
una campafia militar, tal como lo demuestran los resultados del conflicto ruso-ucraniano dentro
del periodo seleccionado y que su integracion en la doctrina nacional resulta imprescindible

para enfrentar los desafios de los entornos actuales y futuros.
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INTRODUCCION

En el marco de los conflictos armados contemporéneos, el dominio de la informacién
dejé de ser un recurso eventual para convertirse en un dominio decisivo de la guerra
adquiriendo una centralidad sin precedentes. En este escenario, el empleo de las redes sociales
en las Operaciones de Informacion® (Ol) constituye una herramienta fundamental para influir
en la voluntad, percepcion y comportamiento de actores relevantes, tanto en tiempos de paz
como de conflicto. En particular, Moresi et al. (2023) sintetizan el cambio al afirmar: “la guerra
actual demanda respuestas conjuntas, integradas y multi-agenciales de toda la sociedad, donde

la informacidn fluye libremente y los niveles de la guerra tienden a subsumirse” (p. 13).2

El presente trabajo parte de ese trasfondo para examinar la influencia de las redes sociales
como herramienta de las Ol en el nivel operacional y su proyeccion sobre el instrumento militar
argentino, cuidando que el analisis no derive en tecnicismos sino en criterios Utiles para el

planeamiento conjunto.

De esta manera la pregunta de investigacion se formula de modo sencillo y a la vez
exigente: ¢en queé medida las redes sociales influyen en las Ol del nivel operacional y cémo
deberian ser incorporadas doctrinariamente el instrumento militar argentino? La hipotesis
sostiene que estas plataformas constituyen un vector decisivo de la maniobra informativa y que
su integracion formal es indispensable para la Defensa Nacional.

Para ello dos advertencias conceptuales nos permiten delimitar el problema. “La guerra
de la informacién debe ser entendida como un instrumento estratégico para controlar

percepciones y desestabilizar sociedades adversarias” (Panarin, 2011, p. 43).2 Delimitada por

! Las Operaciones de Informacién son Acciones que implican el uso y manejo de la tecnologia de la informacion
y las comunicaciones, dentro de las dimensiones fisicas, de informacidn y cognitivas del ambiente de la
informacion, en concierto con otras lineas de operaciones, para acceder, modificar, interrumpir, alterar o destruir
la toma de decisiones del adversario, protegiendo, al mismo tiempo, las propias, segln el Glosario de Términos
de empleo militar para la Accion Militar Conjunta (2023).
2 El ambiente informacional comprende tres dimensiones interdependientes: fisica (infraestructura y sistemas),
informativa (contenido y flujos) y cognitiva (percepciones, emociones, moral).
% Panarin, académico ruso, enlaza propaganda, geopolitica y control social; su enfoque resalta el empleo
estratégico de medios y redes para efectos politicos.
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la siguiente perspectiva de Rid (2020) “la desinformacion es eficaz no por la mentira en si
misma, sino por su capacidad de erosionar la confianza publica en la verdad” (p. 92).*

Con este andamiaje, el objetivo general es analizar la influencia de las redes sociales
como herramienta de las Ol en el nivel operacional y proponer lineamientos para su
incorporacion doctrinaria. De él derivan propdsitos especificos que orientan el hilo argumental:
contrastar doctrinas de referencia, caracterizar el ambiente informacional, evaluar el caso
ruso-ucraniano e identificar vacios y capacidades necesarias en Argentina.

El marco tedrico del trabajo de investigacion integra tradicion estratégica y produccion
reciente. Encontrdndonos necesariamente con Sun Tzu quien nos sintetiza la siguiente
afirmacion duradera: “conocer y manipular la mente del adversario equivale a vencer Sin
combatir” (Cleary, 2003, p. 10).° Podemos observar a inicios de este siglo Arquilla y Ronfeldt,
desde la RAND Corporation (2001) anticipaban que “quienes dominen la informacion y la red
dominaran el conflicto” (p. 25).° Advirtiendo Thornton (2015) afios después, que “los
conflictos hibridos obligan a integrar sin fisuras lo militar y lo informacional para evitar
desventajas estructurales” (p. 214). Para luego Omand (2020), exdirector del GCHQ,
traducirnos todas estas afirmaciones diciendo que: “la confianza se ha convertido en la moneda
estratégica del siglo XXI, mas valiosa incluso que la superioridad tecnoldgica” (p. 61).

Esta convergencia tedrica respalda una premisa operativa: en el nivel operacional, las
redes sociales pueden acelerar la masa de efectos informacionales sobre centros de gravedad
cognitivos propios y ajenos, siempre que exista conduccidn, sincronizacion y limites legales y
éticos explicitos.

En el plano doctrinario podemos confirmar y ordenar los siguientes hallazgos.
Inicialmente la doctrina de Estados Unidos con su manual JP 3-13 (2012) define: “Las

operaciones de informacién son el empleo integrado, durante las operaciones militares, de

4 Rid estudia camparias soviéticas y contemporaneas; centra el problema en la confianza social como objetivo y
efecto de la desinformacion.
® Lectura contemporanea: la “mente del adversario” refiere hoy a audiencias segmentadas y mediadas por
plataformas, no solo a comandantes enemigos.
& RAND Corporation: centro de estudios estratégico; 'netwar' (guerra en red) como modelo para actores
distribuidos que emplean redes para coordinar e influir.
7 GCHQ: Government Communications Headquarters, agencia de inteligencia de sefiales del Reino Unido; énfasis
en resiliencia y verificacion.

2



capacidades relacionadas con la informacion para influir, entorpecer, corromper o usurpar la
toma de decisiones del adversario.” (p. 1-2)®

En el marco regional, Brasil conceptualiza las Ol como “esfuerzo permanente del Estado
Mayor, integrandola con guerra electronica, ciberdefensa, operaciones psicoldgicas,
comunicacion social y asuntos civiles” (Exército Brasileiro, 2020, p. 18).° Asimismo Chile, en
la DNC 3-7 (2014), las entiende como funciones destinadas a crear efectos en voluntad,
comprension y capacidades de audiencias hostiles, neutrales o favorables, en el marco de
operaciones conjuntas y de Estado.°

En contraste, la Argentina carece de una doctrina conjunta consolidada que traduzca estas
intuiciones en procesos, estructuras y capacidades permanentes; ello alimenta asimetrias frente
a actores que ya integraron la dimensién informacional en su planeamiento.

El estudio de caso ruso-ucraniano (2014-2024) nos ofrece un laboratorio empirico. Por
su parte Rusia combiné un control narrativo centralizado, operaciones cibernéticas y presion
informativa a través de plataformas y medios estatales; en respuesta, Ucrania articulé una
defensa informacional descentralizada con un fuerte rol de la sociedad civil y de los apoyos
internacionales. Encontrandonos asi a plataformas digitales como Telegram, X/Twitter y Tik
Tok actuando como vectores para propaganda, movilizacion y diplomacia pablica. Explotando
sus facilidades tales como la rapidez y la segmentacion para ampliar los efectos
informacionales mas alla del area de combate, impactando en la moral de combate y la
legitimidad externa de los bandos.!!

EI NATO Strat Com COE (2020), con sede en Riga, sistematiza estas dindmicas y sefiala
que las operaciones de influencia en redes sociales se distinguen por “la combinacién de

velocidad, segmentacion y masividad, transformando la percepcion de las audiencias en un

8 Capacidades JP 3-13: operaciones psicoldgicas, guerra electrénica, operaciones cibernéticas, seguridad de
operaciones y engafio militar (lista no exhaustiva).
® El Manual de Operacdes de Informacao (Ejercito de Brasil) enfatiza continuidad (paz-guerra) y proteccion de la
voluntad propia como fin explicito.
10 DNC 3-7: Doctrina de Nivel Conjunto; especifica planificacion, coordinacion y evaluacién como
responsabilidades del EMCO chileno.
1 El caracter 'trans-teatral' de los efectos informacionales explica por qué audiencias internacionales pueden
transformarse en palancas logisticas y diplomaticas.
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objetivo militar de alto valor”.}? Ignorar este fendmeno no solo ampliaria vulnerabilidades
operacionales y estratégicas, sino que también priva al pais de un recurso que, bien empleado,
puede convertirse en un multiplicador operacional.

La justificacién de esta investigacion, por lo tanto, es doble: anticipar riesgos en el
dominio informacional y proponer criterios para su empleo responsable. El objetivo no es
tecnificar la conduccién, sino dotarla de un marco que armonice eficacia operacional con
legitimidad y control civil.

Metodoldgicamente, se adopté un enfoque cualitativo que combina revision doctrinaria
comparada (EE. UU., Brasil, Chile) y bibliografia especializada y luego el anélisis de la
inclusion de redes sociales como capacidades informacionales en el primer capitulo.
Posteriormente el analisis del caso mencionado en el segundo capitulo, reconstruyendo los
efectos del uso de redes sociales desde una perspectiva operacional. Llegando al desarrollo del
tercer capitulo donde se derivara recomendaciones para capacidades, formacion y procesos de
planeamiento conjunto en el instrumento militar argentino.

Finalmente se exponen las conclusiones donde se validara la hipotesis que, en sintesis,
se comprueba que incorporar las redes sociales al disefio operacional ya no es una opcion
eventual, sino una condicion para competir con sentido en el ambiente informacional

contemporaneo.’®

12 NATO Strategic Communications Centre of Excellence (Riga): centro de excelencia de la OTAN dedicado a
investigacion y doctrina sobre comunicacion estratégica.
13 Consideraciones legales y éticas: respeto a DD. HH., proteccion de datos, proporcionalidad y transparencia en
la comunicacién institucional.
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CAPITULO |

LAS OPERACIONES DE INFORMACION Y EL EMPLEO DE REDES SOCIALES

1.1 Marco doctrinario internacional y regional.

El creciente protagonismo del entorno informacional en los conflictos del siglo XXI ha
provocado una profunda transformacién en la manera en que los Estados disefian y conducen
sus camparias militares. El entorno digital, en especial las redes sociales, se ha constituido en
un dominio de confrontacién directa, no solo por su capacidad de diseminacion masiva de
narrativas, sino por su potencial para modificar el comportamiento de actores estratégicos y
publicos civiles. Por lo cual el estudio comparado de las Ol permite observar una tendencia
convergente: las mismas dejan de ser un apoyo eventual o esporadico y se integran como una
capacidad conjunta, con conduccion, evaluacién y recursos permanentes. Es asi que la
diferencia entre paises radica menos en las definiciones y mas en el grado de
institucionalizacion, coordinacion interagencial y evaluacion de efectos.

Es por ello que este capitulo examina los marcos doctrinarios internacionales y regionales
sobre Ol, describe las dimensiones del ambiente informacional, analiza las redes sociales como

herramientas operacionales, su aplicabilidad y los riesgos inherentes a su uso militar.

1.1.1 Estados Unidos.

Las Fuerzas Armadas de los Estados Unidos fueron las primeras en definir un marco
doctrinario sélido sobre Ol. Definiendo el U.S. Department of Defense (Departamento de
Defensa de los Estados Unidos), en su doctrina conjunta JP 3-13 (1998), que las Ol constituyen
“el empleo integrado, durante las operaciones militares, de capacidades relacionadas con la
informacion [...] para influir, interrumpir, corromper o usurpar la toma de decisiones de

adversarios y adversarios potenciales, protegiendo simultaneamente las propias” (p. 1-2). Esta



definicion dio origen a una vision sistémica en la que la informacion pasé a ocupar un lugar
equivalente a otros instrumentos del poder militar. 4

Esta conceptualizacion ha seguido evolucionando a través de los afios y de las nuevas
experiencias de guerra hacia un abordaje con un mayor énfasis en el dominio cognitivo,
afirmando el mencionado Departamento que, las Ol deben coordinarse estrechamente con el
esfuerzo operacional, buscando alcanzar efectos sinérgicos mediante acciones no cinéticas que
complementen las maniobras fisicas. (U.S. Department of Defense, 2014)

En 2017, la doctrina conjunta estadounidense dio un paso ain mayor al reconocer la
informacion como séptima funcién militar, otorgandole asi un estatus semejante al de maniobra
o logistica (Joint Chiefs of Staff).1°

Luego en 2018, el mismo organismo en su documento Joint Concept for Operating in the
Information Environment (JCOIE) eleva esta conceptualizacion al exigir su integracion
multidominio y a una medicién mas rigurosa de sus efectos. Siendo las experiencias en Irak y
Afganistan donde quedara demostrado que la superioridad cinética no se traduce
automaticamente en superioridad estratégica si no se sincroniza con narrativas, percepciones y
legitimidad locales e internacionales. Por lo cual, en la actualidad en apoyo a la ejecucion, el
Joint Information Operations Warfare Center (JIOWC) actia como integrador y asesor del
Estado Mayor Conjunto, articulando doctrina, capacitacion y lecciones aprendidas.

En su constante evolucion esta definicion fue ampliada en el documento Information in
Joint Operations (2022), que incorpora el dominio cognitivo como espacio de combate
decisivo, haciendo hincapié en el rol de las redes sociales como herramientas de disuasion y
manipulacién narrativa en tiempo real.

Asimismo luego de analizar su doctrina y para hacer una analogia de estudios privados
de fines del Siglo XX, nos referiremos a John Arquilla y David Ronfeldt que ya en 1996 nos

advertian en su obra de The Advent of the Netwar sobre el surgimiento de una nueva forma de

41La nocion de Information Related Capabilities (IRC) en EE. UU. incluye capacidades psicoldgicas, de
ciberdefensa, guerra electrénica, seguridad de la informacion y operaciones de influencia, todas integradas en un
mismo proceso.
15 La inclusion de la “informacion” como séptima funcioén conjunta represent6 un cambio cultural: ya no se trataba
de un recurso auxiliar, sino de una capacidad estructural dentro del arte operacional.
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confrontacion: la netwar (guerra entre redes), ideolégicas o criminales, donde el objetivo no es
destruir al adversario, sino desorganizarlo psicoldgica y narrativamente.

Es asi que podemos observar como corporaciones de estudios internacionales y
estratégicos han avanzado en el desarrollo de esta tematica, teniendo el caso en el informe The
Role of Social Medium Military Operations donde se han desarrollado modelos operacionales
que integran plataformas como Telegram, X (Twitter) y Tik Tok a campafias de contra
informacidn, vigilancia social, control de opinién publica y alteracion de percepciones en el
nivel tactico y operacional. (Rand Corporation, 2020).

Esa vision fue confirmada por el informe Handbook for Tactical Operations in the
Information Environment, donde RAND propone fases operacionales reconocimiento,
contrainformacién, manipulacion discursiva y explotacion psicoldgica aplicables a campafas
digitales (Schwille et al., 2021).

Reconocimiento digital
(MapeayVigilancia online)
&:> Contra-infarmaci dn
{Campafia de neutralizacion
&D lanipulacian discursiva
{Distorsidny redirecc dn narrativa)
&:> Explotacidn psicoldgica
[Atague cognitiva a la moral)

Figura 1 — Modelo operacional RAND Corporation para el uso de redes sociales.

1.1.2 Brasil y Chile.

En el plano regional, Brasil y Chile ofrecen perspectivas complementarias. Mientras que
el Manual de Operacbes de Informacdo (2020) concibe las Ol como un esfuerzo militar
integral, centrado en la coordinacion de las Capacidades Relacionadas con la Informacion
(CRI), Chile opta por un enfoque mas politico-estratégico, donde la legitimidad frente a la
sociedad es el elemento rector.

En el caso de Brasil, el Ministerio de Defensa aborda el tema estudiado a través de una
aproximacion sistémica en el Manual de Operac6es de Informacdo, conceptualizando a las Ol
como un esfuerzo permanente bajo conduccion del Comando de OperacGes Terrestres

(COTER). Definiendo a las Ol como “la coordinacion integrada de las CRI en apoyo a otras



operaciones o como parte del esfuerzo principal” (Ministério da Defensa, 2020, p. 15), con
énfasis en operaciones psicologicas, ciberdefensa y guerra electrénica.

En ese marco, las redes sociales son reconocidas como herramientas clave para ejercer
persuasion, reforzar la narrativa estratégica y desacreditar versiones hostiles en entornos
complejos. Sosteniendo algunos autores que, su pais ha dado pasos firmes en la integracion de
capacidades de ciberdefensa con operaciones cognitivas en redes sociales durante ejercicios y
operaciones reales.

Como sefialan Coelho y Almeida (2019), este modelo refleja la intencion de consolidar
un sistema de influencia digital dentro del arte operacional brasilefio.® Es asi que la creacion
y expansion del Centro de Defensa Cibernética (CDCliber) refuerza esta dimension técnica.
Asimismo Ejercitaciones realizadas como el ejercicio Amazon Log 2017 han logrado mostrar
coordinacion multinacional en el entorno amazonico, donde la logistica, la comunicacion
estratégica y la presencia digital condicionan la percepcion regional.

Chile, en cambio, establece en su Doctrina de Nivel Conjunto (DNC) 3-7 Operaciones
de Informacion que, la finalidad de estas es “integrar actividades de informacion para generar
efectos en la voluntad, comprension y capacidades del adversario” (Ministerio de Defensa de
Chile, 2014, p. 8), con énfasis en la coordinacion conjunta interagencial.

Investigadores como Soto (2017) muestran que las Fuerzas Armadas chilenas priorizaron
el uso de redes sociales en situaciones de conflictividad interna, con un objetivo de contencién

social y legitimacion institucional.!’

1.1.3 Argentina.

Si bien Argentina reconoce el ambiente de la informacion en su Directiva de
Planeamiento de la Defensa Nacional (2024), aun no existe una doctrina conjunta consolidada
aprobada y especifica sobre Operaciones de Informacion Conjunta, revelando asi un estado

incipiente dentro de su doctrina. Por lo cual el Glosario de términos de empleo militar para la

16 |_a doctrina brasilefia interpreta a las Ol como parte de la maniobra militar clasica, lo que contrasta con enfoques
como el estadounidense, donde se privilegia la articulacidn civil-militar en escenarios conjuntos.
17 La doctrina chilena subraya la relacién entre Ol y democracia, estableciendo que la validez de la accion militar
depende de la aceptacion social y el control politico civil].
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accion militar conjunta (2023) solamente nos introduce hacia definiciones basicas, sin
establecer procedimientos claros que traduzcan ese reconocimiento en estructuras y procesos.

En términos académicos, se destacan los aportes de Moresi et al. (2023), quienes
establecen que las Ol en Argentina deben ser entendidas como la “integracion permanente y
coordinada de capacidades informacionales, orientadas a producir efectos en la dimensién
informativa y a otorgar ventajas al comandante del teatro de operaciones” (p. 158).

Este vacio doctrinario encuentra su antecedente histérico mas evidente en la Guerra de
Malvinas, donde el Informe Rattenbach advierte sobre “graves deficiencias en la Accion
Psicoldgica: falta de organizacion centralizada, escasez de especialistas y ausencia de control
sobre la informacion disponible” (Bayer, 2000, p. 212). Dichas falencias muestran que la
carencia doctrinaria no es un fenémeno reciente, sino estructural.® 1

Es asi que investigaciones recientes de expertos evidencian estos vacios doctrinarios y
organizacionales que limitan la capacidad del instrumento militar para operar en campafas
informacionales. Sosteniendo Maria Laura Gonzélez (2016) que la ausencia de doctrina
especifica debilita la proyeccion de poder informacional del Estado argentino y advirtiendo
Roberto Fernandez (2018) en su libro Ciberseguridad y Redes Sociales en el Contexto Militar
Argentino, de la necesidad de articular una vision estratégica nacional que contemple

capacidades interagenciales y defensa narrativa frente a amenazas hibridas.

1.2 Ambientes de la informacion: dimensiones fisica, informativa y cognitiva.

El ambiente de la informacion es definido como “la totalidad de individuos,
organizaciones Yy sistemas que recopilan, procesan, divulgan o actian sobre la informacién”
(U.S. D. o., Joint Publication 3 - 13 Information Operations, 2012, p. 1-3). El cual puede
dividirse en tres dimensiones —fisica, informativa y cognitiva— estas no solo deben

entenderse como compartimentos aislados, sino como niveles interdependientes que

18 La doctrina argentina en Ol permanece en fase inicial, con definiciones conceptuales pero sin un cuerpo
estructural de aplicacion operacional.
19 | a Guerra de Malvinas constituye un hito negativo, ya que revel6 que la ausencia de conduccion centralizada
de la informacion debilitando asi la estrategia nacional en toda la campafia.
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interactian continuamente y que influyen de manera directa en el proceso de decision militar.
El manual FM 3-13 Information Operation (2003, p. V-1), clasifica:
La dimensién fisica incluye la infraestructura (satélites, servidores, antenas) que permite sostener los
flujos de informacion.
La dimension informativa se refiere a los datos, procesos y sistemas que permiten crear, almacenar y
proteger la informacion.
La dimensién cognitiva constituye el centro de gravedad mas delicado, pues abarca percepciones,

valores y moral de las audiencias, donde se generan los efectos decisivos de influencia.

Moresi et al. (2023) sefialan que las redes sociales son consideradas capacidades claves
en el dominio cognitivo, particularmente Utiles durante las llamadas Fases Previas al Conflicto
(Shaping Phase) (Fase de Modelado), donde la influencia sobre actores clave puede modificar
el comportamiento adversario sin necesidad de hostilidades abiertas.

Este enfoque no es solo occidental. Tal como explica Vallejos (2018), la doctrina rusa
actualizada, bajo el pensamiento de Gerasimov, integré de manera explicita las redes sociales
en la dimension cognitiva, utilizandolas para “la desestabilizacion, la erosion de la imagen o la
movilizacion de masas”. (p. 4).2° 2! Con ello, Rusia confirma que el verdadero campo de batalla

contemporaneo es la mente del adversario.

Fisica Informativa Cognitiva

Infraestructura.
nodos, servidores flujos

j/)
<
Mensaje en RRSS:
Somos Invencibles, el enemigo miente

tmos, Percepciones,
je datos emociones, voluntad

-

Figura 2 — Dimensiones del ambiente de la Informacién.

20 |a dimension cognitiva se considera la mas critica, porque los efectos en las otras dos dependen en dltima
instancia de la percepcion humana.
2L Bl “control reflexivo” ruso consiste en manipular la percepcion del adversario para que adopte decisiones
convenientes al interés propio.
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1.3 Redes sociales como herramienta operacional: caracteristicas y capacidades.

Las redes sociales se consolidaron en las ultimas dos décadas como un instrumento de
alcance operacional. Su carécter bidireccional y su capacidad de difusion inmediata permiten
afectar tanto a las tropas adversarias como a la opinion publica global. Demostrando asi, segin
Rissoan (2011), que poseen caracteristicas que las convierten en herramientas de valor
operacional, permitiendo:

e Difusion inmediata y masiva de la informacion.

e Segmentacion de audiencias mediante algoritmos.

e Retroalimentacion en tiempo real.

e Dificultad para la trazabilidad o atribucién de origen.

Estas cualidades permiten su uso en campafias de desinformacion, operaciones
psicologicas, manipulacion narrativa, apoyo a maniobras y contencion comunicacional de
crisis. En apoyo a las operaciones militares, se las puede emplear tanto para influir sobre la
opinidn publica como para neutralizar acciones adversarias.

Jennifer Golbeck (2015) sostiene que estas plataformas constituyen espacios de
interaccién masiva donde la manipulacion de narrativas se produce a escala inédita en la
historia de la comunicacion humana. En términos militares, su empleo no se limita a la
propaganda, sino que también pude integrarse con funciones de inteligencia, contrainteligencia
y operaciones psicologicas.

El uso de redes sociales en conflictos recientes muestra que fueron empleadas por
ejemplo para desmoralizar fuerzas oponentes, cohesionar las propias y obtener apoyos
internacionales (Omand, 2018). Estas capacidades las convierten en herramientas que
trascienden lo tactico, atraviesan el nivel operacional y hasta alcanzan el nivel estratégico. No
obstante, su eficacia depende de la sincronizacion con otras lineas de operacién, como la

ciberdefensa y la guerra electronica.??

22 La influencia de las redes sociales no puede entenderse de manera aislada; se potencia cuando se articula con
otras capacidades informacionales, especialmente en ciberespacio.
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Otro rasgo distintivo es su velocidad. Mientras que los medios tradicionales operan con
ciclos de horas o dias, las redes sociales lo hacen en segundos. Segun el NATO Strat Com COE
(2020), “la velocidad con que circula la informacién en redes sociales supera ampliamente los
ciclos mediaticos tradicionales, lo que obliga a los planificadores a adoptar estructuras mas
flexibles y capacidades de respuesta en tiempo real” (p. 7).2

1.4 Aplicabilidad de las redes sociales en los niveles de la guerra.

El empleo de redes sociales no se circunscribe a un solo nivel. En el nivel estratégico,
permiten influir en percepciones internacionales y sostener narrativas que legitiman o
deslegitiman conflictos (Rid, 2020).

En el nivel operacional, el empleo de las redes sociales y de las operaciones de
informacion se orientd a afectar el centro de gravedad del adversario, entendido como el
conjunto de capacidades que le otorgan cohesion y libertad de accion. Esta influencia se ejerce
principalmente mediante operaciones psicoldgicas, campafias de desinformacion y
manipulacion del entorno cognitivo, buscando debilitar la voluntad y la moral de combate del
oponente (NATO StratCom COE, 2021; U.S. Joint Chiefs of Staff, 2018). En el nivel tactico,
las mismas herramientas se aplican a la coordinacion de fuerzas propias, la perturbacion del
mando y control enemigo y, en algunos casos, al engafio deliberado a través de operaciones de
bandera falsa o simulacros informativos (RAND Corporation, 2020; Vallejos, 2024).

Esta versatilidad explica por qué Lucas Kello (2017) denomina a las redes sociales como
armas no cinéticas de bajo costo y alto impacto. Sin embargo, su potencial depende de la
integracion en un disefio mayor de campafa. Asi, la doctrina estadounidense JP 3-13 (2012)
insiste en que las redes sociales deben concebirse como un medio méas dentro del sistema de
operaciones informacionales.

En Latinoamérica, diversas investigaciones coinciden en que las redes sociales

desempefian un papel relevante en la contencion social y en el mantenimiento de la legitimidad

23 as redes sociales constituyen un espacio hibrido: son al mismo tiempo un sensor, un medio de transmision y
un vector de ataque informacional.
24 Las redes sociales pueden considerarse “multiplicadores de fuerza no cinéticos”, siempre que se integren en el
planeamiento conjunto.
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democrética, al convertirse en instrumentos de influencia politica y social en escenarios de
tension. Mitchelstein (2020) analiza cémo los usuarios latinoamericanos de redes sociales
muestran altos niveles de compromiso democratico, pero también creciente desconfianza hacia
las instituciones estatales, lo que potencia su papel como canales de movilizacién social. De
modo complementario, Lupu et al. (2020) demostraron que en Brasil y México las plataformas
digitales fueron decisivas para moldear narrativas politicas y sostener la legitimidad de los
gobiernos en crisis. Sin embargo, en Argentina, estudios recientes advierten que, “pese al uso
extendido de redes sociales para la comunicacion institucional, ain no existe una doctrina de
empleo operacional sistematizada que permita integrar estas herramientas dentro de un marco

conjunto de operaciones de informacion” (Marafion, 2023, p. 3).%

Nivel Objetivo Capacidades empleadas Ejemplos Recientes
- Diplomacia digital
, . | Influir en percepciones P . ! ., '8! L. Campafias de
Estratégi - Comunicacion estratégica . .,
co externas y sostener - Campafias narrativas legitimacion (OTAN
legitimidad nacional. p . / Rusia, 2014-2022)
- Gestion de crisis
- PSYOPS
Debilitar centros de . . .
: - Desinformacién Telegram y Twitter
Operacio | gravedad y proteger la ,
- Ciberdefensa (Guerra ruso-
nal voluntad de combate . . i
. - Operaciones Cognitivas ucraniana, 2022)
propia. . <
- Contra informacién
Coordinar unidades, - Mensajeria instantanea
) ) WhatsApp y canales
_ desorganizar el - Operaciones de bandera falsa .
Tactico enemigo y generar Inteligencia social cerrados (Siria e
NEMIgo v s Seneia s Irak, 2017-2019)
micro-efectos locales. | - Engafio Tactico

Figura 3 — Aplicabilidad de las redes sociales en los niveles de la guerra.
1.5 Riesgos, limitaciones y desafios asociados.

Si bien las redes sociales ofrecen ventajas significativas, su empleo operacional conlleva
riesgos considerables. Uno de ellos es la dificultad para verificar la autenticidad de la
informacion, lo que puede exponer a las fuerzas propias a operaciones de engafio o

desinformacion (Rid, 2020). Asimismo, el uso de cuentas falsas, bots y trolls puede amplificar

%5 El desafio argentino es pasar de un empleo improvisado de redes a un uso institucionalizado dentro del arte
operacional.
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mensajes adversarios y generar saturacion cognitiva en las audiencias. Otro desafio es el
caracter difuso de la atribucién. En el ciberespacio, resulta complejo identificar la autoria de
un ataque informacional. Esto “genera incertidumbre estratégica, ya que dificulta la aplicacion
de represalias proporcionadas” (Kello, 2017, p. 97).2

Ademas, Golbeck (2015) advierte que “cuando las personas creen que los organismos
gubernamentales recolectan o manipulan datos sin supervision, la confianza pablica se erosiona
y aumenta la resistencia” (p. 129). Esta erosion de la confianza social afecta directamente la
legitimidad del accionar estatal, especialmente en contextos donde la informacion circula sin
control ni trazabilidad.?” Asimismo, enfatiza que “limites legales y éticos claros son esenciales
para mantener la legitimidad institucional mientras se utilizan datos de redes sociales” (p. 130).

Finalmente, Golbeck (2015) advierte que “el monitoreo de redes sociales por parte de
actores estatales puede percibirse facilmente como vigilancia interna si no hay transparencia ni
rendicion de cuentas” (p. 131). Este riesgo convierte a la comunicacion digital en un terreno
sensible donde la confianza social puede transformarse en un objetivo estratégico tanto de
defensa como de manipulacion.?

Este principio resulta aplicable a las Fuerzas Armadas cuando actuan en el dominio
informacional, ya que delimita el marco de lo legitimo y protege la relacion entre la sociedad
y el instrumento militar.?° El desafio, entonces, no solamente radica en si las redes deben ser
utilizadas, sino también en como hacerlo dentro de un marco doctrinario claro, con controles

normativos y con estructuras organizacionales capacitadas.

%6 |_a dificultad de atribuir responsabilidades convierte a las redes sociales en un campo ideal para la guerra hibrida
y las operaciones en zona gris. (Kello, 2017)
27 La autora analiza el impacto del uso institucional de redes sociales sobre la confianza ciudadana, sefialando que
la falta de transparencia puede generar percepciones de manipulacion o vigilancia indebida.
28 |_a autora relaciona la transparencia y la rendicion de cuentas con la estabilidad democratica, destacando que su
ausencia puede ser explotada en campafias de desinformacion o guerra cognitiva.
29 La observancia de marcos legales y éticos fortalece la legitimidad del poder militar y evita la percepcion de
intervencion sobre la poblacion civil.
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CAPITULO II

LA GUERRA RUSO-UCRANIANA  (2014-2024): OPERACIONES DE
INFORMACION Y EMPLEO DE REDES SOCIALES EN EL NIVEL OPERACIONAL

2.1 Contexto geopolitico y doctrinario previo al conflicto (2014-2024).

El conflicto entre Rusia y Ucrania no puede comprenderse sin atender al proceso de
transformacion doctrinaria que la Federacién Rusa inici6 tras la disolucion de la Unidn
Soviética. Desde comienzos del siglo XXI, Moscu identifico la pérdida de control
informacional como una amenaza directa a su seguridad estratégica. En este sentido, el General
Valeri Gerasimov (2013), Jefe del Estado Mayor ruso, sostuvo que “las reglas de la guerra han
cambiado: el papel de los medios no militares para alcanzar objetivos politicos y estratégicos
ha crecido y, en muchos casos, ha superado en eficacia al de las armas convencionales” (p. 2).
Este principio, posteriormente interpretado en Occidente como la doctrina Gerasimov,
describia un modelo de confrontacion donde la informacion y la manipulacion de percepciones
constituian el nicleo de la maniobra estratégica.

El pensamiento militar ruso incorporo asi los aportes de Igor Panarin y Sergei Komov,
quienes desde la decada de 1990 habian desarrollado la nocion de guerra de informacion global.
Mientras que Panarin (2006) definia esta modalidad como “la lucha por la dominacion del
espacio informacional mundial mediante el control de las conciencias y de los flujos de
comunicacion” (p. 74), Komov (2012), por su parte, profundizaba en la dimension espiritual y
cultural de la informacion, sosteniendo que la guerra moderna se libra “en la mente del
adversario antes que en el terreno fisico” (p. 41). Ambas visiones confluyeron en una estrategia
estatal donde la propaganda, las operaciones psicoldgicas y la desinformacion constituyen

herramientas legitimas para erosionar la cohesion interna del oponente.3!

%0 El concepto “doctrina Gerasimov” no fue formulado por el propio general, sino acufiado por analistas
occidentales para sintetizar la integracion rusa de instrumentos politicos, informacionales y militares en la guerra
moderna.
31 En el pensamiento ruso, la “guerra de informacién” es concebida como un proceso permanente y no como una
fase previa al conflicto, lo que le otorga caracter estratégico y no meramente tactico.
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Mientras tanto, en el &mbito occidental, autores como David Omand y Thomas Rid
advertian sobre el avance de un entorno caracterizado por la competencia informacional
constante. Omand (2020) sefialaba que las democracias deberian “integrar inteligencia,
comunicacion estratégica y ciberdefensa bajo una conduccién centralizada para resistir la
manipulacion digital extranjera” (p. 67). En igual sentido, Rid (2020) sostenia que la
desinformacion no es simplemente “mentira politica”, sino un “instrumento de influencia
estratégica que busca moldear la realidad percibida” (p. 38). Estas reflexiones fueron
confirmadas por los analisis del NATO Strat Com COE (2022) y de la RAND Corporation
(2021), que desde 2015 advertian que Rusia combinaba la desinformacion con operaciones
militares convencionales para maximizar efectos sincronicos en el plano politico y cognitivo.®2

El escenario previo a 2022 se caracteriz6 asi por una asimetria doctrinaria: mientras Rusia
concebia la informacion como un arma estratégica total, las potencias occidentales la trataban
principalmente como un dominio funcional de apoyo. Esta diferencia explica la ventaja inicial
de Moscu en la construccion de narrativas y la manipulacion perceptiva durante la anexion de
Crimea en 2014, cuando logro instalar un relato de legitimidad popular y deslegitimar al
gobierno de Kiev antes de iniciar acciones militares directas (NATO Strat Com COE, 2015).
La expansion posterior del conflicto demostrdé que el control del entorno informacional es tan
determinante como el control del terreno fisico, consolidando la idea de que la guerra moderna

se libra simultaneamente en los planos cinético y cognitivo.

2.2. Estrategia rusa de informacidn y guerra cognitiva.

En el nivel operacional, la Federacion Rusa integré las operaciones de informacion
dentro de su concepcién ampliada de la guerra hibrida, orientada a generar efectos directos en
la voluntad, la moral y la percepcion del adversario. Esta estrategia busco no solo acompariar
la maniobra militar, sino preparar el teatro de operaciones mediante la manipulacién del

entorno cognitivo, asegurando que las condiciones informacionales favorecieran la accion

32 La OTAN emplea el término “Information Environment Operations” para describir la integracion de
ciberdefensa, comunicacién estratégica y operaciones psicoldgicas dentro del marco conjunto, equivalente
funcional de las Ol rusas.
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posterior de las fuerzas convencionales. Segin la RAND Corporation (2021), la ofensiva rusa
combind “acciones sincronizadas en el ciberespacio, la informacion publica y la percepcion
internacional” (p. 22) para alterar el equilibrio psicoldégico de Ucrania y sus aliados,
demostrando un nivel de integracion informacional sin precedentes.*

La estrategia rusa se estructurd sobre tres ejes: propaganda estratégica, control reflexivo
y dominacion cognitiva. EI primero de ellos, la propaganda, busc6 modelar narrativas
favorables dentro y fuera del pais. Como explicé Igor Panarin (2006), la informacion
“constituye el principal instrumento de poder, pues quien domina la interpretacion de los
hechos domina también la reaccion de las masas” (p. 74). Esta premisa se operacionaliz6
mediante la generacién de mensajes sincronizados desde medios estatales (RT, Sputnik),
complementados por redes sociales y actores digitales afines, que actuaron como
multiplicadores de contenido. El segundo eje, el control reflexivo, retomd la tradicion soviética
de inducir decisiones errdneas en el adversario mediante informacion parcial o ambigua. Valeri
Gerasimov (2013) describio este enfoque al afirmar que “el objetivo es anticiparse al
pensamiento enemigo, condicionando su accion a partir de percepciones que nosotros mismos
creamos” (p. 3).3

Finalmente, el tercer eje, la dominacidn cognitiva, sintetizd la convergencia entre las
dimensiones informativa y psicologica. Sergei Komov (2012) sostenia que “la batalla
contemporanea se libra en la conciencia colectiva: quien logra instalar su vision de la realidad
obtiene la victoria antes de que comiencen los combates” (p. 41). Esta concepcion fue aplicada
en el conflicto ucraniano mediante campafas de desinformacion destinadas a desmoralizar a
las tropas enemigas, fracturar la cohesién nacional y generar desconfianza hacia las
instituciones. Los informes del NATO Strat Com COE (2016) confirman que estas acciones
tuvieron un propdsito operacional definido: degradar el proceso decisorio ucraniano y disuadir

la resistencia en areas seleccionadas antes de la intervencién militar directa.

33 A nivel operacional, las Ol rusas se planifican como parte de la maniobra conjunta, con objetivos definidos de
desorganizacion del mando, ruptura comunicacional y erosion de la moral enemiga.
34 El control reflexivo implica disefiar mensajes y acciones que orienten el proceso decisorio del adversario,
Ilevandolo a adoptar comportamientos que favorezcan los intereses rusos.
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Durante la invasién de 2022, esta estructura doctrinaria se tradujo en un sistema de
mando informacional integrado al nivel de teatro. Las operaciones de informacion se
coordinaron con las operaciones cibernéticas ofensivas y con las acciones de inteligencia
militar. Segun el Centro de Excelencia de Ciberdefensa de la OTAN (2022), la ofensiva digital
previa al 24 de febrero “buscé paralizar infraestructuras criticas, sembrar panico y reducir la
capacidad de comunicacion del gobierno ucraniano” (p. 7). Este patrén operativo demostré que
las Ol rusas ya no actuaban como un complemento tactico, sino como una linea de esfuerzo
principal dentro del nivel operacional conjunto.

Por su parte, David Omand (2020) advierte que este modelo representa una amenaza
directa para los sistemas democraticos, pues transforma la informacion en “un dominio de
combate donde los limites entre lo civil y lo militar se desdibujan” (p. 118). Complementa esta
vision Thomas Rid (2020) al afirmar que las operaciones rusas en Ucrania “marcaron el retorno
de la desinformacion estratégica como arma principal de guerra politica” (p. 53). Ambas
interpretaciones confirman que la maniobra rusa en el dominio informacional alcanzo efectos
operacionales tangibles, degradando la cohesion social del adversario y generando una
correlacion de fuerzas favorable sin requerir victorias cinéticas iniciales.*®

En sintesis, la estrategia rusa de informacion se caracterizd por su planificacion
centralizada, su sincronizacién con otras funciones conjuntas (inteligencia, ciberdefensa,
operaciones psicolégicas) y su foco en la dimension cognitiva del enemigo. El caso ucraniano
confirmo la vigencia de la doctrina rusa que concibe la guerra no como un evento puntual, sino
como un proceso continuo de confrontacion politica, econdmica e informacional, en el cual el

control de la percepcidn precede a la accion militar.

2.3. Respuesta ucraniana: defensa informacional y guerra narrativa.

A diferencia de la estrategia rusa, la respuesta ucraniana en el dominio informacional se
estructurd sobre la base de la defensa narrativa y la movilizacion internacional, orientadas a

sostener la moral interna y garantizar el apoyo externo. Desde 2014, tras la anexién de Crimea,

35 El nivel operacional constituye el espacio de articulacién donde la influencia informacional se transforma en
ventaja militar concreta, conectando los objetivos estratégicos con los efectos tacticos.
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Kiev comprendié que el control del discurso pablico constituia un componente esencial del
esfuerzo militar. Segun el NATO Strat Com COE (2022), el gobierno ucraniano “pasé de ser
objeto a actor del conflicto informacional, adoptando una politica de comunicacion estratégica
destinada a contrarrestar la propaganda rusa y a fortalecer la legitimidad del Estado ante su
poblacion y la comunidad internacional” (p.19).% Frente a la comunidad internacional,
Ucrania, a través de la Oficina de Comunicacion Estratégica, se presentd como la nacion
agredida, articulando mensajes oficiales y coordinando una narrativa orientada a reforzar esa
condicion. Entre los ejes comunicacionales mas recurrentes se destacaron afirmaciones tales
como; ellos nos invadieron, el Donbés es histéricamente nuestro y fue arrebatado, ya nos
quitaron Crimea y ahora nos estan bombardeando y ellos tiraron primero, entre otros.

En el nivel operacional, el mando ucraniano articulé las operaciones de informacion con
las funciones de inteligencia, asuntos civiles y relaciones internacionales, siguiendo el modelo
occidental de Strategic Communication (STRATCOM). Un documento del Centro para el
Andlisis de Politicas de Defensa de Kiev (2020) sefialo que “la defensa informacional se
convirtié en un componente de la maniobra conjunta, cuyo objetivo principal era preservar la
cohesion moral del pueblo y de las fuerzas armadas” (p. 6). Esta defensa informacional se
tradujo en una serie de operaciones narrativas que buscaron moldear la percepcion de la guerra
tanto dentro como fuera del pais.

El liderazgo personal del presidente Volodimir Zelenski fue determinante en esta
dinamica. Su presencia diaria en medios y redes sociales permitio mantener la moral de
combate y proyectar la imagen de un Estado resiliente. Investigadores de la RAND Corporation
(2022) sefialan que la comunicacion directa de Zelenski “logr6 neutralizar la desinformacion
rusa al humanizar la resistencia y enmarcar la defensa nacional como causa universal de
libertad” (p. 11).*"

El aparato comunicacional ucraniano también se apoyo en alianzas informacionales con

actores no estatales, incluyendo medios internacionales y comunidades digitales. Plataformas

3% La comunicacion estratégica se convirtid en Ucrania en un instrumento operacional, integrando los ambitos
politico, militar y diplomético en un mismo esfuerzo de informacion.
37 El liderazgo comunicacional de Zelenski funciond como centro de gravedad moral, generando efectos
operacionales al fortalecer la cohesion de las fuerzas y la voluntad popular de resistencia.
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como Twitter, Telegram y TikTok se transformaron en multiplicadores de contenido, donde
periodistas, voluntarios y ciudadanos difundieron evidencia de crimenes de guerra o éxitos
militares en tiempo real. Thomas Rid (2020) subraya que “la transparencia y la
descentralizacion de la informacion constituyen el antidoto mas eficaz contra la manipulacién”
(p. 78). En este sentido, Ucrania utiliz6 la participacion civil como recurso operacional,
ampliando su capacidad de proyeccion narrativa sin depender exclusivamente del aparato
estatal.

Los analistas del NATO Strat Com COE (2022) concluyen que esta estrategia generd un
efecto multiplicador: la informacion difundida por redes sociales no solo fortalecié la moral
interna, sino que movilizé apoyo politico y militar internacional. La difusion planificada de
iméagenes de resistencia civil, el uso de simbolos nacionales y la construccion de una narrativa
de victima agredida legitimaron la recepcion de ayuda occidental y consolidaron un frente
comunicacional global favorable a Kiev.3®

Desde el punto de vista doctrinario, la defensa informacional ucraniana puede entenderse
como una forma de operacion conjunta en el dominio cognitivo, cuyo objetivo fue asegurar la
continuidad del mando y control, preservar la voluntad nacional y proyectar resiliencia
estratégica. En palabras de David Omand (2020), “la verdad verificada, difundida con rapidez
y coherencia, es el arma mas poderosa de las democracias ante la desinformacion” (p. 141).
Ucrania demostrd que la informacion, gestionada con disciplina y sincronizacion a través de

las redes sociales, puede transformarse en un vector operacional decisivo.

2014 2016 2018 2020 2022-2024
Inicio conflicto Alianzas medizticas Campafias Movilizacion Resistencia narrativa
y narrativas europeas anti-desinformacion civico-militar y apoyo global

Figura 4 — Estrategia informacional ucraniana (2014 — 2024).

% La “guerra narrativa” ucraniana operé como linea de esfuerzo operacional complementaria a la maniobra
militar, ampliando el espacio de batalla al &mbito diplomatico y mediético.
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2.4. Plataformas empleadas, actores y mecanismos de accion informacional.

Las Ol desarrolladas durante la guerra ruso-ucraniana se articularon a través de una
multiplicidad de plataformas digitales y estructuras mediaticas que operaron de forma
sincronizada con los esfuerzos militares. En el caso ruso, el sistema comunicacional fue
centralizado bajo la supervision del Ministerio de Defensa y de agencias vinculadas al Servicio
Federal de Seguridad (FSB) y a la Direccion Principal de Inteligencia (GRU). La red de medios
estatales, encabezada por RT y Sputnik, funciond como nucleo de propaganda estratégica,
mientras que redes sociales como Telegram, VKontakte y Odnoklassniki canalizaron mensajes
adaptados a distintos publicos. Segin el NATO Strat Com COE (2022), estas plataformas
permitieron “amplificar narrativas oficiales y difundir desinformacion coordinada con
campafias cibernéticas ofensivas” (p.26).3°

En contraste, el sistema ucraniano se caracterizd por una coordinacion descentralizada
basada en la flexibilidad y la participacion ciudadana. La Oficina de Comunicacion Estratégica
del Ministerio de Defensa dirigid los mensajes oficiales y coordind con los comandos
conjuntos, mientras que las fuerzas en el terreno difundian informacion tactica a través de
canales verificados en Telegram y Twitter. La sociedad civil, los medios independientes y la
diaspora digital contribuyeron como multiplicadores narrativos. RAND Corporation (2022)
sefiala que esta estructura “permitid sostener la continuidad del flujo informativo incluso
durante la disrupcion de redes convencionales” (p. 14), reforzando Ila resiliencia
comunicacional del pais.*

Ambos bandos explotaron las plataformas globales —Twitter, VKontakte, Facebook,
TikTok, YouTube y Telegram— para controlar la agenda informativa internacional. Sin
embargo, sus objetivos eran diferentes: Rusia busco deslegitimar a Kiev y dividir la opinion

occidental, mientras que Ucrania prioriz6 la movilizacion emocional y la obtencion de apoyo

3 Las Operaciones de Informacion rusas siguieron un modelo de mando vertical: el nivel
estratégico fija la narrativa, el operacional la sincroniza con la maniobra militar, y el tactico la

ejecuta mediante actores digitales y medios afines.
40 A diferencia del esquema ruso, el modelo ucraniano se apoy6 en la adaptabilidad y la iniciativa

individual, convirtiendo la informacién en un recurso de maniobra distribuida.
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externo. Investigadores del Atlantic Council Digital Forensic Research Lab (DFRLab) (2023)
detectaron redes coordinadas de cuentas automatizadas rusas que difundian mensajes
repetitivos sobre desnazificacion, mientras que activistas ucranianos generaban contenido viral
que mostraba resistencia civil y dafios infligidos al invasor. Esta competencia de narrativas
transformo las redes sociales en un campo operacional de doble uso, donde el control del relato
equivalia a controlar el espacio de maniobra.

Desde la perspectiva doctrinaria, puede afirmarse que la informacién se convirtié en una
funcion operacional transversal, capaz de alterar la correlacion de fuerzas sin recurrir a
enfrentamientos cinéticos. La coordinacion entre actores estatales, civiles y tecnoldgicos
demuestra que el entorno informacional contemporaneo trasciende los limites tradicionales de
la guerra. En palabras de David Omand (2020), “la guerra moderna se libra tanto en la nube
como en el terreno; quien controla la narrativa controla la accion” (p. 145). El estudio del caso
ruso-ucraniano revela, en consecuencia, que la dominacion cognitiva y la velocidad de difusion

se consolidaron como nuevos factores de poder en el nivel operacional. (Ver Anexo 1)

| Plataforma || Uso ruso || Uso ucraniano |

Canales pro-Kremlin, difusion de fake |/Informacion militar directa, alertas

Telegram L
news civiles

VKontakte Coqrdlnamon de desinformacion Defensa narrativa en Donbés
regional

. Desinformacién automatizada, Testimonios ciudadanos,

Twitter/X . . Lo

hashtags manipulados diplomacia digital

Viralizacion de relatos de
resistencia

Conferencias de prensa, denuncias
de crimenes

TikTok |[Videos editados para generar panico

YouTube ||Propaganda y relatos conspirativos

Figura 5 - Plataformas empleadas, actores y mecanismos de accién informacional.

2.5. Efectos y comparacién desde la perspectiva operacional.

El andlisis de los resultados operacionales del conflicto demuestra que las redes sociales
se convirtieron en uno de los principales multiplicadores de poder informacional, generando
efectos que trascendieron el plano comunicacional para influir directamente en la conduccion
de operaciones. Segun la RAND Corporation (2022), el empleo de redes como Twitter,
Telegram y Tik Tok “modificé la correlacion de fuerzas al permitir a los actores estatales y no

estatales obtener ventajas cognitivas sobre el adversario” (p. 22). Estas plataformas no solo
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sirvieron para difundir informacion, sino también para recolectarla, analizarla y transformarla
en inteligencia operacional en tiempo real.*

En el caso ruso, las redes sociales fueron utilizadas para anticipar reacciones enemigas,
difundir narrativas y desorganizar la moral ucraniana, en estrecha coordinacion con sus
operaciones cibernéticas y psicolégicas. Un informe del NATO Strat Com COE (2022) sefiala
que Moscu “empled Telegram como centro de comando informacional, integrando cuentas
oficiales, troles y medios afines para maximizar la velocidad y la coherencia de los mensajes”
(p- 31). La campafia de desinformacién sobre la supuesta rendicion ucraniana de Kiev, lanzada
durante las primeras 48 horas de la invasion, ejemplifica esta sinergia: su objetivo era generar
confusion, afectar la voluntad de combate y condicionar el proceso decisorio del adversario.*?

Por su parte, Ucrania demostré que las redes sociales pueden operar como armas
defensivas y ofensivas no cineticas. La estrategia del Centro de Comunicacion Estratégica y la
accion directa del presidente Volodimir Zelenski transformaron plataformas como Twitter y
Tik Tok en medios de conduccién politica y psicologica. La difusion constante de mensajes
desde la capital sitiada reforzo la moral nacional y proyecté una imagen de liderazgo activo.
Segun el Atlantic Council Digital Forensic Research Lab (DFRLab) (2023), la interaccion
digital directa de Zelenski “produjo un efecto sinérgico entre la percepcion popular y la
maniobra militar, reduciendo el impacto psicologico de los ataques iniciales rusos” (p. 12).
Este fendbmeno evidencio que la narrativa puede convertirse en un factor operacional decisivo
cuando es empleada con sincronizacion y coherencia estratégica.*®

Ademas, las redes sociales operaron como instrumentos de inteligencia colectiva. Miles
de usuarios ucranianos y ciudadanos internacionales colaboraron en la geolocalizacion de
movimientos rusos mediante publicaciones, imagenes y videos, generando una red espontanea
de recoleccion de datos (crowdsourced intelligence). Este proceso permitié optimizar los ciclos

de decision en el nivel operacional, al proporcionar informacién casi en tiempo real al mando

“1E1 empleo de redes sociales en el nivel operacional proporciond inteligencia abierta (OSINT) de alto valor tactico
y permitio sincronizar decisiones sobre objetivos de campafa.
42E| efecto operacional de la desinformacion rusa se midié en la ralentizacion del mando ucraniano y en la pérdida
temporal de cohesion en las primeras lineas.
43El liderazgo comunicacional ucraniano funcioné como un centro de gravedad moral, cuyo sostenimiento
dependio del uso constante y disciplinado de redes sociales.
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militar. El NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) (2022)
observé que la interaccion entre la poblacion civil y los planificadores militares “redujo los
tiempos de respuesta y amplifico la conciencia situacional del campo de batalla” (p. 9). Asi, el
entorno digital se transformé en un campo de maniobra compartido, donde cada usuario

representé un nodo activo dentro del sistema informacional conjunto.**

Red Global

Apoyo internacional, OSINT, difusién civil y estatal

Moscu

Centro de propaganda estratégica y firehose of falsehood

<Kia
Narrativa institucienal, defensa informacional, Zelensky

Donbas
Conflicto armado y camparas de desinfermacion rusa

Odesa
Infraestructura critica, ataques informacionales rusos

Figura 6 - Zonas clave y operaciones informacionales.

Desde la perspectiva de la evaluacion de efectos, el empleo de redes sociales logro alterar
la dimensién cognitiva del conflicto. Para David Omand (2020), la informacion difundida en
redes puede “desactivar o potenciar voluntades colectivas”, y en el caso ucraniano, “operod
como catalizador de cohesion social y legitimidad internacional” (p. 148). En términos
operacionales, los efectos se reflejaron en tres logros concretos: la preservacion de la moral
nacional, la neutralizacion parcial de la desinformacién rusa y la movilizacion del apoyo
externo. Como concluye Thomas Rid (2020), esta guerra “demostrd que la victoria en la esfera

informacional precede y condiciona la victoria en el campo de batalla” (p. 89).

4 La integracion de informacion civil abierta (OSINT) con inteligencia militar tradicional constituye uno de los
mayores avances en la conduccion operacional moderna.
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3
Fuente Actor estatal (GRU) Actores civiles/estatales
Mensaie Narrativa unificada Narrativas muitiples
Objetivo Propaganda externa Legitimidad democrética
Plataformas Redes pro-régimen Redes mixtas
Control Alto centralismo Alta adaptabilidad
J

Figura 7 — Comparacion desde la perspectiva operacional.
2.6. Lecciones aprendidas del caso analizado.

La guerra ruso-ucraniana evidencio que las redes sociales constituyen un componente
decisivo del poder informacional en el nivel operacional, al permitir generar efectos inmediatos
sobre la moral, la cohesion y la percepcion estratégica del adversario. En contextos donde la
confrontacion directa resulta limitada o inaceptable, las redes operan como un multiplicador
no cinético, capaz de modificar comportamientos colectivos y alterar la correlacion de fuerzas
sin recurrir a la violencia. Segun la RAND Corporation (2022), “el dominio informacional ha
adquirido un valor operacional equivalente al fuego o a la maniobra” (p. 33), ya que sus
resultados impactan directamente en la libertad de accion de las fuerzas.*

Para las Fuerzas Armadas argentinas, este caso confirma la necesidad de integrar de
manera sistematica las redes sociales dentro del planeamiento conjunto, tanto en su dimensién
ofensiva (influencia externa) como defensiva (proteccién de la narrativa nacional). La
experiencia ucraniana demuestra que la informacion puede emplearse como linea de esfuerzo
coordinada, capaz de reforzar la legitimidad de la accion militar y sostener el apoyo social.
David Omand (2020) advierte que “la credibilidad y la coherencia del mensaje son elementos

de combate tanto como el poder de fuego” (p. 152), lo cual exige estructuras doctrinarias que

4 En la actualidad, las operaciones informacionales constituyen un instrumento legitimo para alcanzar efectos
operacionales sin desgaste material, a través de la manipulacion de percepciones.
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unifiquen comunicacion estratégica, inteligencia y operaciones psicologicas bajo una

conduccion centralizada.*®

2.7. Aplicabilidad al ambito de la defensa argentina.

La aplicacion nacional de las lecciones aprendidas -del caso analizado en la seccion
anterior- requiere, la creacién de un Comando Conjunto de Operaciones Informacionales con
capacidad de planificar, coordinar y evaluar los efectos cognitivos y sociales derivados del uso
de redes digitales. Dicho comando deberia integrar especialistas en comunicacion,
ciberdefensa, inteligencia y asuntos civiles, siguiendo el modelo de coordinacién observado en
Ucrania. EI NATO StratCom COE (2022) senala que “la integracion de los flujos
informacionales en todos los niveles de conduccién incrementa la efectividad de la maniobra
militar” (p. 42). Este principio podria adaptarse al contexto argentino, fortaleciendo la
conduccion operacional y la proteccion de los centros de gravedad cognitivos de la sociedad.

Finalmente, las redes sociales deben entenderse como una herramienta de proyeccion
estratégica para las democracias modernas. Su empleo controlado permite aumentar la
capacidad disuasiva del Estado, proteger la legitimidad de sus instituciones y anticipar
amenazas hibridas. Como sostiene Thomas Rid (2020), “la desinformacion no desaparece; se
combate con organizacion, disciplina y verdad verificada” (p. 284). El desafio argentino
consiste, por tanto, en transformar el aprendizaje observado en Ucrania en doctrina nacional,
que contemple la informacién como un dominio operativo, la red como un campo de batalla, y

la verdad como un recurso operacional y estratégico de la defensa.

4 El planeamiento operacional debe contemplar el dominio informacional como espacio de maniobra,
incorporando el control y la defensa de las narrativas propias.
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Capitulo 111

IMPLICANCIAS Y PROPUESTAS PARA EL INSTRUMENTO MILITAR
ARGENTINO

3.1 Integracion de las redes sociales en las Operaciones de Informacion conjuntas.

La evolucién del entorno operativo contemporaneo ha obligado a reconocer a las redes
sociales como un elemento esencial del poder informacional. Su masividad, inmediatez y
capacidad de segmentacion han convertido estos espacios digitales en verdaderas plataformas
de maniobra cognitiva, donde la informacidn puede emplearse para lograr efectos decisivos en
el nivel operacional. En palabras de Lucas Kello (2017), “las redes sociales actuan como armas
no cinéticas de bajo costo y alto impacto, capaces de producir desorganizacion estratégica en
cuestion de minutos” (p. 95). Este fendmeno confirma que el dominio informacional ya no es
accesorio, sino un componente organico de la maniobra conjunta, en el cual las operaciones
psicologicas, la inteligencia y la comunicacion estratégica convergen para garantizar la libertad
de accion del comandante operacional.*’

La integracion de las redes sociales dentro de las Ol conjuntas requiere una doctrina que
combine el control del flujo informativo con la capacidad de generar efectos cognitivos
planificados. Segun la RAND Corporation (2022), la superioridad informacional se obtiene
“cuando la comunicacion, la percepcion y la accion se sincronizan dentro del ciclo operacional”
(p. 27). De manera concordante, Moresi et al. (2023) sefialan que la conduccién operacional
moderna “debe articular los efectos cinéticos y no cinéticos mediante la manipulacion del
entorno cognitivo del adversario” (p. 164). Este principio coincide con el enfoque del NATO
StratCom COE (2022, p. 15), que define el éxito operacional como la capacidad de “dominar

la narrativa y limitar la capacidad de respuesta del enemigo” (p. 15). En este marco, las redes

47 El nivel operacional constituye el espacio donde la informacion, gestionada con precision, puede traducirse en
ventaja tactica y estratégica simultaneamente.
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sociales operan como vectores de influencia simultanea, capaces de degradar centros de
gravedad morales y fortalecer la cohesion de las propias fuerzas.*®

A diferencia de los medios tradicionales, las redes sociales introducen un factor de
velocidad y retroalimentacién constante que modifica los procesos de mando y control. Jennifer
Golbeck (2015) advierte que “la interaccion digital a gran escala altera los ciclos de decision,
forzando a los planificadores a operar en horizontes temporales mas cortos” (p. 129). En
consecuencia, la conduccion de Ol conjuntas debe incorporar estructuras de monitoreo
permanente (OSINT) y equipos especializados capaces de detectar tendencias y responder en
tiempo real. David Omand (2020) complementa esta idea al sostener que “la ventaja
informacional no se logra con mas datos, sino con mayor rapidez en su interpretacion” (p. 150).
El desafio consiste, entonces, en integrar las redes sociales a los procesos operacionales
mediante sistemas de analisis, orientacion y respuesta, garantizando coherencia entre los
objetivos militares y las condiciones cognitivas del entorno.*®

Finalmente, la doctrina conjunta argentina deberia avanzar hacia la formalizacion de un
sistema integrado de operaciones informacionales, donde las redes sociales se gestionen como
parte de la maniobra conjunta. De Spiegeleire et al. (2017) advierten que los Estados que “no
institucionalicen la dimension informacional en su estructura operacional quedaran rezagados
ante actores mas agiles y descentralizados” (p. 13). Esta afirmacion adquiere relevancia en el
contexto nacional, donde autores como Vallejos (2018) proponen consolidar un modelo de
“operaciones cognitivo-informacionales” bajo un comando conjunto especializado (p. 32). En
sintesis, la integracion de las redes sociales dentro de las Ol conjuntas permitira a las Fuerzas
Armadas argentinas proyectar poder informacional, proteger su narrativa estratégica y generar

efectos operacionales medibles en el ambito regional e internacional. (Ver Anexo 2)

48 La informacion difundida en redes puede tener un efecto operacional analogo al fuego de apoyo, actuando sobre
la moral y la voluntad de combate.
49 El ciclo informacional operacional debe incluir la observacion, orientacion, decision y accion, replicando la
I6gica del ciclo OODA en el dominio informacional.
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3.2 Desafios para la planificacion y conduccién conjunta.

La incorporacion de las redes sociales en las Ol conjuntas plantea desafios significativos
para la planificacién y conduccién operacional. En primer lugar, surge la dificultad de mantener
el control doctrinario sobre una herramienta que, por naturaleza, es descentralizada, dinamica
y de alcance global. Jennifer Golbeck (2015) advierte que “las redes sociales poseen una logica
de viralidad que escapa a las jerarquias tradicionales de control” (p. 132), lo cual puede generar
efectos no deseados o contradictorios con los objetivos de la operacion. En contextos militares,
esta imprevisibilidad obliga a establecer mecanismos de coordinacién, monitoreo y evaluacién
de efectos para evitar la dispersion del mensaje o la vulneracion de la narrativa institucional.*

Otro desafio es la delgada frontera entre la accion informacional legitima y la
manipulacion indebida. David Omand (2020) plantea que “la eficacia en el dominio
informacional depende de la disciplina ética en el uso de la verdad” (p. 152). Las Fuerzas
Armadas deben equilibrar la necesidad de influir en el adversario con la preservacion de la
legitimidad democratica y el respeto al derecho internacional. En el caso argentino, esto implica
ajustar las operaciones informacionales a los marcos normativos vigentes y garantizar que las
acciones de comunicacion estratégica no vulneren derechos fundamentales. Moresi et al.
(2023) sostienen que “el empleo ético de la informacion es condicion indispensable para la
sostenibilidad de la accién militar en sociedades democraticas” (p. 170).°!

Asimismo, la dependencia tecnoldgica constituye un riesgo operacional creciente. Las
plataformas de redes sociales son en su mayoria privadas y extranjeras, lo que limita la
soberania informacional de los Estados. Segun Lucas Kello (2017), “el control de la
infraestructura digital equivale al control de la percepcion global” (p. 99) Esta afirmacion cobra
especial relevancia para la defensa nacional, ya que una interrupcion en los servicios o un
cambio en las politicas de las plataformas puede afectar la continuidad de las operaciones. En
consecuencia, la conduccion conjunta debe prever planes de contingencia informacional,

diversificar canales de difusion y fortalecer las capacidades nacionales de ciberdefensa. De

0 El control operacional de la informacion digital debe basarse en la trazabilidad del mensaje y en la

responsabilidad de mando.

51 a transparencia y el respeto al marco juridico constituyen la base moral de las Ol en contextos democraticos.
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Spiegeleire et al. (2017) destacan que “la resiliencia informacional se logra mediante
redundancia, autonomia tecnolégica y adiestramiento en ciberseguridad” (p. 15).%2

Por altimo, la planificacion de Ol en redes sociales enfrenta el desafio del andlisis de
efectos cognitivos. A diferencia de los resultados fisicos o cuantificables, los efectos sobre la
percepcion, la moral o la cohesion social son dificiles de medir y evaluar. Eric V. Larson (2021)
sefala que “la evaluacion de operaciones informacionales requiere métricas flexibles, basadas
en indicadores de influencia y cambios de comportamiento” (p. 12). En el nivel operacional,
esto implica desarrollar metodologias conjuntas para identificar indicadores tempranos de éxito
o fracaso, empleando andlisis de sentimiento, seguimiento narrativo y monitoreo del impacto
publico. La evaluacion precisa de estos efectos permitird a los comandantes ajustar el esfuerzo
informacional y garantizar la coherencia entre los objetivos estratégicos y los resultados

alcanzados.

3.3 Propuesta de modelo operativo informacional para la defensa argentina.

La experiencia internacional analizada evidencia que las Ol constituyen un instrumento
decisivo de la maniobra conjunta moderna. En este sentido, las Fuerzas Armadas argentinas
deben evolucionar hacia una estructura que integre doctrinariamente las redes sociales, la
ciberdefensa y la comunicacion estratégica bajo un mando unificado. Tal como advierten
Moresi et al. (2023), “la informacioén debe ser tratada como una capacidad operacional y no
como un apoyo accesorio” (p. 181). El objetivo es generar un sistema de conduccion capaz de
planificar, ejecutar y evaluar efectos cognitivos, tanto en el plano nacional como regional,
mediante el empleo disciplinado de redes digitales.>

El modelo operativo propuesto se basa en tres principios doctrinarios: centralizacion de
la conduccidn, sincronizacion de funciones y flexibilidad adaptativa. Segun la RAND
Corporation (2022), la integracidn efectiva de las capacidades informacionales “requiere una

arquitectura conjunta que unifique inteligencia, ciberdefensa y comunicacion en una misma

52 La soberania informacional depende tanto de la infraestructura tecnoldgica como de la capacidad humana para
gestionar el entorno digital.
%3 El modelo operativo informacional conjunto propone transformar el dominio informativo en un espacio de
maniobra auténomo, sujeto a la conduccion centralizada.
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linea de esfuerzo” (p. 34). En esta linea, el NATO Strat Com COE (2022) enfatiza que la
eficacia de las OI radica en “la interoperabilidad entre organismos civiles y militares, bajo un
comando estratégico-operacional unificado” (p. 42). En el contexto argentino, ello implicaria
la creacion de un Comando Conjunto de Operaciones Informacionales (CCOINF) dependiente
del Estado Mayor Conjunto de las FFAA, con facultades para planificar y conducir acciones
en el dominio informacional. (Ver Anexo 3)
En el nivel operacional, este Comando tendria a su cargo tres areas funcionales:
1. Monitoreo y andlisis informacional (OSINT y Ciberinteligencia), orientado a
detectar narrativas hostiles y evaluar vulnerabilidades cognitivas.
2. Planeamiento y ejecucién de operaciones informacionales, orientado a la
comunicacion estratégica, contra informacion y campafas digitales.
3. Evaluacion de efectos cognitivos y de percepcion, para generar indicadores

medibles de influencia y cohesién social.

Monitoreo
y Andlisis

Planeamiento

y Ejecucion

Evaluacion
de Efectos

Figura 8 — Modelo Ciclo Operativo Informacional.

De Spiegeleire et al. (2017) afirman que “la capacidad de traducir la informacién en
poder operacional depende de la existencia de estructuras permanentes de analisis y respuesta”

(p. 18). Este enfoque permitiria a la Argentina disponer de una capacidad sostenida de accién
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informacional, con medios civiles y militares interoperables, bajo conduccién conjunta y
control politico-estratégico-operacional.>*

Por ultimo, la consolidacion del modelo propuesto requiere formacién doctrinaria,
adiestramiento conjunto y desarrollo tecnologico nacional. Omand (2020) sostiene que “el
verdadero poder informacional reside en la preparacion del personal y en la cultura de analisis
que guia sus decisiones” (p. 154). Para ello, resulta indispensable incorporar modulos de guerra
cognitiva y operaciones en redes en los programas de formacion de los institutos de defensa.
Asimismo, la coordinacion con universidades y centros de innovacion nacionales permitira
fortalecer la investigacion aplicada al dominio informacional. El propésito final de este modelo
no es solo responder ante amenazas, sino proyectar influencia, proteger la narrativa nacional y

asegurar la libertad de accion cognitiva del Estado argentino en el siglo XXI.

3.4 Evaluacion prospectiva y requerimientos doctrinarios.

La progresiva incorporacion del dominio informacional en la planificacion operacional
exige una doctrina nacional integral que consolide los aprendizajes obtenidos y proyecte la
accion conjunta hacia el futuro. La experiencia comparada —especialmente el caso
ucraniano— demostrd que las redes sociales no son solo un medio de comunicacion, sino una
herramienta de poder nacional que influye directamente sobre la cohesion social, la legitimidad
institucional y la libertad de accion de las fuerzas. Thomas Rid (2020) afirma que “la
informacion es ahora un espacio permanente de confrontacion estratégica, donde los Estados
compiten por moldear la percepcion antes que por ocupar el terreno” (p. 287). Este nuevo
paradigma obliga a redefinir la doctrina argentina, incorporando la informacion y el uso de las
redes sociales como capacidades esenciales del nivel operacional conjunto.>®

En el corto plazo, el desafio principal es la formalizacién doctrinaria. Las Fuerzas
Armadas deben incorporar la dimension informacional en sus manuales de planeamiento,

ejercicios conjuntos y curriculas de formacién. Segun la RAND Corporation (2022), “los

% La interoperabilidad civil-militar en el dominio informacional es esencial para garantizar legitimidad y
continuidad institucional.
% La informacién, tratada como un recurso operacional, requiere conduccion, estructura, adiestramiento y
evaluacion igual que cualquier otra funcidn militar.
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Estados que institucionalizan la informacion como dominio de maniobra obtienen ventajas
duraderas en la toma de decisiones” (p. 38). De manera coincidente, Moresi et al. (2023)
plantean que “la actualizacion doctrinaria debe acompaiiar la transformacion tecnologica, sin
perder el marco ético y juridico que caracteriza a las fuerzas democraticas” (p. 191). En este
sentido, la doctrina argentina deberia establecer principios rectores para el empleo de redes
sociales en operaciones informacionales: legitimidad, veracidad, proporcionalidad y
sincronizacion con los objetivos estratégicos nacionales.

A mediano plazo, resulta imprescindible fortalecer las capacidades humanas y
tecnoldgicas. David Omand (2020) sostiene que “el capital intelectual de las fuerzas es el
verdadero multiplicador de poder informacional” (p. 156). Para ello, se requiere la formacion
de oficiales analistas del dominio informacional, capacitados en inteligencia abierta,
ciberseguridad, psicologia militar y gestion de narrativas. Asimismo, la cooperacion con
universidades y centros de innovacion permitira desarrollar herramientas nacionales de anélisis
de redes, simulacion de escenarios cognitivos y deteccion de desinformacion. Golbeck (2015)
enfatiza que la comprension del comportamiento digital “es condicion para la defensa efectiva
en el ciberespacio social” (p. 131).®

Finalmente, en el largo plazo, la consolidacion del modelo operativo informacional
argentino dependera de la creacion de una cultura de defensa informacional, basada en la
coordinacion interagencial y en la conciencia social del valor estratégico de la informacién. De
Spiegeleire et al. (2017) advierten que “la resiliencia cognitiva nacional es la nueva forma de
disuasion” (p. 22). En el contexto latinoamericano, autores como Rojas (2021) y Soto (2019)
coinciden en que la proteccion de la narrativa institucional es clave para mantener la estabilidad
democratica frente a amenazas hibridas. La Argentina debera, por tanto, avanzar hacia una
doctrina conjunta que combine tecnologia, ética y adaptabilidad, consolidando su presencia en

el dominio informacional regional.®’

% El adiestramiento y la investigacion aplicada constituyen los pilares del poder informacional nacional.
5 La defensa de la narrativa nacional constituye una forma moderna de soberania.
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CONCLUSIONES GENERALES

El desarrollo de la presente investigacion permitio comprobar que las redes sociales han
adquirido una funcion determinante dentro de las Ol, especialmente en el nivel operacional,
donde su empleo puede modificar la correlacion de fuerzas sin recurrir a la accion cinética. El
caso analizado evidencié que el dominio informacional constituye un espacio de confrontacion
continua, en el cual los Estados buscan controlar percepciones, desorganizar la cohesion del
adversario y sostener su propia legitimidad. Esta constatacion permitié validar plenamente la
hipétesis inicial: el empleo planificado de redes sociales influye de manera directa sobre la
eficacia de las operaciones conjuntas, al integrarse como herramienta de inteligencia, influencia
y coordinacion narrativa en el campo de batalla cognitivo.

El analisis doctrinario comparado confirmé que tanto las potencias occidentales (Estados
Unidos, OTAN, Reino Unido) como los marcos doctrinarios emergentes (Rusia, China)
conciben la informacién como un instrumento de poder operacional. Las aportaciones de
autores como Omand (2020), Rid (2020), Kello (2017), Panarin (2006) y Komov (2012)
demostraron que el dominio informacional se ha transformado en una capacidad
multidimensional que combina comunicacion estratégica, ciberdefensa e inteligencia
psicoldgica. El caso ucraniano ilustrd, de modo paradigmatico, la transicion hacia una guerra
cognitiva, donde las redes sociales funcionaron como multiplicadores de influencia, vectores
de legitimacion politica y plataformas de articulacion entre fuerzas militares, sociedad civil y
audiencias internacionales. La investigacion verifico que el poder informacional no reside en
la cantidad de datos disponibles, sino en la velocidad, coherencia y credibilidad con que estos
se emplean para generar efectos en la mente del adversario.

Desde la perspectiva argentina, se concluyé que las Fuerzas Armadas deben avanzar
hacia una doctrina nacional del dominio informacional que formalice la integracion de las redes
sociales dentro del planeamiento conjunto. La creacion de un Comando Conjunto de
Operaciones Informacionales (CCOINF) permitiria centralizar la planificacion y conduccion
de las Ol, fortalecer la coordinacion interagencial y consolidar la proteccion de la narrativa
institucional. También, la investigacion confirmo la necesidad de incorporar la dimension ética
y juridica al empleo informacional, garantizando que las operaciones digitales se conduzcan
bajo principios de legitimidad, proporcionalidad y transparencia. La profesionalizacion del

personal militar en inteligencia abierta, ciberdefensa y comunicacion estratégica resultd
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identificada como condicion indispensable para alcanzar la madurez doctrinaria en este nuevo
dominio de la guerra.

Asimismo, se identificé que la profesionalizacion del personal militar, si bien
indispensable, no resulta suficiente sin una articulacion estrecha con actores civiles. En un
ecosistema comunicacional dominado por influencers, creadores de contenido y comunidades
digitales con agendas propias, se vuelve necesario establecer mecanismos de coordinacion y
orientacion mediante herramientas normativas flexibles —como un Manual de Buenas
Précticas de Comunicacion Social en Ambientes Digitales— que definan margenes claros de
conducta, estilo y oportunidades narrativas, sin imponer criterios taxativos ni coartar la libertad
de expresion. Este instrumento permitiria orientar la accion de quienes poseen capacidad real
de influencia, alinedndolos con los objetivos informacionales nacionales y evitando que sus
intereses individuales interfieran en la coherencia de la campafa. En tal sentido, la figura del
community manager institucional del Comando Conjunto de Operaciones Informacionales se
proyecta como la autoridad técnica responsable de convocarlos, capacitarlos, coordinar su
desempefio y dirigirlos con profesionalismo, generando una red civil-militar de comunicadores
estratégicos capaz de actuar de manera sincronizada, ética y eficaz en apoyo a la maniobra
informacional conjunta.

Finalmente, se concluyo que el futuro de la accion militar conjunta también dependera
de la capacidad nacional para proyectar poder informacional y defender la soberania cognitiva
del Estado. La integracion doctrinaria de las redes sociales en el nivel operacional permitira a
la Argentina adaptarse a los nuevos escenarios de conflicto hibrido y a las formas emergentes
de disuasion no cinética. Como sefalaron Moresi et al. (2023), “la defensa del siglo XXI se
libra en la mente tanto como en el terreno” (p. 198). Por ello, el desafio final radica en
consolidar una cultura de defensa informacional que articule tecnologia, doctrina, ética y
conciencia nacional. La informacién —administrada con rigor profesional— debe concebirse
no solo como un recurso, sino como una capacidad estratégica y operacional integral destinada
a preservar la libertad de accion, la legitimidad institucional y la estabilidad democrética de la

Nacién.
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Anexo 1

ANALISIS FUCAME DEL EMPLEO DE REDES SOCIALES EN EL CONFLICTO

1. Introduccién
El presente anexo desarrolla un analisis comparado del empleo de las principales plataformas

digitales utilizadas durante el conflicto ruso-ucraniano, aplicando la metodologia FUCAME
(Fuente, Unidad, Contexto, Audiencia, Medio y Efecto), de uso extendido en el anélisis de
propaganda y operaciones psicolégicas contemporaneas (Vallejos, 2018). En el marco de las Ol,
las redes sociales funcionaron como vectores de influencia en la dimension cognitiva,
complementando acciones cibernéticas, psicologicas y mediaticas descritas por la doctrina
occidental y rusa (Moresi et al., 2023; Vallejos, 2018).

En este contexto, el método FUCAME permite describir de manera sistematica como cada
red social fue explotada por los distintos actores para producir efectos en el nivel operacional,
afectando la moral de combate, la legitimidad internacional y la cohesion social del adversario, en
linea con la concepcion de la informacion como funcion conjunta y como factor de poder (JP 3-
13, 2012; Omand, 2020).

2. El método FUCAME
Se estructura en seis componentes:

e Fuente (¢ Quién habla?)
Corresponde al emisor del mensaje: actor estatal, organismo militar, agencia de
inteligencia, medio estatal, grupo de trolls, bot automatizado, influencer o cuenta civil. La
identificacion de la fuente es esencial para evaluar credibilidad, capacidad de coordinacién
y alineamiento con objetivos estratégicos (NATO StratCom COE, 2016; Vallejos, 2018).

e Unidad (Contenido) (¢ Qué dice?)
Refiere al mensaje concreto: texto, imagen, video, meme, mapa, consignas, hashtags o
narrativas marco (Rid, 2020). El analisis se centra en los temas recurrentes, en las
emociones invocadas (miedo, orgullo, odio, heroismo) y en el grado de alineamiento con

los objetivos de la campafia informacional.
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Contexto (¢ Cuando / dénde?)
Considera la situacidn en que el mensaje es emitido: ofensiva o retroceso militar, sanciones
econdmicas, votaciones en organismos internacionales, ataques a infraestructuras criticas,
crisis de refugiados, entre otros (RAND, 2021). El mismo contenido puede producir efectos
distintos si se inserta en un contexto de éxito o fracaso operacional.

Audiencia (A quién?)
Identifica el publico objetivo: tropas propias, combatientes enemigos, poblacion civil,
minorias étnicas, opinidn pablica internacional, aliados, indecisos, etc. La doctrina de Ol
insiste en segmentar audiencias y adaptar mensajes a perfiles especificos dentro de la
dimension cognitiva (JP 3-13, 2012; Moresi et al., 2023).

Medio (¢Por dénde?)
Define el canal o plataforma de difusion: Telegram, Twitter/X, Facebook, TikTok,
YouTube, VKontakte, Odnoklassniki, entre otros. Cada medio tiene légicas algoritmicas,
alcances y estilos comunicacionales diferenciados, por lo que su seleccidn es una decision
operacional, no meramente técnica (RAND, 2021).

Efecto (¢Para qué?)
Analiza el impacto buscado y el logrado: desmoralizar, desorganizar, cohesionar,
intimidar, movilizar apoyos externos o saturar el espacio informacional. En términos
operacionales, los efectos se vinculan con la alteracion de la voluntad, la comprension o
las capacidades del adversario (Moresi et al., 2023; Omand, 2020).

La combinacion de estos seis elementos permite reconstruir campafas de informacién

completas, identificar patrones de coordinacion entre actores y evaluar la integracion entre Ol,

operaciones cibernéticas y acciones cinéticas, tal como se observa en el caso ruso-ucraniano
(NATO StratCom COE, 2016; Atlantic Council DFRLab, 2023).

3. Analisis FUCAME por redes sociales

A continuacion, se presenta un analisis sintético de dos plataformas, destacando el empleo

realizado por Rusia y Ucrania. El objetivo es ofrecer un esquema de lectura operacional que pueda

ser replicado en otros conflictos.
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| Elemento || Empleo ruso | Empleo ucraniano |
Ministerio de Defensa, canales prorrusos,||Oficina de Comunicacion Estratégica del
Fuente bloggers militares vinculados a estructuras||Ministerio de Defensa, Fuerzas Armadas,
estatales y grupos armados unidades tacticas, OSINT voluntaria
Reportes de  “éxitos” rusos, mapas||Comunicados operacionales  verificados,
Unidad manipulados,  justificativos  ideolégicos,||imagenes de resistencia, destruccion de material
amenazas y desinformacion sobre avances enemigo, advertencias a la poblacién
Contexto Ofensivas en Donbas, anexiones, ataques a||Defensa de Kiev, contraofensivas regionales,
infraestructuras ataques de misiles
Audiencia Poblacion rusa, combatientes separatistas,||Ciudadania ucraniana, fuerzas propias, aliados y
simpatizantes externos didspora
. Canales de alto ndmero de suscriptores y redes||Canales oficiales verificados y canales de
Medio . - - Sl
de reenvio coordinado unidades identificadas
Intimidacion, construccion de sensacion de||Refuerzo de la resiliencia, confianza en las
Efecto inevitabilidad de la victoria, saturacion de laj{fuerzas armadas, legitimacion internacional de la
narrativa oficial rusa defensa ucraniana
Figura 9 - FUCAME de la plataforma Telegram.®®
‘EIementoH Empleo ruso || Empleo ucraniano
Fuente Medios estatales, canales de analisis afines al||Ministerio de Defensa, documentalistas
Kremlin independientes, OSINT
Unidad Documentales justificando la operacién militar,||Evidencia audiovisual de crimenes de guerra,
revisionismo histérico, debates sesgados explicaciones de operaciones, conferencias de prensa
o —— Anexiones, debates sobre legitimidad de la||Liberacion de localidades, hallazgo de fosas y
operacion destruccién de infraestructuras
.. ||Pablico global interesado en analisis “en| . . ., ., .. . . .
Audiencia . , N Opinion publica informada, medios y analistas
profundidad
. ||Videos largos, producciones con estética def| . . . .
Medio . gos, p Series documentales breves, piezas explicativas
noticiero
, L L . Consolidacion de la percepcion de victima
Efecto |Busqueda de legitimidad histérica e intelectual . .p p. ¥
reforzamiento del apoyo internacional

Figura 10 - FUCAME de la platafo

rma You Tube.>®

%8 Principal plataforma de guerra en tiempo real en el teatro ucraniano, gracias a sus canales masivos, reenvio rapido
de contenidos y relativa tolerancia al anonimato (Atlantic Council DFRLab, 2023; RAND, 2021).
%9 Fue el espacio para narrativas de mayor profundidad, documentales y analisis extensos. (RAND, 2021; Vallejos,

2018).
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Anexo 2

TIPOLOGIA DOCTRINARIA Y ANALISIS OPERACIONAL DE REDES SOCIALES
EN LAS OPERACIONES DE INFORMACION CONJUNTAS

Las redes sociales han pasado de ser simples espacios de interaccion civil a convertirse en
plataformas de maniobra informacional en los conflictos contemporaneos.®® Su potencial radica
en la capacidad de amplificar mensajes, segmentar audiencias y generar reacciones emocionales
inmediatas, lo que las convierte en instrumentos estratégicos en el nivel operacional. Segun la
RAND Corporation (2022), “las redes sociales constituyen el sistema nervioso de la guerra
informacional moderna” (p. 24). Estas plataformas permiten simultaneamente recolectar

inteligencia, diseminar narrativas y coordinar acciones psicoldgicas.®!

Desde un enfoque doctrinario, las Ol desarrolladas en redes sociales se clasifican en tres
categorias funcionales:

1. Ofensivas de influencia, orientadas a degradar la moral del adversario, alterar su
percepcion o dividir su cohesion social.

2. Defensivas informacionales, destinadas a proteger la narrativa nacional y
contrarrestar la desinformacion.

3. De apoyo a la maniobra, que emplean redes para coordinar fuerzas, difundir
informacion institucional o recabar datos en tiempo real.

Red USIEIoS Grupo etario
. activos PO € Facilidades Operacionales Aplicabilidad doctrinaria
Social : predominante
(millones)
Gran alcance global, permite | Difusion institucional,
Facebook 2.960 25-54 afios segmentar  audiencias y | campafias de legitimacion y
construir comunidades. monitoreo social.
Twitter / 556 18-44 afios Alta velocidad y wr_ahd_a}d, D|fu5|qn de mensajes
X ideal para comunicacion | operacionales,

60 Moresi (2023) sostiene que “la maniobra informacional eficaz depende de la seleccion adecuada del canal digital y
del conocimiento de su publico objetivo” (p. 184). Este principio justifica el analisis comparativo de las principales
plataformas utilizadas en el ambito operacional contemporéaneo.
61 El valor operacional de las redes sociales reside en su doble uso: herramienta de influencia y sensor del entorno
cognitivo.
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estratégica y propaganda | contranarrativas y  Crisis
inmediata. informativas.
Comunicacién  visual, alta | Proyeccion ~ de  imagen
Instagram 2.000 18-34 afios emotividad, fuerte impacto en | institucional 'y campafias
publicos jovenes. psicoldgicas positivas.
Formato breve y creativo, | Operaciones de influencia
TikTok 1.560 16-30 afios permite _manipula_r emocior!es cogni_tiva, pr(_)paganda
y narrativas mediante audio- | emocional,  deteccion  de
visual. tendencias.
Canal de mando
Telegram 800 2045 afios Grupos cerradps, f_iponimatoy informgiciopfil (Rusi_a) y
velocidad de difusion. comunicacion de resistencia
(Ucrania).
Larga permanencia, contenido | Campafias de legitimacion,
YouTube 2.500 18-49 afios audiovisual extenso y | propaganda estratégica y
educativo. documentacion informativa

Figura 11 - Principales redes sociales empleadas en el dominio informacional (Datos estimativos, fuente:

Cada

plataforma

presenta

ventajas y

vulnerabilidades

DataReportal 2024; NATO StratCom COE 2023; RAND 2022)

distintas.

Facebook y YouTube son utiles para campanas de legitimacion institucional y control narrativo a

gran escala; Twitter/X destaca por su rapidez, pero es altamente volatil y sensible a la manipulacion

algoritmica; TikTok posee el mayor impacto emocional sobre publicos jovenes, aunque su control

extranjero genera riesgo de seguridad; Telegram ofrece anonimato y control de grupos cerrados,

lo que lo convierte en herramienta predilecta de operaciones rusas; LinkedIn, aunque menos

masiva, es relevante para influir en comunidades profesionales y decisores. Segun Golbeck (2015),

“cada red social constituye un ecosistema conductual donde las percepciones pueden ser

modeladas a través de micro-interacciones” (p. 128).%2

El analisis comparado permite concluir que la efectividad operacional del empleo de redes

sociales depende de tres factores:

62 El dominio informacional requiere conocer la naturaleza y psicologia de cada red social, adaptando el

mensaje al publico y la plataforma.
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a) la seleccion del canal segun el publico objetivo y el contexto cultural.
b) la coherencia narrativa con los objetivos estratégicos.
c) la capacidad de sincronizacion interagencial (militar, politica, civil y tecnoldgica).

En el plano nacional, esta tipologia ofrece una base para la futura doctrina argentina de
Operaciones Informacionales Conjuntas, integrando medios civiles y militares bajo conduccién
conjunta. Como advierte De Spiegeleire, Skinner y Sweijs (2017), “la superioridad informacional
no proviene de la cantidad de mensajes, sino de la coherencia y credibilidad con que son

ejecutados” (p. 21).
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Anexo 3

DISENO ACADEMICO COMANDO CONJUNTO DE OPERACIONES
INFORMACIONALES

ESTADO MAYOR CONJUNTO
DE LAS FFAA

Comando Conjunto de Operaciones Informaclonales
(CCOINF)
@)
Areal - _Ar:za “E' y Arealll
) o aneamientoy Ejecucion -
Monitoreo y Analisis Ol conjuntas y Evaluacion de efectos
OSINT / Ciberinteligencia Comunicacion COQ”'“VOS,I:))’IPEVCEDCIOH
) Estrategica publica
®) (4)

J { {

Integracién interagencial con:

e Ciberdefensa (Comando Conjunto de CIBERDEFENSA).
e Inteligencia Militar y Politica.

e Comunicacién Estratégica del Ministerio de Defensa.

e Universidades y Centros de Innovacion Nacionales.

(1) Con facultades para planificar y conducir acciones en el dominio informacional.
(2) Orientado a detectar narrativas hostiles y evaluar vulnerabilidades cognitivas.
(3) Incluyendo comunicacién estratégica, contra informacion y campafias digitales.

(4) Con indicadores medibles de influencia y cohesion social.
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