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Resumen
En un teatro de operaciones, el comandante es el responsable de guiar y supervisar todas
las acciones militares que se llevan a cabo. Este rol implica un constante proceso de toma de
decisiones, en el cual se deben considerar mdltiples factores y variables para lograr los

objetivos establecidos.

El presente trabajo de investigacion busca determinar la importancia que tiene en la
actualidad la utilizacion integrada de los sistemas satelitales y la inteligencia artificial, ya que esto
puede significar una ventaja estratégica significativa en la toma de decisiones y en la

conduccion de operaciones en un entorno cada vez mas complejo y dinamico.

Ambas tecnologias representan un desafio técnico y operativo significativo al momento
de su integracion, pero también ofrecen oportunidades Unicas para mejorar la eficiencia, la

precision y la capacidad de respuesta.

La investigacion se desarrollard sobre la base del método cualitativo, buscando
cumplimentar el objetivo general y los tres objetivos especificos. El disefio de la investigacion
sera de caracter explicativo y se utilizara como técnica de validacién el anélisis documental de

contenido y estudio de caso.

El estudio permitira arribar a conclusiones sobre la necesidad de contar con sistemas
integrados que faciliten el proceso de toma de decisiones y evaluar la viabilidad sobre la

posibilidad de delegar dicha responsabilidad.

Palabras claves: Inteligencia artificial — Sistemas satelitales — Toma de decisiones —

Contribucién — Teatro de operaciones
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Introduccion

Presentacion del Problema

La combinacién del arte y el disefio operacional se ha convertido en una herramienta
fundamental en el ambito militar para proporcionar una vision holistica y de la situacion
imperante en un conflicto armado. La integracion de estas dos disciplinas permite identificar
posibles amenazas, oportunidades y desafios que pueden impactar en el desarrollo previsto de

una operacion militar.

Ademas, facilita la comprension de las capacidades de los actores involucrados y de las
caracteristicas del ambiente operacional. “Provee un contexto para la toma de decisiones sobre
las probables interacciones entre las maultiples facetas de un problema y permite a los
comandantes y a los planificadores la identificacion de peligros, amenazas, consecuencias,

oportunidades y riesgos”. (Estado Mayor Conjunto de las Fuerzas Armadas, 2023, pag. 31)

El proceso de toma de decisiones de un comandante en un teatro de operaciones es
crucial, ya que de éstas dependen la estrategia y el éxito de las operaciones militares en su zona

de responsabilidad.

Por lo tanto, es muy importante que el comandante tome decisiones basadas en la
informacion de inteligencia disponible, la evaluacion de la situacion en el terreno y las

consideraciones de las capacidades y limitaciones de las fuerzas militares a su cargo.

Lo expresado anteriormente ha generado en las ultimas décadas del siglo XX, el empleo
intensificado de nuevas tecnologias en el campo de batalla, que produjo una evolucion
tecnoldgica que se fue manifestando de manera constante y vertiginosa. Esto provoco la
implementacion de nuevos equipos, técnicas y conocimientos necesarios por parte del personal,
sobre el uso de redes, conectividad digitales e informatizacion de los equipos, sistemas

satelitales y la incorporacion de la inteligencia artificial.



Previamente al desarrollo de la investigacion, es necesario definir los dos conceptos
centrales que seran abordados de manera recurrente durante el presente trabajo. Los conceptos
son los relacionados al sistema satelital y la inteligencia artificial. Se considera fundamental
establecer su significado ya que, si bien son de uso comun en el &mbito de las Fuerzas Armadas,

ninguno de ellos se encuentra descripto en la doctrina vigente.

La tematica de los sistemas satelitales fue abordada previamente con distintos enfoques
en trabajos y publicaciones académicas. Por tal motivo es necesario conceptualizar a los
sistemas satelitales como “un conjunto de satélites artificiales, estaciones terrestres y sistemas
de procesamiento de datos que se utilizan para diversas aplicaciones, como la navegacion, la

comunicacion, la observacion de la Tierra y la vigilancia espacial” (Montenbruck, 2017)

Con respeto a la inteligencia artificial, se la puede definir como “la rama de la
informatica que se ocupa del disefio de sistemas informaticos inteligentes, que son capaces de
realizar tareas que requieren inteligencia humana, como el razonamiento, el aprendizaje, la
percepcion, la comprensién del lenguaje natural, para resolver problemas de forma autonoma y

eficiente” (Luger, 2004)

Existen diversos trabajos de investigacion que abordan la tematica sobre el empleo de
nuevas tecnologias. El libro “Nuevas tecnologias y toma de decisiones para los militares”
(Boisboissel, 2021): en el quinto capitulo describe la incorporacion de la inteligencia artificial

y su contribucion en el proceso de toma de decisiones.

Por otro lado “Del uso de la inteligencia artificial como medio y método en los
conflictos armados” (Rojas, 2023), busca determinar los usos de la inteligencia artificial en la
conduccion de conflictos armados como medio, a traves de la utilizacion de armamento
autonomo o semiautonomo, y como herramienta en la toma de decisiones en operaciones

militares psicoldgicas.



Siguiendo la misma linea de analisis, se puede mencionar “La inteligencia artificial
aplicada a la defensa” (Instituto Espafiol de Estudios Estratégicos, 2019), en el tercer capitulo,
se inicia con una reflexién sobre la relacién entre el ser humano y los avances tecnolégicos.
Posteriormente trata el impacto de la inteligencia artificial en las Fuerzas Armadas. Se analizan
también las tendencias tecnoldgicas actuales y sus posibles implicaciones, para finalmente

identificar las habilidades que seran indispensables en el futuro.

El andlisis realizado por Mancillas (2017) sobre la “Integracion de la inteligencia
artificial en las operaciones militares”, desarrolla el empleo conceptual de la inteligencia
artificial en asuntos militares y como altera los actuales ciclos en la toma de decisiones,
analizando los desafios que produce esta nueva tecnologia y como puede determinar el futuro

de las operaciones militares.

También podemos mencionar un estudio llevado a cabo por (Military Africa, 2023),
sobre el tema denominado “Inteligencia artificial en el ejército”, el cual se focaliza en el analisis
sobre las aplicaciones militares y los beneficios para poder concluir sobre la confianza,

percepcion y desafios que plantea la inteligencia artificial.

Otro trabajo de investigacion escrito por Norvig (2008), detalla sobre la inteligencia
artificial afronta aspectos como sus origenes, los problemas que intenta resolver, la toma de
decisiones simples y complejas, asi como el aprendizaje auténomo, en el estudio titulado

“Inteligencia artificial, un enfoque diferente”

Continua con la tematica de forma mas integral se puede mencionar el articulo,
“Inteligencia artificial para operaciones de satélites autbnomos confiables” (Progreso en las
ciencias aeroespaciales, 2024), que proporciona una vision critica de la inteligencia artificial
para operaciones satelitales, con especial atencidn en las arquitecturas actuales y futuras para

misiones de comunicacién, navegacion y teledeteccion.



El trabajo final de la maestria en Ingenieria de las Telecomunicaciones, titulado
“Sistema espacial para la fuerza terrestre” (Machinandiarena, 2023), en el capitulo tercero
aborda la implementacion de los sistemas satelitales en el &mbito militar y profundiza sobre el

dominio espacial.

La investigacion realizada por Gonzalez (2022), titulada “Influencia de las capacidades
satelitales en el nivel operacional y su aplicacion al componente naval argentino en funcion a
los objetivos generales de la DPDN”, desarrolla como los sistemas satelitales contribuyen en la
funcion de comando y control, centralizando su andlisis Unicamente en la facilidad de

comunicar y restringiendo el estudio al componente naval.

Los autores que son parte del estudio de los antecedentes de la investigacion han
detectado la relevancia que tienen en la actualidad los sistemas satelitales y la inteligencia
artificial como elementos fundamentales en un teatro de operaciones. Sin embargo, es
importante destacar que la mayoria de estos analisis se realizan de forma separada y no
integrada, lo que podria limitar la comprension completa de su verdadero impacto en el campo
militar. Por tal motivo es necesario realizar una investigacion mas holistica que permita

entender la interaccién entre ambos elementos.

La integracion entre ambos sistemas y su impacto en el proceso de toma de decisiones
del comandante y su estado mayor en un teatro de operaciones resulta un enfoque crucial para
comprender como estas tecnologias disruptivas pueden mejorar la eficiencia y la eficacia de las

operaciones militares en entornos complejos y altamente dindmicos.

En la actualidad se puede mencionar dos sistemas integrados, uno denominado Titan de
origen estadounidenses y el segundo Illamado Evangelio, que es utilizado por las fuerzas de
defensa israeli. Ambos sistemas se basan en una plataforma de inteligencia artificial conectada

a numerosos sensores, que permite elaborar recomendaciones de objetivos para sus operadores.



El estudio de ambos casos permitird extraer conclusiones sobre la importancia del
funcionamiento integrado de los sistemas satelitales y la inteligencia artificial, con el fin de
determinar: /Como la integracion de los sistemas satelitales y la inteligencia artificial

contribuye al proceso de toma de decisiones en un teatro de operaciones?

La inteligencia artificial estd cambiando la tecnologia en materia defensiva y ofensiva
de varias maneras. En primer lugar, estd mejorando la capacidad de recopilacion y anélisis de
datos de las fuerzas armadas. La misma puede procesar grandes cantidades de datos de manera
mas répida y precisa, lo que les permite tomar decisiones méas informadas y basadas en

evidencia.

Los sistemas equipados con inteligencia artificial pueden analizar imagenes y videos en
tiempo real para identificar objetivos enemigos y evaluar potenciales amenazas. Esto permite

una mayor eficacia y precision en las operaciones militares.

Por otro lado, la evolucion de los sistemas satelitales ha sido continua en el tiempo y el
control de estos por parte de las potencias mundiales ha marcado una ventaja significativa en
las operaciones militares, estableciéndose como una fuente de informacion precisa de todo tipo
y conformando sistemas de comunicaciones de gran capacidad. De esta manera, incrementa la
certidumbre a quien tiene la responsabilidad en la toma de decisiones en el concepto de

consciencia situacional.

Al entender la complejidad de los problemas militares operativos presentes y futuros
que debe afrontar todo decisor y poder contemplar que en nuestra actual doctrina no se ha
avanzado sobre la utilizacién integrada de los sistemas a tratar, se procede a profundizar el

presente trabajo.

La explicacion del funcionamiento integrado de los satelitales de comunicaciones y

observacion de la tierra y la inteligencia artificial se realizard a partir del estudio de casos,



concretamente de los sistemas Titan y Evangelio. Dicho estudio permitird obtener una nocién
mas clara de la importancia que tiene el abordaje integral de sus sistemas constitutivos y coémo

permite facilitar la adquisicion de blancos y asesoramiento al decisor.

Asimismo, la investigacion se limitard exclusivamente al nivel estratégico operacional y no
incluira otros niveles para poder analizar como éstas nuevas tecnologias son herramientas que

contribuyen a despejar la incertidumbre en la toma de decisiones.

Con el fin de poder dar una respuesta al interrogante y al objetivo general de la
investigacion, el cual es analizar de qué manera la integracion de los sistemas satelitales y la
inteligencia artificial contribuye al proceso de toma de decisiones en un teatro de operaciones

militar, el presente trabajo se compone de tres partes.

En el primer apartado, se describen las técnicas de observacion, comunicacion y
seleccion de blancos realizadas por los sistemas satelitales e inteligencia artificial, que facilitan
el proceso de toma de decisiones en un teatro de operaciones. Continuando con un segundo
apartado que tiene por finalidad la de explicar el funcionamiento de los sistemas Titan y
Evangelio para identificar la integracion de los sistemas satelitales con la inteligencia artificial.
Para finalizar, en el tercer apartado donde se evalGa el uso y empleo que tuvo el sistema
Evangelio, previo al ataque del 07 octubre de 2023, para determinar la eficiencia y efectividad

durante el proceso de toma de decisiones y la ejecucion de las operaciones militares.

Se desarrollara sobre la base del método cualitativo, buscando cumplimentar el objetivo
general y los tres objetivos especificos. Segun Huberman (1994) ésta técnica parte de la
observacion de un hecho que se explora y se intenta explicar mediante palabras por medio de
la recopilacion de informacion a través de revisiones de documentos entre otras. El objetivo de
aplicar el enfoque cualitativo es el de obtener datos que lleven a interpretaciones adecuadas de

diversos temas y comprender el porqué.



Alcanzar los objetivos particulares permitira la extraccion de conclusiones parciales que
abonaran la respuesta al objetivo general, y complementariamente, generaran el aporte personal

pretendido referido a la tematica tratada.

El disefio de la investigacion sera de caracter explicativo y se utilizara como técnica de
validacion el anélisis documental de contenido y estudio de caso. El andlisis documental de
contenido segin Neuendorf (2002) es una herramienta metodoldgica utilizada en investigacion
cualitativa que permite examinar de manera detallada y metddica el contenido de textos escritos
en una forma distinta a la original, generandose asi un nuevo documento. Tiene por finalidad la

de facilitar la aproximacion cognitiva del sujeto al contenido de las fuentes de informacion.

El estudio de caso para el escritor Yin (2018) es una metodologia de investigacion que
se utiliza para recopilar informacion detallada y exhaustiva sobre el caso en cuestion,
analizando sus caracteristicas, contexto, interacciones y resultados. La finalidad es obtener un
conocimiento detallado y completo sobre un caso para poder extraer lecciones y aplicarlas en

diferentes contextos.

Solo se hara uso exclusivo de documentos legales en vigor provenientes de fuentes
abiertas, asi como de bibliografia documental redactada por autores especializados en los temas
a tratar. Ademas, se consideraran fuentes oficiales de las fuerzas armadas de otros paises para

enriquecer el analisis y la comparacion de informacién relevante.

La presente investigacion permitird arribar a conclusiones donde se pueda evidenciar la
relevancia que tiene en la actualidad el empleo de las nuevas tecnologias y como contribuyen a
despejar la incertidumbre presente en todo teatro de operaciones, para poder ser empleadas en

un futuro cercano en las Fuerzas Armadas Argentinas.



Adicionalmente generar la necesidad de avanzar en la elaboracién de doctrina especifica
y conjunta, que desarrollen en forma integrada la implementacion de sistemas propios que

abarquen el domino satelital y cibernético.

En la Republica Argentina, se observa una escasez de antecedentes en cuanto a la
implementacion de la inteligencia artificial en el &mbito militar. En la Ultima Directiva de
Politica de Defensa Nacional (2021) se destac6 la importancia de fomentar el desarrollo local
de estas tecnologias. Por consiguiente, la contribucidn en este campo disciplinar radica en la
presentacion de una propuesta sobre como la integracién de ambas tecnologias podria facilitar

la toma de decisiones en entornos caracterizados por la incertidumbre.

Dada la naturaleza interdisciplinaria de la tematica, en relacion con los contenidos
abordados durante el presente afio académico, y considerando que se trata de una tecnologia
innovadora con escasa aplicacion en el sector militar argentino, se estima que su adopcion

representard un avance significativo en el &ambito operacional.

Este avance redundaria en una reduccion del tiempo necesario para que el comandante
tome decisiones estratégicas, otorgandole una mayor capacidad de reaccion frente a un

adversario carente de esta tecnologia en particular.



Sistema Satelital e Inteligencia Artificial

Sistema Satelitales y su Aplicacion militar
Un sistema satelital se compone de tres segmentos principales: el espacial, el terrestre y

el de usuario.

El segmento espacial comprende los enlaces ascendentes, el satélite y los enlaces
descendentes. El terrestre es responsable de monitorear y controlar la posicion y
funcionamiento de los satélites desde tierra. Y el segmento de usuario esta compuesto por los
receptores, transmisores y otros equipos que utilizan las sefiales satelitales explotando la carga

util del satélite.

El componente primordial del segmento espacial es el satélite propiamente dicho y se
constituye en la razén de ser del sistema satelital. Ademas, abarca las comunicaciones tanto

ascendentes (uplink) hacia el satélite, como las descendentes (downlink) desde el satélite.

Cabe destacar que el disefio del segmento espacial es complejo y comienza con la
definicion de la finalidad y las exigencias que debe cumplir el satélite para cumplir con la
mision. Incluye la seleccion de los materiales, la eleccion de los componentes y la definicion

de la arquitectura del sistema.

“Sin tener en cuenta el tipo de mision y la carga 1til que se llevard, un subsistema que
debe existir en todos los satélites es el subsistema de comunicaciones que permite a la nave
comunicarse con las estaciones terrestres que controlan al satélite y que entregan los datos que

requiere la mision.” (Nguyen, 2020, pag. 10)

El subsistema de comunicaciones del satélite es aquel que se utiliza para la
comunicacion ascendente de comandos a ejecutar y descendente como ser la informacion

enviada de telemetria e informacion de seguimiento desde la CPU y sensores.
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El transpondedor es un dispositivo crucial para la telemetria, el seguimiento y el
comando del sistema. Ademas, combina las capacidades de transmision y recepcion en circuitos
compartidos para garantizar el funcionamiento exitoso. EI mismo proporciona las capacidades
de comunicaciones necesarias para que el sistema de comando y manejo de datos pueda

enlazarse con la estacion terrestre.

El segmento de usuario esta compuesto por las terminales que emplean los operadores
tanto en tierra, mar, aire o espacio, para explotar los servicios brindados por el sistema satelital

que definen su finalidad.

En el caso de un sistema de telecomunicaciones, el segmento usuario estd compuesto
por terminales remotas que reciben y/o transmiten informacidn por un canal de comunicaciones.
En el caso de un sistema de geoposicionamiento, el segmento lo comprenden los dispositivos
de navegacion y ubicacion terrestre, maritima, aérea o el subsistema de control y determinacion
de actitud (ADACS) de otro satélite. En el caso de los satélites de observacion de la tierra los
centros de analisis utilizan los datos crudos de los sensores y posteriormente los procesan para
obtener la informacidn con el formato adecuado para su interpretacion y se los distribuyen a los

usuarios.

Importancia de los satélites en el combate moderno

La evolucidn de los sistemas satelitales ha sido continua en el tiempo y el control de
estos para las potencias mundiales ha marcado una ventaja significativa en las operaciones
militares, estableciéndose como una fuente de informacion de todo tipo, proporcionando
certidumbre a quien tiene la responsabilidad en la toma de decisiones en el concepto de

consciencia situacional.

Al poco tiempo del desarrollo satelital, se observaron las utilidades duales que

proporciona esta tecnologia y los servicios fueron trasladandose del uso exclusivo militar al
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civil. Sin embargo, el motor de desarrollo lo proporcionaban los organismos estatales buscando
lograr la mayor ventaja en el combate. A pesar de esto, en los Gltimos afios, con el advenimiento
de SpaceX y el concepto de NewSpace, el desarrollo tecnoldgico con fines civiles se adelant6

al militar.

Clasificacion de Sensores y su Finalidad

Los satélites militares de observacion de la tierra son aquellos cuya carga Util consiste
en “sensores de diferente tipo focalizados sobre la superficie o primeras capas de la atmdsfera
terrestre permitiendo la alerta temprana, la deteccion de eventos, la vigilancia y el
reconocimiento a través de la obtencion de la informacion casi en tiempo real”.

(Machinandiarena, 2023, pag. 106)

e Alerta temprana: sensores colocados en el satélite para detectar el lanzamiento de
misiles balisticos intercontinentales y predecir su trayectoria, con esa informacién
determina la localizacién en donde se encuentra el proyectil en vuelo.

e Deteccion de explosiones: se han desarrollado sistemas de deteccion de
detonaciones nucleares, los cuales poseen un componente que observa la actividad
nuclear desde el espacio. El objetivo principal del sistema es verificar el
cumplimiento de los paises firmantes de los tratados nucleares.

¢ Vigilancia y reconocimiento: su empleo es estratégico y permanente, con mayor
incidencia en las primeras fases de una operacion militar y pueden disponer de
diferentes sensores segun la informacion a recopilar (Obtencién de imagenes).

e Apoyo de Guerra Electronica — Reconocimiento Electronico: tienen la finalidad de
obtener informacion electromagnética del enemigo y conformar el orden de batalla
electrénico, es decir captar toda informacion que proporcione el enemigo a través
del espectro radioeléctrico, contribuir con esta informacion a la produccion de

inteligencia como medio de obtencion, determinar la ubicacion de los diferentes
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elementos del enemigo, conocer los medios con que opera y la manera en que lo

hace.

Los avances en materia tecnoldgica y programas de capacitacion de los usuarios han
permitido el desarrollo de algoritmos de procesamiento de sefiales sofisticados y técnicas que
permiten a estos satélites identificar y clasificar sefiales con mayor precision, incluso en
entornos electromagnéticos altamente congestionados y ruidosos. Dicho de otra manera, la
integracion de la inteligencia artificial (1A) y los algoritmos de aprendizaje automatico en estos
sistemas permitiran el analisis e interpretacion automaticos de grandes cantidades de datos

recogidos.

Para que dicha informacion sea de utilidad, se requiere una alta velocidad de transmisién
hacia los centros de interpretacion y a los puestos comandos de los diferentes niveles de
conduccién. A su vez, los productos obtenidos (inteligencia) deben difundirse a la mayor
velocidad posible hacia los usuarios con necesidad de saber e incorporarse a los planes y
ordenes. De igual manera, sucede con el comando y control que requiere la actualizacién de la
situacion de la propia fuerza y del enemigo mediante reportes, los cuales provocan la
imparticion de una mayor cantidad de érdenes a las operaciones que se desarrollan, producto

de la volatilidad de la situacidn y acciones que se ejecutan.

Complementariamente el autor (Blaha, 2018), menciona que el incremento estrepitoso
de los volumenes de informacion, los tiempos para la adopcion de decisiones son cada vez mas
cercanos al real, tal es asi que existen estudios que procuran la adopcién de la toma de
decisiones empleando una combinacion del ciclo OODA (Observar, orientar, decidir y actuar)

con la inteligencia artificial.

A través del trabajo de investigacién realizado por (Alvarez Nori, 2022), expresa que

las comunicaciones satelitales son las méas importantes debido a que:
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e Permiten la interconexion de distintos niveles y sistemas en los diferentes

dominios (aire, ciberespacio, tierra, mar, espacio y espectro electromagnético).

e Ofrecen la capacidad de transmitir un gran volumen de informacién en tiempo

real, lo que favorece el comando y control y la conciencia situacional.

e Brindan seguridad y encriptacién a las propias comunicaciones, reduciendo la
posibilidad de interferencia, engafio o neutralizacion por parte de un potencial

adversario.

e Posibilita el enlace en zonas inhospitas o alejadas, como la Antartida, el
Atlantico Sur o la Patagonia, aprovechando las caracteristicas geograficas y la

extension del territorio nacional.

Inteligencia Artificial y su Aplicacion Militar

En el concepto de inteligencia, una primera aproximacion es “considerar la inteligencia
como la capacidad de resolver problemas. Pero no solo eso, también la inteligencia es la
capacidad de entender o comprender”. (Gardner, 1980, pag. 15). Continuando con el concepto
de inteligencia, se podria pensar que alguien capaz de manejar mucha informacién, de recordar
muchos datos, se podria considerar inteligente. En este sentido, las maquinas presentan
caracteristicas propias que las clasifican como un medio muy eficiente en el manejo de mucha
informacion, es decir que permite llevar adelante una actividad especifica pero definitivamente

el reto estd en transformar esa informacién en conocimiento.

Pocos son los paises que predominan en el campo de la IA militar aplicada al nivel
Operacional. Estos paises son Estados Unidos, China e Israel. Si bien Rusia esta considerado
uno de los Estados en la vanguardia de estas tecnologias, la principal aplicacion militar esta

orientada al nivel tactico, por medio de la utilizacion de drones principalmente.
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La clasificacion mas habitual que se emplea en el campo de la IA fue introducida por
(Searle, 1980, pag. 417), que establecio dos tipos de inteligencia artificial: 1A “débil” e 1A
“fuerte”. En el primer caso, esta especificamente entrenada para realizar una actividad, es decir,
ejecuta tareas que requieren inteligencia en entornos muy concretos. En el caso de la 1A

“fuerte”, se trata de simular mas el comportamiento y la inteligencia humana.

Inteligencia Artificial Débil

“Posee la capacidad de tratar grandes volumenes de datos, de distinto tipo: imégenes,
video, audio, texto, datos crudos de sensores, etc” (Searle, 1980, pag. 420). Su procedencia o
fuente puede ser variable: bases de datos, la web, sensores, medios de comunicacion y redes
sociales, entre otras. El factor clave en el tratamiento de los datos es que se hace a gran
velocidad, superando por mucho las capacidades humanas, por lo que se puede realizar analisis
en tiempo real de grandes volimenes de datos que serian imposibles de tratar manualmente. La
rapidez de proceso y de comunicacion entre dispositivos permite una coordinacion casi

instantanea de sus acciones.

Partiendo de un amplio y actualizado conocimiento de la situacion, la aplicacion de la
IA al planeamiento permite analizar la naturaleza del problema por resolver. En funcién de
factores previamente sefialados, identifica posibles objetivos operacionales, segun el estado
final deseado militar (EFDM). Elabora posibles lineas de accion, simula su ejecucién y
determina si cumplen con los parametros establecidos y las capacidades disponibles. Los
resultados obtenidos se traducen en modos de accién como respuesta militar que el comandante

del teatro de operaciones valida y presenta al nivel estratégico.

El uso de la IA facilita el proceso de generacién de fuerzas, por medio del tratamiento

de datos sobre las capacidades propias, permite identificar y asignar medios a la organizacion
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operativa, explorando multiples posibilidades y recomendando las que mejor se ajustan a la

misidén asignada.

La mejora en el conocimiento de la situacion tiene un impacto muy positivo en la
conduccién de las operaciones. El analisis predictivo se muestra como una técnica fundamental.
Las variaciones de la situacién se analizan con rapidez y se recomienda casi inmediatamente
los ajustes necesarios para no comprometer la consecucion de los puntos decisivos dentro del

disefio operacional, lo que permite alcanzar el o los objetivos operacionales definidos.

La aplicacién de la IA en las operaciones propias, cuando las fuerzas se emplean en
operaciones combinadas o en apoyo de otros instrumentos del Estado, facilita mantener
actualizada permanentemente la situacion de los medios desplegados, valorar sus necesidades
actuales y prever las futuras. Con ello se dispone de un tiempo valioso para planear y ejecutar
el sostenimiento logistico y precisar cuando se podra alcanzar el punto culminante de la

operacion con mayor precision.

Al momento de abordar el dominio del espacio, el empleo de la IA en los sistemas
orbitales reviste dos ventajas significativas: optimizacion de la ejecucion de la mision y
autonomia operativa. En el primer caso, el satélite realizard gran parte de sus misiones
basandose en la IA, procesando datos de manera autdnoma y transmitiéndolos sin necesidad de
intervencion humana. Esto no solo reduce el tiempo requerido para explotar la informacién,
sino que también disminuye el ancho de banda necesario para las comunicaciones con el satélite

y el tiempo en que el satélite debe estar en contacto con una estacion terrena.

Por tal motivo se requiere disponer de una gran cantidad de sensores y los corres-
pondientes sistemas de procesamiento de datos. “La aplicacion de la 1A aprovecha la gran
capacidad de tratamiento de datos y las posibilidades de predecir rapidamente posibles lineas

de accidn ante la presencia de amenazas”. (Harrison, 2018, pag. 95)
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Sistemas Titan y Evangelio

Sistema Titan (Tactical Intelligence Targeting Access Node)
Es una plataforma disefiada para mejorar la “recopilacion, analisis y distribucion de
informacion sobre el terreno en tiempo real, lo cual contribuye a la ejecucién de operaciones

militares y de inteligencia”. (Blinde, 2024)

Titan tiene acceso a sensores espaciales de gran altitud, aéreos y terrestres que le
proporciona informacion sobre los objetivos que son procesados para mejorar el comando de la

mision y los fuegos de precision de largo alcance:

Sensores Espaciales: Satélites que proporcionan imégenes y datos en tiempo real

sobre ubicaciones estratégicas.

e Sensores de Gran Altitud: Aeronaves no tripuladas (drones) y otros vehiculos

aéreos que recopilan informacion desde altitudes que permiten cubrir extensas areas.

e Sensores Aéreos: Aviones de reconocimiento que realizan misiones de vigilancia 'y

recopilacion de inteligencia.

e Sensores Terrestres: Equipos sobre el terreno, como dispositivos de escucha y

camaras, que monitorizan actividades especificas.

Figura 1

Conexion de los Dominios: Ejército, Marina, Espacio, Cibernético (Shutterstock, 2024)
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Se busca optimizar la automatizacion en el reconocimiento de objetivos y la
geolocalizacion de multiples sensores, con el fin de reducir el tiempo de respuesta del sensor al
tirador. Esto se logra mediante la nominacion de objetivos y la fusién de imagenes de
inteligencia comun “El sistema proporciona inteligencia procesable en tiempo real utilizando
modelos y algoritmos preestablecidos en una IA denominada “Prometheus”, los cuales otorgan
velocidad y variedad de datos crecientes que se implementaran en el nivel tactico”. (Bright,
2022). El sistema permite al decisor contar con una imagen completa de su entorno y tomar
decisiones en tiempo real que aumentaran sustancialmente la exactitud, la precision y los

efectos de los disparos de precision de largo alcance.

De acuerdo con el informe realizado por (Bright, 2022), el sistema ofrece multiples
ventajas para el comandante del teatro de operaciones. En primer lugar, conocer la situacion le
otorga una comprension mas profunda y actualizada del entorno operativo, lo que se traduce en
decisiones mas precisas, reduciendo la niebla e incertidumbre. Ademas, la informacion
detallada sobre los objetivos posibilita la realizacion de fuegos de precision, minimizando asi

los dafos colaterales y optimizando el uso de recursos asignados.

La reduccidn del tiempo de respuesta y la rapida integracién de datos potencia la
capacidad de respuesta ante amenazas y cambios en el campo de batalla, lo que es crucial en
escenarios VICA (volatilidad, incertidumbre, complejidad y ambigiedad). Asimismo, el
analisis predictivo incorporado en TITAN tiene el potencial de prevenir incidentes al detectar

actividades sospechosas antes de que se materialicen en acciones hostiles.

Convergencia de Proyectos
De acuerdo con lo transcendido por el Vicecomandante de la Fuerza Espacial de los

Estados Unidos de Norteamérica (Strout, 2020), dio a conocer la creacion del Comando de



18

Sistemas Espaciales, la cual tendra el control de una mega constelacién de satélites que operan

en la érbita terrestre baja.

La capa de transporte consiste en enlaces cruzados dpticos entre los satélites que se

vinculan con el sistema Titan.

Una explicacion simplificada de la cadena de sensor a tirador utilizada es:

1. Un satélite toma imagenes del campo de batalla o de sensores multidominio.

2. Una estacidn terrestre sustituta de TITAN recibe esas imagenes.

3. Alli, el sistema de 1A de Prometheus procesa las imagenes, detecta amenazas y las
transforma en datos de orientacion.

4. Los datos de orientacion se envian de TITAN al puesto comando a través de
comunicaciones satelitales.

5. Los datos de objetivos se completan en el software Tactical Assault Kit.

6. El sistema de IA FIRESTORM recomienda posibles soluciones a adoptar.

7. Un operador humano aprueba la solucion en base a la decision adoptada y los datos
de punteria se envian al sistema de armas o al soldado para que ejecute la mision de
fuego o la operacién como respuesta.

El sistema Titan marca un hito relevante en la evolucion de las operaciones militares
contemporaneas, gracias a su enfoque holistico en la recoleccién y el analisis detallado de
informacion. No obstante, es fundamental enfrentar una serie de retos que surgen de su alta
dependencia tecnoldgica, la saturacion de datos, los gastos implicados y las amenazas a la

ciberseguridad.

Sin embargo, la implementacion de un sistema similar en Argentina podria enfrentar
obstaculos, como el costo elevado y la falta de interoperabilidad con sistemas existentes.

¢Podrian adaptarse estas tecnologias a un entorno con recursos mas limitados?


https://www.c4isrnet.com/battlefield-tech/c2-comms/2020/01/16/the-pentagon-wants-help-for-its-satellites-to-talk-to-each-other/
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Sistema Evangelio (Habsora)

Este sistema demuestra como la inteligencia artificial juega un papel fundamental en la
mejora de las capacidades de defensa y seguridad. El sistema desarrollado por Israel se
denomina “Evangelio”, conformado por satélites y sensores multidominio para optimizar la

vigilancia y la toma de decisiones en el teatro de operaciones.

Consiste en una plataforma avanzada de inteligencia artificial disefiada para mejorar la
capacidad de analisis y respuesta en el ambito de la defensa. Combina tecnologias de
aprendizaje automatico, de procesamiento del lenguaje natural (NLP) y de analisis de datos

para proporcionar informacion critica en tiempo real.

Las principales funciones que proporciona la plataforma se pueden clasificar en 3

grandes agrupamientos:

o Procesamiento de datos masivos: “Evangelio tiene la capacidad de manejar grandes
volimenes de datos provenientes de multiples fuentes, lo que permite un analisis en

tiempo real”. (Defense One, 2024)

o Deteccidn de patrones: “Utiliza algoritmos avanzados para identificar patrones y
anomalias en los datos que podrian indicar actividades sospechosas 0 amenazas

emergentes”. (Defense One, 2024)

« Integracion multicanal: “El sistema recolecta y analiza datos de diversas fuentes,
incluidas redes sociales, comunicaciones electronicas y sensores, para proporcionar

una vision integral de la situacién de seguridad”. (Defense One, 2024)

Los satélites desempefian un papel crucial en el sistema Evangelio al proporcionar
imagenes y datos geoespaciales detallados. “Estos satélites permiten la supervision continua y
la vigilancia en areas de interés estratéegico” (SpaceNews, 2023). La integracion de los datos

permite a la plataforma:
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e Vigilancia en tiempo real: “Los satélites ofrecen imagenes en tiempo real que
ayudan en la deteccién de movimientos y cambios en el terreno, facilitando la

vigilancia constante de zonas criticas”. (Jane's Defence Weekly, 2024)

« Monitoreo de zonas de conflicto: “Las imé&genes obtenidas permiten la evaluacion
de la situacién en zonas de conflicto, proporcionando informacién clave sobre la

disposicion de las fuerzas y las infraestructuras™. (Jane's Defence Weekly, 2024)

o Deteccidn de cambios en el terreno: “La capacidad de observar modificaciones en
el terreno y la infraestructura es esencial para identificar nuevas construcciones o

actividades inusuales”. (Jane's Defence Weekly, 2024)

Figura 2

Integracion del Programa'y los Sensores (Jane's Defence Weekly, 2024)

Los satélites utilizados en la integracién con Evangelio se pueden clasificar en
observacion éptica e infrarroja, los cuales ofrecen diferentes tipos de datos segun la condicion
del entorno y las necesidades operativas. “Los Opticos proporcionan imagenes detalladas y de
alta resolucion, mientras que los infrarrojos permiten la deteccién de calor y actividades

ocultas”. (SpaceNews, 2023)
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Hay que mencionar, ademas que la integracion del sistema de inteligencia artificial
Evangelio con sensores multidominio potencia notablemente sus capacidades operativas,
otorgando un mayor poder de combate al actor que lo posea. Esta fusion proporciona datos
criticos para la vigilancia, obtencion y el andlisis de la informacion sobre posibles amenazas,

permitiendo una cobertura y precision sin precedentes.

Los radares son fundamentales para la vigilancia aérea y maritima dentro del sistema.
Segun los estudios realizados por (Defense Advanced Research Projects Agency, 2023), éstos
estan diseflados para detectar y rastrear objetos en movimiento para proporcionar datos vitales
sobre su velocidad, direccién y trayectoria. En el contexto militar, la informacion obtenida es
esencial para la deteccion temprana de aeronaves no autorizadas o0 embarcaciones

potencialmente hostiles.

Los sensores de sefiales desempefian también un papel critico en la “capturay el analisis
de emisiones electronicas, incluidas las comunicaciones y las sefiales de radiofrecuencia. Cabe
destacar que permite interceptar y descifrar patrones de comunicacion que podrian indicar la
presencia de actividades hostiles o la coordinacién de ataques”. (MIT Technology Review,
2024). La capacidad de monitorear y analizar estos patrones es fundamental para la deteccion
de amenazas cibernéticas y la prevencion de ataques de sefiales electronicas. Estas acciones

aseguran la superioridad en el dominio electromagnético.

Los sensores de imagenes incluyen una variedad amplia de cdmaras y dispositivos
infrarrojos que brindan visibilidad en condiciones de baja iluminacion o a través de
obstrucciones como humo y niebla. “Estos dispositivos se utilizan para la vigilancia nocturna y
la identificacion de objetivos en terrenos complejos. Ademas, permiten una identificacion mas
clara de objetivos y actividades, lo que mejora la capacidad para realizar operaciones de

precision en entornos dificiles y proteger activos estratégicos”. (Wired, 2023)



22

El sistema Evangelio es una manifestacion avanzada de la integracion de inteligencia
artificial y tecnologia. Combina datos de satélites, radares, sensores de sefiales e imagenes en
una plataforma unificada. Esta capacidad de reunién de datos permite una comprension
multidimensional del entorno operativo, proporcionando a los analistas y comandantes una
vision mas completa y precisa. La capacidad de integrar datos en tiempo real de diversas fuentes
es trascendental para la toma de decisiones y acelerar el proceso OODA (observar, orientar,

decidir y actuar).

John Boyd entendia que el ciclo OODA permitia lograr la paralisis estratégica del
enemigo y para ello habia que generar un ciclo con un ritmo mas rapido que el del adversario,
o0 bien interferir el ciclo enemigo. Dicho de otra manera, el objetivo de la guerra de maniobra
es poner al adversario impotente, gracias a negarle el tiempo para reaccionar mentalmente, al
crear y mantener un gran flujo de amenazas y alterar o incapacitar su habilidad para adaptarse

al Medio Ambiente. (Boyd, 1995)

A nivel operacional, este concepto se centra en la necesidad de reducir la capacidad del
adversario para observar, interpretar y actuar adecuadamente sobre la informacion disponible.
En lugar de enfocarse unicamente en la destruccion fisica de fuerzas militares, la paralisis
operacional busca confundir al enemigo, desorientarlo y sobrecargar su capacidad para
responder, forzando su colapso por inactividad o malas decisiones. “Un ciclo de OODA mas
rapido y efectivo en su ejecucidn desestabiliza las operaciones del enemigo, generando una

“friccion” que se acumula, obstaculizando cada uno de los pasos en su ciclo de decision”.

(Boyd, 1995)

Gregory M. (Schechtman, 2000) concluye que, para lograr la paralisis operacional, la
clave radica en la disrupcion del sistema de comando y control (C2) del enemigo. Los sistemas

C2 son vitales porque permiten a los comandantes recopilar informacion, tomar decisiones
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tacticas y operacionales y coordinar la accion de las fuerzas en el campo de batalla. Si un
oponente pierde esta capacidad, se ve obligado a tomar decisiones con informacion incompleta

o0 desactualizada, lo que aumenta su vulnerabilidad.

Figura 3

Ciclo OODA (Boyd, A Discourse on Winning and Losing, 1987)
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Por lo expresado, la adaptabilidad y resiliencia en el campo de batalla permite a las
fuerzas adaptarse rapidamente a cambios sorpresivos en un entorno operativo complejo. En un
mundo donde las amenazas evolucionan constantemente y los escenarios de conflicto pueden
cambiar de manera impredecible, la capacidad de ajustar estrategias y tacticas basadas en una
vision integrada y actualizada es fundamental para poder alcanzar los efectos deseados

operaciones.

Figura 4

Representacion de un Puesto Comando utilizando 1A (Shutterstock, 2024)
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La inteligencia Artificial en el Conflicto Israel y Hamas: Avances, Desafios y
Consecuencia
A nivel estratégico, se puede identificar a la comunidad de inteligencia israeli, asi como
a los responsables politicos y al méas alto nivel militar. En este contexto, se consolidé un
pensamiento grupal caracterizado por un sesgo de confirmacion profundamente arraigado. Este
enfoque asumia que Hamas estaba dirigiendo todos sus esfuerzos hacia las responsabilidades
de gobernanza, lo que llevo a la creencia de que un escenario de estabilidad era viable. Como
resultado, Israel adoptd una postura proactiva en relacion con la situacion econdémica de la
Franja de Gaza, permitiendo la transferencia mensual de fondos desde Qatar y facilitando que

un mayor numero de trabajadores palestinos pudieran emplearse en territorio israeli.

La suposicién predominante, que se podia corroborar con los acontecimientos, era que
Hamas carecia de incentivos para iniciar una nueva confrontacion con Israel. Esta percepcion
no solo influencié la politica de cooperacion econdmica, sino que también molded la estrategia
de seguridad israeli, sustentando la idea de que una mejora en las condiciones econdémicas
podria contribuir a la estabilidad regional y, en consecuencia, a la reduccion de tensiones entre

las partes involucradas.

Pero los acontecimientos del 7 de octubre de 2023 demostraron como los lideres de
Hamas “planearon el ataque durante mucho tiempo y con un nivel de secretismo
impresionantemente alto. La planificacion fue muy detallada; A cada unidad se le asigné una
mision especifica con archivos preparados para cada comunidad y base militar objetivo™.

(Sofrin, 2023)

Aungue las unidades de Hamas no sabian cual seria su mision antes de la mafiana del
ataque, se entrenaron con modelos genéricos de un Kkibutz israeli, asi como con modelos de

tanques, bases y otros objetivos israelies.
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A todo lo mencionado se debe agregar la falta de conocimiento y comprension de la
notable mejora en la capacidad del grupo terrorista para lanzar un ataque tan organizado y
coordinado. El ataque sorpresa tuvo dos dimensiones, la primera fue la sorpresa estratégica.
“Esto se refiere a un adversario que logra efectos estratégicos atacando a un enemigo conocido
utilizando métodos conocidos, pero sorprendiéndolo desprevenido en un momento o lugar

inesperado”. (Leo Blanken, 2023)

La segunda dimensién del ataque fue la sorpresa doctrinal. Esto hace referencia a un
actor que emplea "tecnologias y capacidades conocidas de maneras inesperadas para producir
nuevos y poderosos efectos, ejecutando asi una operacion militar multidominio". (Leo Blanken,

2023)

En el nivel tactico es necesario remarcar la creciente tendencia de Israel a confiar en sus
ventajas tecnoldgicas bien establecidas como la IA. El sistema de vigilancia desplegado a lo
largo de la frontera, los llamados sistemas de "ver y disparar™ que recogian la informacion y la

transmitian a una sala de control.

Por otro lado, los sensores desplegados a lo largo de las lineas fronterizas eran bien
reconocidos por la inteligencia de Hamas y dado que estaban controlados a distancia, eran muy
vulnerables a los ataques por medios relativamente simples, como artefactos explosivos o

granadas de mano lanzadas desde pequefios aviones no tripulados.

Hamas ha dedicado un considerable tiempo a la recopilacion y andlisis de informacidon
estratégica, lo que le ha permitido adquirir un conocimiento profundo y detallado sobre las
capacidades de observacion de los distintos sensores empleados en la region. Este nivel de
vigilancia le ha proporcionado datos precisos acerca de las areas especificas que estan siendo
monitoreadas, asi como de las reacciones de las Fuerzas de Defensa de Israel (FDI) ante

provocaciones determinadas.


https://www.jstor.org/stable/resrep22428.6?seq=6
https://www.jstor.org/stable/resrep22428.6?seq=6
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A su vez, la organizacion ha seguido de cerca los tiempos de respuesta de las FDI para
el refuerzo de posiciones en determinadas zonas, analizando no solo la velocidad con la que se
desplazan los refuerzos, sino también las rutas utilizadas y otros patrones relevantes de
despliegue. Este enfoque analitico le ha permitido anticipar movimientos y ajustar sus propias
tacticas en consecuencia, lo que a su vez ha tenido un impacto significativo en la dinamica del

conflicto en la region.

El exceso de confianza de Israel en la IA 'y el engafio de Hamas
Durante el Sabbat del 7 de octubre, miles de militantes palestinos llevaron a cabo un
ataque en multiples frentes, contra objetivos civiles israelies en una operacion conocida como

"Inundacién de al-Agsa”.

Hamas lider0 esta ofensiva, con el apoyo de la Yihad Islamica Palestina (YIP), atacando

diversos asentamientos civiles, incluyendo kibutz y ciudades, asi como un festival de musica.

Este conflicto se enmarca en un largo enfrentamiento de 75 afios en Tierra Santa, el cual
involucra a maltiples actores a nivel regional, estatal y subestatal. Los acontecimientos del 7 de
octubre del 2023 superaron cualquier expectativa para Israel. Este accionar genero una guerra
que sacude al mundo entero. La operacion requirié una meticulosa planificacion de dos afios,

entrenamiento y grandes recursos militares, de inteligencia y financieros.

El primer elemento del éxito operativo de Hamas ha sido su “larga campaifia de engafio,
dos afios durante los cuales hizo creer a la inteligencia (IA y humana) israeli que su principal
intencion era fomentar el desarrollo econdmico en Gaza y restaurar su legitimidad”. (Real

Instituto Elcano, 2023)

Durante este periodo, opt6 por limitar los encuentros hostiles con Israel, mostrando una
notable reticencia a iniciar un conflicto a gran escala, en su lugar ejecuto acciones propias de

un conflicto asimétrico. Esta estrategia se caracterizé por una extensa campafa de engafio, que


https://www.memri.org/tv/senior-hamas-official-ali-baraka-prisoner-swap-america-planning-invasion-two-years-russia-support
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probablemente incluyd la difusidn sistematica de informacion falsa a través de canales de
comunicacion que se encontraban bajo vigilancia israeli. Ademas, es posible que se haya
recurrido a fuentes humanas infiltradas por las fuerzas israelies para reforzar esta narrativa

engafosa.

La decision de evitar una confrontacion abierta puede haber estado motivada por un
andlisis estratégico de los costos y beneficios de un conflicto prolongado, asi como por la
necesidad de preservar recursos y fortalecer posiciones en el terreno. Al emplear tacticas de
desinformacion, la organizacion buscaba confundir a las autoridades israelies, induciéndolas a

tomar decisiones erroneas basadas en informacion engafiosa.

En segundo lugar, operd en las sombras para “eludir la recopilacion de inteligencia de
sefiales (SIGINT) por parte de Israel, que implica recopilar inteligencia a partir de sefales y
sistemas electronicos”. (Real Instituto Elcano, 2023) Los militantes palestinos se abstuvieron
de hablar de sus planes por teléfono y optaron por utilizar radios portatiles para coordinar el

atentado.

A pesar de la conocida capacidad de la inteligencia israeli para infiltrarse en las filas
enemigas, estos eventos han revelado importantes debilidades en estas redes (SIGINT y
HUMINT), que normalmente suelen considerarse como una fuente precisa para entender las
intenciones del enemigo. Asimismo, la falta de precision en la informacion tuvo un efecto

proporcional en los sistemas de 1A empleados en el proceso de la informacion obtenida.

Se pensaba que la superioridad tecnoldgica y militar de Israel disuadiria a su oponente
de llevar a cabo un ataque. Confiado en sus capacidades para recolectar inteligencia mediante
sefiales y analisis de imagenes, para detectar actividades hostiles en Gaza, Israel dependid de la
informacion obtenida mediante satélites, aviones no tripulados y otras plataformas con

Sensores.
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Los Sesgos y la Inteligencia Artificial

La inteligencia artificial debe considerarse una herramienta en constante evolucion, que,
aunque presenta un considerable potencial, no es infalible en la actualidad. El desarrollo de
tecnologias como los sistemas de armas autonomas (SAALS) y su aplicaciéon en el &mbito
militar genera preocupaciones sobre los sesgos integrados en estas tecnologias. Como se
menciona en el documento (Luciana, 2022), los avances en la IA, biotecnologia y robética

requieren una mayor indagacién sobre sus implicaciones sociales, legales y éticas.

Durante el ataque del 7 de octubre de 2023, se evidencié como los sistemas basados en
IA pueden ser susceptibles a errores, provocados por multiples factores, incluidos los sesgos
transferidos por los programadores. Esto se alinea con el argumento de que los defectos en el
disefio de sistemas autonomos y la falta de supervision adecuada pueden llevar a decisiones
basadas en datos sesgados, comprometiendo la precision y la efectividad en contextos como

son las operaciones militare.

El sesgo en la IA no es Unicamente un fenémeno social o cultural; también se manifiesta
en el ambito técnico. Los errores en la seleccion de datos y el uso de conjuntos de datos no
representativos pueden tener efectos significativos en la fiabilidad de los informes generados
por sistemas autébnomos, como advierte el informe de la NSCAI (National Security Commission
on Artificial Intelligence) sobre la 1A en sistemas de defensa, destacando la necesidad de
asegurar controles humanos significativos en la toma de decisiones criticas. El reporte realizado
por (National Security Commission on Artificial Intelligence, 2021), centra su atencién en
escenarios donde los sistemas autonomaos, utilizados sin una revision ética o adecuada, pueden

generar impactos desproporcionados en civiles o escenarios que involucran derechos humanos.
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A pesar de estas desventajas, representa una herramienta estratégica de gran valor para
el ambito militar, con el potencial de transformar la forma en que se llevan a cabo las

operaciones.

Sin embargo, es fundamental reconocer y abordar los riesgos asociados con el uso de la
IA. La presencia de sesgos y la posibilidad de errores subrayan la importancia de implementar
un enfoque ético y responsable en su aplicacion. La formacion continua de los desarrolladores
y la realizacion de auditorias sistematicas son esenciales para garantizar que operen de manera

justa y precisa.

Figura 5

Puesto Israeli atacado por Palestinos (Shutterstock, 2024)
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Conclusiones
Luego de haber realizado una profunda investigacion, se puede concluir que la
integracion de los sistemas satelitales y la inteligencia artificial no solo representa una mejora
sustancial en las capacidades militares, sino que implica una transformacién disruptiva en la

forma en que se conducen las operaciones militares en la actualidad.

Ambas tecnologias, cuando operan conjuntamente, generan un sistema interdependiente
que optimiza las capacidades de vigilancia, analisis y decision, reduciendo drésticamente los
tiempos de respuesta y ampliando el horizonte de comando y control del comandante. Este
cambio significativo se puede visualizar con mayor claridad en los niveles tacticos y

operacionales.

Uno de los aspectos clave en la mencionada integracion es la velocidad, esta capacidad
permite que el comandante no solo tenga acceso a informacién en tiempo real, sino que
disponga de analisis predictivos y recomendaciones basadas en algoritmos de aprendizaje
automatico. Esta ventaja es decisiva en escenarios donde la rapidez de adaptacion a cambios en

el terreno o en la situacion tactica y operacional puede definir el éxito o fracaso de una mision.

Es importante destacar que la inteligencia artificial no opera en un vacio. Su capacidad
de ofrecer andlisis confiables depende de la calidad y cantidad de datos que recibe. Aqui es
donde los sistemas satelitales desempefian un rol crucial, proporcionando la informacion critica
necesaria para alimentar los algoritmos de la IA. Sin la posibilidad de contar con este importante
sensor proveedor de datos en forma constante y confiable, la 1A perderia gran parte de su
eficacia, lo que destaca la naturaleza inseparable de ambas tecnologias en el teatro de

operaciones.

La integracion de los sistemas satelitales y la inteligencia artificial no es simplemente

un paso légico, sino una necesidad operativa en un entorno de guerra moderno caracterizado
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por su volatilidad, incertidumbre, complejidad y ambigliedad. En este contexto, la interaccién
dindmica entre ambos sistemas potencia la capacidad de los lideres militares para tomar
decisiones en tiempo real, reducir la incertidumbre inherente al campo de batalla y mejorar la
precision de las operaciones militares. Esto permite minimizar los dafios colaterales, optimizar

los recursos disponibles y aumentar el poder de combate relativo.

Un aspecto clave de esta convergencia es la capacidad para superar la sobrecarga de
informacion que ha sido un desafio en la toma de decisiones militares. La IA puede filtrar y
analizar grandes cantidades de datos provenientes de los satélites, junto con otras fuentes. Lo
cual permite que el comandante se concentre en las decisiones criticas, en lugar de verse

abrumado por la informacion.

La integracion de los sistemas satelitales y la inteligencia artificial no puede ser vista
como la simple suma de dos tecnologias separadas, sino como un sistema cohesionado y
mutuamente dependiente que redefine la manera en que se planifican y ejecutan las operaciones

militares.

Es crucial remarcar que este sistema representa el futuro de la conduccién militar, donde
la automatizacion y la capacidad de procesar grandes volimenes de informacion en tiempo real
no solo ofrecen ventajas técticas, sino que también plantean nuevos desafios éticos y
estratégicos que deberan ser abordados en futuras doctrinas, marcos operacionales y trabajos

de investigacion.

Se recomienda establecer alianzas con instituciones tecnoldgicas nacionales para
desarrollar sistemas adaptados a las necesidades locales, priorizando una doctrina militar
conjunta que fomente el uso ético y responsable de la inteligencia artificial. Asimismo, es
crucial invertir en formacion especializada para oficiales y técnicos, garantizando un manejo

eficiente de estas herramientas.
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