UNDEF sén Nacona

ESPECIALIZACION EN ESTRATEGIA OPERACIONAL Y PLANEAMIENTO
MILITAR CONJUNTO

TRABAJO FINAL INTEGRADOR

TEMA: El Comando y control en la era de la inteligencia artificial

AUTOR: Mayor Maximiliano Galante

TUTOR: Comodoro (r) Pablo Farias

ANO: 2024

“Las ideas expuestas solo representan la postura personal del autor, por lo que son de su
absoluta responsabilidad, no reflejando en consecuencia la opinion de la Escuela Superior de

Guerra Conjunta de la Facultad Militar Conjunta de la Universidad de la Defensa Nacional”




A Sofia.



RESUMEN

El presente trabajo analiza el impacto de la inteligencia artificial (IA) en los
procesos de comando y control en el &mbito de las operaciones militares conjuntas.

A través de un enfoque sistematico, se examinan las ventajas y limitaciones de la
integracion de IA en los sistemas de toma de decisiones, especialmente en el contexto de
la planificacion operacional de las Fuerzas Armadas argentinas.

El estudio se apoya en una metodologia cualitativa basada en analisis comparado
de casos internacionales, revision doctrinaria, y evaluacion prospectiva de capacidades
tecnologicas.

Se argumenta que la TA, al incorporarse a los tableros de comando y control
(Binnendijk & Marler, 2020), puede optimizar significativamente la eficiencia,
interoperabilidad y precision de la toma de decisiones en entornos complejos y
multidominio.

La eleccion del tema surge del interés por contribuir a la modernizaciéon del
instrumento militar, reduciendo tiempos, costos y riesgos mediante tecnologias
emergentes y disruptivas.

La posicion adoptada sostiene que, con la infraestructura y el marco normativo
adecuado, la TA no solo es viable, sino deseable en la conduccién de operaciones

conjuntas, fortaleciendo asi la soberania y efectividad de la defensa nacional.
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Capitulo 1: Introduccion

1.1. Inteligencia Artificial: Definicion y Contexto Actual

La Inteligencia Artificial (IA) se define como la disciplina cientifica que se ocupa
de crear sistemas capaces de realizar tareas que, cuando son realizadas por seres humanos,
requieren de inteligencia. Estas tareas incluyen, pero no se limitan el aprendizaje, el
razonamiento, la percepcion, la comprension del lenguaje natural y la toma de decisiones.
En el contexto militar, y a partir de la sensorizacion del espacio de la batalla, la IA se ha
convertido en una herramienta esencial para procesar y analizar grandes volumenes de
datos, facilitando la toma de decisiones en tiempo real y mejorando la eficacia operativa.

En la actualidad, la IA se encuentra en una fase de desarrollo acelerado, impulsada
por avances en el aprendizaje automdatico (Machine Learning (Mitchell, 1997)), el
aprendizaje profundo (Deep Learning (LeCun, Bengio, & Hinton, 2015)) y el
procesamiento de lenguaje natural (Jurafsky & Martin, 2021) (Jurafsky & Martin, 2020),
entre otros. Estos avances permiten que los sistemas de IA aprendan de manera autébnoma
a partir de datos, mejorando su rendimiento sin intervencion humana directa. En el ambito
militar, esto se traduce en la capacidad de analizar informacion de inteligencia, identificar
patrones en datos de vigilancia y optimizar la logistica y el despliegue de recursos.

La integracion de la IA en las operaciones militares ofrece ventajas significativas,
como la mejora en la precision de los sistemas de armas, la automatizacion de tareas
rutinarias, ¥ la capacidad de anticipar movimientos enemigos mediante analisis
predictivos y, fundamentalmente, reducir los tiempos de decision. Sin embargo, también
plantea desafios en términos de ética, seguridad y gobernanza, que deben ser abordados
para garantizar un uso responsable y efectivo de esta tecnologia.

1.2. Evolucion de la Inteligencia Artificial

La evolucion de la IA puede dividirse en varias etapas clave, a la par de la
evolucion de las tecnologias que permitieron pasar de la teoria a la realidad:

. Década de 1950: Nacimiento de la IA como disciplina formal, con
el desarrollo de los primeros algoritmos y programas capaces de realizar tareas
basicas de razonamiento y resolucion de problemas.

. Década de 1980: Resurgimiento del interés en la IA con el
desarrollo de sistemas expertos, que utilizaban reglas predefinidas para emular el

conocimiento humano en dominios especificos.



. Década de 2000: Avances en el aprendizaje automatico y la
disponibilidad de grandes volimenes de datos (Big Data) impulsan el desarrollo
de algoritmos mas sofisticados y precisos.

. Década de 2010 en adelante: El aprendizaje profundo y las redes
neuronales convolucionales permiten avances significativos en areas como el
reconocimiento de imagenes y el procesamiento del lenguaje natural.

En el &mbito militar, la IA ha evolucionado desde aplicaciones basicas en sistemas
de simulacion y entrenamiento hasta su integracion en sistemas de armas autonomas y
plataformas de comando y control avanzadas. Esta evolucion ha sido impulsada por la
necesidad de procesar y analizar grandes volumenes de datos en tiempo real, mejorar la
precision de los sistemas de armas y aumentar la eficacia operativa en entornos complejos
y dindmicos.

1.3. Aplicaciones Generales de la IA en el Ambito Militar

La IA tiene una amplia gama de aplicaciones en el &mbito militar, entre las que se
incluyen:

. Vigilancia y Reconocimiento: Los sistemas de IA pueden analizar
imagenes y videos de satélites, drones y otras fuentes para identificar amenazas
potenciales y objetivos de interés.

. Guerra Cibernética: La IA se utiliza para detectar y responder a
ciberataques, analizando patrones de trafico de red y comportamientos anoémalos
para identificar intrusiones y vulnerabilidades.

. Logistica y Mantenimiento Predictivo: Los algoritmos de ITA
pueden predecir fallos en equipos y vehiculos, optimizando las operaciones de
mantenimiento y reduciendo el tiempo de inactividad.

. Apoyo a la Toma de Decisiones: La IA puede proporcionar analisis
en tiempo real y recomendaciones para la planificacion y ejecucion de
operaciones, mejorando la capacidad de respuesta y la eficacia operativa.

. Simulacion y Entrenamiento: Los entornos de simulacion basados
en IA permiten entrenar a las tropas en escenarios realistas y dindamicos,
mejorando la preparacion y la adaptabilidad.

Estas aplicaciones demuestran el potencial de la TA para transformar las
operaciones militares, aumentando la eficacia y reduciendo los riesgos asociados con las

operaciones en entornos complejos y peligrosos.



1.4. Planeamiento Militar Conjunto y su Relacion con la 1A

El planeamiento militar conjunto implica la coordinacion de multiples ramas de
las fuerzas armadas para lograr objetivos estratégicos y operacionales comunes. La A
puede desempefiar un papel crucial en este contexto al facilitar la integracion y el andlisis
de informacion de diversas fuentes, mejorando la conciencia situacional y apoyando la
toma de decisiones.

Por ejemplo, en una operacion conjunta que involucra fuerzas terrestres, aéreas y
navales, la IA puede analizar datos de inteligencia, vigilancia y reconocimiento para
proporcionar una imagen operativa comun. Esto permite a los comandantes comprender
mejor el entorno operativo, anticipar las acciones del enemigo y coordinar las acciones
de las diferentes fuerzas de manera mas efectiva.

Ademas, la IA puede ayudar a identificar oportunidades para sinergias entre las
diferentes ramas de las fuerzas armadas, optimizando el uso de recursos y mejorando la
eficacia operativa. Esto es especialmente importante en operaciones multidominio, donde
la integracion y la interoperabilidad entre diferentes dominios (terrestre, aéreo, maritimo,
cibernético y espacial) son cruciales para el éxito de la mision.

1.5. Conceptos de Operaciones Multidominio en el Contexto Argentino

Las operaciones multidominio (OMD) representan un enfoque integral que busca
la convergencia y sinergia de las capacidades militares en los dominios terrestre, aéreo,
maritimo, cibernético y espacial.

Este concepto reconoce que las amenazas modernas son complejas y transversales
y que, una respuesta efectiva, requieren una integracién y coordinacion sin precedentes
entre los diferentes dominios operativos.

Para Argentina, dentro de sus respectivos marcos regulatorios, las OMD adquieren
una relevancia particular debido a las caracteristicas geograficas y estratégicas del pais;

Argentina posee una vasta extension territorial, con fronteras terrestres que se
extienden por miles de kilometros, una extensa costa maritima en el Atlantico Sur, y
responsabilidades en el espacio aéreo y cibernético.

Ademas, el pais tiene intereses estratégicos en las Operaciones Multidominio
(OMD) que son particularmente relevantes en este contexto, ya que permiten la
integracion efectiva de las capacidades militares en los distintos entornos operativos para

garantizar la defensa de los intereses nacionales.



En este sentido, la aplicacion de la Inteligencia Artificial (IA) en la planificacion
y ejecucion de operaciones conjuntas representa un elemento clave para mejorar la
interoperabilidad y efectividad entre las fuerzas terrestres, aéreas, navales y cibernéticas.

En términos operacionales, la integracion de la IA en las OMD dentro del marco
de la Defensa Nacional de Argentina podria traducirse en mejoras significativas en las
siguientes areas:

. Monitoreo de fronteras y vigilancia maritima: Argentina cuenta con
una de las fronteras terrestres mas extensas del mundo, con desafios en materia de
control del tréafico ilicito, migracion irregular y seguridad regional. A su vez, la
Zona Econémica Exclusiva (ZEE) en el Atlantico Sur es constantemente
amenazada por la pesca ilegal y la presencia de actores extranjeros.

. La IA puede proporcionar herramientas avanzadas para el analisis
de imégenes satelitales, sensores de vigilancia y sistemas autdnomos de patrullaje.

. Optimizacion de la logistica militar en operaciones conjuntas: La
geografia argentina, con vastas distancias entre puntos estratégicos, requiere una
planificacion logistica eficiente para garantizar el aprovisionamiento de unidades
en tiempo y forma. La IA puede optimizar la distribucion de recursos y la
planificacion del mantenimiento predictivo en vehiculos y sistemas de armas.

. Gestion de crisis y respuesta a emergencias: La IA permite
consolidar informacion en tableros de comando y control (Binnendijk & Marler,
2020), integrando datos de multiples fuentes para mejorar la coordinacion
interagencial en situaciones de emergencia, como desastres naturales, crisis
humanitarias o incidentes de seguridad.

. Guerra cibernética y proteccion de infraestructuras criticas: En el
ambito del ciberespacio, la IA es fundamental para la deteccion temprana de
ataques, la implementacion de defensas adaptativas y la identificacion de
vulnerabilidades en redes criticas utilizadas por las Fuerzas Armadas y otras
entidades de seguridad.

. Analisis estratégico y generacion de escenarios de planeamiento:
Las simulaciones basadas en IA pueden ser utilizadas para evaluar hipdtesis de
conflicto, generar cursos de accidn alternativos y prever posibles reacciones del
adversario. Esto permite una mejor preparacion en la toma de decisiones a nivel

no solo operacional, sino también en el estratégico.



La adopcion de la TA en el nivel operacional conjunto debe alinearse con la
doctrina militar vigente (Ministerio de Defensa, 2018), garantizando la interoperabilidad
con sistemas existentes y el respeto a los marcos normativos nacionales e internacionales,
teniendo en cuenta el actual desarrollo, consideraciones pasadas y aspectos a tener en
cuenta para su implementacion a gran escala en un futuro no tan lejano.

1.6. Consideraciones Metodologicas

La investigacion adopta un enfoque cualitativo de tipo exploratorio-comparativo,
centrado en el analisis documental y doctrinario de fuentes nacionales e internacionales.
Esta metodologia es pertinente para abordar fendmenos complejos como la insercion de
tecnologias disruptivas en entornos militares, ya que permite interpretar tendencias,
contrastar marcos doctrinarios y evaluar la viabilidad operativa de su adopcion en el
contexto argentino.

Se utilizaron fuentes primarias (doctrinas, reglamentos, directivas militares,
articulos cientificos, reportes técnicos) y secundarias (literatura académica, think tanks,
analisis institucionales) seleccionadas bajo criterios de relevancia, actualidad y
aplicabilidad al nivel operacional conjunto.

La validez del enfoque se fundamenta en la triangulacidon entre casos
comparativos, marcos conceptuales y el contraste con capacidades y necesidades propias

del instrumento militar conjunto en el plano operacional.



Capitulo 2: Interoperabilidad de la IA con los Tableros de Comando y
Control

2.1. Fundamentos de la IA en la Gestion de la Informacion Militar

En el entorno militar moderno, la velocidad y precision en la toma de decisiones
pueden determinar el éxito o el fracaso de una operacion. La IA juega un papel clave en
la gestion de informacién en tiempo real, facilitando el andlisis, la fusién y la
diseminacion de datos operacionales de manera efectiva.

Los procesos clave de la IA en la gestion de informacion militar incluyen:

. Analisis predictivo: La IA puede anticipar patrones de
comportamiento enemigo (regularidad en los datos), evaluar probabilidades de
eventos futuros y proporcionar alertas tempranas para la toma de decisiones
proactiva.

. Deteccion de anomalias: La identificacion de comportamientos
inusuales en sensores, redes de comunicacion o imagenes satelitales permite
detectar posibles amenazas antes de que se materialicen.

. Fusion de datos de multiples fuentes: La IA puede consolidar
informacion de inteligencia humana (HUMINT), inteligencia de senales
(SIGINT), inteligencia de imagenes (IMINT) e inteligencia electronica (ELINT),
presentando un cuadro de situacion integral y dinamico, a la par del empleo de la
inteligencia por fuentes abiertas (OSINT).

. Automatizacion de procesos operacionales: Desde el despacho de
ordenes hasta la gestion de activos militares, la IA puede reducir tiempos de
respuesta y minimizar errores humanos en tareas repetitivas.

En el contexto de las Fuerzas Armadas Argentinas, la IA aplicada a la gestion de
informacion militar puede mejorar significativamente la capacidad de comando y control
en operaciones conjuntas, exigiendo (por disefio) y facilitando (por empleo) la
interoperabilidad entre los distintos componentes operacionales.

2.2. Integracion de la IA en el Ciclo OODA (Boyd, 1987) y su Aplicacion
Militar

El Ciclo OODA (Boyd, 1987) (Observe, Orient, Decide, Act), desarrollado por el
coronel John Boyd, es un modelo de toma de decisiones aplicado en el ambito militar
para optimizar la respuesta ante situaciones dindmicas y de alta incertidumbre. La
incorporacion de la Inteligencia Artificial (IA) en este ciclo no solo mejora la velocidad

y precision del proceso, sino que también proporciona una ventaja operativa significativa



en escenarios de combate modernos, donde la cantidad de datos disponibles supera la
capacidad humana de analisis en tiempo real.

La primera fase, Observacion (Observe), se centra en la captura y
procesamiento de datos provenientes de multiples fuentes de inteligencia, como sensores
terrestres, drones de reconocimiento, satélites, sistemas de vigilancia electronica y radares
militares (sensorizacion del campo de batalla). La IA desempefia un papel crucial en esta
etapa al automatizar la recopilacion de informacion y clasificar los datos segin su
relevancia operativa. Los sistemas avanzados de vision artificial y analisis de imagenes
satelitales pueden identificar amenazas en tiempo real, diferenciando movimientos
rutinarios de actividades hostiles. Ademas, mediante el procesamiento de senales
electronicas (SIGINT) y el monitoreo de redes de comunicacion, la IA puede detectar
patrones andmalos que indiquen la presencia de fuerzas enemigas. Uno de los mayores
desafios en esta fase es el exceso de datos, por lo que la IA se encarga de filtrar
informacion irrelevante, reduciendo el "ruido" operacional y asegurando que los
comandantes solo reciban informacion critica para la mision.

En la fase de Orientacion (Orient), la IA analiza la informacion obtenida y la
contextualiza dentro del escenario operativo. Esta etapa es fundamental porque determina
la direccion en la que se desarrollard el proceso de toma de decisiones. A través de
modelos predictivos y algoritmos de aprendizaje automatico, la IA detecta patrones en el
comportamiento del enemigo, anticipando movimientos futuros con base en datos
historicos y doctrinas militares. Al mismo tiempo, se llevan a cabo simulaciones de
escenarios de combate, en las cuales la IA evalua distintos factores, como clima, terreno,
disponibilidad de recursos y estrategias enemigas, con el objetivo de calcular las posibles
contingencias. La capacidad de evaluar rapidamente estos factores permite que los
comandantes reduzcan la incertidumbre en la planificacion tactica y operativa, mejorando
su capacidad de respuesta en entornos de combate dinamicos.

En la fase de Decision (Decide), la IA proporciona cursos de accion Optimos
basados en modelos entrenados con datos historicos, doctrina militar y experiencias
previas en combate. Este proceso incluye la simulaciéon de distintos escenarios y la
evaluacion de probabilidades de éxito para cada opcion, considerando factores como la
disponibilidad de recursos, las capacidades del enemigo y las restricciones del entorno
operacional. Al presentar opciones de respuesta optimizadas, la 1A reduce la carga
cognitiva de los comandantes, permitiéndoles tomar decisiones més informadas y

precisas en tiempos reducidos. Esta capacidad es especialmente util en situaciones de



combate de alta intensidad, donde las decisiones deben tomarse en segundos y cualquier
error puede comprometer el éxito de la mision. Ademas, los sistemas de TA pueden
evaluar las consecuencias tacticas y estratégicas de cada decision (gestion de riesgos),
asegurando que las opciones recomendadas sean coherentes con los objetivos
operacionales generales.

Finalmente, en la fase de Accién (Act), la decision tomada se implementa de
manera eficiente en el campo de batalla. La IA puede automatizar la ejecucion de drdenes
en ciertos sistemas de armas, plataformas logisticas y sistemas de comando y control,
permitiendo una respuesta inmediata y coordinada. Por ejemplo, en el caso de sistemas
de defensa antiaérea automatizados, la IA puede detectar, identificar y neutralizar
amenazas sin intervencion humana, garantizando una defensa mas efectiva. Ademas, la
IA realiza un seguimiento en tiempo real de los efectos de la accion ejecutada,
permitiendo ajustes dindmicos en la estrategia en funcion de la evolucion de la batalla. Si
el enemigo responde de una manera inesperada o si las condiciones del entorno cambian,
los sistemas de A pueden recalcular y recomendar nuevas estrategias sobre la marcha,
asegurando que las fuerzas propias mantengan la iniciativa y la ventaja tactica.

La implementacion de IA en el Ciclo OODA (Boyd, 1987) en operaciones
conjuntas de las Fuerzas Armadas Argentinas permitiria una mayor rapidez y precision
en la toma de decisiones, mejorando la capacidad de respuesta ante amenazas y
facilitando la coordinacion entre unidades de distintos dominios.

2.3. Implementacion de la IA en el Planeamiento Militar Conjunto

El planeamiento militar conjunto en Argentina es un proceso critico para la
defensa y seguridad nacional, ya que involucra la cooperacion de las diferentes ramas de
las Fuerzas Armadas (Ejército, Armada y Fuerza Aérea) en la ejecucion de operaciones
conjuntas con un enfoque multidominio. Este enfoque permite que las fuerzas operen de
manera coordinada en los dmbitos terrestre, maritimo, aéreo, cibernético y espacial,
asegurando una respuesta efectiva y sincronizada ante amenazas o crisis.

La introduccién de la Inteligencia Artificial (IA) en este proceso representa un
proceso de innovacion estructural, ya que puede optimizar multiples dimensiones del
planeamiento y la ejecucion operacional. A través del procesamiento de grandes
volimenes de datos, el andlisis predictivo y la automatizacion de procesos, la IA puede
proporcionar ventajas competitivas en términos de eficiencia, precision y velocidad en la

toma de decisiones.



A continuacion, se analizan en detalle tres dimensiones clave en las que la IA
puede mejorar el planeamiento militar conjunto en Argentina:

1. Generacion de escenarios operacionales multidominio

El planeamiento militar requiere evaluar multiples hipétesis de conflicto y
escenarios operacionales asociados, considerando diversos factores como la disposicion
de actores con posturas competitivas/adversarios, el entorno geografico, las condiciones
meteorologicas y los recursos disponibles. Tradicionalmente, estos andlisis se basan en la
experiencia de los planificadores militares y en modelos doctrinarios preexistentes.
Sin embargo, la complejidad de los entornos modernos de combate y la velocidad con la
que evoluciona la amenaza exigen herramientas mas avanzadas.

LaIA aplicada a la simulacion de escenarios (Kott & Alberts, 2017) multidominio
permite generar y evaluar multiples cursos de accion de manera automatizada, ofreciendo
capacidades como:

. Modelado de conflictos en tiempo real: Los sistemas de 1A
pueden simular hipétesis de conflicto basadas en datos histéricos, inteligencia en
tiempo real y factores ambientales, proporcionando evaluaciones dindmicas y
realistas.

. Analisis predictivo de adversarios: Mediante algoritmos de
aprendizaje automatico, la IA puede predecir posibles movimientos Yy
estrategias enemigas, generando modelos de probabilidad sobre sus intenciones
y capacidades.

. Optimizacion de estrategias de respuesta: La IA puede analizar
diferentes cursos de accion y evaluar su eficacia en funcion de criterios tacticos,
operacionales y estratégicos, sugiriendo el curso 0ptimo para cada situacion.
Aplicabilidad en Argentina
En el contexto de las Fuerzas Armadas Argentinas, estas capacidades podrian

aplicarse a:

. Defensa de 1a Zona Econémica Exclusiva (ZEE): Simulacion de
incursiones de embarcaciones extranjeras en aguas argentinas y generacion de
planes de respuesta optimizados.

. Control fronterizo: Modelado de hipdtesis de infiltracion de
grupos ilicitos a través de fronteras terrestres-fluviales-aéreas y evaluacion de

cursos de accion para su contencion.
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. Operaciones de mantenimiento de la paz: Analisis de escenarios
para el despliegue de fuerzas en misiones internacionales bajo mandato de la
ONU.

. Gestion de desastres naturales: Evaluacion de estrategias para la
respuesta militar ante inundaciones, terremotos o incendios forestales,
optimizando la asignacion de recursos.

2. Optimizacion de la logistica y gestion de recursos

El sostenimiento logistico es un factor crucial en cualquier operacion militar. La
eficiencia en la asignacion de medios, la distribucién de suministros y el mantenimiento
de equipos puede determinar el éxito o el fracaso de una misioén. La logistica militar
tradicionalmente ha dependido de sistemas de gestion centralizados, pero con la creciente
complejidad de los entornos operacionales, los desafios logisticos requieren soluciones
avanzadas.

La Inteligencia Artificial (IA) aplicada a la logistica militar representa una
transformacion en la manera en que se optimizan los recursos y se gestionan los
despliegues en entornos operacionales. La capacidad de la IA para procesar grandes
volumenes de informacion en tiempo real permite mejorar la eficiencia en el transporte y
distribucion de recursos, asegurando que las tropas, el armamento y los suministros
lleguen a sus destinos de la manera mas rapida y segura posible. A través de algoritmos
avanzados, los sistemas de IA pueden calcular las rutas mas eficientes, considerando
factores como las condiciones climdticas, la disponibilidad de infraestructuras y la
presencia de amenazas en el area de operaciones. Este analisis en tiempo real permite
evitar zonas de riesgo, reducir los tiempos de transito y optimizar la utilizacion de medios
de transporte, garantizando que los recursos sean asignados de manera 6ptima segun las
necesidades tacticas y estratégicas de la mision.

Otro aspecto fundamental de la IA en la logistica militar es el mantenimiento
predictivo, que permite reducir tiempos de inactividad en vehiculos, aeronaves y
embarcaciones. Mediante la recopilacion y el andlisis de datos operacionales, la IA puede
identificar patrones que indiquen posibles fallas mecanicas antes de que ocurran,
permitiendo realizar mantenimientos preventivos en los momentos 6ptimos. Esto no solo
prolonga la vida util de los activos militares, sino que también maximiza su disponibilidad
en escenarios de combate, evitando fallos imprevistos que puedan comprometer la

operatividad de una misién. Ademas, al optimizar los ciclos de mantenimiento, se logra
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una reduccion en los costos asociados a reparaciones inesperadas y reemplazo de equipos,
mejorando la eficiencia del presupuesto asignado a la logistica militar.

La gestion de inventarios también se ve beneficiada con la incorporacion de 1A,
ya que permite prever necesidades logisticas con mayor precision. A través del analisis
de patrones de consumo y datos en tiempo real, los sistemas inteligentes pueden anticipar
la demanda de municiones, combustible, repuestos y raciones de combate, asegurando
que las fuerzas desplegadas dispongan de los recursos adecuados en el momento preciso.
Esto evita la acumulacion innecesaria de suministros en ciertas areas, reduciendo
desperdicios y optimizando el uso de los almacenes militares. Ademas, los algoritmos de
IA pueden detectar ineficiencias en la cadena de suministro, sugiriendo ajustes en la
distribucion de los materiales para mejorar la capacidad de respuesta en el campo de
batalla.

Por ultimo, la planificacion de despliegues estratégicos se ve notablemente
fortalecida por la IA, ya que esta tecnologia permite calcular con precision el nimero
optimo de efectivos y equipos que deben ser enviados a una zona de operaciones. En
grandes maniobras militares o en el desarrollo de operaciones conjuntas, los sistemas
basados en IA pueden analizar factores como la geografia del terreno, la capacidad de las
unidades disponibles, la logistica de transporte y la estimacion del enemigo, asegurando
una distribucion equilibrada de los recursos. Esta optimizacion no solo minimiza los
costos asociados a movilizaciones innecesarias, sino que también maximiza la eficiencia
operativa, garantizando que cada unidad desplegada cuente con los medios adecuados
para cumplir su mision con éxito.

La aplicacion de la IA en la logistica militar permite una mejor toma de decisiones
en la gestion de recursos, optimizando el transporte, el mantenimiento, la distribucion de
suministros y la planificacion estratégica de los despliegues. Con su capacidad para
analizar y anticipar eventos, la IA se convierte en una herramienta indispensable para
garantizar la eficacia, eficiencia y seguridad en las operaciones militares modernas.

Las aplicaciones asistidas por IA pueden mejorar considerablemente la logistica
operacional y la gestion de recursos en multiples escenarios, tales como:

. Reabastecimiento de bases en la Antartida: Uso de algoritmos
de optimizacién para la planificacion del transporte de suministros en condiciones

extremas.
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. Mantenimiento de aeronaves militares: Implementaciéon de
sistemas de IA para la deteccion de fallas técnicas antes de que comprometan la
operatividad de la flota.

. Optimizacion de la cadena de suministros en conflictos de baja
intensidad: Analisis de datos para garantizar la disponibilidad de equipos y
provisiones en situaciones de crisis o despliegues prolongados.

3. Sincronizacion de unidades en el campo de batalla

La coordinacion efectiva de unidades terrestres, aéreas y navales en una operacion
conjunta representa un desafio critico en cualquier conflicto moderno. La capacidad de
actuar en tiempo real, con una conciencia situacional compartida y con un alto grado de
precision, puede marcar la diferencia en el éxito de una mision. En este sentido, la
Inteligencia Artificial (IA) desempefia un papel clave en la optimizacion de la
sincronizacion operativa, permitiendo que las fuerzas militares adapten su estrategia en
funcién de la evolucion del campo de batalla y mantengan una ventaja tactica en
situaciones de alta complejidad.

Los sistemas de comando y control basados en IA pueden mejorar la integracion
de informacion y la coordinacién entre diferentes unidades a través de diversas
capacidades avanzadas. En primer lugar, la IA permite el procesamiento de datos en
tiempo real provenientes de multiples fuentes, como sensores terrestres, drones, satélites,
radares y tropas en el terreno. Esta informacion se consolida en un tablero de comando y
control, accesible para los comandantes en todos los niveles de mando. La visualizacion
integrada de la situacion operacional facilita una mejor comprension del entorno de
combate, permitiendo decisiones mas rapidas y fundamentadas.

Ademas, la IA es capaz de evaluar la evolucion de la batalla en tiempo real,
proporcionando sugerencias automatizadas sobre los movimientos tacticos mas
adecuados. Los algoritmos de aprendizaje automdtico pueden analizar tendencias en el
comportamiento del enemigo y sugerir ajustes estratégicos para optimizar la maniobra de
las tropas. Esta capacidad es particularmente 1til en operaciones dindmicas, donde los
cambios en el terreno o la reaccion adversaria pueden requerir modificaciones en la
ejecucion del plan original.

La coordinacion de ataques y defensas es otro aspecto crucial en el que la IA puede
marcar una diferencia significativa. En escenarios de combate modernos, la
sincronizacion de las acciones ofensivas y defensivas entre diferentes unidades es

fundamental para maximizar la efectividad y minimizar riesgos. La IA puede integrar los
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movimientos de las fuerzas terrestres con el apoyo aéreo y naval, asegurando un efecto
combinado que aumente la potencia de fuego en el momento y lugar adecuados. Esto
reduce la fragmentacién de los esfuerzos militares y garantiza una mejor distribucion de
los recursos de combate.

Otra ventaja clave de la IA en la coordinacion operativa es la reduccion de los
tiempos de respuesta. En entornos de combate altamente dindmicos, la capacidad de
analizar datos de manera instantdnea y generar opciones de respuesta en cuestion de
segundos proporciona una ventaja estratégica significativa. Los sistemas basados en 1A
pueden evitar la paralisis en la toma de decisiones y garantizar que las unidades
reaccionen con rapidez ante amenazas emergentes, ajustando sus maniobras segin la
informacion mas reciente disponible.

En el contexto de las Fuerzas Armadas Argentinas, la aplicacion de estas
tecnologias podria mejorar la coordinacidon en diversas areas estratégicas. En el ambito
de la defensa aérea integrada, la IA podria facilitar la sincronizacion en tiempo real de
radares y sistemas de defensa antiaérea, optimizando la capacidad de neutralizacion de
amenazas provenientes del espacio aéreo, como aeronaves hostiles o misiles de largo
alcance. Esta integracion permitiria una respuesta automatizada y eficiente, reduciendo el
margen de error y mejorando la capacidad de defensa del territorio nacional.

Otra aplicacion relevante se encuentra en la coordinacion de operaciones anfibias,
particularmente en ejercicios y misiones en el litoral atlantico. La IA permitiria una
gestion eficiente del despliegue de fuerzas navales, terrestres y aéreas, asegurando que
cada componente opere en sincronia para lograr los objetivos tacticos y estratégicos de la
mision. En este sentido, la TA podria optimizar la planificacion del desembarco, evaluar
las condiciones meteoroldgicas y de marea, asi como coordinar la movilidad de las tropas
con el apoyo de aeronaves y unidades navales.

En el ambito de la seguridad interna y la lucha contra el terrorismo internacional,
la A también jugaria un papel crucial en la coordinacion de operaciones antiterroristas.
En entornos urbanos o rurales, la capacidad de integrar informacion en tiempo real y
generar respuestas coordinadas permitiria movilizar unidades especiales de manera
eficiente, identificando amenazas con mayor precision y optimizando la asignacion de
recursos. La IA podria analizar datos de vigilancia, intercepciones de comunicaciones y
movimientos sospechosos, proporcionando un panorama situacional detallado que facilite
la neutralizacion de grupos hostiles con la menor exposicion posible de las fuerzas

propias, aspectos asociados intimamente a consideraciones éticas-legales.
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En definitiva, la incorporacion de la IA en los sistemas de comando y control no
solo mejora la sincronizacion entre unidades en el campo de batalla, sino que también
optimiza la toma de decisiones en tiempo real, la gestion de recursos y la capacidad de
respuesta ante amenazas emergentes. En el caso de Argentina, la aplicacion de estas
tecnologias en la defensa aérea, las operaciones conjuntas y la seguridad interna
fortaleceria la capacidad operativa de las Fuerzas Armadas, asegurando una mayor
eficiencia y una mejor adaptacion a los desafios del siglo XXI.

La implementacion de IA en el planeamiento militar conjunto en Argentina puede
representar un avance transformador en la conduccion de operaciones conjuntas,
permitiendo una toma de decisiones mas agil, precisa y eficiente. Desde la simulacion de
escenarios (Kott & Alberts, 2017) y la optimizacion logistica hasta la sincronizacion en
el campo de batalla, la IA ofrece herramientas que pueden potenciar significativamente
la capacidad operativa de las Fuerzas Armadas.

Para alcanzar esta transformacion, es fundamental:

. Invertir en infraestructura tecnolégica que permita la
integracion de IA en los sistemas de comando y control.

. Desarrollar capacidades nacionales en IA militar, a través de
formacion especializada y alianzas estratégicas con organismos de defensa y
universidades.

. Adoptar estindares de interoperabilidad que permitan, por
disefio, la integracion de la IA con los sistemas de las Fuerzas Armadas y su
compatibilidad con aliados estratégicos.

El futuro del planeamiento militar conjunto en Argentina dependera en gran
medida de la capacidad del pais para adoptar y adaptar la IA a sus necesidades operativas,
asegurando asi una defensa mas efectiva y una mejor preparacion para los desafios del
siglo XXI.

En el marco de los procesos de toma de decisiones en el nivel operacional
conjunto, el Ciclo OODA, desarrollado por el coronel John Boyd, continiia siendo una
referencia conceptual clave. Sin embargo, el vertiginoso desarrollo de tecnologias
disruptivas, especialmente la inteligencia artificial, ha comenzado a reformular los
tiempos, alcances y formas de cada una de sus fases.

La integracion de 1A en este ciclo no debe entenderse como una simple aceleracion

tecnoldgica, sino como una reconfiguracion del propio proceso de pensamiento
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militar, donde los sistemas inteligentes actGian como multiplicadores de velocidad,
precision y adaptabilidad en contextos de alta volatilidad y ambigiiedad.

En la figura siguiente, se representa un modelo interpretativo del Ciclo OODA
con integracion de A, que expone las principales funciones cognitivas y operativas en
cada fase, y como estas pueden ser potenciadas por herramientas de procesamiento
automatizado, machine learning, simulacion predictiva y procesamiento de lenguaje

natural.

OBSERVE

Sensors, ISR,
Real-Time Analysis

Al: Optimizing as
oversight and data

processing
ACT ORIENT
Autonomous O O DA Pattern Recognition
Control, LOOP Predictive Analytics
Safe Execution Al: Analyzing
Al: Implementing critical data and
| decisions autonomly| L trends
DECIDE
Course of Action
Simulation

Qualitative & Quantitative

Al: Assessing COAs
with cost/operational risk

Fuente: Elaboracion propia basada en Boyd (1987) y adaptado con integracion de
14 segun Kott & Alberts (2017).

Este enfoque busca proporcionar una representacion grafica que permita
visualizar como la inteligencia artificial puede incorporarse sin sustituir el juicio humano,
sino reforzando su capacidad de analisis bajo presion, acortando los ciclos de decision y
mejorando la sincronizacion entre niveles de conduccion.

2.4. Interoperabilidad entre IA y Sistemas de Comando y Control

La interoperabilidad entre las aplicaciones asistidas por Inteligencia Artificial (IA)
y los Sistemas de Comando y Control (C2) es un aspecto critico en la modernizacion de
las Fuerzas Armadas, ya que define la capacidad de estos sistemas para integrar, procesar
y compartir informacién en tiempo real. La IA aplicada a los sistemas C2 puede

proporcionar una ventaja significativa en la conduccién de operaciones conjuntas,
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permitiendo un andlisis mas preciso de los datos del entorno operacional y facilitando la
toma de decisiones de los mandos militares.

En términos generales, la interoperabilidad se refiere a la capacidad de distintos
sistemas, unidades y plataformas de comunicarse y operar de manera coordinada, incluso
cuando pertenecen a diferentes dominios operativos (terrestre, aéreo, naval, cibernético y
espacial) o a distintas fuerzas militares (Ejército, Armada y Fuerza Aérea). Esta
integracion cobra especial relevancia en escenarios de operaciones conjuntas, donde la
falta de sincronizacion y el retraso en la transmision de informacion pueden comprometer
la eficacia de una mision.

La integracion efectiva de la IA con los sistemas de comando y control (C2)
requiere superar diversos desafios técnicos, doctrinarios y de seguridad, estableciendo
protocolos estandarizados, arquitecturas flexibles y mecanismos de ciberseguridad
robustos. Cuando estos factores son abordados correctamente, la IA puede potenciar la
capacidad de C2, facilitando la creacion de un cuadro de situacion dindmico y
consolidado, optimizando la sincronizacion de las fuerzas y minimizando el margen de
error en la toma de decisiones.

2.4.1. La Funcion de la IA en los Sistemas de Comando y Control

Los sistemas de comando y control (C2) desempenan un papel fundamental en la
planificacion y ejecucion de operaciones militares, ya que centralizan y distribuyen
informacion relevante a los diferentes niveles de mando. Su principal objetivo es facilitar
la coordinacién, el monitoreo y la toma de decisiones en entornos operacionales
complejos, asegurando que las unidades involucradas actuen de manera sincronizada y
eficiente. Tradicionalmente, estos sistemas han dependido de operadores humanos para
la recopilacion, andlisis y transmision de datos, un proceso que, si bien es esencial, puede
estar sujeto a demoras, errores de interpretacion y limitaciones cognitivas, especialmente
en escenarios donde la informacion fluye en grandes volimenes y la velocidad de
respuesta es critica.

La incorporacion de la Inteligencia Artificial (IA) en los sistemas C2 representa
un avance significativo, ya que optimiza la capacidad de procesamiento de datos y mejora
la eficiencia operativa en la conduccion de misiones militares. Uno de los principales
beneficios de la IA es la automatizacion del procesamiento de informacion, permitiendo
que los sistemas C2 analicen grandes volimenes de datos en tiempo real. Gracias a
algoritmos avanzados, la IA puede identificar patrones, correlaciones y tendencias en el

campo de batalla, lo que ayuda a detectar amenazas potenciales, anomalias operacionales
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y oportunidades tacticas antes de que se conviertan en factores determinantes de éxito o
fracaso.

Ademéas de la capacidad de analisis en tiempo real, la IA reduce la carga cognitiva
en los operadores humanos al clasificar y jerarquizar la informacién de manera eficiente.
En escenarios de combate, donde el flujo de datos es abrumador, la IA actia como un
filtro inteligente, asegurando que los comandantes solo reciban la informacion mas
relevante y prioritaria para la toma de decisiones. Esto no solo permite una mayor claridad
situacional, sino que también reduce la posibilidad de cometer errores debido a la
saturacion informativa o a la fatiga del personal encargado de la gestion de datos en los
centros de operaciones.

Otro de los aportes clave de la IA en los sistemas C2 es su capacidad para predecir
eventos tacticos y estratégicos mediante el uso de modelos probabilisticos y algoritmos
de aprendizaje automadtico. Estos sistemas pueden anticipar movimientos enemigos,
evaluar riesgos potenciales y generar cursos de acciéon Optimos basados en datos
historicos y doctrinas militares predefinidas. Esta capacidad predictiva es especialmente
util en operaciones conjuntas y multidominio, donde la rapidez y precision en la toma de
decisiones pueden determinar la eficacia de una mision.

Por ultimo, la IA optimiza la transmision de 6rdenes y reportes dentro del sistema
C2, asegurando que la informacion fluya de manera clara y estructurada entre los distintos
niveles de mando y las unidades desplegadas. La capacidad de la IA para verificar la
ejecucion de 6rdenes y minimizar errores de comunicacion resulta crucial en entornos
operacionales donde la falta de sincronizacién o la confusidon en la transmision de
instrucciones pueden generar consecuencias adversas. Ademas, estos sistemas pueden
generar informes automatizados, permitiendo a los comandantes disponer de
evaluaciones en tiempo real sobre el desarrollo de las operaciones y el estado de las
fuerzas en el terreno.

En definitiva, la integracion de la Inteligencia Artificial en los sistemas de
comando y control transforma la manera en que las fuerzas armadas gestionan la
informacion operacional. La automatizacion del procesamiento de datos, la reduccion de
la carga cognitiva en los operadores, la capacidad predictiva y la optimizacion en la
transmision de 6rdenes contribuyen a mejorar la eficiencia, rapidez y precision en la toma
de decisiones militares. En un contexto donde los desafios tacticos y estratégicos
evolucionan constantemente, la IA se posiciona como un elemento esencial para

fortalecer la capacidad operativa y la superioridad en el campo de batalla.



18

La efectividad de 1a IA en los sistemas C2 depende de su capacidad para integrarse
en arquitecturas interoperables que garanticen una comunicacion fluida entre sensores,
plataformas de armas, sistemas de vigilancia y unidades desplegadas en el terreno.

2.4.2. Elementos Claves para la Interoperabilidad de la IA con Sistemas C2

Para que la IA pueda operar de manera efectiva dentro de un sistema de comando
y control militar, se deben cumplir tres requisitos fundamentales:

1. Estandares de Comunicacion

Los sistemas C2 dependen de redes de comunicacion confiables y seguras para el
intercambio de informacioén en tiempo real. La interoperabilidad de la IA con estos
sistemas requiere protocolos estandarizados que permitan la integracion con:

. Sensores de inteligencia (HUMINT, SIGINT, IMINT, ELINT,
OSINT).

. Plataformas de armas y sistemas de defensa (radares, UAVs,
baterias antiaéreas, misiles teledirigidos).

. Redes de comunicaciones operacionales y tacticas y-satelitales.

. Infraestructura de almacenamiento de datos y computacion en
la nube; a la par de las capacidades de ciberseguridad requeridas para su
conservacion e inviolabilidad.

Los protocolos de comunicaciéon deben estar disefiados para permitir la
transferencia de datos sin retrasos ni errores, garantizando que la IA pueda acceder a
informacion en tiempo real y proporcionar recomendaciones de manera oportuna.

En el contexto de las Fuerzas Armadas Argentinas, se podria implementar un
sistema unificado de comando y control basado en IA que conecte:

. Estaciones de radar terrestres con unidades aéreas, navales Yy,
eventualmente, satelitales; permitiendo una coordinacion mas efectiva en la
defensa del espacio aéreo y maritimo.

. Sistemas de vigilancia fronteriza con el comando central,
proporcionando alertas en tiempo real sobre movimientos irregulares en las zonas
limitrofes.

. Infraestructura de ciberseguridad nacional con las fuerzas de
defensa, garantizando la proteccion de datos sensibles ante ciberataques.

2. Arquitecturas Flexibles

Las plataformas de comando y control en las fuerzas armadas suelen estar

compuestas por sistemas de distintas generaciones tecnologicas, lo que dificulta la
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integracion de nuevas capacidades basadas en IA. Para lograr una transicion efectiva, es
necesario adoptar arquitecturas flexibles, que permitan:
. Modularidad: Integrar componentes de IA sin necesidad de
reemplazar todo el sistema C2.
. Actualizacion progresiva: Incorporar nuevas funcionalidades sin
afectar la operatividad del sistema.
. Escalabilidad: Asegurar que el sistema pueda crecer en capacidad
segun las necesidades operacionales.

El disefio modular y escalable de los sistemas C2 basados en IA permitiria la
implementacion progresiva de capacidades avanzadas sin comprometer la seguridad ni la
funcionalidad operativa.

En el &mbito de las Fuerzas Armadas Argentinas, el desarrollo de una arquitectura
flexible para sistemas C2 podria facilitar:

. La integracion de nuevos sensores y drones de reconocimiento
sin alterar la infraestructura actual.

. La actualizacion progresiva de software en plataformas de
mando, permitiendo la incorporacién de nuevas funciones basadas en IA.

. El acceso remoto a los sistemas de comando y control,
mejorando la coordinacion de operaciones en entornos multidominio.

3. Seguridad Cibernética Robusta

La IA en sistemas C2 debe estar protegida contra amenazas cibernéticas, ya que
cualquier vulnerabilidad en estos sistemas puede comprometer la seguridad nacional.
Para ello, se requieren mecanismos de cifrado y proteccion que resguarden el flujo de
datos y eviten la manipulacion de informacion critica.

Las amenazas mas relevantes para la interoperabilidad de IA en C2 incluyen:

. Ataques de inyeccion de datos falsos: Un adversario podria
alterar la informacion procesada por la IA para inducir errores en la toma de
decisiones.

. Ciberataques de denegacion de servicio (DDoS): Saturacion de
redes de comunicacion para impedir el flujo de informacion operativa.

. Manipulacion de modelos de IA: Si un sistema de IA es entrenado
con datos sesgados o manipulados, podria generar decisiones erroneas.

Para mitigar estos riesgos, es esencial implementar:
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. Algoritmos de verificacion y validacion de datos antes de su
procesamiento por IA.

. Protocolos de encriptacion y autenticacién avanzada en las
redes de comunicacion militar.

. Sistemas de monitoreo en tiempo real que detecten y neutralicen
posibles ataques cibernéticos.

Para proteger los sistemas C2 basados en IA en las Fuerzas Armadas Argentinas,
se podrian implementar medidas como:

. Uso de inteligencia artificial en ciberdefensa, identificando y
neutralizando ciberataques en tiempo real.

. Infraestructura de ciberseguridad especifica para la defensa
nacional, garantizando la proteccion de datos estratégicos.

. Colaboracion con aliados regionales en ciberseguridad,
compartiendo informacion sobre amenazas emergentes.

La interoperabilidad entre 1A y sistemas de comando y control (C2) representa un
pilar clave en la modernizacion militar, permitiendo una gestion mas eficiente de la
informacion operacional. Para lograr una integracion efectiva, es esencial:

l. Adoptar estandares de comunicacion que permitan la integracion
de IA con diversas plataformas militares.

2. Desarrollar arquitecturas flexibles, facilitando la actualizacion
de sistemas sin comprometer la seguridad.

3. Fortalecer la ciberseguridad, protegiendo la IA contra posibles
ataques e interferencias.

La correcta implementacion de estos elementos permitird que las Fuerzas
Armadas Argentinas fortalezcan su capacidad de comando y control, mejorando su
eficacia en operaciones conjuntas y multidominio.

2.5. Beneficios y Limitaciones en la Toma de Decisiones, en forma preliminar:

Beneficios

. Rapidez de Respuesta: Al automatizar el analisis de datos, la IA
permite tomar decisiones con mayor celeridad.
. Reduccion de Errores Humanos: Los algoritmos de IA

minimizan sesgos y fatiga, siempre y cuando estén bien entrenados y

supervisados.
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. Optimizacion de Recursos: La IA ayuda a priorizar donde asignar
medios y personal, reduciendo costos y aumentando la eficacia operativa.
Limitaciones

. Dependencia de la Calidad de los Datos: Si la informacion esta
incompleta o es errdnea, las conclusiones de la IA pueden ser equivocadas.

. Vulnerabilidades Cibernéticas: Sistemas complejos pueden ser
atacados o manipulados por adversarios sofisticados, afectando su fiabilidad.

. Resistencia al Cambio: La adopcion de la IA requiere cambios
doctrinarios, culturales y organizacionales que no siempre son inmediatos.

En funcién del andlisis realizado, se identifica que la incorporacion de inteligencia
artificial al proceso de planeamiento conjunto ofrece mejoras sustanciales en diversos
indicadores clave de eficiencia operativa.

Esta afirmacion no solo surge del estudio de experiencias internacionales, sino
también de la evaluacion comparativa entre el modelo tradicional de conduccién y el
modelo proyectado con herramientas de IA.

A continuacién, se expone un cuadro comparativo que sintetiza una estimacion
cualitativa de los principales indicadores diferenciales entre el proceso de planeamiento
de comando tradicional y su version asistida por inteligencia artificial.

Esta construccion se fundamenta en el andlisis doctrinario vigente, experiencias
internacionales documentadas y la proyeccion de escenarios factibles para el instrumento
militar conjunto argentino. Los indicadores seleccionados no son arbitrarios, sino que
representan dimensiones criticas del ciclo decisorio operacional, tales como la duracion
del Ciclo OODA, la necesidad de recursos humanos especializados, la capacidad
predictiva en la evaluacion de cursos de accion y la carga operativa asociada a los
procesos de fusion y tratamiento de informacion.

La comparacion presentada no pretende ser una medicion empirica cerrada, sino
una herramienta interpretativa que ilustra las ventajas relativas y el potencial
transformador de la incorporacion de sistemas inteligentes en los niveles de
conduccion operacional. En ese sentido, se privilegia un enfoque orientado a la eficiencia
funcional, la economia de recursos y la capacidad de respuesta en contextos altamente
dindmicos, propios de los entornos VICA contemporaneos.

La tabla que sigue constituye, por tanto, un insumo estratégico para el disefio

futuro de capacidades, protocolos y doctrinas que incorporen tecnologias disruptivas en
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forma responsable, interoperable y adaptada a la realidad del instrumento militar

nacional.
INDICADOR PPC MANUAL PPC CON 14 MEJORA
TRADICIONAL ASISTIDA ESTIMADA (%)
Tiempo promedio
— — ! 0
del Ciclo OODA 24-36 horas 4-8 horas 75-85 %
Requerimiento de
. 6—10 oficiales 2-3 oficiales 60-80 %
personal analista
Precision en
o g 55-65 % 80-90 % +25 puntos
prediccion de
porcentuales
COAs
Tiempo de fusion
. iy 6 horas promedio 1-2 horas 65-80 %
de informacion
ISR
Costo operativo Alto (por Medio (menor
horas/hombre) sostenimiento) —40 %
del proceso

Fuente: Elaboracion propia basada en doctrina del EMCO y RAND Corporation
(2019).

La comparacion entre el modelo tradicional de planeamiento y aquel asistido por
inteligencia artificial permite inferir una transformacion de caracter estructural en el
proceso decisorio militar.

Lejos de limitarse a una simple automatizacion de tareas, la [A se configura como
un multiplicador de capacidades operativas, al permitir la optimizacion de los recursos
disponibles, la mejora sustantiva en la precision analitica y la notable reduccion de los
tiempos asociados al Ciclo OODA.

Como se evidencia en el Cuadro, los beneficios potenciales abarcan dimensiones
clave: desde la racionalizacion del esfuerzo humano especializado hasta la ampliacion de
las capacidades predictivas en la evaluacion de cursos de accion.

Esto repercute directamente en la calidad de las decisiones, en la agilidad del
proceso de conduccion y en la posibilidad de adaptacion dindmica a escenarios de alta

volatilidad.
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Esta evolucion implica, por tanto, una redefinicion doctrinaria del
planeamiento, donde los sistemas inteligentes no sustituyen al comandante, pero si lo
dotan de herramientas mas sofisticadas para enfrentar la complejidad tactica y estratégica
del entorno contemporaneo.

La implementacion efectiva de estas capacidades demandara un marco normativo
actualizado, instancias de formacion y reentrenamiento para los cuadros de conduccion,
asi como procedimientos especificos de validacion, interoperabilidad y control ético.

En definitiva, la inteligencia artificial se presenta como una oportunidad
estratégica para el instrumento militar conjunto, capaz de fortalecer su adaptabilidad,
eficiencia y superioridad decisoria en los escenarios de confrontacion del siglo XXI.

Tomar lo ya establecido y reforzarlo con nuevas herramientas que permitan
incrementar las capacidades ya probadas, sin dejar lo hecho de lado, pero si con vistas
hacia un futuro donde serd imperante apoyarse en tecnologias disruptivas, capaces de

multiplicar la eficacia y eficiencia de las operaciones militares en el plano operacional.
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Capitulo 3: Herramientas de Visualizacion y Tableros de Comando y Control
en las Operaciones Militares Conjuntas

3.1. Definicion y Funcionalidad de los Tableros de Comando y Control

Los tableros de comando y control (Binnendijk & Marler, 2020) son plataformas
digitales que integran y visualizan datos operativos en tiempo real.

Su propdsito es brindar a los comandantes y tomadores de decision una vision
clara de la situacion téactica y estratégica, permitiendo la rapida identificacion de riesgos
y oportunidades. Sus funcionalidades incluyen:

. Monitoreo Multifuente: Centraliza informacion procedente de
sensores, drones, satélites y sistemas de inteligencia.

. Alertas y Notificaciones: Emite avisos cuando se detectan
anomalias o eventos relevantes para la operacion en curso.

. Sistemas de Apoyo a la Decision: Proporciona opciones de cursos
de accion basados en analisis previos o configuraciones doctrinarias.

3.2. Integracion de IA en Tableros de Comando y Control

Los tableros de comando y control (Binnendijk & Marler, 2020) son herramientas
esenciales en la planificacion y ejecucion de operaciones militares. Su funcion principal
es reunir, procesar y visualizar informacion en tiempo real, permitiendo a los mandos
tomar decisiones fundamentadas. Con la integracion de la Inteligencia Artificial (IA),
estos tableros se convierten en sistemas altamente dinamicos y precisos, optimizando la
gestion de datos, la prediccion de eventos y la sincronizacion de fuerzas en entornos
operacionales complejos.

La IA fortalece los tableros de comando y control (Binnendijk & Marler, 2020) al
afiadir capacidades avanzadas que optimizan el flujo de informacion y mejoran la
capacidad de respuesta ante situaciones emergentes. Las principales contribuciones de la
IA en estos tableros incluyen:

Aprendizaje Automatico (Machine Learning (Mitchell, 1997))

El aprendizaje automatico permite a los tableros de comando y control
(Binnendijk & Marler, 2020) analizar grandes volimenes de datos en tiempo real,
identificando patrones y generando predicciones sobre el desarrollo del campo de batalla.
Esto se traduce en:

. Clasificacion de datos: La IA filtra y categoriza informacion

critica, separando datos relevantes de ruido operativo.
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. Deteccion de patrones operacionales: Analiza eventos pasados
para identificar tendencias y anticipar movimientos enemigos.

. Prediccion de eventos: Modela escenarios futuros basandose en
datos historicos y en la situacion tactica actual.

En el ambito Operacional en la vigilancia aeroespacial y terrestre, de la defensa
de la frontera norte, un sistema basado en IA podria analizar datos de movimientos
irregulares, combindndolos con informacion meteorologica y de inteligencia para
predecir rutas probables de incursiones ilicitas.

Procesamiento de Lenguaje Natural (PLN)

El procesamiento de lenguaje natural (Jurafsky & Martin, 2021) (Jurafsky &
Martin, 2020) (PLN) mejora la interaccion entre los operadores militares y los tableros
de comando y control (Binnendijk & Marler, 2020), permitiendo:

. Interfaz por voz y texto: Los comandantes pueden consultar el
sistema a través de comandos de voz o texto en lenguaje natural.

. Generacion automatica de reportes: La IA puede redactar
informes detallados con base en la informacion operacional en tiempo real.

. Analisis de inteligencia: El PLN puede procesar documentos,
transcripciones de comunicaciones interceptadas y otras fuentes de datos textuales
para identificar informacion relevante.

En un Centro de Comando y Control de Operaciones Conjuntas, el PLN permitiria
que un comandante solicite verbalmente informacion actualizada sobre el despliegue de
unidades en una operacion humanitaria sin necesidad de ingresar datos manualmente.

Fusion de Datos (Data Fusion)

La fusion de datos (Hall & Llinas, 2001) es una de las capacidades mas
importantes que la IA aporta a los tableros de comando y control (Binnendijk & Marler,
2020); permite integrar informacion de multiples fuentes en una Uinica imagen operativa,
facilitando la toma de decisiones estratégicas y tacticas. Sus beneficios incluyen:

. Reduccion del ruido y redundancia de datos: Evita la sobrecarga
informativa al consolidar informaciéon proveniente de sensores, inteligencia
humana, satélites, etc.

. Creacion de un cuadro de situacion unificado: Presenta una
vision integrada del entorno operacional en tiempo real.

. Priorizacion de objetivos y amenazas: Clasifica incidentes y

amenazas segun su nivel de urgencia y peligrosidad.
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En el despliegue del Componente Naval en el Atlantico Sur, la IA podria combinar
informacién de radares costeros, patrullas navales, imagenes satelitales y drones de
vigilancia, identificando posibles incursiones de embarcaciones ilegales y activando
alertas automaticas.

3.3. Aplicaciones en el Planeamiento Militar Conjunto

En el contexto de operaciones conjuntas, donde diversas ramas de las Fuerzas
Armadas trabajan en coordinacion, los tableros de comando y control (Binnendijk &
Marler, 2020) potenciados con IA ofrecen capacidades avanzadas para la planificacion,
ejecucion y evaluacion de misiones. Su integracion en el planeamiento militar conjunto
facilita la colaboracion interagencial y la optimizacion de recursos.

Planificacion de Misiones Coordinadas

Uno de los principales desafios en operaciones conjuntas es la coordinacion entre
fuerzas terrestres, aéreas, navales y cibernéticas.

Los tableros con IA permiten:

. Visualizacién compartida de la situacién operacional: Cada
unidad tiene acceso a la misma informacién en tiempo real, reduciendo el riesgo
de descoordinacion.

. Optimizacion del despliegue de fuerzas: La IA analiza la
ubicacion de unidades aliadas y enemigas, sugiriendo ajustes en la distribucion de
tropas y medios.

. Reduccion del tiempo de planificacion y decision: Los
algoritmos de IA pueden evaluar distintos escenarios y generar planes de accion
en minutos, en lugar de horas o dias.

En una operacion conjunta para la proteccion integral de la Zona Economica
Exclusiva (ZEE) y vigilancia de la plataforma continental, los tableros con IA podrian
coordinar en tiempo real la respuesta de capacidades del Instrumento Militar y el Estado
Nacional, asegurando una cobertura eficiente del area.

Adaptacion de Recursos en Tiempo Real

Las operaciones militares requieren una gestion eficiente de recursos logisticos.
La IA en los tableros de comando y control (Binnendijk & Marler, 2020) facilita:

. Monitoreo del estado de suministros y equipamiento: Muestra
en tiempo real la disponibilidad de vehiculos, armamento, municiones y

combustible.
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. Reasignacion automatizada de medios: Si un recurso es escaso
en una zona de combate, la [A puede sugerir su redistribucion inmediata desde
una base cercana.

. Optimizacion del mantenimiento de equipos: Sistemas
predictivos de IA pueden prever fallas mecanicas en aeronaves, vehiculos y
embarcaciones, reduciendo tiempos de inactividad.

En un despliegue ante una catdstrofe natural, la IA podria sugerir el traslado
inmediato de hospitales de campafia, generadores eléctricos y reservas de agua desde
bases militares a las zonas afectadas, optimizando el tiempo de respuesta.

Evaluacion Continua del Entorno Operativo

Los tableros de comando y control (Binnendijk & Marler, 2020) con IA permiten:

. Monitoreo de eventos en tiempo real: Cualquier cambio en el
campo de batalla se refleja instantaneamente en la interfaz.

. Ajuste dinamico de estrategias: Los comandantes pueden
modificar los planes en funcion de informacion actualizada.

. Generacion de informes automatizados: La IA resume la
evolucion de la operacion, facilitando la toma de decisiones en niveles superiores
de mando.

En las misiones de paz bajo mandato de Naciones Unidas que actualmente lleva
a cabo y tiene desplegada la Republica Argentina, estos sistemas permitirian evaluar
continuamente la situacion de seguridad en zonas de conflicto y adaptar las estrategias de
las fuerzas argentinas desplegadas.

3.4. Operaciones Multidominio y su Visualizacion en Sistemas 1A

Las operaciones multidominio requieren una integracion fluida de informacion de
diferentes entornos de combate. La IA permite visualizar en un solo tablero la realidad
operativa en multiples dominios, facilitando una respuesta mas rapida y efectiva.

Dominios Integrados en un Tablero de IA,

1. Espacio Terrestre: Rastreo de movimientos de tropas, defensa de
bases y seguridad fronteriza.

2. Espacio Aéreo: Supervision de rutas de aeronaves aliadas y
amenazas aéreas enemigas.

3. Entorno Maritimo: Detecciéon de buques, submarinos y trafico

ilegal en aguas territoriales.
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4. Ciberespacio: Monitoreo de ataques cibernéticos y defensa de
infraestructuras criticas.

5. Espacio  Ultraterrestre: Analisis de datos satelitales,
comunicaciones y posicionamiento de activos en orbita.

En un escenario Aeronaval podriamos emplearlo en un ejercicio conjunto de
defensa aérea, el tablero de IA podria integrar informacion de radares de la Fuerza Aérea,
sensores de buques de la Armada y unidades terrestres de defensa antiaérea, permitiendo
una coordinacién inmediata ante una incursion hostil.

La IA aplicada a los tableros de comando y control (Binnendijk & Marler, 2020),

revolucionaréd la planificacién y ejecucion de operaciones conjuntas y multidominio,

proporcionando:
1. Mayor precision en la toma de decisiones.
2. Optimizacion de recursos logisticos y humanos.
3. Mejor coordinacion interagencial y sincronizacion de fuerzas.
4. Mayor rapidez en la deteccion y neutralizacion de amenazas.

Su integracion en las Fuerzas Armadas Argentinas representa un avance
estratégico en la modernizacion de la defensa nacional y en la capacidad de respuesta ante

desafios operacionales cada vez mas complejos.



29

Capitulo 4: Comparacion Internacional y Analisis de Efectividad

4.1. Casos de Estudio: EE.UU., Israel, China, Reino Unido, OTAN y Rusia

La implementacion de la Inteligencia Artificial (IA) en el &mbito de la defensa ha
sido una prioridad para varias naciones, cada una adoptando enfoques que reflejan sus
estrategias y recursos disponibles.

Estados Unidos ha desarrollado el Project Maven (Department of Defense, 2017),
una iniciativa que utiliza A para analizar imagenes y videos capturados por drones,
mejorando la identificacion de objetivos en tiempo real. Ademas, el Joint All-Domain
Command and Control (JADC2) (Joint Chiefs of Staff, 2020) busca integrar informacion
de todas las ramas militares, proporcionando una vision unificada del campo de batalla y
facilitando decisiones mas rapidas y precisas.

Israel ha invertido significativamente en tecnologias de IA para la toma de
decisiones en tiempo real. El sistema de defensa aérea Iron Dome (Jane's Defence Weekly,
2022) emplea IA para interceptar y destruir cohetes y proyectiles de corto alcance, con
una tasa de éxito superior al 90%. Esta eficacia se atribuye en parte a la capacidad de la
IA para evaluar rdpidamente las amenazas y coordinar las respuestas.

China esta desarrollando IA para la guerra cibernética y la operacion de sistemas
auténomos, en linea con su estrategia de "fusion civil-militar (Kania & Costello, 2018)".
El Ejército Popular de Liberacion ha priorizado la integracion de 1A en sus operaciones,
buscando ventajas en ciberseguridad y en el despliegue de vehiculos no tripulados.

Reino Unido trabaja en el Future Combat Air System (UK Ministry of Defence,
2021), que integra 1A en drones de combate y sistemas aéreos no tripulados. Este
programa tiene como objetivo lograr superioridad tecnolédgica y reducir riesgos humanos
en operaciones aéreas.

La OTAN ha desarrollado doctrinas y protocolos para la adopcion responsable de
sistemas de armas y mando asistidos por IA (NATO, 2021), promoviendo la
interoperabilidad entre los Estados miembros. Estas iniciativas buscan asegurar que la
integracion de IA en operaciones militares sea coherente y efectiva en contextos
multinacionales.

Rusia invierte en sistemas de guerra electronica, reconocimiento automatizado y
vehiculos de combate autonomos (Giles, 2019). La aplicacion de IA en estas areas busca
contrarrestar la superioridad tecnologica de Occidente y fortalecer sus capacidades

defensivas y ofensivas.
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Estos casos ilustran diversas aproximaciones a la TA militar, reflejando las
prioridades estratégicas y los recursos disponibles de cada pais.

4.2. Impacto en la Eficiencia y Costos Operativos

La adopcion de la IA en defensa ofrece varios beneficios:

e Reduccion de Costos: La automatizacion de tareas que requieren gran
cantidad de recursos humanos, como vigilancia, analisis de datos y mantenimiento
predictivo, disminuye los gastos operativos.

e Mayor Precision: La IA reduce errores humanos en misiones criticas,
evitando costos imprevistos y mejorando la efectividad de las operaciones.

o Disuasion Estratégica: La posesion de capacidades de IA robustas
envia un mensaje disuasorio sobre la sofisticacion de las fuerzas armadas,
influyendo en la dindmica geopolitica.

Aunque la inversidn inicial en infraestructura, capacitacion y desarrollo de
algoritmos puede ser elevada, a mediano y largo plazo, la relacion costo-beneficio resulta
inequivoca ante las exigencias de los escenarios que se avecinan.

4.3. Lecciones Aprendidas y Aplicabilidad en Argentina

Para Argentina, la adopcion de IA con fines de defensa requiere considerar las
siguientes acciones:

o Inversion en Infraestructura: Desarrollar centros de datos, redes de
comunicaciones seguras y adoptar tecnologias de nube gubernamental para
soportar sistemas basados en TA.

e Formacion de Personal Calificado: Implementar programas de
ensefianza en [A aplicada a la defensa para oficiales, suboficiales y personal civil,
asegurando una masa critica competente en estas tecnologias.

o Cooperacion Regional: Fomentar la interoperabilidad y el intercambio
de informacidon con paises de la region para enfrentar amenazas comunes de
manera coordinada, aprovechando sinergias y compartiendo mejores practicas.

o Adaptacion Normativa: Crear marcos legales que regulen la
implementacion de IA en areas de seguridad y defensa, garantizando el respeto a
los derechos humanos y al Derecho Internacional Humanitario (Comité
Internacional de la Cruz Roja, 2020).

Al aprender de las experiencias internacionales y adaptarlas al contexto nacional,

Argentina puede integrar la IA en su estrategia de defensa de manera efectiva y ética.
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Capitulo 5: Consideraciones Eticas y de Seguridad en la IA Militar

5.1. Dilemas Eticos en la Automatizacion de Decisiones Militares

El uso de sistemas auténomos capaces de tomar decisiones que afectan vidas
humanas plantea interrogantes éticos:

1. Responsabilidad y Rendicion de Cuentas: ;Quién asume la
responsabilidad cuando un dron o un robot armado, controlado por IA, causa un
dafio colateral no previsto?

2. Human in the Loop vs. Human on the Loop: La supervision
humana debe ser obligatoria en determinadas decisiones, especialmente aquellas
que involucran fuego letal.

3. Sesgos Algoritmicos: Entrenar modelos con datos incompletos o
sesgados puede producir discriminaciones o violaciones al principio de distincion
(Melzer, 2016) entre combatientes y civiles.

Estas consideraciones exigen un debate amplio a nivel nacional e internacional,
buscando un balance entre la innovacion tecnoldgica y el cumplimiento de los principios
éticos y legales.

5.2. Seguridad Cibernética y Vulnerabilidades de Sistemas Basados en IA

Algunos riesgos asociados con la integracion de IA en sistemas militares
conjuntos incluyen:

. Manipulacion de Datos de Entrenamiento: Un adversario podria
contaminar los conjuntos de datos, provocando que el sistema realice predicciones
erroneas.

. Ataques de Denegacion de Servicio (DDoS): Bloquear el acceso
a plataformas de IA, impidiendo su uso en momentos criticos.

. Robo de Informacion Estratégica: Espionaje cibernético para
extraer datos sensibles o planes operativos.

La proteccion de estos sistemas y su informacion asociada debe ser una prioridad,
impulsando medidas de ciberseguridad avanzadas y la actualizacion constante de
protocolos de defensa digital.

5.3. Normativas Internacionales sobre el Uso de IA en el Ambito Militar

Existen iniciativas globales que abordan el uso responsable de la IA en conflicto:

e Naciones Unidas: Discusiones en el seno de la Convencion sobre

Ciertas Armas Convencionales (CCW) en torno a las armas autonomas letales

(LAWS).
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e Union Europea: Politicas para regular la IA, incluyendo principios de
transparencia, no discriminacion y trazabilidad de las decisiones.

e OTAN: Lineamientos ¢ticos y doctrinas que promueven la
interoperabilidad y buenas practicas en el uso de sistemas autdbnomos.

No obstante, ain no existe un marco juridico internacional suficientemente
consensuado que regule de forma especifica la IA militar, dejando varios vacios legales y
éticos.

5.4. Impacto en el Derecho Internacional Humanitario (Comité Internacional
de la Cruz Roja, 2020)

El Derecho Internacional Humanitario (Comité Internacional de la Cruz Roja,
2020) (DIH) impone restricciones al uso de la fuerza (humanidad, distincion, limitacion,
precaucion, necesidad militar y, proporcio-nalidad) entre los que abordaremos:

e Principio de Distincion: Exige diferenciar entre combatientes y
civiles. Un algoritmo mal entrenado podria fallar en la identificacion adecuada de
objetivos legitimos.

e Principio Proporcionalidad: Las acciones militares no deben causar
dafios civiles excesivos en relacion con la ventaja militar concreta y directa.

o Principio de Precaucion en el Ataque: Se exige verificar el objetivo y
minimizar dafios colaterales. Con la IA, se debe asegurar que el sistema cuente
con suficiente informacion y supervision humana.

La implementacion de IA militar, sobre todo en el ambiente operacional conjunto,
demanda mecanismos de control y supervision que garanticen el respeto de estos
principios, incorporadndolos tanto en el disefio técnico como en las reglas de

enfrentamiento.
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Capitulo 6: Infraestructura Tecnolégica y Requerimientos para Implementar
IA en las Operaciones Militares Conjuntas

6.1. Infraestructura de Datos y Computacion en la Nube

El despliegue de la Inteligencia Artificial (IA) en el ambito militar conjunto
requiere una infraestructura tecnoldgica robusta que garantice seguridad,
interoperabilidad y capacidad de procesamiento en tiempo real.

Sin una base tecnologica adecuada, la integracion de IA en las operaciones de
defensa puede verse comprometida, limitando su efectividad y confiabilidad en entornos
operacionales complejos.

Este capitulo analiza los requerimientos tecnoldgicos necesarios para implementar
IA en las Fuerzas Armadas Argentinas, abordando aspectos clave como la infraestructura
de datos, la computacion en la nube, la capacidad de procesamiento y almacenamiento, y
la interoperabilidad con sistemas heredados.

Para que la IA funcione con eficacia en el entorno militar, es esencial y totalmente
prioritario contar con una infraestructura de datos so6lida, que permita la recopilacion,
almacenamiento y procesamiento de grandes volimenes de informacion de manera
segura y eficiente.

Centros de Datos Seguros

Los centros de datos militares son fundamentales para garantizar el
almacenamiento seguro de informacion critica.

Estas instalaciones deben cumplir con requisitos como:

e Redundancia de datos: Para evitar la pérdida de informacién en caso
de fallos técnicos o ciberataques.

o Cifrado de alta seguridad: Proteccion de los datos almacenados con
protocolos avanzados de encriptacion.

o Ubicacion estratégica: Distribucion geografica de los centros de datos
para garantizar acceso rapido en caso de contingencia.

En el caso de Argentina, la implementacion de centros de datos soberanos,
administrados por las Fuerzas Armadas o el Ministerio de Defensa, evitaria la
dependencia de servidores extranjeros y reduciria el riesgo de vulnerabilidades

cibernéticas.
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Computacion en la Nube (Cloud Computing)

El uso de computacion en la nube permite la escalabilidad y flexibilidad
necesarias para procesar informacion en tiempo real y mejorar la interoperabilidad entre
distintas ramas de las Fuerzas Armadas. Sus principales ventajas incluyen:

e Capacidad de almacenamiento ilimitada: Permite gestionar grandes
volumenes de datos sin requerir infraestructura fisica adicional.

o Acceso remoto seguro: Facilita la consulta de informacion desde
cualquier ubicacion con los protocolos adecuados de autenticacion.

e Reduccion de costos operativos: Disminuye la necesidad de
infraestructura local para almacenamiento y procesamiento de datos.

Para Argentina, el desarrollo de una nube gubernamental con infraestructura
propia, similar a lo implementado en paises como China o Israel, proporcionaria una base
segura para la adopcion de IA en la defensa.

Redes de Comunicaciones Resilientes

Las redes de comunicaciones en defensa deben estar disefiadas para soportar
interrupciones y ataques cibernéticos sin comprometer la disponibilidad de informacion.
Las caracteristicas clave de una red resiliente incluyen:

e Cifrado de extremo a extremo: Proteccion contra interceptaciones.

o Redundancia de conexiones: Alternativas de comunicacion en caso de
fallas.

e Proteccion contra interferencias electromagnéticas: Medidas para
evitar la alteracion de sefiales en escenarios operacionales.

En escenarios tacticos y operacionales, contar con redes seguras y
descentralizadas es crucial para garantizar que los sistemas de IA puedan operar sin
interrupciones.

6.2. Capacidades de Procesamiento y Almacenamiento Necesarias

La velocidad de computo y la capacidad de almacenamiento son elementos
fundamentales en la eficiencia de los sistemas de IA en el &mbito militar.

Estos factores impactan directamente en la precision y rapidez de la toma de
decisiones basada en datos.

Procesadores de Alto Rendimiento (GPUs y TPUs)

Los algoritmos de IA requieren una alta capacidad de computo, especialmente en
tareas como reconocimiento de patrones, andlisis de imagenes satelitales y simulaciones

de combate (RAND Corporation, 2019). Para ello, se utilizan:
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. GPUs (Unidades de Procesamiento Grafico): Especialmente
disefiadas para procesar grandes volimenes de datos en paralelo, acelerando el
entrenamiento de modelos de TA.
. TPUs (Unidades de Procesamiento Tensorial): Desarrolladas
para la ejecucion de redes neuronales profundas con alta eficiencia energética.
La adopcion de supercomputadoras militares equipadas con GPUs y TPUs
permitiria que las Fuerzas Armadas Argentinas procesen informacién operacional en
tiempo real, reduciendo la dependencia de servicios externos.

Sistemas de Almacenamiento Masivo

La IA en defensa requiere acceso a grandes volumenes de datos histoéricos y en
tiempo real para entrenar modelos predictivos y realizar analisis situacionales. Los
sistemas de almacenamiento deben garantizar:

o Alta capacidad: Para manejar terabytes o petabytes de informacion de
sensores, drones, satélites y otras fuentes.

e Seguridad y respaldo: Proteccion contra ataques cibernéticos y acceso
no autorizado.

o Baja latencia: Acceso rapido a datos criticos en situaciones de
combate.

En este sentido, Argentina podria desarrollar centros de almacenamiento de datos
propios, con protocolos de seguridad avanzados, asegurando la soberania digital en
defensa.

Arquitecturas Distribuidas y Edge Computing

En escenarios militares, donde la conectividad puede ser limitada, el Edge
Computing juega un papel clave. Este enfoque permite:
. Procesamiento local de datos: Reduciendo la dependencia de
servidores centralizados y mejorando la velocidad de respuesta.
. Menor latencia: Procesamiento mas rapido en dispositivos en el
campo de batalla.
. Mayor resiliencia ante ataques cibernéticos: Menos
vulnerabilidad a la interrupcion de comunicaciones.
Para Argentina, el uso de servidores descentralizados en bases militares y
unidades moviles garantizaria la continuidad operativa en zonas remotas o bajo amenaza

de ciberataques.



36

6.3. Interoperabilidad entre Sistemas Actuales y Nuevas Plataformas de 1A

Las Fuerzas Armadas de muchos paises, incluida Argentina, operan con sistemas
heredados (legacy systems) que fueron disefiados sin considerar la integracion con IA.
Para garantizar la interoperabilidad entre estos sistemas y las nuevas plataformas de IA,
se deben abordar varios desafios.

Estandares de Integracion

Es fundamental establecer protocolos comunes que permitan la comunicacion
entre sistemas antiguos y modernos. Algunas estrategias incluyen:
. Uso de APIs estandarizadas: Facilitan la integracion de sistemas
de diferentes generaciones.
. Adopcion de normas internacionales: STANAG de la OTAN,
IEEE 802.11 en redes militares, etc.
. Compatibilidad con sistemas aliados: Permite operaciones
conjuntas con fuerzas extranjeras en escenarios multinacionales.
Para Argentina, la adopcion de normas estandarizadas de interoperabilidad
facilitaria la integracion de IA con los sistemas actuales de C2 (Comando y Control).

Arquitecturas Modulares

Los sistemas modulares permiten la implementacion progresiva de IA en la
defensa sin requerir la sustitucion total de infraestructuras existentes. Sus ventajas
incluyen:

. Mayor flexibilidad: Permite actualizar o reemplazar componentes
sin afectar todo el sistema.

. Reduccion de costos: Evita la necesidad de una modernizacion
total en un solo ciclo.

. Adaptabilidad a nuevas tecnologias: Facilita la incorporacion de
futuras mejoras en IA.

Capacitacion Multidisciplinaria

La integracion de IA en defensa, en la accién militar conjunta no solo requiere
desarrolladores y técnicos especializados, sino también operadores militares capacitados

para utilizar y supervisar estas tecnologias. Se deben implementar programas de:

. Entrenamiento en el uso de IA para oficiales y suboficiales.
. Capacitacion en ciberseguridad y proteccion de datos.
. Formacion en el analisis de informacion generada por IA para la

toma de decisiones.
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Argentina podria beneficiarse de la cooperacion con universidades y centros de
investigacion para desarrollar una doctrina de formacion en IA militar, como se empez6
a incrementar en el Gltimo proximo tiempo transcurrido, hasta la fecha de hoy en dia.

La infraestructura tecnoldgica es un pilar fundamental para la integracion de TA
en las operaciones militares conjuntas, y en su proceso de toma de decisiones.

Para lograr una implementacion efectiva en Argentina, es necesario:

1. Fortalecer los centros de datos y la computacion en la nube.

2. Invertir en capacidades de procesamiento y almacenamiento
avanzadas.

3. Desarrollar arquitecturas modulares para la interoperabilidad con

sistemas actuales.

4. Capacitar a personal militar en el uso y supervision de IA.

Con una estrategia adecuada, la adopcion de IA en defensa fortalecera la eficiencia
operacional, la soberania digital y la seguridad nacional, consolidando a las Fuerzas
Armadas Argentinas en la era de la guerra tecnoldgica. Con ello, poder solventar y lograr
de manera eficiente un proceso de toma de decisiones mas acertado y eficiente en relacion

a las oportunidades de costo y beneficio.
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Capitulo 7: Conclusiones

La transformacion digital en el &mbito de la defensa y la seguridad, impulsada por
el avance exponencial de tecnologias como la Inteligencia Artificial (IA), representa uno
de los desafios mas trascendentes de la presente era para las instituciones militares del
siglo XXI.

Lejos de constituir un fendmeno marginal o accesorio, la irrupcion de la IA plantea
una reconfiguracion integral de los modelos de planeamiento, conduccion y ejecucion de
operaciones, especialmente en el nivel operacional conjunto, donde la toma de decisiones
exige rapidez, precision, coordinacion interagencial e interoperabilidad tecnologica.

En este marco, el presente capitulo cumple la funcion de consolidar los hallazgos
mas relevantes de esta investigacion, sintetizar las principales lecciones aprendidas,
proponer recomendaciones estratégicas orientadas a la accidon, y proyectar lineas de
estudio futuras que contribuyan a una modernizacion doctrinaria, organizacional y
tecnologica sostenida de las Fuerzas Armadas argentinas.

Desde una perspectiva metodologica, las conclusiones aqui presentadas surgen
del analisis comparado de casos internacionales, de la evaluacion critica del proceso de
Planeamiento de Comando (PPC) en su formato tradicional, y de la valoracion
prospectiva del impacto que la IA puede generar cuando se articula con sistemas de
comando y control en tiempo real.

De esta manera se integran los aportes del enfoque sistémico, las teorias de
decision en entornos VICA (Bennett & Lemoine, 2014) (Kinsinger & Walch, 2012)
(volatiles, inciertos, complejos y ambiguos), y los marcos doctrinarios vigentes a nivel
nacional e internacional.

El capitulo se estructura en cuatro apartados interrelacionados que responden a
los objetivos especificos del estudio y permiten cerrar el proceso de investigacién con una
vision integral y prospectiva.

En primer lugar, la seccion 7.1 — Sintesis de las Lecciones Aprendidas expone de
forma sistematica los principales conocimientos adquiridos a lo largo del trabajo.

Se identifican avances concretos en materia de eficiencia operativa, optimizacion
del ciclo OODA (Observar—Orientar—Decidir—Actuar), y apoyo a la toma de decisiones
mediante algoritmos predictivos y sistemas expertos. A su vez, se reconocen limitaciones
significativas, como la dependencia de infraestructura tecnologica avanzada, la necesidad
de marcos ético-legales claros, y el riesgo de delegacion excesiva en sistemas autonomos

sin supervision humana.
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Este balance critico permite establecer una base empirica solida sobre la cual
construir estrategias viables de implementacion.

La seccion 7.2 — Recomendaciones Futuras traduce los hallazgos anteriores en
propuestas concretas de aplicacion, articuladas en cinco lineas estratégicas: (1)
elaboracion de una estrategia nacional de desarrollo de IA para la defensa; (2)
fortalecimiento de la capacitacion especifica del personal en todos los niveles jerarquicos;
(3) fomento de la investigacion, el desarrollo y la innovacion (I+D+i) mediante alianzas
entre el sector militar, académico y tecnologico; (4) consolidacion de un ecosistema de
ciberseguridad que garantice la integridad de los sistemas IA ante amenazas hibridas; y
(5) construccion de un marco normativo ético-juridico nacional que regule el empleo de
sistemas autonomos y preserve los principios del Derecho Internacional Humanitario
(Comité Internacional de la Cruz Roja, 2020) (DIH).

La tercera seccion, 7.3 — Impacto de la IA en la Modernizacion Militar, plantea
una reflexion estratégica sobre el papel de la IA como catalizador de un nuevo paradigma
de guerra y defensa.

Se argumenta que la IA no es un recurso aislado, sino un habilitador transversal
capaz de generar ventajas comparativas significativas en términos de superioridad
informacional (Libicki, 1995), mando y control integrado, anticipacion estratégica y
reduccién de la brecha tecnologica con actores estatales y no estatales que adoptan
tempranamente estas capacidades. Asimismo, se advierte sobre la emergencia de nuevas
formas de conflicto —como la guerra algoritmica (Scharre, 2018) (Roff, 2019), la
ciberdefensa ofensiva (Libicki, 2007) (Rid, 2020) y la autonomia letal— que exigen un
aggiornamento doctrinario y normativo urgente por parte de los Estados.

Por ultimo, la seccién 7.4 — Propuesta de Futuros Estudios tiene por objeto
delinear una agenda académica y operacional orientada al mediano y largo plazo.

Se propone avanzar en la medicion sistematica del desempefio real de sistemas de
IA en operaciones combinadas, profundizar la interoperabilidad regional con paises
limitrofes mediante acuerdos de cooperacién tecnoldgica y doctrinaria, fomentar el
desarrollo de TA explicable (Doshi-Velez & Kim, 2017) (Gunning & Aha, 2019) (XAI)
para garantizar transparencia y trazabilidad en las decisiones automatizadas, y establecer
criterios claros de automatizacion selectiva que preserven el control humano sobre
funciones criticas, sin resignar eficiencia tactica ni operacional.

En suma, este capitulo no se limita a clausurar el trabajo realizado, sino que lo

proyecta hacia una dimension propositiva y transformadora.
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Su contenido busca brindar a los niveles de conduccion estratégica, operacional y
técnica del instrumento militar nacional una base analitica s6lida y orientaciones
concretas para encarar con responsabilidad, eficacia y soberania el proceso de
incorporacion de la IA en el disefio y ejecucion de las futuras operaciones conjuntas.

El propdsito ultimo es contribuir, desde una mirada critica, profesional y
contextualizada, a la consolidacion de una Fuerza Conjunta que no solo sea capaz de
adaptarse a los desafios del entorno tecnoldgico actual, sino de anticiparse a los del
porvenir.

7.1. Sintesis de las Lecciones Aprendidas

El estudio sobre la interoperabilidad de la Inteligencia Artificial con los tableros
de comando y control (Binnendijk & Marler, 2020) en el ambito militar evidencia el
potencial disruptivo de esta tecnologia para la modernizacion de las fuerzas armadas.
Entre las lecciones clave se distinguen:

 Eficiencia Operativa: La [A ofrece un procesamiento de datos veloz y
preciso, aportando ventajas competitivas en escenarios complejos.

o Facilitacion de la Toma de Decisiones: Al proponer cursos de accion
basados en modelos predictivos, la TA reduce la ambigiiedad tipica de los
ambientes de conflicto.

e Necesidad de Infraestructura: La implementacion efectiva exige
inversiones en centros de datos, redes seguras y hardware especializado.

« Ktica y Seguridad: El desarrollo tecnolégico se ve acompafiado de
dilemas que requieren marcos legales y supervision para evitar violaciones a los
principios humanitarios y de derecho internacional.

7.2. Recomendaciones Futuras

1. Desarrollar una Estrategia Nacional de IA Militar: Incluir un plan
de desarrollo con objetivos claros y recursos asignados, alineando a las distintas
ramas de las Fuerzas Armadas con un enfoque comun.

2. Fortalecer la Capacitacion del Personal: Disefiar programas de
entrenamiento y certificacion en IA, tanto para operadores como para mandos
medios y altos.

3. Impulsar la Investigacion y el Desarrollo: Fomentar la colaboracion
entre instituciones académicas, empresas tecnoldgicas y las Fuerzas Armadas para

innovar en nuevos algoritmos y aplicaciones.
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4. Garantizar la Ciberseguridad: Disefiar protocolos avanzados de
proteccion y respuesta ante ataques que puedan comprometer la integridad de los
sistemas de IA.

5. Armonizar Aspectos Eticos y Legales: Trabajar con expertos en
derecho internacional y ética para crear directrices que rijan el uso de sistemas
auténomos y semiauténomos.

7.3. Impacto de la IA en la Modernizacion Militar
La IA se configura como un catalizador de la transformacion de las fuerzas
militares, al posibilitar:

e Mando y Control Integrado: Mejora la coordinacion interagencial e
interespecialidades.

e Reduccion de la Brecha Tecnoldgica: Paises que adopten la IA
tempranamente podrian equipararse o superar a potencias tradicionales en areas
especificas (mitigacion estratégica).

e Nuevas Formas de Conflicto: La proliferacion de armas autébnomas y
la intensificacion de la guerra cibernética exigen doctrinas actualizadas y
respuestas legales apropiadas (anticipacion estratégica).

7.4. Propuesta de Futuros Estudios
Ante los desafios y oportunidades detectados, se sugiere profundizar en las
siguientes areas:

e Evaluacion a mediano y largo plazo del Desempefio de la IA:
Medicion sistematica de la eficacia de sistemas de IA en operaciones reales o
simuladas de amplia duracion.

o Interoperabilidad Regional: Analisis de la viabilidad de planes
combinados juntos con paises limitrofes y aliados en Sudamérica (procesos de
cooperacion e integracion).

e Desarrollo de IA Explicable (XAl (Gunning & Aha, 2019)): A fin de
dotar de transparencia y trazabilidad a las decisiones automatizadas, minimizando
riesgos de error o sesgo.

e Automatizacion Selectiva: Determinar qué procesos deben
permanecer bajo control humano estricto y cuales pueden ser automatizados para

mayor eficiencia.



42

Bibliografia
A continuacion, referencias de documentos y trabajos académicos que sustentan

este estudio:

e Bennett, N., & Lemoine, G. J. (2014). What VUCA really means for you.
Harvard Business Review.

¢ Binnendijk, A., & Marler, T. (2020). Command and control in U.S.
military operations. RAND Corporation.

e Boothby, W. (2021). New technologies and the law in war and peace.
Cambridge University Press.

e Boyd, J. (1987). 4 discourse on winning and losing. Maxwell Air Force
Base, AL: Air University Press.

e Centro de Estudios de Politica Internacional - UBA. (2022).
Inteligencia artificial y sistemas de armas autonomas.

e Comité Internacional de la Cruz Roja. (2020). Introduccion al Derecho
Internacional Humanitario.

e Davis, P. K., & Henninger, D. (2007). Analysis, modeling, and simulation
for crisis planning. RAND Corporation.

e Defencescoop. (2023, 18 de julio). In wake of Project Maven (Department
of Defense, 2017), Pentagon urged to launch new ‘pathfinder’ initiatives to accelerate
Al Recuperado de [defensescoop.com]

e Departamento de Inteligencia del Ejército Argentino. (2024).
Implementacion de 14 en operaciones militares. Buenos Aires, Argentina: Direccion
de Planificacion y Estrategia.

e Doshi-Velez, F., & Kim, B. (2017). Towards a rigorous science of
interpretable machine learning. arXiv preprint arXiv:1702.08608.

e Ejército Popular de Liberacion de China. (2022). Advanced Al and
military strategy. Beijing, China: PLA Press.

e Freier, N., Clark, B., & Slayton, R. (2021). Joint all-domain command
and control for modern warfare. Center for Strategic and International Studies.

e Fuerzas de Defensa de Israel. (2021). Integration of artificial intelligence

in military operations. Tel Aviv, Israel: Ministry of Defense.



43

o Giles, K. (2019). Military applications of artificial intelligence: A Russian
perspective. NATO Defense College.

¢ Gunning, D., & Aha, D. (2019). DARPA’s Explainable Artificial
Intelligence (XAI) program. Al Magazine, 40(2), 44-58.

e Hall, D. L., & Llinas, J. (2001). Handbook of multisensor data fusion.
CRC Press.

e ICRC. (2021). International humanitarian law and the challenges of
contemporary armed conflicts.

o Jane's Defence Weekly. (2022). Israel’s Iron Dome: Technical overview
and operational success.

e Jurafsky, D., & Martin, J. H. (2020). Speech and language processing
(3rd ed.). Pearson.

e Kania, E., & Costello, J. (2018). China's strategic thinking on building
power in artificial intelligence. Center for a New American Security.

e Kinsinger, P., & Walch, K. (2012). Living and leading in a VUCA world.
Thunderbird University.

o Kott, A., & Alberts, D. S. (2017). Cyber defense and situational
awareness. Springer.

e LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature,
521(7553), 436-444.

e Lieber Institute, West Point. (2023). Beyond the headlines: The combat
deployment of military Al-based systems by the IDF. Recuperado de

https://lieber.westpoint.edu/beyond-headlines-combat-deployment-military-ai-

based-systems-idf/
e Libicki, M. C. (1995). What is information warfare? National Defense

University Press.

e Libicki, M. C. (2007). Conquest in cyberspace: National security and
information warfare. Cambridge University Press.

e Melzer, N. (2016). Interpretive guidance on the notion of direct
participation in hostilities under international humanitarian law. ICRC.

e Ministerio de Defensa de Argentina. (2023). Doctrina de planeamiento

militar. Buenos Aires, Argentina: Imprenta del Ejército.


https://lieber.westpoint.edu/beyond-headlines-combat-deployment-military-ai-based-systems-idf/
https://lieber.westpoint.edu/beyond-headlines-combat-deployment-military-ai-based-systems-idf/

44

e Ministerio de Defensa. (2018). Doctrina Militar Conjunta de las Fuerzas
Armadas. Republica Argentina.

e Mitchell, T. M. (1997). Machine learning. McGraw-Hill.

e NATO. (2021). NATO's principles for the responsible use of artificial
intelligence in defense.

e NATO Strategic Research Unit. (2023). Artificial intelligence in military
applications: Ethical and strategic considerations. Bruselas, Bélgica: OTAN.

e Organizacion de las Naciones Unidas. (2023). Guidelines for ethical Al
in warfare. Nueva York, EE. UU.: United Nations Office for Disarmament Affairs.

e Organizacion del Tratado del Atlantico Norte (OTAN). (2021).
Artificial intelligence and autonomy in military decision making. NATO Science &

Technology Organization. Recuperado de https://www.nato.int

e RAND Corporation. (2019). The role of wargaming in strategic
planning.

e Rid, T. (2020). Active measures: The secret history of disinformation and
political warfare. Farrar, Straus and Giroux.

e Roff, H. M. (2019). The strategic implications of lethal autonomous
weapons. Council on Foreign Relations.

e Roff, H. M. (2019). The strategic robot problem: Lethal autonomous
weapons in war. Journal of Military Ethics, 18(1), 2-20.

e Russell, S., & Norvig, P. (2021). Artificial intelligence: A modern
approach (4th ed.). Pearson.

e Scharre, P. (2018). Army of none: Autonomous weapons and the future of
war. W. W. Norton & Company.

e Shi, W,, Cao, J., Zhang, Q., Li, Y., & Xu, L. (2016). Edge computing:
Vision and challenges. IEEE Internet of Things Journal, 3(5), 637-646.

e Tolk, A., & Diallo, S. Y. (2013). Interoperability, composability, and their
implications for distributed simulation: A theoretical view. SpringSim.

e UK Ministry of Defence. (2021). Future Combat Air System: Next-
generation air power.

e Union Europea. (2022). Al and defense: Policy recommendations for

military Al use. Luxemburgo: European Defence Agency.


https://www.nato.int/

45

e United States Department of Defense (DoD). (2018). Project Maven
overview: Accelerating Al capabilities in ISR operations. Washington, D.C.: U.S.
Government Printing Office.

e United States Department of Defense (DoD). (2020). Joint Enterprise
Defense Infrastructure (JEDI) Program. Washington, D.C.: U.S. Government
Publishing Office.

e United States Department of Defense (DoD). (2022). Joint All-Domain
Command and Control (JADC2) Strategy Document. Washington, D.C.: U.S.
Government Printing Office.

e Universidad Nacional de la Defensa. (2023). Andlisis comparativo de la
eficiencia operativa mediante I4. Buenos Aires, Argentina: Editorial Universitaria.

e Wirtz, J. (2021). Maritime domain awareness and artificial intelligence.

Naval War College Review, 74(3).



46

Comentario Final

El presente trabajo final de posgrado, estructurado en siete capitulos y con
referencias que abarcan diversas fuentes, expone los fundamentos, aplicaciones y desafios
de la integracion de la IA en los tableros de comando y control (Binnendijk & Marler,
2020).

Desde la definicion conceptual hasta los casos de estudio internacionales, pasando
por los aspectos éticos y la infraestructura necesaria, se evidencia que la IA est4 llamada
a jugar un papel determinante en la modernizacién militar y en la transformacion de la
doctrina y la practica de las operaciones conjuntas.

No obstante, la implementacion efectiva debe equilibrar innovacién y
responsabilidad, asegurando que la automatizacion se desarrolle dentro de un marco legal
y ético que respalde la seguridad nacional y respete los principios humanitarios.

Con estas reflexiones, se cierra el documento, esperando que sirva como base para
futuras investigaciones y proyectos de desarrollo que fortalezcan la defensa y seguridad
nacionales, y contribuyan a la evolucién doctrinaria y tecnoldgica de las Fuerzas

Armadas, y la Accion Militar Conjunta.



