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Introduccion
La Inteligencia Artificial (IA) esta transformando profundamente la vida de las personas y la mane-
ra en que se desarrollan los sistemas, los negocios y las industrias. Sus aplicaciones abarcan desde
asistentes de voz, conduccion auténoma y diagndéstico médico automatizado, hasta reconocimiento
visual, videojuegos, deteccién de oportunidades de negocio, y prevencion de riesgos y ataques. Estas
tecnologias no se limitan a sectores tecnoldgicos, sino que se extienden a todas las industrias y ser-
vicios, creando un impacto transversal en la sociedad. Ademas, la IA impulsa la creacién de nuevas
empresas y abre puertas a oportunidades de negocio innovadoras.

Actualmente las organizaciones operan en un entorno caracterizado por las siglas VUCA+H1?,
(volatilidad, incertidumbre, complejidad, ambigliedad, hiperconectividad), en este contexto, la im-
plementacion de herramientas de IA se convierte en un aliado estratégico, permitiendo a las orga-

1 VUCA+H: que se refieren a \olatility, Uncertainty, Complexity, Ambiguity, Hyperconnectivity (volatilidad, incertidumbre, complejidad, ambigtiedad,
hiperconectividad)
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nizaciones comprender mejor su entorno, optimizar su funcionamiento y adaptarse a los desafios.
Entre las aplicaciones tipicas de la IA destacan la reduccion de costos operativos, la mejora en la ex-
periencia del cliente y el incremento de ventas.

Este mismo enfoque puede aplicarse a los conflictos armados modernos, que se desarrollan
en escenarios igualmente VUCA+H. La volatilidad y la incertidumbre estan presentes en la rapida
evolucion de los frentes de combate y la dificultad para anticipar acciones enemigas. La compleji-
dad surge de la participacién de multiples actores, tecnologias y dominios (fisico, digital, informa-
cional), mientras que la ambigliedad se refleja en la difusa identificacién de amenazas y objetivos.
Finalmente, la hiperconectividad amplifica los efectos de la informacién y exige capacidad de re-
accién en tiempo real.

La IA estd revolucionando especialmente la industria del software y los métodos de trabajo,
actua como una herramienta estratégica que potencia la productividad, eficiencia y eficacia,
acelerando significativamente el desarrollo de proyectos tecnologicos. Tecnologias avanzadas
como el Aprendizaje Profundo (Deep Learning) y las Redes Neuronales Convolucionales (CNN-
Convolutional Neural Network) estdn liderando avances en campos como el reconocimiento de
imégenes y el Procesamiento del Lenguaje Natural (NLP- Natural Language Processing). Estas
tecnologias no solo son innovadoras, sino que estan redefiniendo los limites de lo que es posible
en ciencia y tecnologia.

En el &mbito del desarrollo de software, herramientas como los copilotos de programacion, ba-
sados en modelos de IA, estdn aumentando la productividad de los desarrolladores al automatizar
tareas repetitivas y asistir en la generacion de codigo. Asimismo, los sistemas de recomendacion,
impulsados por algoritmos de aprendizaje automatico, estan transformando la personalizacién de
productos y servicios, 1o que contribuye a elevar la satisfaccion del cliente.

Como vemos, la IA ha dejado de ser un concepto futurista para convertirse en una realidad tan-
gible que esta transformando todos los aspectos de nuestra vida, y el ambito de la defensa, no es
una excepcion, este articulo explorara como la IA esta impactando en el desarrollo de los sistemas
de defensa y como tiene el potencial de revolucionar las estrategias militares del futuro.

El entrenamiento mediante los simuladores? han evolucionado a lo largo del tiempo, hoy
impulsados por IA posibilitan mayores capacidades. Estos sistemas son preparados para adap-
tarse en tiempo real a las acciones de los participantes, ofreciendo una experiencia de entrena-
miento mas inmersiva y efectiva. Esta tecnologia no solo mejora las habilidades individuales,
sino que también puede simular dindmicas de equipo, tacticas complejas y escenarios de com-
bate asimétrico.

La ciberseguridad es un componente crucial de la defensa moderna. A medida que las tecno-
logias digitales se integran en las operaciones militares, las amenazas cibernéticas se vuelven cada
vez mas sofisticadas. En este d&mbito, la IA puede ser una herramienta clave, capaz de identificar
patrones anémalos en las redes, detectar intrusiones antes de que se conviertan en problemas y
responder de manera rapida y eficaz. Estos sistemas no solo protegen informacion sensible, sino
que también aseguran que las operaciones militares puedan llevarse a cabo sin interrupciones. Sin
embargo, también es importante destacar que los adversarios estdn utilizando la misma tecnologia
para desarrollar ataques mas complejos. La carrera por la superioridad cibernética estd en marcha,
ylaIA es el nuevo campo de batalla.

La logistica, mediante la IA tiene el potencial de revolucionar optimizando el suministro y la
distribucion de recursos en el campo de batalla. Sistema que pueda prever las necesidades de las

2 Simuladores: ver articulo TEC1000-2016; “Los sistemas de simulacion: otra forma de entrenar para el combate”
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tropas, basdndose en las condiciones del terreno, el clima y las acciones del enemigo. Este tipo
de tecnologia podria reducir significativamente los tiempos de respuesta y aumentar la eficien-
cia operativa. La capacidad de anticipar necesidades y gestionar recursos de manera efectiva es
crucial en situaciones de combate, donde el factor tiempo es fundamental para el desarrollo de
las operaciones.

En los sistemas de armas, la IA participa realizando tareas que normalmente realizan las
personas, como el aprendizaje, la resolucién de problemas cada vez mas complejos y la toma
de decisiones. En el &mbito de la defensa, mediante las capacidades tecnoldgicas cada vez mas
avanzadas, se traduce en sistemas capaces de analizar y procesar grandes volumenes de datos de
informacidn en tiempo real, predecir el comportamiento del enemigo optimizando estrategias
de combate y recomendando las acciones mds convenientes y efectivas. Lo novedoso de estas
tecnologias, es que pueden aprender de su entorno, adaptarse a nuevas situaciones y operar de
manera auténoma. Esto no solo incrementa su eficacia, sino que también reduce el riesgo para
los soldados en el campo de batalla.

Mirando hacia el futuro, la IA tiene el potencial para transformar las estrategias de defensa, en
lugar de batallas convencionales, podriamos ver conflictos asimétricos, que se libren en multiples
escenarios simultdneamente, estos serian mds complejos y dificiles de predecir, requiriendo una
nueva forma de pensar sobre la guerra.

Los conductores deberdn adaptarse a un entorno en constante cambio, donde la tecnologia y la
IA desempefian un papel crucial en las operaciones, esto implica no solo adoptar estas tecnologias,
sino también desarrollar estrategias éticas, legales y operativas que aseguren su correcto uso.

El sistema de armas “Iron Dome?”

Vamos a analizar la aplicacion de la IA en un sistema de armas especifico: el “Iron Dome”, hacien-
do la analogia, adjetivdndola a una “Cupula de Hierro”, como si esta fuera infranqueable y lograr
asi la confianza de la poblacion, no solamente por su nombre sino, lo que es primordial, por sus
resultados. Este Sistema de Defensa Aérea ha cobrado relevancia mundial debido a su capacidad
para interceptar y neutralizar amenazas aéreas, especialmente a la luz de los recientes conflictos
entre Israel y el grupo terrorista Hamas en la region de la Franja de Gaza. Mostraremos como el Iron
Dome es un claro ejemplo de como la IA puede integrarse en sistemas de armas para maximizar su
eficacia y minimizar riesgos. Si bien el sistema no es perfecto, su capacidad para proteger vidas ci-
viles en un entorno de alta amenaza lo convierte en una herramienta indispensable para Israel. Su
desarrollo y operacion reflejan como la tecnologia puede ser utilizada estratégicamente para abor-
dar desafios complejos en el &mbito de la defensa moderna.

El contexto que dio origen al desarrollo del Iron Dome es crucial para entender su importancia.
Entrelos afios 2000y 2008, se lanzaron aproximadamente 8.000 proyectiles desde Gaza hacia Israel,
la mayoria por parte de Hamas. Estos ataques representaban un riesgo constante para la poblacion
civil, obligando al gobierno israeli a buscar una solucion eficaz para proteger a sus ciudadanos. En
febrero de 2007, el Ministerio de Defensa israeli decidié desarrollar un sistema de defensa aérea
movil como respuesta a esta creciente amenaza.

El Iron Dome fue desarrollado por Rafael Advanced Defense Systems e Israel Aerospace Indus-
tries, dos de las principales compafiias tecnoldgicas de Israel, supervisado por el IMDO?, con el apo-
yo financiero y técnico de Estados Unidos. Tras varios afios de investigacion y desarrollo, el sistema

3 Iron Dome: llamado Kipat Barzel en hebreo.

4 IMDO: Organizacion de Defensa de Misiles de Israel, es una division de la Direccion de Investigacion y Desarrollo de Defensa (DDR&D) del Ministerio
de Defensa de Israel.
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se declar6 operativo en marzo de 2011, siendo desplegado cerca de la ciudad de Beersheba, a mas
de 100km de Tel Aviv. El primer cohete Grad, fue interceptado en 7 de abril de ese mismo afio, dis-
parado desde la Franja de Gaza hacia la ciudad israeli de Ascalon, y ya en noviembre habia neutra-
lizado mas de 400 amenazas aéreas. Desde entonces, ha demostrado ser un componente clave de
la defensa Israell.

Este sistema se encuentra
preparado para actuar en la
capamdsbaja o iltima capa del
complejo Sistema de Defensa
Aérea, posee la singular carac-
teristica y Unica en su tipo, que
es tener la posibilidad de actuar
operativamente con doble pro-
Pposito, pudiendo ser empleado
como sistema misilistico de muy
corto alcance VSHORAD?S, contra
objetivos aéreos tradicionales,
tales como aviones, helicdpte-
ros, UAVS, o bien la otra mision
que es la que le permite actuar
contra amenazas asimétricas,
como cohetes lanzados de corto
alcance desde los cuatro kildmetros hasta los setenta kilémetros, contra C-RAMS, y actualmente con-
tra drones de diferentes tipos.

Desde su instalacion en 2011, el Iron Dome ha evolucionado significativamente, no solo gracias
al avance natural de la tecnologia, sino también debido a su constante despliegue en escenarios de
combate reales. Esta experiencia operativa constante, le ha permitido ser un sistema “probado en
combate”, lo que representa una ventaja clave frente a otros sistemas que permanecen inactivos o
se desarrollan en condiciones de laboratorio.

La experiencia en el campo de batalla proporciona datos criticos que pueden ser analizados para
identificar fallos, optimizar el rendimiento y adaptar el sistema a nuevas amenazas. Esta retroali-
mentacion frecuente permite una evolucién acelerada y una mejora continua, manteniendo al Iron
Dome siempre actualizado y listo para enfrentar desafios emergentes.

A diferencia de sistemas que no han sido probados en combate, el Iron Dome no solo incorpora
tecnologia avanzada, sino que también se beneficia de una validacion préctica en situaciones rea-
les. Esto garantiza que sus capacidades no sean tedricas, sino demostradas bajo las condiciones mas
exigentes, lo que refuerza su fiabilidad y eficacia como sistema de defensa.

Ademas, esta experiencia ha facilitado la incorporacién de mejoras innovadoras, como la optimi-
zacién del uso de interceptores para reducir costos operativos y el desarrollo de capacidades para
enfrentar amenazas mds complejas, como drones o proyectiles simultdneos.

En otros articulos publicados en TEC10007, hemos sefialado que, cuando hablamos de defensa
aérea, no podemos enfocarnos en un unico sistema de armas, sino por multiples sistemas que

FIGURA 1: LANZADORES DE IRON DOME

Fuente: Rafael Advanced Defense Systems

5 VSHORAD: Very Short Range Air Defence Systems (Sistemas de Defensa Aérea de muy corto alcance)
6 C-RAM: Counter Rocket, Artillery & Mortar (Contra Cohetes, Artilleria y Morteros)
7 TEC1000-2017- "La oportunidad de sobrevivir en la Gltima capa de la defensa antiaérea”’
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trabajan de manera complementaria, compartiendo datos y modos de operacion. Este enfoque
integrado es esencial para garantizar una defensa eficaz frente a la amplia variedad de amena-
zas aéreas modernas.

En este contexto, el Iron Dome es solo una pieza dentro de un sistema de defensa aérea mucho
mas amplio y sofisticado. Este sistema de multiples capas incluye también la "Honda de David" (Da-
vid’s Sling), disefiada para interceptar amenazas de alcance medio como misiles balisticos tacticos,
cohetes de mayor alcance y aviones enemigos. Ademads, el sistema "Flecha" (Arrow), con sus varian-
tes Arrow-2 y Arrow-3, se encarga de interceptar proyectiles de largo alcance, incluyendo misiles
balisticos intercontinentales y amenazas exoatmosféricas.

Este enfoque de multicapas, permite a Israel cubrir un espectro completo de amenazas aéreas,
desde cohetes y morteros de corto alcance hasta misiles avanzados de largo alcance. La integracion
de estos sistemas se logra mediante un sofisticado sistema de Comando y Control, que centraliza los
datos de sensores, radares y satélites, permitiendo una respuesta coordinada y precisa.

Es importante destacar que esta arquitectura no solo optimiza la eficiencia de cada sistema in-
dividual, sino que también minimiza costos operativos al asignar recursos de manera estratégica
segun la naturaleza yla gravedad de la amenaza. Por ejemplo, el Iron Dome se reserva para cohetes
de corto alcance que amenacen areas pobladas, mientras que los sistemas de mayor alcance, como
el Arrow, se emplean para amenazas estratégicas de alta altitud.

La combinacion de estos sistemas no solo garantiza una defensa mas robusta, sino que también
posiciona a Israel como lider mundial en tecnologia de defensa aérea integrada. Este modelo es
un ejemplo claro de cémo la cooperacién entre sistemas y el uso de inteligencia artificial y andlisis
de datos pueden maximizar la eficacia de las operaciones defensivas en un entorno de amenazas
crecientes y complejas.

Un aspecto destacado del Iron Dome es su portabilidad y flexibilidad operativa. Este sistema de
defensa puede desplazarse rapidamente de un lugar a otro, transportados por vehiculos militares,
lo que le permite adaptarse a condiciones geograficas diversas y responder a amenazas en tiempo
real. Actualmente, el Iron Dome estd desplegado en multiples ubicaciones estratégicas dentro de Is-
rael, incluyendo areas urbanas densamente pobladas como Tel Aviv, Jerusalén y Haifa, asi como en
regiones cercanas a la Franja de Gaza y el norte del pais, donde las amenazas de cohetes y misiles
son mas frecuentes.

Esto permite que las unida-
des se reubiquen y configuren
en cuestion de horas, garan-
tizando una defensa efectiva
en las zonas que mas lo necesi-
tan. Durante periodos de alta
tensién, como en los conflictos
recientes con Hamas, el Iron
Dome ha sido desplegado réapi-
damente en ciudades del sur de
Israel, como Sderot y Ashkelon,®
que suelen ser los principales
objetivos de ataques con cohe-
tes desde Gaza.

Fuente: Rafael Advanced Defense Systems

8 Enla actualidad no quiere decir que se encuentra emplazados en estas ciudades ya que son moviles.
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Esta capacidad de movilidad y rdpida reconfiguracién no solo garantiza la proteccion de dreas
criticas como infraestructuras estratégicas, bases militares y poblaciones civiles, sino que también
otorga a Israel una ventaja, al poder posicionarse donde se detecten mayores riesgos, el Iron Dome
refuerza la seguridad nacional mientras minimiza las vulnerabilidades ante ataques inesperados.

Ensituaciones recientes, las baterias del Iron Dome también han sido desplegadas en puntos sen-
sibles del norte del pais, cerca de la frontera con el Libano, para contrarrestar posibles ataques del
grupo Hezbold, que posee un arsenal significativo de cohetes y misiles. Esto demuestra que, mas alla
de su eficacia técnica, el sistema es un pilar clave para la defensa activa de Israel frente a amenazas
multiples y cambiantes.

Como ocurre con muchos sistemas de armas exitosos, los resultados positivos suelen inspirar la
creacion de variantes adaptadas a diferentes necesidades operativas. Este es el caso del Iron Dome,
cuya tecnologia ha sido replicada y adaptada bajo distintas configuraciones. Un ejemplo reciente es
el desarrollo del C-Dome, una variante disefiada especificamente para su instalacién en buques de
guerra y plataformas de transporte maritimo.

A pocos dias de que un UCAV irani atacara un buque petrolero en el Golfo de Oman, la Armada
de Israel, en colaboracion con Rafael Advanced Defense Systems, anuncid la realizacion de ensayos
exitosos del C-Dome. Este sistema mantiene las mismas capacidades avanzadas que las versiones
terrestres del Iron Dome, como la interceptacion precisa de amenazas aéreas, incluyendo cohetes,
misiles y drones, pero ha sido optimizado para ofrecer una mayor flexibilidad operativa en entor-
nos maritimos.

El C-Dome se ha integrado como parte del sistema de defensa aérea de Israel, ampliando signifi-
cativamentelas CapaCidades Ae-
fensivas de sus buques. Su dise-  FIGURA 3: C-DOME VERSIGN NAVAL
fio compacto y modular permite
su instalacién tanto en buques
de combate como en embarca-
ciones de transporte, aseguran-
do proteccién contra amenazas
en alta mar y en operaciones
costeras. Esta capacidad de de-
fensa madvil es especialmente
relevante en un entorno geopo-
litico como el de Oriente Medio,
donde las amenazas maritimas
son una constante.

El I-Dome es una versién
movil y auténoma del sistema
Iron Dome, disefiada para proporcionar una defensa aérea efectiva en movimiento. A diferencia del
sisterna terrestre estandar, que estd pensado para proteger ubicaciones fijas como ciudades o bases
militares, el I-Dome estd montado sobre vehiculos, lo que le permite moverse con rapidez y adaptar-
se a operaciones dindmicas en el terreno. Este disefio es especialmente util para proteger columnas
militares, fuerzas en despliegue y puntos estratégicos en dreas de combate que requieren alta mo-
vilidad. El sistema es completamente auténomo, lo que significa que incluye un radar, un centro de
control y lanzadores de interceptores en el mismo vehiculo. Esto elimina la necesidad de depender
de infraestructuras externas, haciéndolo ideal para despliegues rapidos en zonas remotas 0 en movi-
miento. E1I-Dome es un componente critico en la estrategia de defensa aérea movil de Israel, comple-

Fuente: Rafael Advanced Defense Systems
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mentando al Iron Dome y al C-Dome para cubrir
una amplia variedad de escenarios, desde areas
fijas hasta operaciones moéviles y maritimas. Es
un claro ejemplo de como la tecnologia se adapta
alas necesidades operativas para ofrecer solucio-
nes de defensa versatiles y efectivas.

Desde otra Optica totalmente diferente, el arti-
culo “La ironia del Domo de Hierro: Sistemas de
Defensa Inteligentes, Derecho y Seguridad™ (Har-
vard National Security Journal), analiza como el
Derecho Internacional Humanitario (DIH) debe-
ria abordar los Sistemas de Defensa Inteligentes
(SDI), como el Iron Dome. Los autores proponen
que estos sistemas sean considerados parte de la
defensa civil, ya que protegen a la poblacién y re-
ducen las bajas civiles. Si bien los SDI presentan
desafios legales y estratégicos, el articulo sostie-
ne que no incentivar su desarrollo contradice los
objetivos del DIH. Promover su uso, dentro de un
marco legal adecuado, fortaleceria la proteccion - g 2
de los civiles en conflictos armados. Fuente: Rafael Advanced Defense Systems

FIGURA 4: I-DOME ALL IN ONE

La defensa multicapas israeli

En el marco de los recientes conflictos en Medio Oriente, el sistema de defensa aérea y antimisiles de
Israel, particularmente el Iron Dome, la Honda de David, y los Sistemas Arrow 2 y Arrow 3, demos-
tré un nivel sin precedentes de efectividad operativa. A continuacién, se detallan los episodios mas
significativos segun declaraciones del Sr. Moshe Patel, director de la Organizacién Israeli de Defensa
contra Misiles (IMDO), funcionario clave en la defensa israeli, durante una entrevista con el Dr. Tho-
mas Karako. Mediante el detalle de los hechos entre Oct23 y Abr24, se puede apreciar la importancia
de la Defensa Aérea organizada por capas, que se mencionan a continuacion:

El ataque del 7 de octubre de 2023, ese dia, Israel enfrentd un ataque masivo coordinado,
considerado por muchos como su “11 de septiembre”. El sistema Iron Dome, junto con la Honda
de David, se activ6 de inmediato y respondid eficazmente a multiples amenazas aéreas simulta-
neas. Fue la primera vez que se logré un despliegue tan amplio y exitoso de toda la arquitectura
defensiva, salvando miles de vidas en zonas urbanas. Aunque otros sectores del sistema nacional
no respondieron con igual eficacia, la defensa aérea funciond segun lo planificado y probado en
ejercicios previos.

El 31 de octubre de 2023, en esta fecha, el sistema Arrow 2 alcanzo por primera vez una inter-
cepcién operativa real de un misil balistico lanzado desde Irdn. Hasta entonces, el sistema solo habia
sido probado en multiples simulaciones y vuelos de prueba, tanto en Israel como en bases estadou-
nidenses como Point Mugu, pero nunca en combate real.

E19 de noviembre de 2023, por primera vez en la historia, el sistema Arrow 3 intercepto exito-
samente un misil balistico huti en el espacio exterior (zona exoatmosférica). Este hecho marc6 un
hito tecnoldgico, confirmando la capacidad del sistema israeli para defenderse contra misiles balis-

9 https:/www.academia.edu/17670708/The _Irony _of _the_Iron_Dome_Intelligent _Defense _Systems_Law_and_Security?utm _
source=chatgpt.com
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ticos en altitudes elevadas. La intercepcién confirmd la efectividad de décadas de inversién conjun-
ta entre Estados Unidos e Israel en defensa estratégica.

El 13-14 de abril de 2024, durante la noche del 13 de abril (hora estadounidense) al 14 de abril
(hora israeli), Irdn lanzé un ataque masivo y sin precedentes contra Israel. El asalto incluyd:

> 120 misiles balisticos, con ojivas de hasta una tonelada.

> 220 misiles de crucero.

> Cientos de drones de diferentes tipos.

En total, mas de 550 amenazas aéreas fueron dirigidas hacia Israel, con un claro objetivo de saturar
sus defensas y causar dafios masivos a la poblacién civil.

Gracias ala arquitectura multicapa de defensa (que incluye a Iron Dome, Honda de David, Arrow
2y Arrow 3) y la cooperacion con aliados como Estados Unidos y otras naciones de la coalicion, el
sistema logré una coordinacion tactica ejemplar y una tasa de éxito altisima. Fue la primera vez que
toda la arquitectura defensiva israeli enfrent6 un escenario real a gran escala, y los resultados con-
firmaron la validez de afios de simulaciones y cooperacion estratégica.

Los eventos entre octubre
de 2023 y abril de 2024 conso-
lidaron el prestigio del siste-
ma de defensa aérea de Israel
como uno de los més avanza-
dos del mundo. El Iron Dome,
en particular, reafirmo su rol
clave en la proteccion de 4reas
urbanas y en la prevencion de
bajas civiles. Su integracién
con sistemas mas complejos
como el Arrow 3, y la coordi-
nacién internacional durante
eventos criticos, evidencian el
impacto de la defensa multi-
capa basada en inteligencia
artificial, sensores interco-
nectados y mando conjunto. Fuente: Rafael Advanced Defense Systems

Arquitectura de sistema Irom Dome
Entrando de lleno en el funcionamiento de este sistema podemos decir que el Iron Dome, cuenta
con 3 subsistemas bien diferenciados:

> Radar de Busqueda y Seguimiento,

> Unidad de disparo de misiles interceptores.

> Unidad de Comando y Control.

Radar de Busqueda y Seguimiento

Este sistema es el encargado de detectar y rastrear proyectiles hostiles desde el momento de
su lanzamiento, hasta el impacto potencial. Posee un Radar 3D ELTA, del tipo ELM-2084, los
MMR (Multi Mission Radar), son una familia de radares, que poseen la capacidad de operacion
24/7/365. Utiliza un radar activo de estado sélido, de matriz de barrido electréonico AESA (Active
Electronically Scanning Array), cada uno de los pequefios moédulos emite su propio haz de ener-
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gia en diferentes frecuencias, con lo que se reduce la emision electromagnética y se disminuye la
posibilidad de ser detectado, puede producir numerosos "sub-haces" y activar, detectar, trackear,
un numero mayor de amenazas enemigas. Asi los transmisores de estado sélido son capaces de
emitir con eficacia, en una gama mucho mas amplia de frecuencias, dando la capacidad de cam-
biar su frecuencia de funcionamiento con cada pulso enviado, por esto son considerados "Acti-
vos". Trabaja en bandas especificas del espectro electromagnético, como la Banda S o Banda C*.
Debido a la frecuencia con que trabaja, 1a tecnologia avanzada de estado solido y la sensibilidad
del receptor, es que le permite adquirir diferentes tipos de amenazas, inclusive como son los de
tipo C-RAM y drones, todos es-

£0S CON UNA MUY PEOUETIA RCS v -
(Radar Cross Section), ademas TCURA 6 MULTI MISSION RADAR ELM-2084 MMR

puede detectar blancos de alto
poder de maniobras, blancos a
baja altura, blancos de baja ve-
locidad y con una gran tasa de
actualizacidn de los objetivos.

Latecnologia de vanguardia
permite una integracion per-
fecta con sensores adicionales
como SIGINT, IFF'? y EO/IR,*
y puede realizar multiples mi-
siones simultdneamente, ya
sea enmodo rotatorio 360° o en
modo sectorial para una vigi-
lancia enfocada.

El Radar segun sus configu-
raciones y las caracteristicas
geograficas, asegura una cober-
tura precisa incluso en condi-
ciones climéticas adversas.

Fuente: Israel Aerospace Industries

Unidad de Disparo de Misiles Interceptores™

Este subsistema se encarga de lanzar los misiles interceptores Tamir, disefiados especificamente
paraneutralizar amenazas aéreas. Los misiles Tamir, tienen 3m de largo, pesan 90 kg y tiene un dié-
metro de 160mm. Puede alcanzar una velocidad maxima de 700 m/s (2,2 Mach). Usan una combi-
nacion de guiado inercial y correccién en tiempo real mediante enlaces de datos, con sensores elec-
tropticos. En las etapas finales, cuentan con un sistema de guia por radar activo para garantizar la
precision. Estan disefiados para alcanzar altas velocidades y maniobrar mediante aletas canard, en

10 Bandas de radar: Banda S: 2.0 a 4.0 GHz; Banda C: 4.0 a 8.0 GHz

11 SIGINT (Signals Intelligence): Inteligencia de sefiales. Se refiere a la obtencion de informacion a través de la interceptacion de sefiales electronicas,
incluyendo Inteligencia de Comunicaciones (COMINT), Inteligencia Electrénica sefiales de Radar (ELINT).

12 IFF (Identification Friend or Foe): Identificacion Amigo o Enemigo. Es un sistema utilizado para identificar si una aeronave o vehiculo aéreo es
amigo o enemigo. Funciona mediante la emision de senales de interrogacion v la respuesta de un transpondedor en la unidad identificada.

13 EO/IR (Electro-Optical / Infrared): Electro-6ptico / Infrarrojo. Hace referencia a sistemas de sensores que utilizan cdmaras electro-opticas y sensores
infrarrojos, para detectar, rastrear y monitorear objetivos.

14 Se la menciona como: Missile Firing Unit (MFU)
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funcién de los datos de trayectoria del sistema de control. El misil cuenta con una espoleta de proxi-
midad que activa una carga de fragmentacion dirigida de alto poder, con un peso aproximado de 11
kg, optimizada para maximizar la probabilidad de intercepcion efectiva mediante la neutralizacion
o destruccion del proyectil hostil.

e e Cada Bateria de Iron Dome,
FIGURA 7. MISIL TAMIR cuenta con tres o cuatro lanza-
dores cada uno de ellos tiene
la capacidad de 20 misiles. Los
lanzadores pueden ser reubica-
dos rdpidamente segun las ne-
cesidades del terreno. El proce-
so delanzamiento de los misiles
esta automatizado, pero pue-
de ser supervisado por un ope-
rador si fuese necesario. Una
Bateria con cuatro lanzadores
puede proteger una ciudad de
tamafio mediano aproximada-
mente de 150 km?

Fuente: Rafael Advanced Defense Systems

Unidad de Comando y Control®

Este subsistema cumple la funcion de centro neuralgico del Iron Dome, ya que procesa la informa-
cién proveniente de los radares y coordina, en tiempo real, la respuesta del sistema ante amenazas
aéreas. Su operacion puede dividirse en los siguientes componentes funcionales:

Computacion de trayectorias: Mediante algoritmos avanzados de célculo balistico, determina con
precision la trayectoria de los proyectiles entrantes, estimando sus puntos de impacto.
Priorizacién de amenazas: Uti-

liza Inteligencia Artificial para  FIGURA 8: UNIDAD DE COMANDO Y CONTROL

clasificar los objetivos en fun-
cién de su peligrosidad, eva-
luando sirepresentan una ame-
nazareal parazonas densamen-
te pobladas, infraestructuras
criticas o activos estratégicos.
Control de interceptores: Super-
visa y gestiona el lanzamiento
de misiles interceptores, asegu-
rando que cada uno alcance su
blanco con la maxima eficien-
cia y precision.

Red de comunicaciones: Se inte-
gra en una arquitectura de de-
fensa en red, permitiendo la in-

Fuente: Gadi Kabalo

15 Se menciona como: Battle Management and Control (BMC)
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terconexion y el intercambio de datos con otras baterias del Iron Dome y sistemas de defensa aérea,
optimizando asi la cobertura y coordinacion en escenarios complejos.

La red de comunicaciones emplea el protocolo Data Link 16, es la designacién de un TDL
(Tactical Data Link), un canal primario de comunicaciones, utilizado para el intercambio de da-
tos tacticos militares en tiempo real, entre sistemas tacticos instalados en vehiculos terrestres,
marinos y aéreos.

Logica operativa del sistema Iron Dome
Sibienla utilizacion dela IA en el Sistema de Armas Iron Dome es reservado y no existe documenta-
cién alguna al respecto, trataremos de interpretar su accionar, mediante el conocimiento que se tie-
ne del uso delaIA. La inteligencia artificial desempefia un papel fundamental en el Sistemas de De-
fensa Aérea Iron Dome y sus variantes. Su operacion la podriamos dividir en las siguientes etapas:

> Deteccion e identificacion de amenaza.

> Prediccion de la trayectoria.

> Evaluacién de amenazas.

> Toma de decisidn, asignacion de recursos e interceptacion.

A continuacion, se analiza como la IA interviene en cada etapa de este proceso, utilizando diversas
herramientas, técnicas algoritmicas y de Inteligencia Artificial.

Deteccion e Identificacion de Amenazas

La operacidn de este sistema es continua, funcionando las 24 horas del dia, los 7 dias de la semana
y los 365 dias del afio (24/7/365). Cuando se detecta el lanzamiento de una posible amenaza, desde
una zona entre 4 a 70 km, el Radar de Busqueda que permanece activado permanentemente, es el
primero en actuar. Este radar una vez detectada y adquirida la amenaza, recopila la informacion
clave como la velocidad, distancia, altitud y direccion del objeto detectado, pardmetros tipicos ob-
tenidos por la mayoria de los radares modernos. Cabe mencionar que segun el tipo de amenaza
sera la distancia de deteccion, la cual estara en relacion de la RCS (Radar Cross Section).

Una vez obtenidos estos datos, el sistema inicia un proceso avanzado de identificacion del
blanco. En esta fase, la IA juega un papel crucial al emplear algoritmos de Procesamiento de
Seifiales (Signal Processing). El procesamiento de sefiales es una técnica utilizada para ana-
lizar, modificar y sintetizar sefiales como sonido, imagenes y datos. En este contexto de los
sistemas de armas, se utiliza para mejorar la precision de los sensores, el radar y otros siste-
mas de deteccion, ayudar a filtrar el ruido en las sefiales de radar, obtener patrones caracte-
risticos para mejorar la identificacién de los objetivos, distinguiendo asi las amenazas reales
de los no peligrosas.

También en la identificacién se utilizan las Redes Neuronales Convolucionales (Convolu-
tional Neural Networks, CNN), estas empleadas para realizar el analisis de imagenes, la opera-
ciones de convolucién para filtrar y detectar caracteristicas importantes en las imagenes, como
bordes, texturas y formas. Todos los datos que se posean deben ser utilizados y mediante la Co-
rrelacion (Correlation), que describe la relaciéon y dependencia entre dos variables o sefiales,
utilizada para detectar patrones y relaciones entre diferentes datos, como la posicion y velocidad
de un objetivo.

Ademads, con Machine Learning (ML), la IA mejora continuamente su capacidad de discrimi-
nacion mediante el aprendizaje automatico, utilizando grandes volumenes de datos histéricos,
simulaciones, como también los datos de las nuevas amenazas desconocidas hasta el momento,
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engrosando asi el volumen de caracteristicas y patrones de objetos a ser consultados. Esto no solo
incrementa la precision en la identificacion de amenazas, sino que también reduce la posibilidad de
falsos positivos y minimiza el tiempo de respuesta del sistema.

Prediccion de la Trayectoria

Cuando el sistema Iron Dome es emplazado, se carga con las coordenadas de su posicion exacta, jun-
to con una cartografia detallada de su zona de accion. Ademads, se integra con otras zonas y Sistemas
de Defensa Aérea que estén conectados, permitiendo una coordinacion eficiente. Esta configura-
cién inicial es de suma importancia, ya que una de las principales capacidades del sistema es prede-
cir con gran precision el punto futuro de impacto de la 0 las amenazas. Es asi que el sistema tiene
el detalle de las zonas pobladas y aquellas que no se encuentran habitadas o con escasos habitantes,
como también 4reas militares y de importancia estratégica.

La Unidad de Comando y Control, con todos los datos proporcionado por Radar, mas la informa-
cién que posee y utilizando algoritmos avanzados de Inteligencia Artificial y Machine Learning, el
Iron Dome analiza en tiempo real la trayectoria del proyectil, considerando variables como veloci-
dad, direccién, condiciones atmosféricas, etc. Con estos datos, el sistema determina si la amenaza
caerd en una zona poblada o deshabitada.

Parala prediccion del futuro punto de impacto intervienen varios factores, Modelos de Dinami-
ca No Lineal, simulan el comportamiento de los proyectiles bajo condiciones cambiantes como la
resistencia del aire y las variaciones de velocidad, integrando con Filtros de Kalman, los cuales se
alimentan de todas las variables posibles obtenidas o calculadas, aplicados para predecir la trayec-
toria a corto plazoy corregir imprecisiones en los datos obtenidos. Las Redes Bayesianas se aplican
para calcular la probabilidad de que un proyectil impacte en una zona critica, utilizando informa-
cién histdrica y datos en tiempo real.

Los “radares de contrabateria” tienen como finalidad determinar el punto de origen de los pro-
yectiles o cohetes de artilleria. Para lograrlo, registran multiples puntos a lo largo de la trayectoria
del proyectil y, mediante un analisis de su movimiento, calculan con precision el lugar desde donde
fue disparado. En el caso del Iron Dome es mas complejo, gran cantidad y variedad de amenazas
hacen que la prediccién no sea para nada sencilla. Con los datos iniciales procesados, la IA aplica
modelos matematicos para estimar la trayectoria del proyectil. Redes Neuronales Recurrentes
(RNN) y LSTM (Long Short-Term Memory), utilizadas para analizar patrones temporales en la tra-
yectoria y mejorar la prediccion precisa en tiempo real, es esencial para evaluar el nivel de amenaza
y planificar una posible intercepcion.

Esta capacidad predictiva no solo maximiza la eficacia operativa del sistema, sino que permite
optimizar el empleo de recursos, reduciendo significativamente tanto los costos logisticos como los
darfios colaterales. La posibilidad de evaluar en tiempo real multiples trayectorias hostiles, identifi-
car las amenazas con mayor probabilidad de impacto critico y priorizar su neutralizacién, fortalece
la capacidad de defensa activa y la proteccion de infraestructuras clave, zonas pobladas y activos
de valor estratégico.

Evaluacion de Amenazas

Una vez identificada la amenaza y clasificada como misil, cohete, proyectil de artilleria, mortero,
UAV, dron o “amenaza desconocida”, se procede a determinar con mayor precisiéon su tipo espe-
cifico. Este proceso permite identificar el modelo exacto y determinar sus caracteristicas técnicas,
como velocidad, carga explosiva, alcance y radio de accion, entre otros. Con estos parametros se eva-
Iuan su peligrosidad y capacidad de letalidad.
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Ademads de estas caracteristicas, como ya se dijo, el sistema realiza una prediccion precisa del
punto futuro de impacto. En el caso de UAVs o drones, también se analiza su comportamiento para
prever posibles maniobras evasivas o cambios de trayectoria.

Con esta gran cantidad de informacion, la Unidad de Comando y Control lleva a cabo un andlisis
integral para evaluar las amenazas existentes.

La primera instancia de evaluacién consiste en determinar si el proyectil caerd en una zona des-
poblada o en un drea donde los dafios colaterales serdn minimos. Sila prediccién indica que el im-
pacto ocurrird en un &rea despoblada o con riesgo minimo, el sistema puede optar por no intercep-
tar el proyectil, preservando recursos y reservando los interceptores para amenazas mas criticas.

Por el contrario, si se identifica que la amenaza caerd en una zona poblada o en una con infraes-
tructura critica, se procede a establecer un orden de prioridades basado en su peligrosidad y el dafio
potencial. Una vez descartadas las amenazas que impactardn en zonas despobladas, se evaluan las
restantes, teniendo en cuenta sus caracteristicas especificas y el tiempo estimado hasta el impacto.
Esta priorizacién es esencial para optimizarla asignacion de recursos defensivos y tomar decisiones
eficaces en escenarios con multiples amenazas.

Dado que los tiempos de respuesta son extremadamente reducidos, el andlisis y la toma de
decisiones deben realizarse en tiempo real. La intervenciéon humana en este proceso es practi-
camente nula, ya que cualquier demora podria comprometer la eficacia del sistema. Por ello, 1a
Inteligencia Artificial y los algoritmos de Machine Learning se encargan de ejecutar las evalua-
ciones y activar las respuestas de forma auténoma y precisa. Este enfoque automatizado no solo
garantiza una reaccién rapida y efectiva, sino que también maximiza la capacidad defensiva del
sistema ante ataques simultaneos, protegiendo tanto a la poblacién como a las instalaciones e
infraestructuras criticas.

Los sistemas de clasificacién basados en Inteligencia Artificial permiten identificar y catego-
rizar objetos en diferentes clases mediante modelos de aprendizaje supervisado, optimizando asi el
proceso de evaluacion de amenazas.

Toma de Decisiones, Asignacion de Recursos e Interceptacion

Uno de los desafios mdas complejos y menos visibles en el desarrollo de la Cipula de Hierro fue de-
finir un concepto que, en apariencia, parecia simple, la pregunta era, ;qué es una interceptacién?
Segun relata el General de Brigada (R) Doron Gavish'é, uno de los creadores del sistema, esta fue una
de las primeras preguntas que su equipo se planted. La experiencia de la Guerra del Golfo en 1991,
cuando Israel sufrié numerosos impactos pese al uso de misiles Patriot en colaboracién con Esta-
dos Unidos, dejo una leccion clara: no basta con desviar un proyectil, hay que asegurarse de que no
cause dafio alguno.

En ese sentido el General Gavish, enfatiza que para algunos, una interceptacion era considera-
da exitosa si el misil no caia en su objetivo previsto, incluso si impactaba en otra zona. Pero para su
equipo, esta vision era inaceptable. La verdadera meta era destruir la ojiva del misil enemigo en
pleno vuelo, de modo que no quedara margen de dafio colateral. Lo contrario, permitir que el pro-
yectil interceptado caiga en otra ciudad o drea poblada, representaba un fracaso.

Esto implicd enfrentar numerosos retos tecnologicos. Se debieron definir pardmetros precisos:
¢donde interceptar? ¢En qué punto del cielo es seguro destruir el proyectil? ¢ Como garantizar que
los restos no representen una amenaza para la poblacion civil? Para resolver estos dilemas, el equi-
po debid esforzarse en validar cada resultado de forma empirica. Se instalaron cdmaras y sistemas

16 General de Brigada (R) Doron Gavish: Fue el responsable del desarrollo del Iron Dome. Prestd servicios 30 afios en la Fuerza Aérea. Durante la
primera Guerra del Golfo (1990-1991) estuvo al mando de las Baterias Patriot.
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de verificacion para confirmar que la destruccion del misil se producia en el lugar y momento ade-
cuados. Enlosinicios, incluso era necesario acudir al sitio de caida para verificar manualmente si el
fragmento encontrado correspondia a la ojiva. Solo entonces se podia declarar una interceptacion
como un verdadero éxito.

Asimismo, otro desafio clave fue calcular la trayectoria del misil interceptor para guiarlo hacia
un punto que garantizara la destruccion de la amenaza sin comprometer a la poblacién. Esto re-
queria un equilibrio delicado entre precisién, velocidad de respuesta y andlisis de datos en tiempo
real, una combinacion que hoy es posible gracias a la sofisticada tecnologia alcanzada e integrando
laIA al sistema.

Una vez confirmada la presencia de una amenaza real, y habiéndose completado la fase de eva-
luacién de su peligrosidad y punto estimado de impacto, el sistema Iron Dome entra en una etapa
critica: la toma de decisiones y la asignacion de recursos defensivos. Esta fase es completamente
automatizada y gestionada por inteligencia artificial, lo cual garantiza una respuesta inmediata y
precisa, fundamental en escenarios donde el margen de error y los tiempos de reaccion son extre-
madamente reducidos.

Sila amenaza en cuestion se dirige hacia una zona urbana densamente poblada o hacia infraes-
tructuras consideradas estratégicas, el sistema activa automaticamente la fase de interceptacion.
Para ello, lanza un misil interceptor Tamir, disefiado especificamente para neutralizar el proyectil
enemigo en el aire, antes de que este alcance su objetivo. La explosion del misil Tamir, suele produ-
cirse a una altitud segura, minimizando asi los posibles dafios colaterales sobre el terreno. En cam-
bio, si el sistema predice que el impacto ocurrird en un drea despoblada o de bajo riesgo, se evita el
uso de interceptores, priorizando la conservacion de recursos para amenazas mas criticas.

En situaciones donde se detectan multiples amenazas de forma simultanea, la IA del sistema
despliega algoritmos avanzados de priorizacion. A través del andlisis de variables como el nivel de
riesgo, el tipo de proyectil, el tiempo hasta el impacto y la localizacién geografica del posible punto
de caida, el sistema determina un orden de actuacion y asigna los recursos defensivos de manera
optima. La IA selecciona el lanzador mds adecuado y el interceptor mejor posicionado para cada
amenaza, calcula el momento preciso del disparo y ajusta, en tiempo real, la trayectoria del misil
interceptor conforme a la evolucion de la amenaza en vuelo.

Este proceso se ve reforzado por tecnologias como redes de decision basadas en IA, que evaluan
multiples cursos de accién y seleccionan la respuesta mds efectiva, y algoritmos de optimizacion
heuristica, tales como los algoritmos genéticos o los enjambres de particulas, disefiados para
encontrar soluciones eficientes en escenarios altamente dindmicos. Ademads, el sistema opera bajo
un esquema de coordinacion multi-agente, lo que permite a distintas unidades de defensa y plata-
formas compartir informacién en tiempo real, maximizando asila cobertura y efectividad del siste-
ma frente a ataques multiples y coordinados.

Durante toda esta etapa, la IA no solo toma decisiones, sino que también alimenta continua-
mente al sistema de control de armas con datos en tiempo real. Este flujo de informacion permite
calcular con precision trayectorias, predecir puntos de impacto y ajustar los parametros de inter-
ceptacion de manera dindmica. Gracias a estas capacidades, el sistema puede rastrear multiples
proyectiles al mismo tiempo, diferenciando aquellos que representan una amenaza directa de los
que no requieren intervencién. En la actualidad posee la significativa capacidad de atender simul-
tdneamente un alto nimero de blancos.

En cuanto a su efectividad, uno de los indicadores clave para considerar que una operacién ha
sido exitosa es la tasa de interceptacion. En el conflicto mas reciente, esa tasa alcanzo el 90%, una
cifra significativamente superior a la de campafias anteriores, donde los niveles de efectividad eran
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considerablemente mds bajos. Este crecimiento es reflejo de una evolucién sostenida, impulsada
por la experiencia acumulada en combate y la mejora continua de los sistemas defensivos.

Si bien el Iron Dome ha demostrado una altisima efectividad frente a amenazas asimétricas
como cohetes de corto alcance, su capacidad debe evaluarse a la luz de un entorno tecnoldgico en
constante evolucion. La carrera armamentista moderna no es unilateral: los avances tecnoldgicos
benefician tanto a aliados como a adversarios. En este marco, el desarrollo misiles hipersoénicos,
drones de nueva generacion y enjambres autdonomos representa una amenaza potencial a los ac-
tuales sistemas antimisiles, al introducir nuevas variables cinéticas, numéricas y de saturacion que
podrian comprometer la tasa de éxito de interceptacion. Asi, 1a efectividad del Iron Dome no debe
entenderse como un estado fijo, sino como una condicién dindmica sujeta a los desafios de la proxi-
ma generacion de amenazas.

En definitiva, la toma de decisiones y asignacion de recursos dentro del Iron Dome representa
uno de los componentes mas sofisticados del sistema, donde la inteligencia artificial actiia como nu-
cleo operativo, asegurando una defensa eficiente, adaptativa y extremadamente veloz frente a las
amenazas aéreas modernas.

Una de las ventajas estratégicas que posee Israel es que, al enfrentarse constantemente a amena-
zas reales y latentes, su industria militar tiene la posibilidad de probar en escenarios concretos los
sistemas de defensa y armamento que desarrolla. Esta situacion, aunque desafiante, permite ajus-
tar, corregir y perfeccionar en tiempo real la eficacia de sus tecnologias. Ya nos encontramos con sis-
temas de Energia Dirigida, como el Iron Beam (Laser de alta potencia), el Drone Dome (anti drones),
que se irdn sumando al sistema de Defensa Aérea.

Funciones y aportes de la IA al SDA Iron Dome
El Sistemas de Defensa Aérea Iron Dome se ve beneficiado con la intervencién de la Inteligencia Ar-
tificial, en los siguientes aspectos:

Mejora en la precision y velocidad de respuesta: La IA permite al Iron Dome identificar, rastrear y
predecir trayectorias de multiples amenazas en tiempo real. Gracias a algoritmos avanzados, el sis-
tema puede diferenciar entre proyectiles que representan un peligro real y aquellos que caerdn en
dreas no habitadas, optimizando el uso de interceptores y reduciendo costos operativos.

Reduccion de la carga humana y automatizacion: Los sistemas de defensa aérea como el Iron Dome
dependen de tiempos de reaccién extremadamente rapidos. La IA reduce la intervencién humana
en la toma de decisiones criticas, permitiendo respuestas automaticas y minimizando el margen de
error en situaciones de alto estrés.

Adaptabilidad ante nuevas amenazas: A medida que los adversarios desarrollan tacticas mds avan-
zadas (como enjambres de drones o misiles de mayor velocidad), la IA mejora la capacidad del Iron
Dome o de su Sistema de Defensa Aérea, para adaptarse y ajustar sus estrategias defensivas de ma-
nera auténoma. Esto permite una evolucion constante frente a amenazas emergentes.

Integracion con otros sistemas de defensa: La IA facilita la comunicacién entre el Iron Dome y otros
sistemas de defensa, como radares, satélites y plataformas de vigilancia. Esto permite una defensa
mas coordinada y una deteccion temprana de amenazas, integrandose en una red de defensa aé-
rea inteligente.
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Desafios éticos y operacionales: Si bien la IA mejora la eficiencia del Iron Dome, su autonomia
plantea desafios éticos y legales, especialmente en el uso de sistemas de armas letales auténomas
(LAWS). La dependencia de la IA en la toma de decisiones genera debates sobre el control humano
y la posibilidad de errores en la identificacion de amenazas

Conclusiones

Elsistema analizado constituye una solucion tecnoldgica de ultima generacion, concebida para ope-
rar en la capa mas baja del escudo de defensa aérea. Su capacidad operativa dual, al actuar tanto
como sistema VSHORAD frente a amenazas aéreas convencionales como medio de defensa activa
contra amenazas asimétricas tipo C-RAM y drones, le otorga una cobertura tactica integral y una
flexibilidad sin precedentes, adecuada para escenarios bélicos contemporaneos caracterizados por
su alta dindmica y heterogeneidad.

La eficacia del sistema se ha visto notablemente potenciada gracias a la integracion de la IA y ca-
pacidades de andlisis predictivo, que le permiten discriminar amenazas relevantes en tiempo real y
optimizar la asignacion de recursos interceptores. Esta autonomia controlada mejora la sostenibili-
dad operativa, reduce costos innecesarios y refuerza la eficiencia frente a situaciones de saturacion
de amenazas.

En entornos de amenaza real, las estimaciones indican una tasa de efectividad cercana al 90%,
lo que refleja un alto grado de confiabilidad incluso ante ataques masivos y continuos. Aun consi-
derando el bajo costo unitario de los proyectiles enemigos, el sistema prioriza la preservacién de
vidas humanas y la proteccion de infraestructura critica por sobre cualquier logica estricta de cos-
to-beneficio.

La integracion de la IA en sistemas de armas como el Iron Dome representa un cambio de para-
digma en la defensa moderna, al permitir niveles de reaccion, andlisis y discriminacion de amena-
zas imposibles de alcanzar mediante medios puramente humanos o analdgicos. Su capacidad para
procesar grandes volumenes de datos en tiempo real, detectar patrones, predecir trayectorias y
priorizar objetivos otorga una ventaja decisiva en escenarios donde los tiempos de respuesta se mi-
den en milisegundos. En contextos hiperconectados, volatiles y saturados de informacién, 1a IA no
es solo una herramienta de apoyo, sino un multiplicador de poder militar, indispensable para pre-
servar vidas, asegurar superioridad tactica y mantener la iniciativa estratégica.

A pesar del avanzado grado de automatizacion, la conduccién humana y la doctrina operativa
continuan siendo componentes fundamentales. La operacion de estos sistemas requiere supervi-
sidn, interpretacion y capacidad de intervencion por parte del personal militar, cuya formacion
y entrenamiento deben asegurar el dominio técnico y doctrinal necesarios para asumir el control
efectivo ante fallos o situaciones no previstas por el software.

Finalmente, es esencial reafirmar quela IA, por mds sofisticada que sea y cualquiera seala evolu-
cién que tome, debe ocupar un lugar subordinado a la decision de la conduccion de las operaciones,
mantenerse bajo control humano, guiada por el juicio profesional, la ética militar y la legitimidad
delas decisiones.
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