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Resumen
Los sistemas de Comando y Control adquieren un papel relevante en los ejércitos modernos, tenien-
do en cuenta la ventaja que estas tecnologias otorgan al que las posee y domina.

Tal es asi que estas tecnologias lograron evolucionar la misma doctrina militar, achatando las ca-
denas de comando y hasta surge un nuevo concepto, el de “Network Centric Warfare”.

Desde el ciclo ODA (Observar — Decidir — Actuar) elemental, estos sistemas son relevantes por
cuanto apoyan el proceso de toma de decisiones y el comando, el control de la fuerza y el empleo
optimo de sus capacidades militares. Actuar cada vez mas rapido y con mayor precision es clave,
tanto en el ataque como en la defensa. La “conciencia situacional” ( situational awareness) se cons-
truye mediante multiples comunicaciones con las tropas desplegadas y la informacién de multiples
sensores. Pero la cantidad de informacion a analizar cada vez es mayor y al comandante ya le cues-
ta procesarla y tomar decisiones con ella. Asi surge entonces la figura del “oficial de conocimiento” (
knowledge officer) que limita la informacién que ve el comandante a solo lo mas importante. Hace
una simplificacidn de la realidad, similar a cuando en la resolucién de un problema de fisica “despre-
ciamos” ciertos datos, ciertas fuerzas que actian sobre un cuerpo como el rozamiento para obtener
una solucion rapida, pero que sin embargo nos describa en forma muy aproximada el experimento, .

Asiytodo, esto es una carga importante para las personas y recortar mucho la informacién pue-
de resultar en un error, tanto como contar con gran cantidad de informacién no relevante.

La inteligencia artificial, entonces se presenta como una solucion al problema de procesar gran-
des volumenes de informacion, y desarrollar la tarea de un experto humano sin cansancio, confor-



TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

me a la metodologia y a la doctrina, para brindar al comandante la informacion que necesita para
la toma de decisiones en un tiempo mas corto.

PALABRAS CLAVE: COMANDO Y CONTROL - SENSORES - NETWORK CENTRIC WARFARE

Introduccion

En los sistemas de Comando y Control, usualmente C* ISR (Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance) el aprendizaje automatico y la IA pue-
den proporcionar al comandante y a los operadores ventajas tacticas al aumentar la conciencia de
la situacion, reducir las cargas cognitivas y mejorar el proceso de toma de decisiones.

Por ejemplo, el aprendizaje automatico y la inteligencia artificial podrian ayudar a procesar,
explotar y difundir datos de inteligencia, vigilancia y reconocimiento. Esa ventaja podria venir en
forma de nuevas pantallas disponibles para los operadores en el campo de combate. Esa tecnologia
también podria mejorar la automatizacion en los centros de operaciones tacticas, proporcionando
asuvez alas unidades de combate predicciones especificas para la misién.

Sibien no conocemos aun ejemplos concretos de sistemas de comando y control que incluyan la
IA, si sabemos que se estd trabajando para explotar el aprendizaje automatico y las tecnologias de
inteligencia artificial en un entorno operativo cada vez mas complejo.

Hay que tener en cuenta que un sesgo o un mal funcionamiento de la IA en los sistemas de Co-
mando y Control puede inducir al Comandante a adoptar decisiones erroneas, con la consecuente
pérdida de vidas humanas, armamento, y la propia mision

Segun el Comando de Operaciones Especiales de los Estados Unidos (SOCOM), se busca generar
grupos de desarrollo que puedan concretar estos objetivos.!

Desarrollo

Los términos Comando y Control hacen referencia a la habilidad del comandante militar para co-
mandar sus tropas. Siempre existio, aunque sin los medios tecnoldgicos actuales. La suma de Co-
municaciones al grupo de términos supone que se requieren comunicaciones para permitir que el
comandante ejerza efectivamente esas funciones. En la guerra moderna, la Computacion también
es un componente clave. Asi al primitivo acrénimo “CC o C2 “ se le van agregando términos, hasta el
C#ISR (Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnais-
sance) mencionado, pero hay otros.

Asipodemos ver en la diferente bibliografia los siguientes acrénimos:

Acrénimo Incluye Significado en espaiiol

C2/C&C Command, Control Mando, Control

C2I1S Command, Contral, Information Systems Mando, Control, Sistemas de Informacion

C3 Command, Control, Communications Mando, Control, Comunicaciones

C3l Command, Control, Communications, Intelligence Mando, Control, Comunicaciones, Inteligencia

1 https:/www.fie.undef.edu.ar/ceptm/?p=4471
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Acrénimo Incluye Significado en espaiiol

ca4 Command, Control, Communications, Computers Mando, Control, Comunicaciones, Computacion

c4l Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacion, Inteligencia
Intelligence

cal2 Command, Control, Communications, Computers, Manda, Control, Comunicaciones, Computacion, Inteligencia,
Intelligence, Interoperability Interoperabilidad

C4ISR Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacién, Inteligencia,
Intelligence, Surveillance, Reconnaissance Vigilancia, Reconocimiento

Col Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacion, Sistemas de
Combat Systems, Intelligence Combate, Inteligencia

Como sea, los sistemas se basan en el ciclo ODA (Observar — Decidir — Actuar) , e integran tecno-
logias, con el objeto de poder ver con claridad y precision la situacion, adoptar rdpidamente resolu-
ciones y visualizar el resultado de las acciones adoptadas.

El tiempo es importante, cuanto mas rapida sea la decisién y la ejecucién, mayor es la proba-
bilidad de éxito. Actuar con rapidez y precision otorga una ventaja, tanto que la misma doctri-
na evolucion6 para adoptar el concepto de Network Centric Warfare. Esto se basa en conceptos
encaminados a aprovechar los principios y tecnologias de la Era de las TICs (Tecnologias de la
Informacion y las Comunicaciones) para el desarrollo de operaciones militares y para hacer
frente a los nuevos escenarios de la guerra moderna. Fue dada a conocer por primera vez por el
Vicealmirante Arthur Cebrowski del US DoD, el afio 1998 y posteriormente por Thomas Bernett
del U.S. Naval War Collage, dando inicio a una de las transformaciones mds revolucionarias del
aparato de defensa de EE.UU. Esto se da frente a la aparicién de nuevos escenarios de combate
que requieren el empleo de fuerzas militares o la necesidad de sostener misiones de larga dura-
cién, con fuerzas que requieren disponer de nuevas capacidades operativas, para hacer frente a
las nuevas acciones de guerra asimétrica del siglo XXI, en que los enfrentamientos no son entre
ejércitos regulares sino a través de insurgencias, acciones terroristas o inestabilidad regional,
aunque conflictos recientes como la guerra de Ucrania demuestran que si hay también enfren-
tamientos entre ejércitos regulares.

Pero salvando este y otros cuestionamientos, se reconoce el poder de la informacién en la toma
de decisiones.

La informacién proviene de distintas fuentes, se analiza, se confirma, valora y se transforma en
inteligencia, el insumo que necesita el comandante para la toma de decisiones. Esa informacién
puede venir de sensores desplegados en el campo de combate, unidades de exploracién y las mis-
mas tropas entre otros. La cantidad de informacion es grande, formar la COP (Common Operational
Picture) es un problema. Demasiada informacion “infoxica” o satura la capacidad de decision del
comandante y poca, puede ser un exceso de simplificacion y en este caso el comandante podria to-
mar decisiones descartando algo que no parecia relevante, pero que finalmente lo es y puede llevar
al fracaso una operacion.

En esto, y basandonos en los conceptos y el estado del arte, la Inteligencia artificial (IA) puede
contribuir en dos formas: La primera en el procesamiento de la informacién, asociada alas técnicas
de mineria de datos. La segunda forma esla ayuda o apoyo a la toma de decisiones del comandante.
Consideramos que en todos los casos es una ayuda, nunca un medio automatizado de tomar decisio-
nes. Por la trascendencia y la responsabilidad, los resultados del proceso de aplicar IA, nunca seran
vinculantes, y la decision y responsabilidad es siempre del comandante.
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Asi, comenzando por el proceso de adquisicién de datos, la IA muestra un gran potencial que se
manifiesta en dos formas: la gestion adaptativa de sensores y el proceso y cruce de los datos produ-
cidos por los mismos.

La gestidn adaptativa se basa en ajustar los procesos y parametros de medicion y coordinar los
sensores de acuerdo a los requisitos de la misién y los cambios del entorno. Los nuevos escenarios
emergentes (como la guerra hibrida) y las nuevas generaciones de sensores (biométricos, sociales,
urbanos) requieren formas avanzadas de gestién adaptativa.

Algunas técnicas, como el anélisis de video en tiempo real, o la mineria de datos en redes sociales,
pueden dar una visiéon mas amplia del contexto general, sin excluir las técnicas tradicionales basa-
das enla teoria de control.

Por otro lado, los algoritmos de Aprendizaje Profundo, junto a técnicas estadisticas clasicas, pro-
porcionan un nuevo horizonte para la fusion de datos, siendo especialmente relevantes para la
combinacién de datos no estructurados (como los datos de voz o el texto en lenguaje natural) pro-
venientes de fuentes heterogéneas, entre cuyos principales desafios se encuentran el correcto ali-
neamiento o asociacion de datos y la gestion de los conflictos entre ellos. A modo de ejemplo, ante
informaciones relativas al mismo elemento tactico proveniente de distintos sensores, el algoritmo
de IA se encargaria de establecer la relacion entre ellas y resolver las divergencias basandose en la
evaluacion del nivel de credibilidad de cada fuente en distintas situaciones.

La otra forma en que la IA puede incluirse en estos sistemas es la ayuda o apoyo a la toma de de-
cisiones del comandante. No hablamos de la posibilidad de sustituir completamente al humano en
la toma de decisiones, esta bien clara la responsabilidad del comandante, pero silas herramientas
basadas en IA resultan fundamentales a la hora de reducir la carga de trabajo que recae sobre el
Estado Mayor y lograr asi un ciclo mas corto. Un ejemplo es la evaluacion de la situacién o el planea-
miento de una marcha sobre el terreno, trazando rutas 6ptimas.

En este proceso, la evaluacion de la situacion es entender el escenario de operaciones y las posi-
bles amenazas, con el propdsito de determinar objetivos tacticos en el campo de combate. El cono-
cimiento y la inteligencia militar son importantes, mientras que, la IA facilita la tarea asistiendo al
humano en el diagnéstico previo, mediante la fusién de datos y el procesamiento y analisis de los
mismos, que proveen al Comandante o a los especialistas del Estado Mayor la informacion de ma-
nera estructurada y comprensible, en una mejor forma para su andlisis final.

La seleccion de los diferentes cursos de accion, basada en la evaluacién de la situacidn, esta fun-
damentada en el andlisis de las posibles consecuencias de cada una de ellas. En la confrontacion
de los cursos de accion puede emplearse la IA. No excluye, la experiencia y conocimiento del res-
ponsable de la toma de decisiones que son los factores clave. Sin embargo, algoritmos como los de
Aprendizaje Automatico pueden resultar muy utiles para indicar al responsable correspondiente
cuando se tiene suficiente informacién para tomar una decision , dicho de otra forma, cuando deja
de ser relevante obtener mas informacion, con base en la experiencia. Esto es muy importante, y ya
dijimos que el tiempo es un factor esencial del Comando y Control,obteniendo mas posibilidades de
éxito cuando la decisién se ha tomado en el momento oportuno, sin demoras. Basado en el historial
de experiencias, comparando hechos y decisiones en situaciones similares, las herramientas de IA
pueden también realizar una estimacién cuantitativa del impacto asociado a cada posible alternati-
va, presentando las hip6tesis en que se basa y la correspondiente explicacién que permita al huma-
no entender por qué cierta decisién puede dar lugar a cierto resultado. Este historial de situaciones
y consecuencias, no solo podria ser aportado por lo producido en el combate real, sino también por
la simulacién, de manera que podrian realizarse ejercicios que sirvan no solo al entrenamiento
sino también a este histérico de experiencias, similar a las lecciones aprendidas, pero en modo IA.



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Por ultimo, la presentacion de la informacién en los sistemas de Comando y Control, mediante la
COP (Common Operational Picture) proporciona la informacion operativa relevante para la toma
de decisiones, como por ejemplo las posiciones de las unidades propias y enemigas, y el terreno
mediante un sistema de informacién geografica (SIG) donde todo esta referenciado geograficamen-
te. En los sistemas convencionales, esta informacién es cargada por el el Oficial de Conocimiento
“knowledge officer”, que tiene la funcién de clasificar y cargar solo la informacién relevante, para
no sobrecargar la vista del COP. Aqui pueden contribuir las técnicas de Aprendizaje Automaético
a partir de la informacién obtenida de las multiples fuentes por ejemplo las imagenes satelitales,
radares o drones emulando la técnica del experto para clasificar y seleccionar la informacién re-
levante. De esta manera, los objetos de interés, como el despliegue de tropas enemigas, artilleria o
infraestructuras importantes, pueden ser automaticamente detectados, analizados y presentados.

Conclusion

Teniendo en cuenta que estamos lejos de pensar en el reemplazo del Comandante de una fuerza
porlaIA, en primer término por la enorme responsabilidad que tiene frente al cumplimiento de la
mision y de las vidas que de sus decisiones dependen, las herramientas basadas en IA que se pue-
den introducir en los sistemas de Comando y Control presentan un enorme potencial silo vemos en
la perspectiva del alivio de tareas repetitivas y tediosas, resolviéndolas en menos tiempo, y de esta
forma le da al Comandante la ventaja de tiempo mencionada anteriormente.

Sin duda, la IA se ird incorporando a los sistemas de Comando y Control por la simple razén de
la ventaja que aportan en el proceso de toma de decisiones, pero no tan rapido por la prudencia
requerida por la criticidad de las actividades, activos y vidas que el Comandante maneja con estos
sistemas.

Actualmente, vimos un lanzamiento abrumador a nivel global, podemos probar herramientas
como ChatGPT y observar sus capacidades, pero aun no estan convenientemente estandarizadas y
definidas como para depender de ellas? Debe prevalecer la prudencia, por lo menos en este tipo de
aplicaciones.
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