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RESUMEN

Las tecnologias disruptivas es un concepto que interviene de manera transversal en las
organizaciones, empresas privadas, estatales, universidades y hasta en las fuerzas arma-
das. Con el trascurrir del tiempo se desarroll6 un concepto més claro de lo que se entiende
por investigacién, desarrollo e innovacion.

Para un eficiente empleo del instrumento militar se necesita que dispongan de un nivel
tecnoldgico estandar, donde se exige una especial atencion al sistema de comando y con-
trol a fin de poder conducir las operaciones.

Las guerras de cuarta generacién exigen un cambio de paradigma en la conduccion de
las operaciones, donde los miembros de un estado mayor conjunto atienden problematicas
que fluyen entre el nivel politico, estratégico, operacional y tactico con enorme velocidad
y sin barrera alguna.

El sistema de comando y control del siglo XXI debe presentar utilidades que permita
satisfacer estas necesidades e incrementar la asistencia y el asesoramiento, como ademas
de elevar el nivel de eficiencia en el proceso de toma de decisiones.

Por lo expuesto, se plantea como objetivo del presente trabajo, determinar las caracte-
risticas tecnologicas que debe poseer el montaje del sistema de comando y control para
fuerzas conjuntas y combinadas, iniciando con un analisis de sistemas en experimentacion
por los Estados Unidos de Norteamérica y en uso por la Organizacion del Tratado del
Atlantico Norte.

Se confronta a las plataformas tecnoldgicas antes mencionadas con los sistemas que
se emplea en cada fuerza armada argentina, para ajustar las necesidades y capacidades en
relacion a los recursos disponibles de la Republica Argentina. Y finalmente se analizan
los niveles de estandarizacion de sistemas modulares abiertos de origen privado, bus-

cando obtener respuestas con una perspectiva sistémica y holistica.

Palabras claves: Comando — control — interoperabilidad — innovacion — integracion.
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INTRODUCCION

La carrera cientifica-tecnolégica a nivel mundial impacta directamente en las tecnolo-
gias que se utilizan en las fuerzas armadas. EI comandante operacional tiene a su estado
mayor como elemento de asesoramiento y asistencia en el proceso de toma de decisiones.
Pero también dispone de un sistema de comando y control en apoyo al proceso de pla-
neamiento y conduccion de las operaciones militares.

Las caracteristicas del ambiente operacional requieren que estos sistemas posean la
flexibilidad de incorporar no solo a las fuerzas terrestres, navales y aéreas, sino también
a otras agencias gubernamentales y no gubernamentales. A fin de obtener un producto
que no se encuentre sesgado por la falta de informacion.

Todo esto lleva a que en la actualidad existan diferentes opciones sobre el tipo de es-
tructura que debe disponer este sistema, como por ejemplo el desarrollo propio o la ad-

quisicion de éstos en el ambito privado.

Contexto historico

El concepto de tecnologias disruptivas se inicia en el articulo Disruptive Technologies:
Catching the wave, donde se describe a las tecnologias o innovacion disruptiva como el
empleo de nuevos sistemas o procedimientos tecnoldgicos que producen un cambio
brusco o sustancial en los bienes o servicios que ofrece, en relacion a la tecnologia em-
pleada con la tecnologia a emplear. Cuando una organizacion o persona que produce bie-
nes o servicios se concentra solamente en satisfacer las necesidades del cliente y deja de
lado el estudio de nuevas formas de aplicar nuevas tecnologias, se predispone a una pér-
dida en el liderazgo de su mercado. (Bower, Christensen, 1995).

A la innovacidn tecnoldgica se la entendia como la presentacion de un nuevo elemento
o0 la mejora de las existentes, dirigido a los procesos internos que llevan a cambiar por
nuevos procedimientos para organizar y gestionar la organizacién (Bower, Christensen,
1995). Afios mas tarde, al concepto de innovacion se lo determina como un proceso de
gestion de informacion, de personas, del conocimiento y de recursos financieros y tecno-
I6gicos que abarca la investigacion, el desarrollo, innovacion tecnolédgica y la innovacion
no tecnoldgica (Gil Ruiz, Varela Azkue, Gonzalez Diez, 2008).

En el afio 1998 se sanciona la Ley 24.948 relacionada a la reestructuracion de las fuer-
zas armadas, para que se consolide y se incremente las capacidades del instrumento mili-

tar a fin de una estrategia disuasiva y que se coadyuve al mantenimiento de la paz y la



seguridad internacional. Se encuentran en un proceso de evolucion cultural y moderniza-
cion, categorizando la accién militar conjunta como medio disuasivo.

Se orienta a la formacion del personal en el marco de nuevos escenarios y adoptando
una vision preponderante al factor tecnoldgico, se involucra de manera transversal en
todas las variables de la organizacion, como ser la gestion de informacion, los sistemas
de armas y los sistemas de comando y control. La innovacién en autonomia tecnolégica
permite obtener ventajas significativas en areas sensibles de la defensa (Sosa, 2019). Y
en el afio 2020 se sanciona la Ley 27.565 por la cual se crea el Fondo Nacional de la
Defensa, la cual prevé la asignacion de los recursos necesarios para financiar el proceso
de reequipamiento de las fuerzas armadas a través de la recuperacion, modernizacion y/o
incorporacion de material que se considera en el plan anual de inversion.

En julio del afio 2021 se aprueba la Directiva de Politica de Defensa Nacional, donde
se plasma la necesidad de incrementar la cooperacion regional y se le fija al Estado Mayor
Conjunto de las Fuerzas Armadas la mision de incrementar las capacidades de comando,
control, comunicacion, computacion, inteligencia, interoperabilidad, vigilancia y recono-
cimiento (C412VR) del Sistema de Defensa Nacional. Incorporando el uso de Inteligencia
Artificial (1A) en las tecnologias aplicadas a fin de que se pueda conducir las operaciones
militares conjuntas en torno a la nocion de gestion multidominio.

Por todo lo anteriormente mencionado, se puede vislumbrar que la innovacion es una
estrategia que puede emplear el Estado, fijando prioridades, objetivos sectoriales y finan-
ciamiento. Pero actualmente la aplicacion de politicas relacionadas a la ciencia y tecno-
logia necesitan una validacion social, a fin de que puedan aportar beneficios efectivos al
desarrollo econémico y social. Buscando la integracion de cada esfuerzo sectorial en una
estrategia mas amplia para lograr asi una transformacion redituable y competitiva (Emi-
liozzi, Forcinito, 2020).

Actualmente los sistemas de comando y control en el nivel operacional presentan una
linea de investigacion en estudio y actualizacion a nivel mundial, ya que existen desafios
en lo que se refiere al tipo de operaciones y sus dominios de injerencia, agencias intervi-

nientes, uso de 1A, sensores, medidas de seguridad y el marco legal.

Estado actual
El concepto de sistema de comando y control, se lo presenta como un punto de infle-
xion motivado por la irrupcion de las tecnologias emergentes, por las tecnologias que

incorporan cada vez mas sistemas y el objetivo es integrar a todos los sistemas bajo una
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red Unica. Conceptos como guerra concentrada en redes (net centric warfare), compro-
miso colaborativo (collaborative engagement), sensores de disparo (sensor-to-shooter),
atraviesan al concepto de la guerra, pero en particular, como una nueva concepcién del
ejercicio del mando y control, los cuales se presentan como uno de los principales obje-
tivos a la construccion de un dibujo compartido de la situacion o common picture. Por lo
que se plantea que nunca se conseguira el sistema definitivo y completo, ya que el avance
en el desarrollo tecnoldgico en las areas de los subsistemas de informacién y comunica-
ciones, empleo de satélites de cobertura global, seguridad y medios de transmision es un
proceso sin solucion de continuidad (Cabello, 2001).

A su vez, se observa como la interoperabilidad y la comunicacién elevan los estandares
mediante el empleo del formato Peer to Peer (conexidn entre usuarios sin intermediarios)
en sistemas de comando y control. Lo que permite desarrollar una infraestructura inte-
grada en materia de comunicacion, flujos de informacion y de intercambio de servicios
entre las fuerzas armadas, de seguridad, policiales y otras agencias estatales y organiza-
ciones no gubernamentales (Repetto, Espinola, 2010).

La evolucidn tecnologica repercute directamente en el liderazgo militar, y en vez de
facilitar la descentralizacion de las operaciones y otorgar un mayor grado de iniciativa a
los mandos subordinados, se produce una preponderancia de presencia virtual donde se
entrometen en los limites inferiores (micro management). (Lanchares Davila, 2018).

Como antecedentes referidos a la tematica en analisis, se encuentran varios trabajos
enmarcados por la Escuela Superior de Guerra Conjunta. El que trata a la influencia de la
guerra de informacion en un teatro de operaciones, explica coémo las tecnologias de avan-
zadas permiten disponer de una vision general de la situacion y contar con un mayor grado
de certezas a fin de proporcionar mas elementos de juicio en el proceso de toma de deci-
siones (Riquelme, 2012). Por otra parte, el trabajo relacionado a los sistemas de informa-
cién en tiempo real en el teatro de operaciones, se detalla como la tecnificacion posibilita
la modificacion de las acciones propias de acuerdo a las acciones del oponente, y con ello
se adecUa y se acelera la capacidad de reaccion y respuesta (Gémez, 2012).

En el trabajo relacionado al tema sobre las comunicaciones y la guerra moderna, el
autor presenta al espectro electromagnético como nueva dimension en la guerra, que per-
mite producir diversos efectos en los sistemas de informacion del adversario. Ademas, se
expresa que la politica de defensa debe articular la participacion de organizaciones esta-

tales y privadas para el desarrollo tecnolégico y su posterior produccién. Finalmente se



concluye que el sistema de comunicaciones debe presentar caracteristicas de interopera-
bilidad entre todos los niveles de la conduccidn, para que el comandante operacional dis-
ponga de libertad de accion y flexibilidad a fin de ejercer su comando (Vicenti, 2014).

En el afio 2018 se aborda el tema de la utilizacion de enlaces de datos técnicos en un
teatro de operaciones conjunto. Se presenta al concepto de la guerra centrada en redes,
con la finalidad de potenciar las capacidades propias y disminuir las de los adversarios.
Como también la necesidad de que la informacion proveniente de los sensores y platafor-
mas, debe estar a disposicion en tiempo y forma por todos los usuarios de la red. Esto se
encuentra materializado por grandes redes de comunicaciones, donde se permite el inter-
cambio de datos e informacion instantaneamente (Garcia, 2018).

En un reciente trabajo producido en el Instituto de Inteligencia de las Fuerzas Arma-
das, se desarrolla la tematica del sistema de informacion que integra sistema de comando
y control, donde el aporte radica en que la informacion se transforme en un conocimiento
dominante. El sistema de comando y control se debe acoplar en la fase conformacion de
posibles escenarios y el sistema de informacion funciona como apoyo al proceso del ciclo
de reaccion y la gestion de los datos. Finalmente, el autor determina seis espacios en los
cuales se emplea el instrumento militar. Ellos son el espacio terrestre, aéreo, maritimo,
espacial, ciberespacial y el control del espacio aereo (Silva, 2019).

Por todo lo precedentemente expresado, se observa que el estudio y actualizacion del
sistema de comando y control nunca va finalizar y que tampoco se dispondra de un pro-

ducto terminado, ya que la tecnologia se encuentra en constante evolucion.

Planteo del problema
¢Cudles son las caracteristicas que debe poseer un sistema de comando y control en el
marco de las operaciones conjuntas y combinadas para el instrumento militar de la Repu-

blica Argentina?

Alcance y limitaciones

Las tecnologias disruptivas, las innovaciones tecnoldgicas y no tecnoldgicas son trans-
versales a todas las actividades del ser humano, el presente trabajo tiene un alcance solo
a las innovaciones y tecnologias que se aplican en el instrumento militar como lo son la
estructura operacional y de funcionamiento de los sistemas de comando y control.

El tema se aborda desde las necesidades que se le presentan a una fuerza conjunta y

combinada, y como ejemplo se adopta a la Fuerza de Paz Combinada “Cruz del Sur”. Se
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analiza con una mayor atencién a las caracteristicas de integracion e interoperabilidad,
para lo cual se focaliza en el analisis de las caracteristicas que debe poseer un sistema de
comando y control, teniendo en cuenta el marco legal vigente, los escenarios de los con-
flictos de cuarta generacion y las caracteristicas de las operaciones conjuntas y combina-
das. Se toma como ejemplos a los desarrollos privados que ofrece la empresa Elbit Sys-
tems y la compafiia Hexagon Geospatial, para realizar el andlisis de los niveles de estan-
darizacion tecnoldgica en estructuras operacionales y de funcionamiento de origen pri-

vado.

Aportes tedricos y/o practicos al campo disciplinar

Mediante el estudio del estado del arte actual, los sistemas que se ofrecen en el &ambito
privado y la disponibilidad de recursos por parte de la Republica Argentina, se pretende
realizar un aporte académico para una futura adquisicién de un sistema de comando y
control para el instrumento militar por parte del Estado Mayor Conjunto de las Fuerzas
Armadas. Para satisfacer las necesidades del comandante y de su estado mayor, a fin de
lograr un eficiente asesoramiento y asistencia en el proceso de toma de decisiones. Desde
una perspectiva holistica, sistémica y cadtica se considera que las fuerzas armadas argen-
tinas deben disponer de una plataforma que se pueda integrar en operaciones conjuntas y

combinadas.

Objetivos

Como objetivo general se analizan las caracteristicas en el montaje de un sistema de
comando Yy control para las fuerzas conjuntas de la Republica Argentina que se empleen
para integrar la Fuerza de Paz Combinada Cruz del Sur.

Por otro lado, como objetivos particulares se describen las caracteristicas de las plata-
formas que se emplean en la Organizacion del Tratado del Atlantico Norte y en los Esta-
dos Unidos de Norteamérica. Luego se analizan los sistemas de comando y control que
se utilizan en las fuerzas armadas de la Republica Argentina. Y finalmente se analizan los
niveles de estandarizacion tecnoldgico que se alcanzan mediante estructuras operaciona-

les y de funcionamiento de desarrollo privado.

Hipotesis
Un sistema de comando y control para el nivel operacional sera eficiente en tanto y en

cuanto se elabore un plan de adquisicion que permita obtener una ventaja significativa en
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la conduccidn de las operaciones, que se pueda hacer un uso de empleo dual y que ademas
coadyuve a la investigacion, desarrollo e innovacién en las organizaciones estatales y

privadas de la Republica Argentina.

Metodologia

Para la elaboracion del presente trabajo se emplea un método deductivo, donde se pre-
tende corroborar la hipdtesis a través de la consecucion de los objetivos particulares. Se
realiza un disefio explicativo y descriptivo, en el cual se emplea en un primer momento
técnicas de validacion bibliografico y documental para obtener las conclusiones parciales.
Se trabaja sobre la base de la teoria general de los sistemas y la teoria del caos, ademas
se analizan fuentes como leyes sancionadas en la Republica Argentina, doctrina conjunta
y combinada, articulos publicados en internet, trabajos de investigacion, clases relaciona-
das y publicaciones afines.

Finalmente se utiliza la técnica de validacion de analisis 10gico para conectar las ca-
racteristicas de la teoria general de los sistemas y de la teoria del caos con la bibliografia
analizada y la necesidad de disponer un sistema de comando y control para el nivel ope-

racional, a fin de integrarlos y responder a la hipotesis propuesta.



CAPITULO |
Sistemas de comando y control internacionales
En el presente capitulo se describen los sistemas de comando y control que se emplea
en la Organizacion del Tratado del Atlantico Norte (OTAN) y en los Estados Unidos de
Norteamérica (EEUU). El objetivo perseguido es analizar la disposicion de la estructura
de comando y control ademas de las tecnologias aplicadas, para poder dimensionar las
capacidades a la que debe aspirar la Republica Argentina. A fin de poder tomarlas como
un posible ejemplo para la disposicion de las organizaciones de nivel operacional e inte-

gracion de la industria nacional.

Estados Unidos de Norteamérica

En el afio 2019 se desarrolld la plataforma de Comando y Control de Dominio Multiple
(MDC2) como un sistema de multiples nodos conectados en los entornos de operaciones
en desarrollo. El progreso de la capacidad de la red MDC2 marca una orientacion que
mantiene como foco a las operaciones conjuntas y combinadas, y se pone como respon-
sable de llevar adelante este proyecto a la Fuerza Aérea a fin de proporcionar una plata-
forma de comando y control comun, desde la cual se puede aprovechar las fuentes de
datos dispares y se sincronicen los efectos entre dominios donde se facilite la conduccion
de operaciones (Departamento de Defensa, 2019).

En el afio 2020 se incrementd los fondos para la investigacion y desarrollo del Sistema
de Comando y Control Conjunto de Todos los Dominios (JADC2), donde se consolida el
desarrollo del Sistema Avanzado de Gestion de Batalla (ABMS) y el sistema MDC2 (De-
partamento de Defensa, 2020). Los funcionarios norteamericanos entienden que los con-
flictos futuros van a requerir que el proceso de toma de decisiones se resuelva en horas,
minutos o segundos, por lo contrario, en el proceso actual se requiere de varios dias para
analizar el ambiente operacional y la emisién de érdenes. Con el empleo del sistema
JADC2 se puede conectar sensores de todas las fuerzas militares en una sola red.

Esta plataforma se base en la analogia de los servicios de viajes compartidos Uber,
donde una aplicacion es para los pasajeros y la otra es para los conductores, se usa la
posicion de los usuarios y el algoritmo determina la coincidencia en funcion de la distan-
cia, el tiempo de viaje y los pasajeros. Luego la aplicacion proporciona instrucciones que
debe seguir el conductor y lleva al pasajero a su destino, se basa en el uso de redes moviles

para transmitir datos, que coincidan con los pasajeros y asi poder proporcionar instruc-



ciones para el conductor. A su vez el sistema JADC2 prevé proporcionar un entorno si-
milar en la nube para que las fuerzas conjuntas compartan datos de inteligencia, vigilancia
y reconocimiento, transmitidos a traves de las redes de comunicacidn, para incrementar
la velocidad en el proceso de la toma de decisiones. Anexo 2 (Figura 2: Visualizacion del
sistema JADC?2).

Ademas, este sistema tiene la finalidad de incrementar la eficiencia en el proceso de
toma de decisiones mediante la recopilacién de numerosos sensores y procesadores de
datos donde se utilizan algoritmos de inteligencia artificial para identificar objetivos y
luego recomendar el arma mas Optima, que pude ser cinética o no cinética como por ejem-
plo armas cibernéticas o electrénicas, para accionar sobre el objetivo.

Desde el Departamento de Defensa se plantea la necesidad de cambiar las estructuras
de comando y control, debido a que actores internacionales que compiten por la vanguar-
dia tecnologica se encuentran desarrollando capacidades sofisticadas de concepto anti-
acceso / denegacion de area (A2/AD). En estas se incluyen la guerra electronica, armas
cibernéticas, misiles de largo alcance y defensas aéreas avanzadas, ademas de poseer la
superioridad en el acceso a la informacion en el ambiente operacional. Se plantea el desa-
fio de configurar el sistema JADC2 con un enfoque multidominio, donde las fuerzas te-
rrestres, aéreas, navales, espaciales y cibernéticas se emplean para desafiar el analisis de
los objetivos del adversario. Asimismo, se proporciona a los comandantes acceso a un
volumen de informacion que permite ejecutar operaciones simultaneas y secuenciales en
donde se incrementa la sorpresa, la integracion rapida y continua de las capacidades en
todos los dominios, a fin de obtener las ventajas fisicas, psicoldgicas y el control del am-
biente operacional. Anexo 3 (Figura 3: Ambiente A2/AD)

Por otra parte, los programas de comando Yy control actuales, como el Centro de Ope-
raciones Aéreas y Espaciales, el sistema de Radar de Vigilancia Conjunta y Ataque y el
sistema de Control y Alerta Aerotransportado no se encuentran actualizados para la velo-
cidad, complejidad y letalidad de los conflictos actuales y futuros. Ya que estas platafor-
mas poseen décadas de antigliedad y no se puede acoplar junto a los nuevos desarrollos
tecnoldgicos. En cambio, con el empleo de la arquitectura del JADC2 se logra incremen-
tar la comprension del ambiente operacional, la conduccion de las fuerzas, medios a dis-
posicion y la sincronizacion de los efectos de todos los dominios.

Finalmente, el Departamento de Defensa se encuentra liderando un equipo multifun-
cional conjunto para explorar la evolucién del concepto JADC2, el Estado Mayor Con-

junto tiene la responsabilidad de llevar a delante las politicas, doctrinas y requerimientos,
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la fuerza aérea es la responsable del desarrollo de tecnologia, quien ademas se encuentra
desarrollando el ABMS a fin de transmitir informacion a través de todos los dominios. El
ejército se encuentra abocado al Proyecto Convergencia, mediante el cual se logra mo-
dernizar la red de informacion para permitir la conduccion de operaciones multidominio.
Por dltimo, la armada que se aboca al Proyecto Overmatch, el cual se destina a obtener
una arquitectura tecnoldgica en la flota que utilice inteligencia artificial y equipos tripu-
lados/no tripulados a fin de que se logre conducir operaciones maritimas distribuidas y se
adquiera la capacidad de interoperabilidad con otras fuerzas o agencias.

Organizacion del Tratado del Atlantico Norte (OTAN)

Con la finalidad de que se promueva la interoperabilidad en la conduccion de las ope-
raciones militares se han interconectado los Centros de Excelencia (COE) de cada miem-
bro de la OTAN, donde se conforma una red a disposicion de los mandos. Entre éstos se
destaca el Centro de Excelencia de Mando y Control (C2COE), donde se estudia y desa-
rrolla todo lo relacionado a la materia de comando y control en el nivel operacional como
ser los procesos y estructuras tecnologicas, sistemas de gestion de informacion, del cono-
cimiento y factores humanos.

ElI C2COE plantea que, ante un ambiente operacional que se caracteriza por ser ambi-
guo, complejo e incierto, ademas se suma la cantidad de datos a procesar y los eventos
interconectados en los maltiples dominios, se incrementa en forma exponencial la de-
manda de apoyo al proceso de toma de decisiones por parte del comandante operacional
y su estado mayor. Para darle solucidn a éste requerimiento se emplea la plataforma ope-
rativa de Comando y Control para las Operaciones Multi Dominio (MDOC2D), donde se
aplica la innovacion tecnoldgica para el apoyo durante todo el proceso de toma de deci-
siones en los puestos comandos. Se caracteriza por la capacidad de intercambio de infor-
macion multidominio, la huella electromagnética, el uso de Inteligencia Artificial (1A) y
colaboracion inteligente no humana. Esta plataforma permite integrar y sincronizar los
efectos que se necesiten realizar en los dominios fisicos (terrestre, naval, aéreo y espa-
cial), virtual (cibernético), social y el individual de comando y control.

Razon por la cual se plantean una serie de diferencias entre los puestos comando de
nivel operacional, mientras que el actual se basa en instalaciones centralizadas estaticas,
con procesos de transmision de informacidn lenta y sesgada, se convierte en un objetivo
de alto valor para el enemigo debido a que presenta vulnerabilidades frente a los ataques

en multiples dominios. En cambio, el puesto comando donde se emplea la plataforma
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MDOC2D se permite realizar las funciones conjuntas similares a las que se realiza en la
actualidad, pero éstas son respaldadas por la innovacion tecnoldgica aplicada que se basa
en el analisis de datos y analisis predictivo en todos los dominios del puesto comando del
nivel operacional (Scherrenburg, 2020).

El objetivo es que a corto plazo se emplee la plataforma MDOC2D en todos los puestos
comando que dispone la OTAN. Y que cumpla con las caracteristicas de poseer la infor-
macion de manera distribuida con la ubicacion fisica dispersa; con el empleo de colabo-
radores inteligentes no humanos (NIC), software de soporte como el conocimiento de la
situacién y apoyo para la toma de decisiones; incorporacion de herramientas basadas en
la IA para la Evaluacién de las Operaciones (OPSA), la evaluacién de riesgos v la selec-
cion del Modo de Accion (COA); interfaces hombre-méaquina innovadoras para aumentar
la agilidad de los actores, la velocidad y calidad en el proceso de toma de decisiones. Para
cumplir con estas caracteristicas la plataforma MDOC2D se basa en un sistema abierto y
modular integrados mediante nodos interoperables (Scherrenburg, 2020).

Se combinan tres elementos cruciales, en primer lugar, se proporciona un escenario
realista para la conduccion de las operaciones en el nivel operacional; en segundo lugar,
la plataforma utiliza los datos militares validados en los escenarios que aumenta la plau-
sibilidad; y en tercer lugar, se utiliza la innovacion tecnoldgica para mejorar la viabilidad
en la solucion de problemas y minimizar los riesgos de implementacion. Se recurre a la
tecnologia de Realidad Virtual (VR) como interfaz hombre-maquina, donde el coman-
dante y su estado mayor tienen un Resumen de Actualizacion para Comandantes (CUB)
interactivo dentro de una configuracion dispersa.

Contiene una estructura con un disefio modular que permite integrar herramientas
junto a programas de 1A o de aprendizaje autbnomo y todo en un solo interfaz. También
funciona como una plataforma para compartir informacion de diferentes tipos y formas
que se alimenta por las maltiples aplicaciones. Se obtiene un producto que incluye una
herramienta interactiva dentro de una configuracion dispersa, que utiliza monitores de
riesgos, ejemplos de reportes relacionados a los Requisitos de Informacion Critica del
Comandante (CCIR), todo esto permite realizar la conduccion de las operaciones, ademas
de distribuir informacién en un entorno disperso.

Se utiliza tecnologia civil y militar integrada dentro de un puesto comando del nivel
operacional que brinda una perspectiva diferente al comandante y a su estado mayor. Se-

gun el C2COE, la plataforma MDOC2D tiene la ventaja de acortar el tiempo del proceso
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en la toma de decisiones ya que se puede seleccionar informacion a pedido o extraer in-
formacion; se puede incorporar nuevos modulos; y se dispone de una vision integral del
ambiente operacional mediante el empleo de la VR. Su base de realidad virtual inicial no
se limita al comandante operacional, sino que, gracias a la interfaz intuitiva y descentra-
lizada se proporciona una conexidn e interaccion con personal disperso en diferentes do-
minios y actores, como los enlaces militares, politicos, civiles, ONGs, grupos de trabajo,
etc. (Gubbels, 2021).

Conclusiones parciales

En primer lugar, la estrategia nacional y las estrategias sectoriales adquieren un papel
preponderante desde la apreciacion de los escenarios futuros hasta la asignacién de recur-
sos. En el caso de los Estados Unidos de Norteamérica se materializa desde el Poder
Ejecutivo que asigna los recursos, el Congreso que fiscaliza el gasto de esos recursos, el
Departamento de Defensa que autoriza su uso y las fuerzas armadas quienes son los res-
ponsables de que esos recursos se transformen en las soluciones a las necesidades opera-
cionales.

En segundo lugar, se establece un estandar minimo a las estructuras tecnolégicas para
que se afronte con un mayor grado de eficiencia las exigencias de un ambiente operacio-
nal con peculiaridades de operaciones multidominio. Se debe optimizar el proceso de
toma de decisiones en el nivel operacional.

En tercer lugar, en el caso de los Estados Unidos de Norteamérica, cada fuerza es res-
ponsable del desarrollo de su sistema, pero se encuentra bajo la direccion y orientacion
del Departamento de Defensa para mantener la interoperabilidad de los sistemas. En el
caso de la OTAN, se dispone de un centro gque integra el conocimiento, la investigacion
y desarrollo de los sistemas de comando y control.

Finalmente y en cuarto lugar, se extraen aspectos comunes de los dos sistemas anali-
zados, como el empleo de las VR y de la IA; la integracion de sensores; el empleo de una
base de informacién y comunicacion entre distintos usuarios pero sin intermediarios
(Peer to Peer); se incorpora el concepto multidominio en los sistemas de comando y con-
trol; y se plantea una organizacion de instalaciones fisicas descentralizadas pero con la

capacidad de interaccién instantanea.
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CAPITULO II
Sistemas de comando y control nacionales

En el presente capitulo y en un primer momento se considera al sustento legal que
brinda la ley de reestructuracion de las fuerzas armadas, la ley del Fondo Nacional para
la Defensa y la Directiva Politica de la Defensa Nacional del afio 2021. Luego se descri-
ben los estandares de los sistemas de comando y control y otras plataformas que se utili-
zan en las fuerzas armadas de la Republica Argentina. Posteriormente se analiza a la
Fuerza de Paz Combinada (FPC) “Cruz del Sur” como una organizacion conjunta y com-
binada. Y finalmente se redactan las conclusiones parciales.

Marco legal

En marzo de 1998 se sanciona la ley 24.948 relacionada con la reestructuracion de las
fuerzas armadas argentinas. En la cual se establece, entre otras, las bases politicas, orga-
nicas y funcionales para que se realice una reestructuracion y disposicion relativa a todo
lo atinente al equipamiento para la defensa nacional. Se asigna al Ministerio de Defensa
la responsabilidad de la evaluacion y decision sobre los requerimientos de equipamiento
de las fuerzas armadas con una visidn enmarcada por las operaciones militares conjuntas.
Ya sea para la recuperacion o adquisicion de material, se privilegiara la incorporacion de
sistemas que incluyan la transferencia de tecnologia y equipamiento para el adiestra-
miento operativo simulado.

En el afio 2020 se sanciona la ley 27.565 relacionada al Fondo Nacional de la Defensa.
Este fondo tiene un concepto de empleo que no afecta la partida presupuestaria anual, lo
que permite que se destinen esos recursos para financiar el proceso de reequipamiento de
las fuerzas armadas argentinas, a fin de dirigirlos especificamente a la recuperacion, mo-
dernizacion y/o incorporacion de material previsto en el plan anual de inversion. En ella
se establecen criterios para que se sustituya productos internacionales por el desarrollo y
produccién local de bienes o servicios; se promueve la innovacion tecnolégica, las accio-
nes de investigacion y desarrollo integrado por el sector publico y privado a fin de favo-
recer a la estructura productiva nacional.

En julio del afio 2021 se aprueba la actualizacidn de la Directiva de Politica de Defensa
Nacional (DPDN), en la cual se concibe al instrumento militar como el brazo armado del
Sistema de Defensa Nacional. Si bien se entiende que este sistema se debe caracterizar
por su autonomia, la Republica Argentina incorpora el reconocimiento y la importancia

de la cooperacién interestatal y con dimensién multilateral.

12



Se prioriza la consolidacion de fuerzas combinadas en el &mbito regional como lo son
la Fuerza Binacional argentino-chilena “Cruz del Sur” y la Compaiiia de Ingenieros Bi-
nacional argentino-peruana “Libertador Don José de San Martin”, donde se establece
como piedra angular la confianza mutua a través de la interoperabilidad de las fuerzas a
fin de vislumbrar un sistema cooperativo de defensa regional.

Se orienta al Estado Mayor Conjunto de las Fuerzas Armadas para que se garantice la
interoperabilidad y compatibilidad en los distintos sistemas de armas del instrumento mi-
litar. Ademas, se debe tender a lograr una arquitectura Unica de comando y control que
resulte interoperable e integrable entre todos los niveles de la conduccidn.

Se determinan prioridades a los proyectos de inversion atinente a la adquisicion de
sistema de comando, control, comunicacién, computacidn, inteligencia, interoperabili-
dad, vigilancia y reconocimiento (C412VR); sistemas satelitales de comunicaciones y ob-
servacion; sistemas no tripulados; y sistemas de ciberdefensa.

En la Republica Argentina se dispone de una estructura e infraestructura relacionada
al desarrollo de la ciencia y tecnologia, donde se integran a las universidades, a los centros
de investigacion y desarrollo, a las empresas de ingenieria, a las industrias y empresas de
servicios para llegar finalmente a la innovacion o adquisicion de productos.

Para que se logre la integracion del sistema cientifico y tecnoldgico el Ministerio de
Defensa dispone de una Secretaria de Investigacion, Politica Industrial y Produccion para
la Defensa con la mision de “promover soluciones tecnologicas innovadoras que contri-
buyan a modernizar la Defensa Nacional” (Ministerio de Defensa, 2017, p. 5) y la cual se
vincula con las direcciones de investigacion y desarrollo del Estado Mayor Conjunto y de
cada fuerza armada.

En el afio 2008 se cred el Programa de Investigacion y Desarrollo para la Defensa
(PIDDEF) con el objetivo de fortalecer las actividades de Investigacion, Desarrollo e In-
novacion (I+D+i) mediante el financiamiento de proyectos orientados a obtener solucio-
nes verificables, demostrables y/o prototipos de nuevas tecnologias o0 nuevos usos. Des-

tinados a mantener, actualizar o incorporar capacidades para la Defensa Nacional.

Plataformas tecnoldgicas de las fuerzas armadas argentinas

En la actualidad el instrumento militar argentino no dispone de un sistema de comando
y control a disposicion del comandante operacional para el apoyo al proceso de toma de
decisiones en operaciones conjuntas o combinadas, aunque cada fuerza armada tiene su

propia plataforma a fin de satisfacer sus necesidades.
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Para el empleo del componente terrestre se utiliza el Sistema Integrado Téctico de
Comando y Control del Ejército Argentino (SITEA), el cual fue desarrollado por el Cen-
tro de Investigacion y Desarrollo de Sistemas Operacionales del Ejército Argentino (ClI-
DESO). Esta plataforma es un sistema modular abierto que se integra por subsistemas de
informacidn; hardware y software; distintas redes y equipamiento de telecomunicaciones.
Brinda el apoyo al proceso de planeamiento y conduccion de las operaciones de los co-
mandantes de las Grandes Unidades de Combate, donde se integra a los puestos comandos
de las organizaciones dependientes con la capacidad de comunicarse a través de voz y
datos en forma segura, a su vez recibir informacion de diversos captores.

La Armada de la Republica Argentina se encuentra en pleno proceso de adquisicion y
modernizacion de su capacidad operativa, en su flota tiene embarcaciones de distintas
nacionalidades como lo son los buques de guerra Meko 360 y Meko 140 de origen ale-
man, o los patrulleros de origen francés como parte del programa Off-Shore Patrol Vessel
(OPV), etc.

Para el empleo y conduccion del componente naval se utiliza una plataforma de carto-
grafia digital con un sistema de mensajeria que permite la conectividad entre los elemen-
tos desplegados y el puesto comando. Si bien no se dispone de un sistema de comando y
control actualizado e interoperable con las otras fuerzas, ésta plataforma permite cubrir
con las necesidades de la Armada de la Republica Argentina.

La Fuerza Aérea Argentina ha tenido un papel preponderante en el Plan de Radariza-
cion Nacional desde el afio 1992, el cual tenia un objetivo de gestion del transito aéreo.
Luego de varios inconvenientes, en el afio 2004 se concretd el proyecto denominado Sis-
tema Nacional de Vigilancia y Control Aeroespacial (SINVYCA), con el objetivo de dis-
poner un control unificado del transito aéreo en territorio nacional (Montenegro, 2009).

En el afio 2006 se asigna la responsabilidad sobre el control de la aviacién civil a la
Administracion Nacional de la Aviacion Civil y la responsabilidad al Estado Mayor Con-
junto de la vigilancia del espacio aéreo, pero exclusivamente desde el punto de vista mi-
litar. En este sentido en el afio 2014 se constituye el Comando Conjunto Aeroespacial,
con la mision principal de conducir la defensa aeroespacial integral donde se vigila 'y se
controla el aeroespacio soberano. Esta organizacidn se caracteriza por disponer de la con-
duccion centralizada y la ejecucion descentralizada, utiliza una plataforma que integra
medios de las tres fuerzas armadas en forma coordinada como también posee la capacidad

de establecer enlaces con las fuerzas de seguridad.

14



En el mismo afio se crea el Comando Conjunto de Ciberdefensa que mantiene una
dependencia orgénica, funcional y operativa del Estado Mayor Conjunto de las Fuerzas
Armadas, con la mision de conducir las operaciones de ciberdefensa en apoyo a las ope-
raciones militares del instrumento militar, que ademas tiene la funcién de coordinar e
integrar las acciones de los centros de ciberdefensa de cada fuerza armada, y a requeri-
miento del Ministerio de Defensa apoyar a otros agencias u organismos.

La FPC “Cruz del Sur” y los posibles escenarios de los conflictos actuales

En el afio 2006 se establece el memorandum de entendimiento entre la Republica Ar-
gentina y la Republica de Chile, referente a los términos y condiciones para la organiza-
cion de la FPC “Cruz del Sur” y de su Estado Mayor. El cual se constituye con los pro-
positos de disponer una organizacion para que se emplee bajo el mandato de la Organi-
zacion de las Naciones Unidas (ONU) y para que se establezcan los acuerdos necesarios
para la conduccion politica y militar de la fuerza combinada (Garre N. & Timerman H.M.,
2010).

La referencia de esta fuerza militar conjunta y combinada en el presenta trabajo, se
encuadra bajo una finalidad exclusiva a todo lo relacionado sobre las necesidades y es-
tandares minimos que debe disponer una plataforma operativa de comando y control.

La mencionada organizacion militar tiene la mision de ejecutar operaciones militares
de paz o apoyo humanitario, a requerimiento de la ONU y con autorizacion previa de
ambos paises. Se encuentra organizada por un comandante, un estado mayor, un compo-
nente terrestre, que incluye una compafiia de ingenieros, un componente naval, un com-
ponente aéreo, y un hospital militar. Anexo 4 (Figura 4: Organizacion de la FPC “Cruz
del Sur”), Anexo 5 (Figura 5: Organizacion del estado mayor de la FPC “Cruz del Sur™).

El escenario donde se despliegue la FPC probablemente se regird por caracteristicas
de las guerras de la cuarta generacion, las cuales comprenden operaciones de guerrillas,
asimétricas, de baja intensidad, terrorismo y contraterrorismo; en donde el ambiente ope-
racional se vera influenciado por grupos violentos de naturaleza politica, econdmica, re-
ligiosa 0 étnica. Ademas, se sumara las operaciones cibernéticas y las acciones en los
medios de comunicacion para influir en la poblacion y en las decisiones del nivel politico
(Lind, 2004).

Para ello, el comandante y su estado mayor necesitan una plataforma operativa de co-
mando y control que brinde soluciones a los requerimientos que se presenten para condu-

cir las operaciones que se desarrollan en los espacios terrestres, navales, aéreos, espacial,

15



ciberespacial y en el control del espacio aéreo (Silva, 2019). A lo que se suman las nece-
sidades y enlaces con otras agencias gubernamentales y organizaciones no gubernamen-
tales (Segura, 2016).

Conclusiones parciales

De todo lo analizado se obtienen las conclusiones que a continuacion se detallan. En
primer lugar, en la Ley 24.948 se considera la necesidad de realizar el reequipamiento de
las fuerzas armadas, donde se prioriza la adquisicion de sistemas que permitan la transfe-
rencia tecnolégica y el adiestramiento operativo simulado encuadrados bajo el concepto
de la accion militar conjunta.

En segundo lugar, a través de la Ley 27.565 se crea el Fondo Nacional de la Defensa
como la herramienta financiera para el proceso de equipamiento, promoviendo la inno-
vacion tecnologica mediante la investigacion y desarrollo (1+D) del sector publico y pri-
vado, y al mismo tiempo apoyar a la estructura productiva de la Republica Argentina.

En tercer lugar, en la actualizacion de la DPDN del afio 2021 se fija la necesidad de
disponer una arquitectura unica de comando y control, que se caracterice por la interope-
rabilidad e integracion entre todos los niveles de conduccion. Ademas, se prioriza la ad-
quisicion de sistemas C412VR.

En cuarto lugar, no se dispone de una estructura operativa de comando y control para
el apoyo de una organizacién militar conjunta y combinada, ni tampoco para el nivel
operacional. Si bien cada fuerza dispone de plataformas que permiten dar cumplimiento
a sus requerimientos, estas no funcionan con caracteristicas de interoperabilidad entre las
fuerzas y otras agencias, lo que implica una falta de integracion de los sistemas.

En quinto lugar, la FPC “Cruz del Sur” solo dispone del componente terrestre, naval y
aéreo, y no de organizaciones relacionadas a la conduccion de las operaciones en el espa-
cio o ciberespacio. Como tampoco se encuentra una estructura operativa de comando y
control para coordinar las acciones y sincronizar los efectos de las fuerzas combinadas.

Relacionado al dominio del ciberespacio y por las caracteristicas del escenario donde
se desplegare esta fuerza militar combinada, sera necesario contar con sistema de co-
mando y control robusto que permita la capacidad de conducir ciberoperaciones (defen-
sivas como nivel de estandar minimo).

Finalmente y en sexto lugar, la Secretaria de Investigacion, Politica Industrial y Pro-
duccion para la Defensa adquiere un rol fundamental para lograr la integracion de los

esfuerzos. Que inician desde una necesidad operacional del Estado Mayor Conjunto, al
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mismo tiempo se vincula con las universidades que generan el conocimiento, con la in-
dustria publica y privada que produce la tecnologia, y con el Estado que proporciona las

condiciones legales y provee el recurso econémico.
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CAPITULO 11l
Desarrollos privados de estructuras operativas

En el presente capitulo se toma como ejemplo a dos empresas internacionales que se
dedican a producir y actualizar estructuras operativas de comando y control. En primera
instancia se analizan los productos de la empresa Elbit Systems y luego de la compafiia
Hexagon Geospatial, para de asi poder determinar los estandares de cada plataforma, sus
herramientas y su estructura tecnolégica. Ademas, se presenta a la Feria Internacional de
Defensa y Seguridad (Espafia), con el objetivo de resaltar diferentes conceptos de inte-
gracion y concientizacion entre la industria, las universidades, las fuerzas armadas y el
Estado. Y finalmente se redactan las conclusiones parciales que coadyuvan al arribo de

las conclusiones finales.

Elbit Systems

La empresa Elbit Systems, que tiene la sede en Haifa (Israel), se considera como una
compaiiia desarrolladora de alta tecnologia con alcance internacional. Dedicada a una
amplia gama I+D+i, que van desde programas comerciales, hasta productos relacionados
a la seguridad y la defensa.

La presencia global de esta empresa marca un incremento de participacion en los Es-
tados Unidos de Norteamérica, el Reino Unido y varios paises de Europa y Asia, pero ha
disminuido en los paises latinoamericanos. Anexo 6 (Figura 6: Presencia geogréafica glo-
bal).

Desde el afio 2005 se encuentra trabajando conjuntamente con la empresa inglesa UAV
Tactical Systems Ltd. (U-TacS) en el desarrollo de aeronaves no tripuladas (UAV)
Watchkeeper WK 450 (Flight Global, 2005).

En lo relacionado a trabajos realizados en la Republica Argentina, dicha empresa se
encarg6 de la modernizacion del Tanque Argentino Mediano (TAM) y la actualizacién
del 1A-63 Pampa. Este ultimo programa incluy6 un diagrama de Soporte Logistico Inte-
grado (ILS), sistema de conexion Briefing/Debriefing que incluye un equipo terrestre de
apoyo (GSE) para el planeamiento de misiones, y mantenimiento de nivel organizacional
y nivel intermedio de mantenimiento (1&0O Level Maintenance).

Elbit Systems y las empresas subsidiarias tienen una aplicacion en las areas relaciona-

das a sistemas aeroespaciales, terrestres, navales y C412VR; UAV, electrodptica y paque-
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tes de guerra electronica (EW); actualizacion de plataformas y desarrollo de nuevas tec-
nologias con aplicacion en seguridad, defensa y comercio; y servicios de apoyo, capaci-
tacion y sistemas de simulacion.

El producto relacionado al sistema de comando y control que ofrece dicha empresa se
lo denomina Torch-X, el cual se despliega como una plataforma disefiada para afrontar
los desafios que se presentan en la guerra centrada en redes (NCW) y en el campo de
batalla digital (Battlefield digitalization). Por ende, permite brindar un apoyo significativo
al proceso de toma de decisiones en las operaciones multidominio, donde se requieren
marcos adaptables, seguros y protegidos que incrementen de manera sustancial la efecti-
vidad del instrumento militar.

Elbit Systems presenta al sistema Torch-X HQ como una plataforma con estandares
C412VR, que permite la integracion de los puestos comando de nivel tactico, operacional
y estratégico. Posee una estructura de simulacion y capacitacion tanto para el planea-
miento como en el desarrollo de las operaciones. Ademas, provee caracteristicas de com-
patibilidad e interoperabilidad para el apoyo en la conduccion de las operaciones multi-
dominio. Anexo 7 (Figura 6: Funcionamiento del sistema Torch-X en el estado mayor).

Dispone de mddulos interoperables que brindan capacidades y soluciones integrales,
seguras y de multiplataformas basadas en el empleo de la 1A, ademéas de proporcionar
datos en tiempo real y servicio de mensajeria en formato de voz y video. Permitiendo asi
acortar el ciclo de decision-accion; minimizar la carga cognitiva; y respaldar la integra-
cién, coordinacion, sincronizacion y control sin interrupciones desde los sensores hasta
los efectores tripulados y no tripulados.

El médulo Torch-X Mounted proporciona en las instalaciones del puesto comando un
conocimiento unificado de la situacion a través de una red de sensores y efectores que
contribuyen a la conduccidn de fuerzas en operaciones multidominio.

El médulo Torch-X Fires tiene la capacidad para adquisicion de objetivos, conduccién
de los fuegos y ejecucion de misiones. Se encuentra disefiado para apoyar de manera
cinética, no cinética y en maltiples dominios.

El modulo Torch-X Borders ofrece una solucion integrada de multiples capas para
aplicaciones de comando, control, inteligencia, vigilancia y reconocimiento (C2ISR). Se
emplea tecnologia con base en la 1A, el aprendizaje autonomo Yy algoritmos, brindando
una capacidad para proteger las fronteras empleando la vigilancia regional en tiempo real,

la alerta temprana, la gestion de misiones y la interceptacion.
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El médulo Torch-X Maritime integra a varias capas de sensores maritimos y fluviales
que permiten contribuir en la conduccion operaciones multidominio.

El modulo Torch-X Air se basa en la integracion total entre los sistemas de comando
y control internos y externos, aeronaves y vehiculos. Lo que permite brindar un cuadro
de situacion completa y precisa denominado imagen operacional aérea comin (ACOP)
integrada.

El modulo Torch-X RAS permite ejecutar operaciones autbnomas con equipos tripu-
lados / no tripulados (MUM-T) donde se sincronizan las plataformas terrestres y aéreas
no tripuladas de formaciones heterogéneas. Este modulo presenta estandares de interope-
rabilidad y robdtica con ayuda de la 1A y aprendizaje auténomo.

El médulo Torch-X ISR brinda una conduccion segura de operaciones multidominio
y un estandar de interoperabilidad entre los niveles estratégicos, operacional y tactico. Es
una estructura Unica que integra a multiples sensores para obtener la recopilacion masiva
de datos, ademas los administra, los supervisa y los procesa para llegar a los conocimien-
tos de inteligencia.

Al mismo tiempo y gracias a los procesos automatizados asistidos por la I A se reducen
significativamente la carga cognitiva y aumenta la velocidad operativa en el proceso de
planeamiento de las operaciones. Contribuyendo desde el proceso de inteligencia, el desa-
rrollo y aprobacion de los COA, hasta la distribucion de érdenes.

El médulo Torch-X Comms proporciona un sistema que permite configurar una red de
comunicaciones entre el nivel estratégico, operacional y tactico, lo que proporciona una
imagen operacional completa y en tiempo real.

El modulo Torch-X Dismounted es una plataforma integrada que comprende compo-
nentes de hardware y aplicaciones C2ISR, que utilizan las fuerzas que se encuentran des-
plegadas en el terreno. Disponiendo asi de la misma informacion y capacidades que en el
mddulo Torch-X Mounted. Anexo 8 (Figura 8: Mddulo Torch-X Dismounted).

Hexagon Geoespatial

La compafiia Hexagon Geoespatial, que tiene representacion en la Republica Argen-
tina a través de la empresa Geosystems, se presenta como una corporacion que aporta una
cartera de sensores, software y soluciones autonomas.

Se enfoca en otorgar una solida base de 1+D para que se impulse al desarrollo de tec-
nologias innovadoras emergentes y complementarias, con base en el aprendizaje auté-

nomo, IA y tecnologias de computacién. Con el objetivo de mejorar la productividad, la
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eficiencia y la calidad a escala, a fin de utilizar menos insumos, generar menos residuos
y emplear tecnologias con economias sostenibles para las generaciones venideras.

Hexagon Geoespatial y las firmas subsidiarias tienen una prestacion de servicios que
se visualiza en una extensa gama de industrias, que se aplican en el ambito publico o
privado. Y van desde tecnologias aplicadas a la agricultura, educacién, transporte, urba-
nizacioén, hasta soluciones relacionadas a las emergencias sanitarias, inteligencia, seguri-
dad y defensa (Hexagon Geoespatial, 2021).

Las soluciones que se ofrecen en materia de inteligencia y defensa, radica en la trans-
formacion de datos complejos en informacion significativa y necesaria para el proceso de
toma de decisiones. Ademas, se plantea que sus plataformas conectan tanto a las fuerzas
armadas, a los integradores de los sistemas y a los desarrolladores de los equipos, permi-
tiendo obtener una capacidad de visualizacion y conciencia situacional.

Para tal fin dispone de diferentes plataformas tecnologicas, la primera es GEOINT,
que realiza el analisis de mapas e imagenes; la segunda es Cartogréafica, que mejora la
cartografia digital ya disponible y habilita servicios de mapas dindmicos; la tercera es
Base de Datos Geoespacial Multinacional, que permite una integracion y visualizacion
rapida de datos en una nube integrada; la cuarta se denomina Luciad Lights Speed, que
permite brindar soluciones tanto en el planeamiento como también en la conduccion de
las operaciones multidominio.

El producto relacionado al sistema de comando y control que ofrece dicha compariia
se lo denomina Luciad Lights Speed y se lo presenta como una plataforma disefiada para
crear soluciones C4ISR en los puestos comando Yy a las tropas desplegadas en el terreno.
Que permite la conexion en tiempo real y de multiples fuentes a fin de ver y analizar
productos que complementen el conocimiento del ambiente operacional e incrementen la
eficiencia en el proceso de toma de decisiones (Hexagon Geoespatial, 2021).

El sistema Luciad Light Speed posee una arquitectura modular abierta, que permite a
los distintos usuarios analizar, fusionar y visualizar los datos geoespaciales. Los cuales
se componen por informacion estatica y en movimiento de multiples fuentes, mapas, ima-
genes satelitales, videos con movimiento completo, datos y proyecciones meteorologicas,
calculos de rutas aéreas, terrestres y navales. Ademas, integra entre los niveles estraté-
gico, operacional y tactico una Imagen Operacional Comun (COP) del ambiente opera-
cional en tiempo real, mediante visualizaciones en tres y cuatro dimensiones. Anexo 9

(Figura 9: Sistema Luciad Light Speed).
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Este sistema dispone de un modulo Apoyo al Proceso de Planeamiento, mediante la
cual se produce la integracion de imagenes, mapas; la prediccion y analisis meteorolo-
gico; el empleo de sensores en tiempo real y otros datos obtenidos gracias al empleo de
la 1Ay de algoritmos.

El mddulo de Gestidn de Batalla proporciona una COP en tiempo real que permite
una mas amplia comprension de la situacion del ambiente operacional. Esta se puede vi-
sualizar tanto por el comandante y su estado mayor o por las tropas desplegadas en el
terreno, ademas, se puede realizar el seguimiento de las propias fuerzas ya sea en activi-
dades adiestramientos o en operaciones.

El médulo Comando y Control (C2) tiene la capacidad de procesar datos en tiempo
real de los dominios terrestre, maritimo, aéreo, espacial y cibernético. Con la finalidad de
entregar un producto superlativo que se plasma en la COP y en las funciones de comando
y control de las operaciones multidominio.

El médulo de Radar y Sonar supera el concepto de la herramienta que se emplea como
un rastreador parpadeante en una pantalla, éste modulo brinda capacidades totalmente
personalizables e incrementa las operaciones de deteccion y seguimiento. Anexo 10 (Fi-
gura 10: Modulo de Radar y Sonar).

Por ltimo, el médulo de Sistemas No Tripulados provee la capacidad de visualizacion
y analisis en tiempo real, que mediante la recopilacion y procesamientos de datos de ma-
nera integrada con otros médulos. Y a través de lo cual, se incrementan de manera signi-
ficativa la administracion de imagenes, movimientos e informacion.

Esta compafiia presenta como ejemplo la aplicacion del sistema Luciad Light Speed
en el proceso de planificacion de las operaciones de la OTAN. En este caso de estudio se
uso la herramienta iGeoSIT (interim Geo Spatial Intelligence Tool o herramienta inter-
mediadora de inteligencia geoespacial) que aport6 soluciones en el proceso de planea-
miento y conduccion de operaciones multidominio, ademas de aportar una proyeccion de

la COP mucho mas eficiente.

Feria Internacional de Defensa y Seguridad (FEINDEF)

La FEINDEF posee su sede central en Madrid (Espafia), se presenta ante la comunidad
como un marco de referencia que engloba al sector de seguridad y defensa en el Reino de
Espafia. Ademas, dispone de una orientacién intelectual y cientifica dirigida a la innova-
cién, cooperacion internacional y colaboracidn entre empresas, instituciones, universida-

des, fuerzas armadas y de seguridad como respuesta global a la defensa.
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La misma se define como una institucion privada sin fines de lucro, que tiene como
misién fomentar la sensibilidad por los temas relacionados a la seguridad y defensa.
Donde se debate acerca de la integracion de la industria en la tecnologia aplicada a la
defensa y el compromiso de investigacion e innovacion cientifica a fin de obtener la aten-
cion de la sociedad espafiola y europea (FEINDEF, 2021).

Dicha feria se presenta como un catalizador de programas de defensa en el Reino de
Espafia y como una oportunidad para impulsar la industria, el empleo, el talento, la inno-
vacion y la transformacion digital.

Por otra parte, se brindan conferencias y foros de discusion que comprenden tematicas
concernientes a la nueva generacion de sistemas de armas, la cooperacion europea en
[+D+i, el papel de la industria y la universidad, el disefio de las fuerzas del futuro, las
tecnologias aplicadas a la logistica, el empleo de la IA, los sistemas tripulados en forma
remota, el alcance de la ciberseguridad, la sanidad militar operativa, los sistemas de com-
bate integral, la cadena de suministros, incentivos y desarrollos de programas con empleo
dual.

Por ultimo, se estimula al desarrollo de programas referidos a la innovacion en materia
de seguridad y defensa, con el objetivo de fomentar mediante diversos incentivos a la
presentacion y competencias de proyectos que apliquen tecnologias de empleo dual.
Donde se acerca a la industria, los usuarios, al mundo académico y a otras organizaciones
en un ambiente abierto de intercambio de ideas e informacion, apoyando asi a la com-
prension mutua y transferencia del conocimiento entre los organismos de investigacion

publicos y la comunidad industrial.

Conclusiones parciales

En primer lugar, se concluye que la empresa Elbit Systems dispone de la capacidad
para realizar desarrollos y actualizaciones de sistemas terrestres, navales, aeroespaciales,
UAV, electroopticos y C412VR.

En segundo lugar, el sistema Torch-X dispone de médulos interoperables que permite
apoyar significativamente al proceso de planeamiento y de toma de decisiones para la
conduccion de operaciones multidominio y ciberoperaciones.

En tercer lugar, la compafiia Hexagon Geoespatial ofrece soluciones de actualizacion
y desarrollo de tecnologias relacionadas al analisis y visualizacion de mapas dinamicos,

cartografias digital e integracion de datos geoespaciales.
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En cuarto lugar, el sistema Luciad Light Speed posee modulos interoperables que
brinda soluciones C4ISR, que permite incrementar la eficiencia durante el proceso de
toma de decisiones y complementar el conocimiento del ambiente operacional en las ope-
raciones multidominio. Permite integrar al nivel estratégico, operacional y tactico me-
diante una COP integral de la situacion del ambiente operacional.

En quinto lugar, se obtiene que los estandares operacionales comunes de los sistemas
de comando y control considerados son los siguientes:

v"Interoperabilidad entre todos los mddulos
Integracion entre el nivel estratégico, operacional y tactico
Empleo de la 1A y algoritmos en apoyo al proceso de toma de decisiones
Empleo de la robética con aprendizaje autdnomo

Empleo de vehiculos y aeronaves tripuladas en forma remota

AN N NN

Producir una situacion grafica comudn e integral, que se pueda visualizar tanto
en el puesto comando como por las tropas desplegadas en el terreno.

En sexto lugar, surge que del analisis del objetivo y las actividades que realiza la FEIN-
DEF se concluye en la necesidad de crear conciencia ciudadana en materia de seguridad
y defensa, a través de conferencias y foros; como también la de generar un ambiente de
cooperacion e integracion de conocimiento estatal y regional de la defensa. Asimismo, se
denota la particularidad de promover un ambiente de investigacion con la finalidad de
que se presenten proyectos relacionados a la 1+D+i, los cuales son puestos en valor a
través de distintos incentivos. Que a su vez generen un espacio para conectar los produc-
tos que ofrecen las empresas publicas y privadas, con las necesidades de las fuerzas de
seguridad y fuerzas armadas. Y por ultimo se entiende que se debe estimular el estudio y
desarrollo del empleo dual, mediante tecnologia aplicada tanto para la seguridad y de-

fensa, como para otras areas del Estado.
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CONCLUSIONES FINALES

El sistema de comando y control a disposicién del comandante operacional y de su
estado mayor se ve afectado de forma transversal por la 1+D+i de tecnologia disruptiva
aplicada a la defensa, lo que presenta asi un ciclo que funciona sin solucién de continui-
dad.

Se necesita una concatenacion e integracion entre los objetivos de la estrategia nacio-
nal y las estrategias sectoriales, como la estrategia militar, social, industrial y econdémica.
Para poder lograr la aceptacion de la sociedad sobre la aplicacién de politicas publicas
relacionadas a la seguridad y a la defensa.

La Republica Argentina dispone de un marco legal que abarca los aspectos relaciona-
dos al reequipamiento de las fuerzas armadas y a la disposicién de una herramienta finan-
ciera (FONDEF) que promueve la 1+D+i del sector pablico y privado, como también la
herramienta administrativa (PIDDEF) para los proyectos destinados a incrementar las ca-
pacidades de la Defensa Nacional.

La Republica Argentina no dispone de una estructura operativa de comando y control
para emplearla en el nivel operacional, aunque dispone de sistemas que utiliza cada fuerza
armada, sin embargo, estos no cumplen con la caracteristica de integracion entre sistemas.

Para dar respuesta a tal situacion, en la actualizacion de la DPDN del afio2021 se prio-
riza la adquisicion de sistemas C412VR. Estos sistemas deben disponer de una arquitec-
tura de comando y control Gnica, que se caracterice por la interoperabilidad en la conduc-
cién de las operaciones multidominio, e integracion entre el nivel estratégico, operacional
y tactico.

En la actualidad se dispone de un circuito eficiente relacionado a la ciencia y tecnolo-
gia, que inicia en las necesidades del Estado Mayor Conjunto, que luego se conectan con
las distintas Direcciones de Investigacion y Desarrollo de cada fuerza, con las universi-
dades y con la industria. Finalmente, la Secretaria de Investigacion, Politica Industrial y
Produccion para la Defensa tiene el rol fundamental de integrar a cada necesidad de las
estrategias sectoriales a fin de satisfacer las exigencias de la estrategia nacional.

Las caracteristicas de las guerras de cuarta generacion inciden de manera colateral a
los estandares que deben disponer las plataformas tecnolégicas comando y control para
el nivel operacional. Ademas, se le debe proporcionar al comandante operacional y a su
estado mayor la capacidad de poder planificar y conducir las operaciones en el dominio

terrestre, naval, aéreo, espacial, ciberespacial y control del espacio aéreo. Como también
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asi contar con enlaces eficientes y seguros con agencias gubernamentales y no guberna-
mentales.

El sistema JADC?2 vincula a todos los usuarios mediante una red, la cual se conecta a
una nube que brinda datos de inteligencia, vigilancia y reconocimiento de manera instan-
tanea y sin recurrir a intermediarios.

Utiliza a la 1A y algoritmos para recomendar o proponer distintas soluciones en dife-
rentes escenarios, reduciendo asi la carga cognitiva y los sesgos personales. Ademas, In-
tegra distintos captores que permiten obtener una comprension de la situacion del am-
biente operacion en tiempo real.

Tiene la capacidad de apoyar a las operaciones multidominio, a las ciberoperaciones y
ademas permite irrumpir en las capacidades de A2/AD del adversario.

La plataforma MDOC2D también tiene la capacidad de apoyar a las operaciones mul-
tidominio y a las ciberoperaciones. Utiliza a la 1A'y a la NIC para recomendar o proponer
distintas soluciones en diferentes escenarios.

Cambia el paradigma de los puestos comando fisicos estaticos y pesados, por instala-
ciones distribuidas y conectadas mediante una red donde se interactla a través de interfa-
ces tecnologicas de VR.

Acorta significativamente el tiempo durante el proceso de planeamiento y de toma de
decisiones. Ademas, se reduce la carga cognitiva y los sesgos de las personas.

El sistema Torch-X y el Luciad Light Speed, del mismo modo que los sistemas ante-
riores, poseen la capacidad de apoyar el planeamiento y conduccion de las operaciones
multidominio y las ciberoperaciones.

Para dar respuesta a la pregunta del presente trabajo, los estandares que debe poseer
un sistema de comando y control en el marco de las operaciones conjuntas y combinadas
para el instrumento militar de la Republica Argentina, deben ser los siguientes:

v’ Ser un sistema abierto, modular e interoperable

v' Emplear la 1A y algoritmos en el proceso de planeamiento y de toma de decisio-

nes, para reducir la carga cognitiva y los sesgos personales.

v Disponer de médulos que permita el empleo de la roboética, de UAV, de vehiculos

tripulados en forma remota.

v Producir una imagen operacional integral mediante el empleo de la VR, para per-

mitir un entendimiento de la situacion del ambiente operacional en tiempo real, a
través de la integracion de sensores, procesamiento de datos y productos de inte-

ligencia.
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v Otorgar una base de datos integral, que permita un ingreso sin necesidad de inter-

mediarios o restricciones.

Las caracteristicas en el montaje de un sistema de comando y control para las fuerzas
conjuntas de la Republica Argentina que se empleen para integrar una fuerza de combi-
nada, deben ser:

v Apoyar el proceso de planeamiento y proceso de toma de decisiones de las opera-
ciones multidominio y ciberoperaciones.

v Permitir una disposicion de las instalaciones fisicas distantes, pero virtualmente
conectadas a través de la VR.

v'Integrar al nivel estratégico, operacional y tactico a través de una red que permita
compartir y comprender la situacion del ambiente operacional en tiempo real.

v" Plantear multiples escenarios y sus soluciones, a fin incrementar de manera sus-
tancial y eficiente el proceso de planeamiento y proceso de toma de decisiones.

v Integrar a los enlaces que se tiene con las agencias gubernamentales y no guber-
namentales.

Todo esto lleva a que se tenga que elaborar un detallado plan de adquisicion para dis-
poner de un sistema de comando y control con los estandares y caracteristicas antes men-
cionadas. En un primer momento y a corto plazo, se entiende conveniente la compra de
una estructura tecnologica con desarrollo privado. Pero que permita la transferencia de
tecnologia a las distintas organizaciones estatales de la Republica Argentina.

En un segundo momento y a mediano plazo, disponer y mantener autonomia en lo que
respecta a las soluciones C412SR. En este periodo de tiempo, adquiere un valor transcen-
dental la Secretaria de Investigacion, Politica Industrial y Produccion para la Defensa,
quien integra a las necesidades de las fuerzas armadas con las universidades, las empresas
publicas, empresas privadas y el Estado.

Estos proyectos de 1+D+i, tienen que caracterizarse por aportar al desarrollo produc-
tivo nacional, por disponer de un empleo dual, por aprovechar las ventajas de disponer
autonomia tecnoldgica y fundamentalmente por la aprobacién de la sociedad que estos
proyectos no son un gasto sino una inversion. Que estan a disposicion del pueblo para
satisfacer sus necesidades, y mejorar la calidad de vida de los habitantes de la Republica
Argentina.

Finalmente, se concibe que se debe disponer de un ambiente académico y de discusion,
con la finalidad de generar una conciencia ciudadana en materia de seguridad y defensa.

A su vez, se debe promover a un ambiente que aporte distintos tipos de incentivos a los
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proyectos de 1+D+i en materia de defensa. Por ultimo, montar un espacio que contribuya
a la integracion y a la cooperacion entre las empresas publicas, privadas, las necesidades

del Estado Mayor Conjunto y las universidades.
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Anexo 1 (Figura 1: Esquema metodoldgico) AL TRABAJO FINAL INTEGRADOR

PROBLEMA

. Cuales son las caracteristicas que debe poseer un sistema de comando y control en el marco de las
operaciones conjuntas y combinadas para el instrumento militar de la Republica Argentina?

OBJETIVO GENERAL

Analizar las caracteristicas en el montaje de un sistema de comando y control para las fuerzas con-
juntas de la Republica Argentina que se empleen para integrar la Fuerza de Paz Combinada Cruz del
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Anexo 2 (Figura 2: Visualizacion del sistema JADC?2 - Fuente: Hoehn, 2021) AL
TRABAJO FINAL INTEGRADOR
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Anexo 3 (Figura 3: Ambiente A2/AD - Fuente: Hoehn, 2021) AL TRABAJO FI-
NAL INTEGRADOR
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Anexo 4 (Figura 4: Organizacion de la FPC “Cruz del Sur” - Fuente: Estado Ma-
yor Conjunto, 2011) AL TRABAJO FINAL INTEGRADOR

ORGANIZACION DE LA FUERZA DE PAZ COMBINADA “CRUZ DEL SUR”
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Anexo 5 (Figura 5: Organizacion del estado mayor de la FPC “Cruz del Sur” -
Fuente: Fuente: Estado Mayor Conjunto, 2011) AL TRABAJO FINAL INTE-
GRADOR
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Anexo 6 (Figura 6: Presencia geogréafica global - Fuente
TRABAJO FINAL INTEGRADOR

. Elbit Systems, 2021) AL
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Anexo 7 (Figura 7: Funcionamiento del sistema Torch-X en el estado mayor -
Fuente: Elbit Systems, 2021) AL TRABAJO FINAL INTEGRADOR
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Anexo 8 (Figura 8: Mddulo Torch-X Dismounted - Fuente: Elbit Systems, 2021)
AL TRABAJO FINAL INTEGRADOR

Torch-X
Dismounted
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Anexo 9 (Figura 9: Sistema Luciad Light Speed - Fuente: Hexagon Geoespatial,
2021) AL TRABAJO FINAL INTEGRADOR
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Anexo 10 (Figura 10: Modulo de Radar y Sonar - Fuente: Hexagon Geoespatial,
2021) AL TRABAJO FINAL INTEGRADOR
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