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C.A. de Buenos Aires, 31 de agosto de 2026

VISTO la Disposicion Decanal FMC N° 45/2025, la renuncia de la
Mg. Adriana BARAVALLE (DNI: 21.382.808) a la direccion del Proyecto de
Investigacion "Escudo cuantico: Arquitecturas hibridas de IA y Criptografia Post-
Cuantica para la proteccion resiliente de infraestructuras criticas de informaciéon”,

la propuesta de reemplazo presentada por el Secretario de Investigacion; y

CONSIDERANDO:

Que el desarrollo del proyecto "Escudo cuantico: Arquitecturas
hibridas de 1A y Criptografia Post-Cuantica para la proteccion resiliente de

infraestructuras criticas de informacién”, fue aprobado por DD FMC N° 45/2025.

Que los integrantes del equipo de trabajo inicial con asignacion de
horas eran: la Mg. Adriana BARAVALLE (Directora) y el Mg. Eduardo FOGLIATO
(Asistente).

Que la Mg. Adriana BARAVALLE presenta su renuncia con fecha 13
de agosto de 2026, por su designacion en cargo de mayor jerarquia en el orden
nacional. (Secretaria de Innovacion, Ciencia y Tecnologia de la JEFATURA DE
GABINETE DE MINISTROS).

Que el Secretario de Investigacidn propone en su reemplazo al

Mg. Eduardo FOGLIATO, quién formaba parte del equipo.

Que la Asesoria Legal ha tomado la intervencion de su competencia.
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Que la presente Disposicién responde a las atribuciones conferidas
por el Articulo 53 del Estatuto Universitario de la Universidad de la Defensa
Nacional (UNDEF),

Por ello,

EL DECANO DE LA FACULTAD MILITAR CONJUNTA

DISPONE:

ARTICULO 1ro.— Apruébese el nuevo equipo del Proyecto de Investigacion
"Escudo cuantico: Arquitecturas hibridas de IA y Criptografia Post-Cuéantica para la
proteccion resiliente de infraestructuras criticas de informacion”, conforme al ANEXO

adjunto a la presente Disposicion.

ARTICULO 2do.— Registrese, comuniquese y remitase copia al Rector (UNDEF),
al Vicerrector de Educacion Militar Conjunta (EMCO), a los Directores de las SEU
ESGC, SEU IlIFA 'y SEU ICFA, y a los Secretarios de Investigacién y Académico
(FMC).

ARTICULO 3ro.— Archivese el original en la Secretaria General de la Facultad
Militar Conjunta.

flou

—
CR (R) VGM ALBERTO VICTORIO APARICIO

DECANO
FACULTAD MILITAR CONJUNTA
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ANEXO

FORMULARIO PARA LA PRESENTACION DE PROYECTOS DE INVESTIGACION

1. IDENTIFICACION DEL PROYECTO

a. Titulo:
"Escudo cuantico: Arquitecturas hibridas de IA y Criptografia Post-Cuantica para la
proteccion resiliente de infraestructuras criticas de informacion”

b. Tipo de actividad:
(Investigacién basica, aplicada, exploratoria, desarrollo técnico, otra):

Investigacion aplicada.

c. Campo o area tematica/disciplinar en la que se encuadra el proyecto:
Ciberdefensa.

d. Area de conocimiento en la que se enmarcaré el proyecto: (RR UNDEF N°
307/23 Art.4):
Ciberdefensa y Operaciones Militares Cibernéticas.

e. Fundamentacion o justificacion del proyecto:(RR UNDEF N° 307/23 Art.3)

El objetivo general de este trabajo es investigar y desarrollar un enfoque integral para
la optimizacion de la arquitectura y gestion de riesgos en sistemas avanzados de
ciberseguridad. Se busca aprovechar las sinergias entre la inteligencia artificial y la
criptografia post-cuantica para fortalecer la seguridad de la informacion critica en el
contexto de la computacién cuantica.

La investigacion propuesta es relevante por mudltiples factores criticos
interconectados.

El avance de la computacion cuantica ya no es teodrico sino inminente. Los avances
de Google, IBM y otros actores en demostrar la "supremacia cuantica" representan
un punto de inflexion para la seguridad informatica global. Los algoritmos de Shor y
Grover tienen el potencial de comprometer nuestros sistemas criptograficos actuales
en un horizonte temporal de menos de una década, creando una vulnerabilidad
sistémica sin precedentes. Estudios prospectivos de hace 5 afios esperaban que el
grado de madurez de esta tecnologia se alcance a partir de 2030, avances actuales
hacen prever que se concrete en 2027.

Las infraestructuras criticas vitales para nuestra sociedad (redes energéticas,
sistemas sanitarios, infraestructura financiera y plataformas de defensa nacional)

Pagina 1



Facultad e ! U N D E F Universidad de la
I P Militar 202 ANOPEIAGTADEAARENTIA Defensa Macional

Conjunta =

Disposicion Decanal FMC N° 64/2026

dependen actualmente de protocolos criptograficos que se volveran obsoletos ante
computadoras cudénticas funcionales. Esta vulnerabilidad constituye un riesgo
socioecondémico para el cual debemos prepararnos.

En mi trayectoria profesional he observado que nos encontramos en una ventana
temporal critica. La transicion hacia sistemas post-cuanticos no es instantanea y
requiere afios de investigacion, desarrollo e implementacion coordinada. Ya estamos
presenciando estrategias de "Harvestnow, Decryptlater”, donde actores maliciosos
almacenan datos cifrados actuales con la intencion de descifrarlos cuando dispongan
de capacidades cuanticas operativas.

Se identifica un déficit significativo en la integracion sinérgica entre la inteligencia
artificial y los métodos criptograficos post-cuanticos. Si bien ambos campos avanzan
separadamente, existe una escasez notable de investigacion sobre como pueden
complementarse para crear sistemas de defensa adaptativos y resilientes.

La complejidad arquitectdnica para implementar soluciones post-cuénticas presenta
desafios sustanciales de rendimiento, interoperabilidad y gestibn que mis afios de
trabajo en el sector me han permitido comprender en profundidad. Estos retos
demandan nuevos paradigmas arquitectonicos optimizados que este proyecto de
investigacion busca desarrollar.

Nos encontramos en un momento formativo para los estandares y normativas post-
cuanticas. Las iniciativas del NIST estan evolucionando, lo que crea una oportunidad
Gnica para que esta investigacion contribuya significativamente a la formacion de
estos marcos conceptuales y practicos que definiran la ciberseguridad de la proxima
década.

Este proyecto aborda esta interseccion critica de desafios, con el objetivo de
desarrollar soluciones arquitectonicas y metodologias de gestion de riesgos que
sean técnicamente viables, econémicamente sostenibles y adaptables al panorama
evolutivo de las amenazas cuanticas y las capacidades de la IA en el ambito de la
ciberdefensa.

f. Carrera con laque se vincula:
Maestria en Estrategia Militar

g. Unidad ejecutora:
Facultad Militar Conjunta

h. Director/a del proyecto: (acompaifar CVar actualizado):

Nombre y Eduardo FOGLIATO

apellido

CUIL 20-14892287-3

Direccién Puerto Rico NI, 2148
Localidad Martinez CP 1640 Provincia | BS- AS:
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2. DURACION DEL PROYECTO

a. Fecha de inicio: 01-06-2025
b. Fecha de finalizacion: Fase |: 30-06-2027
c. Duracion prevista en meses: 24 meses

3. PRESENTACION DEL PROYECTO

a. Resumen sobre el propésito del proyecto:
En el Congreso del Consorcio de Clave Publica de 2023, se destaco la importancia
de integrar la criptografia post-cuantica (PQC) y la inteligencia artificial (IA) para
fortalecer los sistemas criptogréficos frente a la amenaza de la computacion cuantica.
Esta sinergia promete mejorar la deteccion de amenazas, la identificacion de
anomalias, la adaptacion dinamica de algoritmos y la optimizacion de la rotacion de
claves.
El algoritmo de Shor, un pilar de la computacién cuantica representa un riesgo
significativo para los sistemas criptograficos actuales, poniendo en peligro datos
sensibles en sectores como finanzas, salud y gobierno. La transicion a soluciones
PQC con capacidades predictivas impulsadas por IA se vuelve urgente para
fortalecer las defensas cibernéticas.
El aprendizaje automatico (ML) mejora significativamente la deteccion de amenazas
y anomalias, analizando grandes volimenes de datos en tiempo real, optimizando la
seleccién e intercambio de algoritmos criptograficos permitiendo mejorar la rotacion
de claves y, fortaleciendo la seguridad contra ataques de fuerza bruta.
Sin embargo, el reciente quiebre del mecanismo CRYSTALS-Kyber mediante el uso
de Inteligencia Artificial y ataques de canal lateral subraya la necesidad de seguir
investigando alternativas donde la IA se use para proteger contra ataques disefiados
con la misma tecnologia.
Esta investigacion busca desarrollar un marco arquitectonico integrado que resuelva
las vulnerabilidades expuestas por el reciente compromiso del mecanismo
CRYSTALS-Kyber mediante ataques de canal lateral asistidos por IA. Nuestro
objetivo es crear un sistema adaptativo de defensa que utilice la IA no solo como
herramienta de deteccidén, sino como componente activo en la generacion de
contramedidas frente a ataques cuanticos.
La convergencia de la computacion cuantica, la IA y la PQC promete un cambio de
paradigma en la seguridad digital, requiriendo una infraestructura de software
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robusta para soportar estos sistemas avanzados de ciberseguridad y allanar el
camino hacia un ecosistema cibernético mas seguro.

Nuestra propuesta incluye el analisis y disefio de una arquitectura multicapa que
combine: (1) algoritmos PQC resistentes a ataques de canal lateral, (2) sistemas de
deteccion de anomalias basados en aprendizaje profundo que identifiquen patrones
de exfiltracion cuantica, y (3) mecanismos auto adaptativos que modifiquen
dinamicamente los pardmetros criptograficos segun el nivel de amenaza detectado.
La investigacion abordard especificamente el problema de optimizacion
computacional en dispositivos con recursos limitados, la interoperabilidad con
infraestructuras criptograficas existentes, y el desarrollo de métricas estandarizadas
para evaluar la resistencia de sistemas hibridos IA-PQC. Esperando arribar como
resultado final al disefio de un marco implementable en infraestructuras criticas que
proporcione resistencia cuantica verificable mientras mantiene niveles de
rendimiento aceptables en entornos de produccion.

b. Estado actual del conocimiento sobre el tema:

La convergencia entre Inteligencia Artificial y criptografia post-cuantica es un area de
investigacion emergente, y representa actualmente uno de los frentes mas dinamicos
en la evaluacién de sistemas avanzados de ciberseguridad. Ha experimentado una
aceleracion significativa desde que el NIST completdé en 2023 su primera fase de
estandarizacion, seleccionando CRYSTALS-Dilithium para firmas digitales (NIST,
2023). Sin embargo, la identificacion posterior de vulnerabilidades de canal lateral en
Kyber mediante técnicas de IA ha catalizado una segunda fase de evaluacién que
contintia actualmente (Wang et al., 2024).

Las arquitecturas hibridas surgen como solucion préctica, investigadores de
Micorsoft Research y ETH Zlrich han desarrollado esquemas que integran
algoritmos clasicos con post-cuénticos que proporcionan una estrategia de seguridad
en capas Yy mitigan las penalizaciones de rendimiento (Bernstein & Lange, 2023). Por
otro lado, fabricantes con Intel, IBM y Qualcomm han introducido aceleradores de
hardware que reducen la sobrecarga computacional asociada con primitivas post-
cuanticas (Intel Labs, 2024).

El esfuerzo en el desarrollo de algoritmos y protocolos resistentes a los ataques
cuanticos, incluyen la exploracion de esquemas de cifrado basados en reticulas,
cbdigos de correccion de errores y funciones hash resistentes a este tipo de ataques.
Por su parte, la Inteligencia Artificial no sélo se aplica como herramienta de analisis,
sino que se ha convertido en componente estructural de los sistemas defensivos
avanzados. Modelos de Aprendizaje Profundo como los desarrollados por Zhang y
colaboradores han demostrado mejorar la capacidad de deteccion de ataques de
canal lateral con una precision superior al 97%, basados en el analisis de patrones
sutiles ene el consumo energético durante operaciones criptograficas (Wang et al.,
2024). La Universidad de Stanford se encuentra trabajando en frameworks
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autoadaptativos que ajustan dinamicamente parametros criptograficos segun la
amenaza detectada.

En relacion con la gestion de riesgos se ha incorporado el paradigma “Zero-Trust
Cuantico”, extendiendo los principios clasicos mediante validaciones criptograficas
post-cuanticas en cada punto de la infraestructura.

Como respuesta ante la amenaza "HarvestNow, DecryptLater", donde actores
maliciosos almacenan datos cifrados actualmente para su desencriptacion futura
mediante computadores cuanticos, el consorcio Quantum-Ready ha propuesto
arquitecturas con rotacion predictiva de claves y fragmentacién estratégica de datos
sensibles.

La interaccidbn de estas tecnologias estd fomentando la colaboracion entre
investigadores de diferentes disciplinas, incluyendo matematicos, informaticos,
fisicos y expertos en ciberseguridad. Se encuentran trabajos relevantes sobre la
integracion de ambas tecnologias para la proteccion de sistemas de informacion
critica haciendo busquedas en bases de datos académicas como IEEE Xplore, ACM
Digital Library y Google Scholarcentradas en términos clave como "post-
quantumcryptography”, "quantum artificial intelligence", "cybersecurityarchitecture",
“riskmanagement”, y combinaciones de estos términos.

Los desafios actuales se centran en tres areas principales: la eficiencia
computacional en dispositivos con recursos limitados, la interoperabilidad durante la
migracion de infraestructuras criticas, y la validacion rigurosa de implementaciones.
Particularmente prometedor resulta el avance en computacion homomoérfica post-
cuantica, que permite procesar datos cifrados sin descifrarlos, manteniendo
seguridad incluso ante atacantes con capacidades cuanticas. Esta tecnologia podria
revolucionar el procesamiento seguro en entornos compartidos y nubes publicas.

El ritmo acelerado de innovacién en este campo refleja su criticidad estratégica, las
organizaciones que implementen proactivamente estos avances no solo mitigaran
riesgos emergentes, sino que estableceran ventajas competitivas significativas en un
entorno digital cada vez mas complejo y amenazado por capacidades
computacionales sin precedentes.

. Marco teorico (opcional para desarrollo técnico):

Esta investigacion tiene como bases conceptuales un marco teérico multidisciplinario
gue proporciona los fundamentos para desarrollar sistemas resistentes a amenazas
cuanticas integrando las capacidades de la IAy PQC.

La criptografia post-cuantica (PQC) como paradigma emergente disefiado para
resistir atagues de computadoras cuanticas. A diferencia de los sistemas
criptograficos clasicos basados en factorizacion de numeros primos (RSA) o
logaritmos discretos (ECC), que son vulnerables al algoritmo de Shor (1994), la PQC
se fundamenta en problemas matematicos considerados dificiles incluso para
computadoras cuanticas (Bernstein & Lange, 2023). Entre estos destacan los
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sistemas basados en reticulas, cédigos y funciones hash multivariables, cada uno
con distintas caracteristicas de seguridad, eficiencia y tamafio de claves.

La inteligencia artificial se aplicada en ciberseguridad avanzada para la deteccion,
adaptacion y prediccion. En el nivel de deteccién, los modelos de aprendizaje
profundo analizan patrones en tréfico de red, uso de sistema y comportamiento de
aplicaciones para identificar anomalias que escapan a métodos estadisticos
tradicionales. El nivel adaptativo comprende sistemas que modifican dinAmicamente
parametros de seguridad basados en la inferencia de niveles de amenaza,
optimizando el equilibrio entre seguridad y rendimiento. Finalmente, el nivel
predictivo utiliza modelos generativos para anticipar variantes de ataques antes de
su manifestacion en entornos reales. (https://postquantum.com/post-quantum/pgc-
gquantum-ai-gai/).

El concepto de arquitecturas hibridas representa un constructo esencial dentro de
este marco, integrando estratégicamente algoritmos clasicos y post-cuanticos
durante el periodo de transicion
(https://repositorio.ufsc.br/handle/123456789/251847). Estas arquitecturas
implementan el principio de defensa en profundidad mediante capas redundantes
pero diferenciadas de proteccion criptografica, mitigando riesgos asociados a
vulnerabilidades desconocidas en nuevos algoritmos.

El marco de optimizacidén arquitectonica se sustenta en la teoria de compensacion
(trade-off) entre multiples variables: resistencia cuantica, eficiencia computacional,
interoperabilidad con sistemas legados y escalabilidad. Los aceleradores hardware
especificos (Intel Labs, 2024) representan una manifestacion tecnoldgica de este
equilibrio tedrico, permitiendo implementaciones eficientes de algoritmos
computacionalmente intensivos.

d. Objetivos general y especificos contribuyentes:

e Analizar el estado del arte de la criptografia post-cuantica (PQC) y la
inteligencia artificial (IA) en el ambito de la ciberseguridad, centrada en sus
aplicaciones, desafios y sinergias potenciales integrandola con las
capacidades predictivas y adaptativas impulsadas por IA.

¢ Investigar las amenazas emergentes asociadas con la computacion cuantica,
especialmente el algoritmo de Shor, y evaluar su impacto en la seguridad de
los sistemas criptograficos actuales.

e l|dentificar y probar algoritmos y técnicas de inteligencia artificial para la
deteccidén de anomalias en sistemas de ciberseguridad avanzados.

e Disefar una arquitectura de alto nivel sobre una infraestructura de software
robusto y escalable capaz de soportar sistemas avanzados de ciberseguridad
gue aprovechen las capacidades de la inteligencia artificial cuantica y la
criptografia post-cuantica.
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e Evaluar experimentalmente el rendimiento y la eficacia de modelos de
inteligencia artificial utilizando datos de logs de acceso a servidores para
detectar patrones de comportamiento de usuarios y funcionamiento de la red.

e Contribuir al avance del conocimiento en el campo de la ciberseguridad
mediante la generacion de resultados significativos y la divulgacion de
hallazgos a través de publicaciones cientificas y presentaciones en
conferencias especializadas.

e. Método:

El marco metodoldgico previsto para el presente trabajo se basara en las técnicas
cualitativas de revision bibliografica, descripcion de casos y disefio de una
metodologia para la elaboracion de estrategias de defensa contra amenazas
cuanticas para la ciberseguridad de la interoperabilidad de sistemas de inteligencia
artificial. En este sentido se emplean las herramientas de exploracion de documentos
como libros, articulos e informes de prensa sobre las cuestiones relevantes para el
desarrollo de este trabajo. Este trabajo de investigacion prevé el andlisis de las tres
areas de interaccion en distintas fases:

e Revision exhaustiva de la literatura existente en materia de ciberseguridad,
computacién cuantica e interoperabilidad de sistemas de inteligencia artificial.
Identificando claramente el teorias, metodologias y brechas de conocimiento.

e Luego se refinard la definicion del problema de investigacion y se formularan
las preguntas especificas.

e Desarrollo del marco conceptual que integre los conceptos de los tres campos
para elegir las metodologias de investigacién apropiadas que pueden incluir:
andlisis cuantitativos, cualitativos, estudio de casos o simulaciones.

e Recoleccién y andlisis de datos mediante técnicas de mineria de datos.

e Modelado de datos utilizando algoritmos de inteligencia artificial cuantica para
la deteccion de patrones anémalos.

e Andlisis comparativo de algoritmos de encriptacion post-cuanticos.

e Se analizara la implementacion de prototipos o simulaciones si corresponde
para evaluar la efectividad de las soluciones propuestas e interpretar los
resultados.

e Propuesta de futuras lineas de investigacion.

f. Resultados esperados:
Como puede observarse a priori en la revisibn de publicaciones y patentes, la
integracion de la inteligencia artificial cuantica y la criptografia post-cuantica
representa una linea de investigacion de vanguardia en materia de seguridad digital.
La tesis aborda esta convergencia, reconociendo su potencial para fortalecer
sistemas criptogréaficos y mejorar la deteccién de amenazas y anomalias.
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Reconociendo la necesidad de contar una infraestructura solida y segura para
sistemas criticos, con este trabajo de investigacion se pretende aprovechar la
sinergia entre la inteligencia artificial y la criptografia post-cuantica para disefar
estrategias de defensa proactiva de sistemas criticos contra actores maliciosos.
Esta convergencia de tecnologias en el contexto cuantico promete un cambio de
paradigma en los protocolos de seguridad digital, contribuyendo al disefio de una
arquitectura robusta para el desarrollo de este nuevo ecosistema cibernético mas
seguro.

Con este trabajo se pretende contribuir en la reduccion de riesgos en el contexto
cuantico, utilizando modelos de deteccién de anomalias de inteligencia artificial y
proponiendo el disefio de una arquitectura segura robusta para la defensa proactiva
de sistemas e informacion critica mediante la recomendacion de uso de algoritmos
post-cuanticos.

. Formacién de recursos humanos:

Se espera incorporar al proyecto a alumnos de grado y posgrado interesados en la
tematica que puedan contribuir en la investigacion.

Interdisciplinariedad y colaboraciones:
El equipo de investigacion interactia con investigadores internacionales y
nacionales de otras universidades que siguen esta linea de investigacion.
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4. CRONOGRAMA DE ACTIVIDADES
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