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OAC Boletin de Noviembre

“El mayor riesgo para la seguridad en Internet no son los delincuentes informadticos, sino los
Estados que han encontrado en la tecnologia una herramienta de control casi absoluto”

Yolanda Quintana
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CIBERDEFENSA

Entrenando RRHH
Una vez mas los muy conocidos equipos contrincantes de Rojos y Azules, se encontraran en un
ejercicio de defensa en tiempo real, solo que la arena de combate sera el ciberespacio, Locked
Shields es un ejercicio de ciberdefensa que se realiza anualmente, organizado por el Centro de
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Excelencia de Ciberdefensa de la OTAN (NATO Cooperative Cyber Defence Centre of Excellence,
CCDCOE), con base en Tallin, Estonia. ElI objetivo publico del ejercicio son los blue
teams nacionales: especialistas en ciberdefensa que juegan el papel de equipos de respuesta rapida
de una nacion ficticia (Berylia) que tendran que defenderse de los continuos ataques de una supuesta
naciéon adversaria (Crimsonia).

http://www.realinstitutoelcano.org/wps/portal/rielcano es/contenido?WCM GLOBAL CONTEX
T=/elcano/elcano es/zonas es/ARI122-2018-Bardon-Ciberejercicios-Locked-
Shields?utm_source=CIBERelcano&utm medium=email&utm campaign=38-november2018

CIBERSEGURIDAD

Documento de Interés

Decdlogo de la Ciberseguridad Espainola

El centro Criptolégico Nacional de Espaina ha puesto en la red un documento denominado Decalogo, en el
cual trata aspectos relativos a las necesidades de una estrategia de ciberseguridad nacional, la forma de
gobernar la ciberseguridad, cuestiones relativas al cibercrimen y la proteccion de datos, trabajos de los
CERT, sistemas de alerta temprana y centros de vigilancia, asi como un Plan de Comunicacién y
Concientizacién, entre otros aspectos de interés. El documento intenta una aproximacion al desarrollo,
implantacién y mejora de un esquema general de Ciberseguridad Nacional, que permita facilitar esta
tarea, independientemente del grado de madurez de cada Estado y de los agentes que participen en ella.

https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/16-decalogo-ciberseguridad-

2018/file

Fidelizacion de RRHH en el ciberespacio un problema de dificil solucién
El caso Vault 7 protagonizado por Joshua Adam Schulte, un ex programador de computadoras de la CIA de
30 afios de edad que fue acusado hace mds de cuatro meses por organizar la mayor filtracion de
informacidn clasificada en la historia de la agencia, ahora ha recibido tres nuevos cargos.

https://thehackernews.com/2018/11/cia-joshuaa-
wikileaks.html|?utm source=feedburner&utm medium=feed&utm campaign=Feed%3A+TheHackersNew
s+%28The+Hackers+News+-+Security+Blog%29& m=3n.009a.1865.po0ao0di5a.1590

CIBERFORENCIA

Los virus troyanos usan aplicaciones populares para robo bancario
Un troyano, que ha pasado desapercibido hasta conseguir al menos 78.000€ de sus victimas,
descarga cddigo malicioso en funcidn de la entidad bancaria del usuario. Este troyano evidencia
una vez mas que una aplicacién por encontrarse en Google Play no puede considerarse segura, y
gue el numero de descargas no es una muestra de confianza (ya que dicho nimero puede
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alterarse mediante bots), por lo que deben extremarse las precauciones al descargar
aplicaciones, y utilizar herramientas que aseguren nuestro dispositivo

https://lukasstefanko.com/2018/09/banking-trojan-found-on-google-play-stole-10000-euros-
from-victims.html

CIBERCONFIANZA

Paris Digital Week un llamado a la ciberconfianza
El 12 de noviembre, en el Foro de Gobernanza de Internet de la UNESCO (IGF), el presidente
Emmanuel Macron lanzé el “Llamado de Paris para la confianza y la seguridad en el
ciberespacio”. Ello se plasmard en la Semana Digital de Paris después de las conmemoraciones
del centenario del Armisticio de la Primera Guerra Mundial.

Los eventos previstos son: “Nuevas Tecnologias", la Cumbre sobre gobernanza y tecnologia y la
Gobernanza en Internet. Bajo el titulo Confianza en internet (Internet od Trust)

https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-
security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
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