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Resumen

Se denominan Guerra Electrdnica a todas las acciones que impliquen el uso de energia
electromagnética o estén dirigidas a controlar el espectro electromagnético o atacar al

enemigo en ese ambiente operacional.

Las caracteristicas de los medios de guerra electronica junto a otros medios técnicos de
otros subsistemas de armas, contribuyen a explotar las vulnerabilidades criticas del

oponente en el disefio operacional.

En el planeamiento de la campafa, la sincronizacion de las distintas y cuantiosas
actividades de las fuerzas, asignadas al teatro de operaciones que dirigen sus esfuerzos a
los puntos decisivos buscan alcanzar el estado final deseado. La guerra electrénica en su
conjunto, es parte de las operaciones destinadas a la concrecion de los puntos decisivos y
materializa las acciones tendientes a impedir o neutralizar el sistema de comando y

control del enemigo, como asi también a proteger al propio.

En los conflictos actuales el empleo de nuevas tecnologias —en particular en el area de la
guerra electronica— proporciona una ventaja adicional en la conduccion de las
operaciones militares. Los equipos electromagnéticos utilizados en forma individual o en
redes, por organizaciones civiles y militares, con la finalidad de cumplimentar actividades
tales como inteligencia, comunicaciones, navegacion, censado, procesamiento y
almacenamiento de informacion, son los medios en donde se materializan las acciones de
guerra electrdnica. Estas acciones deberan ser sincronizadas y coordinadas en algunos de

los elementos del disefio operacional.

En el presente trabajo, describe como las acciones de guerra electronica influyen en los

elementos del disefio operacional durante el desarrollo de la campafia.

Palabras clave: Guerra electronica; Elementos del disefio operacional, Espacio

electromagnético.
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Introduccion

La Guerra Electrénica (GE) y las actividades que conllevan estas operaciones, en cuan-
tiosas oportunidades, son consideradas acciones tacticas. Sin embargo, deberia conside-

rarse que la GE sitda su importancia en el nivel operacional.

Dado que, en este nivel de conduccion, el arte y disefio operacional son los cimientos para
la determinacion del problema militar y la busqueda de la situacién militar favorable, las
interacciones de la GE, —asi como otras operaciones militares— en los elementos del

disefio operacional sustentan la eleccion del tema elegido.

Mediante el estudio detallado del estado del arte actual y el analisis de las acciones de GE
en los elementos del disefio operacional, se intenta efectuar un aporte al planeamiento del
nivel operacional y brindar elementos para el planeamiento a los niveles decisores

encargados de desarrollar el arte operacional en la campafia.

Se considera que, al ser el nivel operacional el articulador entre la estrategia y la tactica,
los medios de guerra electronica a disposicion del comandante de teatro de operaciones o
comandante operacional deben permitirle hacer tacticamente posible lo estratégicamente

deseable.

Por eso, al momento que el comandante y su estado mayor elaboran su arte operacional,
comprometen los medios de GE como una forma de crear las condiciones favorables para

la ejecucidn de las operaciones militares.

La GE ha sido abordada por otros cursantes de la Escuela Superior de Guerra Conjunta
en afos anteriores, que buscaron constatar y determinar la importancia de las acciones y
su influencia en el campo de batalla. EI mayor Marrupe Pereyra (2014) expone en su
trabajo el disefio de un 6rgano director de GE en el nivel operacional. Entre sus conclu-
siones, se visualiza la necesidad de concebir un elemento especifico, en el estado mayor
del nivel operacional, para el planeamiento de las operaciones, actividades y acciones de
GE.

El anélisis del mayor Vadell (2016) de las operaciones de GE durante la Guerra de Mal-
vinas, da un marco de la tematica en un caso practico de nivel operacional, esencialmente
conjunto. Si bien, el disefio operacional en 1982 no se concebia de la forma que hoy se
hace, se pueden identificar actividades y acciones de GE y vincularlas a los elementos del

disefio operacional.



Otro escrito sobre GE qué, si bien resulta un tanto alejado al ambiente operacional
moderno y sobre todo por el uso de nuevas tecnologias, las cuales influyen ciertamente y
cualitativamente en la GE, es el trabajo de investigacion de Gaizo (1997). Lo mas
destacable del mencionado, es la vigencia de la GE como operaciones contribuyentes en
la configuracion de generar condiciones favorables para el desarrollo y ejecucion de las

operaciones decisivas en la camparia.

Los trabajos realizados vinculados a la tematica hacen hincapié en la conformacion u
organizacion de elementos de GE para actuar e interactuar en los niveles operacional y
tactico. Estos trabajos son concluyentes y coherentes en lo que enmarca y contextualiza
la doctrina conjunta y combinada al momento de su elaboracion. No obstante, y en rela-
cion a ello, el Ejército Argentino en su reciente publicacion del reglamento Conduccion
de las Fuerzas Terrestres (ROB 00-01) ha alineado no solo la terminologia, sino la con-
cepcion de las actividades de GE para con la doctrina conjunta, ajustando algunos aspec-

tos relacionados a la tematica.

El objeto de estudio del presente trabajo es abordado en el nivel operacional particular-
mente en lo referente al empleo de los medios de GE de cada una de las fuerzas en su
actuacion especifica y en su integraciéon cuando el comandante operacional lo requiera.
Esto no excluye que la GE interviene en los otros niveles de la conduccién por su alto
grado de interrelacion e importancia. En la GE los medios son escasos y su uso alternativo

en el sentido de espacio y oportunidad de empleo.

Se analizan con un mayor énfasis las acciones que conformen operaciones relacionadas
directamente con los puntos decisivos, las lineas de operaciones y el centro de gravedad

propio y del enemigo.

En razdn de los conceptos vertidos con anterioridad el interrogante que persigue respon-
der el presente trabajo es el siguiente: ;,como las operaciones de guerra electronica influ-

yen en los elementos del disefio operacional de una camparia?

Los objetivos planteados convergen para facilitar respuesta a la hipotesis formulada, “Las
acciones de GE constituyen operaciones que en si mismas influyen en la concepcion de

algunos elementos del disefio operacional”.

Las conclusiones a las que se logra arribar sobre las acciones de GE y su influencia en los

elementos del disefio operacional encuadran, si éstas concebidas en operaciones,



actividades y acciones de GE generan las condiciones favorables para la ejecucion de las

operaciones militares.

El método aplicado para el trabajo ha sido el descriptivo con una metodologia cualitativa.
Se recurrio al analisis documental de la doctrina conjunta de las Fuerzas Armadas Argen-
tinas, como asi también las especificas de cada una de las fuerzas, y al analisis bibliogra-
fico de articulos y trabajos sobre la GE a fin de a dar respuesta a la pregunta planteada.
Ademas, se considerd pertinente aprovechar la ejecucion del Ejercicio Alianza® realizado
durante el presente afio, para abordar la tematica de la GE en los elementos del disefio

operacional.

Como objetivo general se planted describir como las acciones de guerra electronica in-
fluyen en los elementos del disefio operacional durante el desarrollo de la campafa. En
tal sentido, con la conformacion de dos capitulos se busca alcanzar los objetivos especi-

ficos.

El primer capitulo afronta la identificacion y andlisis de las acciones de GE como
operaciones especificas en la accién militar conjunta, en el nivel operacional. Mientras
que el segundo capitulo precisa como las operaciones, actividades y acciones de GE son
articuladas con las operaciones militares e influyen en los elementos del disefio
operacional. Finalmente se plasman las conclusiones extraidas del desarrollo, que
permiten demostrar en qué grado el interrogante planteado se adecua y cumple con la

hipétesis planteada en este trabajo.

! Ejercicio de planeamiento operacional desarrollado por el Nivel | de la Escuela Superior de Guerra
Conjunta de las Fuerzas Armadas en el marco de la Especializacion en Estrategia Operacional y
Planeamiento Militar Conjunto.



Capitulo 1

Las acciones de Guerra Electronica como operaciones especificas en la
accion militar conjunta en el nivel operacional

Descripcion de la Guerra Electronica

Desde la Segunda Guerra Mundial, la GE se ha perfeccionado de manera cuantitativa y
cualitativa convirtiéndose en un elemento imprescindible en los escenarios actuales de
conflictos bélicos. En la actualidad, es dificil encontrar sistemas de defensa y seguridad
o los mas conocidos como C4ISR? que no involucren el empleo de medios de comunica-
ciones y sensores en los distintos sistemas —armas, comando y control, inteligencia,
cartografico—. Estos medios tecnoldgicos a la vez de cumplir con su finalidad, también

sometidos a un entorno de GE.

Las fuerzas armadas modernas se despliegan en escenarios con caracteristicas muy com-
plejas y extensas conllevando a necesidades de reaccion répida y adaptacion a los
entornos en constante evolucion que sélo pueden asegurar sofisticados sistemas de comu-
nicaciones y sensores. EI mantenimiento operativo de estos sistemas proporciona la

superioridad en la informacion que garantiza el éxito de las misiones.

La GE incluye cualquier accion militar sobre el espectro electromagnético. Las
operaciones especificas de GE buscan reducir las capacidades de los sistemas electronicos
del enemigo; oponerse a los ataques de GE del enemigo para mantener operativos los
sistemas electrdnicos propios; y asegurar el empleo mas eficaz de los medios disponibles

mediante el desarrollo de las operaciones militares.

La GE es un elemento importante en los Sistemas de Comando, Control, Comunica-
ciones, Inteligencia e Informatica (C312) y provee: 1. Alerta contra emisiones hosti-
les; 2. Ocultamiento contra sensores hostiles; 3. Interferencia de sistemas hostiles; 4.
Apoyo a las operaciones de engafio; 5. Apoyo a la deteccion, clasificacion y lanza-
miento transhorizonte. (Procedimiento para las Operaciones de Guerra Electronica;
RO -2-030, 1998, pags. 1.01-2).

La doctrina especifica en materia de Comunicaciones y GE de la Armada de la Republica
Argentina citada con precedencia, junto a la doctrina de las otras fuerzas armadas son

directrices que marcan con claridad la finalidad de la GE en las operaciones militares, la

2 C4ISR es un acrénimo en inglés usado para representar el grupo de funciones militares definidas por
Comando, Control, Comunicaciones, Computadoras, Inteligencia, Vigilancia (surveillance) y Reconoci-
miento orientadas a permitir la coordinacion de las operaciones.



cual influye en forma transversal a todas las operaciones ejecutadas por las fuerzas

asignadas en un teatro de operaciones (TO).

El campo de batalla evoluciona permanentemente, ampliando a nuevos ambientes. Es
sabido que el ambiente electromagnético® no es de reciente incorporacion al campo de
batalla, pero los medios y recursos tecnoldgicos que se vinculan al espectro electromag-

nético (EEM) son adecuados al desarrollo de los sistemas de C4ISR.

En la ilustracion que a continuacion se presenta, se observan los medios y recursos que
integran el EEM en el ambiente operacional, destino en el cual se dirigiran las acciones
de GE.

llustracién 1: Arquitectura de comunicaciones del campo de batalla digital.
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Acciones de Guerra Electronica

Desde sus origenes, la GE sentd sus acciones sobre la energia electromagnética que se

propaga en forma de radiacién, en el EEM. El espectro se divide en bandas, designadas

3 Ambiente electromagnético: producto resultante de la potencia y la distribucion de tiempo de emisiones
de energia electromagnética radiada o conducida, que pueden llevarse a cabo en diferentes niveles y rangos
de frecuencia. Es la situacion en la que los medios, sistemas o plataformas propias y del enemigo pueden
encontrarse mientras ejecutan misiones dentro del ambiente operacional y verse afectada su capacidad
operativa (Conduccién de las Fuerzas Terrestres, ROB 00-01, 2015, pags. V-1).



alfabéticamente, que abarcan desde las frecuencias que se utilizan en las telecomunica-
ciones submarinas por radio a larga distancia, pasando por las bandas de radiodifusion,
television, radar, radiacion infrarroja, luz visible, radiacion ultravioleta, rayos X, y fina-
lizando con los rayos gamma y los rayos cosmicos. La descripcion de todas las bandas
que abarca el EEM tal vez deja una idea vaga, sin embargo, demuestra la amplitud del

espectro.

La GE ha ido evolucionando con los desarrollos tecnoldgicos de las distintas fuerzas ar-
madas, adaptandose a los ambientes operacionales caracteristicos de éstas. En un teatro
de operaciones, las acciones de GE ejecutadas por las fuerzas que integran los medios
asignados al nivel operacional deben ser sincronizadas en dos planos: entre las fuerzas y
en la linea de operaciones —como parte del disefio operacional-.

Si bien las acciones de GE pueden ser consideradas tacticas, como ya se ha expresado,
éstas abarcan desde los niveles tacticos hasta los estratégicos, el andlisis del presente
trabajo se centra en el nivel operacional. Este nivel es definido, como aquel que
proporciona el nexo entre el establecimiento de los objetivos estratégicos militares y el
empleo tactico de las fuerzas. Dentro del nivel elegido, el foco principal esta puesto en el

analisis de las acciones de GE como segmento del disefio operacional.

A modo de ejemplo valen los siguientes casos historicos desarrollados sobre contiendas
bélicas, que permiten visualizar concretamente como las acciones de GE influyen en el

desarrollo de las operaciones militares:

“...De modo que el 2 de agosto de 1939, poco antes del estallido de la Segunda
Guerra Mundial, uno de los ultimos dirigibles alemanes Graf Zeppelin se elevo desde
un aerédromo de Alemania septentrional y se dirigid hacia la costa inglesa: su mision
era interceptar y registrar las emisiones electromagnéticas procedentes de aquellas
extrafias antenas, con el fin de analizar sus caracteristicas y verificar si los ingleses
estaban en posicion de un tipo de radar, que segun las ultimas informaciones del
Servicio Secreto aleman, tenia mejores prestaciones...” (De Arcangelis, 1983, pag.
56).

En el inicio del presente capitulo se expresa, como la tecnologia de un momento dado en
la historia, es el soporte de las acciones de GE que contribuyen a poder desestabilizar el
comando y control del enemigo. A través del ejemplo precedido se distinguen actividades

de apoyo de guerra electronica con los medios tecnoldgicos que se disponian.

Asimismo, desde el punto de vista de las comunicaciones, se ejecutd la Operacién
Skye en apoyo de ambas Fortitude, que tenia el objetivo de crear el trafico de radio
militar ficticio en las cercanias de ambas bases fantasmas. Unos pocos operadores
de radio transmitian sin cesar comunicaciones grabadas de bases reales y ejercicios
militares para reproducir el trafico radial de una base militar real con una actividad



acorde a las circunstancias que se querian representar. Ademas, las comunicaciones
estaban pobremente encriptadas para que los alemanes las pudieran interceptar y
descifrar sin muchas complicaciones. Por otro lado, también se daba informacion
falsa relacionada con ambos ejércitos fantasma a las emisoras de radio civiles para
su difusion en frecuencias abiertas. (Escuela Superior de Guerra, 2014, pag. 39)

En la misma contienda —la Segunda Guerra Mundial— pero en esa oportunidad desde el
bando de las fuerzas aliadas, se plasmé acciones de GE que en el marco de operaciones
de engarfio contribuyeron a velar el auténtico lugar y verdadera fecha del desembarco en
Normandia. Nuevamente a través del ejemplo citado resulta reconocible que las acciones
ejecutadas corresponden a actividades de GE, en esta ocasion ataque electronico. Asi-

mismo, este tipo de actividades son abordadas mas adelante.

Durante la guerra, la capacidad de los sistemas de guerra electronica (GE) fue vital
para obtener la victoria final... La Coalicion desarticulé completamente los sistemas
comando, control, comunicaciones e inteligencia de Saddam Hussein, cortando los
vinculos desde el comando en Bagdad al resto de los comandos dependientes des-
plegados por todo el territorio iraqui, que fue lo que proporcioné el colapso total de
sus fuerzas tan pronto se dio inicio a la campana terrestre de la Coalicion. (La primera
guerra del siglo XXI Irak 2003 - Tomo |1, 2004, péag. 171)

En el ultimo ejemplo y mas reciente en el tiempo, la Invasion de Irak en el afio 2003, se
logra observar como la GE constituye sistemas dentro de las fuerzas armadas o en este
caso una coalicion militar —conformada para el desarme de armas de destruccién masiva
por parte de Irak—. La GE como operaciones especificas, a través de todas las acciones
y como parte de los elementos del disefio operacional degradaron los sistemas C4ISR del

enemigo.

La GE en términos globales y considerando las citas precedentes, se refiere
principalmente al control del espectro electromagnético en tres grandes actividades: el
apoyo de guerra electronica (AGE), el ataque electrénico (AE) y la proteccidn electronica
(PE).

Actividades de Guerra Electronica

La GE segun la doctrina especifica de las Fuerzas Armadas de la Republica Argentina se
clasifica en tres formas: por la finalidad de sus acciones, por el nivel de la conduccién a

la que sirve y por el tipo de sistemas a los que afectara.

En primer lugar, entre las actividades de GE se considera el analisis del espectro electro-
magnético para determinar las fuentes de emisién, cominmente denominado medidas de
apoyo electrénico. Este analisis sirve de base para poder ejecutar las subsiguientes acti-
vidades de GE.



En segundo lugar, se consideran las acciones para evitar la utilizacion del espectro,
comunmente denominadas contramedidas electronicas. Generalmente, estas acciones

serén las que més intervienen en el planeamiento en el disefio operacional.

Finalmente, y como tercera actividad caracteristica de la GE, se especifica las acciones
para eludir las contramedidas electrénicas, comunmente denominadas medidas de protec-

cioén electrénica.

Dado que el objetivo de este capitulo es la identificacion y analisis de las acciones de GE
como un todo en la accion militar conjunta en el nivel operacional, se procede a la
descripcion de las actividades de GE para su comprension en razén que en el capitulo 2

se las vinculard a los elementos del disefio operacional.
Apoyo de Guerra Electrénica (AGE)

Una de las caracteristicas singulares de todo sistema es la interrelacion de sus subsiste-
mas. El apoyo de guerra electronica (AGE) como parte del sistema de GE tendra su
finalidad propia, pero a la vez contribuird directamente a las actividades de los otros

subsistemas.
Al respecto, el reglamento conjunto define el AGE del siguiente modo:

Es la division de la Guerra Electrénica que incluye acciones conducidas por o bajo
el Control directo del Comandante Operacional, para obtener informacion de la ener-
gia presente en el medio ambiente, mediante la basqueda, interceptacion, escucha,
localizacion, andlisis, identificacion, evaluacién y registro de las caracteristicas de
las emisiones detectadas, intencionales o no, con el fin de realizar un inmediato re-
conocimiento y seguimiento de amenazas como asi la planificacion y conduccion de
futuras operaciones. Ademas puede ser utilizado para producir Inteligencia de Emi-
siones, detectar amenazas para atacarlas electrénicamente o destruirlas y producir
Inteligencia. (Guerra Electrénica para la Accion Militar Conjunta; PC 13-50, 2012,
pag. 17)

A través del AGE se busca proporcionar informacion para adoptar decisiones sobre cuales
son las tareas, procedimientos y equipamiento para ejecutar los ataques electrénicos. La
informacion explotada y procesada también brinda los datos necesarios para la elabora-
cion del orden de batalla electronico (OBE) del enemigo.

El OBE contribuye a las tareas de la continua actualizacion de la situacion del enemigo
en la zona de operaciones, facilitando la toma de decisiones en el nivel operacional. Asi
mismo, el AGE provee informacion para la inteligencia de las emisiones como asi tam-
bién a la designacion de blancos y el empleo tactico de los medios y equipamiento. Se

debe considerar que los datos obtenidos de esta actividad se abocan especificamente a la



informacidn técnica y no asi a los datos del contenido de las emisiones registradas, fun-

cién que es jurisdiccion de la inteligencia militar.

La importancia del AGE es determinante en materia de GE en el nivel operacional ya que
a partir de estas actividades se sustentaran otras secuencialmente. Entre cuantiosos hechos
de GE en el desarrollo de operaciones militares en un TO, es preciso abordar con funda-
mento de interés, las acciones en el conflicto de Malvinas entre la Republica Argentina 'y
el Reino Unido de Gran Bretafia en 1982.

Durante dicho conflicto las actividades de AGE por parte de las Fuerzas Armadas argen-
tinas fue insuficiente, ya que no se disponia de esta capacidad en la isla y el continente
(Vadell, 2016); se realizaron unas exiguas tareas para la localizacion de emisiones de los
habitantes del archipiélago y algunas més, que en cierto modo contribuyeron a reunir

informacidn técnica sobre las emisiones enemigas.

No obstante, si se pueden considerar cuantiosas y notables acciones de AGE por parte del
instrumento militar britanico. En el nivel operacional estas acciones supieron tener un
grado de eficiencia alto, logrando la finalidad establecidas para las mencionadas activi-
dades de GE. Asi puede apreciarse en lo puntualizado en un articulo de la revista Vision
Conjunta: Se interceptaron comunicaciones, tanto en claro como cifradas, incluso cables
diplomaticos. A nivel operacional y tactico... para interceptar las frecuencias de los co-

mandos Yy las unidades tacticas desplegadas en la isla. (Esbry, 2016, pag. 11).

Las acciones de AGE o también definidas como tareas pueden resumirse y comprenderse

en la siguiente tabla.

Tabla 1: Tareas del AGE

Tarea Definicion Finalidad

Establecer la presencia de
emisiones en el medio
ambiente.

Exploracion sistematica del espectro

Busqueda "
electromagnético.

Deteccion de emisiones ajenas en el
espectro electromagnético, producidas
como consecuencia de la ejecucion de
una busqueda.

Interceptacion Posibilitar su escucha.

Obtener la informacion que

Escucha Actividad centrada sobre la emision. L
transporta una emision.




Tarea Definicion Finalidad

Determinacion de la direccion de arribo o | Obtener informacion  tactica
ubicacion geografica de las fuentes de las | Sobre ubicacion, composicion,

emisiones  electromagnéticas  inter- | movimiento, armas, instalacio-
ceptadas. nes, etc de unidades enemigas.

Localizacién

Proveer informacion técnica
- . . sobre las caracteristicas, desa-
e Examen metddico de las emisiones inter- .
Analisis rrollo y modalidades de uso del
ceptadas. . .
potencial  electrénico  del
enemigo.

Individualizacion o determinacion de la
condicion de amiga, enemiga 0 no
Identificacion identificada de las fuentes de emision
electromagnética detectada por la propia
fuerza.

Alarma temprana (de presencia
de unidades enemigas o de uti-
lizacion de sistemas de armas
por el enemigo).

Determinacion del grado de amenaza y
de toda la informacidn tactica asociada,
Evaluacion que supone la existencia de una emision
electromagnética detectada por la propia
fuerza.

Crear y actualizar Bases de
Datos.

Resguardo de la informacion obtenida
que se efectué de emisiones interceptadas
para su posterior analisis en laboratorios
0 gabinete.

Registro Extraer inteligencia.

Fuente: elaboracion propia.
A través de un ultimo hecho registrado del conflicto de Malvinas, (Thorp, 2011) sefiala
algunas de las tareas descriptas con anterioridad. Las fuerzas britanicas, accionando sobre
las redes radioeléctricas argentinas de todos los niveles de tal manera que fueron identi-
ficadas e interceptadas, logrando la escucha y registro, especialmente los enlaces de co-

municaciones establecidos en HF.

Los ejemplos citados sobre el conflicto de Malvinas dan sustento a la finalidad de las
actividades de AGE, la de obtener informacidn electronica sustancial para afectar los

sistemas de armas y C41SR que explotan el EEM del enemigo y proteger los propios.
Ataque Electronico (AE)

Como se enunci6 al inicio del desarrollo del AGE, este subsistema adquiere directa rela-
cion con las actividades de AE. Vale decir, que para poder ejecutar las tareas que se
desprenden del AE, es imperativo haber obtenido informacidn segura, precisa, oportuna

y suficiente, sobre los medios del enemigo que explotan el EEM.
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La finalidad de AE busca afectar negativamente los sistemas de comunicaciones, sistemas
de armas y C41SR que requieren de emisiones electromagnéticas, empleando en el ataque

energia electromagnética.

La doctrina conjunta de las Fuerzas Armadas de Argentina define el AE del siguiente
modo: consiste en el uso de la energia electromagnética, energia dirigida o armas anti-
radiacion para atacar al personal, instalaciones y equipamientos con la intencion de
degradar, neutralizar o destruir la capacidad de combate del enemigo. (Guerra Electrénica
para la Accion Militar Conjunta; PC 13-50, 2012, pag. 23)

En las actividades de AE se materializan acciones ejecutadas para prevenir, degradar o
anular el empleo efectivo del EEM por parte del enemigo como lo son el engafio y la
interferencia. Ademas, se incluye en el AE, armas que aprovechan energia electromagne-
tica dirigida como mecanismo primario destructivo, en este caso vale nombrar: laser, haz

de particulas, armas de radio frecuencia.

Sin abordar en clasificaciones del AE, la doctrina establece actividades de carécter ofen-
sivas y defensivas. Las primeras ejecutan: interferencia en los sistemas de radar o
comando y control; lanzamiento de misiles antirradiacion suprimiendo las defensas
aéreas; empleo de técnicas de engafio electrénico confundiendo los sistemas de
inteligencia, vigilancia y reconocimiento (ISR); y utilizacion de armas de energia dirigida
inhabilitando equipos o capacidades del enemigo.

Las actividades de AE con caracter defensivo emplea el EEM para la proteccion del
personal, instalaciones, equipos y capacidades propias. Algunas de las maneras son utili-
zando sefiuelos (flares* y active decoys®), interferidores, sistemas de contramedidas de
energia dirigida, tower decoys y sistemas contra artefactos explosivos improvisados con-

trolados por radio.

Uno de los hechos histéricos mas preciso en el nivel operacional, para hacer referencia al
AE es durante el inicio de la Guerra de los Seis Dias entre &rabes e israelies el 5 de junio
de 1967. La ofensiva de la fuerza area israeli logro neutralizar el potencial aéreo arabe
destruyendo casi la totalidad de sus aviones en tierra. Uno de los factores de éxito de la

operacion, fue la GE. En tal sentido, las actividades de AE se vieron reflejadas en las

4 Bengalas que atraen a sistemas de armas dada su temperatura e luminosidad.
5 Sefiuelos para engafiar al enemigo sobre sefiales en emision o hacia radares.
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acciones que permitieron neutralizar las comunicaciones de las fuerzas arabes, degra-

dando los sistemas de alerta temprana y comando y control. A continuacion, se cita un

breve cuadro de lo acontecido:

Dado el limitado numero de aviones disponibles y considerando la brevedad de la
distancia a recorrer, la aviacion israeli, después de haber efectuado el primer ataque
con la sorpresa méas absoluta por cuanto los radares egipcios habian sido cegados e
interferidas las comunicaciones, pudo multiplicar el nimero de misiones, volviendo
a despegar los aviones en cuanto repostaron de combustible y municion. (De
Arcangelis, 1983, pag. 236)

El AE se clasifica en las siguientes tareas: contramedidas electromagnéticas, engafio elec-

tromagneético, intrusion electromagnética, interferencia electromagnética, investigacion

electronica, pulso electromagnético y energia dirigida. En la tabla elaborada a continua-

cion se enuncian las tareas para su mejor comprension.

Tabla 2; Tareas del AE

Tareas

Definicion

Tipos

Contramedidas
Electromagnéticas

Impedimento de la operacion efectiva de
la actividad del enemigo, mediante el
uso de dispositivos o técnicas afines.
Pueden ser activas o pasivas, preventi-
vas 0 reactivas.

Contramedidas electro -
Optica-infrarroja.

Contramedidas de
radiofrecuencia.

Engafio Electro-
magnético

Radiacion, reirradiacion, alteracion, su-
presion, absorcion, negacion, aumento o
reflexion deliberada de la energia elec-
tromagnética, a fin de transmitir infor-
macion erronea al enemigo o arma-
mento que dependa de la utilizacion de
la energia electromagnética, degradando
0 neutralizando sus capacidades de com-
bate.

Engafio electromagnético
manipulativo.

Engafio electromagnético
imitativo.

Engafio electromagnético
simulado.

Intrusién Electro-
magnética

Insercién intencional de energia electro-
magnética dentro de los circuitos de
transmision, de cualquier manera, con el
objetivo de engafiar a los operadores o
causar confusion.

Intrusién en circuitos de fibra
Optica.

Intrusién en redes de fibra
Optica.

Interferencia
Electromagnética

Radiacion, reirradiacion o reflexion de-
liberada de la energia electromagnética
con el objeto de impedir o reducir el uso
efectivo del espectro electromagnético
por parte del enemigo a los fines de de-
gradar o neutralizar su capacidad de
combate.

Interferencia electrénica.
Interferencia mecéanica.

Interferencia de
comunicaciones.
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Tareas

Definicion

Tipos

Investigacion
Electrénica

Radiacién intencional en los dispositi-
VoS 0 sistemas potenciales del enemigo
con el propdsito de aprender sus funcio-
namientos y capacidades operacionales.

Ninguno.

Pulso Electro-
magnético

Radiacién electromagnética de un fuerte
pulso electronico, comunmente prove-
niente de una explosion nuclear, que
puede engancharse a sistemas eléctricos
0 electronicos para producir dafios.

Bomba de pulso
electromagnético.

Energia Dirigida

Concentracion de energia electromagné-
tica, atdbmica o particulas subatémicas
en forma de haz. Implica el uso de ener-
gia dirigida para causar dafio directo o la
destruccion de equipamiento, instalacio-
nes y personal. Asimismo proteger equi-
pamientos, instalaciones y personal
como asi conservar el uso del EEM para
los medios propios.

Laser para enceguecer o
interrumpir sensor optico.

Sistemas contra artefacto
explosivo de radio controlado.

Visor o gafas con filtro
perjudicial de laser.

Sistema de obscuracion de
onda milimétrica.

Fuente: elaboracion propia.
Es menester considerar que la GE es un aspecto complejo de las operaciones militares y
que en el disefio operacional debe estar totalmente integrada con las operaciones con-
juntas. De esta manera se busca lograr todo su potencial para contribuir a los objetivos de
una operacion. La GE en la accion militar conjunta debe ser planificada y dirigida en

forma centralizada y ejecutada de manera descentralizada por cada componente.

Mas alla de lo descripto en el parrafo anterior, hay que hacer énfasis que una caracteristica
singular que adquiere la actividad de AE sobre las otras. La accion ofensiva o defensiva
a ejecutar por parte de los medios de GE asignados en el TO, correspondera solicitar

autorizacion del méximo nivel de conduccion del nivel operacional.

La importancia de la conduccion de las operaciones de GE, y aln mas los ataques elec-
trénicos, residira en la conservacion, subsistencia y supervivencia de los medios de GE,
que normalmente son insuficientes y de empleo alternativo en los distintos esfuerzos
operacionales en un TO. El hecho de que los medios de GE deban emitir energia
electromagnética para consumar con su finalidad, los sita en un entorno de

vulnerabilidad, propensos a la deteccidn y posterior neutralizacion y/o destruccion.

En un TO, el enemigo del mismo modo que propia fuerza, dispone de sistemas de GE

para contribuir en el éxito de sus operaciones en el nivel operacional.
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En el afio 2014, el mayor Marrupe Pereyra elabord su trabajo final integrador en la tema-
tica de la GE. El objetivo de la investigacion se concentrd en disefiar un drgano director
de GE dentro de la estructura de un estado mayor en apoyo a un comando de nivel ope-

racional. De las conclusiones obtenidas cabe destacar que:

En el ambiente operacional, la GE toma una gran implicancia, ya que por el &mbito
en que se desarrolla y los efectos que logra, es multiplicadora del poder de combate
en el desarrollo de las operaciones militares.. Por tal motivo, es menester para un
comandante contar con un sistema que le permita conducir sus elementos en tiempo
real proporcionandole la certeza de que sus 6rdenes y directivas son recibidas por
sus comandos dependientes sin ser afectadas por la accion del enemigo, pero de igual
manera debe tener la capacidad de afectar los sistemas de este Gltimo. (Marrupe
Pereyra, 2014, pag. 25)

Como cierre de lo descripto del AE se considera que la interaccion con el AGE es
determinante para el éxito de las acciones de GE en la afectacidn de los sistemas de armas

y C41ISR que explotan el EEM del enemigo y la proteccion de los propios.
Proteccion Electronica (PE)

La actividad de PE a diferencia de las otras dos, se emplea en todo momento, vale decir
que, en época de paz todas las tropas de una fuerza armada ejecutan acciones de PE en

ocasion que operen los sistemas de comunicaciones y de armas que explotan el EEM.

No obstante, en el desarrollo de operaciones militares dentro de un TO, el empleo de las
tareas que conforman la PE serd un requisito fundamental para evitar o degradar la efec-

tividad de las capacidades de los sistemas de GE del enemigo.

La PE adquiere directa relacién con el mantenimiento de las capacidades de combate de
la propia fuerza, dado que éstas medidas de proteccion minimizan la habilidad del
enemigo para conducir y ejecutar actividades de AGE y de AE en forma exitosa.

Lo determinado en la doctrina conjunta cita lo siguiente de la PE:

Consiste en todas aquellas acciones realizadas para proteger al personal, instalacio-
nes y equipamientos de cualquier efecto producido por el uso del Espectro Electro-
magnético por parte de la propia fuerza o enemigo que degrade, neutralice, o
destruya la capacidad de combate propio. (Guerra Electrdnica para la Accion Militar
Conjunta; PC 13-50, 2012, pag. 31)

Para que las acciones de PE obtengan el efecto deseado todos los individuos deben cono-
cer las amenazas a las que se exponen los sistemas que explotan el EEM. Para incrementar
la efectividad, es primordial la instruccién y adiestramiento sobre medidas pasivas y ac-
tivas de PE.
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Del material bibliografico consultado se puede considerar un nuevo concepto surgido en

la Guerra de Irak en 2003, el cual alcanza la finalidad y objetivos de la PE. Sin embargo,

el concepto a describir —supremacia electromagnética— es aplicable para fuerzas armadas

de primera potencia.

La supremacia electromagnética. En la misma linea de pensamiento, la capacidad de
usufructuar y controlar el espectro, le brind6 a las fuerzas estadounidenses, la posi-
bilidad de hacer uso del espectro sin necesidad de mayores medidas de proteccion
electronica o de preocupaciones de naturaleza téctica. (La primera guerra del siglo
XXl Irak 2003 - Tomo |1, 2004, pag. 154)

La PE al igual que las otras actividades es clasificada en tareas las cuales son enunciadas

en la siguiente tabla para su mejor comprension.

Tabla 3: Tareas de la PE

Tareas

Definicién

Finalidad

Endurecimiento
Electromagnético

Acciones para proteger al personal, ins-
talaciones y equipamientos de efectos
indeseables de la energia electromagné-
tica, mediante el filtrado, atenuacion,
puesta a tierra y escudo.

Reducir al minimo efectos de
interrupcién y degradacion del
AE enemigo mediante la
utilizacién de técnicas apro-
piadas.

Impedimento
Electromagnético

Alteracion electromagnética que inte-
rrumpa, obstruya, degrade o limite el
funcionamiento efectivo de equipamien-
tos electrénicos y eléctricos.

Impedir la obtencion de infor-
macion electronica propia, a
ser obtenida por sistemas de
informacién y sensores ISR,
evitando el alerta.

Enmascaramiento
Electrénico

Radiacién controlada de energia electro-
magnética en las frecuencias.

Proteger emisiones de comuni-
caciones y sistemas electroni-
cos, contra la uso de medidas
de AGE / INTEM del adversa-
rio, sin degradar significativa-
mente los sistemas propios.

Reprogramacion
de Guerra
Electrénica

Alteracién o modificacion deliberada de
sistemas de GE o de sensores de blan-
cos, 0 tacticas y procedimientos.

Validar cambios al equipa-
miento, tacticas o al ambiente
electromagnético.

Control de Emi-
sion

Uso selectivo y controlado de la energia
electromagnética u otros emisores.

Optimizar las capacidades de
comando y control maximi-
zando la seguridad.

Administracion
del Espectro
Electromagnético

Planificacion, coordinacién y direccion,
conjunto, del uso del EEM a través de
procedimientos operacionales, técnicos
y administrativos.

Permitir que los sistemas elec-
trénicos utilicen sus funciones
sin causar o ser afectado con
interferencia.

Fuente: elaboracion propia.
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A través de la PE de los sistemas de comunicaciones, sistemas de comunicaciones
especiales y sistemas de armas que explotan el EEM se dificultara y negaré al enemigo la
posibilidad de determinar el OBE de la propia fuerza.

En el cierre del presente capitulo se revalida el objetivo planteado que ha sido el de iden-
tificar y analizar las acciones de GE especificas en la accion militar conjunta, en el nivel
operacional. Los ejemplos citados han reflejado la importancia y trascendencia de las
acciones de GE en el nivel operacional aunque en varios de los casos, aun no se pensaba

en un disefio operacional.
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Capitulo 2

Articulacién e influencia de las operaciones, actividades y acciones de
Guerra Electrénica en los elementos del disefio operacional

Descripcion de los elementos del disefio operacional

En el campo de las operaciones militares, la GE forma parte integral de todas las formas
de guerra convencional y no convencional. Su importancia en todo tipo de operaciones
debe ser considerada en los elementos del disefio operacional. En tal sentido, la GE
constituye parte integral inherente de las tacticas y procedimientos que se ejecutan en el

nivel operacional.

El disefio operacional es la extension practica del proceso creativo, que se ejerce sobre
elementos que reaccionan en forma diferente ante los mismos o diversos estimulos.
(Planeamiento para la Accién Militar Conjunta Nivel Operacional (Proyecto 2017); PC
20-01, 2017, pag. 15).

Los elementos del disefio operacional son herramientas conceptuales que mantienen vi-
gencia en la actualidad y son utilizados en el arte operacional (Kenny, Locatelli, & Zarza,
2015). A su vez, a los elementos se los identifica segun estereotipo determinados en:

tradicionales, innovadores y circunstanciales.

Tabla 4: Clasificacién de los elementos del disefio operacional

Tradicionales Innovadores Circunstanciales
Obijetivo operacional (O0) Estado Final (EFD) Momentum (momento)
Mision Centro de gravedad (CDG) Tempo (ritmo)
Esfuerzos operacionales (EO) | Factores criticos Punto culminante (PC)
Maniobra operacional (MO) Puntos decisivos (PD) Alcance operacional
Campafa Linea de operaciones (LDO) | Pausa operacional (PO)
Concepto de la camparia Intencién del comandante Enlace operacional
Niebla y friccion

Fuente: Kenny, A., Locatelli, O., y Zarza, L. Arte y disefio operacional. Buenos Aires: Vision
Conjunta (2015). pag. 25

En el presente capitulo se busca precisar como las operaciones, actividades y acciones de
GE son articuladas con las operaciones militares en algunos de los elementos del disefio
operacional. Por ello se describen aquellos elementos del disefio en los que se identifica

notoriamente la influencia de la GE.
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Punto decisivo (PD)

La definicion de punto decisivo se define de tal manera: condiciones o sucesos clave
(coordinados en tiempo y espacio), tanto para el oponente, propia fuerza o medio
ambiente, que deben ser alcanzados a través de efectos y acciones que exploten las
vulnerabilidades criticas y que permitan neutralizar un CDG. (Planeamiento para la
Accion Militar Conjunta Nivel Operacional (Proyecto 2017); PC 20-01, 2017, pag. 22).

Este elemento del disefio operacional en ocasiones puede estar estrictamente relacionado
con la GE. En el proceso de analisis sistémico propio y del oponente para establecer los
CDG, la identificacion de vulnerabilidades criticas (VC) proporciona los fundamentos

para la elaboracion y determinacion de los puntos decisivos.

La informacion bésica que se disponga con anterioridad a la conformacién de un TO sobre
los sistemas de comunicaciones, sistemas de comunicaciones especiales y sistemas de
armas que explotan el EEM del enemigo, es de caracter vital para el estudio de vul-
nerabilidades sobre los sistemas de C4ISR. Si esas vulnerabilidades corresponden a
requerimientos criticos (RC) deben ser consideradas para establecer un PD de GE en el

disefio operacional.

A modo de comprender como la GE puede establecerse como un PD se ejemplifica con

lo concebido durante las etapas de planeamiento en el Ejercicio Alianza 2018.
PD 6: Espectro Electromagnético asegurado.

- Operaciones de reconocimiento electronico para determinar la disposicion / actua-
lizacion del orden de batalla electronico del enemigo (OBE).

- Negar al enemigo el uso efectivo de sus sistemas electromagnéticos.

- Generar una libreria conjunta de todos los sistemas y sensores de ROJO y propios.

- Ejecucion de ejercicios y ensayos fuera del alcance de los sensores del enemigo y
en espacios donde minimice su deteccion.

- Coordinacion de la ejecucion de actividades de inteligencia electrénica del TO.

- Operaciones de velo y engafio, proteccion electrénica (despliegue de medios para
simular el movimiento de unidades).

- Coordinar con agencias intergubernamentales el andlisis de trafico de la telefonia
celular para detectar cualquier tipo de empleo de esta facilidad por parte del

enemigo dentro del territorio.
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La determinacidn de PD correctos contribuye con el proposito establecer aquellos subsis-
temas criticos que puedan ocasionar la afectacion y que logrando secuencial o simulta-
neamente otros PD se desarticulard el sistema del enemigo mediante la pérdida o

degradacion de las fuentes de poder que le dan sustento.
Linea de operaciones (LDO)

Como se observo en la definicion de PD, esas acciones deberan estar relacionadas entre
si. Es alli donde se conforma como elemento del disefio operacional las lineas de opera-

ciones.

Las LDO son aqguellos conjuntos de acciones relacionadas entre si, normalmente
dependientes unas de las otras, cuya ejecucion permitira ir alcanzando los PD, que a
su vez nos daran acceso al CDG. Los Comandantes las emplean para dirigir la
capacidad de combate hacia un fin deseado, aplicandolas en las tres dimensiones del
espacio, para converger y neutralizar/dislocar/batir al o los CDG de las fuerzas
adversarias. (Planeamiento para la Accion Militar Conjunta Nivel Operacional
(Proyecto 2017); PC 20-01, 2017, pag. 23)

Sobre la base de este elemento del disefio operacional se centra la vinculacion de las

acciones de GE y que se desarrolla como corolario del presente capitulo.
Momentum y Tempo

Estos dos elementos circunstanciales del disefio operacional son de cardinal importancia
en el nivel operacional, dado que los medios de GE, —como se menciond en la introduc-

cién— son escasos y de uso alternativo.

El momentum (momento) es la oportunidad de ejecutar una accion que permita explotar
las vulnerabilidades del oponente. Mientras que el tempo (ritmo) de lo define en el disefio
operacional como la presion constante sobre el oponente disminuyéndole su capacidad de
respuesta. (Planeamiento para la Accion Militar Conjunta Nivel Operacional (Proyecto
2017); PC 20-01, 2017, pag. 24).

Uno de los hechos bélicos en el que se aprecia la atencion y aplicacion correcta de estos
elementos es el inicio de la Guerra de los Seis Dias, donde las acciones de AE fueron
ejecutadas en oportunidad precisa y permitieron el desarrollo de las subsiguientes opera-

ciones militares logrando el estado final operacional deseado.
Enlace operacional

La secuencia de las operaciones esta estrechamente relacionada con el empleo de los re-

cursos. Los medios de GE asignados en un TO prevén realizar operaciones dentro de la
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camparia. Esas operaciones pueden llevarse a cabo en forma secuencial (uno después del

otro) o simultanea (al mismo tiempo).

El enlace operacional es la sincronizacion de los enfrentamientos en la busqueda de la
obtencion de los PD. Se alcanza a través del entendimiento mutuo enfocado en la coordi-
nacion de acciones y esfuerzos en la estrategia del Teatro. (Planeamiento para la Accion
Militar Conjunta Nivel Operacional (Proyecto 2017); PC 20-01, 2017, pag. 28).

Durante las etapas del planeamiento en el nivel operacional se conciben las operaciones
militares a ejecutar en las diferentes fases de la campafia. A medida que el proceso de

planeamiento se va realizando se debe considerar la sincronizacién de las operaciones.

Como viene sucediendo en el desarrollo del presente capitulo se ejemplifican algunos
conceptos, con lo elaborado en el Ejercicio Alianza 2018. En la ilustracion que se presenta
a continuacion, se aprecia aspectos del planeamiento que corresponden ser convergentes
al enlace operacional. Lo importante es apreciar las operaciones decisivas en la fase
marcada, para que luego se pueda comprender como las acciones de GE generan las
condiciones favorables para la ejecucion de las referidas en el grafico

llustracién 2: Concepto de la Fase 2 del Plan de Campafia

: RE\IF 1ra FASE 3ra FASE

PLANTOOP  DESPLIEGUE RECHAZO OF ABIERTA ROJA ESTABILIZ
ACCESTRSECT POST

ESCALAM

FASE 2
Agr Pacificacion (C/AH)
DE (Defensa)
2BrlMec (Defensa
Agr IMARA (Defensa Orcas)
RO Br IV—R Asal Ae

EOS 2

Medios Aéreosy Terrestres
disponibles

EOS 3
BIMARA

EOS 4
Ctrl del Mar

Fuente: Elaboracion Departamento C-111 del Ejercicio Alianza 2018 ESGC
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Planeamiento de la GE en el nivel operacional

La GE es un aspecto complejo de las operaciones militares que debe estar totalmente
integrado con otros aspectos de las operaciones conjuntas con el fin de lograr todo su
potencial para contribuir a los objetivos de una operacion. En el momento de concebir el
disefio operacional, las operaciones de GE constituyen una herramienta para generar
condiciones favorables a la ejecucion de las operaciones militares decisivas. Esta es la
razon de ser de toda la GE.

Por eso, su planeamiento en apoyo a las operaciones militares previstas, debe
subordinarse a los efectos que con ellas el comandante busca producir y elaborar una
estrecha coordinacion con las restantes areas de su estado mayor. La coordinacion aboga
evitar interferencias, superposiciones, alteraciones y otras consecuencias negativas en el

desarrollo de las propias acciones.

Al igual que otras operaciones en el nivel operacional, la GE es planificada, conducida y
dirigida en forma centralizada y ejecutada de manera descentralizada. EI comandante del
teatro de operaciones 0 comandante operacional puede delegar el control de las
operaciones de GE al comandante de un escalén menor. Sin embargo, la mencionada
delegacion no elimina el requisito de coordinacion de las operaciones de GE conjuntas o

combinadas si el caso lo amerita.

Determinados los componentes, agencias, u organismos que conformen las fuerzas
asignadas en el TO y qué a éstas se les estipule lineas de operaciones como parte del

disefio operacional se materializara la coordinacidn entre los mencionados entes.

La integracion y sincronizacion en las lineas de operaciones en el proceso del disefio
operacional requiere un planeamiento cuidadoso. El planeamiento de GE debe coordinar
las actividades previstas con otros aspectos de las operaciones militares que utilizan el
espectro electromagnético, y con las de otros usuarios del espectro que pueden resultar
afectados por la GE propia. La coordinacion del uso militar del espectro electromagnético
es en gran parte cuestion de relacién con otras funciones del estado mayor y con los otros

componentes que utilizan el espectro para cumplir con su mision.

El planeamiento de GE produce un plan de apoyo que se incluye como anexo al plan u
orden generada por el estado mayor del nivel operacional. Este plan de apoyo de GE,

tanto en el mas alto nivel, como en el nivel tactico, es un documento independiente del
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anexo de Comunicaciones. No obstante, en algunas ocasiones es absorbido por la

direccion o departamento a cargo de Comunicaciones, Informatica y GE.

El plan de GE debe contener todas las instrucciones a nivel conjunto. Los comandos de
componentes o subordinados pueden efectuar sus propios planes de apoyo de GE,
conteniendo las instrucciones especificas para sus fuerzas de acuerdo con los
lineamientos del anexo de GE del comando superior. Este dltimo efectia, las
coordinaciones necesarias para el cumplimiento de las tareas cuando no hayan sido

estipuladas al comando de componente.

Los medios especificos con los que dispongan los elementos de GE asignados al TO, en
los diferentes niveles, influyen de manera directa en el planeamiento. Respecto a eso
condicionan algunos factores tales como: la mision particular o tareas de GE, la ubicacion
de esos medios, la flexibilidad, continuidad y vulnerabilidad de los sistemas de GE y los

procedimientos de empleo durante la camparia.

Todo el planeamiento de apoyo de GE esta orientado a operaciones contribuyentes en la
configuracién de generar condiciones favorables para el desarrollo y ejecucion de las

operaciones decisivas en la campafia.
Vinculacion de las actividades de GE en el disefio operacional

Una vez que el comandante operacional concibid su arte operacional, comprendiendo la
relacion entre niveles de la guerra, aplicando los principios de la guerra, vinculando arte
operacional y el plan de campafia a elaborar, empleando los elementos del disefio
operacional y revisando conceptos mediante el analisis histdrico; el estado mayor inicia

el proceso de planificacion.

El disefio operacional de la campafia debe contemplar, la serie de operaciones militares
relacionadas y conjuntas atribuidas a fuerzas de magnitud asignadas al TO, para obtener

el objetivo operacional y estado final deseado.

A continuacion, se detalla la secuencia en el planeamiento, llevada adelante por el
Departamento Comunicaciones, Informatica, Guerra Electronica y Ciberdefensa del
Estado Mayor del Teatro de Operaciones, en el desarrollo del Ejercicio Alianza 2018.

Como instrumento de consulta reglamentaria fue empleado el PC 20-01.
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Si bien el departamento abarcaba otras funciones de apoyo, solo se considera para el
presente trabajo lo desarrollado en materia de GE. En todo momento se pretendio vivir la
situacion planteada, llevando la GE al campo del planeamiento operacional.

El primer desafio se presentd en el analisis de la situacion general en cuanto a la
discriminacion de los aspectos concernientes a la GE de los bandos a enfrentarse. Los
aspectos fueron los siguientes: grado de evolucion del campo GE, medios aptos para
ejecutar acciones de GE, debilidades, fortalezas, suposiciones, imposiciones; ultimo

aspecto las actividades importantes recientes y actuales.

De todo ello se logré confeccionar la exposicion preliminar a presentar por parte del jefe
de departamento al comandante del teatro de operaciones (CTO). Respecto a GE se
mencionaron los aspectos mas relevantes y las capacidades con las que se contaba por

parte de las fuerzas propias.

El siguiente producto elaborado surgié como requerimiento de planeamiento y respondid
a parametros doctrinarios ya conocidos por el jefe de departamento (C-VI): factores de
fuerza y debilidad propios y del enemigo.

Como paso siguiente del método, se comenzd con el andlisis sistémico del centro de
gravedad. El método se desarroll en los seis pasos estipulados, cuatro para identificar el
centro de gravedad y dos para determinar los requerimientos criticos y las
vulnerabilidades criticas. De éstas Gltimas se determinan los puntos decisivos, en los

cuales la GE contribuye mediante sus acciones al logro de los mismos.

Las fuerzas terrestres del enemigo se establecieron como centro de gravedad a
desequilibrar por parte del comando de planeamiento. La afectacion de su sistema C4ICR
se constituyo en prioritario para C-V1 a través de las operaciones de GE. Dada la magnitud
e importancia de la GE en este nivel de la conduccion, se establecié una LDO a ser llevada
a cabo junto con las acciones de ciberdefensa (CD).

El CTO puede designar un componente, agencia o LDO para que constituya el esfuerzo
principal, mientras otros proveen apoyo. Del mismo modo el CTO puede tener un
esfuerzo principal con otros componentes y funciones, desarrollando operaciones en sus
respectivas areas. Cuando las condiciones o los planes cambian, el esfuerzo principal y

foco de la operacion puede cambiar a otro componente o funcién.
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Los PD que se establecieron fueron distribuidos secuencialmente en tiempo y espacio
sobre las LDO. Para destrabar el CDG, las LDO determinadas fueron los componentes
del TO, como asi también organizaciones u agencias instauradas por necesidad del nivel
operacional. En la ilustracion que se presenta a continuacion se puede observar como en
el sexto lugar de las agencias se figuro la GE / CD como LDO en el disefio operacional

de la campaniia, por parte del departamento operaciones.

llustracion 3: GE como linea de operaciones en un disefio operacional.

Diseino Operacional MAC Nro 1
| Fase Ofensiva Il Estabilizacion

CTTO

A ------ A. Inicio Of Conv ROJA
B. Acuerdo de paz
logrado (Evento)

CCS Orcas J o T\
\A'=

Conflicto Escalado
Of Conv Rechazada / AH controlada

Territorio Rojo Ocupado (ver donde se puede llegar a dar la proyeccion de FF Ppias)
FF listas para apoyar la estabilizacion

1. Agr Pacificacién desplegada
2. FFConv Desplegadas
3. AH degradada

NIRRT

Fuente: Elaboracion Departamento C-111 del Ejercicio Alianza 2018 ESGC

Hay que tener en cuenta que las LDO pueden ser fisicas o funcionales o una mezcla de
ambas. Las mismas no coexistieron hasta que los PD no fueron determinados y los

caminos criticos identificados.

En el nivel operacional, los comandantes y sus estados mayores deben comprender la
relacion entre los nodos del sistema. Considerar si una aproximacion directa o indirecta
es el mejor camino para producir un efecto deseado operacional. A través de las acciones

de GE, normalmente se contribuye en forma indirecta sobre los PD establecidos.

Teniendo en cuenta que, en las operaciones de combate de nivel tactico, el emplazamiento
de las armas tipicamente crea efectos de bajo nivel y discretos en sistemas especificos, la
GE con sus acciones incluso tacticas, generan las condiciones favorables para que los

componentes y comandos subordinados logren efectos estratégicos y operacionales. Eso
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permite que en las LDO los componentes que llevan el esfuerzo principal en los PD estén

relacionados con el cambio de mas amplios aspectos en el logro de desbaratar el CDG del

enemigo.

En la tabla que se presenta a continuacion, elaborada por el C-V1 se reflejan las acciones

de GE concebidas para cada PD en el disefio operacional. A su vez se determinan factores

a tener en cuenta en la confrontacion de los modos de accion tentativo (MMAT) con las

capacidades del enemigo elaboradas a tal fin.

Tabla 5: aporte de GE a la matriz de trabajo interno para la confrontacién de los MMAT

. . Efecto x Tiempo Medios —
PD | Alistamiento Tareas tarea probable Probables Requerimientos
- Despliegue de los 1BOp
Aar Sistemas de GE de | Control Electron Icia
1 P:?cificacién las Fuerzas EEM 5 dias 1 Ae P-3 Radioaficionados
despleqada (SITAGE - BCGE) | Obtencién | Permanente Orion 10-R0I0S
Pleg - Ejecucion de OBE 1 Buque P )
AGE BCGE
Obtencidn
- Ejecucion de Info EEM Permanente i
AGE Inducir (Idem)
FF Conv . L o A orden
2 Despledadas - Ejecucion de AE Efio VVE SARE -
pieg (Engafio) Potenciar y SARA
. 7, Permanente
- Ejecucion de PE empleo
EEM
AH
3 degradada (Idem PD 2)
. . L Afectar
4 Conflicto Ejecucion d_e AE emisiones | Intermitentes | SITAGE
Escalado (Interferencia) en ROJO
Of Conv
Rechazada / ¢
5 AH (ldem PD 4)
controlada
- Redespliegue de 1BOp
Territorio los Sistemas de GE | Control Electron
6 Roio de las Fuerzas EEM 2 dias 1 AeP-3
OcJu ado (SITAGE - BCGE) | Obtencion | Permanente Orion
P - Ejecucion de Info EEM 1 Buque
AGE BCGE
7 :Fohztralsapara - Ejecucion de Obtencion | oo anente (idem)
poyar'a = | AGE Info EEM
estabilizacion

Fuente: Elaboracion Departamento C-111 del Ejercicio Alianza 2018 ESGC
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Previo a la confrontacion, y en virtud del interés de los Departamentos Inteligencia y
Operaciones, se realizaron una serie de intercambios y enlaces convenientes y necesarios
para nutrir los diferentes eventos de una cuota importante de participacion de las acciones
de GE.

Las tareas descriptas son las acciones especificas que luego se conocieron en el plan de
apoyo de GE como misiones particulares para cada componente, a través de sus elementos
y medios organicos o asignados de GE.

Se agregan como anexo al presente trabajo, los extractos elaborados del apéndice y

suplemento de GE del anexo de comunicaciones al plan de campafia.

Relacionado con el momentum y tempo —elementos del disefio operacional mencionados
en la vinculacion de las acciones de GE- se visualiza como el AE interviene sélo en
oportunidades precisas sobre fases de la operacion. Vale decir que los medios técnicos y
las fracciones de GE en este tipo de actividades, marcan la oportunidad y ritmo en la

ejecucion de los ataques de la LDO.

A traves del proceso de planeamiento conjunto realizado en el Ejercicio Alianza 2018 se
pudo evidenciar la articulacion e influencia de las operaciones, actividades y acciones de

GE en los elementos del disefio operacional.
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Conclusiones

Cuando se inici6 el presente trabajo de investigacion, se planteé como propdsito, abordar
en el nivel operacional particularmente en lo referente a las operaciones, actividades y

acciones de GE y su articulacién e influencia en los elementos del disefio operacional.

Esa vinculacion que se ha alcanzado en el planeamiento de nivel operacional para un
teatro de operaciones, constituyo el eje central del presente trabajo, para lo cual se
presento el interrogante: ;cémo las operaciones de guerra electronica influyen en los
elementos del disefio operacional de una campafia? Eso nos permitié plantear dos
objetivos para responder al interrogante expresado y extraer las conclusiones sobre lo
investigado.

En primer lugar, se identificd y analizé las acciones de GE como operaciones especificas
en la accién militar conjunta, en el nivel operacional. En los ejemplos citados en el
capitulo 1 se plasmaron operaciones de GE revelando como el empleo de los medios
técnicos especificos cumplen con la finalidad de las actividades de GE.

asignadas en un teatro de operaciones (TO).

En tal sentido, el espectro electromagnético constituye un ambiente mas del campo de
batalla razén por la cual las operaciones de GE actlian sobre todos los medios y recursos
que explotan el EEM. Los sistemas C4ISR —contribuyentes para la conduccion de

operaciones militares en un TO- por lo general emplean el EEM.

En relacion a lo mencionado, las tres actividades de GE son: el apoyo de guerra
electrénica (AGE), el ataque electrénico (AE) y la proteccion electrénica (PE); a través
de éstas se controla el espectro electromagnético y se busca reducir las capacidades de los
sistemas electronicos del enemigo; oponerse a los ataques de GE del enemigo para
mantener operativos los sistemas electrénicos propios; y asegurar el empleo mas eficaz

de los medios disponibles.

Es asi que al analizar las actividades detalladamente, se describieron las tareas que las
componen y sus finalidades. Esto permitio la individualizacion de cada una de ellas para

clarificar como emplearlas en el contexto del disefio operacional.

De esta manera, la superioridad en el espectro electromagnético a traves de las
operaciones, actividades y acciones de GE constituye un multiplicador del poder de

combate sobre las fuerzas asignadas en un teatro de operaciones.
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Con respecto a la tematica abordada en el marco del disefio operacional, la GE forma
parte integral inherente de las ticticas y procedimientos que se ejecutan en el nivel
operacional. La GE constituyen una herramienta para generar condiciones favorables a la

ejecucion de las operaciones militares decisivas

Se puede afirmar que la GE, al igual que otras operaciones en el nivel operacional, es
planificada, conducida y dirigida en forma centralizada y ejecutada de manera

descentralizada.

Considerando que el disefio operacional de la campafia debe contemplar, las operaciones
militares relacionadas, para obtener el objetivo operacional y estado final deseado, el

enlace operacional en aspectos de GE es de cardinal importancia.

El establecimiento de la GE como LDO facilita la relacion de los PD, contribuyendo con
las tareas establecidas para cada uno de los determinados segln las vulnerabilidades

criticas identificadas.

El Ejercicio Alianza 2018 representd una oportunidad de encuadrar a la GE dentro no
solo del método de planeamiento sino también de la imagen colectiva existente referida
a esta tematica, haciendo saber a los oficiales de estado mayor de otras armas, la
influencia de las acciones de GE generando las condiciones favorables para la ejecucién

de las operaciones militares decisivas. Razon inexcusable de la Guerra Electronica
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Anexo 1: Extracto del Apéndice de GE -Misiones Particulares e
Instrucciones de Coordinacidn- confeccionado en el Ejercicio Alianza
2018 ESGC (Elaboracion propia)

a. Misiones particulares:

Las misiones particulares estan detalladas en el Suplemento 1, sin embargo, se

considera pertinente plantear las siguientes tareas generales a los diferentes

componentes:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Realizar operaciones de reconocimiento electronico para determinar la
disposicion/actualizacion del Orden de Batalla Electronico del Enemigo
(OBE), constituyendo ademas un medio de alerta temprana ante el inicio de las
operaciones del enemigo. En este sentido controlara las emisiones propias.
Negar al enemigo el uso efectivo de sus sistemas electromagnéticos, Los
radares enemigos cercanos a la zona propia a proteger deberan ser degradados,
anulados o destruidos para disminuir la posibilidad de que el enemigo logre la
superioridad aérea. En lo posible se estudiaran los sitios radar para determinar
la eficacia de su cobertura.

Asegurar la efectividad y seguridad de la capacidad electromagnética de la
fuerza a pesar de cualquier oposicion.

Generar una libreria Conjunta de todos los sistemas y sensores de ROJO, como
asi también de la propia para evitar el fratricidio incluido aquellos medios que
puedan ser facilitados por paises aliados.

Los ensayos de los sistemas de armas se realizaran fuera del alcance de los
sensores del enemigo, en la profundidad del territorio propio a una distancia no
menor a 200 MN.

La flota realizara sus ejercicios fuera del alcance de los sensores del enemigo
y en espacios donde minimice su deteccion.

Se requeriran a los componentes las Redes de Comunicaciones que establezcan
con la finalidad de compatibilizar las mismas y evitar la interferencia mutua.
Coordinar la ejecucion de actividades de Inteligencia Electronica con los
medios de Ejército, Armada y Fuerza Aérea, de manera de incrementar el
alcance operacional de las capacidades de guerra electronica existentes.
Ampliar el OBE y Libreria Conjunta referida a ROJO, de acuerdo a los
procedimientos de adquisicion de firmas EM (electromagnéticas),
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10) considerando su difusion e intercambio a través de la figura del Administrador
de la Libreria Electronica conjunta.

11) Realizar operaciones de velo y engafio, (proteccion electrénica — PA), como
por ejemplo el despliegue de medios para simular el movimiento de unidades

12) Coordinar con Agencias Intergubernamentales el andlisis de trafico de la
telefonia celular para detectar cualquier tipo de empleo de esta facilidad por
parte del enemigo dentro del territorio propio en disputa y areas sensibles a
fin de utilizar las Fuerzas de Seguridad para neutralizar la situacion.

. Instrucciones de coordinacioén:

Se prohibe interferir o escalar electronicamente en las fases Preparacion y
Disuasion. Con el fin de disminuir la tasa de indiscrecion de los equipos propios

se debe aplicar Plan CONEM altamente restrictivo
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Anexo 2: Extracto del Suplemento 1 del Apéndice de GE —Fase 1y 2-
confeccionado en el Ejercicio Alianza 2018 ESGC (Elaboracion propia)

Componente

Fase 1:
Estabilizacion Anterior

Fase 2:
Defensa

CTO

CaCom
Conj

Implementara las medidas de Proteccion Elec-
trénica (PE) para asegurar el C3I de Azul.
Incrementara la capacitacion conjunta de los
operadores de GE de basico a generales y pro-
fundos.

Establecerd las medidas necesarias para inte-
grar las actividades de GE del TO.

Conducira las operaciones de GE del TO.

Conducira las ope-
raciones de GE del
TO.

CTTO

Implementara las medidas de PE para asegurar
el C31del CTTO.

Incrementara la capacitacion de los operadores
de GE.

Instalard, operara y mantendra el SUGEE.
Ejecutara actividades de PE y AGE.

Ejecutara activida-
des de PE, AGE y
AE.

CATO

Implementara las medidas de PE para asegurar
el C31 del CATO.

Incrementara la capacitacion de los operadores
de GE.

Instalard, operara y mantendra el SUGEFA.
Ejecutara actividades de PE y AGE.

CNTO

Implementara las medidas de PE para asegurar
el C31 del CNTO.

Incrementara la capacitacion de los operadores
de GE.

Instalard, operara y mantendra el SUGEA.
Ejecutara actividades de PE y AGE.

Ejecutara activida-
des de PE, AGE y
AE.

CCS Pacif

Implementara las medidas de PE para asegurar
el C3I del CCS Pacif.
Ejecutara actividades de PE.

CCS Orcas

Implementara las medidas de PE para asegurar
el C3I del CCS Orcas.
Ejecutara actividades de PE.

RO

Implementara las medidas de PE para asegurar
el C3I del CCS Orcas.
Ejecutard actividades de PE

Ejecutara activida-
des de PE.
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