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Resumen

Por los constantes cambios que pre-
sentan el ciberespacio y sus actores,
en un mundo cada vez mas tecnolo-
gicamente integrado y dependiente,
se requieren mas capacidades para
adaptarse y, de manera constante,
se deben actualizar las doctrinas
para prevenir operaciones e incor-
porar tecnologia y capacitacion. En
Defensa Nacional, los Estados y la
ciberdefensa encuentran en la cibe-
rinteligencia militar una respuesta
reciente para asegurar acciones que
puedan prever, detectar y enfren-

tar, neutralizando los desafios y las
ciber amenazas.

Introduccion

Los conflictos bélicos evolucionaron
rapidamente respecto al pasadoy
derivan, actualmente, en los que
corresponden a esta era de la globa-
lizacién, que se caracteriza por los
avances de las tecnologias de la in-
formacién y comunicacion (TIC). Con
la aparicion del ciberespacio parala
confrontacién de intereses, aparece
también un nuevo dmbito para el de-
sarrollo de los conflictos que podrian
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Conforme al pensamiento militar ruso actual sobre las
“guerras de nueva generacion”, la guerra hibrida se basa en
el uso combinado de medios militares y no militares, para
emplear basicamente todo el espectro del inventario de poli-
ticas de un Estado, incluidos diplomaticos, economicos,
politicos, sociales, informacion y también medios militares.

ser considerados como otra variante
de las guerras modernas, pero que
reune todas las caracteristicas para
tener una categoria propia: la “guerra
cibernética” o “ciberguerra”.

Norbert Winer, profesor del
Massachussets Institute of Technology,
fue quien en 1964 creo el término
“cibernética” al designar la disciplina
que estudia el problema del control y
la comunicacion en general. Por otra
parte, William Gibson, autor de obras
de ciencia ficcidn, fue quien desarro-
116 en 1984 el término “ciberespa-
cio” como un lugar indefinido en el
mundo que existe y donde millones
de personas viven a diario’.

Asimismo, Francois Huyghe,
especialista francés en ciencias de
la informacion estratégica, amplio
la distincién entre Ciberguerra
(cyberwar — information warfare), que
se orienta estrictamente a la con-
duccion de operaciones militares
segun los principios relativos de los
canales de informacion, tendientes
a destruir o controlar los sistemas
de comunicacién del adversario y;
Netguerra (netwar), que corresponde
a los conflictos de gran escala entre
naciones o sociedades comercia-
les. En este caso el agresor buscara
modificar o pervertir lo que una po-
blacién civil (consumidores, opinion
publica, electores, clientes, etc.) sabe
o cree de ella misma o del mundo
que lo rodea?.

Esta distincion es coincidente con
la perspectiva estadounidense de la
RAND Corporation, uno de los princi-
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pales centros de desarrollos militares
donde inicialmente se analizd la
agenda de los conflictos por desarro-
llarse en el ciberespacio, producto

de la globalizacién y los necesarios
cambios organizacionales que se
requeriran para enfrentarlos, y que
asignaran una especial importancia
a la defensa de las “infraestructuras
tecnoldgicas” que las soportan®.

En concordancia con ello, ase-
sores de la Defensa del gobierno de
EE.UU. han definido a la cibergue-
rra como “una accion hostil en el
ciberespacio cuyos efectos amplian
0 son equivalentes a una violencia
fisica importante. En el mundo fisico,
los gobiernos ejercen practicamente
un monopolio en el uso de fuerza
a gran escala, el defensor tiene un
conocimiento intimo del terreno y los
ataques terminan como consecuen-
cia del desgaste o del agotamiento.
Tanto los recursos como la movilidad
son costosos”, donde paises como los
miembros del Consejo de Seguridad
de la ONU (Estados Unidos, Rusia,
Gran Bretafia, Francia y China) tie-
nen una capacidad mayor que otros
Estados y actores no estatales para
controlar el mar, el aire o el espacio,
pero requieren desarrollar nuevas
capacidades frente a las vulnera-
bilidades que se les presentan en
materia cibernética*.

Asi, “la ciberguerra irrumpio en
nuestras sociedades para incrus-
tarse en todos los campos, desde
el militar hasta el civil. Las redes
informaticas provocaron una suerte

de extension de los campos de bata-
lla hacia un mundo virtual en plena
interaccion con la realidad [...] 1a ci-
berguerra pone en tela de juicio los
fundamentos mismos de la forma
de hacer la guerra. La ciberguerra
obtiene resultados importantes a
bajo costo. Es mas barato movilizar
10.000 computadoras que 10.000
soldados. La tecnologia de las redes
reequilibra la geopolitica”. Existe
evidencia de esto y fue cuando in-
surgentes iraquies el 18 de diciem-
bre de 2009 hackearon sistemas

de operaciones militares de los
aviones Predator de Estados Unidos
mediante un software que costaba
alrededor de 26 U$S®.

En abril de 2007, Estonia recibio
el primer ataque masivo de la
guerra cibernética, cuando redes
de robots informaticos, conocidos
como hotnets, enviaron cantidades
masivas de mensajes basura (spam)
y pedidos automaticos online para
saturar los servidores, las paginas
web de bancos, medios de prensa
y organismos gubernamentales
colapsandolos debido a niveles sin
precedente de trafico de datos, para
provocar que la poblacion de Estonia
se quedara sin accesos a cajeros
automaticos o al homebanking, y el
gobierno perdiera la comunicacion
entre sus organismos y la capacidad
de funcionamiento del pais.

Estos ataques duraron varias
semanas produciéndole al pais
inmensas pérdidas econémicas.
En este caso, si bien la agresién
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fue supuestamente interestatal, no
existié el uso de armas de ninguna
clase, pero los efectos fueron
traumaticos para la Nacion.

Otro ejemplo de este tipo de
conflictos es el ataque en 2010 del
gusano informatico llamado Stuxnet,
que atac¢ las centrifugadoras de ura-
nio de Iran. Este gusano afecto a los
equipos con Windows y fue capaz de
reprogramar controladores 1égicos
ocultando esta accion y afectando a
los sistemas de monitorizacién y con-
trol de procesos (SCADA). Es impor-
tante destacar que actualmente toda
central eléctrica o de distribucion
de energia, planta potabilizadora de
agua, red ferroviaria de subterraneos
o el funcionamiento de los semaforos
de una gran ciudad es controlada por
los SCADA (Supervisory Control And
Data Acquisition,).

Dentro de este nuevo escenario,
genéricamente se pueden establecer
cuatro tipos de eventos que se dis-
tinguen por su finalidad u objetivos
en el ciberespacio: el cibercrimen,
activismo cibernético, ciberguerra/
ciberdefensa, espionaje y sabotaje
cibernético. Si bien esta clasificacion
es arbitraria, muchas de estas formas
se combinan con uno o mas fines,

asimismo las variantes que existen
en ellas son multiples y excederian el
objetivo de este trabajo.

En cuanto a la ciberguerra, el
objetivo buscado es afectar de
manera sustancial el potencial de
una Nacion, llevandola al borde del
colapso y de ese modo imponer la
voluntad del agresor, sea de manera
abierta o encubierta, para realizar
operaciones en todos los niveles:
tactico, operacional y estratégico.
Por su parte, el espionaje o sabotaje
cibernético tiene por finalidad u ob-
jetivo principal obtener informacion
o producir un dano que le genere una
ventaja cualitativa al agresor. Frente
a ello, las Fuerzas Armadas deben
afrontar el constante cambio del
ambito operacional y dar respuestas,
primeramente doctrinarias.

Ensefanzas de las ciberoperaciones
militares

Durante los ultimos afios, en el mar-
co del planeamiento militar, las FFAA
a nivel internacional han iniciado

las acciones del desarrollo organico,
doctrinario y tecnoldgico de la capa-
cidad de ciberdefensa militar para
disponer de un conjunto de aptitudes
que le permitan operar en esta nueva

dimensidn de los conflictos armados
(el ciberespacio), llamada por algu-
nos paises como “capacidad de ciber-
guerra”. Estas aptitudes dependen,
no solo del conocimiento y habilida-
des del personal organizado, equi-
pado e instruido especialmente para
realizar operaciones militares en el
ciberespacio, sino de todo personal
que opere medios TIC en el ciberam-
biente militar o en el ciberespacio,
aun por motivos particulares.

A modo de ejemplo, son de
destacar las acciones ejecutadas en
el ciberespacio por parte de Rusia
contra Ucrania entre 2014 y 2015,
que han sido caracterizadas como in-
mersas en una “Guerra Hibrida”. Esta
nueva forma de guerra tuvo como
objetivo derrotar al oponente rom-
piendo su capacidad de resistencia
sin lanzar un ataque militar a gran
escala. Conforme al pensamiento
militar ruso actual sobre las “gue-
rras de nueva generacion”, la guerra
hibrida se basa en el uso combinado
de medios militares y no militares,
para emplear basicamente todo el
espectro del inventario de politicas
de un Estado, incluidos diplomaéticos,
econdmicos, politicos, sociales, infor-
macién y también medios militares®.
La evolucion de este conflicto, aun
latente, tuvo diferentes acciones de
Rusia y respuestas de Ucrania que
dieron lugar al empleo por ambas
partes de acciones y medios ciber-
néticos como lo ocurrido el 23 de
diciembre de 2015, cuando tres
empresas de distribucién regional
de energia de Ucrania recibieron un
ataque cibernético sin precedentes,
que causo cortes de energia masivos
y provoco el “apagdén” que afecté a
225.000 clientes en el pais.

Un analisis del Instituto Espafiol
de Estudios Estratégicos del Ministe-
rio de Defensa valorizo las operacio-
nes del ciberespacio en ese conflicto

1. Arpagian, 2008.

2.Huyghe, 2001.

3.Arquila, J. y Ronfeldt; 2001.
4.NYE, 2012.

5. Apagian, 2010.

6.Racz, 2015.
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al sefialar que los “acontecimientos
en Ucrania han hecho saltar las alar-
mas en determinados ambitos ante el
paradigma de conflicto empleado por
Rusia. La real o aparente combina-
cion de diferentes medios, militares

o no, de manera abierta o encubierta,
en el marco de un plan bien orques-
tado han incrementado las voces que
sefnalan que nos encontramos —una
vez mas— en una era que presenta
una nueva tipologia de conflictos.
Esta nueva modalidad de conflicto se
llama guerra hibrida y esta generan-
do un amplio debate que permita su
comprension plena”’.

Estos ataques fueron realizados
por acciones remotas de agresores
cibernéticos que aprovechan la
manipulacién de credenciales di-
gitales legitimas obtenidas a través
de diferentes procedimientos, y asi
desconectar de manera sincroni-
zaday coordinada los sistemas de
energia. Mientras las empresas de
energia aplicaban sus planes de con-
tingencia, los servicios solo pudie-
ron restaurarse de manera limitada.
Consecuencia de ello, la OTAN
(Organizacion del Tratado del Atlan-
tico Norte) proporciond un apoyo de
equipos “ciber” especializados en

la evaluacion de danos al gobierno
de Ucrania, del mismo modo que

lo ocurrido en Estonia en 2007. En
particular, cabe destacar algunas

de las conclusiones elaboradas por
el Departament of Homeland Security
de Estados Unidos®. En el mismo,

se concluye que este ciberataque
exploto vulnerabilidades comunes y
conocidas, pero que tomo de sorpre-
sa a usuarios desprevenidos acerca
de los riesgos que ocasionarian por
el uso inadecuado de los sistemas

y componentes TIC de las centrales
de energia operadas por empresas
ucranianas.

Luego, el gran objetivo de este
nuevo tipo de guerra “no guerra”’
fue la destruccion de las capacidades
informacionales y las infraestruc-
turas criticas. Esta concepcién de
la guerra se desarrolla en EE.UU,
Europa, India, Rusia y China donde
comenzaron a conceptualizar estra-
tégicamente sobre el tema y generar
acciones. De este modo el espacio
informacional y la infraestructura
critica que los soporta, se encuentran
en una concepcién amplia que las
interrelaciona estratégicamente'®.

En el ambito militar, las medidas
de seguridad de contrainteligen-

cia contemplan todas las acciones
necesarias de prevencién para el uso
seguro de los medios informaticos y
de comunicaciones, la seguridad fisi-
ca de las instalaciones y la proteccion
de los diferentes medios de soporte
de la informacion.

La ciberdefensa en la Defensa Nacional
LaLey 23.554 de 1988 define a la
Defensa Nacional como la inte-
gracion y la acciéon coordinada de
todas las fuerzas de la Nacion para
la solucion de aquellos conflictos
que requieran el empleo de las
Fuerzas Armadas, en forma disua-
siva o efectiva para enfrentar las
agresiones de origen externo. Tiene
por finalidad garantizar de modo
permanente la soberania e inde-
pendencia de la Nacion Argentina,
su integridad territorial y capacidad
de autodeterminacion, proteger la
vida y la libertad de sus habitantes.
La responsabilidad primaria de

las Fuerzas Armadas es la defensa
ante agresiones militares estatales
contra la soberania e integridad
territorial de la Nacién. Se destaca
que la Ley 24.059 de Seguridad
Interior determina el empleo de las
fuerzas policiales y de seguridad

ANO PRINCIPALES CONCEPTOS REFERIDOS A LA CIBERDEFENSA

Libro Blanco

2010

Se requiere una “estrategia de caracter defensivo” de ciberdefensa “frente a una eventual
agresion militar estatal externa, y para desarrollar eficazmente la conduccion de las ope-
raciones militares y repeler con éxito dicha agresion” en una nueva dimensién operacional,
asegurando el “ciberespacio especifico de los componentes del Sistema de Defensa Nacio-
nal, y aquellos ambitos de interés estratégico asociados ante agresiones externas contra el
ciberespacio nacional(ciberguerra)".

Libro Blanco
2015

El ciberespacio “se convirtié en un nuevo dominio, creado por el hombre, en donde ocurren
cada vez con mayor frecuencia interacciones sociales y donde el conflicto armado interna-
cional, como fenémeno social, podria desarrollarse”.

“No es un ambito militar operacional especifico, sino que es una dimension operacional
transversalalosambientes operacionales tradicionales en el que pueden desarrollarse ope-
raciones de naturaleza militar, lo cual requiere un planeamiento militar conjunto”.

Adquiere importancia “para el desarrollo de operaciones militares, este ambito artificial
y sin precisalocacion fisica no constituye un ambiente operacional especifico sino otro, con
medios y reglas propias, que atraviesa a los espacios terrestres, maritimos y aeroespacia-
les. Pudiendo afectar infraestructuras criticas se requiere una “adaptacion de los sistemas
de defensay el desarrollo de capacidades especificas”.
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La Estrategia define como principios rectores de la
ciberseguridad: el respeto por los derechos y libertades
individuales, el liderazgo, la construccion de capacidades
y fortalecimiento federal, laintegracion internacional, la
cultura de ciberseguridad, la responsabilidad compartida
y el fortalecimiento del desarrollo socioeconémico.

de la Nacién frente a acciones de
naturaleza delictiva y establece que
las Fuerzas Armadas solo pueden
eventualmente, y cuando lo requie-
ra el sistema de seguridad interior,
enfrentar amenazas de naturaleza
no militar.

Desde 1998, el Ministerio de
Defensa ha publicado y actualizado
el libro Blanco de la Defensa Nacional
donde a lo largo de los ultimos anos
incorporo una vision estratégica
sobre el “quinto espacio” (el
ciberespacio) como ambito de las
operaciones militares (ver tabla).

La estrategia de ciberseguridad
Nacional

Por su parte, el Decreto 577/17
establece las respectivas compe-
tencias ministeriales en orden a
conformar una Estrategia de Ci-
berseguridad Nacional segun cada
Ministerio o Subsecretaria, asig-
nandole al Ministerio de Defensa

la determinacién de los objetivos y
politicas del area de su competen-
ciay la realizacion de estudios y
trabajos técnicos en la formulacion
y ejecucién de las politicas naciona-
les en lo que hace especificamente
ala Defensa Nacional.

Asimismo, el Ministerio de Mo-
dernizacién, mediante la Secretaria
de Gobierno de Modernizacion,
lleva adelante la responsabilidad de
presidir el Comité de Ciberseguridad,
que es integrado por representantes
del Ministerio de Modernizacion,

de Defensa y de Seguridad Interior
para desarrollar la referida estrategia
en coordinacion con las areas de la
Administracién Publica Nacional y
elaborar el plan de accion.

El Decreto 557/17 define al
objetivo de la estrategia como:
“el desarrollo de las previsiones
en materia de proteccién del
ciberespacio, destinado a
implementar en forma coherente
y estructurada acciones de
prevencidn, deteccidn, respuesta,
defensa y recuperacion frente
a las amenazas cibernéticas,
conjuntamente con el desarrollo
de un marco normativo acorde”
y; Ciberespacio como: “el dominio
global y dindmico compuesto por
las infraestructuras tecnologicas
—incluida Internet—, las redes y
los sistemas de informacién y
de telecomunicaciones, plantea
renovadas oportunidades a la
sociedad en su conjunto, a la par de
importantes desafios en cuanto a su
proteccion y seguridad”.

La Subsecretaria de Ciberdefensa

del Ministerio de Defensa

Fue establecida en 2016 sobre la
base de otras areas preexistentes y
es dependiente de la Secretaria de
Ciencia, Tecnologia y Produccién
parala Defensa. En el marco de la
actualizacion de la Administracion
Publica Nacional (Decreto 174/2018)
tiene como funciones, entre otras, la
de asistir al Secretario en el planea-

miento, diseno y elaboracién de la
politica de ciberdefensa de acuerdo a
lo establecido en el Ciclo de Planea-
miento de la Defensa Nacional en
coordinacién con la Subsecretaria de
Planeamiento Estratégico y Politica
Militar y ejercer el control funcional
sobre el Comando Conjunto de Ciber-
defensa de las Fuerzas Armadas.

El Comando Conjunto de Ciberdefensa
del EMCO

Se creo el 14 de mayo de 2014 (Res.
343/14) y tiene como misién ejercer
la conduccién de las Operaciones de
Ciberdefensa en forma permanente
a los efectos de garantizar las ope-
raciones militares del Instrumento
Militar de la Defensa Nacional en
cumplimiento de su misién princi-
paly de acuerdo a los lineamientos
establecidos en el Planeamiento
Estratégico Militar. Son sus fun-
ciones, entre otras, coordinar las
acciones con los centros de ciber-
defensa de las Fuerzas Armadas y
establecer los criterios rectores a
nivel del Instrumento Militar para la
determinacion de infraestructuras
criticas a ser protegidas. Asimismo,
el Comando entiende en los estan-
dares y procedimientos de Ciber-
defensa, criptografia e informatica
forense y la supervision de los

7. Sanchez Herraez, 2014.
8.ICS-CERT, 2016.

9.RToffler, 1994.

10. Ortiz, Gratacos, Fonseca, 2016.
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La ciberinteligencia militar constituira
un conocimiento indispensable para
un adecuado planeamiento y ejecucion
de todas las operaciones y actividades
que deberan realizar las tropas

en todos los niveles de conduccion.

centros de respuesta de cada Fuerza
y capacitacién de personal propio.
Ademas, interviene en la elabora-
cidn, revision y experimentacion de
la Doctrina de Ciberdefensa.

La ciberdefensa en la nueva Directiva
de Politica de Defensa Nacional
Mediante el Decreto 703/18, la DPDN
(Directiva de Politica de Defensa
Nacional) dedica varios items de la
Defensa Nacional a la ciberdefensa y,
al realizar la Apreciacion del Esce-
nario Global y Regional - Diagnos-
tico Global (Ministerio de Defensa,
2018) establece modificaciones a su
antecesora en 2014 y define nuevos
escenarios, riesgos, amenazas y me-
didas a adoptar.

En su Capitulo I Apreciacién del
Escenario Global y Regional respecto
al Diagnostico Global, entre otros,
indica que: “el desarrollo tecnologico
increment? los riesgos asociados a
la militarizacion del ciberespacio. La
disuasion se ha extendido al &m-
bito cibernético, al tiempo que han
surgido nuevos desafios producto
de las tensiones entre una mayor
conectividad, la privacidad y los
derechos de la ciudadania. Tanto los
Estados como los actores no estatales
estan desarrollando medios ciber-
néticos para explotar las vulnerabi-
lidades inherentes a los sistemas de
comando, control, comunicaciones,
inteligencia, vigilancia y reconoci-
miento. De igual forma, las redes
terroristas explotan el ciberespacio

para reclutar miembros, recaudar
fondos y difundir su propaganda.
Las amenazas cibernéticas sofisti-
cadas provienen de organizaciones
militares y agencias de inteligencia
de otros Estados. Si bien los gobier-
nos tecnolégicamente avanzados
explotan sus ventajas comparativas
con relacion al resto de los paises, el
despliegue de operaciones disrupti-
vas en el ciberespacio también esta
al alcance de las naciones menos
desarrolladas. El abordaje de esta
problemadtica desde la perspectiva de
la Defensa Nacional requiere adoptar
medidas y acciones tendientes a
resguardar la seguridad cibernética
de las infraestructuras criticas del
Sistema de Defensa Nacional y de
aquellas que sean designadas para su
preservacion, independientemente
del origen de la agresion [...]".
Ademas, como posicionamiento
estratégico del pais indica que: “La
consolidacion del ciberespacio como
un ambiente operacional militar
configura una amenaza de interés
estratégico para la Defensa Nacional.
El desarrollo de las nuevas tecnolo-
gias de informacion y comunicacio-
nes, junto con la extensién global de
la conectividad, han convertido al
ciberespacio en un dmbito en el que
los Estados despliegan operaciones
de agresion e influencia sobre las
naciones adversarias. La tendencia
hacia una mayor competencia estra-
tégica internacional en el ciberespa-
cio ha llevado a numerosos paises a
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desarrollar capacidades cibernéticas
de vanguardia, a fin de garantizar la
seguridad de sus infraestructuras
informaticas criticas o estratégicas”.
Frente a ello, refiere que el pais “debe
adecuar sus organizaciones militares
al impacto que emerge de estos nue-
vos riesgos” y “la politica de ciberde-
fensa debe orientarse a la reduccion
gradual de las vulnerabilidades que
emergen de la informatizacion de los
activos estratégicos de interés para
la Defensa Nacional. Esta tarea debe
contemplar la cooperacion con otras
areas del Estado que tengan respon-
sabilidad en la politica de cibersegu-
ridad nacional[...]".

En cuanto a la vigilancia y control
del ciberespacio, el Ministerio de
Defensa “debera fortalecer las
capacidades de vigilancia y control
del ciberespacio a fin de anticipary
prevenir ciberataques y ciberexplo-
tacién de las redes nacionales que
puedan afectar el Sistema de Defensa
Nacional, como asi también acciones
contra la infraestructura critica del
pais o que posibiliten el acceso a los
activos digitales estratégicos adjudi-
cados a su custodia[...]".

Finalmente, dentro de las instruc-
ciones para la reforma del sistema de

Defensa Nacional, ordena al Minis-
terio de Defensa proponer “un plan
para reformar el Instrumento Militar
de la Nacion a fin de recuperar la
capacidad de cumplir su mision
principal”. Para lo cual, el Estado Ma-
yor Conjunto deberad elevar los planes
que estime necesarios para el cum-
plimiento de los siguientes objetivos,
destacandose el “Fortalecimiento

de la arquitectura del Sistema de
Comando, Control, Comunicaciones,
Computacion, Inteligencia, Vigilancia
y Reconocimiento (C4ISR) de los ni-
veles Estratégico Militar, Operacional
y Tactico[...]".

La Estrategia Nacional de
Ciberseguridad de la Republica
Argentina

El 24 de mayo de 2019, la Secretaria
de Gobierno de Modernizacién de
la Jefatura de Gabinete de Ministros
de la Nacion emitio la Resolucién
N°© 829/2019, a través de la cual
establece la Estrategia Nacional de
Ciberseguridad y crea la Unidad
Ejecutiva del Comité de Cibersegu-
ridad, enmarcada en el Decreto N°
577/2017. La estrategia establece
acciones que brindan un espacio
seguro para las actividades en el

ciberespacio de caracter publico o
privado que desarrollaran a partir
de la coordinacién y cooperacion de
la Administracién Publica Nacional,
de otros poderes nacionales; de las
administraciones y poderes de las
jurisdicciones provinciales, de la
Ciudad Auténoma de Buenos Aires
y municipales; del sector privado;
de las organizaciones no guberna-
mentales y de las entidades acadé-
micas. Como objetivo, la estrategia
establece: concientizar el uso seguro
del ciberespacio, capacitary educar
en el uso seguro del ciberespacio,
desarrollar un marco normativo, for-
talecer capacidades de prevencion,
deteccion y respuesta, proteger y
recuperar los sistemas de informa-
cion del sector publico, fomentar la
industria de la ciberseguridad y la
cooperacién internacional y prote-
ger las infraestructuras nacionales
de informacion.

De esta manera, define como
principios rectores de la cibersegu-
ridad: el respeto por los derechos y
libertades individuales, el liderazgo,
la construccion de capacidadesy
fortalecimiento federal, la integra-
cion internacional, la cultura de
ciberseguridad, la responsabilidad
compartida y el fortalecimiento del
desarrollo socioecondmico.

En lo concerniente al &mbito
militar, la estrategia indica que “el
escenario internacional presenta
fuertes antagonismos y tensiones.
Un numero importante de paises
estan haciendo un uso militar
creciente del Ciberespacio, para
generar inestabilidad y desconfianza
entre las naciones y temores en las
sociedades. En este marco, la Repu-
blica Argentina promovera en todos
los foros en los que participe el uso
pacifico del Ciberespacio y apoyara
toda iniciativa que tenga por fin la
instauracion de valores como la
Justicia, el respeto al Derecho Inter-
nacional, el equilibrio y la disminu-
cién de la brecha digital entre las
naciones, para impulsar el didlogo y
la cooperacion. El Ciberespacio debe
constituirse en un dominio en el
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que impere la paz, sustrayéndolo de
posibles conflictos armados”*.

La ciberinteligencia militar para

la ciberdefensa

La Ley 23.544/88 de Defensa Nacio-
nal en la produccién de Inteligencia
Estratégica Militar define como res-
ponsabilidad “proporcionar informa-
cion e inteligencia” para contribuir a
la Defensa Nacional, asegurando la
ejecucion de operaciones militares
conjuntas y combinadas.

Por su parte, la Ley 25.520/01
de Inteligencia Nacional y sus
respectivas reglamentaciones
define a la Inteligencia
Estratégica Militar como “la parte
de la Inteligencia referida al
conocimiento de las capacidades
y debilidades del potencial militar
de los paises que interesen desde
el punto de vista de la Defensa
Nacional, asi como el ambiente
geografico de las 4reas estratégicas
operacionales determinadas por el
planeamiento estratégico militar”.
De este modo, establece que “los
organismos de inteligencia de las

50. VISION CONJUNTA

Fuerzas Armadas tendran a su
cargo la produccion de inteligencia
estratégica operacional y la
inteligencia tactica necesaria para
el planeamiento y conduccion de
operaciones militares”.

En materia doctrinaria el
Reglamento de Doctrina Bésica para
la Accion Militar Conjunta del EMCO
(RC 00-01.2005), entiende que en
el sistema de inteligencia militar
operacional “debe prevalecer como
signo distintivo la creatividad para
innovar en la busqueda permanente
de nuevos puntos de vista, nuevas
fuentes de informacién, nuevos
medios, procedimientos y técnicas,
un sistema de inteligencia creativo
es el primer instrumento para
evitar la sorpresa, la creatividad
en inteligencia es la capacidad
de visualizar tempranamente
los cambios en el pensamiento
enemigo e inferir sus nuevos
paradigmas”2.

En ese marco, la ciberinteligencia
serd entendida como el conocimiento
resultante del proceso a que es some-
tida la informacion.

La revista New York Magazine
expreso, en 1996, que “Ciber” era un
prefijo perfecto, porque puede ser in-
sertado en cualquier palabra antigua
para que parezca nueva, fresca y, por
lo tanto, extrana.
Asi, frente a ello, surgen distintas
interpretaciones del término “cibe-
rinteligencia” (CYBINT):
> Es entendido como el resultado del
analisis forense del codigo informa-
tico empleado por un atacante.

> Se considera en tanto que su tnico
objetivo es generar informacion
que sirva para mejorar desde un
punto de vista técnico la arqui-
tectura de ciberseguridad de una
empresa o institucion.

> Es percibido como la proyeccion
en el ciberespacio de las funcio-
nes tradicionales de captacion de
datos que lleva a cabo un servicio
de inteligencia, situdndola en el
mismo plano que otras actividades
de obtencion como, por ejemplo, la
inteligencia de seniales (SIGINT) o
la inteligencia de fuentes abiertas
(OSINT)®.

> Determinado desde lo organiza-
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cional como “todos los esfuerzos
realizados por una organizacién
de inteligencia para prevenir que
adversarios, organizaciones de
inteligencia enemigas u organiza-
ciones criminales puedan acceder
y recopilar informacion digital
sensible o inteligencia a través de
ordenadores, redes y equipamien-
tos asociados”4.

> Considerado desde lo
operacional como “operaciones
de ciberinteligencia, vigilancia
y reconocimiento (ciber IVR)
que comprenden actividades
en el espacio cibernético para
reunir inteligencia activa de
los sistemas del blanco y del
adversario requeridos para apoyar
las operaciones militares. Las
misiones cibernéticas ISR para la
defensa pueden ser apoyadas por
las capacidades nacionales o de
cada una de las fuerzas armadas.
Por su parte, las operaciones
cibernéticas de preparacion
operacional del ambiente (ciber
OPE) son todas las actividades que
realizan para preparar y posibilitar
la ciberinteligencia, vigilancia y
reconocimiento, y las operaciones
defensivas y ofensivas. Estas son
las operaciones tipicas del nivel
operacional de guerra”?s.

Sin embargo, expertos en infor-
matica entienden a la ciberinteli-
gencia como “el producto obtenido
tras aplicar a la informacién del
ciberespacio distintas técnicas de
analisis que permitan su transfor-
macion en conocimiento, de forma
que resulte util a la hora de tomar
decisiones con el menor nivel de
incertidumbre posible”¢.

Por ultimo, ambos expertos
resaltan la importancia del compo-
nente humano como factor clave
dada la carencia de “cultura de
ciberinteligencia” y que las organi-
zaciones que abordan esta nueva
cultura son recientes, que en tiempo
real posibilita “mantener la visibi-
lidad del panorama de amenazasy
permite que su equipo de seguridad

pueda responder con mas rapidez.

Esto incluye detectar actividades

maliciosas que ya estan dentro de

su red, analizarlas y comprender los

objetivos de los atacantes”"”.

Asimismo, surge una interpre-

tacion dual del mismo concepto

ciberinteligencia:

> En el sentido restringido, “como
fuente especifica de informacion
que puede alertar sobre peligros a
la seguridad en cualquier dominio
o ambiente en el cual se produ-
cen relaciones e interacciones
sociales que, tal como se indico
anteriormente, pueden corres-
ponder a tierra, mar, aire, espacio
y ciberespacio”?®.

> En el sentido amplio, se refiere
al “conjunto de actividades que
apuntan a obtener conocimiento
previo de amenazas y vulnerabi-
lidades a los sistemas de comuni-
cacion de informacion a través de
una variedad de medios técnicos”,
para lo cual se requiere de insti-
tuciones y servicios profesionales
especificos en la materia, que
incluyen la ciberinteligencia®?, ya
que el ciberespacio es “la mayor
fuente de obtencién (de datos)
entre las denominadas abiertas”
donde “las redes sociales repre-
sentan una fuente fundamental
de obtencion, tanto por la relativa
facilidad con la que es posible ex-
plotar sus vulnerabilidades, como
por la informacion que es publica-
da en ellas por sus usuarios (datos
personales, filiaciones, posturas
politicas e incluso informacién
sensible)”, asi como en las cerra-
das y en la Deep Web?°.

Luego, una vision integradora de
ambas interpretaciones (amplia y
restringida) “permitiria entender
la ciberinteligencia como el
resultado de un ambiente en el
cual se producen interacciones
sociales —el ciberespacio—, el
cual es usado por las personas,
organizaciones e instituciones para
la generacion, almacenamiento
y transmisién de informacion,

donde ante la necesidad de ofrecer
ciberseguridad y anticipar los
peligros que pueden afectarla es
necesario contar con una capacidad
de ciberinteligencia”2.

Luego, la ciberinteligencia mi-
litar constituira un conocimiento
indispensable para un adecuado
planeamiento y ejecucién de todas
las operaciones y actividades que
deberan realizar las tropas en todos
los niveles de conduccion. Tendra
responsabilidad primaria en el
estudio del ambiente cibernético
para establecer la influencia que
ejerceran sus distintos componen-
tes sobre las actividades propias 'y
del enemigo.

Proporcionara las capacidades y
debilidades asignadas al enemigo
en el ambiente cibernético,
necesarias para la adopcién de
resoluciones adecuadas por parte
del comandante. Contribuird a la
seguridad a través de operaciones
de medidas de seguridad en el
ambiente cibernético y promovera
las medidas de seguridad de
contra inteligencia a aplicarse para
disminuir el riesgo generado en
este nuevo ambiente.

Conclusiones
La situacion actual del ciberam-

biente militar y las amenazas

conocidas o potenciales a las cuales
estan expuestas las FFAA y los siste-
mas del Instrumento Militar obligan
a iniciar un proceso de concientiza-
cién en ciberseguridad, que pongan
a cada integrante de las FFAAy a

las autoridades responsables en

las diferentes funciones involu-
cradas, frente a las necesidades de
prevencion, reduccion de riesgos,
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alerta temprana, descubrimiento

de vulnerabilidades, deteccion de
incidentes y respuestas eficaces
para, al menos, mitigar los efectos
inmediatos y recuperar los acti-

vos e infraestructuras criticas de
informacién ante ciberagresiones o
ciberataques. Alli surge la necesidad
de entender a la ciberinteligencia
en general y la militar en el campo

estratégico militar como una activi-
dad necesaria para enfrentar esos
desafios a la Defensa Nacional en
materia de ciberdefensa. Las FFAA
tienen establecidas normas y proce-
dimientos de seguridad informatica
que requieren una actualizacion
permanente para hacer frente a
nuevas amenazas cibernéticas, que
se propagan con rapidez y producen

efectos daninos o tienen un poten-
cial dano oculto. Estas acciones
crean las condiciones necesarias
que requieren la conducciéon y
ejecucion de operaciones del cibe-
respacio por parte de los organis-
mos de Ciberdefensa, asi como la
formacién y capacitacion de todo el
personal de las FFAA para operar en
el ciberespacio de manera segura. 1
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