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ABSTRACTO: EI tema presentado, se analiz partir de la incorporacion de un concepto nuevo en el
reglamento de “Conceptos basico sobre sistema de comunicaciones, informatica y guerra electrénica de
la Fuerza™. La asignacion operacional minima, es el concepto que establece los medios necesarios para el
adiestramiento de los elementos de las diferente armas y servicios, con una estructura de comando y
control suficiente para el desarrollo de las operaciones que por su magnitud y ambiente particular deben

ejecutar.

Determinar cuéles son las pautas de la asignacion operacional minima de los elementos asignados a la
GUB, permite establecer cuales serian las caracteristicas de la estructura de comando y control necesaria
en el ambiente operacional moderno. En primer lugar, para el adiestramiento y posteriormente para la
ejecucidén de operaciones en ambientes de gran complejidad como las que se desarrollan en los conflictos

actuales.

Sin los medios necesarios que constituyen el subsistema comunicaciones de la GUB el sistema de
comando y control no puede funcionar, limitando al comandante la conduccion de su elemento, las pautas
son una aproximacion que permite comenzar a disefiar la estructura de comando y control necesaria para

la Divisidn en las misiones que puede llevar acabo.
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Introduccion

Durante los ultimos quince afios el documento rector del Arma de Comunicaciones no fue
actualizado o modificado en ninguno de sus aspectos centrales, por lo que la doctrina especifica
relacionada al apoyo de comunicaciones e informatica sufrié las mismas deficiencias, que la
llevaron en gran parte a transitar un camino paralelo a las necesidades de contar con una
organizacion y estructura para el comando y control de los sistemas de comunicaciones e

informatica acorde a las exigencias del combate moderno.

Hasta la aparicion en el 2016 del reglamento de “Conceptos bdsicos sobre sistemas de
comunicaciones, Informatica y Guerra Electronica de la Fuerza”, no habia pardmetros claros
sobre cudles eran las asignaciones de material de comunicaciones e informatica minimas para
permitir que los diferentes elementos que constituyen el Ejército Argentino, puedan ejercer el

comando y control de sus fracciones subordinados en forma eficiente.

A partir de este nuevo marco doctrinario se establece un pardmetro minimo que debe ser
aplicado para cumplir con una de las actividades de adiestramiento y conduccion, y es por tal
motivo una responsabilidad de comando a ser tenido en cuenta para la organizacién de

elementos de diferentes magnitud y proposito.

El nuevo reglamento de Conduccion de las Fuerzas Terrestre establecid un cambio doctrinario
que afecta necesariamente a toda la reglamentacion derivada, y trajo como consecuencia el

estudio, actualizacion y desarrollo de toda la doctrina especifica existente.

Esta situacion fue comprendida y resuelta desde el punto de vista de comunicaciones e
informatica con una nueva base doctrinaria y una politica de actualizacion de los reglamentos
especificos. Pero aun en el marco de la Gran Unidad de Batalla y en lo que respecta a los
requerimientos minimos que aseguren su conduccion eficiente, no se han establecido ninguna

pauta para el disefio y determinacion de las capacidades necesarias.



La oportunidad es propicia no solo para establecer las pautas en estudio sino es también
conveniente para determinar su analisis en las caracteristicas del ambiente operacional terrestre
actual, en donde el posicionamiento de los elementos en relacion al espacio ha evolucionado
hacia zonas de operaciones no lineales y no contiguas, aumentando de esta forma la dificultad

del comando y control de las operaciones.

Esta situacion actual conlleva a un estudio de las caracteristicas del sistema de comando y
control de una Gran Unidad de Batalla (GUB), elemento que se caracteriza por llevar a cabo
las operaciones en zonas de grandes espacios que normalmente supera las capacidades de los

elementos bajo su comando.

Al mismo tiempo debe ejecutar operaciones de diferente naturaleza en forma simultaneas en
varias direcciones y con un orden de batalla a determinar convenientemente en relacion a la

mision a llevar acabo.

Asi mismo no se descarta que en este nivel de la conduccion téctica a la problematica de los
grandes espacios no lineales y no continuos se le agregan los enlaces con elementos civiles,
organismos gubernamentales, contratistas y fuerzas de seguridad, por lo que la complejidad

aumenta considerablemente en todos los aspectos.

El tema en andlisis posee un amplio espectro de estudio, como consecuencia de tratarse de un
nuevo parametro para el adiestramiento y empleo del sistema de comando y control, aspectos a
ser tenido en cuenta por los elementos que le son asignados a la GUB, las unidades deben
considerar la estructura de comando y control para la conduccién en forma eficiente en las
diferentes operaciones tacticas a desarrollar en los variados ambientes geograficos de nuestro

territorio nacional.

Teniendo en cuenta la complejidad del tema de investigacion, los diferentes elementos y

variables que deberian ser tenidos en cuenta para abordar la tematica de la estructura de



comando y control en la GUB, es necesario acotar el tema a desarrollar a la determinacion de
las pautas de asignacion operacional minima para la estructura del sistema de comando y
control, en el marco de una GUB en el desarrollo de operaciones convencionales en zonas de

operaciones lineales y no lineales.

En busca de los objetivos especificos establecidos, se analizard en primera instancia la doctrina
actual en la que se hace referencia para posteriormente determinar el concepto de empleo de los
medios de apoyo de comunicaciones e informatica que conforman la base estructural del

sistema de comando y control de la GUB.

Se diferenciaré las operaciones lineales y no lineales, se analizaran los diferentes elementos
militares, civiles y gubernamentales que conforman el sistema bajo responsabilidad de la
Division y posteriormente ya determinada la estructura necesaria que la GUB necesita para el
desarrollo de sus operaciones convencionales en las diferentes zonas de operaciones se
procederd a establecer cudles son las caracteristicas necesarias para el comando y control de
una GUB teniendo en cuenta los medios disponibles en la actualidad , estableciendo como base

de andlisis los medios recientemente incorporados a la Fuerza.



Capitulo I Concepto de empleo de los elementos de comunicaciones e informatica de la

Gran Unidad de Batalla (GUB).

Objetivo del capitulo

Analizar las organizaciones de comunicaciones e informatica responsables del subsistema
comunicaciones que constituyen el sistema comando y control de la GUB, para determinar el

concepto de empleo en las diferentes zonas de operaciones.

Elementos de Comunicaciones e informatica de la GUB

A pesar de los cambios y evolucion tecnoldgica que el arma de comunicaciones ha sufrido a
lo largo de la ultima década, el elemento por excelencia que tendria la responsabilidad de
brindar el apoyo de comunicaciones e informatica al comando de la gran unidad de batalla es

el batallon de comunicaciones.

Su actual estructura establece que para llevar a cabo este apoyo debe instalar, operar y
mantener la masa de sus medios sobre la base de dos centros de comunicaciones e informatica,
que operaran en forma simultanea durante todo el desarrollo de las operaciones que realice la
gran unidad de batalla, para conformar una parte de la estructura de comando y control, en la

que la gran unidad se apoya para la conduccion de las operaciones. (ROD-05-01, 2016)

El apoyo del batallon se ejecuta desde que se comienza el planeamiento del comando
apoyado, en su asiento de paz, en el movimiento y durante las operaciones, hasta finalizar por

completo las actividades de la Division, incluyendo las tareas de estabilizacion.

Los centros de comunicaciones que instala, opera y mantiene el batallon de comunicaciones
permitirian establecer el apoyo de comunicaciones en forma permanente, con los elementos
asignados a la Division, enlazan el sistema de comunicaciones de campaiia, constituido por sus

medios organicos de dotacidn, con el sistema de comunicaciones e informatica fijo del Ejército.



Esta organizacion permitiria al comando de la gran unidad de batalla, contar con puntos de
acceso de facilidades de gran volumen de trafico de datos y vos que aumentarian la capacidad
no solo de una mayor cobertura de espacios geograficos, sino que brindaria un mayor nimero

de enlaces con abonados dentro y fuera de su zona de responsabilidad.

La division puede realizar mas de una operacion al mismo tiempo, sobre una zona geografica
extensa, con espacios vacios continuos y no continuos, por tal motivo el sistema de
comunicaciones e informatica particular de la Division deberia dar respuesta a esta situacion

compleja.

El concepto de empleo del elemento de comunicaciones e informatica dependera del modo
de accidn a desarrollar por el comandante de la GUB, de su resolucion previamente analizada
por su estado mayor general y especial. Desde el punto de vista del sistema de comunicaciones
e informadtica, las distancias, el nimero de elementos a enlazar, la necesidad de velo y engafio
de la operacion, el terreno y la accion del enemigo sobre el espectro electromagnético y del
ciberespacio, limitarian sensiblemente como se emplearan los medios, una determinacion
correcta del problema de comunicaciones en relacion a la operacion en apoyo, posibilitaria crear

un sistema de comunicaciones que dé soluciones a la GUB en operaciones.
Concepto de empleo de los medios de comunicaciones e informatica de la GUB

Para dar apoyo a las necesidades de la GUB en el combate moderno, los elementos de
comunicaciones e informatica, establecerian enlaces por medio de la instalacion, operacion y
mantenimiento de redes radioeléctrica, enlaces satelitales, radioenlaces de campaiia,
videoconferencia, voz analogica y digital como también la transmision de datos por diferentes

facilidades.



Para poder establecer una estructura ldgica al apoyo de comunicaciones e informatica el

batallon de comunicaciones emplea una serie de organismos e instalaciones propias que

permitirian apoyar a las operaciones lineales que ejecuta la Division.

Entre los componentes mas importantes se encuentran:

Dos centros de comunicaciones e informadtica, principal y secundario, con la misién
de proporcionar apoyo de comunicaciones ¢ informatica al puesto comando de la
division que se encuentre proximo al centro o en la zona de responsabilidad e
influencia a través de enlaces de voz, datos, video y puntos de integracion e
interconexion con diferentes facilidades digitales.

Dos grupos de comunicaciones moéviles del puesto comando tactico, con la mision
de proporcionar al comandante y a su estado mayor la capacidad de mantener su
comando y control fuera de su puesto comando y en movimiento, integrandolo a las
diferentes redes de la division o fuera de la mismas, con los medios instalados en los
grupos.

Redes radioeléctricas de campafia, que permiten enlazar al comandante de la GUB,
con sus elementos dependientes, elementos del nivel superior y también
organizaciones vecinas, todo por medio de enlaces de alta capacidad que facilitan la
comunicacion rapida, directa y con cierto nivel de seguridad.

Enlaces Satelitales que permiten integrar al sistema de comunicaciones informatica
de la GUB a medios que poseen gran movilidad, transporte y que son aptos para
proporcionar apoyo en todo tiempo y lugar, constituyéndose en un medio muy apto
para los grandes espacios de responsabilidad que tiene la division en operaciones.
Troncal de radioenlaces digitales de campafia, que permiten establecer enlaces

radioeléctricos de alta capacidad y velocidad a distancias de hasta 40 km, o



conectarse a puntos de accesos en unidades militares por medio de los centros de
comunicaciones e informdtica guarnicidonales (CCIG) o en caso de ser factible,
conectarse a edificios o construcciones civiles que contengas facilidades aptas para
ser utilizadas con fines militares.

e Redes Cableadas constituidas por diferentes cables (alambres, coaxiales, multipares,
cable UTP entre otros) , fibra Optica, terminales telefonicas digitales o analodgicas,
que permiten la conexion de diferente usuarios dentro y fuera de la division,

estableciendo comunicaciones de voz, datos y video. (ROP-05-05, 2011)

Los medios y redes mencionadas anteriormente no constituyen medios que se instalan en forma
aislada o para un elemento especifico, es por medio de un detallado planeamiento a la luz de la
operacion que ejecute la division, que los elementos se integraran unos con otro, potenciando
sus fortalezas y disminuyendo sus debilidades.

Enlaces de Comunicaciones e Informatica en las Operaciones lineales

Las caracteristicas de estas operaciones facilitarian al comandante de la GUB, visualizar el
campo de combate con limites bien definidos, lo que permitirian determinar responsabilidad en
forma clara, localizacion de objetivos, delimitar zona de no intervencién o de acciones
limitadas, como grandes localidades o zona de interés histérico a ser considerados en su

planeamiento.

A su vez las operaciones decisivas, de configuracion y de proteccion y sostenimiento, se
identifican en forma sencilla en relacion a los objetivos a lograr y los sectores en el terreno. El
frente, la profundidad y la retaguardia propia y del enemigo son facilmente delimitadas, por lo
que los apoyos a las operaciones de la GUB, tienen la ventaja de conocer al menos desde el

inicio de las acciones una descripcion clara de la situacion geografica y militar.



En el desarrollo de las operaciones lineales de la division, las facilidades podrian conectarse en
forma previa al desarrollo de las operaciones defensivas o en el propio territorio, o prever la

instalacion de las mismas en posibles puntos de accesos con una planificacion previa de detalle.

Las extensiones desiertas o sin presencia de obras de artes, no presentarian un problema para
establecer los enlaces que son de responsabilidad del Batallon de Comunicaciones (B Com) ya
que los medios satelitales moviles y portatiles en combinacion con las estaciones de

radioenlaces, cubririan estos vacios.

La diversidad de medios militares y civiles que se encuentren en la zona de responsabilidad de
la GUB, es un factor a tener en cuenta para la planificacion e instalacion de los medios del B
Com, ya que actualmente los medios subsidiarios de otras fuerzas de seguridad o empresas
nacionales y civiles, no necesariamente poseen las mismas tecnologias, y seria responsabilidad

de los elementos de comunicaciones e informatica la integracion de todos los sistemas.

La descentralizacion de las operaciones que desarrollan los elementos asignados de la GUB,
dificultan los enlaces y se deberian determinar las prioridades del empleo de las facilidades en

relacion a los objetivos a lograr.

La operaciones lineales, permiten una mayor previsibilidad de las acciones y determinar con
cierto nivel de exactitud los terrenos y objetivos a conquistar o defender, esta caracteristica
constituye una ventaja a la hora de emplear los medios de comunicaciones e informatica, ya
que favorecen a contar con redundancia de medios, reservas prestablecida, mayor seguridad
fisica y material de las facilidades y una mejor interconexion con medios no militares, ya que
se coordinaria previamente con las autoridades nacionales o privadas para el uso de medios

externos a la fuerza. (ROP-05-05, 2011)

Figura Nro 1. Zonas de Operaciones en donde la GUB podria ejecutar sus operaciones.
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Fuente: (ROD-05-01, 2016)

El apoyo de Comunicaciones e informatica en las Operaciones no lineales

Actualmente se podria afirmar que la doctrina vigente elaborada sobre la base de las
operaciones tradicionales en un ambiente lineal, pero la complejidad del ambiente operacional
actual demandaria una aproximacion flexible, sistemdtica y recurrente para un eficiente

planeamiento de las operaciones a ejecutar. (ROD-05-01, 2016)

Las caracteristicas de las operaciones modernas deberian ser analizadas previamente no solo
para que el comandante de la Division lleve a cabo su andlisis de la mision sino para crear su
estructura de comando y control adecuada, de la misma forma el jefe del Batallon de
Comunicaciones, deberia analizar aspectos claves de las operaciones no lineales del conflicto

actual, para su planeamiento de detalle.



Este concepto de no linealidad en el combate moderno, se lleva a cabo en gran parte como
consecuencia de los avances tecnoldgicos en que la sociedad actual se desarrolla y el campo de

combate moderno no es ajeno a esta situacion.

Entre la caracteristica mas importante desde el punto de vista militar, es la que permite que a
las fuerzas terrestres que participan en un conflicto, maniobrar, conducir sus elementos, adquirir
y atacar blancos en todo el espacio de combate, en sectores no contiguos y sin control total del

territorio.

Las operaciones lineales se caracterizan por desarrollar acciones progresivas secuenciales como
consecuencia de una planificacion deliberada en un terreno continuo, mientras que en las
operaciones no lineales se producen como consecuencia de la ejecucion y despliegue de medios
en forma simultanea de diferentes operaciones en zonas no continuas y con limites poco claros.

(Perry, 2015)

En la operacién no lineal, confluyen dentro de su zona de operaciones regiones sin control por
parte de los elementos de la GUB, la extension del terreno total bajo control de la Division

supera la capacidad de los medios disponibles.

Al no tener limites definidos dentro de la zona de operaciones confluyen organismos civiles,
organizaciones no gubernamentales y los elementos militares que ejecutan operaciones dentro

de un territorio donde la distincion de civiles y militares es muy dificil.

La operacion que de desarrollarian en este tipo de zona de operaciones requieren un alto grado
de descentralizacion lo que aumentaria taxativamente el riesgo de que acciones tacticas tengan

consecuencias operacionales o estratégicas.

Los sistemas de apoyos a las operaciones aumentan sensiblemente su carga logistica, ya que

requeririan mayor necesidad de medios humanos y de infraestructura para cubrir espacios sin
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apoyo mutuo, por lo que los disefios de los planes de apoyo deberian contemplar el apoyo a

diferentes zonas aisladas con caracteristicas geograficas diferentes.

Los avances en las comunicaciones ¢ informatica amplian sensiblemente la zona de accion,
pero al mismo tiempo generan zonas ciegas o sin control de la GUB, sobretodo en lugares de

dificil acceso o localidades aisladas.

Entre los aspectos mds importantes que afectan el empleo de los elementos de Comunicaciones

e informatica en el ambiente de combate moderno, se deberian analizar tres ideas fuertes:
Caracteristicas de las operaciones en el campo de combate moderno
Mayor complejidad como consecuencia:

e De la ejecucion de operaciones de multidominio, en particular en el espectro
electromagnético y el ciberespacio.

e Del aumento de la participacion de las fuerzas terrestre en situaciones de crisis sociales
y militares.

e De la dificultad para aislar a la poblacion con los combatientes.

e De la influencia de organismos no gubernamentales, como actores independientes, que
ejercen controles o como fuentes de informacion.

e De actuar en forma conjunta con otras fuerzas.

e De la opinion publica y los medios formadores de opinién que pueden afectar el empleo
de los medios subsidiarios en forma positiva o negativa, como asi mismo el aumento de
la seguridad fisica de las instalaciones de comunicaciones e informatica.

e En la preservacion de recursos naturales que prohiban el acceso a zonas de interés para

los enlaces necesarios.
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Disminucion de los tiempos de respuesta:

e Tiempos acotados para las alertas, el alistamiento y respuesta del comandante durante
las operaciones, lo que resulta un desafio permanente, para mantener los enlaces de
comunicaciones e informatica en forma permanente por diferentes canales y facilidades.

e Alistamiento eficiente para lograr que la GUB se movilice en forma rapida para actuar

en oportunidad.
Incremento del campo de batalla del comandante de la GUB:

e Originado por el avance constante de los sistemas de armas, de vigilancia, y de
comunicaciones e informatica.

e Lanecesidad de cubrir grandes distancias con limites difusos en regiones distantes.

e Laexistencia de espacios vacios muchos de los cuales no estdn en contacto con las zonas
de combate, pero que son de interés y responsabilidad de la division.

Las anteriores caracteristicas (ROB-00-01(Proyecto), 2014)
La integracion en constante crecimiento

La Division cuando se constituye como el elemento de mayor nivel, responsable de la conduccion de
las fuerzas terrestre, desarrolla sus operaciones en un campo moderno el cual deberia requerir una
integracion total, con el ambito conjunto, actores politicos, estatales y organismos relacionados

directamente con la defensa nacional.

Esta integracion se desarrolla desde el punto de vista militar por medio del establecimiento de
sistemas de armas combinadas, el cual se logra a través de la organizacion balanceada de

elementos de combate, apoyo de fuego, apoyo de combate y apoyo logistico.

La accion militar conjunta también aumenta la integracion, y dentro del campo de combate de
la GUB moderno y no lineal, serda fundamental desarrollar el enfoque conjunto de las

operaciones. Para el logro de esta integracion la GUB, deberia contar con un sistema de
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comando y control compatible entre las fuerzas, una doctrina comun y la experiencia de trabajo

previa.

El actual contexto impondria a la divisidon planificar no solo las acciones con elementos
militares, sino que deberia integrar a su sistema de comando y control a las agencias civiles que
actiian en su campo de combate. Las coordinaciones entres las agencias civiles y elementos
militares permitirian reducir el impacto negativo de las operaciones militares en la poblacion,
aumentar el apoyo de la misma en las acciones en las localidades, acceder a puntos de conexion
para los medios subsidiarios y favorecer a reducir acciones de fuerzas irregulares sobre los

medios propios.
Operaciones de mayor duracion

La influencia de los avances tecnologicos en el combate lineal o no lineal, han llevado al
desarrollo de operaciones continuas en el tiempo y espacio, se han reducido los obstaculos para

operar en horas de poca oscuridad y el efecto adverso de las condiciones meteoroldgicas

Este aumento en el alcance de las operaciones puede ser una ventaja, pero al mismo tiempo
representa un desafio importante para el comando y control, ya que requerird enlaces de
comunicaciones e informatica mas confiables y de una fortaleza importante, sin dejar de lado
el mayor desgaste del personal y equipamiento, lo que determinar una mayor complejidad para
establecer un sistema resistente para la Division. (ROB-00-01(Proyecto), 2014)

Conclusiones Parciales

Las operaciones lineales que se desarrollan en el ambito de la Division, demandarian desde el
punto de vista de comunicaciones e informatica, que los elementos de comunicaciones
desarrollen un planeamiento deliberado de su estructura fisica y de personal para cumplir en

forma eficiente con el apoyo de Comunicaciones e Informatica al puesto comando de la GUB.
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La interconexion de los sistemas de campafia con los sistemas fijos y subsidirarios, podrian
planificarse en forma previa a su empleo, mejorando la seguridad y la redundancia de medios

puestos a disposicion para el desarrollo de las operaciones.

La demarcacion de los limites en forma clara o al menos previsible que de desarrolladas durante
las operaciones lineales facilitarian la reduccion de los espacios vacios o sin accesos a puntos
de entrada para la conexion con algin sistema de Comunicaciones e Informatica dentro de la

zona de operaciones.

El desarrollo de operaciones en una zona conocida y limitada, permite la conexion con agencias
civiles, privadas o publicas propias, en la profundidad y retaguardia de la zona de
responsabilidad de la division, en forma mas eficiente, lo cual facilitaria aumentar el alcance

tactico del comandante para la conduccion de las operaciones.

El empleo de los medios de comunicaciones e informatica en operaciones no lineales, exigirian
una mayor interconexion con todos los sistemas disponibles en cada zona de accion o

responsabilidad de la division.

El planeamiento para establecer la estructura de los medios y personal del sistema de
comunicaciones ¢ informdtica en las operaciones no lineales, deberia responder a un
planeamiento de caracteristicas del proceso de planeamiento abreviado, ya que las exigencias
de cubrir un espacio mas grande o fuera de los alcances de los medios disponibles, conllevarian

a cubrir las exigencias operacionales en forma rapida.

La gran concentracion de medios militares propios y de otra fuerza, en combinacion con
agencias civiles y militares que desarrollan operaciones en zonas no contiguas o poco
delimitadas, exigen una mayor necesidad de descentralizacion en el comando de los medios de

comunicaciones e informatica de los elementos del Batallon de comunicaciones.
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La necesidad de ejercer el comando y control por parte del comandante de la GUB en una
operacion no lineal, exigirian al oficial de comunicaciones e informéatica de la Division la
necesidad de mayor empleo de medios no organicos tanto de equipamiento y personal, lo que

aumentaria las exigencias en lo que respecta a la coordinacion y apoyo logistico.
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Capitulo IT Estructura del Sistema de comando y control de la GUB
Objetivo del capitulo

Identificar la estructura del Sistema de comando y control minimo necesario para permitir la

conduccion de la GUB en el ambiente operacional terrestre moderno.

Sistema de comando y control de la fuerza.

El sistema de comando y control lo podriamos definir como la herramienta necesaria por parte
de los comandantes de cualquier nivel o fuerza, que necesitan para ejercer la conduccion de sus

elementos subordinados con la finalidad de obtener sus objetivos . (ROD-05-01, 2016)

El sistema no ha modificado su finalidad, pero si ha evolucionado en su estructura, como la
guerra y la sociedad misma ha cambiado en la forma en que se desarrollan, el comando y control
no es ajeno a esta evolucion, los cambios tecnoldgicos y las formas en que la guerra moderna

se lleva a cabo, han exigido que el sistema acompaiie estos cambios en forma permanente.

La composicion doctrinaria del sistema establece que el mismo estd compuesto por cuatro

subsistemas:

e Subsistema de Comando (mando): conformado por el Comandante/Jefe, el Estado
Mayor/Plana Mayor, el personal de auxiliares y operadores de los medios que se
emplean en el Puesto Comando y los procedimientos normalizados para cumplir con la
finalidad del subsistema.

e Subsistema de Control: integrado por el Comandante/Jefe, el Estado Mayor/Plana
Mayor, el personal de auxiliares y operadores de los medios que se emplean en el Puesto
Comando, el conjunto/sistemas de sensores y los procedimientos/métodos normalizados

y mecanismos para cumplir con la finalidad del Subsistema de Control.
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e Subsistema de Inteligencia: integrado por el personal y fracciones de la tropa técnica de
Inteligencia, medios y procedimientos que emplean y los datos/informacion que
proporcionan al Sistema de Comando y Control.

e Subsistema de Comunicaciones e Informatica: constituido por el personal de
especialistas del arma de Comunicaciones y del servicio del Sistema de Computacion
de Datos, Elementos/fracciones de Comunicaciones y los equipos/materiales de
comunicaciones e informadtica, animales adiestrados y procedimientos normalizados
que conforman el Sistema de Comunicaciones e Informatica Particular (SCIP) de la

fuerza que se trate. (ROD-05-01, 2016)

Caracteristicas del sistema de comando y control de 1a GUB.

En forma general el sistema de la division no solo deberia constituirse como una herramienta
para su conduccion, sino que al mismo tiempo constituye un sistema auxiliar para la toma de

decisiones de todos los jefes subordinados.

Permitiria a los estados mayores de la Division y las Brigadas subordinadas aumentar su

capacidad de proceso de la informacion y analisis de datos en tiempo real.

En forma particular el sistema deberia ser en primer lugar confiable, es decir permitir al
comandante de la Division, la conduccion de sus fuerzas en forma ininterrumpida, salvando los

grandes espacios que la GUB posee aun cuando sus limites no sean continuos.

Entre otras caracteristicas especificas, el sistema tendria que tener un alto nivel de
supervivencia, que le permita continuar operando en un ambiente de guerra electronica y

cibernética, y soportar ataques de elementos terrestres , aéreo y desde el ambiente maritimo.

17



Permitir que su operacion sea sencilla y de facil adaptacion a los sistemas tecnologicos, ya que
el sistema no se opera en el puesto comando de la Divisidn, sino que también en elementos

subordinados que no cuentan con personal especializado.

El sistema deberia contar con la capacidad suficiente para analizar y procesar toda la
informacion necesaria que la Division requiere, teniendo en cuenta que no es un aspecto menor
ya que la GUB en operaciones, estaria enviando y recibiendo informacion de diferentes
elementos que se encuentren ejecutando operaciones diferentes y simultaneas como asi mismo

coordinando con elementos adyacentes y con el comandante del Teatro de Operaciones.

La estructura deberia ser flexible e interoperable, ya que la Division no solo se enlazaria con
medios terrestres, sino que con certeza dentro de su zona de operaciones tendria la necesidad
de intercambiar informacion con otras fuerzas armadas y con agencias nacionales y no
gubernamentales con sistemas diferentes, pero con la misma necesidad de enlazarse para

establecer las coordinaciones necesarias.

Aspectos a tener en cuenta para el diseiio de un sistema de comando y control de la

GUB.

El disefio de un sistema de comando y control eficiente, en apoyo a un comando de una GUB,
exige al responsable del planeamiento de la estructura de los cuatro diferentes subsistemas que

lo componen, la consideracion de algunos aspectos de importancia del nivel tactico.

La existencia dentro de la Division de varios puestos comando de los elementos subordinados
dispersos y en constante movimiento, en la profundidad, frente y retaguardia de la zona de

operaciones.

La ejecucion de operaciones diversas, rapidas y sincronizadas unas con otras, que requieran la
conduccion descentralizadas de las mismas pero supervisadas desde el puesto comando de la

Division.
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La acciéon de enemigo para afectar los enlaces por medio de las acciones en el espectro

electromagnético y el ciberespacio, mas precisamente ataques electronicos y cibernéticos.

Una vez analizados estos aspectos el sistema para responder a estas exigencias, deberia contar
con la suficiente cantidad de puestos comandos moviles y fijos en relacion a las distancias y

cantidad de enlaces a cubrir.

Procedimientos que aseguren un rapido y preciso diligenciamiento de la informacién de la

Division para sus elementos subordinados, adyacentes y superior.

Enlaces entre los puestos comandos seguros, flexibles y rapidos que acompafien en forma

constante la evolucion de las diferentes operaciones en toda la extensa zona de operaciones.

Implementar un sistema de proteccion contra los ataques de guerra electronica y cibernéticos

que le den robustez a toda la estructura.
La estructura de comando y control de la GUB en operaciones lineales.

Para poder estudiar y posteriormente desarrollar una estructura tipo para la conduccion de las
operaciones lineales que lleva a cabo la Division, deberiamos analizar cudles son estas
caracteristicas basicas para posteriormente establecer parametros a ser tenidos en cuenta para

la construccion de un sistema de comando y control para este tipo de operaciones.

La gran unidad de batalla en relacion a la gran unidad de combate, desarrolla planeamientos
mas prolongados ya que ejecutara varias operaciones tacticas con diferentes objetivos, en forma

simultdnea en espacios continuo.

Conduce mayor cantidad de fuerzas y tipos de elementos por lo que requiere mayor alcance
tactico de su sistema de comando y control, permitiendo al mismo tiempo establecer contactos

con los elementos adyacentes, subordinados y con el comando del componente terrestre.
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La GUB estaria en capacidad de ejecutar operaciones tacticas basicas, ofensivas, defensivas y
complementarias en forma simultanea con organizaciones con diferentes conceptos de empleo,
pero con un sistema de comando y control Unico, con la suficiente flexibilidad y fortaleza
estructural que permita al comandante poder ejercer la conduccién de las operaciones sin

importar la gran necesidad de interconexiones.

Dentro de las capacidades que la GUB posee, la misma podria ejecutar operaciones de
configuracion y sostenimiento, de manera tal de poder extender en tiempo, espacio, medios y
finalidad el desarrollo de las operaciones decisivas, aumentando como consecuencia de esto la
complejidad del sistema de comando y control que debe conducir no solo operaciones diferentes
sino con finalidad sincronizadas entre si, en donde una conlleva al éxito de la otra, por lo que
la necesidades de coordinacion entre los diferentes comandantes con sus subordinados y con el

comandante de la GUB aumentan.

Conducir a sus Brigadas dependiente, sincronizando las mismas, para alcanzar los objetivos
tacticos que permitan lograr los objetivos del nivel superior y al mismo tiempo planificando y

ejecutando los apoyos necesarios.

Conducir eficientemente un niimero variable de brigadas compatible con las capacidades de
comando y control disponibles, como asi también aquellas formaciones y elementos necesarios

para el sostén logistico para el cumplimiento de la misién. (ROB-00-01, 2015)

En las operaciones lineales la organizacion de la GUB posee una complejidad estructural
grande, ya que su composicion interna debe responder a elementos subordinados de diferentes
naturalezas a grandes distancias lo que conllevaria a un sistema con muchos subsistemas

dependiente.
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En lo que respecta a la complejidad interactiva la misma es baja, ya que se desarrollarian
operaciones en espacio limitados, con organizaciones militares con un mismo sistema de

comunicacion interna y sin una interaccion constante con elementos no militares.

La estructura de comando y control de la GUB en operaciones no lineales.

Para dar respuesta a este tipo de operaciones complejas y caoticas, el sistema de comando y
control deberia permitir enlazar zonas distantes y sin fronteras comunes, manteniendo la

capacidad de diligenciamiento de un volumen importante de datos.

Establecer la supervision y control de operaciones simultaneas de diferentes naturalezas en
zonas aisladas con comandantes subordinados con una libertad de accion elevada para la toma

de decisiones rapidas y oportunas.

Permitir las coordinaciones con diferentes agencias estatales, civiles e internacionales en

diferentes regiones con sistemas y procedimientos disimiles a los militares.

Adaptar el sistema de comando y control a la integracion con diferentes medios subsidiarios de
agencias u organismos de distinta dependencia. pero que reunidos aumenten el alcance tactico

y operacional para la conduccion de los elementos de la Division.

En las operaciones no lineales la organizacién de la GUB posee una complejidad estructural
muy grande, ya que su composicion interna debe responder a elementos subordinados de
diferentes naturalezas a grandes distancias que no estan conectadas entre si. Asimismo, por cada
sector aislado se deberia contar con una estructura con suficiente autonomia para el comando y

control de la zona pero que al mismo tiempo este interconectada con la estructura superior

La complejidad interactiva en este tipo de operaciones es grande, ya que, dentro de la estructura
organizacional de la GUB, interactiian elementos militares, otras fuerzas armadas propias y

aliadas, organismos estatales privados y civiles, organizaciones no gubernamentales y
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poblacion local o refugiados y desplazados. Este contexto totalmente heterogéneo tiene como
resultado una complejidad elevada a la hora de la coordinacidon y sincronizacion de las
actividades, ordenes y operaciones militares y civicas militares, que aumenta del mismo la
complejidad del sistema de comando y control.

Conclusiones Parciales

La estructura del sistema de comando y control requerira un analisis previo del tipo de zona de
operaciones donde la GUB desarrolle sus operaciones, para posteriormente establecer que
elementos y personal serdn necesarios para permitir la conduccion de las operaciones por parte

del comandante.

Las operaciones lineales y no lineales, exigen pardmetros minimos de coordinaciéon y
sincronizacion de enlaces entre los elementos que constituyen la GUB, que obligan a que el

sistema de comando y control de respuesta a una complejidad estructural alta.

El desarrollo de las operaciones no lineales aumenta sensiblemente la necesidad de establecer
una estructura creada particularmente para la GUB en operaciones, mientras que en las
operaciones lineales el sistema podria apoyarse sobre la base de los elementos organicos de la

Division y elementos agregados a orden.

Para dar respuesta a la necesidad de contar con un sistema confiable, flexible y seguro, se debera
tener en cuenta aspectos que exceden el dmbito militar, aun en mayor medida cuando se
desarrollen operaciones no lineales, las cuales exigirdn coordinaciones fuera de la
responsabilidad del comandante de la GUB, pero que requeriran necesariamente accionar en
zonas fuera de su control o con la necesidad de utilizar el espacio aéreo , electromagnético y

del ciberespacio, para permitir los enlaces minimos con los elementos dependientes.
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La estructura de los elementos que constituyen los diferentes subsistemas del comando y control
deberan organizarse previo a la movilizaciéon de su personal y medios en relacion a las

operaciones no lineales y sus caracteristicas particulares.

El aumento de la complejidad interactiva en el desarrollo de operaciones no lineales exige que
la estructura de comando y control permita la descentralizacioén de sus medios en relacion a las

zonas de operaciones no contiguas y los puntos de acceso al sistema.

Las caracteristicas actuales de las operaciones en &mbitos geograficos heterogéneos, en zonas
extensas sin fronteras comunes, la presencia de localidades dentro de las zonas de operaciones,
y la necesidad de respuestas rapidas antes acciones del enemigo en lugares distantes, exigen
que el sistema de comando y control ya sea en operaciones lineales o no lineales sea estudiado,

disefiado, desarrollado y puesto en préctica con antelacion al conflicto.

Las caracteristicas geograficas de nuestro pais y la gran extension del mismo, determinan el
desarrollo de un sistema de comando y control de caracteristicas duales, que permitan ponerlo
en practica para la conduccion de las operaciones tacticas y al mismo tiempo para las

operaciones subsidiarias que realiza la fuerza.

Una forma préactica y realista de poner a prueba un sistema de comando y control propio, seria
el que se emplearia para el apoyo al comando electoral nacional, ya que las caracteristicas serian
similares a las que un conflicto de gran envergadura y complejidad exigirian. Enlaces masivos,
gran necesidad de coordinacion y sincronizacidon con agencias civiles del estado y privadas,
acceder a puntos de conexion remotos y fuera del control militar, necesidad de contar con
informacion y respuestas rapidas, seria las exigencias que el sistema deberia dar respuesta, de
la experiencia obtenida y analisis después de la accion se podrian obtener los datos necesarios
para una evolucion y constante perfeccionamiento que le daria mayor capacidad a la estructura

de comando y control.
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Capitulo III Pautas para la asignacion operacional minima.

Objetivo del capitulo

Determinar las pautas para la asignacion operacional minima que permitan a los elementos de
comando la ejecucion del comando y control de las operaciones.

Asignacion operacional minima

La asignacion operacional minima es el requerimiento de material de comunicaciones e
informatica que un elemento de cualquier arma o servicio necesitaria para poder dar

cumplimiento a su mision tactica en su zona de operaciones y bajo una situacion particular.

Cuando un elemento no alcanza esta asignacion operacional minima, no estaria en capacidad
en primer lugar de contar con un sistema de comunicaciones e informatica apto para el

desarrollo de las diferentes operaciones que por su mision tactica deberia ejecutar.

En segundo lugar, no podria formar parte del sistema de armas que constituye la GUB, ya que
el comandante no estaria en capacidad de conducir a esta organizacion por medio de la

estructura de comando y control disefiada para la ejecucion de las operaciones de la Division.

Como metodologia para la determinacion de la asignacion operacional minima de un elemento

se deberan seguir una serie de pasos:

e Analizar la organizacion para el combate del elemento en estudio.

e Comprender el concepto de empleo de la organizacion y de las fracciones que la
componen.

e Establecer la cantidad de enlaces necesarios para permitir la conduccion de organizacion
en forma interna, con el escalon superior y elementos adyacentes.

e Determinar las necesidades de material de comunicaciones e informatica necesaria para

el desarrollo de las operaciones lineales y no lineales.
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e Comparar el material provisto en cada elemento con la asignacion operacional minima

establecida.

Una vez finalizado este analisis del elemento, podrian ocurrir dos situaciones totalmente

diferentes:

¢ Que los efectos provistos no alcancen a cubrir la asignacion operacional minimo, por lo
que el elemento no esta en capacidad de desarrollar las operaciones en forma eficiente
y deberia solicitar el completamiento del material y personal necesario.

e Que los efectos provistos alcancen pero que internamente se necesite una redistribucion

para cubrir los faltantes en los diferentes elementos subordinados. (ROD-05-01, 2016)
Pautas para la asignacion operacional minima (AOM)

Una pauta es un término que permite hacer referencia a un modelo, ejemplo, normativa o regla.
Las pautas en nuestro modelo de estudio, son criterios a seguir para poder analizar a la GUB y
como consecuencia determinar la asignacion operacional minima de su organizacion en zonas

de operaciones lineales y no lineales.

Para el analisis y determinacion de pautas para el disefio de la estructura de comando y control,
seria conveniente visualizar esta estructura como un sistema complejo, constituido por un
conjunto de elementos que interactuan en forma dependiente o interdependientes, relacionados
funcionalmente y fisicamente, que conforman en si un todo complejo en busqueda de cumplir

una mision determinada. (Campos, 2018)

Teniendo en cuenta que la estructura de comando y control deberia ser dindmica y permitir
acompanar a la evolucion de las acciones de la division, sin importar si la misma se encuentra
ejecutando operaciones lineales o no lineales, la primera consideracion es que la estructura de

comando y control debe permitir la habilidad de aprender y adaptarse
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El comando y control de la division deberia planificar su disefio y funcionamiento sobre la base
de los sistemas adaptativos complejos, los cuales permiten establecer su estructura en forma
coherente en un contexto de cambio permanente mediante la anticipacion y prevision de los

cambios.

En respuesta a la complejidad del sistema de comando y control la primera pauta para la
asignacion operacional minima deberia ser la singularidad, establecer parametros tnicos para

operaciones Unicas.

Se tomaria como base la organizaciéon por cuadro de organizacion de los elementos
subordinados, pero la estructura de detalle deberia ser especifica para la operacion que la GUB
va a desarrollar, una determinacion de detalle previo al inicio de las operaciones, permitiria un
sistema que dé respuestas mas eficientes a las constantes exigencias del campo de combate

moderno.

Los cambios de organizaciones y la reestructuracion de un sistema de comando y control
durante el desarrollo de las operaciones de la Division deberian ser minimos, ya que los mismos
aumentarian sensiblemente la inestabilidad de la estructura y perjudicarian la coordinacion y

sincronizacion de los efectos a lograr por la GUB.

En una organizacion en donde la complejidad estructural es de la méas compleja de los elementos
terrestres, en virtud de que su organizaciébn no responde a un cuadro de organizacion
determinado, las pautas de asignacion operacional minima deberian responder a un patron de

interoperabilidad amplio.

La determinacion de la AOM deberia ser interdisciplinar, elaborada por integrantes de las armas
y servicios que constituyen los diferentes subsistemas del comando y control de la Division, ya

que la vision holistica del sistema permitiria llegar a un resultado mas coherente que dé
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respuesta a todas las necesidades que el comandante requiera en la conduccion de las

operaciones.

Como ultima pauta para la determinacion de la AOM se deberia establecer, la flexibilidad,
parametro que deberd considerarse para permitir modificar la AOM durante el desarrollo de la
operacion, sin dejar que el sistema se resienta por las acciones tipica de la degradacion del

combate moderno.

Esta pauta también responderia a la capacidad de la AOM, de adaptarse en forma constante a
la segregacion e incorporacion de elementos a la GUB, caracteristica particular que posee la
Division de modificar su estructura antes, durante y posterior a la conquista del objetivo en la
fase de estabilizacion de las operaciones.

Conclusiones Parciales

El analisis de la asignacion operacional minimo deberia realizarse con suficiente antelacion al
planeamiento de la ejecucion de las operaciones, ya que la provision interna o del escalon
superior requerira no solo un tiempo prudencial en su abastecimiento, sino que también se
deberia considerar el tiempo necesario para el adiestramiento de las dotaciones que reciben el

nuevo material.

Los cuadros de organizacion de los elementos, deberdn estar actualizados y con el detalle
necesario, para que el estudio de las unidades militares tenga validez en relacion a las

operaciones que cada elemento deberia ejecutar.

Le determinacion de las pautas, responde a un problema unico, a nivel GUC la AOM
establecida previamente para una operacion tipo, constituyen la base para el analisis, pero

necesariamente se deberia determinar una AOM para cada situacion u operacion particular.

La AOM en operaciones no lineales evidentemente exigiria mayor analisis y cooperacion

interdisciplinar para arribar a una cantidad de medios y personal que respondan a las exigencias
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de un ambiente caracterizado por la falta de pardmetros objetivos y de ambientes fuera de

control militar.

La responsabilidad de la AOM no es exclusiva del personal de comunicaciones e informatica,
sino de todos los responsables que tienen injerencia en el disefio de los cuatro diferentes

subsistemas que constituyen la estructura de comando y control de la Division.

Si bien la AOM, establece un numero objetivo de material y personal minimo para permitir el
comando y control de las GUB, esta medida no debera ser fija, ya que deberia considerar la
necesidad de aumentar las cantidades en virtud de los cambios que la Division sufra durante

todas las fases de la operacion que ejecuta.
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Conclusiones

De lo expresado en los capitulos anteriores se podria concluir que las pautas de asignacion
minima para el adiestramiento operacional y elaboracion de la estructura de comando y control
para la conduccion de la GUB deberia disefiarse en forma particular para las operaciones

lineales y no lineales.

Que las armas, servicios y tropas técnicas que conformar los cuatro subsistemas que dan forma
al subsistema de comando y control, variaran en su magnitud, y composicioén segun el tipo de

operacion a la cual la GUB esté desarrollando.

La AOM seria una herramienta util para el adiestramiento y planeamiento de comunicaciones
e informatica en el apoyo a las operaciones que la GUB ejecuta. Lograria establecer parametros
medibles y objetivos necesarios para célculos de necesidades operativas, logisticas y técnicas
que facilitarian la determinacion de modos de accion aptos, factibles y aceptables desde el punto

de vista de comunicaciones e informatica.

Que el material y personal que establecen los cuadros de organizacion de los elementos que
constituyen las organizaciones de la Division, son la base del analisis para la determinacion de

la asignacion operacional minima.

Como forma de satisfacer las caracteristicas anteriormente expresadas, la pauta de singularidad
en la AOM, permitiria establecer una estructura de comando y control para una operacion

determinada.

La necesidad de respuestas rapidas, enlaces a grandes distancias, en combinacion con la
coordinaciéon de actividades con elementos interagenciales que actuan dentro de la zona de
responsabilidad de la GUB, creen un escenario complejo para la conduccion de las operaciones

por parte del comandante.
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El campo de combate moderno es de caracteristicas holistico y cadtico, en donde las previsiones
de los hechos no responden al planeamiento deliberado o analisis analiticos, ya que las variables
independientes en combinacidon con la racionalidad limitada de las personas aumentan las

exigencias para el logro de soluciones con un elevado grado de certeza.

Las acciones de las operaciones no lineales en un escenario de multidomio, permiten que la
relacion causa-efecto de las acciones que se llevan a cabo en toda la zona de operaciones no
sean cercanas, es decir no serd facil observar con exactitud si las ordenes o hechos que se

controlan y supervisan tiene un resultado favorable en el corto plazo.

En respuesta a las problematicas anteriormente descriptas, la pauta de flexibilidad, buscaria dar
solucién a las diferentes situaciones y escenarios complejos de la guerra moderna, ya que una
asignacion minima de material que no permita adaptarse a los cambios y al mismo tiempo no
pueda comprender la problematica actual, solo serviria como una asignacion genérica, 0 cOmo

un punto de partida para una dotacion inicial de un elemento.

Asimismo, la flexibilidad permitiria que la estructura de comando y control, la cual se construye
sobre la base de la asignacion operacional minima de la GUB, aumente su fortaleza y nivel de
supervivencia, como consecuencias de la posibilidad de modificar la asignacion en relacion a
los cambios constantes de la situacion tactica a la cual las organizaciones de la GUB estan

sometidas.

Las caracteristicas actuales de las zonas de operaciones, en donde resulta dificil la distincién
del personal civil con el militar, la necesidad de descentralizacion de la cadena de comando y
supervision de las actividades en combinacién de interaccidon con un area geografica sobre
extendida y sin fronteras comunes, obligan a disefiar un sistema de comando y control que de

respuesta a estas caracteristicas actuales.
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Como otra pauta que permitiria dar una mejor respuesta a este escenario actual, la
interoperabilidad lograria que la estructura de comando y control se adapte de una manera

eficiente y eficaz a las exigencias que el comandante de la GUB posee actualmente.

Considerando que la interoperabilidad, permitiria la conexién en forma amplia entre los
elementos militares e interagenciales que operen y trabajen en la zona de responsabilidad de la
GUB, gracias a la explotacion de las nuevas tecnologias de la informacion, que aseguran un
gran volumen de trafico de datos e informacion, casi sin limitaciones de cobertura geografica y

con un ancho de banda suficientemente grande para las exigencias que la Division posee.

La suma de las asignaciones operacionales minimas de cada elemento de nivel
unidad/subunidad que conforman las organizaciones que la GUB emplearia en una operacion

determinada, no estableceria la AOM de la Division.

El responsable del disefio de la estructura de comando y control deberia analizar en forma
sistémica a la GUB, no solo los medios militares sino con que agencias u organizaciones no
gubernamentales seria conveniente establecer contacto, como serd el apoyo a las operaciones
de asuntos civiles que se ejecutarian en el mismo terreno que la Division emplea sus medios y
sobretodo como conectar elementos dispersos de diferentes magnitudes que ejecutan

operaciones en lugares distantes o fuera de la zona de control de la GUB.

Las pautas, son una guia para el disefio, permitirian visualizar un modelo de comando y control
que dé respuesta a una situacion en la cual no existen recetas o estructuras creadas previamente,
ya que la guerra que se luchard no sera la misma que la que se peleo en el siglo pasado y como

consecuencia el sistema de comando y control no es ajeno a esta situacion.
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