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ABSTRACT

Poco se escribe y publica sobre este capitulo de la seguridad, que supone un largo y profundo cono-
cimiento de tecnologias desde el punto de vista de la ciencia bdsica y nos obliga a reflexionar sobre
las capacidades y concientizacion que debe desarrollar el lider de seguridad ante el ataque de la
infiltracion electronica.

El presente articulo no pretende bajo ningun concepto sentar jurisprudencia sobre los proce-
dimientos del buen arte en lo que respecta a lo especifico de la seguridad técnica de la informa-
cién y las telecomunicaciones.

Solo busca volcar experiencias por mi recogidas a lo largo de algo mas de 40 afios de trabajo
técnico en las dreas de la guerra electronica, en lo especificamente referido a contramedidas de
vigilancia técnica y su aplicacion en las actividades civico-comerciales.

Trataré de desarrollar los temas en forma absolutamente coloquial y muy sintética, enfo-
cando los conceptos técnicos hacia las actividades netamente gerenciales o de liderazgo de los
equipos humanos que materializan la seguridad de empresas e instituciones, ello con el objeto
de despertar inquietudes y sentar algunos principios que considero de utilidad para la gestién
de mis colegas.

Lo expresado en el parrafo anterior no implica el hecho de que el lider del equipo de seguri-
dad no deba tener en su preparacion ciertos conceptos de ciencia bésica, dado que el teatro de
operaciones donde se desarrolla principalmente la actividad de telecomunicaciones es precisa-
mente el espectro electromagnético.

Hago hincapié en ello dado que la evolucion de la ciencia aplicada es tan rapida que hace
practicamente imposible para el lider vivir en la “cresta de la ola” de la tecnologia como au-
xilio de su gestion. Pero la cosa cambia si entendemos el fendmeno fisico conceptualmente,
dado que el mismo no varia y, de esta manera, rapidamente podremos interpretar por dénde
pasa la evolucién dandonos cuenta de que “lo que cambia y evoluciona son los ingenios
y no laingenieria”.
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Es de destacar que el propdsito de los estudios de TSCM (Technical Surveillance Counter Measu-
res) es localizar y neutralizar dispositivos de vigilancia electrénica instalados subrepticiamente
con el objetivo de robar informacidn. Para ello, es necesario, en primer término, identificar las ca-

racteristicas de la “firma elec-
tromagnética” del predio en
analisis, de modo que la misma
se constituya en un anteceden-
te de andlisis por comparacion
sobre el drea en cuestion en fu-
turos trabajos.

Entendemos por “firma elec-
tromagnética” en nuestro am-
bito de trabajo al registro de las
caracteristicas de las emisiones
radioeléctricas que predomi-
nan en el predio en estudio.

Esto se logra por medio del
empleo de equipos que genéri-
camente se denominan “anali-
zadores de espectro”, muchos
de los cuales se ofrecen en el
mercado, adaptados al uso es-
pecifico de las actividades que
nos ocupan. Ellos detectaran en
mayor o menor grado las emi-
siones producto de la activacion
de transmisores (emisores de

radiofrecuencia) desde frecuencias del orden de
los pocos megahertz hasta algunas decenas de
gigahertz.

De esta manera, se detectaran en mayor o me-
nor grado, todos aquellos ingenios que hayan
sido “sembrados” en forma clandestina y estén
activados.

Dentro de las leyes fisicas que describen el fe-
ndémeno de radiacion electromagnética, es im-
portante destacar que el pardmetro fisico que
varia es la densidad del ambiente en el cual la
perturbacion se propaga y es por ello que aun-
que la perturbacion electromagnética se despla-
cepor el aire, el agua

(incluyendo la humedad y el rocio) o los s6li-
dos ( metales y desde los afios 60, la fibra de vi-
drio que da el puntapié inicial al uso masivo de
la fibra dptica), podemos ver que las leyes que
describen su comportamiento son las mismas.
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La pregunta es ahora ¢con qué instrumento contamos para ayudarnos a detectar ingenios
electrénicos que no emiten electromagnéticamente?

La contestacion es multiple y partiremos nom-
brando y describiendo brevemente los que por
experiencia personal mas he usado y ellos son,
en primera instancia, los medidores de junturas
no lineales, que basan su funcionamiento sobre
el hecho de provocar una emision electromagné-
tica como producto de la diferencia de potencial
inducida entre los elementos electroquimicos y
bimetales que conforman los componentes elec-
trénicos de los circuitos. El fenémeno descrip-
to se materializa al someter los componentes al
“pbombardeo” de un campo electromagnético
que el mismo analizador de junturas produce.

La tercera gran ayuda con que contamos
para la deteccién la brindan equipos que traba-
jan bajo las caracteristicas de la region de la op-
toelectrdnica. Alli consideramos la imagen tér-
mica y en cierto modo también la amplificacion
deluz residual.

Para el caso de las cada vez més difundidas
cadmaras de imagen térmicas, tan usadas para
actividades de seguridad. En las actividades de
TSCM, su uso es especialmente como deteccion
de la energia electromagnética disipada en for-
ma de calor, producto en la mayoria de los ca-
sos de desadaptaciones de impedancias en el
disefio de los ingenios subrepticios. Debemos
tener en cuenta que los objetos que buscamos para neutralizar, juegan con el inconveniente de
superar la dificultad de disefio que implica su miniaturizacién.

Por ultimo, las lineas telefonicas, las de transporte de energia eléctrica, de audio etc. Para la de-
teccién de conexiones clandestinas necesitan del empleo de distintas variedades e ingenios de equi-
po “ecémetros” y analizadores de lineas, basando su uso en principios de RADAR para localizar la
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infiltracién los primeros y la
medicién de parametros técni-
cos (impedancias caracteristi-
cas, diferencias de potenciales,
modulaciones, transmitancia,
capacitancia etc.), los segundos.

Estas son, a mi criterio, las
tecnologias bésicas con que
todo equipo de TSCM deberia
contar.

Pero atencién, “nada re-
emplaza al hombre, su expe-
riencia y entrenamiento”. De
nada vale tener equipamiento
si para cada una de las tecnolo-
gias no tenemos el hombre es-
pecializado en el equipo.

La experiencia me indica
que la mayor cantidad de casos
de éxito en la busqueda y detec-
cién han sido materializados
por la experiencia y entrena-
miento del hombre que “sabia
mirar” y conocia sobre el esta-
do del arte de lo que se usaba en
cada época, en cada caso y en cada lugar del mundo. Esto solo se consigue con un profundo y serio
entrenamiento respaldado por igual sentido de responsabilidad, profesionalismo y lealtad.

El hombre que realiza este tipo de actividades sabe mucho de su protegido, conoce hasta los
ultimos rincones donde él desarrolla sus actividades, en muchos casos conoce el lugar donde se
mueve con su familia y es por ello que el potencial humano en esta actividad de TSCM es el prin-
cipal factor a considerar y cuidar.

Es recomendable realizar estos estudios en forma asistematica y dentro de un adecuado pro-
grama de analisis de riesgo y salvaguarda de la informacion, en especial sobre aquellas dreas que
comprendan los lugares de trabajos de ejecutivos, grupos de toma de resoluciones estratégicas o
donde se procese informacion de valor.

Antes de iniciar una actividad de TSCM, al igual que cualquier actividad de gerenciamiento
de seguridad, es necesaria la realizacion de un andlisis de riesgo.

Entendemos por analisis de riesgo a la gestién que realizamos tendiente a:

> Establecer el contexto donde los riesgos se desarrollan.

> Evaluarlos.

> Consultar y tratarlos con la organizacion.

> Por ultimo, monitoreo y revisacion que a su vez lo realimenta.

Las tareas deben ser ejecutadas por una estructura capaz de soportar todos los procesos sin
intervenir en ellos y en funcién de los objetivos de la seguridad y de aquellos estratégicos de la
organizacion.
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Es recomendable proponernos, gestionar los riesgos repensando la seguridad como integrada
ala empresa, uniendo todos los programas bajo una unica gestion.

Los trabajos de TSCM, terminan con la presentacion de un detallado informe escrito de lo
analizado con propuestas, observaciones y analisis de procedimientos, habitos y emisiones ra-
dioeléctricas internas o externas en “tiempo real”.

Es conveniente, con el auxilio de los responsables del mantenimiento y programacion, au-
ditar la configuracion légica del conmutador (PABX) en caso de existir o del servidor local para
el caso que se cuente con telefonia IP, ello con el fin de determinar la situacién de riesgo de los
siguientes parametros:

> Niveles de accesibilidad al sistema.

> Normativas de control de visitas de mantenimiento.

> Auditoria periddica de los internos.

> Procedimientos de verificacion que eviten reprogramaciones encubiertas que permita:

1. Llamadas sin costo.

2. Correo de voz.

3. Monitoreo de extensiones ocupadas.

4. Creacidn de puentes a otras extensiones.

Por ultimo, para acceder a la informacién necesaria para la planificacion del servicio, asi
como para el desarrollo de este, el contratado debe ofrecer la firma de un Acuerdo de Confiden-
cialidad para las informaciones a las que tenga acceso por la realizacion de los trabajos.

Este breve articulo, como expresara al comienzo, constituye solo un planteo general de expe-
riencias recogidas del trabajo cotidiano de TSCM en el marco mundial, no se ha entrado a analizar
el ataque informatico o el ciberdelito, temas estos de los cuales mucho se habla y hablara.

He expuesto temas cotidianos de los cuales cada uno de ellos supone un largo y profundo de-
sarrollo en futuras publicaciones, dejando como reflexién final el valor de la actividad de con-
cientizacidn que debe ejercitar el lider responsable de la seguridad de contra infiltracién.

(*) Teniente coronel (retirado) OIM Carlos Federico Amaya: Oficial retirado del arma de Comunicacio-
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