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“Como puede un actor que tiene pocos
recursos realizar proyectos que exigen
muchos recursos? Acumulando nuevos
recursos, es la respuesta’”.

Carlos Matus'

Introduccion

El &mbito donde se desarrolla la es-
trategia, sea ésta general o sectorial,
estd caracterizado por la incertidum-
bre, los supuestos, el pensamiento
no secuencial y el pensamiento
complejo, por lo cual en cualquier
esquema que se desee implementar
para la formulacién de las misma,
sera conveniente aplicar modelos en
los cuales exista el analisis y el moni-
toreo de estos supuestos, convertir-
los en indicadores e interrelacionar-
los para colocar estos pensamientos
en orden.

Un esquema conceptual en el cual
se aborda de forma pormenorizada
y es frecuentemente empleado para
analizar problemas estratégicos es
el concebido por Terry Deibel?, en el
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cual, de los cinco niveles sobre los
que se compone el modelo, dos se
abocan exclusivamente para ana-
lizar el ambiente internacional, el
ambiente interno, las amenazas, los
riesgos y los peligros a los intereses
y las oportunidades?, otorgdndole de
esta forma una importancia capital a
la inteligencia estratégica.

Los nuevos tipos de guerras que
han evolucionado particularmente a
partir de los atentados perpetrados
en los Estados Unidos, por ejem-
ploel 11 de septiembre de 2001,
han colocado a las denominadas
“nuevas amenazas” o “amenazas
emergentes” como los principales
hilos conductores de las mismas
desde comienzos del siglo XXI y han
puesto de manifiesto de forma tan-
gible la debilidad de los Estados ante
determinadas formas de violencia,
para dejar en evidencia la vulnerabi-
lidad de los sistemas de seguridad,
de defensa y, particularmente, de los
sistemas de inteligencia, ante un fe-
nomeno que no reconoce fronterasy
que involucra a toda la sociedad.

Este ensayo tiene por finalidad
conocer cuales son estas amenazas
y relacionarlas con el rol que tiene
en el desarrollo de fuerzas el empleo
efectivo de la inteligencia estratégi-
ca, para enfrentar los nuevos tipos
de guerras.

Las nuevas amenazas
Las nuevas amenazas estan referidas
a aquellos temas que vinculan las

formas no tradicionales de agresion
y desestabilizacion del Estado mo-
derno. Estd ampliamente aceptado
que las caracteristicas centrales de
las mismas son el grado de incerti-
dumbre y la complejidad del riesgo
que las mismas implican; asimismo,
se reconoce que este tipo de ame-
nazas pueden ser de alcance global,
regional o nacional dependiendo del
impacto que las mismas generen en
las relaciones internacionales®*.

Se categorizan como tales a las
amenazas trasnacionales originadas
en actores no estatales externos con
efectos internos, como el terrorismo
internacional, el narcotrafico, el
terrorismo cibernético o el lavado
de dinero y también a las irregulares
originadas por actores no estatales
internos violentos, como el crimen
organizado y las insurgencias inter-
nas producto de luchas étnicas®.

Comunmente se sefiala que las
mismas surgieron subitamente en
la Posguerra Fria y se observan en
términos de peligros a la seguridad
internacional por su capacidad de
actuar de forma tal que pueden anu-
lar las formas, normas y conductas
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en las que se habian cimentado las
relaciones internacionales en los
ultimos setenta afios.

De esta forma, la agenda de la de-
fensa en los ultimos veinte afios se
ha encontrado dominada por estos
fendmenos que, si bien no poseen su
origen puro en cuestiones de defen-
sa exterior y que estan mas vincula-
dos a las cuestiones internas de los
Estados, han originado debates por
el rol de las fuerzas armadas en la
lucha contra el narcotrafico, el terro-
rismo y demds amenazas transna-
cionales. Pero, scuan “nuevas” son
estas amenazas?

Las acciones de guerra de baja
intensidad datan de la Edad Media,
el contrabando de armas se lo puede
encontrar en todos los conflictos
modernos, el narcotrafico data de
mediados del siglo XIX¢, los actos de
sabotaje que se pueden vincular al
terrorismo moderno los encontra-
mos en la guerra de guerrillas de la
Segunda Guerra Mundial; en otros
términos, el empleo asimétrico de
las capacidades ha sido una cons-
tante en la historia de las luchas ar-
madas, por lo cual se puede aseverar

1. Carlos Tulio Matus Romo (Santiago, 19 de
noviembre de 1931-Caracas, 21 de diciembre de
1998) fue un economista chileno y Ministro de
Economia, Fomento y Reconstruccidn de Chile
durante el gobierno de Salvador Allende. Es
reconocido como un importante pensador en
Ciencias y Técnicas de Gobierno, innovando en la
forma de gobernar y de hacer politica. (Instituto
Carlos Matus, 2020)

2. Terry Lattau Deibel (Lakewood, 21 de mayo de 1945)

fue profesor del National War College, miembro del
Consejo de Relaciones Exteriores, de la Sociedad
de Historiadores de Relaciones Exteriores
de América y de la Asociacion de Estudios
Internacionales de los Estados Unidos. (World
Biographical Encyclopedia, 2020)
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que las “nuevas amenazas” no son
realmente nuevas y que su poder
real reside en la asimetria producto
de la relativa debilidad de los Esta-
dos de la Posguerra Fria, entonces
¢qué es lo realmente nuevo? Lo nue-
vo es el creciente debilitamiento del
Estado-Nacion y los limites que estos
poseen en términos de disuasion.
Laverdadera nueva amenaza
para la comunidad internacional
se encuentra en dos cuestiones que
predominan en los Estados en los
altimos cuarenta anos: la pérdida
de sus capacidades para controlar
el espacio politico y la pérdida para
generar autoridad tanto interna
como internacionalmente’. Es por
ello que, la proliferacion de armas
de destruccidén masiva, el crimen
organizado, las migraciones ilegales,
el narcotrafico y el terrorismo en sus
mas variadas expresiones -conside-
radas como las nuevas amenazas-
solamente constituyen amenazas
subsidiarias de la amenaza central,
que es el debilitamiento de las insti-
tuciones del Estado.

Lainteligencia estratégicay el
desarrollo de fuerzas

Para comprender qué es la inte-
ligencia estratégica es necesario
conceptualizar primero qué es un
objetivo estratégico, ya que es alli
donde se deben dirigir los esfuer-
zos de la misma; por lo tanto, un
objetivo estratégico es una situacion
concreta planteada por una organi-
zacion para alcanzar metas impor-
tantes a largo plazo u orientadas
hacia la concrecién de su misién y
vision corporativa.

Asi pues, la inteligencia estratégi-
ca es el conocimiento que se elabora
a partir de una demanda de conse-
cucion sobre un objetivo estratégico,
mediante una metodologia de pro-
duccion de inteligencia, que permite
a una organizacion anticiparse a
la situacién planteada para alcan-
zar dicho objetivo y que tiene por
finalidad apoyar el proceso decisorio
y de planeamiento estratégico para
anticipar situaciones futuras que

22 . VISION CONJUNTA

puedan impactar en la trayectoria
de la misma.

Una clara comprension de las
necesidades de inteligencia por
parte del Estado debe constituir el
principal elemento ordenador de
las prioridades de la inteligencia
estratégica. Los objetivos deberan
definirse teniendo en cuenta que la
actividad de inteligencia debe ser
dirigida no solo a prevenir amena-
zas a los intereses nacionales, sino
también a detectar oportunidades
para el logro de los mismos.

Por su parte, el diseno de fuerzas
o desarrollo de fuerzas es una de
las tareas de la estrategia militar
derivada del concepto estratégico
militar, en la cual cobra especial
relevancia la inteligencia estratégica
para orientar su disefio en virtud
del conflicto futuro y en relacion a
la propia estructura de inteligencia
que deberia tener el instrumento
militar para enfrentarlo. Esta nece-
sidad de estructurar la inteligencia
estratégica militar se vera dificulta-
da si no se cuenta con presupuestos
financieros adecuados, ya que “a
menos que ocurran situaciones de
necesidad y urgencia, los presupuestos
de defensa tienden a ser estables y en
periodos de paz, propenden a disminuir
en términos reales™.

&Y como puede la inteligencia es-
tratégica contribuir de forma efecti-
va contra las nuevas amenazas hacia
los Estados? Mediante la ejecucién
de operaciones de contrainteligen-
cia de nivel estratégico.

La existencia de las amenazas
transnacionales a la seguridad y
defensa nos induce a afirmar que
la contrainteligencia debe ocupar
un lugar destacado en las nuevas
estructuras de inteligencia, para
contribuir en la deteccion, inves-
tigacion o neutralizacion de las
actividades de actores hostiles. “Por
ello la contrainteligencia realiza las
actividades de contra espionaje, contra
sabotaje, contra subversion y contra
terrorismo, en territorio nacional o en
el extranjero, y tanto en tiempo de paz
como de guerra’.

Estas son acciones, destinadas a
detectar, localizar e identificar el ori-
gen de las amenazas para impedir,
neutralizar o restringir las activida-
des de inteligencia que pretendan
afectar la seguridad del Estado,
son realizadas por especialistas de
contrainteligencia y conducidas nor-
malmente mediante investigaciones
realizadas tanto por las agencias
centrales de inteligencia, las fuerzas
policiales, de seguridad o de las
fuerzas armadas, segun lo determi-
nen las normativas, las estructuras
y la capacitacion de las diferentes
organizaciones del Estado.

Dado que las nuevas guerras
estan caracterizadas -en cuanto
a sus meétodos y estrategias- por
las variables de violencia contra
los civiles, la asimetria, el hibri-
dismo y el terrorismo, el disefio
de la inteligencia estratégica debe
regirse por directivas para contra-
rrestar los niveles de amenazas que
estas provocan. En vista de ello se
presentan aqui las directivas para
la inteligencia estratégica, relacio-
nadas con las nuevas amenazas,
que contempla actualmente el Plan
Nacional de Inteligencia de Brasil y
que orientan y definen la actividad
de inteligencia del pais y se en-
cuentran en perfecta sintonia con
los preceptos de la politica exterior
brasilefia, con los intereses estraté-
gicos definidos por el Estado, como
los consagrados en la Politica de
Defensa Nacional y la Estrategia de
Defensa Nacional®.

Estas directivas tienen por fina-
lidad orientar las actividades de los
distintos érganos que integran el
Sistema de Inteligencia Nacional,
que priorizan a las amenazas enun-
ciadas anteriormente, mediante la
ejecucion de las siguientes acciones:
> Prevencion de acciones de espio-

naje, que identifican, evaltan e in-
terpretan las actitudes de actores
externos para considerar aquellas
que representan amenazas, dano o
comprometimiento de las politicas
y planes nacionales, como lo son
los secretos militares, industriales,
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La existencia de las amenazas transnacionales ala
seguridad y defensa nos induce a afirmar que la
contrainteligencia debe ocupar un lugar destacado en
las nuevas estructuras de inteligencia, para contribuir
en la deteccidn, investigacion o neutralizacion de las
actividades de actores hostiles.

de innovacion y tecnologia y de
politica exterior.

> Prevencion de acciones de sabo-
taje, para reconocer los posibles
objetivos con el fin de detectar el
planeamiento de acciones de esta
naturaleza en sus etapas iniciales.

> Ampliacién de la capacidad
operativa de la inteligencia en el
ciberespacio, para monitorear,
evaluar tendencias, preveniry
evitar acciones llevadas a cabo
por agentes del crimen organiza-
do u organizaciones terroristas,
perjudiciales para el logro de los
objetivos nacionales.

> Cooperacion en la proteccion de
las infraestructuras criticas, que
participan en el proceso de evalua-
cioén de riesgos y vulnerabilidades
con la finalidad de contribuir a la
proteccion de las infraestructuras
criticas de las amenazas como el
terrorismo, las organizaciones
criminales transnacionales y los
grupos de diferente origen y con
diferentes intereses vinculados a
actos de sabotaje.

Es responsabilidad de la estrategia
militar crear este tipo de directivas y
asesorar al nivel estratégico nacional
para su resolucion, que propongan
medios para generar nuevos medios;

7. Becerril & Pérez Pérez, 2010.

8. de Vergara, 2012, pag. 90.

9. Prieto del Val, 2015.

10. Republica Federativa del Brasil, 2016.
1. Matus, 1995.

asi, el &mbito de trabajo de la misma
la obliga al didlogo entre la politica

y la técnica para discutir tanto la
direccionalidad de los objetivos como
las directivas para las operaciones y
los medios. “Este enlace entre el politico
y el técnico es necesario para que los cono-
cimientos de ambos actores interactien
en la explicacion situacional™.

Conclusiones

En la medida en que los Estados
continuen siendo débiles en la
conformacion de sus instituciones,
apareceran nuevas amenazas que
provocaran nuevos tipos de guerras
y que evolucionaran gracias a la
complejidad de sus organizaciones,
métodos y estrategias, apoyadas en
las tecnologias disruptivas y emer-
gentes, el facil acceso al armamento
y equipamiento y los mercenarios y
a disposicion de Estados o de dife-
rentes organizaciones.

De este modo, se transita hacia
un concepto que aproxima la segu-
ridad publica a la defensa nacional,
que exige que al mismo ritmo que
evolucionan las amenazas, evolu-
cionen los sistemas de defensa y de
seguridad. En este concepto global
es dificil identificar los campos
relativos a la seguridad, la defensa 'y
la proteccidn, asi como su alcance,
sea sectorial, nacional o internacio-
nal, que en muchos casos aparecen
combinados.

Por otro lado, constituye un
aspecto importante y decisivo para
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que la inteligencia estratégica de-
muestre credibilidad en los deciso-
res, la no intromisién en cuestiones
politicas ya que la distancia y neu-
tralidad que debe tener la inteligen-
cia respecto a las mismas se justifica
en que el responsable de la decisién
es elegido democraticamente, man-
teniéndose asi la necesaria confiabi-
lidad profesional.

El instrumento militar debera
desarrollar sus fuerzas variando sus
estructuras, medios y procedimien-
tos para adaptarse a los cambios y
demostrarse eficiente, que ad-
quieran la capacidad de enfren-
tarse conjunta y coordinadamente
con éxito a las situaciones que se
produzcan, como consecuencia del
nuevo escenario internacional, solo
asi se podran obtener los éxitos que
la sociedad exige a los sistemas de
defensa y de seguridad establecidos
por los Estados.

Asi parece claro que la defensa
yla seguridad, a mediano y largo
plazo, iran alcanzando su auténtica
dimension de globalidad. Bien es
cierto que el camino sera largoy
lento pero la participacion integrada
en operaciones de baja intensidad
de las organizaciones militares den-
tro de organizaciones de seguridad
multinacionales demuestra clara-
mente esta tendencia.

Sin embargo, vuelve a apare-
cer la paradoja, en un entorno de
recursos dedicados a la seguridad y
la defensa cada vez mds reducidos,
debido a la poca aceptacién de este
tipo de gastos por la dirigencia po-
litica y los medios de comunicacion
social, que manipulan a la opinién
publica y generan la percepcion en
quienes tienen la responsabilidad de
conducir el instrumento militar de
que algunas cuestiones pueden ser
altamente conflictivas en lo politico,
por ser muy exigentes de recursos
econdmicos o demandantes en la
alta conduccion nacional. Es alli
donde surge el problema de la via-
bilidad de la decision politica, que
en definitiva es tarea de la estrategia
militar poder resolverlo. Es por ello
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que “el momento de la inteligencia
estratégica” solamente se producira
al levantar esas restricciones en
cualquier horizonte de planeamien-
to, -parafraseando a Carlos Matus-
“acumulando nuevos recursos”.

La acumulacion de recursos en el
nivel estratégico militar sera posible
mediante estrategias innovadorasy
perseverantes, en la que cualquier
tipo de inflexibilidad solamente
conducird al fracaso, para lo cual
serd necesario adaptar y cambiar
los medios y los objetivos a las
circunstancias de la situacién y
ceder a veces ante las restricciones,
ya que el éxito se lograra mediante
la creacion de posibilidades que
construyan viabilidad a los objetivos
estratégicos perseguidos. Los Esta-
dos con instituciones débiles, que
incluyen dentro de ellas al sistema
de seguridad y defensa, y dentro de
este a la estructura de inteligencia,
no estaran preparados para neutra-
lizar las amenazas que los acechan.
Es indispensable que se tome con-
ciencia en el corto plazo del concep-
to de interoperabilidad por medio
de directivas eficaces en materia de
inteligencia estratégica, entre las
agencias centrales de inteligencia,
las de las fuerzas policiales, de segu-
ridad y las de las fuerzas armadas y
en el mediano plazo con otras agen-
cias extranjeras, para lograr una red
que posibilite detectar y neutralizar
las nuevas amenazas.

De esta forma, los organismos
del Estado responsables de realizar
inteligencia estratégica podran ade-
cuarse a estrategias afines a un con-
texto dominado por la interdepen-
dencia en materia de seguridad y de
defensa, e induciéndoles a nuevas
formas de asociacion en materia de
defensa, seguridad, e intercambio
de informacidn e inteligencia, como
medidas de confianza mutua. La
inteligencia estratégica para que
sea efectiva debe ser tomada como
instrumento de poder de la nacion,
planificada en el mas alto nivel de
la conduccion y desarrollada sobre
la base de una estructura de fuerzas

en los niveles estratégicos general
y sectorial que permitan proporcio-
nar de forma exclusiva la inteli-
gencia de detalle necesaria para
adoptar las mejores resoluciones,
para posibilitar, en definitiva, que
el Estado adquiera las capacidades
necesarias para enfrentar a los
nuevos tipos de guerras. 1
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