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Resumen

En un mundo cada vez mds complejo e interconectado, la posibilidad de accidentes, de emergen-

cias de origen natural, de actos terroristas o ataques no es un escenario lejano.

Chernobil, los atentados al subterraneo de Japon con sarin en 1995, los recientes brotes de Ebola
en el Congo, el empleo de armas quimicas en Siria, o la actual pandemia de COVID 19, nos advierten

que debemos estar preparados.
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El presente trabajo aborda la DCBRN a través de las organizaciones militares dedicadas a la C&T
y ala educacidén en la temdtica a nivel global, con responsabilidad en la creacién y actualizacion
de conocimiento, la docencia, el entrenamiento y el disefio y desarrollo de tecnologia dedicada a
la DCBRN. Se enuncian los principales proyectos de I&D, las tecnologias, los jugadores mas impor-
tantes de la industria y alguno de sus productos.

En el plano local se enumeran las capacidades militares y civiles que contribuyen a la DCBRN
también desde el punto de vista de la docencia y la investigacion. La investigacion pone de mani-
fiestolos recursos disponibles y alerta sobre las carencias y necesidades, tanto en lo material como
en lo doctrinario.

El objetivo es brindar informacion relevante a decisores y planificadores, responsables de la
Defensa y Seguridad, teniendo en cuenta que la informacioén, el conocimiento y la preparacion son
el antidoto para la supervivencia ante un evento DCBRN.

El enfoque metodoldgico se llevd a cabo siguiendo los lineamientos de la Guia Nacional de Vigi-
lancia Tecnoldgica e Inteligencia Estratégica (VTelE)! del MINCyT.

PALABRAS CLAVE: QBN, CBRN, defensa QBN, seguridad, operaciones en ambiente QBN, bio-
terrorismo, ataque quimico, ataque nuclear, emergencias y catastrofes CBRN, defensa civil,
accidentes CBRN, Armas de Destruccion Masiva (ADM).

“No tendras que temer del terror de la noche, ni de la flecha que vuela por el dia, ni de
la peste que anda entre tinieblas, o de la epidemia que arrasa al mediodia.”
La Biblia, Libros Sapiensales, Al amparo del Altisimo - Salmo 91 -

Introduccion

No podemos conocer con certeza como serd el futuro de los conflictos, pero debemos estar prepa-
rados para enfrentarlos. Pensar el caracter futuro de las operaciones militares es una tarea central
en la profesion militar?.

La proliferacién de las Armas de Destruccion Masiva (ADM), Nucleares, Bioldgicas y Quimicas es
una de las amenazas a la seguridad que enfrenta la comunidad internacional; disefiar, organizar y
conducir la Defensa QBN es una tarea fundamental e indelegable de las Fuerzas Armadas (FFAA).

Las innovaciones tecnoldgicas en los campos de la biotecnologia, 1a energia nuclear y las cien-
cias en general tienen un impacto positivo en la humanidad; sin embargo, este avance también es
una amenaza en manos de estados, organizaciones o individuos inescrupulosos.

En los ultimos afios, el uso de las armas quimicas (CW, por sus siglas en inglés) y armas bioldgi-
cas (BW, por sus siglas en inglés) de actores estatales y no estatales ha crecido poniendo en tela de
juicio los tratados y los controles; se suma la amenaza del crimen organizado y el terrorismo que,
con la facilidad de adquirir conocimiento y tecnologia, poseen potencialmente la capacidad para
fabricar y emplear ADM. Los ataques con un agente nervioso (GB o Sarin) en el metro de Tokio en
1995 son un ejemplo.



https://www.argentina.gob.ar/sites/default/files/lib_ins_guia-nacional-de-vigilancia-e-inteligencia-
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Asimismo, los estados que poseen arsenales nucleares estdn actualmente modernizando sus
sistemas, y se agregan nuevos actores como la Republica Popular Democratica de Corea®.

En un mundo cada vez mds complejo, el desarrollo acelerado de la biotecnologia, la ingenie-
ria genética, la informatica, la revolucion en los medios de disefio y produccién, entre otros, sor-
prende, supera a las normas éticas y juridicas que las podrian regular. Los estudiosos de la C&T
nos advierten permanentemente de ello; este hecho facilita el acceso a las ADM y se suma a la
probabilidad de accidentes, especialmente en los laboratorios experimentales y en las industrias
quimicas o biotecnoldgicas. Es por lo anterior que se hace imprescindible contar con medios de
defensa adecuados.

El campo de estudio es vastisimo, como se puede visualizar en la Figura 1, donde se muestra
solo una parte de un drbol tecnolégico DCBRN, aprecidndose lo multidisciplinario del abordaje del
problema; el “arbol” podria servirnos, en primera instancia, para realizarnos algunas preguntas
elementales sobre la amenaza, entre otras, por ejemplo:

> ¢Como preparase para ejecutar todo tipo de operaciones militares y de seguridad en am-
bientes CBRN?

> ¢Como afrontar desastres y emergencias CBRN?

> ¢C6émo educarse, anticiparse y gestionar un evento CBRN?

> ¢Quiénesy con qué?

La respuesta estd en la principal fuente de poder del siglo XXI, que es el “conocimiento”, apren-
diendo de la historia, de las normas, de la ciencia y la tecnologia, del estudio de accidentes, de acon-
tecimientos como los conflictos armados donde se emplearon ADM, de la pandemia de la gripe

FIGURA 1. DISTINTAS FORMAS DE ABORDAR Y NOMBRAR EL CAMPO CBRN
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3 RPDC o Corea del Norte, desde el ario 2003 ya no es parte del Tratado de No praliferacion Nuclear, disponible en https:/wwuw.sipri.org/sites/
default/files/2019-06/1906 _cbrn_threats su_anthony O.pdf



https://www.sipri.org/sites/default/files/2019-06/1906_cbrn_threats_su_anthony_0.pdf
https://www.sipri.org/sites/default/files/2019-06/1906_cbrn_threats_su_anthony_0.pdf
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espafiola de 1918,de la fuga de gas en Bophal, India, en 1984, de los brotes del Ebola desde que se
descubrid en 1976 hasta los recientes en junio de 2020 en la Republica Democratica del Congo?, de
los eventos nucleares de Cherndbil en Ucrania en el afio 1986 y de Fukushima en Jap6n en 2011, de
los actos terroristas como el ya enunciado ataque en el metro de Tokio de1995, etc.

El analisis de cada uno de estos eventos implica muchos expertos trabajando interdisciplinaria-
mente con estudios técnicos, sociopoliticos, juridicos, culturales y hasta éticos.

Enla Figura 2, se muestran las tecnologias utilizadas y en desarrollo de detectores e identificado-
res de guerra quimicos y TICs, ya sea in situ o a distancia, pasivos o activos. También vemos la nece-
sidad de contar con personal militar capacitado y especializado en las tecnologias afines, ademds de
expertos en defensa, en seguridad y especificamente en DCBRN (profesionales y técnicos: quimicos,
electrénicos, biotecndlogos, toxicologos, médicos, informaticos, etc.) que, a la par de ejecutar las ope-
raciones, sean capaces de analizar, planificar y anticiparse a las amenazas que presentan las ADM.

En general,la DCBRN se refie-
re tanto a las unidades militares
y civiles como a los procedimien-
tos de actuacion encargados de
prevenir y mitigar ataques con
armamento nuclear, radioldgi-
co, bioldgicoy quimico o parare-
ducir su amenaza.

Es interesante primeramen-

FIGURA 2. DETECTORES E IDENTIFICADORES DE GUERRA QUIMICOS Y TICS
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DETECTORES E IDENTIFICADORES QUIMICOS

co2 Uial

> Armas Bioldgicas: El 10
de abril de 1972, se firma
un tratado multilateral sobre desarme: la “Convencion sobre las Armas Biolégicas y toxi-
nicas™’, que prohibe el desarrollo, la produccién y el almacenamiento de toda una categoria
de ADM, y que entro en vigor el 26 de marzo de 1975.

> Armas Nucleares: El periodo de la “Guerra Fria” (1947 -1991) esta ligado mayoritariamente
ala amenaza nuclear, la disolucion de la Unién Soviética (URSS) en 1991 supuso el fin de la
misma, yllevo consigo a una disminucion del arsenal nuclear con diversos tratados de con-
trol de armas, en ese lapso se suscribieron: el “Tratado sobre la no proliferacion de Armas

4 https:/www.who.int/es/news-room/detail/25-06-2020-10th-ebola-outbreak-in-the-demacratic-republic-of-the-congo-declared-over-
vigilance-against-flare-ups-and-support-for-survivors-must-continue

5 https:/www.un.org/disarmament/es/adm/armas-biologicas/



https://www.who.int/es/news-room/detail/25-06-2020-10th-ebola-outbreak-in-the-democratic-republic-of
https://www.who.int/es/news-room/detail/25-06-2020-10th-ebola-outbreak-in-the-democratic-republic-of
https://www.un.org/disarmament/es/adm/armas-biologicas/
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Nucleares (TNP)S, el “Tratado de Prohibicion Parcial de los Ensayos Nucleares (TPPE)””,
y el “Tratado de Prohibiciéon Completa de los Ensayos Nucleares (TPCE)”8, que fue firmado
en 1996 pero aun no ha entrado en vigor.

> Armas Quimicas: En 1997 entra en vigencia la “Convencion sobre las armas quimicas (CA-
Q)”%, un tratado internacional por el cual se prohibe el desarrollo, la produccion, el almacena-
miento, la transferencia y el empleo de armas quimicas, y se dispone ademds la destruccion
de estas armas en un plazo de tiempo especifico, producto del tratado se crea un organismo
internacional para su control, la Organizacién para la Prohibicién de Armas Quimicas
(OPAQ) con el mandato de erradicar las armas quimicas y de verificar la destruccion de los
arsenales de armas quimicas declarados.

En 2013 la OPAQ recibi6 el Premio Nobel de la Paz por una operacién que permitio eliminar las re-
servas de agentes quimicos venenosos del ejército sirio, en un acuerdo entre Siria, Estados Unidos,
Rusia y la ONU. Se publicé un interesante resumen del proceso en un articulo de la Revista Vision
Conjunta N° 11 del afio 2014 de 1la ESGC FFAA10.

A nivel nacional la “Autoridad Nacional Argentina para la Convencion de Armas Quimicas (AN-
CAQ) es el organismo responsable de la implementacion de la Convencién de Armas Quimicas en el
territorio de la Republica Argentina, entre sus funciones se establece un sistema de control basado
en declaraciones e inspecciones obligatorias sobre sustancias e instalaciones que pueden tener un
uso dual. Fue establecida en 1997 como una Comisidn Interministerial, compuesta por un Directo-
rio integrado por el Ministerio de Defensa, el Ministerio de Produccidn, el Ministerio de Relaciones
Exteriores y Culto y consta de una Secretaria Ejecutiva que tiene su sede en este ultimo Ministerio.

El entorno CBRN - Principales Amenazas - Defensa CBRN

Nuestras mega ciudades se enfrentaran cada vez mds a mayores amenazas mediombientales, de
salud, del crimen organizado, de ataques terroristas, de accidentes en el transporte de sustancias
peligrosas, de incendios, de explosiones o escapes de industrias quimicas o de biotecnologia, de
atentados con explosivos improvisados, de las ADM.

El Ebola (EVEY) un virus mortal “ya ha sido decretado por la comunidad cientifica
como la enfermedad mas temible del presentey de los proximos afios™? fue detectado
en 1.976; auin la vacuna esta en desarrollo...

6 http:/disarmament.un.org/treaties/t/npt/text

7 http:/disarmament.un.org/treaties/t/test ban/text

8 http:/disarmament.un.org/treaties/t/ctbt/text

9 https:/www.opcw.org/es/convencion-sobre-las-armas-quimicas

10 CR Omar A. Locatelli, “La destruccion de Armas Quimicas en Siria’, ESGC 2014, Revista Vision Conjunta, disponible en: http:/cefadigital.edu.ar/
bitstream/1847939/202/1/\/C%2011-2014%20LOCATELLLpdf

1 EVE: enfermedad del ebolavirus, fiebre hemorrdgica del ébola (FHE), ébola.

12 Ariel Perez Lew (2014), “Ebola el comienzo de una pandemia’; Edith Hiel Producciones S.L., disponible en amazon.com


http://disarmament.un.org/treaties/t/npt/text
http://disarmament.un.org/treaties/t/test_ban/text
http://disarmament.un.org/treaties/t/ctbt/text
https://www.opcw.org/es/convencion-sobre-las-armas-quimicas
http://cefadigital.edu.ar/bitstream/1847939/202/1/VC%2011-2014%20LOCATELLI.pdf
http://cefadigital.edu.ar/bitstream/1847939/202/1/VC%2011-2014%20LOCATELLI.pdf
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“Al 9 de junio de 2020 se habian notificado en total 3.463 casos de EVE, entre ellos 3.317
casos confirmados y 146 casos probables, de los cuales 2.280 han fallecido (tasa de le-
talidad del 66%)*}

Un entorno CBRN es un escenario que incluye el empleo deliberado o la liberacion accidental de
agentes CBRN; la contaminacién con Materiales Toxicos de origen Industrial (TIM) o la contaminacion
con materiales radiolégicos o bioldgicos plantea desafios a todo tipo de operaciones militares y de de-
fensa civil; es una posibilidad que debe contemplar cualquier comandante en todo nivel y teatro, im-
plica preparativos en tiempo de paz, y puede involucrar dimensiones conjuntas o multinacionales'.

“La Guerra Bioldgica (BW, por sus siglas en inglés) en particular es de muy dificil deteccion (pense-
mos en la Gripe Espafiola de 1918, o la actual pandemia del COVID 19, todavia hay debates de dénde,
cuando y cdmo comenzo, si se origing en un laboratorio o si pasé de algun animal al hombre), im-
Pplica el uso intencional de organismos vivos o sus productos téxicos para causar muerte, invalidez
0 lesiones en el hombre, animales o plantas, su objetivo siempre es el hombre, ya sea causando su
muerte o la enfermedad, a través de la limitacion de sus fuentes de alimentacion u otros recursos”.’s

BW y bioterrorismo, virus, bacterias, microbios, parasitos y toxinas no son una novedad en la
historia de la humanidad; hoy, a través de la biotecnologia, se pueden manipular organismos vivos
para fabricar vacunas y controlar plagas, pero también para crear ADM.

La informacion, el conocimiento y la preparacion son el antidoto para la supervivencia ante
una catéstrofe, el Ebola es un virus mortal “ya ha sido decretado por la comunidad cientifica como
la enfermedad mas temible del presente y de los préximos afios”%, hay un peligro cierto de que sea
utilizado como arma bioldgica; fue descubierto en agosto de 1976 en el poblado de Yambuku, en
el norte de la Reptiblica Democrética del Congo (Ebola Cepa Zaire) con una mortalidad del 60 al 90
por ciento, después de tantos afios, recientemente (2020) se aprobaria una vacuna.

Los agentes o dispositivos CBRNE a menudo se denominan ADM; sin embargo su uso por delin-
cuentes y terroristas puede tener un alcance menor con un numero limitado de bajas pero causar
un gran efecto psicosocial.

La DCBRN incluye el conjunto de acciones dirigidas a la proteccion contra toda la gama de agen-
tes quimicos, bioldgicos, radioldgicos y nucleares que producen efectos nocivos para la salud, la
integridad de los materiales y las operaciones militares. Integra un campo interdisciplinario que
incluye a las FFAA, FFSS y los Sistemas Sanitarios (estos ultimos referidos tanto a la salud humana
como a la animal y vegetal - recordemos el caso del agente naranja como defoliante usado por Es-
tados Unidos en la guerra de Vietnam).

Solo especificamente en el campo de la salud vemos la participacion de diferentes saberes y
profesiones: médicos, enfermeras, veterinarios, técnicos, farmacéuticos, y bioquimicos, bioinge-
nieros, entre otros. Las acciones de apoyo se centran en la medicina preventiva, la vigilancia de la
salud y los programas de higiene?®.

13 https:/www.who.int/csr/don/11-June-2020-ebola-drc/es/

14 Reglamento USA para sus FFAA, 2016, “Multi — Service Tactics, Thechniques, and procedures for Healt Service Support in CBRN Enviromental;
disponible en https:/fas.org/irp/doddir/army/atp4-02-7.pdf

15 Del folleto Efectos de los agentes de la guerra biolégica, publicado por el Departamento de Salud, Educacion y Bienestar de los Estados Unidos
de Norteamérica, en julio de 1959, citado por Joel Jardim en su articulo “Guerra quimica y biolégica’, recuperado de http:/wwwé.rel-uita.org/

agricultura/agrotoxicos/agente-naranja-aun-mata.htm.
16 Avriel Perez Lew (2014), “Ebola el comienzo de una pandemia’, Edith Hiel Producciones S.L., disponible en amazon.com
17 https:/www.who.int/csr/don/11-June-2020-ebola-drc/es/

18 Renata Simdes Barros y José Roberto Pinho de Andrade Lima, 2019, " La actuacion del médico veterinario militar de otras naciones en la
Defensa Quimica, Biologica, Radiologica y Nuclear’; disponible en http:/ebrevistas.eb.mil.br/index.php/RMM/article/view/1890



https://www.who.int/csr/don/11-June-2020-ebola-drc/es/
https://fas.org/irp/doddir/army/atp4-02-7.pdf
http://www6.rel-uita.org/agricultura/agrotoxicos/agente-naranja-aun-mata.htm
http://www6.rel-uita.org/agricultura/agrotoxicos/agente-naranja-aun-mata.htm
https://www.who.int/csr/don/11-June-2020-ebola-drc/es/
http://ebrevistas.eb.mil.br/index.php/RMM/article/view/1890
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Enla Tabla 1 se presentan en
o TABLA 1. ADVERTENCIA, MAGNITUD Y DISPONIBILIDAD DE MATERIALES PARA
forma muy sintética las amena- ¢ eyres GaRN, ADAPTADD DE DISASTER INFORMATION MANAGEMENT RESEARCH
zas de agentes CBRN en funcién  genter®

de tiempo de ocurrencia /reac-
cién antes de que sean visibles incidente Agente | Advertencio /Temo | agnius bisponibilidad
las lesiones o enfermedades,
la magnitud 0 area que puede Quimicos Segundos @ Horas Localizado a Regional Alto
abarcaryla diSponjbﬂidad—pro' Bicldgicos Dias a Semanas Local/ Global Medio
babilidad deltlpo deamenaza. Radioldgicos Horas y Nins lacal Medin
Nuclear Minutos a Horas Ciudad/ Regional Bajo
Nuevamente nos surgen i
Explosivo Inmedioto Local Alto
> ¢Estamos indefensos? - ‘
, R Adaptodo de Disaster Information Management Research Center
> ¢Qué medidas de protec-

cién podemos adoptar?

> ¢Estamos preparados?

> ¢Quién se ocupa?

> ¢Tenemos instalaciones / laboratorios fijos y méviles para detectar y analizar?
(Por ejemplo: el anexo 2 muestra las facilidades relacionadas con niveles de bioseguridad se-
gun normas internacionales)

DOCENCIA - INVESTIGACION - DOCTRINA

Principales Organismos de C&T y Educacion militar sobre DCBRN
Muchas son las FFAA que cuentan con organismos militares que se dedican a la docencia e I&D en
DCBRN, generalmente las escuelas o facultades estdn ligadas a universidades militares, facultades
de ingenieria (quimica y nuclear), centros de investigacion que incluyen estudios de posgrados y
laboratorios de las areas quimicas y nucleares, de sanidad y veterinaria, algunas poseen grandes
campus donde capacitan y entrenan a sus cuadros y personal civil de FFSS y de Defensa Civil.

Otras incluyen funciones de coordinacion, difusion de informacién y doctrina con otros orga-
nismos especialistas en la tematica. La OTAN y la UE tienen proyectos que mantienen organizacio-
nes militares para sus FFAA y FFSS.

El capitulo describe los principales centros militares. En la Figura 4 vemos un cuadro que resu-
me los centros de educacion e I&D DCBRN y las disciplinas que abarcan.

1. Estados Unidos:

Escuela de Defensa Quimica, Bioldgica y Nuclear (USACBRNS)

del US ARMY20

La Escuela estd localizada en Fort “Leonard Wood”, Missouri y
ofrece numerosos cursos para los cuadros y soldados de sus FFAA,
agencias del Gobierno y militares extranjeros.

19 https:/www.nlm.nih.gov/dis _courses/cbrne/01-000.html

20 https:/www.goarmy.com/soldier-life/becoming-a-soldier/advanced-individual-training/cbrn-school.html
https:/mybaseguide.com/installation/fort-leonard-wood/community/u-s-army-chemical-biological-radiological-and-nuclear-school-
usacbrns-2/



https://www.nlm.nih.gov/dis_courses/cbrne/01-000.html
https://www.goarmy.com/soldier-life/becoming-a-soldier/advanced-individual-training/cbrn-school.html
https://mybaseguide.com/installation/fort-leonard-wood/community/u-s-army-chemical-biological-radiol
https://mybaseguide.com/installation/fort-leonard-wood/community/u-s-army-chemical-biological-radiol
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FIGURA 4. PRINCIPALES CENTROS DE ESTUDIOS Y DE 1&D DEL AREA DE LA DEFENSA
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La Escuela capacita desde la identificacion y deteccién de amenazas hasta la operacién de vehi-
culos y equipos utilizados en operaciones CBRN.

Entre sus instalaciones mas relevantes se encuentran:

> El Centro de Capacitacion en Defensa Quimica, donde los estudiantes entrenan y se familiari-
zan con agentes quimicos, isétopos radiactivos y agentes bioldgicos inertes

> Ellaboratorio de ensefianza radioldgica Edwin Bradley, que es uno de los pocos laboratorios
de ensefianza radioldgica con licencia de la Comisién Reguladora Nuclear de USA (NRC), pro-
porciona una variedad de capacitacion en defensa radioldgica y nuclear bajo la supervision
de cientificos acreditados.

[FRANCIA| 2. Francia
Instituto de Investigacion Biomédica del Ejército (IRBA)*

E1TRBA es el Instituto de investigacion biomédica del ejército, que

M”EWTEME reune ir’lve.stigadores. de s.ervicio de sa,m'}dad del ejército (Médicos,

\ farmacéuticos, veterinarios y paramédicos) que desarrollan pro-
gramas duales al servicio de las FFAA y de la poblacion civil.

Sus objetivos son mejorar el cuidado y el tratamiento de los enfermos y heridos durante los
conflictos armados, proteger y prevenir al sector militar frente a las amenazas vinculadas con su
entorno de empleo.

Las temdticas de investigacion del Instituto presentan un caracter médico-militar y determina-
dos programas tienen consecuencias en la sanidad publica. Se especializa entre otros programas
en riesgos CBRN, realizan sondeos de exposicion y el diagnostico de los agentes infecciosos natu-
rales, es un centro colaborador de la Organizacién Mundial de la Salud (OMS).

Desarrolla programas para hacer frente a eventos que ponen en peligro la seguridad de las po-
blaciones civiles como el riesgo NRBQ y enfermedades tropicales.

21 https:/www.defense.gouv.fr/espanal/servicio-sanitario/investigacion-biomedica/instituto-de-investigacion-biomedica-del-ejercito
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E1IRBA forma alos investigadores del Servicio sanitario del ejército otorgando titulos de master
y doctorado. Todas las unidades del IRBA estdn abiertas a los estudiantes e investigadores civiles y
extranjeros en el marco de acuerdos de cooperacion.

3. Rusia

Academia Militar QBN “Mariscal Tymoshenko"*

La Academia, una verdadera Universidad porla cantidad de
disciplinas que abarca, tiene su origen en la Academia Qui-
mica Militar del Ejército Rojo de 1932, que incluia estudios
de ingenieria militar, carreras afines e industriales, contaba
con personal docente capaz no solo de proporcionar un alto nivel de capacitacién para los estu-
diantes, sino también de resolver con éxito problemas cientificos complejos para los intereses de
la defensa del pais de aquella época.

Actualmente cuenta con personal docente e investigadores altamente calificados, la formacion
incluye candidatos en ciencias militares y médicas, estudios de doctorado y otros posgrados.

Como institucion militar de educacién superior de las Fuerzas Armadas, los temas y contenidos
de las dreas de investigacion de la academia corresponden a necesidades militares, sus facultades
y departamentos reflejan los objetivos practicos de las Fuerzas Armadas sobre los problemas tec-
noldgicos CBRN, el desarrollo y la produccion de materiales especiales, equipos de defensa biol6-
gica para las tropas y el medio ambiente, entre otros.

Es interesante resaltar que en su sitio web se enuncia lo siguiente: “Los graduados de la acade-
mia cumplieron honorablemente su deber militar en Afganistan, en la operacién antiterrorista en
el norte del C4ucaso, y en el accidente nuclear de Cherndbil”.

Las instalaciones del Instituto Cientifico y de Investigacién en Defensa Radioldgica y Quimica
(NII Radiatsionnoy Khimicheskoy i Biologicheskoy Zashchity - NII RKHBZ), ocupan un drea de 460
kilémetros cuadrados.

4. China

Army Chemical Defense Academy?

La Academia del Ejército Popular de Liberacién Chino, fundada en 1950, es una

institucion de educacién superior sobre temas de proteccion CBRN, para formar

cuadros de las Fuerzas Armadas. Es, en si misma, una universidad con la carac-

teristica e impronta de las ciencias militares, que se dedica a una serie de disci-
plinas que incluyen la ingenieria, la biotecnologia, la proteccién radioldgica y la seguridad nuclear.

Otorga titulos de bachiller en ingenieria, asi como de posgrado, se cursan doctorados y maes-
trias para candidatos médicos e ingenieros, desarrolla cursos para la Organizacion Internacional
para la Prohibicién de las Armas Quimicas (OPW) y otras organizaciones del estado.

Posee laboratorios de capacitacion profesional, laboratorios nacionales de certificacién y acre-
ditacidn, laboratorios militares de defensa CBRN y de otras disciplinas y campos de entrenamien-
to, entre otras instalaciones académicas.

Estd ubicada en el distrito de Changping, en Beijing.

22 http:/ens.mil.ru/education/higher/mare.htm?id=8690@morfOrgEduc | https:/varhbz.mil.ru/

23 http:/www.chinamil.com.cn/201311jxjjh/2019-06/26/content_9539455.htm
http:/www.cbrneportal.com/china-on-the-defensive/
http:/www.whatchina.cn/top-10-military-schools-in-china.html
http:/eng.chinamil.com.cn/default.htm



http://ens.mil.ru/education/higher/more.htm?id=8690@morfOrgEduc | https://varhbz.mil.ru/
http://www.chinamil.com.cn/201311jxjjh/2019-06/26/content_9539455.htm
http://www.cbrneportal.com/china-on-the-defensive/
http://www.whatchina.cn/top-10-military-schools-in-china.html
http://eng.chinamil.com.cn/default.htm
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5. India

Faculty of Nuclear Biological Chemical Protection

College of Military Engineering®*

La Facultad de Ingenieria Militar (CME) es el alma mater del Cuerpo de Ingenie-

ros. "Primero en la batalla y el tltimo en salir" es su lema. El Instituto remonta su

existencia a la antigua Escuela de Ingenieria Militar (SME) establecida en 1943.
La CME es responsable de la capacitacion del personal del Cuerpo de Ingenieros, ademads de

impartir instrucciones en materia de ingenieria de combate, proteccidn QBRN, ingenieria civil y

de informacién geogréfica.

6. Italia
Scuola Interforze per la Difesa Nucleare, Biologica e Chimica®
La Escuela Conjunta de Defensa QBRN funciona como un Centro
Conjunto de Defensa Quimica, Bioldgica y Nuclear. Estd ubicada
en el cuartel "Verdirosi" en Rieti; su misién institucional prin-
cipal es capacitar al personal de las Fuerzas Armadas, y otras
agencias involucradas en el campo de la defensa QBRN, redactar
y difundir publicaciones doctrinales sobre el tema que deben reflejar las directivas de la OTAN y
de las FFAA italianas.
El programa educativo incluye un curso a distancia (obligatorio para asistir a cursos presencia-
les), cursos basicos CBRN, cursos para especialistas y programas de cooperacion con universidades.
Desarrolla y promueve eventos sobre la temdtica, seminarios y conferencias con el objetivo de
aumentar y actualizar a la nacién en lo relacionado con la defensa CBRN; mantiene vinculos con
universidades e instituciones cientificas para el desarrollo de la ensefianza y la actualizacién sobre
temas CBRN y participa con representantes propios en los Grupos de Trabajo de la OTAN.
El drea de entrenamiento “NUBICH” (NUclear Blological, CHemical), dentro del antiguo aero-
puerto “Ciuffelli”, incluye muchos escenarios donde realizar actividades practicas y entrenamiento.
La Escuela supervisa el Centro de Control de Area CBRN (ACC), que es la estructura administra-
tiva de la Red Militar Nacional para la Observacion y Advertencia de eventos CBRN.

7. Japon

Ground Self-Defense Force Chemical School?

ElJapodn alo largo de su historia ha desarrollado y empleado Armas de Destruc-
cién Masiva (Quimicas y Bioldgicas)?’ y ha sufrido dos ataques nucleares, no es
objeto de este trabajo hacer un recuento de estas, pero si es importante recor-
darlo a los fines geopoliticos, cientificos y culturales que influyen el presente (los
Estados Unidos empiezan su proyecto de armas bioldgicas luego de la Segunda
Guerra Mundial).

24 https:./indianarmy.nic.in/Site/FormTemplete/frmTempSimple.aspx?Mnld=UHfTkRLOZgLWK|w/2 4UEzw==&Parent|D=/
EGXORsYW77EEHBbgQ3LNg==

25 https:/cbrnitalia.it/en/nbc-defense-interforces-school/
https:/www.difesa.it/EN/SMD/JMI/CBRN/Pagine/default.aspx
https:/www.difesa.it/SMD _/EntiMI/ScuolaNBC/Pagine/default.aspx

26 http:/nct-magazine.com/august 18/interview-with-maj-gen-yoshino/overlay/im-whitepaper-reserved/
https./cbrnecentral.com/japan-ground-self-defense-force-cbrn-training-u-s-army/9991/

27 Martin Lema, “Guerra biol6gica y bioterrorismo’; Siglo XX| editores, Buenos Aires, 2005.
http:/wwwé rel-uita.org/agricultura/agrotoxicos/guerra _quimica.pdf

196


https://indianarmy.nic.in/Site/FormTemplete/frmTempSimple.aspx?MnId=UHfTkRL0ZqLWKJw/24UEzw==&ParentI
https://indianarmy.nic.in/Site/FormTemplete/frmTempSimple.aspx?MnId=UHfTkRL0ZqLWKJw/24UEzw==&ParentI
https://cbrnitalia.it/en/nbc-defense-interforces-school/
https://www.difesa.it/EN/SMD/JMI/CBRN/Pagine/default.aspx
https://www.difesa.it/SMD_/EntiMI/ScuolaNBC/Pagine/default.aspx
http://nct-magazine.com/august18/interview-with-maj-gen-yoshino/overlay/im-whitepaper-reserved/
https://cbrnecentral.com/japan-ground-self-defense-force-cbrn-training-u-s-army/9991/
http://www6.rel-uita.org/agricultura/agrotoxicos/guerra_quimica.pdf

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Actualmente, la Escuela Quimica de la Fuerza de Autodefensa de Japon (JGSDF), es un verdade-
ro centro de I&D y educativo universitario militar estd ubicada en Omiya.

Establecida en 1956, la mision principal de Campus Omiya Chemical School es desarrollar la
capacitacion necesaria para adquirir el conocimiento y las habilidades para proteger al personal
de JGSDF contra los eventos CBRN, asi como para formar a los responsables de defensa civil, la po-
licia, el servicio de bomberos y guardacostas en DCBRNe.

En 1995, Tokio experimentd las consecuencias del ataque Sarin del metro de Tokio perpetrado
el 20 de marzo por el grupo terrorista Aum Shinrikyo. En cinco ataques coordinados, los autores
liberaron sarin en tres lineas del metro de Tokio durante la hora pico, matando a 13 personas e
hiriendo a unas 6.000.

Después de los eventos de terrorismo con dntrax en los Estados Unidos en 2001, las Tropas Qui-
micas japonesas comenzaron un programa de defensa de armas bioldgicas.

En 2011, Japon sufrid el accidente de la Central Nuclear de Fukushima Daiichi causado por un
terremoto masivo y el consecuente tsunami, que condujo a la fusion del nucleo y la liberacién de
grandes cantidades de radioactividad.

8. NATO - OTAN

Joint Chemical, Biological, Radiological and Nuclear (CBRN) Defense Centre of
Excellence (JCBRN Defense COE)*

E1JCBRN Defense COE es un organismo militar de la OTAN que ofrece apoyo de
educacién y entrenamiento, lleva adelante los ejercicios militares de defensa
QBRN asi como el asesoramiento operativo de defensa QBRN a distintos inte-
grantes de la alianza.

La mision y tareas del Centro JCBRN consisten en desarrollar doctrina y capacidades de defensa
CBRN, organizar cursos, talleres y conferencias, ademds coopera en la temdtica con la Unién Euro-
pea (UE).

En el anexo 1 se agrega un listado de la normativa OTAN — STANAG sobre DCBRN, vigente para
sus Fuerzas Armadas.

9, Holanda

Defensie Chemisch Biologisch Radiologisch Nucleair (CBRN) Centrum?
El objetivo del Centro de Defensa QBRN (DCBRNC) es proporcionar
educacion, capacitacién y apoyo en el dominio QBRN para el personal
militar y los socorristas de Defensa Civil.

En caso de incidentes nacionales QBRN, la organizacion tiene una
Unidad de Respuesta QBRN (CBRN RE) disponible en todo momento. Esta unidad apoya a los ser-
vicios y las autoridades civiles de emergencia sobre las medidas que deben tomarse en caso de un
incidente o amenaza de ataque QBRN.

El DCBRNC es unico en Europa y consta de un equipo multidisciplinario de personal militar y
civil que asegura un alto nivel de conocimiento, educacion y capacitaciéon en QBRN, estd disponible
para organizaciones nacionales e internacionales involucradas en la respuesta a incidentes QBRN.

DEFENSIE CBRN CENTRUM

28 https:/www.jcbrncoe.cz/index.php/organization-65/mission-64
https:/www.usanato.army.mil/About-Us/Articles/Article/ 151324 1/joint-chemical-biological-radiological-and-nuclear-defence-centre-
of-excellence/#:~:text=Joint%20Chemical%2C%20Biological%2C%20Radiological%.20and%20Nuclear%20Defence,Centre%200f%.
Excellence%20(JCBRN%20COE)&text=The%20JCBRN%20Defense%20C0E%20is,the%20Alliance%20and%20ather%20partners.

29 https:/www.dcbrnc.nl/english
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https://www.usanato.army.mil/About-Us/Articles/Article/1513241/joint-chemical-biological-radiologica
https://www.usanato.army.mil/About-Us/Articles/Article/1513241/joint-chemical-biological-radiologica
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Las organizaciones de defensa civil y primeros auxilios involucradas en la respuesta a inciden-
tes quimicos, bioldgicos, radioldgicos nucleares (QBRN) estan representadas en el DCRBNC a través
de oficiales de enlace. Estos oficiales son clave para realizar capacitacion mono y multidisciplina-
ria (conjunta) en el Centro Nacional de Capacitacion QBRN.

El DCBRNC consta de un Centro especializado de defensa CBRN, la Escuela CBRN, el Centro na-
cional de capacitacion CBRN y la Unidad de respuesta CBRN.

Facilidades del Centro Nacional de Capacitacion QBRN

La necesidad de capacitacién conjunta es uno de los objetivos clave del Centro, el entrenamiento
incluye una amplia gama de situaciones y escenarios diferentes, un laboratorio quimico, hospital,
supermercado, restaurante, patio ferroviario, laboratorio de drogas ilegales y una estacion de me-
tro completa, desde fugas de barriles durante el transporte hasta la produccion ilegal de drogas y
desde terrorismo internacional hasta incidentes cotidianos.

Los instructores de la escuela QBRN brindan educacion inicial y especializada en los diferentes
aspectos del dominio QBRN tanto a los aprendices militares como a los civiles. El equipo de instruc-
tores proporciona experiencia en el campo de los equipos de proteccién QBRN, gestion de riesgos,
advertencias e informes, deteccion e identificacion de amenazas, contramedidas médicas y des-
contaminacion de personal y materiales.

Mantiene una importante base de conocimiento sobre la defensa QBRN que puede ponerse a
disposicién de organizaciones civiles y militares para mejorar sus capacidades de defensa QBRN y
cuenta con una Unidad de Respuesta QBRN.

10. Polonia

Centrum Szkolenia Wojsk Inzynieryjnych i Chemicznych im. gen. Jakuba
Jasinskiego® (Centro de Formacion en Ingenieria y Fuerzas Quimicas
General Jakub Jasinski)

El Centro de Formacion de Ingenieria y Fuerzas Quimicas del ejército
polaco, tiene como misién planificar y organizar la educacién de los can-
didatos militares (oficiales y soldados profesionales) de las Fuerzas Ar-
madas, en las dreas propias del arma de ingenieros y a los especialistas en DQBN en todos los niveles.

Respecto de las “Fuerzas Quimicas” capacita y entrena en: servicios de laboratorio quimico
y radiométrico, equipos de reconocimiento descontaminacién, mantenimiento y calibraciéon de
equipos para deteccion, reconocimiento y andlisis de contaminacién y de equipos de proteccion
individual y colectiva DQBN.

1. Reino Unido (UK)
Centro de Defensa Quimica, Bioldgica, Radioldgica y Nuclear (DCBRNC)3!
El Centro DCBRNC del ejército britdnico disefia y lleva adelante los cursos de defen-
sa QBN para sus FFAA; se encuentra en Winterbourne Gunner.

Ademads del entrenamiento militar, DCBRNC apoya la respuesta civil en asocia-
cién con la Agencia de Proteccion de la Salud y el Departamento de Salud.

30 https:/www jednostki-wojskowe.pl/index.php?option=com _content&view=article&id=391&Itemid=27

31 https:/www.army.mod.uk/who-we-are/our-schools-and-colleges/defence-cbrn-centre/
https:/www.gov.uk/government/publications/defence-chemical-biological-radiological-and-nuclear-centre-dcbrnc/defence-chemical-
biological-radiological-and-nuclear-centre
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El Centro mantiene un grupo intergubernamental a cargo de un cirujano general para desarro-
llar y orientar la clinica QBRN, capacitacién médica e investigacion.

i « GHEs 12. Espaia
o [f‘ Escuela de Defensa NBQ32

: @ La Escuela de DCBRN es el principal centro de educacién y capacitacion
T : = ) QBRN en Espafia; su mision principal es la formacion en las Fuerzas Ar-

madas y de los Cuerpos de Seguridad en la temadtica, tanto para Oficia-
les como de Suboficiales; ademas realiza un Curso de Riesgos NBQ para
personal de la Administracion local, autonémica y nacional y colabora en cursos organizados por
otros Organismos.

Es el centro de referencia militar nacional para doctrina, adquisicion de materiales y equipos,
estandares de entrenamiento y lecciones aprendidas de todas las FFAA, estd ubicada en las cerca-
nias de Madrid.

La Escuela se cre6 en 1982, pero heredd las misiones y los antecedentes de las unidades y coman-
dos anteriores, que se remontan al comienzo de la guerra quimica. Hoy en dia estd integrada con
la Escuela de Guerra, en el Centro de Ensefianza Avanzada del Ejército.

Los niveles de competencia en Defensa QBRN se han adaptado de los estdndares de la OTAN.

Bésicamente existen tres niveles de capacitacion:

> Bdsico: es el entrenamiento para cualquier personal en operaciones militares, esta disefiado

para proporcionar el conocimiento para sobrevivir en un entorno QBRN.

> Intermedio: proporciona a cierto personal el conocimiento y la capacitacion adicional para

realizar algunas tareas DCBRN especificas en las operaciones (reconocimiento QBRN, adver-
tencia, operadores de equipos, informes, etc.)

> Especialista: capacita en la planificacién y conduccion de operaciones.

Representa al gobierno espafiol en los distintos grupos de trabajo de Defensa NBQ de la OTAN y de
la Agencia de Defensa de la Union Europea.

13. Brasil
Instituto de Defensa Quimica, Bioldgica, Radioldgica y Nuclear
del Ejército (IDQBRN)*
Escudos de armas del Centro Tecnoldgico del Ejercito (CTEx) y del Ins-
tituto de Defensa Quimica, Bioldgica, Radioldgica y Nuclear del Ejército
(IDQBRN)

E1 IDQBRN, se dedica a la I&D de productos relacionados con la Defensa QBN, esta ubicado en el
Centro Tecnoldgico del Ejercito (CTEx), posee laboratorios fijos y méviles con capacidad de identifi-
car agentes biologicos o cooperar con agencias nacionales e internacionales.

&
&

Entre sus capacidades cuenta con:
> El Instituto de Biologia del Ejército (IBEx)*,

32 https:/ejercito.defensa.gob.es/unidades/Madrid/emdnbg/

http:/www.cbrneportal.com/the-spanish-cbrn-defense-school/

33 file:#/C:/Users/jparr/Downloads/slides _Application _of _Computatio.pdf

34 https:/www.zona-militar.com/foros/threads/not%C3%ADcias-del-ej%C3%A9rcito-de-brasil. 10211/page-152
https:/www.eb.mil.br/web/noticias/noticiario-do-exercito/-/asset _publisher/MjaG93KcunQl/content/id/11535666
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> El laboratorio de contencion con Bioseguridad nivel 3 (NB3) y los dos laboratorios NB2 para
investigacidn cientifica y analisis relacionados con la defensa bioldgica del Instituto Bioldgico
del Ejercito (IBEx).

> Laboratorios de andlisis quimicos y sintesis organicas

> Un laboratorio mévil quimico y bioldgico

> Laboratorios de radiobiologia, materiales radiados, de identificacién de agentes radiol4gicos,
de calidad y verificacién de instrumentos

> Un laboratorio moévil radiolégico y nuclear

> Un 4rea de modelado de escenarios y andlisis de riesgos

> Fracciones equipadas para identificar y descontaminar materiales

> FEl 1° Batallon de DCBRN (1er DQBRN Btl)

> Una Compafiia de Defensa QBRN.

El origen del 1° Btl DQBRN se remonta a 1953, cuando se cred la Comparfiia de Guerra Quimica,
originalmente subordinada al cimulo de Unidades-Escuela (GUEs), en dependencias de la Escuela
de Instruccion Especializada (ESIE).

FFAA - ARGENTINA

14. Argentina
Las FFAA argentinas a la fecha no cuentan con ninguna
Escuela o Instituto especializado.

Actualmente el Ejército Argentino (EA) cuenta opera-
cionalmente con una Compafiia DQBN, la “Compaiiia de
Ingenieros, Apoyo a Emergencias Quimico, Biolégico y
Nuclear (QBNR)”, organica del Batallon 601 del Ejército, su misién es el apoyo a la comunidad en
emergencias y catastrofes naturales o antropicas en el marco de las operaciones de proteccién civil®.

Antecedentes de la DCBRN militares de la Republica Argentina
Escuela de Guerra Toxica de 1960, otras organizaciones Capacitacion y Doctrina desacti-
vados y en funcionamiento relacionadas con DCBRN, en el dmbito civil y militar.

Emblemadela  Sibien a la fecha, como ya se menciond, el EA no tiene una Escuela
EfUEZCS“TELiEES o Instituto de capacitacién DCBRN, merecen citarse los anteceden-
delEAcreada  tes del tema en el EA, dado que demuestran las capacidades con que
o0y, algunavez se contaron y que, en 1969, por algin motivo, se aban-
en 1369 donaron.
Centro de Instruccion de Guerra Toxica (CITOX) del Ejército
(QBN) y luego, a partir de 1964, Escuela de Guerra Tdxica
El Centro fue creado en 1960 mediante Decreto S273/1960% y se constituy6 en una verda-

dera especialidad dentro del EA, en ella se capacitaban cuadros de las FFAA y FFSS.

35 https:/www.cancilleria.gob.ar/es/iniciativas/ancaq
36 https:/www.argentina.gob.ar/normativa/nacional/decreto-273-1960-209100
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En los considerandos del Decreto se especificaba:

“Que resulta necesario actualizar los conocimientos de los cuadros del Ejército adecuan-
dolos a la evolucion de los procedimientos de conduccion y de los nuevos medios de lucha, y
que la guerra toxica constituye una de las formas mds importantes de la guerra modernay
que por lo tanto es necesario disponer de un organismo que entienda en todo lo relacionado
con la preparacion e instruccion del personal superior y subalterno en esa especialidad...”

Su mision consistia en instruir a los cuadros y tropas del Ejército, en todo lo relacionado con la
Guerra Téxica (QBN); capacitar a oficiales y suboficiales de las unidades y organismos para formar
los instructores de las unidades en que prestan servicios, dirigir la instruccion de las unidades de
guerra toxica dependientes, realizar experiencias con los materiales y organizaciones a poner en
préctica y confeccionar reglamentos técnicos y de conduccién para las unidades de Guerra Toxica.

Estas organizaciones contaban con personal militar del Cuerpo Comando de todas las armas y
del Cuerpo Profesional®’ - Servicio de Sanidad y Veterinarios: médicos, veterinarios, farmacéuti-
cos y bioquimicos.

Por lo que se ha podido rescatar del Boletin Informativo de Guerra Toxica (BIGTOX) una publi-
cacion del CIGTOX, en 1964 se impartian cursos de la especialidad de Guerra tdxica presenciales y
a distancia para los cuadros de las FFAA y Gendarmeria, se enviaban Oficiales al Cuerpo Quimico
del US ARMY para cursos de empleo de armas Nucleares e instructores QBN.

Se capacitaba a las “Enfer-

alumnos que realizaban el cur-  FIBURA 5 BOLETIN BIGTOX DEL CENTRO DE INSTRUCCION DE GUERRA TOXICA

so de Operaciones Toxicas para DEL EJERGITO ARGENTING

Oficiales del Cuerpo Profesio-

nal, incluso pasaban a la reser- Baoletin ig‘é“""m””"c'

va como Subtenientes y Cabos Guarro Taxica

de guerra tdxica los Aspirantes :

a Suboficiales y Oficiales de Re- 3 : 'm,;nlz SR

serva (AOR).% T S
EnlaFigura 5 podemos apre- iz S S

ciar una imagen de publicacién TEmmamen ;:%P’E;‘PE;%

mensual BIGTOX del afio 1964, T ﬁzﬁ?ﬂﬁ

que tenia por objeto difundir S =

las tecnologias y doctrinas de la v prid s S Y

guerra QBN en el EA y publicar S S e

noticias del Centro, pases, as- : JULIDAGOSTO 1964

censos y cursos realizados.

Otros antecedentes relacionados con la DCBRN en el EA actualmente desactivados:

> 1960 - Centro de Instruccion de Guerra Toxica del Ejército (Dec. Nac. S 273/1960 BUENOS AlI-
RES, 13 de enero de 1960, Boletin Oficial, 6 de marzo de 2013 Individual, Solo Modificatoria o
Sin Eficacia, Id SAIJ: DN19600000273.

> 1962 - Inspeccién de Tropas de Guerra Toxica (CITOX) de la Secretaria de Guerra

> 1962 - Publicaciones BIGTOX de la especialidad Guerra Téxica.

37 Datos obtenidos de la lectura de los boletines BIGTOX, que hacen referencia a actividades y cursos.
38 Fuente: archivo propio.
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> 1964 - E1 CITOX cambia de denominacién a Escuela de Guerra Téxica.

> 1964 — Agrupacion Quimica, Bioldgica, Radioldgica 601- Nucleo.

> Curso Avanzado de Operaciones Toxicas para las FFAA y Gendarmeria.

> Curso medio de Guerra Tdxica para Suboficiales del Ejército (por correspondencia y de siete
meses de duracién).

> Formacion de Subtenientes y Cabos de reserva de Guerra Toxica.

> 1967 — Manual sobre el comportamiento de armas quimicas en el terreno M34 -1.

> 2009- Curso de Armas de destruccién masiva y no proliferacion en la Escuela Superior Técni-
ca del Ejercito EST®.

Personal Militar afectado en Organismos de C&T y otros relacionados con DCBRN

En organismos de C&T y de Control, nacionales e internacionales, han cumplido servicios una gran
cantidad de Oficiales de las FFAA especialmente de Ejército y la Armada, que por la importancia de
los cargos y funciones ejercidas merecen ser mencionados como ejemplo de politica institucional.

Se destaca el hecho que, desde su creacion, en 1952 hasta 1983, la CNEA estuvo a cargo de la ARA
(orgullo para nuestro pais y uno de los pocos ejemplos de politicas de estado).

Los Oficiales fueron destinados al &mbito Nuclear como en el Quimico: Comision de Energia
Atdémica, Instituto Balseiro, Autoridad Regulatoria Nuclear, Fabricas de municion y explosivos, Or-
ganizacion para la Prohibicién de Armas Quimicas (en este caso, por concurso ante la OPAC), CITE-
FA (actualmente, CITEDEF), lugares sin duda estratégicos para la Defensa.

En sintesis, el personal militar (ingenieros nucleares, fisicos, ingenieros quimicos, bioquimicos,
etc.) cumplié funciones exitosamente como investigadores, a cargo de proyectos y en dreas de ges-
tién, aportando su formacién, cultura castrense y la visién de la Defensa Nacional.

El ultimo egresado militar del Instituto Balseiro (ingeniero nuclear) fue un Oficial del Ejército
en 1994.

Organismos y actividades vigentes en el ambito militar e instrumentos contribuyentes
a la misién de DCBRN
> Formacion de Ingenieros militares en Quimica, Carrera de Ingenieria Quimica en la Facultad
de Ingenieria del Ejercito (FIE) - UNDEF.
> Tecnicatura y Maestria en Higiene y Seguridad Ocupacional de la FIE.
> 1995 - Se designa al Centro de Investigacion y Desarrollo de las FFAA (CITEDEF) como instru-
mento de la ley 24534 / 95 sobre "Convencion sobre la prohibicién del desarrollo, la produc-
cidn, el almacenamiento y el empleo de armas quimicas y su destruccion”.
> 1997 - Se sanciona el Decreto 920/97 que confiere atribuciones y responsabilidades concretas
al Instituto de Investigaciones Cientificas y Técnicas de las FFAA (CITEFA) para la organiza-
cién de cursos y seminarios destinados a la formacion de inspectores nacionales y el empleo
de su personal y laboratorios.
> 1998 - Se crea la Compafiia de Ingenieros QBN y de Apoyo a la Emergencia 601.
> 1999 - Se crea el Registro de Armas Quimicas - Resolucion 9904/1998 de la Secretaria de Indus-
tria Comercio y Mineria.
> 2003 - Se publican dos reglamentos del EA “Operaciones en ambiente QBN”, ROP - 04 -18, y el
“Manual sobre el comportamiento en el terreno de los agentes QBN”, MFP-04-03.

39 http:/npsglobal.org/esp/images/stories/pdf/Regimen _Internacional _de Salvaguardias.pdf
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PROYECTOS

Proyectos de C&T, basicos vy aplicados relacionados con CBRN
En la Figura 6 se presenta un resumen de proyectos DCBRN actualmente en desarrollo.

FIGURA 6. PRINCIPALES PROYECTOS DBCRN EN DESARROLLO

— USA-UARPA: Uesmilitarizacion de Agentes Quimicos
I— USA DARPA: Programa, Biotecnologia, Pathogen Predators

— USA DARPA: Programa SIGMA +Sistema de Detectores/ Sensores [ijos y Moviles CBRNE de Monitoreo
en Tiempo Real de Ciudades y Eventos Masivos
DETECCION — USA,DARPA: Programa Profecia para lao Produccién de Vacunas y Medicomentos USA
PROTECCION

— LUSADARPA: Pundemios , FCHO | Gurac lerizacion Fpigenética de Fxposicion de Individuos o ADM
—e Prometheus , para Propagacion de Enfermedades,
Frien of Foe , Desarrollo de Biovigilancia,

— UE, PESLU, Italia: Sistema de Gestion y Socorro Uesplegable en Caso de Uesastres , que Incluya
un Centro de Capacitacion de txcelencia para la Uk.

DESCONTAMINACION
SIMULACION Y ENTRENAMIENTO
DCSMILITARIZACION

PROYECTOS DCBRN

— Kuwait - Saab Group: Desarrollo de un Centro Integrado de Defensa CBRN
— UE, PESCO, Rumania: Optimizacién de Infraestructura Disponible para lo Capacitacién en DCBRN
— UE, PESCO, Austric: Servicio de Vigilancio QBRN (QBRN SoaS)

1. Proyecto de desarrollo y provision de un centro integrado de defensa QBN en Kuwait

por la empresa Saab*

Saab, la empresa de defensa y seguridad sueca, asociada con una empresa kuwaiti, Bader Sultan &
Bros, ha desarrollado y entregado en 2017 al gobierno de Kuwait, el primer centro integrado nacio-
nal de defensa QBN, que ya estd en funcionamiento. Es el primer centro C4I disefiado para cubrir
un pais entero con puestos fijos y moviles de sensores y de unidades QBN, mientras que también
proporciona capacidad para entrenamiento y simulacion.

Durante 2015, Saab ya habia entregado el sistetma AWR (Automatic Warning and Reporting) a la
Guardia Nacional de ese pais. EL AWR es una solucion flexible, modular y facilmente modernizable
para la deteccion, identificacion, alerta, monitoreo y reporte de riesgos QBN. Ayuda al operador a
tomar decisiones rdpidas y precisas para limitar los efectos de un ataque QBN y es una parte esen-
cial del sistema C4L

2. Proyecto DARPA (Defense Advanced Research Projects Agency)*: Depredadores de Patdgenos
El programa Pathogen Predators se centra en el desarrollo de nuevas contramedidas contra ame-
nazas bioldgicas que involucran agentes bacterianos. Actualmente, la defensa mas comun contra
tal amenaza son los antibidticos tradicionales, pero si bien estos antibidticos han sido notablemente
efectivos en el pasado, su uso generalizado ha aumentado el riesgo de que las tropas contraigan in-
fecciones bacterianas resistentes a los antibiéticos.

Se necesita un nuevo tipo de medicamento para superar la amenaza que representan las bac-
terias resistentes a los antibioticos.

40 Si bien el proyecto no estd en desarrollo es relevante como ejemplo de desarrallo de un sistema integral.
https:/saabgroup.com/globalassets/cision/documents/2017/20170727first-integrated-national-cbrn-centre-now-operational-in-kuwait-

en-0-2630892.pdf

41 https:/www.darpa.mil/program/pathogen-predators
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3. Proyecto DARPA: Desmilitarizacion de Agentes Quimicos (ACDC)*

La destruccion en grandes cantidades de agentes de guerra quimica (CWA) y precursores organicos
es un desafio importante para la comunidad internacional. Los procedimientos actuales requieren
el transporte de agentes desde el sitio de almacenamiento a un sitio de neutralizacién. Garantizar el
transporte seguro del agente puede agregar costos y tiempo significativos al proceso. El programa
de Desmilitarizacion de Agentes Quimicos (ACDC) de DARPA estd explorando nuevas tecnologias
paraneutralizar los agentes quimicos y precursores organicos en o cerca del sitio de almacenamien-
to. ACDC estd desarrollando las tecnologias necesarias para construir un sistema prototipo trans-
portable que convierta los compuestos organicos en 6xidos de carbono, nitrégeno, fésforo o azufre
constitutivos y sales de metales alcalinos o alcalinotérreos estables, u otra forma segura.

4, Proyecto DARPA: Derrota de patdgenos (Profecia)®

El Departamento de Defensa de USA busca avances en la atencion médica para garantizar que los
combatientes puedan operar al maximo rendimiento. En este contexto, el programa Prophecy (Pa-
thogen Defeat) explorard la evolucidn de los virus con la esperanza de predecir mutaciones virales
y en ultima instancia desarrollar medicamentos y vacunas.

Segun el Instituto Nacional de Alergias y Enfermedades Infecciosas, en los ultimos 20 afios, de
los patdgenos recientemente reconocidos que afectan la salud humana y animal, aproximadamen-
te el 44 por ciento son virus.

Muchos de estos patdgenos, en particular los virus se caracterizan por una alta tasa de mutacion
que les permite adaptarse rapidamente a un entorno cambiante, como ocurri6 en la pandemia de
H1N1 en 2009. Ademds, muchos virus sufren eventos genéticos que alteran significativamente el
genoma viral. Estos cambios pueden producir viriones capaces de evadir la inmunidad existente
en el convaleciente o adquirida con la vacuna.

Los agentes antivirales y las vacunas actuales estan disefiados para proteger contra virus que ya
son endémicos, virulentos y médicamente significativos para la salud humana o animal.

Con la excepcidn del pronostico limitado del virus de la influenza basado en estadisticas globa-
les desiguales, actualmente no existe una capacidad confiable para predecir el reordenamiento
viral o las mutaciones responsables de la aparicién de nuevas cepas virales. Esta brecha de capa-
cidad deja a los militares vulnerables a los efectos perjudiciales para la salud de las futuras cepas
virales y, por lo tanto, representa un riesgo significativo para la preparacion militar.

El programa Profecia busca transformar la empresa de desarrollo de vacunas y medicamentos
de observacional y reactivo a predictivo y preventivo.

5. Proyecto DARPA: SIGMA + #
El proyecto se basa en el disefio y desarrollo de sensores para detectar amenazas Quimicas
y Nucleares.
El programa SIGMA comenz6 en 2014, demostrd una capacidad a escala de una ciudad para de-
tectar amenazas radioldgicas y nucleares; a partir de 2019 se esta implementando operativamente.
El programa SIGMA + tiene como objetivo expandir la capacidad de SIGMA para detectar ma-
teriales radioactivos y nucleares mediante el desarrollo de nuevos sensores y redes que también
alertarian a las autoridades sobre amenazas quimicas, bioldgicas y de explosivos.

42 https:/www.darpa.mil/program/agnostic-compact-demilitarization-of-chemical-agents

43 https:/www.darpa.mil/program/prophecy-pathogen-defeat

44 https:/www.darpa.mil/program/sigma
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SIGMA + exige el desarrollo de detectores altamente sensibles y analisis de inteligencia avanza-
dos para detectar rastros minuciosos de diversas sustancias relacionadas con amenazas de armas
de destruccién masiva (ADM). Utilizard una infraestructura de red comun y una estrategia de de-
teccién movil, un concepto que se demostro eficaz en el programa SIGMA.

La red de deteccion de explosivos quimicos, bioldgicos, radioldgicos, nucleares y de alto rendi-
miento (CBRNE) SIGMA + seria escalable para cubrir una gran ciudad metropolitana y su region
circundante.

6. Proyectos DARPA y otras agencias gubernamentales: Pandemia COVID-19%
DARPA tiene varios programas actuales dedicados a la pandemia COVID - 19 para detectar rapida-
mente la exposicién y/ o infeccién en individuos sintomadticos y asintomaticos:

> Proyecto caracterizacion y observacion epigenética (ECHO), tiene como objetivo construir
un dispositivo que analice la "huella digital" epigenética de un individuo para revelar poten-
cialmente un historial detallado de la exposicion de ese individuo a patégenos, productos qui-
micos o incluso ADM.
Se prevé que la misma tecnologia podria proporcionar diagnosticos rapidos para las per-
sonas que pueden haber estado expuestas a COVID-19, proporcionando una sefial oportuna
para aplicar contramedidas médicas efectivas.

> Proyecto Prometheus para desarrollar una prueba molecular para determinar si un indivi-
duo puede propagar la enfermedad después de la exposicion a un agente infeccioso y prede-
cir dentro de las 24 horas posteriores a la exposicidn si ese individuo se volvera contagioso.

> Proyecto Friend of Foe: tiene como objetivo desarrollar tecnologia de biovigilancia que pue-
da detectar patégenos bacterianos.

7. Proyectos de la Union Europea bajo la estructura de cooperacion en Defensa (PESC0)*
La Unién Europea desarrollo una Estructura de Cooperacion Permanente (PESCO)¥, de la que
forman parte 25 del total de 27 de sus FFAA. Han suscripto compromisos para invertir, planificar,
desarrollar y operar capacidades de defensa de manera conjunta, dentro del marco de la Union.
El objetivo es llegar conjuntamente a un espectro completo coherente y eficiente de las capa-
cidades de defensa disponibles para misiones y operaciones nacionales y multinacionales (UE,
OTAN, ONT, etc.).
Dentro de PESCO se han desarrollado una serie de proyectos en los que también incluyen ca-
pacidades DCBRNE.

8. Proyecto UE - PESCO, Rumania, de Infraestructura para la Capacitacion en

Defensa QBRN (BRNDTR)*

Coordinado por Rumania en los que participan Francia e Italia, el proyecto aborda la capacitacion
individual y colectiva estandarizada de DCBRN, utilizando las instalaciones e infraestructura exis-

45 https:/www.darpa.mil/work-with-us/covid-19
46 https:/pesco.europa.eu/

47 https:/pesco.europa.eu/
48 https:/pesco.europa.eu/project/cbrn-defence-training-range-cbrndtr/
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tentes. Su objetivo es desarrollar aun mds las instalaciones actuales como soporte a un espectro
completo de capacitacién practica, incluida la capacitacién de agentes quimicos en vivo, para es-
pecialistas en DCBRN y unidades pequefias, hasta el nivel Batallon.

9. Proyecto UE- PESCO, Austria, “Servicio deVigilancia QBRN (QBRN SaaS)*

Coordinado por Austria, el proyecto “Servicio de Vigilancia CBRN (SaaS CBRN) busca establecer
una red de sensores tripulados y no tripulados, persistentes y distribuidos, que conste de sistemas
aéreos no tripulados (UAS) y sistemas terrestres no tripulados (UGS) que serdn interoperables con
sistemas heredados para proporcionar una imagen CBRN para las misiones y operaciones de la UE.

10. Proyecto UE- PESCQO, Italia, Sistema desplegable en caso de desastres®,

Servicio de Vigilancia QBRN

El sistema con capacidad militar de socorro en casos de desastre, serd capaz de gestionar una serie
de emergencias, incluidos desastres naturales, emergencias civiles y pandemias; tiene como obje-
tivo el establecimiento de un nuevo Centro de Excelencia de Capacitacién en Socorro en Desastres
de la UE con capacidad de despliegue.

INDUSTRIA - TECNOLOGIA DISPONIBLE

Industria DCBRN y jugadores clave” - Tecnologias y productos
Enla Figura 7 se pueden apreciar los principales referentes de la Industria DCBRN y los productos
que desarrollan.

Dada la gran variedad de bienes y servicios que producen en algunos casos estas empresas, se
mostrard, a modo de ejemplo, alguno de ellos tratando de abarcar minimamente los equipos in-
dispensables en la DBCRN.

Queda para otro estudio recopilar las hojas de datos técnicos de las tecnologias disponibles.

Tres funciones asociadas a la tecnologia de los detectores:
> detectar para advertir
> detectar para proteger
> detectar para tratar

Inicialmente, la deteccion de agentes de guerra quimica se realizaba mediante papeles reacti-
vos y medios absorbentes, y posteriormente estos medios se automatizaron para la generacién de
alarmas mediante sensores y se comenzaron a incorporar tecnologias para el muestreo del aire.

En la figura 3 vemos un kit desechable, una simple cartilla de papel que cabe en un bolsillo del
soldado, para la deteccién de liquidos de agentes quimicos de tres vias - G, H, V (G: Neurotdxico,
H: Vesicante, V Nervioso en liquido), usado para el combatiente individual por las FFAA USA, que
puede realizar hasta 24 tests.

49 https:/pesco.europa.eu/project/chemical-biological-radiological-and-nuclear-cbrn-surveillance-as-a-service-cbrn-saas/

51 Informe de investigacion de mercado de defensa QBRN: pronéstico global para el informe 2023 https:/www.marketresearchfuture.com/reports/
cbrn-defense-market-1296
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FIGURA 7. PRINCIPALES JUGADORES DE LA INDUSTRIA DCBRNE Y SUS PRODUCTOS
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Sistemas Integrados de Deteccion Bioldgica (IBDS)
Inspeccion de Carga y Vehiculos

Descontaminacion de Personas, Vehiculos, Infraestructura, y Cquipos
suministro Mavil de Agua

Catering Mavil

Servicios Logisticos

Modelizacion y Simulacién CBRNE

Capacitacion

INDUSTRIA DCBRNE

FUTURETECH KARCHER GROUP - ALEMANIA
SUBSIUIARIA UE ALFREU KARCHER GMBH ANU CU. KG.
DBRUKLCR CORPORATION USA

BATTELLE USA

SMITHS DFTECTIONS UK

CHERMRING GROUP UK

RHEINMETALL GM- ALEMANIA

DRACGLR SRL ALCMANIA

THALES GROUP -FRANCIA

FIBIT SYSTEMS- ISRAFI

SAAB -SUECIA

CRISTANINI SPA- ITALIA

HONCYWCLL RAC SYSTCMS USA

ENVIRONICS COMPANY- CANADA/ USA
PROFNGIN SA- FRANGIA

GENERAL DYNAMICS CORPORATIONS SA- USA
BERTIN TECHNOLOGIES- FRANCIA

VUP CZ, SP- REPUBLICA CHECA

FIGURA 3. PAPEL / CARTILLA DE BOLSILLO 6665-21-858-8494 PARA DETECCION DE LIQUIDOS DE AGENTES QUIMICOS DEL
COMBATIENTE INDIVIDUAL DE TRES VIAS, G, H, V (G: NEUROTOXICO, H: VESICANTE, V NERVIOSO EN LIQUIDQ), USADO PARA EL
COMBATIENTE INDIVIDUAL POR DIFERENTES FFAA, CONTIENE HASTA 24 DETERMINACIONES®

52 Los papeles del Detector de liquido de agente quimico se disefiaron para satisfacer la necesidad de un método simple y rdpido de detecciony
diferenciacion entre los tres grupos principales de agentes de guerra quimica liquida.
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Principales jugadores y productos

1. Kéircher Futuretech GmbH>: - Alemania
Con sede en Schwaikheim, cerca de Stuttgart, es una subsidiaria de Alfred Karcher GmbH & Co.
KG desarrolla y fabrica sistemas de descontaminacion QBRN, suministro de agua, catering mévil
y campamentos para operaciones militares y de defensa civil a nivel mundial.

Ha provisto equipos a las FFAA de Brasil, Austria, Paises Bajos, Oman, Arabia Saudita, entre
otros servicios logisticos de caracter militar y de defensa civil.

2. Bruker Corporation® - Estados Unidos
Esunadelas principales empresas de instru-
mentacién analitica del mundo. Desarrolla
instrumental cientifico de alta gama paralos
mercados académicos, farmacéutico /biotec-
noldgico, diagnostico clinico e industrial, asi
como para el sector militar y de seguridad.

Desarrolla, fabrica y suministra tecnologias
que incluyen equipos de respuesta de emer-
gencia, ofrece sensores con capacidad de de-
teccion e identificacion de agentes QBRNE.

Ha desarrollado sistemas de Comando y
Control DCBRN con monitoreo automatico
continuo para agentes de guerra quimica,
quimicos industriales toxicos y contamina-
cién radioactiva.

3. Chemring Group® - Reino Unido

> Sistemas mdviles
de descontaminacion

> Contenedores de
descontaminacion

> Sistema de madulos para
la descontaminacion

Detector portdtil, RAID-M 100 puede detectar,
identificar, cuantificar y monitorear continuamente
los niveles de concentracidn de los agentes de
armas guimicas (CWA) y TIC.

Chemring es un proveedor e integrador de sistemas de deteccién de amenazas quimicas y biol4gi-

cas. Sus productos en este campo incluyen:

53 https:/www.karcher-futuretech.com/es/
http:/www.cbrneportal.com/industry-profile-karcher-futuretech/

54 https./www.bruker.com/applications/homelandsecurity/military.html

55 https:/www.chemring.co.uk/what-we-do/sensors-and-information/chemical-and-biological-detection/chemical-detection
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> Espectrometros de mano, para identificacién de vapores quimicos, de explosivos y otras sus-
tancias (por ejemplo, narcéticos), de vapores de agentes nerviosos.

> Sistemas de deteccion quimica para diferentes plataformas (terrestres, aéreas y maritimas).

> Sistemas de deteccidn de virus, esporas, bacterias y toxinas, de deteccion y recoleccién biold-
gicasy de identificacidn de agentes bioldgicos.

El sistema JSLSCAD detectq, identifica e informa ATHINA® DC200 en un sistema integrado de detec-
los vapores de agentes nerviosos y de cion y recoleccion de particulas que proporciona una
ampollas a distancias de hasta dos kildmetros alerta temprana de amenazas bioldgicas

en el campo de combate. y detecta bacterias, esporas, virus y toxinas.

4. Smiths Detection’® - Reino Unido
Se dedica a proveer soluciones de seguridad
avanzadas enlos mercados civiles y militares

HazMatID Elite
Identificador

de todo el mundo, desarrolla y fabrica pro- quimico FT-IR
L. . . de mano.
ductos tecnoldgicos para detectar e identifi-
car explosivos, agentes quimicos y biolégicos. Andlisis
Es parte de Smiths Group, un lider global automatizado
en la aplicacién de tecnologias avanzadas en de mezclas
deteccion de amenazas. Emplea alrededor con alertas

de 23.000 personas en mas de 50 paises. prioritarias de
explosivos, CWA,

TIC y narcaticos.

5. Organizacion Battelle*” - Estados Unidos

Es una organizacién sin fines de lucro, dedicada a la C&T, el desarrollo de ingenieria y la innova-
cidn, en el drea de defensa ofrece soluciones de DCBRN, desmilitarizacion quimica, servicios y
equipos de toxicologia de alto riesgo y biocontencidn, asistencia y soluciones para la salud publica.

56 https:/www.smithsdetection.com/about-us/our-business/
https:/www.smithsdetection.com/market-sectors/defence/

57 https:/www.battelle.org/laboratory-management
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Es interesante detallar algunos de sus laboratorios que estdn dedicados al servicio de la segu-
ridad nacional:

> Laboratorio Nacional Brookhaven (BNL)
Se dedica a la investigacién fundamental en fisica nuclear y de particulas, aplica la investigacion
de nanomateriales a los desafios energéticos y realiza una investigacion interdisciplinaria sobre
el cambio climatico, la energia sostenible y los ecosistemas de la Tierra.

> Laboratorio Nacional Lawrence Livermore (LLNL)
Tiene la mision de fortalecer la seguridad de la nacion, reduciendo la amenaza global del terro-
rismo y las armas de destruccion masiva.

> Laboratorio Nacional de Los Alamos (LANL)

Trabaja para diversas agencias gubernamentales, incluidos el Departamento de Energia, el De-
partamento de Defensa y el Departamento de Seguridad Nacional, la estrategia de LANL refleja
las prioridades de Estados Unidos, que abarcan seguridad nuclear, inteligencia, defensa, res-
puesta de emergencia, no proliferacion, lucha contra el terrorismo, seguridad energética, ame-
nazas emergentes y gestion ambiental.

LANL es administrado por Triad National Security, LLC (Battelle, The Texas A&M University
System y University of California son las compafiias miembro de LLC).

> Centro Nacional de Andlisis y Contramedidas de Biodefensa (NBACC)
Se dedica a realizar analisis biofisicos para obtener las evidencias de un biocrimen o ataque te-
rrorista y proporciona datos cientificos para investigaciones judiciales.
Ellaboratorio también realiza estudios y experimentos de laboratorio para llenar los vacios de
informacion para comprender mejor las amenazas bioldgicas actuales y futuras.
NBACC es administrado por Battelle National Biodefense Institute, LLC (Battelle es la compa-
fila miembro de LLC).

Identificacion Auténoma sin Soporte de Laboratorio

BACTERIAS VIRUS

AMENAZAS
MIXTAS

AEROSOLES
QuiMIcos

Sistema desarrollado para las FFAA
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6. Bioquell*® - Reino Unido
Empresa de servicios que brinda soluciones de reduccién de riesgos para la industria farmacéuti-
ca, de biotecnologia y de salud.

Se especializa en la descontaminacién de contaminantes bioldgicos (bacterias, virus, hongos,
esporas entre otros), con vapor de perdéxido de hidrogeno.

El proceso automatizado llena la habitacion con El ciclo se completa y la zona esta
vapor de peroxido de hidrégeno al 35% inmediatamente lista para su uso.
de Bioguell.

7. Rheinmetall AG* - Alemania

Con el lema “la proteccion de las Fuerzas es nuestra misién”, el Grupo empresario dedicado al
sector de defensa y seguridad es uno de los principales proveedores de las Fuerzas Armadas de la
Uni6n Europea.

En el drea de DCBRN, es el principal proveedor mundial de sistemas mdviles de reconocimiento
QBRN y desarrolla blindados todo terreno para operaciones militares, vehiculos ligeros para las
fuerzas de seguridad, laboratorios maéviles de campo para determinaciones in situ. Algunos de sus
clientes principales son las fuerzas de la OTAN y el cuerpo de bomberos aleman.

58 https./www.bioguell.com/life-sciences/systems-and-services/decontamination/?lang=en-uk

59 https:/www.rheinmetall-defence.com/en/rheinmetall _defence/systems and_products/nbc_reconnaissance _systems/index.ph
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Sistema de reconacimiento NBC blindado
Fuchs / Fox, equipado con detectores de
Ultima generacion incorporados, el sistema
puede determinar rdpidamente la presencia de
contaminacién NBC en el suelo y en el

aire, cubriendo grandes dreas.

Laboratorios de campo QBRN maviles,

El equipo analitico mds moderno se instala
dentro de los refugios estdndar de la OTAN gue
se pueden desplegar en camidn, avién, tren o
barco.

8. Drdger®. SRL - Alemania

Dréger una empresa de tecnologia médica y de seguridad, creada en 1889. Tiene una larga
tradicion en DCBRN: desde principios de 1900 fabricé equipos de rescate para mineros (Dré-
germen) y durante la Segunda Guerra Mundial se le asigno la produccién de equipos de pro-

teccién quimica.

Actualmente en tecnologia DCBRN, disefia y fabrica una serie de detectores y protectores QBRN,

incluidos los equipos para identificar agentes de armas quimicas. También se especializa en pro-

teccion respiratoria y descontaminacion.

Kit de Prueba de defensa QBN. Puede medir cinco

gases o vapores a la vez, identificar y medir ocho

agentes de guerra quimica en el lugar en menos de

cinco minutos, que incluyen:

>Compuestos orgdnicos bdsicos de nitrogeno
(mostaza nitrogenada)

>Cianuro de hidrageno

>Compuestos orgdnicos de arsénico y arsina

>cloro

>Fosgeno

>Tioéter (mostaza sulfurada)

>Cloruro de cianégeno

>Ester de dcido fosfaérico

60 https:/www.draeger.com/Corporate/Content/the-history-of-draeger-en.pdf

https:/www.draeger.com/Library/Content/9107144-19031-cbrn-br-en-us.pdf
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SYSTEM COMPONENTS
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9, Thales Group® - Francia
El Grupo Thales es una empresa francesa de electrénica dedicada al desarrollo de sistemas de in-
formacion y servicios para los mercados aeroespacial, de defensa y seguridad.

En especial, se dedica al desarrollo de ingenieria en sistemas de Comando, Control, Comuni-
caciones, Computacion, Inteligencia, Vigilancia y Reconocimiento (C4ISR), seguridad urbana y de
infraestructura, defensa aérea y guerra electronica.

En DCBRN interviene en el desarrollo de proyectos con diferentes organismos y Fuerzas Arma-
das de la Unién Europea y Suiza sobre: Laboratorios de identificacién de campo (estandar) de la
OTAN (STANAG 4632), vehiculos blindados de reconocimiento, vehiculos de control QBRN para ser-
vicios de defensa civil y extincién de incendios, arquitectura de defensa QBRN, software de gestion
y balizas de alerta QBRN, equipos de proteccion NBC, provision de equipos de deteccion de quimi-
cos y kits de muestreo, y sistemas de deteccion bioldgica y equipo de prueba asociado.

El sistema desarrollado por Thales y Euro Bio Sistema C2
Concept comprende aisladores transportables PELICANO: Plataforma de software para
gue pueden desplegarse en el campo para evaluacion de los sistemas de defensa QBRN

el procesamiento y andlisis bioldgico de mues-
tras, como los patdgenos de clase 4.

61 https:/www.thalesgroup.com/en/markets/defence-and-security/protection-systems/cbrne-solutions
http:/tda-armements.com/sites/default/files/medias/documents/Thales%20CBRN%20Brochure%20uk%20062016.pdf
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10. Elbit Systems Ltd.%> - Israel
Esuna de las principales empresas fabricantes de materiales electrénicos de Defensa en Israel con
sede en la ciudad de Haifa. Entre sus actividades comerciales, desarrolla desde municiones hasta
sistemas UAV y C4ISR.

En DCBRN, provee equipos modulares que funcionan como parte del soporte vital del vehicu-
lo (especialmente para sus blindados) y se utiliza junto con los sistemas de climatizacién o como
sistema independiente.

Elbit Systems Kinetics

Equipo de proteccién QBRN, para vehiculos
de combate blindados: proporciona aire
acondicionado, ventilacion, y calefaccion.

11. SAAB® - Suecia
SAAB: "Aeroplane Company Limited" se dedica principalmente a la produccién de aviones de com-
bate, en el drea de DCBRN desarrolla equipos para aeronaves.

En 2017 entreg6 al gobierno de Kuwait el primer centro integrado nacional de defensa QBN.
El Centro C4I fue disefiado para cubrir el pais entero con puestos fijos y méviles de sensores y de
unidades QBN, que tiene capacidad para entrenamiento y simulacién.

Kit de muestreo CBRN / TIM

Estuche portdtil con una gama seleccionada de
equipos de muestreo. Proporciona a los equipos
de primera respuesta, con todas las herramientas
gue necesitan para llevar a cabo una recoleccién
de campo eficiente, adecuada y segura de

todo tipo de agentes quimicos, bioldgicos y
radioldgicos, incluidas las toxinas

y otros materiales industriales téxicos.

62 https:/elbitsystems.com/about-us-introduction/ | http:/www.elbitsystems-us.com/land

63 https:/saab.com/
https:/saabgroup.com/globalassets/cision/documents/2017/20170727-first-integrated-national -cbrn-centre-now-operational-in-kuwait-

en-0-2630892.pdf
https:/saab.com/land/force-pratection/cbrn/cbrn-sampling-equipment/?gclid=CiwKCAjwi_b3BRAGEiwAemPNUyUBKBnfs
mebCw 1C41TU79Y0I0NSJdIX RON94WHKr50yXjCPOylhoCallQAVD BwE
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12. Cristanini SpA® - Italia
Es un prestador de servicios e integrador de tecnologias DNBQR italiano.
En América Latina ha proporcionado laboratorios méviles y sistemas tacticos de remolque de des-
contaminacion y estaciones fijas de descontaminacion para la copa mundial de futbol de 2016 en
Brasil, es proveedor del Ejército brasilero®.

El EA ha adquirido algunos equipos de la empresa.

Estacion inflable para descontaminacion

y detoxificacion masiva de personas, con
mezclador automatico descontaminante BX
29 certificado para ser utilizado directamente
sobre la piel humana, con tres vias separadas
para hombres, mujeres y personas heridas.
Capacidad de descontaminacidn: 120 personas
/ hy heridos: 7 personas / h

IMFL - Laboratorio bioldgico autéonomo de
campana, disefiado para ser utilizado en

las zonas contaminadas y en condiciones
climdticas extremas. Permite la identificacion
de agentes bioldgicos a través de andlisis de
diferentes matrices (liquidos, solidos, aerosoles,
panos).

13. Honeywell RAE Systems®® - Estados Unidos
Es un proveedor de instrumen-

tos y sistemas de deteccion de
gases y radiacidon en tiempo
real de alcance mundial. Entre
sus clientes se encuentran BP,
Chevron y Total Petroleum en
el sector energético, la Fuerza
Aérea delos Estados Unidos y la
Armada y el Departamento de
Seguridad Nacional.

Ofrecen servicios de monito-
reo portatil para eventos publi-
cos y deportivos.

64

Area RAE Pro

Monitorea hasta siete amenazas,
entre las gue se incluyen radia-
cién gamma, compuesto
orgdnicos voldtiles (COV),
combustibles, toxicos y oxigeno.
Nivel de rendimiento de ppb

en la medicion de COV, ranura

de sensor gamma dedicada,
estacién meteoroldgica local, con
configuraciones inaldmbricas ISM
v Wi-Fi.

https:/www.cristanini.it/spa/productos/descontaminaci

65 http:/cefadigital.edu.ar/bitstream/1847939/550/1/TFL%20LEQ%202013%20P3D3_91.pd

66 https./www.raesystems.com/solutions/national-security-military
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14. Environics Company®’

Canada - Estados Unidos

Es una empresa dedicada a
deteccidn e identificacion de
agentes CBRN, a la seguridad
CBRN individual y de infraes-
tructura critica. Realiza la ges-
tién integral de proyectos, so-
porte de ingenieria y entrena-
miento sobre sus equipos.

El ChemPro100i es un detector portdtil

de gases y vapores para la deteccion

y clasificacion de productos quimicos
industriales téxicos (TIC) y agentes de guerra
quimica (CWA).

El kit tiene maédulos adicionales para permitir la
identificacion rdpida de radiacion gammay de
rayos X peligrosos vy varios agentes bioldgicos
comoa: Antrax, SmallPox, SEB, Yersinia,
Tularemia, Botulinum, Ricin Toxin.

15. Proengin SA% - Francia
Proengin se especializa en sistemas de deteccion de agentes de guerra quimica y bioldgica con el
uso de la espectrometria de llama.

Disefia, desarrolla y fabrica toda su gama de productos que abarca sistemas para vehiculos,
barcos, infraestructuras y detectores de mano, es proveedor de equipos a las fuerzas francesas, la
defensa civil y 1a policia, y de diferentes FFAA: incluido Estados Unidos (Personal de primera res-
puesta, Ejército), Israel (Fuerzas Armadas y Policia), Japon, Australia (Fuerzas Armadas y Defensa
Civil), Suecia (Fuerzas Armadas, Defensa Civil, Guardacostas) Real Fuerza Aérea del Reino Unido,
Italia (Fuerza Aérea, Policia), Portugal y Espafia.

El APAC-F es un
detector de agentes
de guerra quimica
en tiempo real, se
utiliza en el campo
de combate o en
un entorno urbano
sobre plataformas
moviles para
misiones de
reconocimiento.
Detectan
simultaneamente
material industrial
toxico.

Detector quimico AP2C portatil, para control
de contaminacién por agentes G (GA, GB, GO,
GF), VX y HD en forma de vapor o aerosoles.
Adecuado para uso militar (encendido
rdpido, medida inmediata, operacién

con una sola mano, simplicidad de uso,
capacidad para apagarse sin precauciones).

67 https:/www.environics.fi/company/ ; https:/www.environics.fi/us/

68 https:/www.defence-industries.com/suppliers/proengin
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16. General Dinamics Corporations SA® (GD) - Estados Unidos
General Dynamics es un conglomerado de empresas estadounidense del sector aeroespacial y mi-
litar, fruto de la fusién de numerosas compariias.

El M33A1/ M33A1P1 Fox es un vehiculo de
reconocimiento CBRN desarrollado por General
Dynamics Land Systems (GDLS) y Henschel
Wehrtechnik. El conjunto de sensores NBC integra la
alarma de agente quimico de deteccidn remota M21
(RSCAAL), el espectrémetro de masas mavil MM, el
monitor de agente quimico (CAM) o el monitor de
agente guimico mejorado (ICAM),

el detector de agente guimico automdtico Beta
Radiac AN / VDR-2 'y M22 / alarma (ACADA).

17. Bertin Technologies™
Francia

Es una empresa de ingenie-
ria de origen francés. Desa-
rrolla y proporciona pro-
ductos en los campos de la
atencion médica y la defensa
militar. Se especializa en de-
teccién quimica y biolégica
y en monitoreo radioldgico y
nuclear.

Coriolis RECON es un muestreador de
bio-aire portadtil, ligero y resistente
para la recoleccién de agentes de
guerra biolégica para operaciones
militares o de primera respuesta.

El SaphyRAD MS es un medidor de
levantamiento multiple con funciones
de medicidn de tasa de dosis ggmma
y deteccidn de contaminacion
disefiado para operaciones militares.

69 https./cbrnecentral.com/dod-cbrn-modeling-software-contract-awarded-general-dynamics/ 10734/
https:/cbrnecentral.com/joint-effects-model-jem-cbrn/4285/
https:/www.army-technology.com/projects/m93a1-m93a1p1-fox-nbc-reconnaissance-vehicle/

70 https:/bertin-technologies.com/
https:/www.bertin-instruments.com/bertin-instruments-to-exhibit-its-cbrn-threat-detection-solutions-cbrne-convergence-europe-london-

may-16th-18th/
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18.VOP CZ, sp” - Republica Checa

La compafiia se dedica principalmente a la reparacién de equipos militares de sus FFAA y al
desarrollo de ingenieria. En DCBRN sus productos incluyen sistemas de descontaminacién modu-
lares con configuraciones adecuadas para personal y material.

SD0 sistema de descontaminacion de personal LINKA-08 Descontaminacion de vehiculos

Conclusiones
La investigacion pone de manifiesto los recursos disponibles en nuestro pais y alerta sobre las
carencias y necesidades, tanto en lo material como lo doctrinario, especialmente se destaca que:

> Enun mundo cada vez mds complejo e interconectado, la posibilidad de accidentes, de emer-
gencias de origen natural, o de la ejecucién deliberada por actos terroristas o ataques no es
un escenario lejano.

> La pandemia del Covid-19 se debe asumir como una la leccién (tomada imaginariamente
como la resultante de un arma bioldgica), demuestra que ningun pais puede permanecer se-
guro, si se usa el arma bioldgica.

> No existe un organismo ni a nivel mundial ni local para el control sobre las “Armas Biol6gi-
cas y Toxinicas”, por la dificultad de su implementacion (la amenaza bioldgica es silenciosa y
dificil de evaluar).

> Elvirus del Ebola es un ejemplo del peligro que acecha, fue descubierto en 1976 y ain estd en
desarrollo la vacuna.

> Los agentes quimicos y bilogicos son mds faciles y econémicos de producir que las armas nu-
cleares.

> Las potencias nucleares estdn modernizando sus arsenales.

> La demanda de tecnologia DCBRN (de uso dual) esta creciendo en todo el mundo. Los siste-
mas de C3], los no tripulados y los basados en multiples sensores que detectan e identifican
agentes QBN son las demandas de proyectos actuales.

> Las FFAA de los principales paises cuentan en el drea de Defensa con universidades, es-
cuelas o centros militares para mantenerse al dia con las amenazas CBRNE. Capacitar,
entrenar, planificar, desarrollar doctrina y tecnologia son algunas de sus misiones.

71 http:/www.yop.cz/; http:/www.vop.cz/en/kategorie/nbc-protection.aspx
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> El EA no tiene una Escuela o Instituto de capacitacion DCBRN.

> Las capacidades / equipamiento de respuesta militar del EA no son suficientes.

> Untema de estudio es la falta de un marco juridico especifico que regule el funcionamiento de
la Unidad DQBN Operativa del EA. Se la muestra como herramienta de la ANCAC, pero el EA
solo puede actuar frente a la agresion de un Estado, no de fuerzas irregulares o por atentados.

> Las amenazas CBRN estdn latentes.

Concretamente las FFAA argentinas no cuentan con un centro de C&T y Educacion Superior DCBRN,
perdieron esa capacidad en la década del 60 cuando dejo de funcionar la Escuela de Tropas Toxicas
(1éase QBN). No se poseen laboratorios moéviles, ni capacidad de deteccién nuclear ni deteccién e
identificacion de agentes bioldgicos o de andlisis e identificacion quimicos, entre otros medios.

Apesar delarealidad econdmica actual, es posible y necesario integrar capacidades con el obje-
tivo de construir una estructura que a futuro planifique y desarrolle capacidades de DCBRN. Para
ello se propone que se articulen en la tarea organizaciones ya existentes como: la Escuela de Inge-
nieros (por su incumbencia en el tema), la Facultad de Ingenieria del Ejército (carrera de ingenie-
ria quimica y de posgrados), la Escuela Superior de Guerra del Ejército (doctrina y estrategia), los
laboratorios militares (farmacéuticos y veterinarios), la Sanidad Militar (médicos, farmacéuticos,
bioquimicos), el Servicio de Veterinaria, los egresados o especialistas en Seguridad e Higiene en el
Trabajo (por ejemplo, de la FIE), asi como la unidad operativa DQBN, la Compafiia de Ingenieros
“Apoyo a Emergencias Quimico, Bioldgico y Nuclear (QBNR)”.

Pensar el caracter futuro de las operaciones militares es una tarea central en la profesion mi-
litar”%; 1a informacion, el conocimiento y la preparacion son el antidoto para la supervivencia

ante una catastrofe.

Nunca tan oportuna la frase que le gustaba repetir al Gran Quimico y Microbiélogo Louis Pas-
teur: “La suerte solo favorece a los espiritus preparados””.

¢Estamos preparados?
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ANEXO 1- LISTADO DE NORMAS BRN OTAN STANAG

OTAN - ATP-3.8.1VOL |

Operaciones de defensu 0QBRN - Volumen |

OTAN - AJP-3.8 Doctrina comumtu ulmdm para la defensa QBRN
OTAN - ATP-3.8.1VOL Il Normas de defemsu (BRN para educacion, formus de defensa QBRN, cupﬂutuuon y evaluacion - Vo\umen Il
OTAN - ATP-65 Efectos de uso de equipo DCBRN en el desempeno individual y en las operﬂcwones militares

Manual operutlonul de la OTAN para el muestreo e identificacion de Ggentes Radioldgicos (SIRA)
- VOLUMEN | -

OTAN - AEODP-8

OTAN - AMEDP-6

Manual de la DTAN sobre los aspectos medms de las operaciones defenswus de la NBC; Parte | - Nut\eur
Parte Il - Blolog\m Parte Il - Quimica

STANAG 2474 -

STANAG 2957 -

Unidades del 5|5temu internacional (S utlhzudus por las FFAA en el Eumpo radioldgico /nuclear

ANEXO 2 - NIVELES DE BIOSEGURIDAD™

Organizacion Mundial de la Salud  oMS

Seqguridad Bioldgica

Nivel de patégeno o de Proteccidn
Instaluciones P1u P4

Centros de Control y Prevencion
de Enfermedades - CUC

Infroestructura de Biocontencion
Unidudes fijos y Miviles de Bioseguridod

Asociacion Americana para

Irajes de Presion Pasitiva

Nivel de bioseguridad - BSL _

Manual de bioseguridad en el loboratorio |

Guerra Bioldgica BW

la Seguridad Biologica - ABSA |

BIOSEGURIDAD

— Nivel BSL1

Laboratario bdsico Cnsefianza

Diognastico e Investigacion

L Nivel BSL 4

Laboratario Contencion Maxima-
Patogenos Peligrosos

I Instalacion Nivel 4 OIC  INTA

CNIA- INTA Castelar- SENASA

L Instalacidn P4 para Muestras

Extraterresties - USA

Cuatro niveles de
bioseguridad asociados a

Drganizacion Mundial de Sonidod Animal - | Nivel BSL 2 cuatro niveles de riesgos
Bioseguridad Laboratorio bésico Investigacion .
g ‘ para los trabajos en
Niveles de Contencitn de Bioseguridad | Nivel BSI 3 .
= Luborotorio Contendin, laboratorios
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Los microorganismos infecciosos por grupos de riesgo para laboratorios™

> Grupo de riesgo 1 (riesgo individual y poblacional escaso o nulo) Microorganismos que tienen
pocas probabilidades de provocar enfermedades en el ser humano o los animales.

> Grupo de riesgo 2 (riesgo individual moderado, riesgo poblacional bajo) Agentes patégenos que
pueden provocar enfermedades humanas o animales pero que tienen pocas probabilidades de
entrafiar un riesgo grave para el personal de laboratorio, la poblacion, el ganado o el medio am-
biente. La exposicion en el laboratorio puede provocar una infeccion grave, pero existen medi-
das preventivas y terapéuticas eficaces y el riesgo de propagacion es limitado.

> Grupo de riesgo 3 (riesgo individual elevado, riesgo poblacional bajo)
Agentes patdgenos que suelen provocar enfermedades humanas o animales graves, pero que de or-
dinario no se propagan de un individuo a otro. Existen medidas preventivas y terapéuticas eficaces.

> Grupo de riesgo 4 (riesgo individual y poblacional elevado)
Normalmente no existen medidas preventivas y terapéuti-
cas eficaces. Agentes patogenos que suelen provocar enferme-
dades graves en el ser humano o los animales y que se transmi-
ten facilmente de un individuo a otro, directa o indirectamente.

\}/

| PELIGRO BIOLOGICO |

, ACCESO RESTRINGIDD.
SOLO PERSONAL AUTORIZADO

Nivel de Bioseguridad:
Investigndor Fncargadn:

EN coso de emergencdla, avisese a:
Télefono diurno:

Telefono particular:

Las autorizaciones de entrada deberdn solicitarse al
Investigador encargado menclonado mds arriba

Ingenieria del Ejército y de la UTN.

(*) Juan Carlos Pérez Arrieu: Coronel de Artilleria, egresado del Colegio Militar de la Nacién; Ingeniero
Militar de la especialidad Sistemas de Armas Electronicas; Magister en Direccion de Empresas, Diplo-
mado en Management Estrategico; Especialista en Higiene y Seguridad. En el drea de I1&D del EA, des-
empeno funciones en el Comando Antdrtico, DIDEP, CIDESQ, EST y CITEDEF. Actualmente es docente e
investigador universitario del Centro de Prospectiva Tecnoldgica Militar “Grl Mosconi” de la Facultad de

76 OMS, 2 Manual de bioseguridad en el laboratorio, 2005, tercera edicion, recuperado de: https:/www.paho.org/spanish/ad/ths/ev/lab-

biosafety _omsspa.pdf?ua=1
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