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RESUMEN

El Arma de Ingenieros no dispone de un sistema de municién explosiva en red para
instalar obstaculos minados. En el presente trabajo se disefia este sistema empleando
alternativas a las minas antipersonales materiales y con caracteristicas de interoperabilidad al
sistema integrado tactico de comando y control del Ejército Argentino. Se analizan los tipos
de alternativas a las minas antipersonales que se detallan en la doctrina vigente y los sistemas
desarrollados a nivel internacional. A su vez se han examinado las herramientas disponibles
en el sistema de comando y control utilizado por el Ejército Argentino para proponer
actualizaciones y desarrollo de herramientas relacionadas al Arma de Ingenieros.

El trabajo consta de tres capitulos, donde se desarrollan los contenidos basicos de la
investigacion y al final de cada uno de ellos se redactan conclusiones parciales. Estas
permiten arribar a distintas conclusiones finales que producen una posible solucion al
problema.

En el primer capitulo se describen los sistemas de municion explosiva en red desarrollados
por los Estados Unidos de Norteamérica y por la Federacion de Rusia.

En el segundo capitulo se determina la organizacion y el equipamiento del subsistema de
municion explosiva en red propuesto para el Ejército Argentino.

Y en el tercer capitulo se describen los procesos de trabajo y los flujos de informacion
producidos por el subsistema propuesto, con los distintos subsistemas que conforman el
sistema integrado tactico de comando y control del Ejército Argentino.

Finalmente se exponen las conclusiones finales, que hacen referencia al disefio del
subsistema de municién explosiva en red, para que dentro de la normativa vigente, el Arma
de Ingenieros pueda recuperar la capacidad de instalar obstaculos minados contra personal a
pie y que también presente caracteristica de interoperabilidad con el sistema de comando y

control utilizado por el Ejército Argentino.

PALABRAS CLAVE: Municion explosiva en red — Alternativas a las minas antipersonales —
Comando y control.
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INTRODUCCION

1. TEMA

a.

b.

C.

Area de investigacion:

Derecho militar, Ingenieros, Comunicaciones, Organizacion, Servicio de Estado
Mayor, Inteligencia Téactica, Conduccion Tactica, Operaciones.

Tema de investigacion:

Obstaculos minados.

Tema acotado:

El subsistema de municion explosiva en red intregado al sistema de comando y

control de la Gran Unidad de Combate.

2. PROBLEMA
a. Antecedentes y justificacion del problema:

La constante competencia para obtener ventajas en el campo de combate por
sobre el adversario, ha llevado a la evolucién de la tecnologia en el espectro de la
defensa, la cual es aplicada, entre otros, a los vehiculos de combate, armamento,
obstaculos minados, sistemas de vigilancia, comunicaciones y configuracion de
redes, buscando obtener mayores elementos de juicio para brindar un mejor ase-
soramiento y asistencia durante el proceso de toma de decisiones del comandante
y la posterior direccion y control de sus elementos.

En la Republica Argentina se dispone de un marco legal vigente que limita el
desarrollo y el empleo de distintos tipos de armas y dispositivos explosivos.

El 20 de mayo de 1998 se sanciona la ley 24.974. Aprobandose el protocolo
sobre prohibiciones o restricciones del empleo de minas, armas trampa y otros ar-
tefactos (protocolo Il enmendado el 03 de mayo de 1996), anexo a la convencion
sobre prohibiciones o restricciones del empleo de ciertas armas convencionales
gue puedan considerarse excesivamente nocivas o de efectos indiscriminados; y
el protocolo sobre armas laser cegadoras (protocolo V) adicional a la convencion
sobre prohibiciones o restricciones del empleo de ciertas armas convencionales
gue puedan considerarse excesivamente nocivas o de efectos indiscriminados. Es-
ta ley pone en vigencia los protocolos antes mencionados en donde se prohibe el

empleo, almacenamiento y desarrollo de minas antipersonales, armas trampa y



otros artefactos, como también asi ciertas armas convencionales que puedan con-
siderarse excesivamente nocivas o de efectos indiscriminados.

El 23 de junio de 1999 se sanciona la ley 25.112. Aprobandose la convencion
sobre la prohibicion del empleo, almacenamiento, produccién y transferencia de
minas antipersonales y sobre su destruccion. Esta ley hace al compromiso de que
la Republica Argentina no empleara minas antipersonales, como también se res-
ponsabiliza a no desarrollar, producir, adquirir de un modo u otro, almacenar,
conservar o transferir, directa o indirectamente, minas antipersonales.

El 18 de marzo de 1998 se sanciona la ley 24.948 relacionada con la reestruc-
turacion de las fuerzas armadas, la cual establece entre otras, las bases politicas,
organicas y funcionales para la reestructuracion y disposiciones relativas al equi-
pamiento para la defensa nacional. Materializando los principios fundamentales
donde la politica de defensa implica la proteccion de los intereses vitales de la
Nacion, consolidando e incrementando las capacidades espirituales y materiales a
fin de proyectar una estrategia disuasiva y coadyuvando al mantenimiento de la
paz y la seguridad internacional.

El 29 de junio de 2020, el decreto 571/2020 del Poder Ejecutivo Nacional de-
roga a los decretos 683/2018 y 703/2018 y restablece la vigencia de los decretos
727/2006 y 1691/2006. Dejando en claro que las fuerzas armadas no podran ser
empleadas en apoyo de estrategias tendientes a enfrentar problematicas como
desarticulacion de redes delictivas vinculadas al narcotrafico, la pirateria, la trata
de personas y el contrabando, asi como tampoco en la prevencion de la expansion
del terrorismo transnacional. Quedando nuevamente en vigencia la directiva de
politica de defensa nacional del 2014 y ademas se instruye al Ministerio de De-
fensa para que elabore una nueva directiva de politica de defensa nacional y po-
der dar asi inicio a un nuevo ciclo de planeamiento.

El 01 de octubre de 2020 se sanciona la Ley 27.565 relacionada al Fondo Na-
cional de la Defensa. Dicho fondo se destina para financiar el proceso de requi-
pamiento de las Fuerzas Armadas a fin de afectar los recursos especificamente a
la recuperacion, modernizacion y/o incorporacion de material previsto en el plan
anual de inversion correspondiente a cada afio.

En el articulo digital sobre la reconversion del instrumento militar (Sosa,
2019) se considera la reconversion del instrumento militar terrestre, estableciendo

como aspectos medulares de la defensa a la disuasion, anticipacion estratégica y



la defensa activa de los intereses vitales. Y para lograrlo se estd ejecutando un
proceso de reconversion del instrumento militar, que entre otros ejes, se encuentra
la reestructuracion del despliegue de las fuerzas armadas a partir de las nuevas
concepciones y tecnologias. Teniendo como vision al factor tecnolégico de mane-
ra esencial en este proceso, involucrando de manera transversal a todas las varia-
bles de la organizacion. Y que entre las cuales se encuentran los sistemas de co-
mando y control.

El autor hace referencia que dentro de las lineas estratégicas para el cumpli-
miento eficaz de la mision del instrumento militar, se encuentra la anticipacion.
Para asi fortalecer y desarrollar nuevas capacidades que abarquen el espectro de
la informacidn, en particular el area de inteligencia, vigilancia y control, guerra
electrdnica, ciberdefensa y espacial. Segun las caracteristicas de nuestro territorio,
se establecen capacidades criticas como el comando, control y comunicaciones;
vigilancia y control; capacidades de combate; movilidad estratégica; sostén logis-
tico e innovacion tecnoldgica.

Los sistemas de comando y control se encuentran en constantes procesos de
modernizacion militar basados en tecnologias de la informacion, la comunica-
cién, vigilancia y reconocimiento que se caracterizan por su flexibilidad e inter-
operabilidad.

El reglamento ROD 05-01 Conceptos basicos sobre sistemas de comunicacio-
nes, informatica y guerra electrénica de la fuerza (Ejército Argentino, 2016), des-
cribe al sistema de comando y control como una conceptualizacién sobre las he-
rramientas que necesita el comandante y su estado mayor para ejercer la conduc-
cion de las fuerzas a disposicion y hacerlo en forma eficiente, a fin de cumplir la
mision.

Se hace referencia que existe una interdependencia e integracion entre sus par-
tes constitutivas, es decir, los sensores para vigilancia y reconocimiento, facilida-
des de comunicaciones, equipos de procesamiento de datos, personal afectado a
las funciones de conduccion y sus drganos de asesoramiento. Donde las partes
obtienen informacion, la clasifican, la intercambian, la analizan, adoptan decisio-
nes, imparten ordenes y supervisan las acciones.

En la composicion de un sistema de comando y control se nombra a los subsis-

temas de comando, control, inteligencia y comunicaciones e informatica. Sin



atender la problematica de integrar a los subsistemas de adquisicion de blancos,
vigilancia, exploracion, reconocimientos y obstaculos minados.

En el reglamento ROP 00-03 Conduccion de la brigada mecanizada (Ejército
Argentino, 2016), se le da particular importancia al sistema de comando y con-
trol, ya que le confiere “al comandante la capacidad de reaccién y libertad de ac-
cion para la aplicacion de los principios para conducir las operaciones” (Ejército
Argentino, 2016, p. | - 2). Estos sistemas tendran que disponer de modernas faci-
lidades de comunicaciones e informatica y eficientes sistemas de inteligencia, ex-
ploracion y vigilancia de combate como medios de apoyo mas idoneos para per-
mitir al comandante el comando y control de las operaciones y en el ambiente
operacional en el cual deba operar.

El Ejercito Argentino dispone de su propio sistema de comando y control co-
mo herramienta de apoyo a organizaciones militares a nivel GUC, que se lo des-
cribe en su manual de usuario como:

Un sistema a disposicion del Cte GUC para apoyar el proceso de planeamiento

y conduccion de las operaciones en el cumplimiento de la misién impuesta. In-

tegra en el marco de la GUC y bajo un mismo sistema, a los elementos de co-

mando, elementos de maniobra, elementos de apoyo de fuego, elementos de
apoyo de combate y elementos de los servicios para el apoyo de combate or-

ganicos o puestos a disposicién del Cte GUC. (CIDESO, 2016, p. 7).

Relacionado a los estudios previamente desarrollados en el Instituto, que se
encuentran afin de la tematica del sistema de Ingenieros y de sistemas de coman-
do y control, se puede nombrar al TC Cristian MIRABELLI, quién en su estudio
de estado mayor concluye con determinadas caracteristicas que debiera reunir el
subsistema de Ingenieros en el sistema de comando y control. Se refiere al oficial
de Ingenieros de la GUC perteneciente al Estado Mayor Especial, quién debera
visualizar a los elementos de Ingenieros, el estado de abastecimiento, administrar
las solicitudes de remocidn de obstaculos, y disponer de la visualizacion de los
obstaculos y obstaculos minados, entre otros datos (Mirabelli, 2008).

El TC Alejandro RATTI, en su trabajo final de licenciatura se refiere a la in-
teroperabilidad que debe existir en los sistemas de comunicaciones para el apoyo
al comando y control en el nivel estratégico operacional (Ratti, 2011). EI TC Juan
Carlos GUERRA, también en su trabajo final de licenciatura hace referencia del

impacto que se produce en los roles, en las funciones, en los procedimientos, en



la conciencia situacional, en la organizacion y en el flujo de informacién, con el
empleo del SITEA en la conduccion de operaciones militares de nivel tactico,
(Guerra, 2012). EI TC Marcelo GARCIA, aborda en su trabajo final de licenciatu-
ra el tema del empleo de las tecnologias de la informacion y la comunicacion
(TICs) como herramienta primordial para lograr una mejor retroalimentacion in-
formativa en la supervision de las operaciones de una Gran Unidad de Combate
(Garcia, 2012).

EI MY German LUJAN en su en su trabajo final integrador expresa los requi-
sitos que debe disponer el SITEA para poder conducir las operaciones militares a
nivel GUB, se enfatiza en que el valor agregado de “su arquitectura abierta facili-
ta la flexibilidad y modernizacion de su disefio conforme al avance tecnoldgico”
(Lujan, 2020, p. 34). El autor diferencia que para el empleo a nivel GUC, ésta he-
rramienta contempla las seis funciones de combate, pero a nivel GUB ve la nece-
sidad de disponer de funciones que permitan afrontar la complejidad de este ni-
vel. Por Gltimo, se considera que el SITEA es “un sistema con capacidad C4ISR,
pero su alcance con respecto a la inteligencia, vigilancia y reconocimiento es mi-
nimo” (Lujan, 2020, p. 36).

El TC Diego VAZQUEZ GIL, en su trabajo final de licenciatura, aborda el
tema de los procesos de gestion en el Ejército Argentino. Donde se estudian los
procesos de trabajos en otros ejércitos, se determinan las diferentes funciones en
cada proceso, se estipula los subprocesos que a su vez se agrupan por funciones y
finaliza proponiendo la confeccidn de un mapa de procesos que mostrara la inter-
relacion entre los distintos procesos de trabajo (Vazquez Gil, 2012).

En el reglamento ROD 04-01 Conceptos rectores del Arma de Ingenieros
(Ejército Argentino, 2020), se describe al sistema de Ingenieros como el conjunto
de elementos (personal y medios) del Arma, de distinto tipo y magnitud, integra-
dos y escalonados con la finalidad de obtener el maximo rendimiento de las fuer-
zas terrestres. Se debera disponer de unidades y subunidades que operen como
subsistemas, permitiendo asi satisfacer los requerimientos de los elementos apo-
yados.

En el libro EI combate de Ingenieros en Malvinas (Calandin, 2012). El autor
hace referencia que los campos minados instalados por las secciones de Ingenie-
ros fueron con procedimientos reglamentarios manual denominado técnicamente

panel minado. Y con respecto al tipo de minas empleadas, se nombran las deno-



minadas Expal plasticas antipersonal (AP), aunque también se emplearon las C-3-
B (AT), P-4-B (AP), SB-81 (AT), SB-33 (AP), Nro 6 (AT), Nro 4 (AP), FMK-1
(AP), FMK-2 (AT), M1A1 (AT) y R17A-2 (AP).

Se nombra a los registros de los obstaculos minados y su importancia, para que
el elemento apoyado conozca la ubicacién exacta de dichos obstaculos, a fin de
poder integrarlo al plan de maniobra y de apoyo de fuego. Pero especialmente ne-
cesario también para la remocion de las minas instaladas.

El reglamento ROP 04-13 Operaciones con minas terrestres (Ejercito Argen-
tino, 2012), limita a la instalacion de obstaculos minados con los requisitos que se
establecen en la ley 25.112 y la ley 24.974. Si bien el reglamento hace referencia
de la importancia en como los obstdculos minados deben interactuar juntos a
otros planes y funciones, no se dispone de un subsistema con tecnologia compati-
ble que permita integrarse al SITEA.

Se destaca el trabajo del oficial de Ingenieros en la integracion de los obstacu-
los al plan de maniobra, plan de apoyo de fuego y su posterior anexo para el Bata-
116n de Ingenieros a fin de poder confeccionar su plan de obstaculos. Nuevamente
se hace referencia a la integracion de los planes, pero no se dispone de un subsis-
tema en red que se integre al sistema de comando y control del elemento apoyado
con la finalidad de proporcionar informacion durante la conduccion de las opera-
ciones.

Si bien se prohibe la instalacién de minas AP se deja abierto el camino a futu-
ros desarrollos tecnologicos de alternativas a las minas AP, para ser empleadas en
la instalacion de obstaculos minados contra personal a pie. Se tipifica su empleo
en tipos posibles de A-MAP con diferentes caracteristicas.

En el marco internacional, se destaca la Federacion de Rusia con el desarrollo
de la municidn inteligente PTKM 1R dentro del concepto municion explosiva en
red, segun lo publicado en los articulos digitales Russia completes design of
PTMK-1R top-attack antitank mine (Army Recognition, 2018); Russia develo-
ping top-attack tank mine (Bartles, 2018); y The ‘Antitank Sentry’ Will Strike
From Above ‘Smart’ Top Attack Mines Are Being Developed for the Russian
Army (Surkov, Valchenko, Ramm, 2018).

En los Estados Unidos de Norteamérica, desde el afio 2009, se desarrolla el sis-
tema de municion explosiva en red Spider Increment 1A la cual se encuadra, se-

gun nuestra doctrina, como A-MAP. La municion explosiva en red MX 1100



Scorpion como evolucion a la mina antivehicular/antitanque y la mina antitanque
M93 Hornet WAM dentro del concepto de sistema de municion inteligente.

A nivel regional no se conoce que se disponga de tecnologia de simulacién o
de tecnologia relacionada al empleo de municion explosiva en red o sistemas de
municion inteligente.

Tomando como base el andlisis de la historia militar, los avances tecnolégicos,
el marco legal vigente y teniendo plena conciencia de la situacion presupuestaria
de la fuerza, pero con la ventana de oportunidad que se crea con la sancion de la
Ley Nacional Nro 27.565, es intencion aportar el disefio del subsistema de muni-
cion explosiva en red empleando A-MAP interoperable con el SITEA. A fin de
recuperar la capacidad de instalar obstaculos minados contra personal a pie y po-
der desarrollar un sistema propio para el adiestramiento operativo simulado. Es
necesario aclarar que todas las traducciones e interpretaciones de los articulos es-

critos en inglés, se realizaron por el autor del presente trabajo.

b. Formulacion del Problema:
¢Cual es el disefio mas apto del subsistema de municion explosiva en red para

integrar el sistema de comando y control de la gran unidad de combate?

3. OBJETIVOS
a. Objetivo general:
Disenfar el subsistema de municion explosiva en red para integrar el sistema de

comando y control de la Gran Unidad de Combate.

b. Objetivos particulares:
1) Objetivo particular 1:

Describir el sistema de municion explosiva en red Spider Increment 1A.

2) Objetivo particular 2:
Determinar la organizacién, equipamiento y conceptos de empleo del sub-

sistema de municion explosiva en red.



3) Objetivo particular 3:
Describir los procesos de trabajo del subsistema de municion explosiva en

red.

4. MARCO TEORICO

El presente trabajo integrador se apuntalara en la teoria general de los sistemas
y en el pensamiento sistémico, los cuales proporcionaran las bases para el analisis
del subsistema de municion explosiva en red y su interoperabilidad con el sistema
de comando y control.

Ludwing Von Bertalanffy conceptualiza al organismo como un sistema abier-
to, en constante intercambio con otros sistemas circundantes por medio de com-
plejas interacciones. Se distingue al suprasistema o entorno como medio que ro-
dea al sistema, al sistema como una totalidad coherente y a los subsistemas como
los componentes del sistema. Finalmente se le asignan caracteristicas como la de
totalidad, entropia, sinergia, equifinalidad, retroalimentacion y homeostasis. El
dominio y control de estas caracteristicas permitira mantener a los sistemas regu-
lados y con capacidad de adaptacion a nuevas situaciones segun los resultados ob-
tenidos (Bertalanffy, 1989).

Peter Senge propone cinco disciplinas para que la organizacion desarrolle su
aprendizaje organizacional y poder asi hacer frente a los constantes desafios y
cambios a los que se enfrenta una organizacion. Se basa en un aprovechamiento
méaximo de las experiencias, donde la vision personal tiene que evolucionar a la
visién compartida, fomentando el trabajo en equipo y generar el pensamiento sis-
témico para obtener un cambio de enfoque sobre las situaciones. Se deberéan iden-
tificar las interrelaciones de la organizacién para obtener como resultado un
emergente sistémico y no soluciones compartimentadas o por compartimentos es-
tancos (Senge, 2010).

Para el andlisis y posterior desarrollo del disefio del subsistema de municion
explosiva en red, se tendréd en cuenta también a Henry Mintzberg quien propone
como fundamental “la division de trabajo entre varias tareas a desempefiar y la
coordinacion de estas tareas para consumar la actividad” (Mintzberg, 1994, p. 6).
Para entender como funciona la organizacion se describe a las partes fundamenta-
les de la organizacion y sus sistemas de flujos, pero también se debe identificar

los mecanismos de coordinacion a emplear, los pardmetros de disefio para esta-



blecer pautas de comportamiento, el analisis de los factores de contingencia e

identificar la configuracion estructural de la organizaciéon (Mintzberg, 2002).
Dentro de los articulos nacionales donde se transponla los conceptos antes

mencionados a organizaciones militares se destacan dos articulos publicados en la

Revista de la Escuela Superior de Guerra “Tte Grl Luis Maria Campos”. El pri-

mero es El pensamiento sistémico como marco conceptual de la accion militar

conjunta (Cornut, 2011), donde se describe:

El enfoque sistémico contemporaneo aplicado al estudio de las organizaciones

plantea una vision inter, multi y transdiciplinar que aporta un punto de vista in-

tegral permitiendo identificar y comprender con mayor claridad y profundidad
los problemas organizacionales, sus multiples causas y consecuencias. En de-
finitiva, lo que intenta subsanar el pensamiento sistémico es nuestra natural in-
clinacion de elegir lo intuitivo como solucion excluyente y aprioristica, dejan-
do de lado las implicancias de cualquier decision adoptada en esos téerminos.

(Cornut, 2011, p. 31).

Y el segundo articulo Las representaciones sociales en las organizaciones mili-
tares en entornos complejos y de alta incertidumbre. El liderazgo y la adopcién de
nuevos modelos mentales: los arquetipos sistémicos (Visceglie, 2019) se mencio-
na a las organizaciones militares como:

Sistemas sociotécnicos complejos, deberan ser altamente sincronizados, coor-

dinados y en particular deberan contar con un sistema para la toma de decisio-

nes descentralizado, con la finalidad que le confiera a los lideres, operando en
un ambiente de incertidumbre y caos, la capacidad de reaccionar rapidamente,

comportandose como agentes catalizadores, aprovechando la incertidumbre y

el caos en beneficio de la organizacion (Visceglie, 2019, p. 110).

El contexto del estudio se circunscribe a un Batallon de Ingenieros organico de
una Gran Unidad de Combate, en cumplimiento de la funciéon contramovilidad —
Instalacion de obstaculos.

A continuacién se consignan definiciones operativas con la finalidad de preci-
sar conceptos o términos que se emplearan durante el trabajo de investigacion:

e Alternativas a las minas antipersonales: es un explosivo, que su accionamiento
se realiza mediante un operador. Cumpliendo con los requisitos de principio de
distincion, empleo de sensores, comunicacion y apoyo a la toma de decisiones
(Ejercito Argentino, 2012).
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e Municion explosiva en red: sistema de armas controlados a distancia, interco-
nectados, disefiados para proporcionar capacidad de proteccién y contramovi-
lidad terrestre. Consiste en municiones antipersonal o antivehicular con carac-
teristicas de autodestruccion y autoneutralizacion, a través de la vigilancia per-
sistente para aplicar el principio de distincion entre personal no combatiente y
combatiente, discriminando entre propia tropa y personal enemigo (Ejército de
los Estados Unidos de Norteamérica, 2016).

A su vez también se emplearan los siguientes acronimos y abreviaturas durante
el trabajo de investigacion:

e A-MAP: alternativa a las minas antipersonales.

e AP: anti personal.

e AT: anti tanque.

e AV: anti vehicular.

e B Ing: Batallon de Ingenieros.

e Ca Ing: Compaiiia de Ingenieros.

e GUB: Gran Unidad de Batalla.

e GUC: Gran Unidad de Combate.

e HELT: hombre en la trampa.

e MAP: mina anti personal.

e MER: municion explosiva en red.

e Sec Ing: Seccion de Ingenieros.

e SITEA: sistema integrado tactico de comando y control del Ejército Argentino.

e ECR: estacion de control remoto.

e UCM: unidad de control de municiones.

e UCR: unidad de control remoto.

5. METODOLOGIA A EMPLEAR

a.

Explicacion del método:

Se empleara el método deductivo.
Disefio de la investigacion:

Se utilizara el disefio explicativo.
Técnicas de validacion:

Las técnicas de validacion a emplear seran:



1) Analisis bibliogréfico.
2) Analisis documental.

3) Analisis légico.

. Esquema gréfico-metodoldgico:

Ver Anexo 1.

11
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CAPITULO |
SISTEMAS DE MUNICION EXPLOSIVA EN RED EXISTENTES A NIVEL INTER-
NACIONAL

El presente capitulo describird a los dos sistemas de municion explosiva en red que se
tenga publico conocimiento, con la finalidad de identificar sus caracteristicas y procedi-
mientos de empleo. Ademas, se analizara la factibilidad de aplicacion en el Ejército Ar-
gentino segun las Ley Nacional Nro 24.974 y la Ley Nacional Nro 25.112,

Antes de iniciar con la descripcion de los desarrollos tecnologicos, es necesario resaltar
que los sistemas de municiones inteligentes son considerados tecnologias criticas debido a
su alto grado de clasificacion de seguridad y de informacion sensible. Lo que ha dificulta-
do la obtencién de mayor sustento cientifico y empirico para poder desarrollar con mas

profundidad a cada uno de los sistemas mencionados.

SECCION |
El sistema de municion explosiva en red del Ejército de la Federacion de Rusia

Desde el afio 2018 se ha publicado informacidn en diferentes sitios de internet y publi-
caciones electronicas donde dejan por sentado que el Ejército de la Federacion de Rusia
dispone de un programa de investigacion y desarrollo referidos a las municiones inteligen-
tes llamadas minas antitanques PTKM 1R (Army Recognition, 2018).

Que posee las caracteristicas de ser instalada manualmente sobre el suelo, soporta tem-
peraturas desde menos 40° centigrados hasta mas 30° centigrados, dispone una duracion de
diez dias y luego se autodestruye.

Esta compuesta por sensores sismicos y térmicos con capacidad de detectar un objetivo
a una distancia de 200 metros, y una vez que el objetivo se encuentra en rango de destruc-
cion se eyecta una submunicion entre los 30 metros y 50 metros de altura, que mediante un
dispositivo que detecta el calor del motor dispara sobre la parte superior del tanque o
vehiculo. Si bien no dispone la capacidad de integrar a todas las minas en una red, se con-
tinua el estudio para que funcionen como un sistema de municion explosiva en red, donde
los sensores transmitan informacion sobre los posibles objetivos al operador para que éste
pueda seleccionar cual accionar para su destruccion y mantener en modo espera a las de-
mas (Bartles, 2018).



13

Figura 1: Mina AV/AT PTKM 1R (Fuente: Army Recognition, 2018).

SECCION II
El sistema de municién explosiva en red AV/AT Scorpion MX 1100 del Ejército de los

Estados Unidos de Norteamérica

El Departamento de Defensa de los Estados Unidos de Norteamérica, desde el afio 2000
se encuentra realizando investigaciones sobre minas AP y AV/AT integradas con meca-
nismos de autodestruccion, autoneutralizacion y compuestos por dispositivos de bloqueo
inalambrico. Las cuales se insertan en una red auto organizada en el momento de instala-
cion (Yang, He y Zhang, 2016).

El desarrollo del programa de municién explosiva en red AV/AT Scorpion XM 1100 se
conforma por una ECR, un transceptor y una cantidad determinada de UCM AV/AT. Este
sistema posee las caracteristicas de encendido-apagado-encendido en forma remota, dis-
pone de mecanismos de autodestruccion y autoneutralizacion, es reutilizable, posee una
capacidad operativa de 30 dias y se integra al sistema de comando y control de la GUC.

Actualmente no se dispone de informacion pablica sobre reportes de empleo, actualiza-
ciones o pruebas de evaluacion y funcionamiento por parte de la Direccion de Prueba y
Evaluacién Operativa dependiente del Departamento de Defensa de los Estados Unidos de

Norteamérica, donde se comuniquen los resultados obtenidos.

Figura 2: Sistema AV/AT Scorpion XM 1100 (Fuente: Yang, He y Zhang, 2016, p. 647)
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Figura 3: Concepto de empleo del sistema AV/AT Scorpion XM 1100 (Fuente: Project
Manager Close Combat Systems, 2012, p. 3).

SECCION 111
El sistema de municién explosiva en red AP Spider Increment 1A del Ejército de los
Estados Unidos de Norteamérica

Por ultimo, el programa de municion explosiva en red sistema AP Spider Increment
1A, que a diferencia del anterior, se encuentra en estado muy avanzado de desarrollo y
prueba. Se compone por una ECR, integrada con una UCR y un transceptor. Sesenta y tres
unidades de UCM, las cuales cada una contienen seis municiones explosivas, que podran
ser municiones letales o no letales. Posee mecanismos de autodestruccion, autoneutraliza-
cién, su funcionamiento se basa por el principio de distincion donde el operador realiza la
distincion entre combatiente y no combatiente, enemigo y propia tropa. Y se integra a la
red del sistema de comando y control a nivel GUC (Chaplin, 2012).

El sistema Spider Increment 1A viene siendo evaluado por la Direccion de Prueba y
Evaluacion Operativa dependiente del Departamento de Defensa de los Estados Unidos de
Norteamérica desde el afio 2013. El Gltimo reporte anual del afio 2019 (Direccion de Prue-
ba y Evaluacion Operativa, 2019), expresa que se toma como fraccion minima de trabajo a
la Sec Ing y donde su empleo se lo encuadra en la funcion contramovilidad. Se especifica
que se lo puede operar en forma independiente o en combinacion con otros obstaculos, a
fin de lograr:

e Alerta temprana

e Proteccion a la fuerza
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e Demorary desarticular fuerzas enemigas a pie
e Integracion al plan de maniobra del elemento apoyado
Y que presenta las siguientes capacidades:
e Encendido-apagado-encendido en forma remota
e Efectos maltiples
e Vigilancia con sensores
e Reutilizable
e Recargable
e Mecanismos de autodestruccion y autoneutralizacién
e Interfaz al sistema de comando y control
e Destruccion de UCM a través de sefales radioeléctricas
Los resultados obtenidos en la prueba operativa del afio 2019 fueron:
e Obtuvo un resultado de efectividad del 60%
e Presenta vulnerabilidades en ciberseguridad y de guerra electrénica
e La UCR, que tendria que funcionar por 30 dias, perdio su efectividad a los 15
dias de su instalacion al ralentizar el tiempo de respuesta.
Debido a estos resultados, se le encarga al organismo responsable del proyecto:
e Obtener un resultado de efectividad del 91%
e Resolver las vulnerabilidades en ciberseguridad y de guerra electronica
e Solucionar el tiempo de respuesta de la UCR desde los 15 dias hasta los 30 dias

de su instalacion.

Munition Control Unit — MCU

Remote Control Unit Hand emplaced, remotely
Enables Man-in-the-Loop controlled munitions. Detects
command and control of intrusions, controls lethal and
all munitions in the field non-lethal munitions

Standard
antenna mast ]

Repeater

Provides for extended
Transceiver Range and/or to
RCU with transceiver (RCUT) Overcome difficult
makes up the Remote Control terrain
Station (RCS) Kit

Figura 4: Concepto de empleo del sistema Spider Increment 1A (Fuente: Project
Manager Close Combat Systems, 2012, p. 2).
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SECCION IV

Conclusiones parciales

Los obstaculos minados son definitivamente los obstdculos més rentables en relacion
con el efecto a lograr y dafios a causar sobre el enemigo y en esta carrera armamentista pa-
ra obtener los desarrollos tecnoldgicos mas eficientes se destacan la Federacion de Rusia y
los Estados Unidos de Norteamérica.

Si bien no se dispone de informacion suficiente para realizar un andlisis profundo de los
sistemas que emplean minas AV/AT, no sucede lo mismo con el sistema Spider Increment
1A. La Direccion de Prueba y Evaluacion Operativa dependiente del Departamento de De-
fensa de los Estados Unidos de Norteamérica se encuentra realizando pruebas de funcio-
namiento desde el afio 2013, las cuales figuran en los distintos reportes anules digitales.

Se puede concluir que el sistema Spider Increment 1A es el sistema méas avanzado a ni-
vel internacional, el cual presenta las siguientes caracteristicas:

e Su funcionamiento se basa por el principio de distincién entre combatiente y no
combatiente

e Posee un mecanismo de autodestruccion

e Posee un mecanismo de autoneutralizacion

e Su accionamiento es por medio de un operador bajo el concepto de HELT

e Posee un sistema de georrefenciacion

e Dispone de la capacidad de integrarse al sistema de comando y control de la
GUC

Finalmente se lo considera como el sistema mas dptimo y eficiente, ya que al no em-
plear MAP, las municiones explosivas se clasifican como A-MAP. Debido a que estas po-
seen mecanismo de autodestruccion, mecanismo de autoneutralizacion y su funcionamien-
to se produce bajo el principio de distincion y a través del comando de un operador.

Todas estas caracteristicas hacen que el sistema Spider Increment 1A se enmargue den-
tro de la Leyes Nacionales Nro 24.974 y 25.112 y permite adoptarlo como base de estudio

en el disefio del subsistema de municion explosiva en red para el Ejército Argentino.
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CAPITULO Il
A-MAP COMO SUBSISTEMA DE MUNICION EXPLOSIVA EN RED

El presente capitulo describira los obstaculos minados que se encuentran en la doctrina
del Ejercito Argentino, donde se emplean las A-MAP como solucién ante la prohibicion
del uso de minas antipersonales.

La finalidad perseguida al analizar los tipos de A-MAP materiales, es la de seleccionar
cudl de estos dispone de una estructura mas eficiente, que se pueda adoptar como cimiento
para poder determinar la organizacién y el equipamiento que deberan poseer los integran-
tes del subsistema MER y que conceptos de empleo se le puede asignar.

El concepto de sistema abierto se entiende como un conjunto de subsistemas que inter-
actlian entren si y afin de proceder como una totalidad coherente en un entorno o suprasis-
tema, intercambiando energia e informacion. Se destacan como caracteristicas mas impor-
tantes la entropia, homeostasis, equifinalidad, totalidad y la retroalimentacion (Bertalanffy,
1989).

SECCION |
Tipos de A-MAP materiales del Ejército Argentino

A los obstaculos minados se los tiene que dimensionar como un sistema abierto, el cual
esta integrado por el subsistema AV/AT, subsistema A-MAP, subsistema Comunicaciones
y subsistema logistico.

Se considera a la Sec Ing como la minima unidad de trabajo para instalacion de obs-
tdculos minados, la cual se organizara de la siguiente forma:

Cuadro 1: Organizacion de la Sec Ing.

Personal | Oficiales | Jefes de grupo | Soldados
Fraccion

Cantidad

J Sec Ing
Pel Cdo Sec
Pel Instalacion
Pel Registro
Pel Demarcacion
Pel Delimitacion
Pel Dep6sito
Gpo Apy

Total 1
Fuente: Ejército Argentino (2012, p. 141).
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El subsistema de A-MAP es una parte integrante del sistema de obstaculos minados de
gran importancia, que actualmente se encuentra en pleno proceso de perfeccionamiento.
La utilizacion de las A-MAP para reemplazar las minas AP, ha generado nuevos desafios
que se manifiestan en distintos desarrollos tecnolégicos.

Los obstaculos minados A-MAP se emplearan con distinta finalidad, segin su ubica-
cion:

Cuadro 2: Conceptos de empleo de obstaculos minados A-MAP.

Ubicacion Empleo Intencion operacional — tactico
Z Retag Proteger y/o defender un espacio contra la
Z Com accion del Eno

Defender un asalto de personal a pie
Proteger un espacio
Multiplicar el propio poder de combate
Cerrar espacios
Proteger un espacio
Negar un espacio
Proteger tropas

Efecto de desarticulacion
Efecto de fijacidn
Efecto de canalizacion
Efecto de blogueo

CPC

En el dispositivo
Eno

Fuente: Ejército Argentino (2012).
Las A-MAP podrén ser materiales, no materiales, letales y no letales. Las cuales ten-
dran que ser procesadas por los siguientes filtros clasificadores / generadores:
e Sensor / deteccion
e Comunicaciones
e Apoyo a la toma de decisiones
e Sensor / discriminacion
e Tecnologia de armas que se emplearan en el sistema
Los tipos de A-MAP materiales (Ejército Argentino, 2012) se clasifican en:
e Dispositivo fragmentario con HELT
e Dispositivo fragmentario a control remoto o cableado
e Sistema AV/AT direccional
e Sistema de alerta temprana y reaccion inmediata
El obstaculo minado empleando un dispositivo fragmentario direccional con HELT tie-
ne un empleo contra personal a pie, pero produce un efecto muy limitado en magnitud de
dafio que puede producir u objetivo que pueda proteger. Y al ser sometido bajos los para-
metros del clasificador/generador de conceptos de empleo se puede determinar que no

existen sensores que apoyen al operador, al momento de accionar el dispositivo.
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Este sistema carece de todo tipo de tecnologia que pueda integrarse al sistema de co-
mando y control, y que a su vez pueda producir un producto superador al que se logra con
el accionamiento del explosivo.

El empleo de dispositivo fragmentario direccional a control remoto o cableado también
tiene un empleo contra personal a pie, pero de igual manera que el anterior, produce un
efecto muy limitado en magnitud de dafio que puede producir u objetivo que pueda prote-
ger.

Pero al ser sometido bajos los parametros del clasificador/generador de conceptos de
empleo se puede determinar que si existen sensores que apoyen al operador, al momento
de tomar la decision de accionar el dispositivo bajo el concepto HELT.

Si bien este sistema dispone de sensores sismicos y de movimiento, ademéas de un ma-
yor desarrollo tecnolégico en la comunicacion y en el apoyo a la toma de decisiones del
operador, no permite la integracion al sistema de comando y control, y tampoco genera un
producto superador al que se logra con el accionamiento del explosivo y a la comunica-
cion radial.

El sistema AV/AT direccional tiene un empleo distinto al anterior, y puede producir un
efecto considerado en magnitud de dafio que puede provocar u objetivo que pueda prote-
ger. Al ser sometido bajos los parametros del clasificador/generador de conceptos de em-
pleo se puede determinar que si existen sensores que apoyen al operador, al momento de
tomar la decision de accionar el dispositivo bajo el concepto HELT. A su vez incrementa
de manera exponencial la municion explosiva a emplear.

Este sistema tampoco dispone de tecnologia que permita integrase al sistema de co-
mando y control, y que genere un producto superador al que se logra con el accionamiento

del explosivo y a la comunicacion radial.

SECCION 11

Sistema de alerta temprana y reaccion inmediata

Este sistema tiene un empleo contra personal a pie y/o AV/AT, pero a su vez dispone
de un funcionamiento mas complejo que produce un producto superador a los anteriores.
Si bien actualmente se encuentra en proceso de actualizacion, carece de un desarrollo de
software y hardware que permita la centralizacion de la informacion de los distintos senso-

res y la posterior circulacion de los flujos de informacion.
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Figura 5: Organizacion del sistema de alerta temprana y reaccion inmediata (Fuente:
Ejército Argentino, 2012, p. 260).

Dentro de los tipos de A-MAP, el sistema de alerta temprana y reaccion inmediata pre-
senta caracteristicas similares al concepto de disefio del subsistema MER. Sustentado so-
bre la teoria general de los sistemas, enmarcado bajo el concepto de sistema abierto y sus
caracteristicas mencionados por Ludwing Von BERTALANFFY (Bertalanffy, 1989).

Su empleo principal es:

e Proteger objetivos de valor alto y/o objetivos mdviles criticos
e Obstaculo de proteccion

e Dificultar la infiltracion terrestre

e Proteger obstaculos minados AV/AT

Este sistema se compone por sensores acusticos, opticos y sismicos que envian infor-
macion en tiempo real al operador, el cual debe aplicar el principio de distincion entre
combatiente y no combatiente, para poder tomar la decision de accionar o no el explosivo
a través de controles telecomandados. Se requiere un importante desarrollo de tecnologia
en equipamiento, en especial para el clasificador sensor-deteccion. A su vez, exige una lo-
gistica particular tanto para los artefactos explosivos como para el equipo electronico.

Dispone de una capacidad de empleo bajo el concepto de funcionamiento todo-tiempo
y se emplea como una tarea para brindar proteccion de instalaciones u objetivos moviles.
Se exige a los operados un alto grado de tecnicismo para aplicar en concepto de HELT,
como también para la instalacion, el mantenimiento y la remocion del sistema.

Finalmente, si consideramos la cantidad de informacidn que se obtiene mediante distin-

tos sensores y adjuntamos los efectos producidos por las A-MAP, obtendremos la integra-



21

cion de cada componente para obtener un producto con una eficiencia sumamente supe-
rior. Dejando evidenciado asi que el resultado que se obtiene mediante el pensamiento sis-
témico supera los producidos por cada parte por separado (Senge, 2010).

Cuadro 3: Clasificador / generador del sistema de alerta temprana y reaccion inmedia-

ta.
Sensor Com_u,nlca- Discrimina- Apoyoa la Comunicacion | Efecto del
i cion L toma de
(deteccion) cion . (dato/orden) arma
(alerta) decision
Acustico : Automatico | Automati- Mina di-
o Visual co Explosor tele- | reccional
Electrodptico . Humano
P Radial Humano comandado | fragmenta-
Sismico HELT .
HELT ria
Fuente: Ejército Argentino (2012).
SECCION 111

Conclusiones parciales

En nuestra doctrina se encuentra normado los cuatro tipos de empleo de las A-MAP
materiales, luego de la descripcion y andlisis de cada uno, el sistema de alerta temprana y
reaccion inmediata es el que presenta una arquitectura superior a los demas.

Se puede ver con claridad la cantidad de informacion que se obtiene mediante distintos
sensores, y si ademas se adjuntan los efectos producidos por las A-MAP, este sistema ge-
nera un producto superador a los demas. Lo cual lleva a adoptarlo como base estructural y
para dimensionar el valor del producto generado por el sistema de alerta temprana y reac-
cién inmediata, se debe concebir su funcionamiento a traves del pensamiento sistémico
(Senge, 2010).

Como conclusién a este capitulo, se tomara a la organizacién de la Sec Ing como mini-
ma unidad de trabajo, al sistema de alerta temprana y reaccion inmediata como base es-
tructural y al sistema de Spider Increment 1A como base para determinar el equipamiento.

En primer lugar se debera entender a los obstaculos minados como un sistema abierto,
el cual esta integrado por el subsistema AV/AT, subsistema A-MAP, subsistema Comuni-
caciones y subsistema logistico. Para asi poder describir al subsistema A-MAP como un
subsistema de municion explosiva en red que utiliza alternativas a las minas antipersonales
con la finalidad de cumplir con la funcién de contramovilidad.

En segundo lugar, se concluye que el subsistema MER A-MAP propuesto disponga de

los siguientes conceptos de empleo:
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e Alerta temprana
e Proteccion a la fuerza
e Demorar y desarticular fuerzas enemigas a pie
e Integracion al plan de maniobra del elemento apoyado
e Contribuir a la organizacion del terreno
e Contribuir con elementos de juicios en el proceso de toma de decisiones
Finalmente y para poder satisfacer estas exigencias se debera disponer de la siguiente
organizacion y equipamiento:
Cuadro 4: Organizacién y equipamiento a nivel Sec Ing para instalacion de obstaculos
minados mediante MER A-MAP en forma manual.

L, Personal Equipamiento MER
Organizacién 55775 bof | Sold Cantidad Obs
1 ECR Radio-GPS ECR (UCR v
] Sec 1 i ) Carto graﬁ_a—}?otebuok transceptor)
1 - UCE -
1 - Transceptor -
R \ Eadio-GPS
Pel Cdo Sec - 1 2 3 | UCM Cartografia Notebook -
Pel ) 1 4 ) Radio-GPS )
delimitacion Cartografia
Pel i 1 5 i i Radio-GPS i
demarcacidn - Cartografia
Pelregistroe | 1 3 i ) Radio-GPS )
informe - Cartografia-Notebook
- Eadio-GPS UCM:
Pel ) 1 6 201 UCM Cartografia b granadas
mstalacion 1 Eq sensores sismicos,
] Opticos v acusticos ]
- Fadio-GPS UCM:
Pel 1 6 20| UM Cartografia 6 granadas
mstalacion 1 Eq sensores sismicos,
] opticos v acusticos ]
- Radio-GPS UCM:
Pel 1 6 20| UM Cartografia 6 granadas
instalacion 1 i Eq sensores sismicos, )
Opticos v acusticos
. R c Fadio-GPS UCM:
Pel deposito 1 2 15 | UCM Cartografia 6 cranadas
Eadio-GPS
Gpo Apy ! ? i ] Cartografia-Notebook ]
Total 1 o 39 - - -

Fuente: Elaboracion propia (2020).
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CAPITULO 111
PROCESOS DE TRABAJO DEL SUBSISTEMA DE MUNICION EXPLOSIVA EN
RED

El presente capitulo describira las caracteristicas de funcionamiento y el empleo inte-
gral que debera poseer el subsistema de MER A-MAP, sobre la base de la organizacién y
equipamiento determinados en el capitulo anterior.

Se tomard como base las experiencias del informe anual del sistema Spider Increment
1A del afio 2019 realizado por la Direccion de Prueba y Evaluacidon Operativa dependiente
del Departamento de Defensa de los Estados Unidos de Norteamérica.

Se estudiara el manual de usuario de SITEA y el informe final de la evaluacion técnica
operacional del SITEA (Lujan, 2020). Se analizaran las distintas herramientas que dispone
éste sistema de comando y control y en especial las de Ingenieros. Con la finalidad de
identificar la integralidad al SITEA mediante las herramientas de Ingenieros y los proce-
sos de trabajo del subsistema MER con A-MAP.

SECCION |

Caracteristicas de funcionamiento y empleo del subsistema A-MAP

Para determinar las caracteristicas de funcionamiento y empleo del subsistema A-MAP,
se partira desde las actividades que surgen del efecto solicitado de la GUC y del elemento
apoyado, para que luego el B Ing realice su planeamiento, determine el procedimiento de
empleo a adoptar y finalice con la imparticion de las drdenes correspondientes a las
Subunidades. Llegando asi a la Sec Ing como la minima unidad de trabajo para instalar y
operar el subsistema MER A-MAP como parte componente del sistema de obstaculos mi-
nados.

Una vez que la Sec Ing se encuentre en su sector de responsabilidad, se procedera a rea-
lizar la instalacion de los sensores acusticos, opticos y sismicos, la activacion de la UCM,
el registro del obstaculo minado con la georrefenciacién de cada UCM vy por ultimo el
control del subsistema MER desde la ECR. Finalizando asi el primer proceso de trabajo e
informacion méas importante, ya que desde la ECR se transmitira y se recibira informacion
hacia el PC Ca Ing, PC B Ing, PC elemento apoyado y el PC GUC.
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Figura 6: ler proceso de trabajo del subsistema MER con A-MAP (Fuente: Elabora-
cién propia, 2020).
El segundo proceso de trabajo, se compone con la informacion que circula desde el PC
J Sec Ing y el PC Ca Ing, donde se mantendra actualizada la situacién tactica, el porcentaje

de cumplimiento del efecto de Ingenieros a lograr y el estado del material y del personal.
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Figura 7: 2do proceso de trabajo del subsistema MER con A-MAP (Fuente: Elabora-
cion propia, 2020).
El tercer proceso de trabajo, se compone de la informacion entre el PC J Sec Ing vy el
PC del elemento apoyado, donde se mantendra actualizada la situacion tactica y el porcen-
taje de cumplimiento del efecto de Ingenieros a lograr.
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Figura 8: 3er proceso de trabajo del subsistema MER con A-MAP (Fuente: Elabora-
cion propia, 2020).
El cuarto proceso de trabajo, se compone desde el PC J Sec Ing al PC GUC, donde se
mantendra actualizada la situacion tactica en tiempo real y el porcentaje de cumplimiento

del efecto de Ingenieros a lograr.
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Figura 9: 4to proceso de trabajo del subsistema MER con A-MAP (Fuente: Elabora-
cién propia, 2020).

SECCION 11

Caracteristicas de las herramientas del SITEA

El SITEA es un sistema de apoyo a las actividades basicas de la conduccion de planea-
miento, control y direccidn que ejercera el Cte GUC en una operacion militar, en situacio-
nes de emergencia o catastrofes. Este sistema integra al PC GUC y de cada uno de los

elementos organicos o puestos a disposicion del Cte, con la finalidad de mantener centrali-
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zado el comando y control y poder confluir toda la informacién disponible en tiempo cuasi
real. Para que ésta puede ser procesada y proporcionar elementos de juicios para el proce-
so de toma de decisiones.

El SITEA es una herramienta de gran portabilidad que cuenta con la capacidad de ope-
rar en cualquier ambiente geografico y bajo cualquier condicion meteoroldgica. Integra al
PC GUC con los PPCC de los elementos dependientes a traves de las facilidades de comu-
nicaciones transmitiendo datos y vos en forma segura y a su vez recibir informacion de los
sensores.

Los usuarios del SITEA pueden desempefiar diferentes roles y funciones para asegurar
a que cada uno disponga de las herramientas necesarias. Se transmitira todo tipo de archi-
vos a través de radios UHF, HF, WiFi o mediante cables.

El SITEA est4 organizado en el bloque funcional administrador y blogue aplicativo. El
presente trabajo se aplicara en el bloque funcional. Una vez que el usuario ya haya ingre-
sado al sistema, se le desplegara la ventana principal y dispondra de las funciones basicas
y funciones del usuario disponibles. Las funciones de dibujo militar, estudio del terreno,
coordinacion y control, coordinacién y control de apoyo de fuego, Inteligencia, logistica,

Ingenieros, Comunicaciones y guerra electronica son opcionales.
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Figura 10: SITEA - Ventana principal (Fuente: Manual de Usuario SITEA, 2016, p. 36).

La Herramienta SITEA - Informe de amenazas y enemigo, forma parte del modulo de
Inteligencia. Se puede crear un informe de amenaza manualmente o mediante tecnologia
adecuada. Y al visualizar el alcance de las armas se puede anticipar una alerta a las frac-

ciones que se encuentren en alcance.
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Figura 11: Herramienta SITEA - Informe de amenaza y enemigo (Fuente: Manual de
Usuario SITEA, 2016, p. 103).

La Herramienta SITEA - Sensores GPS, gestiona los sensores conectados al sistema. Se
dispone de las funciones de gestion de sensores, seguir y centrar sobre un elemento, moni-

tor de sensores, activar-desactivar servicios e informacion de servicios.
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Figura 12: Herramienta SIETA - Sensores GPS (Fuente: Manual de Usuario SITEA,
2016, p. 162).

Ademas, se dispone en la barra de herramientas del usuario funciones de mostrar-
ocultar alcances propios, donde se puede mostrar la Vista Téactica Integrada (Manual de
Usuario SITEA, 2016) mediante un circulo azul.
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Figura 13: SITEA - Funcion - Mostrar - ocultar alcances propios (Fuente: Manual de

Mediante la funcion de actualizacion de situacion propia se puede transmitir informa-

cién de una organizacién propia, donde se especifica la actividad, posicion, efectivos, ra-

5O\ R L

Usuario SITEA, 2016, p. 173).

cionamiento, armamento, vehiculos, combustible y radio de accion.
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Figura 14: SITEA - Funcidn - Actualizar situacion propia (Fuente: Manual de Usuario

Con la Herramienta SITEA — Coordinacion y control de Ingenieros, se puede insertar

SITEA, 2016, p. 178).

en el mapa los simboles de los diferentes tipos de minas y trampa explosiva.
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Figura 15: Herramienta SITEA - Coordinacion y control de Ingenieros (Fuente: Ma-
nual de Usuario SITEA, 2016, p. 233).

SECCION Il

Conclusiones parciales

El ambiente operacional se encuentra transversalmente atravesado por la abrumante
disponibilidad de informacion y paraddjicamente a su vez también se presentan vacios de
informacidn que generan gran incertidumbre en el proceso de toma de decisiones. El Sl-
TEA no es solamente una herramienta a disposicién del Cte GUC para el planeamiento,
control y direccidn de su organizacién, sino que ademas incrementa de manera significati-
va el funcionamiento de la GUC como un verdadero sistema de armas combinadas. Traba-
jando asi con las caracteristicas del sistema abierto como son la entropia, homeostasis, si-
nergia y retroalimentacién. Cada organizacion integrante de la GUC dispone de herra-
mientas que se relacionan con su concepto de empleo y que a su vez proporcionan infor-
macion al sistema para brindar nuevos elementos de juicios sobre la situacion.

Actualmente, las Herramientas SITEA - Ingenieros y SITEA - Coordinacion y control
de Ingenieros, no disponen la funcion de poder reproducir en tiempo real informacion de
la situacion de los obstaculos minados instalados y del porcentaje de cumplimiento del
efecto de Ingenieros a lograr.

Dentro de los procesos de trabajo del subsistema MER A-MAP, se visualiza como la
informacidn comienza a producirse desde los distintos sensores, luego por el accionamien-
to de las municiones explosivas de cada UCM finalizando en la ECR. Y posteriormente se

crean flujos de informacion hacia distintos destinatarios en forma simultanea pero con dis-
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tintas finalidades. Razén por la cual se crean procesos de trabajo en distintos niveles donde
debera primar la comunicacion entre todos los componentes de cada subsistema a fin de
producir un emergente sistémico acorde a la necesidad de la organizacion.

El disefio del SITEA permite que se desarrollen actualizaciones en sus herramientas y
funciones (Lujan, 2020), por lo que disponer de una herramienta que visualice los flujos
de informacion del subsistema MER A-MAP permitira disponer de nuevos elementos de

juicio en apoyo a la toma de decisiones.
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CONCLUSIONES FINALES

Los obstaculos minados son una tarea de extrema sensibilidad, no solo en el manipu-
leo e instalacion de las minas, sino en los dafios colaterales que pueden llegar a causar
durante y post conflicto. La Republica Argentina ha sancionado la Ley Nacional Nro
24.971 y 25.112, donde se prohibe la fabricacion, almacenamiento y uso de MAP. Lo
cual ha llevado a la pérdida de una capacidad operativa, que es la tarea de instalacion de
obstaculos minados AP.

A nivel internacional solo se conoce publicamente al sistema Spider Increment 1A
como reemplazo de los campos minados AP, el cual se denomina municion explosiva
en red (Ejército de los Estados Unidos de Norteamérica, 2016).

El Ejército Argentino dispone del SITEA como una herramienta de apoyo al coman-
do y control. Y al ser un disefio propio, se dispone de la capacidad para actualizar y
desarrollar las herramientas y funciones disponibles segun la evolucién tecnologica.
Actualmente, no se dispone en el SITEA herramientas que puedan producir informa-
cion sobre la situacion de los obstaculos minados y el porcentaje de cumplimiento del
efecto de Ingenieros.

El sistema Spider Increment 1A, ha sido presentado solamente como un modelo de
andlisis para el presente trabajo. Si bien, en la prueba de efectividad operativa durante
el afio 2019 llego al 60% de efectividad de los 91% requeridos, el sistema Spider cum-
ple con los requisitos de:

e Principio de distincion

e Mecanismo de autodestruccion

e Mecanismo de autoneutralizacion

e Georreferenciado

e Accionar de las municiones explosivas mediante un operador

La posibilidad de que el Ejército Argentino pueda disponer de un proyecto para
desarrollar un subsistema MER A-MAP con desarrollo totalmente propio o comparti-
mentado, otorgara a la Institucion y en especial al Arma de Ingenieros los siguientes
beneficios:

e Recuperar la capacidad del Arma de Ingenieros de instalar obstaculos mina-
dos contra personal a pie con municién letal y no letal empleando A-MAP.

e Disminuir notablemente los dafios colaterales de los obstaculos minados.
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Lograr la interoperabilidad entre el subsistema MER A-MAP al SITEA.
Disponer de un obstaculo minado de rapida instalacion y activacion.
Disponer de un obstaculo minado de rapida neutralizacion y remocion.
Disponer de un obstaculo minado con un sistema de registro georeferenciado

mucho mas eficiente y seguro.

Se considera que la centralidad en la direccion del proyecto sera fundamental para

poder concretar la integracion del subsistema MER A-MAP al SITEA, ademas se nece-

sitara desarrollar o actualizar las siguientes herramientas en el SITEA:

Herramienta - Obstaculos Minados (a desarrollar)

Herramienta - Informacion de amenazas y enemigo (actualizar)

Herramienta - Sensores GPS (actualizar)

Herramienta Usuarios - Funcion - Mostrar-ocultar alcance propio (actualizar)

Herramienta Usuarios - Funcion -Actualizar situacion (actualizar)

Por todo lo anteriormente descrito, el disefio del subsistema MER A-MAP, dispon-

dra una organizacion y equipamiento segun el Cuadro 4 de la presente investigacion (p.

22), lo cual exige el desarrollo y actualizacidn de ciertas herramientas del SITEA y la

adquisicion del equipamiento necesario para lograr la interoperabilidad en su funcio-

namiento.

Finalmente y para continuar con el esfuerzo mancomunado de los hombres y muje-

res de nuestra Institucion, se debe alentar el estudio e investigacion de los desarrollos

tecnoldgicos que se encuentran a la vanguardia. Lo cual nos llevara, no solo, a la actua-

lizacién de nuestro sistema de comando y control, a recuperar capacidades, sino tam-

bién a mantener un nivel de adiestramiento de las organizaciones y de sus integrantes,

conforme a los nuevos desarrollos tecnoldgicos que permiten incrementar la disuasion y

mantener en alto el prestigio de nuestro Ejército Argentino.
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Anexo 1 (Esquema grafico-metodologico) AL TRABAJO FINAL INTEGRADOR

PROBLEMA

¢ Cuédl es el disefio més apto del subsistema de municidn explosiva en red para integrar el sis-
tema de comando y control de la gran unidad de combate?

OBJETIVO GENERAL

Disefiar el subsistema de municién explosiva en red para integrar el sistema de comando y
control de la gran unidad de combate
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explosiva en red
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Spider Increment 1A.
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trabajo del subsistema de
municién explosiva en red
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