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RESUMEN

El sostén y el apoyo de la sociedad para la utilizacion de los instrumentos de
poder de un estado son fundamentales a la hora de iniciar y desarrollar las politicas o
decisiones que se quieran materializar en acciones. Los medios de comunicacién son un
factor primordial como formador de opiniones generales de las sociedades, cualesquiera
fuera su forma de gobierno.

Los avances tecnoldgicos en el area de comunicaciones, y sobre todo en la
actualidad, han modificado los habitos y costumbres de sociabilizacion de los grupos
humanos, el teléfono inteligente es el responsable de una dependencia tecnoldgica que
no se habia vivido en otra época.

El comandante operacional que es designado por el presidente de la nacion para
solucionar un conflicto, debe poseer los conocimientos y las herramientas que se
encuentren en su alcance. Dentro de estas herramientas, las nuevas técnicas de
comunicacion “redes sociales” representan una forma para distribuir las noticias de
manera directa en la sociedad, para informar sobre el desarrollo de las acciones con el
fin de exponer los efectos que se logran y sobre todo negarle al oponente la oportunidad
de utilizar esas acciones como forma de propaganda contraria a la causa.

En este sentido, expondremos como las Fuerzas de Defensa de Israel (F.D.I)
utilizaron las redes sociales como herramienta o nexo para informar sobre los sucesos
de la operacién Pilar Defensivo en 2012, este caso de estudio nos brindard la
oportunidad de visualizar las caracteristicas que tienen las diferentes redes sociales. Un
aspecto primordial del empleo de estas redes es que la informacion se distribuye en
forma practicamente inmediata, las notificaciones de las noticias o mensajes que le
Ilegan a cada usuario son continuos.

El ambiente que debe enfrentar el nivel operacional es cada vez mas complejo
donde no solo debe confrontar un conflicto, sino también hacerlo con el apoyo del
factor social y del factor politico que le encomendd la mision, los medios de
comunicacion son el instrumento que lograra esto y es por ello que es una cuestién

importante a tener en cuenta.

Palabras Claves:
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INTRODUCCION

El proposito del siguiente Trabajo Final Integrador (T.F.l.) es explorar la
relacion existente entre la conduccion de nivel operacional y los medios de
comunicacion en la actualidad, en los paises democraticos estos medios pueden apoyar,
limitar condicionar, demorar o hasta modificar las acciones que se deseen emprender o
las que fueron emprendidas.

Ante la decision politica de resolver un conflicto, ya sea que se haya
intensificado en una crisis 0 en una guerra, por medio del instrumento militar y para ello
se establezca un teatro de operaciones (T.0.) de acuerdo a la ley de defensa de nuestro
pais el presidente de la Nacion designa a un comandante para dicho teatro (P.E.N,
1988). Este comandante es el responsable directo de las acciones desarrolladas en esa
zona delimitada, y por ende debera realizar la planificacion para la solucion del
problema, como asi también, la conduccion las operaciones que le permitan responder al
dilema planteado por el nivel nacional.

Ante este panorama, una de las mas complejas relaciones en la zona del
conflicto es la que se desarrolla con los medios de comunicacion social, que en algunas
ocasiones estan identificadas con la causa, por la cual se deba buscar una solucion en el
nivel estratégico militar y operacional, pero en algunas son contrarias a este. En la
actualidad cualquier medio que “levante” una noticia, esta a su vez es retransmitida por
otros medios y puede generar un efecto cascada en el mundo, esto normalmente se da
cuando la noticia es para mostrar errores del accionar militar, decisiones de la
conduccidn equivocadas o violaciones a los derechos humanos.

Las herramientas actuales en cuestion de telecomunicaciones o conectividad han
ampliado notablemente las barreras de los alcances de las operaciones que se realizan en
un teatro de operaciones, estas acciones pueden alcanzar un nivel global en cuestion de
minutos. Estas caracteristicas representan un dilema que debe ser tenido en cuenta a la
hora de planificar la campafia, ya que la historia ha demostrado que si bien logrando los
objetivos operacionales del problema militar operativo a resolver la visualizacion que
los medios de comunicacién han realizado ante la opinion publica internacional del
inicio, desarrollo o finalizacion del conflicto han resultado desastrosas para el logro del
Estado Final Deseado.

El Siglo XXI ha representado una nueva revolucién, comparable con la

revolucion industrial, donde no solo modificé la forma de desarrollo humano sino
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también el modo en que estos seres interactuan. La explosion digital de las redes
sociales ha generado un cambio en las conductas grupales, se puede observar que en la
actualidad aquella persona que no posee alguna de las aplicaciones denominadas como
redes sociales de comunicacion quedan excluidas del acontecimiento de la vida
cotidiana.

El flujo de comunicacion actual se centra en estas redes, donde la conectividad
las 24 horas, los 365 dias del afio representan un dilema aun mayor, ya que cualquiera
que posea un celular inteligente (Smart Phone) puede convertirse en una fuente de
informacidn, no solo propio sino tambien para el enemigo. Estas cuestiones no pueden
quedar libradas al azar o la niebla de la guerra, deben ser tenidas en cuenta por el nivel
operacional para el logro de los objetivos planteados y que a la postre pueden contribuir

efectivamente con los objetivos politicos establecidos.

Contexto Historico

El presente T.F.l. se desarrollara siguiendo una temética de estudio del tipo
conceptual para ello se expondran los efectos que buscan generar los medios de
comunicacion en las sociedades democraticas actuales, posteriormente se describira el
caso de estudio de la operacion “Pilar Defensivo” desarrollada por las Fuerzas de
Defensa Israelies (F.D.1.) en el afio 2012. Finalmente desarrollaremos los conceptos
béasicos del accionar de las redes sociales, que son las plataformas que actualmente més
utilizan las sociedades para comunicarse e informarse.

Uno de los aspectos importantes cuando transcurre una crisis o guerra, para una
sociedad, es la informacion de los resultados de las operaciones. Algunos de los lideres
militares o politicos de la historia tenian esta relacibn muy en cuenta a la hora de
comunicar a dicha sociedad las acciones que se desarrollaban. Asi podemos mencionar
el caso de uno de los lideres militares mas brillantes de la historia humana, Julio Cesar
como Cdnsul “reconocié el valor de la opinidn publica, de modo que durante su
consulado (59 A.C.) hizo reunir diariamente las noticias de los acontecimientos mas
importantes en lo que se llamé Acta Diurna, buscando que la sociedad quedara influida
en el sentido gubernamental. Aunque no se sabe cuanto perduro esta acta” (WEISE,
2005).

Esta Acta Diurna fue uno de los primeros antecedentes en los que un lider queria

expresar a una sociedad las noticias relevantes, seguramente con el fin de conseguir



influenciar en ella y poder obtener el apoyo necesario para que sus decisiones no fueran
discutidas en el parlamento.

Los avances tecnoldgicos determinan las condiciones con las que el hombre
desarrolla toda su vida, cuéles seran sus formas de comunicarse o informarse. La
revolucion generada por la imprenta como un primer avance tecnolégico que permitié la
diseminacion de los conocimientos a una amplia gama de habitantes, conocimientos que
antes estaban reservados para la clase aristocratica o la cpula religiosa. Con la radio ya
la informacion pudo ser emitida a muchisimos hogares, con la television no solo se
informaba sino también se podia demostrar con imagenes los hechos transcurridos.

Las imagenes transmitidas por la television por primera vez en la historia
representaban los acontecimientos que sucedida en lugares tan remotos como Vietnam
en los hogares de las familias estadounidenses. Con avances aun mayores se logré la
transmision de noticias continuas las 24 horas del dia, el famoso efecto que luego se
diera a conocer como C.N.N. (Cable News Network) durante la guerra del Golfo | en
1991. Inclusive este fendmeno se desarroll6 en nuestro pais durante las 24 horas de
transmision en la Guerra del Atlantico Sur en 1982.

Durante la Guerra del Gofo I “la tecnologia en comunicaciones pudo procesar
192.000 bits de informacion por minuto, y los especialistas estimaron que en el futuro la
tecnologia podria permitir 1.5 trillones de bits de informacion procesada” (HAYDEN,
1996). Los acontecimientos militares siempre han tenido en vilo a las sociedades,
demostrando la vigencia y permanencia de la importancia en la grilla o agenda de
noticias en los canales del mundo.

En la actualidad las barreras de la comunicacion han llegado a fronteras donde
nunca se pensé llegar, con el advenimiento de las llamadas redes sociales, donde cada
uno de los que forman parte de ellas es un elemento activo en la misma. Compartiendo
informacion constantemente, sobre todo con el uso de los teléfonos inteligentes tan de
boga en la actualidad. Estos aparatos permiten disponer de un punto de obtencion de
informacién, ya que cualquiera que pueda subir a la red un video o informacién de un
suceso pueda ser utilizado por los medios clasicos de noticias para distribuirlos en las
masas.

Esto demuestra que, en la actualidad, la campafia de nivel operacional debe
contemplar esta relacion con los medios de comunicacion, preparandolos con una

formacion que permita el apoyo hacia la causa que se esta por desarrollar.



En el repositorio virtual de la Escuela de Guerra Conjunta se han desarrollado
algunos trabajos que demuestran la vigencia y la continua evolucion de la tematica en
cuestion, en ellos se explica la influencia de las redes sociales o los medios de
comunicacion en la conduccion operacional. Es bien claro que un comandante
operacional, con su Estado Mayor (E.M), deberd conocer cuéales son los efectos que
buscan generar esos medios y sobre todo con las herramientas actuales de informacion
poder suministrar y gestionar las noticias de los acontecimientos en las operaciones
desarrolladas en el T.O.

Para que esto pueda ser posible se necesita un cambio cultural, dentro de las
estructuras normales que actualmente poseen las Fuerzas Armadas Argentinas (F.A.A.),
ya que se debe disponer de personal altamente especializado en el area de los medios
audiovisuales o redes sociales. Los acontecimientos que se desarrollaron en Israel en
2012 demuestran como la relacion con los medios de comunicacion se modifico,
aprovechando la tecnologia y privandole al enemigo de una fuente de propaganda

activa.

Contexto Situacional
En la actualidad, y tomando a nuestro pais como referencia, el 87% de los

argentinos accede a internet mediante el uso de un teléfono inteligente como lo indica
un estudio realizado por Ignis Media Agency, en dicho estudio también nos muestra que
las aplicaciones mas utilizadas son las redes sociales. También revela que
aproximadamente las personas pasan un promedio de 9,8 horas semanales en la web,
esta estadistica se eleva en personas de 18 a 34 afios a 11,5 horas semanales (CLARIN,
2018). Inclusive en dicho estudio, también, se demuestra que existen una diferenciacion
de clases en dichas redes utilizadas, ya que la clase de niveles bajos suele utilizar
WhatsApp y Facebook como las aplicaciones diarias y Twitter abunda la clase media,
mientras que el Snapchat es més usado en los niveles socioeconémicos mas altos.

Este simple estudio demuestra diversos aspectos que deben ser tenidos en cuenta
por cualquiera que quiera enviar un mensaje, primero que los medios de comunicacion
tradicionales han sido reemplazados por los medios digitales. Segundo que cada vez es
maés el tiempo dedicado por las personas a relacionarse con otras mediante el uso del
celular, ya se han modificado las costumbres sociales, ya que aquel que no posea una

cuenta en una red social esta aislado de la interaccion con otras personas. Tercero que se



puede direccionar mediante las redes, nombradas mas arriba, la informacion a diferentes
clases sociales dependiendo del objetivo que se busque.

Otro de los aspectos importantes es el tiempo que las personas le dedican a la
conectividad, se pasan horas observando las propuestas que se presentan por estos
medios, en muchas ocasiones la informacion que se disemina no es verdad generando
las denominadas “Fake News” (noticias mentirosas). Buscando a través de ellas la
pérdida de la legitimidad o el desprestigio de las personas o las instituciones, en nuestro
caso el accionar de la fuerza o de la causa, este es un aspecto que cualquier comandante
debe tener muy presente a la hora de planificar una camparia.

La estimacion es que la cantidad y calidad de los teléfonos celulares inteligentes
cada vez sean mayores y con mejores prestaciones, asi como los alcances o &reas de
cobertura. Prueba de ello es la actual competencia por el 5G, entre las dos principales
potencias mundiales (Estados Unidos y China), que promete velocidades de conexion
hasta cien (100) veces mayores que el actual 4G, podemos observar que el problema
lejos de disminuir se encuentra en continuo ascenso, si bien este trabajo no pretende
abordar la problematica del 5G si se presenta como uno de los aspectos a tener en
cuenta en un futuro no muy lejano.

Actualmente el acceso a internet se ha establecido como uno de los servicios
basicos en la vida cotidiana de la sociedad, donde los niveles de informacion que se
requieren son cada vez mayores, exigiendo a los lideres la visualizacion de los
resultados de cada una de las decisiones que se tomen. El accionar del instrumento
militar por la complejidad de sus operaciones y por los efectos que ellas generan
necesariamente deben ser comunicados para sostener el esfuerzo de guerra por parte de
la poblacion en general, este apoyo de la poblacién le brindard al nivel politico el
basamento para continuar con la decisién del empleo del instrumento militar como

opcion para contribuir al logro de los objetivos politicos planteados.

Planteo del Problema

En el siguiente trabajo se plantean dos problemas particulares, donde el primero
es ¢Cudles son los efectos que buscan generar los medios de comunicacion en la
sociedad? ¢ Cuales son los efectos que la F.D.I. logro en el nivel operacional a partir del
un plan para influenciar los medios de comunicacion sociales en la operacion Pilar

Defensivo?



El segundo ¢Qué herramientas pueden utilizar los comandantes y su EM para

proporcionar la informacion de los resultados de las operaciones desarrolladas?

Alcance y Limitaciones de la Propuesta

El presente trabajo abordard un andlisis de los efectos que, normalmente,
buscaran los medios de comunicacion en su relacion con el instrumento militar en el
TO, para ello se verd la soluciéon generada por las Fuerzas de Defensa Israeli en la
Operacion Pilar Defensivo en 2012, por altimo, se comprendera como las herramientas
que se utilizaron en dichas operaciones trabajan y puedan ser Utiles para la distribucién
de la informacidn que brinde el apoyo de la sociedad y de la politica.

En cuanto a los procedimientos de seguridad de la informacion, estos no se
tendran en cuenta en el trabajo en cuestion ya que se buscara una relacion directa con
los medios sin ocultar ninguna informacién que pueda comprometer la legitimidad de
las operaciones y del desarrollo de la campafia.

Se centrara en la posibilidad de la utilizacion de las redes sociales como fuente
de distribucién de informacién, la gestion de los conocidos corresponsales de guerra no
sera tenida en cuenta ya que estos pueden ser individualizados con mayor facilidad que

aquellas fuentes con un celular inteligente en su poder.

Aportes Teoricos y/o practicos al campo disciplinar

El aporte que se pretende lograr con este trabajo de investigacion es brindar los
conocimientos del accionar de los medios de comunicaciones en general y en forma
particular cuales son las caracteristicas de las redes sociales en la actualidad como una
fuente primaria de consulta, mutando de los medios graficos a los digitales.

El alcance de la informacién, con esta mutacion, se ha ampliado a cada uno de
los habitantes pudiendo variar de una fuente a otra en cuestion de segundos. Asi como
los avances tecnoldgicos han modificado la forma de interactuar del hombre, este
cambio también se debe realizar en las instituciones militares donde se necesita
modificar los medios por los cuales se emiten los mensajes no solo internamente sino
externamente.

Se debe entender que la sociedad se informa, transmite y se comunica mediante
las redes sociales, la no utilizacion de ellas genera un aislamiento con la misma y, por

ende, de la politica que es la encargada de gerenciar y asignar los recursos nacionales.



La visualizacion de las operaciones que desarrolla el instrumento militar permitird

demostrar a la sociedad la importancia y trascendencia de la defensa nacional.

Objetivos
El presente trabajo plantea los siguientes objetivos:

Objetivo General: Explorar las relaciones del nivel operacional en un T.O. y los

medios de comunicacion que permitan lograr el apoyo de la opinion publica de la
sociedad, manteniendo la legitimidad de la causa.

Objetivo Especifico 1: Definir que es la opinion publica, hacia quienes va

direccionada y que efectos buscarian generar los medios de comunicacion.

Objetivo Especifico 2: Describir como fueron utilizadas las redes sociales por las

Fuerzas de Defensa Israelies en la operacion Pilar Defensivo.

Objetivo Especifico 3: Analizar las caracteristicas de las redes sociales y su

utilizacion en el gerenciamiento de las crisis.

Hipotesis
La hipotesis a la que se pretende arribar al finalizar el trabajo es:
“Las redes sociales constituyen una herramienta adecuada para que el
Comandante Operacional valide la legitimidad del accionar en el T.O.”

Metodologia

Para el desarrollo del presente trabajo nos valdremos de la recopilacion de
material impreso y digital, a partir del cual se realizara un estudio conceptual y del tipo
analitico, para ello se hara una descripcion tedrica de la opinion puablica, las redes
sociales y su empleo en periodos de crisis, también se desarrollara un analisis historico
de los sucesos ocurridos en lIsrael, particularmente en la operacion Pilar Defensivo de
2012. Para ello se utilizaran diferentes articulos de la tematica presentados en revistas
militares, libros, conferencias y algunos trabajos presentados anteriormente en el
repositorio digital de la Escuela de Guerra Conjunta.

La investigacion en cuestion serd de tipo exploratoria y descriptiva, donde se
utilizaran conceptos y se describiran hechos historicos para extraer las conclusiones que

permitan dar validez a la hipotesis planteada.



CAPITULO 1: Conceptos Teoricos y Efectos.

“La opinion publica lo es todo, con ella nada puede fallar, pero sin ella nada puede tener éxito”

ABRAHAM LINCOLN

Abraham Lincoln nos acerca a una aproximacion general de las fronteras que
brinda a un Comandante poder contar con el apoyo de la poblacion, sin este apoyo las
condiciones del ambiente operacional se pueden tornar insostenibles e inaceptables para
el desarrollo de las operaciones. En el transcurso de este primer capitulo expondremos
algunos conceptos que nos brindaran la base necesaria para comprender a que nos
referimos cuando hablamos de opinion publica, de propaganda y de los efectos que
buscan generar los medios de comunicacion.

Algunas teorias estudian y brindan informacién sobre los impactos que podran
tener consecuencias positivas, indiferentes o negativas con relacion al tema tratado, aqui
se pueden observar los posibles efectos que intentan generar los medios de
comunicacion en la construccion, desarrollo y evolucion de una forma de pensar social,
la Ilamada opinion publica.

Para lograr que la opinion puablica sea un factor iniciador y potenciador de las
decisiones que se tomen en la campafia es importante conocer como la misma puede ser

construida, moldeada o planificada.

La Opinién Publica.

La epistemologia del término deviene del latin opinio y puplicus o populus, el
primero hace referencia al conocimiento y el segundo al pueblo, publico o a las
cuestiones de interés comun. Es en este sentido que podemos expresar que las
caracteristicas primordiales del término se plasman en la necesidad de conocer las
cuestiones o hechos més relevantes del estado, de los instrumentos o factores de poder
nacional. Aungue existen muchas teorias de los origenes del termino unificado, la gran
mayoria de estudiosos estdn de acuerdo en que dichos origenes se remontan a la
llustracion, considerando a los franceses como los primeros en hacer uso de esta
terminologia, Noelle-Neuman afirma que “Rousseau es el primero que utilizo la
combinacion de opinion y pablico como expresion unida: aludiendo a costumbres y
Modos de la sociedad” (NOELLE-NEUMANN, 1995, p. 2).

Como podemos observar este pensamiento de costumbres y modos son las

formadoras de las sociedades y la opinidn publica es una de las formas de expresar la
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voluntad colectiva. En este sentido, la opinidn pdblica que aungue es un elemento etéreo
que se mide con distintos modos donde el mé&s utilizado son las encuestas, hace
referencia no a la opinion individual sino que es expandida por los medios de
comunicacion y previamente aceptadas por un grupo mas amplio de personas. Aqui se
visualiza el poder de los medios de comunicacion que permiten la difusion de las
opiniones 0 mensajes, en la actualidad uno de los canales més utilizado son las redes
sociales. A traves de ellas las personas que son formadoras de opiniones, como las
llamadas “personas influyentes” o “influencers”, desiminan sus mensajes llegando a los
miles de seguidores quienes estan pendientes de cada acontecimiento que se desarrolla.
Es aqui donde debemos detenernos a explicar hacia quienes van direccionados
esas opiniones, para que puedan ser catalogadas como opiniones publicas. En este
sentido, es importante expresar las diferencias entre los distintos agrupamientos de las

sociedades como son la multitud, la masa y el publico.

La Multitud

Este concepto intenta explicar la forma en que los individuos puedan compartir
una conducta masiva y el modo en que estas puedan ser transformadas. La
transformacion de los individuos en multitudes se fundamenta en tres causas basicas
(LEBON, 1960):

a. El anonimato: formar parte de una multitud relaja a las limitaciones de los

instintos basicos de los individuos.

b. El contagio de las ideas y sentimientos, se producen rapidamente.

c. Lasugestion de la multitud permite a las personas sostener ideas, acciones y

conductas en formas que normalmente no lo harian.

Estas tres causas predisponen a las personas a actuar de cierta manera, para ello
es primordial que el mensaje que se desee enviar haya calado profundamente en las
mentes de las mismas, por los canales que estas consumen. La diseminacion de las ideas
es primordial a la hora de obtener el apoyo de la sociedad, el sostenimiento de ideas y
conductas nos hace referencia a que este grupo de personas estan estrechamente
relacionadas con sus sentimientos, vivencias y experiencias emocionales. Estas son uno
de los factores que transformaron la forma de gobierno no las sociedades, permitiendo
el ascenso de los grupos populares, requiriendo mas participacion en las cuestiones de
orden publico. El ejemplo mas cabal de este grupo es una manifestacion, marcha o

protesta.
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Las Masas

A diferencia de la anterior, las masas no comparten las vivencias 0 experiencias
grupales, estas estdn caracterizadas por el aislamiento al estar compuestas por
individuos anénimos que tienen minima conexion o comunicacion, donde sus origenes
son muy amplios abarcando diferentes estratos sociales, profesiones y lugares de
residencia. La masa atrae la atencion de la gente fuera de su cultura local y su esfera
vital (BLUMER, 1946). Aqui podemos ver que la masa es atraida por elementos
externos a su ambiente y centra su atencion hacia un foco comun de interés o tema de
relevancia.

Segln Ortega y Gasset, los individuos que integran la masa estan repartidos por
diversos lugares en pequefios grupos, o solitarios, llevando una vida por lo visto
divergente, disociada y distante, es un conjunto de personas no especialmente
cualificadas susceptibles a ser influenciadas por las minorias. En definitiva, masa es
todo aquel que no se valora a si mismo, en bien o mal (ORTEGA Y GASSET, 1937).

La exposicion y el foco de interés que generan los conflictos armados en el
ambito internacional, es un ejemplo cabal de este tipo de agrupacion donde sociedades
muy diferentes se encuentran pendientes de los acontecimientos que se producen en
otros paises, para ello la informacion producida por los medios de comunicacion es el
nexo vital. Donde las opiniones que se expresan, en muchas ocasiones, no siempre son
de los profesionales de cada area, asi podremos observar que cualquier persona podria
opinar sobre defensa, economia o seguridad. Los mundos mediaticos de los medios de
comunicacion permiten que un grupo pequefio de personas opinen sobre diversos temas
sin tener los conocimientos o la informacién adecuada, de esta manera se predispone
mentalmente a los receptores a aceptar esa opinion como verdadera. La imposibilidad
de respuesta inmediata hacia esas opiniones favorece a que las mismas sean tomadas y
replicadas como auténticas, en este punto las redes sociales tienen caracteristicas

potenciadoras a la hora de esparcir esas opiniones, sean verdaderas o no.

El Pdblico

Como vimos, las multitudes estan unificadas por los sentimientos comunes del
grupo, las masas por su aislamiento y atencion en temas particulares. El publico se
caracteriza por la oposicion y respuesta meditada a una cuestion o tema en particular,
cuando esta respuesta deja de tener un valor critico se convierte en multitud (MURCIA,

2008). Las capacidades humanas de pensar y razonar son primordiales a la hora de
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realizar las opiniones, las mismas son fundamentadas y sobre todo aceptan otras
opiniones para lograr la reflexion y el arribo a las criticas constructivas del tema en
cuestion. En este punto es importante destacar la importancia que tienen las
instituciones de ensefianza partiendo desde la familia, la escuela o la universidad.

La construccion del publico surge de un proceso social de adaptacion y cambio
(SPLICHAL, 1999). Las nuevas tecnologias son, sin duda, los cambios a los cuales las
sociedades deben adaptarse, es por ello que no actuar proactivamente genera que la
reaccion sea dispar y hasta fuera de tiempo. Las instituciones, como la nuestra, deben
poder adaptarse al mismo tiempo que lo hace la sociedad ya que no hacerlo las
expondria a ser percibidas como obsoletas, cuestionadas y hasta sin sentido, la falta de
comprension de este factor representa un desafio para el futuro de las mismas.

Volviendo a la formacién del pablico, Blumer explica que para que un colectivo
sea considerado publico este debe estar enfrentando a un tema en particular, deben estar
en desacuerdo con las posibles soluciones, plantear el debate sobre el tema.

Como podemos observar en la actualidad la formacion de diversos colectivos
para un tema en particular es muy comun, en ellos se debieran presentar el debate y la
discusion de los temas en particulares, aunque en muchas ocasiones se centran en la
exposicion mediatica de esos temas, pasando a la generacién de opiniones con la

finalidad de convertir en multitud o masa al publico.

Los medios de comunicacion v la opinién publica.

Los medios de comunicacién han representado un nexo vital entre las
instituciones y la sociedad hacia la cual se deben, y de la que forman parte. Existen
ciertas funciones o caracteristicas que cumplen los medios de comunicacion en las
sociedades democraticas (GUREVICH, M. y BLUMLER, J., 1990, p.120):

1. La Vigilancia de los acontecimientos que tiene consecuencias, negativas o
positivas, para el bienestar de los ciudadanos.

2. La identificacion de los problemas sociales claves, incluyendo sus origenes y
posibles soluciones.

3. Laprovision de plataformas para la defensa de causas o intereses.

4. La transmision de contenidos a traves de las diversas dimensiones o facciones
del discurso, tanto hacia quienes ostentan el poder como hacia el publico.

5. El anélisis y el control de la actividad de las instituciones.
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6. La provision de informacién a los ciudadanos para que puedan convertirse en
informados y activos participantes, mas que en meros espectadores.
7. El mantenimiento de la autonomia de los medios de comunicacion.

Como podemos observar los medios de comunicacion buscan, o deberian, buscar
la formacién del publico activo informado y preocupado por los acontecimientos de la
situacion, o la defensa de la causa en comun para su propio bienestar. La formacién de
la opinion publica de la sociedad depende de cada una de estas caracteristicas, pero
exige una interrelacion de las instituciones y los medios de comunicacion con un alto
nivel de ética profesional de sus integrantes que le brinden legalidad y legitimidad a la
causado o interés que se desea comunicar o transmitir.

La probleméatica que presenta la primicia de la noticia en los medios de
comunicacion, en muchas ocasiones se contrapone con las funciones arriba
mencionadas, donde lo importante es ser el primer medio en presentar la noticia, aunque
la misma no posea bases solidas o fundamentos empiricos verdaderos. De esta forma se
crean las que en la actualidad se conocen como “Fake News”, o noticias falsas, con el
fin de desinformar y manipular a las sociedades a alejarse de ser publico y convertirse
en masa. Las redes sociales son facilmente manipulables para este fin, pero esto se vera
en detalle en el préximo capitulo.

La desinformacién o falta de precision en las mismas actualmente se ha
instalado en las agendas de noticias, mas aun cuando la primicia esta en juego. Aqui se
ve nuevamente que lo importante es ser el primero y no cuan veridica o trascendente sea
esa informacidn para el bien comun de la sociedad. La consecuencia es que la opinion
de estas noticias malintencionadas, en muchas ocasiones, 0 expuestas sin ser
corroboradas generan gque las mismas sean entendidas y transmitidas como verdaderas,
esto es la pos verdad.

Un punto muy importante a tener en cuenta es el cambio o traslado que la
sociedad realiza con respecto a los avances tecnoldgicos en materia de comunicacion.
En un primero momento los medios escritos (libros, periddicos o revistas), luego la
radio, posterior la televisién y en la actualidad los teléfonos inteligentes con sus
aplicaciones son los canales 0 medios por los cuales se transmiten y se difunden las

noticias o los temas de interés.
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La Propaganda como factor de influencia

Uno de los factores a considerar a la hora influenciar a los grupos humanos, ya
sea masa, multitud o publico es la propaganda. Esta es uno de los instrumentos mas
poderosos del mundo moderno... un instrumento sutil que habra de soldar a miles y ain
millones de seres humanos en una amalgama de odio, de voluntad y de esperanza
(DEFLEUR, M y BALL-ROKEACH, S, 1982), aqui podemos observar que a través de
este tipo de interaccion o instrumentacion los seres humanos son influenciados,
controlados, manipulados e inducidos a actuar o pensar de determinada forma o hacia
una direccion establecida.

Podemos definir a la propaganda como toda accién organizada para difundir una
idea, opinidn, doctrina o religion (OCHOA, 2000), esta busca siempre influir a las
personas pasivas. La importancia de la accién propagandistica es convertir al publico o
la masa en multitudes, y que las acciones que estos lleven a cabo o la forma de pensar
sea aceptada libremente por ellos, teniendo como propios esos pensamientos.

Joseph GOEBBLES decia que “una mentira repetida adecuadamente mil veces
se convierte en una verdad”, es fundamental comprender que la propaganda debe ser
repetida continuamente para que logre calar profundamente en los sentimientos y
experiencias de la sociedad y alli convertirla en la multitud necesaria para llevar a cabo
la accion. uno de los aspectos fundamentales de la propaganda es la elevacion de los
lideres a la posicion de cuasi idolos, donde el fanatismo por ellos es expresado
continuamente por sus seguidores y estos no aceptan ninguna acusacion que sea en su
contra, por mas que las pruebas sean contundentes.

Uno de los casos histéricos mas emblematicos de propaganda fue la realizada
por la Alemania en la Segunda Guerra Mundial, en ella las cualidades del lider del
partido Nacional Socialista (NAZI) eran explotadas al maximo haciendo verlo como un
carismatico, bondadoso, noble, incorruptible en definitiva elevandolo casi a la
divinidad. La causa que los unia era “sublime”, la supremacia de la raza aria, donde la
influencia en la conciencia social era aceptada por cada uno de las personas
pertenecientes a esa raza. Este es un fiel reflejo de como actudé la propaganda para
convertir a la poblacién alemana en una multitud, que rapidamente cambio su forma de
pensar y de actuar haciendo las peores atrocidades, atrocidades que en otras

circunstancias no habrian sido realizadas o tan siquiera pensadas.
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Es hacia alli donde avanzaremos en visualizar cuales son los efectos que buscan
causar los medios de comunicacion en las sociedades democraticas, principalmente,

aungue estas también se transmiten a otros tipos de gobiernos.

Efectos de los medios de comunicacion

Para poder analizar cuales son los efectos que buscan generan los medios de
comunicacion es importante aclarar que se entiende por efecto, brindando una acotada
definicion, ya que son las consecuencias de la exposicion de los individuos o grupo de
personas frente a los medios de comunicacion de masas (ALONSO MARCOS, 2010).
Pero estas consecuencias no son algo tangible o facil de medir ya que muchas veces el
efecto que se desea obtener no es el que se esperaba, al no poder controlar todos los

factores que intervienen en la formacion de cada opinion.

Todos nos encontramos en menor 0 mayor medida expuestos ante los medios de
comunicacion, y actualmente con los teléfonos inteligentes esta exposicion es mayor ya
que las notificaciones de los acontecimientos llegan a toda hora y en cualquier

momento.

A continuacion, se veran dos teorias contrapuestas de los efectos que buscan
causar los medios de comunicacion en las sociedades democraticas, por un lado, la
teoria de Media Malaise (teoria del malestar mediatico de Kurt Lang y Gladys Lang) y

la de Movilizacion (Pippa Norris).

Teoria del Malestar Meditico

Esta teoria se basa en que los medios de comunicacion para acaparar el mercado
y competir por la mayor audiencia realizan sus coberturas transmitiendo imagenes de
noticias dramaticas, especialmente malas, como los dafios colaterales producidos por los
bombardeos aéreos, los sufrimientos de la poblacion civil o escandalos en general, en
definitiva, todo aquello que sea sensacional (ROBINSON, 1983). Este sensacionalismo
ha generado, segun los teoricos, el pesimismo y cinismo en la sociedad resultando en
una desconfianza total para con los asuntos publicos, al presenciar continuamente en el
medio de comunicacion por excelencia, a partir de los afios 50 cuando hiciera su
aparicion, la television.

Un punto Ilamativo de esta teoria se basa en el incremento de los programas de
noticias que se han alcanzado en los ultimos afios, como se puede ver clara y

rapidamente existe un publico avido de noticias espectaculares y las camparias militares
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o0 el empleo y uso de las fuerzas en los conflictos tienen sin duda un lugar preferencial
en las audiencias. Robinson intenta explicar este aumento en el malestar determinando
seis factores a considerar (ROBINSON, Public Affairs Television and Growth of
Political Malaise, 1976):

1. Lamagnitud y las formas anémalas de la audiencia televisiva.

2. Las percepciones publicas sobre la credibilidad de los programas.

3. El caracter interpretativo de la cobertura informativa.

4. El énfasis en lo negativo de los informativos televisivos.

5. El acento en lo conflictivo y la violencia de los reportajes.

6. El sesgo anti-institucional de los programas informativos de la television.

Todos estos factores influyen a la hora de acrecentar el malestar de la sociedad y

por ende calan muy hondo en sus opiniones, generando un desinterés, falta de

preocupacion o rechazo para con la causa a abrazar.

Teoria de la Movilizacién

Esta teoria surgi6 de la contraposicion de la anterior, pero mantienen el analisis
de que los medios de comunicacion poseen un impacto significativo en la sociedad, pero
con una diferencia sustancial, manteniendo y promoviendo una participacion positiva en
los asuntos democraticos (LUENGO, 2016). Esta movilizacion de la sociedad es posible
gracias a una combinacion de niveles elevados de educacién, un facil y continuo acceso
a gran cantidad de informacion de los sucesos, impulsando a movilizar a los ciudadanos
en sus conductas y pensamientos (NEWTON, 1999).

Como podemos observar en el parrafo precedente, esta teoria busca generar que
las personas se conviertan en un puablico activo que sea participativo en los
acontecimientos de las acciones diarias de la vida de las instituciones de la nacion. Para
que esto sea posible requiere que los informados e informadores tengan los mismos
valores e intereses, donde la critica constructiva es siempre para mejorar el sistema y no
para generar problemas o contradicciones. Un aspecto importante en esta teoria es la
predisposicion que deben tener los ciudadanos para consumir la informacién politica,
econdmica, de seguridad, de defensa, etc.

Norris propone que para poder ser llevada a cabo se debe desarrollar un circulo
virtuoso (NORRIS, 2000) entre consumo de informacion y movilizacién, donde la
informacién expresada claramente genera mayor confianza, para que esto se pueda

generar esta informacion siempre se debe fundamentar en la credibilidad de la misma
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tanto como en la de las personas que la emiten. El circulo continuo, ya que cuanta
mayor credibilidad tenga la informacion y las fuentes habra mas comprension por parte
de los informados y esto generara atin mayor interés por el tema o la causa tratada, este
interés concluira en un mayor consumo. Este virtuosismo en el circulo continua con la
finalidad de movilizar a la poblacion en general a estar atraida por la causa, con la
diferencia que no los mueve ni el sensacionalismo o falsos dogmas, sino que los
moviliza el raciocinio y el compromiso ético ciudadano.

Finalmente, en palabras de Kenneth NEWTON, se puede simplificar las dos
teorias “No es la forma sino los contenidos medidticos lo que es mds importante: el
tratamiento serio y en profundidad de las noticias, tanto en los medios electronicos
como en los impresos, puede informar y movilizar, mientras que un tratamiento
superficial y sensacionalista podria inducir a malestar” (NEWTON, Mass Media
Effects: Mobilization or Media Malaise?, 1999, p.579). Esto nos demuestra que tanto
una como otra dependen, en definitiva, del tratamiento y carécter que se les impriman a
los contenidos. Donde la educacion, el acceso a la informacién y la credibilidad o
veracidad de la misma es fundamental para que estas no puedan ser explotadas para

generar malestar y la desafeccion o pérdida de apoyo de la sociedad a la causa o tema.
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CAPITULO II: Redes Sociales Transformadoras de la Sociedad.

“Cuatro periodicos hostiles son mas temerarios que miles de bayonetas”

NAPOLEON BONAPARTE.

Desde los inicios mismos de la humanidad, esta estuvo marcada por las
relaciones sociales que le permitieron desarrollarse y fortalecerse gracias a la
interaccion entre los participantes de un grupo, y luego con otros grupos. La sociedad de
estos grupos fueron los que delinearon y conformaron los origenes de las naciones con
su cultura, su religion y sus caracteristicas particulares consensuadas por todos sus
integrantes.

Los avances tecnoldgicos en materia de comunicaciones, actualmente, han
permitido a los habitantes del mundo estar mas cerca y mas conectados que en cualquier
otro momento de la historia. Este fendmeno de interaccion continua entre los seres
humanos genera que la comunicacién y el intercambio de informacion sean
permanentes, sin importar las barreras idiomaticas, culturales o fronterizas. El internet,
los teléfonos inteligentes y las llamadas redes sociales se posicionaron como los
elementos tecnoldgicos que han hecho posible esto, junto con otros avances.

Las redes sociales han transformado las relaciones interpersonales de un tiempo
a esta parte, a través de ellas transcurre la vida de mas 2 mil millones de personas
activas en internet. La dependencia y utilizacion de estas redes cada vez es mayor, y
crece cada dia, es por ello que no debe ser tomado a la ligera por el nivel operacional y
su E.M. que es formado para dar respuesta a un problema militar o resolver una crisis.

En el siguiente capitulo brindaremos una definicion de las mismas y veremos
qué particularidades se deben tener en cuenta para su utilizacion en tiempos de crisis
como una herramienta Gtil por parte del Nivel Operacional para la transmisién de la

informacion que permita validar la legitimidad del accionar militar en el T.O.

Definicidn y caracteristicas de las Redes Sociales.

Con la aparicion de la “Red Internacional o International Network”, mas
conocida como internet, la informacion y comunicacion pudo ser recibida y enviada de
forma simultanea, continua e inmediata. Una de las caracteristicas principales es la de
poder subir o “colgar” en la red la informacion que uno desee sin, practicamente, ningin
filtro o limitacion. Las redes sociales aparecieron en este contexto de revolucion digital

de la sociedad, asi podriamos inferir que estas redes son una parte integral de la
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evolucion de la WEB donde cumplen un rol significativo en la formacion de la opinion
publica local e internacional. Inicialmente aparecieron como una forma de dar respuesta
a las necesidades de comunicacion o formacién de grupos de adolescentes con
determinados objetivos o fines. Una definicion puede acercarnos a este aspecto, las
redes sociales son lugares en Internet donde las personas publican y comparten todo tipo
de informacion, personal y profesional, con terceras personas, conocidos y absolutos
desconocidos (CELAYA, 2008).

Estas interacciones sociales, son una de las caracteristicas primordiales de las
redes donde cada uno puede decir u opinar lo que desee, cada usuario es autor de sus
propias ideas 0 pensamientos que son expuestos a los demés en forma casi instantanea
pudiendo llegar a un alcance global en muy poco tiempo, lo que se denomina
actualmente como viralizacion de los contenidos u opiniones. Esto es el transpaso de
informacidn de un usuario a otro generando un efecto domino muy dificil de detener.

Con relacion a este aspecto se denomina a las redes sociales como
“autocomunicacion de masas porque potencialmente puede llegar a una audiencia global
[...] pero al mismo tiempo es autocomunicacién porque uno mismo genera la
informacion, define los posibles receptores y selecciona los mensajes” (CASTELLS,
2010, p.88), como podemos observar, y mas alla del alcance de los mensajes un aspecto
importante de las redes es la relacion existente entre los integrantes de las mismas. Estas
relaciones se centran en que los intercambios son constantes, frecuentes y continuos,
muchas de las redes sociales notifican a los seguidores de los acontecimientos que
suceden o que se publican tanto por los medios de comunicaciébn como por los
“influencers”. La aceptacion voluntaria que hacen los seguidores de estas fuentes
pueden llegar a ser o formar parte de las opiniones publicas o temas sociales de interés.

Aqui se plantea otra caracteristicas que es la que las opiniones o informacién
transmitida en estas redes, por los usuarios, han borrado las fronteras de la privacidad o
intimidad, este aspecto es muy cuestionable mas ain cuando se trate de operaciones
militares, ya que una de las fuentes mas valiosas de obtencion de informacién de
inteligencia son las fuentes abiertas. Bajo la necesidad imperiosa que tienen de
interaccidn los usuarios es que se pone en riesgo aspectos tan importantes como la
seguridad operacional, ya que la persona que no participa en el mundo digital no esta
siendo participe en el mundo real.

El desarrollo y proliferacidon de estas redes demuestra que en nuestro pais que

cuenta con una poblacion de 44.101.781 millones de habitantes en 2019, existen
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41.586.960 usuarios de internet en diciembre de 2018 representando el 91,2 % de esta
poblacion. Existen 66.356.509 suscripciones a teléfonos celulares en diciembre de 2014,
este medio como vimos anteriormente es la tecnologia més utilizada y expandida en
nuestro pais. Lo mas llamativo de estas estadisticas es que al 2017 habia 30.000.000 de
perifiles de usuario en la plataforma “Facebook™ activas, representando el 66.5% de la
poblacion (STATS, 2019). Nombramos esta red social como la primordial y més
utilizada por nosotros para compartir, comunicar o interactuar con otros usuarios, es de
esperar que estas cifras se incrmeneten, aunque la existencia de otras redes como las
plataformas “Instagram” o “Twitter” tambien son un punto focal para la transmision de
ideas o temas de interés de la sociedad.

Estas estadisticas nos demuestran claramente como es la penetracién de las redes
sociales en nuestra poblacion, como en todas las demas, pero se puede ver una
carcateristica mas ya que los usuarios no solo forman parte de una de estas redes sino
que por el contrario son parte activa de varias de ellas, algunas ya las hemos nombrado
arriba, otra muy utilizada por todos nosotros es la aplicacion llamada “Whatsapp /
TELEGRAM?”, en la cual nos permite crear y formar parte de diferentes grupos sociales.
Esta caracteristica se puede denominar como de multiplicidad de redes de las cuales
formamos parte, y dentro de ellas a su vez podemos optar por crear 0 aceptar nuevos
grupos en los cuales seleccionamos y dirigimos mensajes o informacién centralizada o
de forma expansiva.

Otra caracteristica importante que plantearemos es que estas redes pueden, y
son, utilizadas como un sistema de comando y control por parte de las organizaciones,
en la nuestra podemos ver que casi todos los asuntos 0 mensajes militares publicos se
transmiten y tienen un mayor alcance en el personal de las fuerzas que el del formato en
tradicional. Estas aplicaciones nos sirven para informar los acontecimientos que la
organizacién quiera dar a conocer a todos sus mienbros o a la sociedad de manera
rapida y precisa. Estas aplicaciones son muy utilizadas por las organizaciones
criminales y terroristas para captar mienbros o para realizar el comando y control de sus
operaciones, la constante proliferacion de nuevas aplicaciones hace que sea muy dificil
de ubicar a los usuarios de las mismas.

Ahora bien, mas alla de estas caracteristicas a continuacion nombraremos
algunos elementos que se deben tener en cuenta para la utilizacion de estas redes en
épocas de crisis o de conflicto para llevar a cabo la comunicacion del desarrollo de las

operaciones.
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Puntos Claves para la Gestion de las Redes Sociales

Como hemos visto hasta aqui, las redes sociales han modificado la forma en que
las sociedades se comunican y se nutren de la informacion necesaria para valorizar y
generar la opinion publica, para que la misma pueda ser aprovechada por el nivel
operacional y estratégico con el fin de obtener y mantener el apoyo de la sociedad.
Debemaos recordar que la importancia de dicho apoyo se fundamenta en palabras de Carl
von Clausewitz donde “lo social, determina lo politico y lo politico determina lo
militar” (CAMILI, Gabriel y FRAGA, Rosendo, 2019), el nivel politico es el que opta
por el instrumento militar para dar solucion a una crisis o conflicto, y que a su vez debe
contar con el apoyo social para llevar a cabo el esfuerzo nacional. La importancia de las
redes sociales actuales, nos muestra que el nexo comunicacional con los ciudadanos
debe ser fluida y continua, por ello a continuacion expondremos una serie de puntos
claves o elementos para la gestion de las redes sociales en periodos de crisis. Estos
puntos fueron presentados en un trabajo de investigacion por el Instituto Cerda
(CERDA, 2016), aunque este informe es direccionado hacia empresas podemos ver que
estos aspectos nos son Utiles:
Inmediatez

El dinamismo, rapidez e interaccion de transferencia de la difusion de la
informacion entre los grupos que componen estas redes y las consecuencias adversas
que estas pueden generar en la credibilidad, legitimidad o legalidad del accionar de las
fuerzas militares puestas a disposicion del Comandante Operacional, requieren una
respuesta rapida, eficaz y sin demora. Ante este panorama, es necesario que el mensaje
que se desea enviar sea lo méas réapido posible, pero para que este tenga el alcance
perentorio para el apoyo a las operaciones es vital establecer un nexo con la poblacion
de manera previa a la situacién conflictiva, ya que de no haberlo logrado en tiempo de
paz es que se fallara en oportunidad. Esto es porque si se crea un usuario nuevo, este al
principio no poseerda muchos seguidores y por ende el mensaje no se amplificard o
repetird en las redes de los cuales estos forman parte. Asi la cuenta es muy simple
cuantos mas seguidores se tengan mayor sera la posibilidad de que el mensaje sea
repetido y compartido por estos y por los “amigos” de los primeros (CHANDLER,
2014).

Actuar sin demoras es, en definitiva, una prerrogativa del comandante que ya
que debe tomar la decision de esta accion. Aqui se puede ver claramente como la

velocidad del ciclo O.0.D.A (Observacion, Orientacion, Decision y Accion) del
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Coronel John BOYD se puede aplicar en este tipo de operacion de informacion de la
misma manera que se utiliza en las operaciones en desarrollo. Cuanto mas se tarde en
dar una respuesta, mayor serd la réplica del mensaje y por consiguientes las
consecuencias seran mas negativas o adversas.
Liderazgo

Se refiere a que se debe posicionar a nuestras redes como la fuente oficial y al
que recurran los medios tradicionales de comunicacion para obtener la informacion
adecuada. “Es mejor ser el lider de este proceso, convertirse en la fuente de referencia,
proporcionando en la medida de lo posible, la informacion requerida de manera
coherente y evitar que los medios vayan a buscar a cualquier otro sitio” (SARA, 2015).
Transparencia

El General Norman H. Schwarzkopf expreso a su E.M. en la Guerra del Golfo |
que bajo ningun aspecto se debia mentirle al pueblo norteamericano
(SCHWARZKOPF, 1993). La transparencia en las respuestas o los mensajes que se
envian son los cimientos de la credibilidad de toda la institucién y de la confianza que
se debe generar entre las partes. Es muy importante este Gltimo punto ya que la
desinformacidn, mentiras o fake news aprovechan las oportunidades de difusion que
brindan las redes sociales, pero cuando la confianza esta instalada las posibilidades de
coaptar a nuestros seguidores sera menor. Hay que recordar que esta confianza se puede
perder muy rapidamente y se tardara un tiempo en ser recuperada (SARA, 2015).

Discurso Unico

Cuando un conflicto o crisis se presentan es muy comun oir diversas voces y por
diferentes medios o canales, ante esta situacion es vital que todos los miembros de la
instituciéon tengan la misma respuesta o ideas fuerza que se quieran transmitir. Este
mensaje debe ser transmitido por todas las fuentes oficiales que se disponga ya que los
seguidores no siempre estdn conectados en todas las redes, asi pues, de esta forma el
mismo mensaje se replica en cada una de ellas. Aqui es importante que desde todos los
niveles de conduccion se pregone el mismo mensaje sin caer en controversias 0
contradicciones, este punto es muy util para la generacion de la confianza, de la que
hablamos mas arriba.

Monitoreo y posicionamiento

El posicionamiento es muy importante ya que gracias a este concepto es que
nuestra institucion o pagina pueda aparecer como las primeras opciones de seguimiento

a los perfiles en las redes sociales. Al igual que la supervision es muy importante en las
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operaciones militares, el monitoreo seria casi lo mismo con la salvedad que este se
realiza a las tendencias de opiniones o a los focos de atencion de la sociedad, asi pues,
una herramienta que permita la contabilizacion de los conocidos hashtags en Twitter,
me gusta en Facebook o la viralizacion en WhatsApp. Esta contabilidad permite medir y
verificar cuales son los temas de interés, “es comun no fijarse en estos aspectos durante
una crisis, o conflicto, y darse cuenta demasiado tarde cuando el dafio reputacional ya
esta hecho” (CERDA, 2016).

Desmentir Rumores

Los rumores, segun Platon, tienen una amplia difusion, persistencia, tienden a
permanecer en el tiempo y se desconoce su origen, el medio favorable son las redes
sociales donde se tergiversan la verdad mediante la relacion con hechos verificables
tratando de convencer y que a través de esto se movilice y se disperse mediante los
trasmisores. EI mismisimo Sécrates profundizo en como manejar el rumor segun el
Triple Filtro, esto mediante la Verdad, la Bondad y la Utilidad. Bajo estos tres aspectos
es que se podra refutar los rumores, asi como ya mencionamos la primicia puede
generarlos al no verificar ni las fuentes ni los hechos, otra vez la inmediatez de la
respuesta es una cuestion a tener muy en cuenta. Aristoteles decia que “el lenguaje fue
dado al hombre para ocultar sus pensamientos” (LEONGOMEZ, 1983) esto nos expone
que no todo lo que se dice es lo que se piensa, asi como que no todo lo que se divulga o
difunde en los medios es la realidad, es por ello que se necesita una reaccion rapida,
concreta y pertinente para desmentir cualquier tipo de informacién que sea una amenaza
para la legitimidad y la legalidad del accionar de las fuerzas.

Puesta en Valor

“El publico debe ser consciente de las dificultades que encuentra...y los medios
y recursos dedicados a resolver la crisis, ya que este conocimiento sera un aliado para
matizar o positivar su opinion” (CERDA, 2016), esto nos demuestra que se debe
comunicar las acciones que la organizacion esta llevando a cabo, y sobre todo cuales
son los resultados de las mismas. Esto no quiere decir que se expondran a las fuerzas
empefiadas en dichas operaciones, sino que se debe dar el valor que se merece el
accionar de dichos elementos y que la poblacion sepa fehacientemente que ellos se
encuentran trabajando para dar una respuesta acorde al problema planteado.
Bidireccional

Este aspecto es muy importante y es una de las caracteristicas primordiales de

algunas de las redes sociales, ya que no solo enviamos informacion, sino que podemos
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tener una retroalimentacién, o dialogo, por parte de los usuarios. Para que este didlogo
sea llevado con coherencia se debe ser capaz no sélo de comunicar sino de escuchar
efectivamente, la empatia y la aceptacion de las criticas son aspectos que se deben poder
gestionar en periodos de crisis o conflictos. La desvalorizacion de algun usuario genera
una persona o punto focal negativo para con la causa o la instituciéon, es por ello que no
cualquiera puede estar capacitado para manejar las respuestas en este tipo de redes. La
postura que tienen los “influencers” pueden ser un factor que nos favorezca o nos
afecte, la confianza y la credibilidad de estas personas en la red son en muchas
ocasiones mas importantes que las mismas instituciones, es asi que se debe contar con
este tipo de personas en nuestras filas.

Sequir Informando

Este punto es muy importante ya que puede ser la diferencia en el futuro de las
acciones, una vez que se ha finalizado el conflicto o la crisis es vital que la sociedad
conozca cuales fueron las acciones que se desarrollaron y sobre todo las acciones que se
estan llevando a cabo para mejorar las condiciones de vida de la poblacion civil que se
pudiera ver afectada. Este aspecto es el que permitira que la sociedad valorice el trabajo
y el esfuerzo que se llevo a cabo para resolver el conflicto y la posibilidad que este
mensaje se difunda depende de mantener un flujo de informacion constante, por mas

que la atencion mediatica ya haya encontrado otro foco al cual prestarle importancia.

Inmediatez
Liderazgo

REDES SOCIALES

Ml Discurso

Unico Transparencia
Dark Side.
Puesta en valor
Seguir Informado

Monitoreo y
Posicionamiento

Desmentir los
Rumores

Grafico 1. Modificado del trabajo de investigacién del Instituto Cerda.
El grafico anterior muestra la interaccion de los puntos clave en el manejo de las
crisis o conflictos, como dijimos s6lo mencionamos los mas importantes para el trabajo

de investigacion.
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CAPITULO IlI: Estudio de Caso F.D.I “Pilar Defensivo”

“Las personas que piensan arduamente acerca de la guerra del futuro conocen que algunos de los mas importantes

combates del maniana tendrdn lugar en el campo de batalla de los medios” (TOFFLER, Alvin y Heidi, 1993)

El siguiente capitulo versara sobre las operaciones desarrolladas por las FDI
como contraofensiva de los ataques perpetrados por el grupo terrorista Hamas, estas
forman parte del conflicto que aun perdura entre Israel y Palestina. La ofensiva llevada
a cabo por Hamas desde enero hasta noviembre de 2012 correspondi6 al lanzamiento
de, aproximadamente, 765 cohetes de construccion casera y 135 proyectiles de
morteros, mas de 120 de estos cohetes fueron lanzados entre el 10 al 14 de noviembre.
Por primera vez estos ataques fueron lanzados desde Gaza alcanzando Tel Aviv y
Jerusalén (AFFAIRS, 2012).

El 14 de noviembre de 2012 a las 16:00 horas las F.D.I iniciaron las acciones
mediante un ataque aéreo cuyo objetivo fue el comandante de ala de la milicia de
Hamas, Ahmed al-Jabari. Con este ataque se dio inicié a la operacion Pilar de Nubes,
este fue el nombre que se le dio en hebreo, pero que luego en inglés se llamo Pilar
Defensivo, cuyo objetivo era detener los lanzamientos de los cohetes y debilitar
militarmente a Hamas. Para esta operacion se llevaron a cabo tareas de informacion
continua por parte de las F.D.l y el nivel estratégico militar y nacional para el apoyo de

las fuerzas.

Antecedentes

A continuacion, veremos cuales fueron algunos de los antecedentes que
generaron la necesidad por parte de las F.D.l. para el empleo de las redes sociales como
una fuente de difusion o informacion de las operaciones en desarrollo.

Sin duda la Ilamada segunda guerra del Libano 2006 que enfrentaron a las F.D.I.
fue muy controversial ya que si bien en esta operacion logro que la mayoria de los
objetivos estratégicos y operacionales fueran alcanzados, la opinion publica local e
internacional cuestionaron en sobre medida estas acciones Las F.D.l. posterior a las
operaciones realizadas en 2006 contra Hezbol4 en el Libano constituyd una comision
por pedido del congreso, este se llamé Winograd (AFFAIRS, Israel Ministry of Foreing
Affairs, 2008) cuya finalidad fue la de estudiar las responsabilidades en dicha
operacion, las lecciones aprendidas y, sobre todo, determinar las medidas correctivas

para los futuros empleos de las fuerzas.. Aqui podemos ver uno de los casos donde los
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objetivos militares fueron plenamente alcanzados, pero por la accion de los medios de
comunicacion la percepcion tanto interna como externa se presenté como un fracaso
israeli.

Esta comision determind que uno de los aspectos principales en los que fallaron
tanto las F.D.I como el nivel estratégico, militar y nacional, fue en la deficiente gestion
en la comunicacion de la informacion. Las recomendaciones expresaban que se debia
modificar la forma de comunicar a la sociedad, tanto interna como externa, sobre los
acontecimientos para que las operaciones no fueran cuestionadas tanto por la poblacién
local y sobre todo por los paises aliados.

Se prestdé mucha més atencion a la informacion transmitida por los portales
digitales, pero luego con el empleo de las fuerzas israelies en Plomo Fundido, operacion
contra Hamas en la franja de Gaza en 2008-2009, se volvié a cometer el mismo error de
comunicacion ya que hubo protestas y manifestaciones continuas en las redes sociales
haciendo quedar a Israel como el pais agresor y el causante de todos los males del
pueblo palestino. Por las caracteristicas violentas de esta operacion y por la utilizacion
de las redes sociales como fuente de difusion masiva los paises aliados comenzaron a
cuestionar seriamente los procedimientos del empleo de las F.D.I.

El informe arriba mencionado destac6 la importancia de comunicar mas
eficiente y efectivamente a la sociedad, para que ello pudiera ser llevado a cabo se
mejoraron considerablemente los canales de difusion. Es asi que en el 2008-2009 las
F.D.l. comenzaron a transmitir en su canal de YouTube mostrando videos de vigilancia
y ataques aéreos, mostrando como, gracias al dominio tecnolégico, los dafios colaterales
eran disminuidos casi al cero en virtud de la precision del armamento utilizado (ZEIN,
2015).

Para que esto no volviera a suceder Israel debia mejorar sus esfuerzos
comunicacionales y lo hicieron, el propio vocero de las F.D.l. durante Pilar Defensivo
expreso que “aprendimos de las operaciones de 2008 y 2009 que habia nuevas
audiencias potenciales a las que podriamos dirigirnos en lugar de los medios
tradicionales” (BUCHMAN, 2012).

Pilar Defensivo en las Redes Sociales.
Esta operacion fue comunicada mediante los medios tradicionales y los servicios
de los medios digitales, entre ellos las redes sociales. La linea de operaciones (L.O.)

ofensivas de las F.D.l. estuvieron apoyadas por las lineas politicas y diplomaticas, sobre
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todo por las operaciones de informacion llevadas a cabo, se desarroll6 un
posicionamiento y monitoreo constante en las redes. El control de la informacion que
circulaba por las redes mediante la censura de los sitios o perfiles que pudieran poner en
peligro las operaciones en desarrollo, esto muestra la importancia que se debe tener a
este tipo de apoyos a las fuerzas.

La presencia de las F.D.l en el mundo digital aumentd paulatinamente a inicios
del 2010, tanto por publicaciones como en seguidores, las mejoras en la interaccion con
los usuarios y el posicionamiento hicieron que su pagina web y las redes sociales. Se
ampliaron los idiomas en los cuales la informacion es presentada, esta la opcion de ver
las actividades mas importantes en hebreo, inglés, arabe, espafiol y francés. De esta
forma se derrumban las barreras idiomaticas, se estrechan y se mantienen vinculos
directos con sus seguidores mediante redes sociales como Facebook y Twitter, en su
canal de YouTube y Flickr donde se divulgaban los contenidos de las operaciones en
desarrollo (FOJON CHAMORRO Enrique, HERNANDEZ LLORENTE Adolfo y
COLOM PIELLA Guillem, 2012).

La presencia es muy importante para lograr la profundidad en la difusion de la
informacidn, mediante la inmediatez se mostraba a la sociedad diariamente que hacian
sus fuerzas de defensa, se mostraban detalles de las operaciones en desarrollo y sobre
todo se visualizaban los resultados de las mismas. Asi es que desde los primeros ataques
aéreos hasta las operaciones terrestres se mantenia siempre a la sociedad informada
sobre las causas que la habian iniciado, la identificacion de los enemigos, las amenazas
a las que eran sometidas las fuerzas y la sociedad, los objetivos que se buscaban y la
evolucion del conflicto. Asi podemos ver como la puesta en valor de las amenazas al
estilo de vida y existencia del pueblo israeli, se hacia constantemente tanto antes como

durante la operacion, un claro ejemplo fue la distribucion de los siguientes mensajes.

French

of Israelis
are living 4miton w

within
Hamas'

rockets.
That's the
same as...

SHARE THIS IF YOU AGREE THAT
WHAT WOULD YOU DO? ISRAEL HAS THE RIGHT TO SELF DEFENSE
3% ISRAEL DEFENSE FORCES 32 ISRAEL DEFENSE FORCES

Imagen 1: Twitter de @IDFspokesperson.

45 percent i somlion

140 million
Americans
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Con estas dos simples imagenes se buscaba, primero la visualizacion de las
amenazas a las que la poblacion en general era sometida, el alcance de los cohetes que
Hamas venia lanzando desde hacia un tiempo y a los que el 45% de los ciudadanos eran
su objetivo principal. Por otro lado, se buscaba que la comunidad internacional tuviera
en mente que las acciones que realizaba Israel eran las mismas que ellos hacian en su
pais, donde la defensa nacional y la integridad territorial son las condiciones bésicas
para que una nacion pueda desarrollarse y prosperar.

Las F.D.l. mostraron abiertamente su primer objetivo logrado, como se
mencion0 mas arriba, este fue Ahmed Jabari cuya imagen se presentd en Twitter de la
siguiente manera “The first target, hit minutes ago, was Ahmed al-Jabari, head of the
#Hamds military wing (idfblog.com/2012/11/14/idf...). A esto se le sumo a la
identificacion de la persona en cuestion, para que no quedaran dudas con informacion
detallada de los crimenes que habia cometido y la amenaza que representaba como lo
muestra la siguiente imagen, esto se hacia para que la operacién no sea utilizada por

Hamas como una forma de propaganda.

Ahmed Jabari

Placned eustiphe srrorist
atlacks that kilod sl
chrikarm

£81 ISRAEL DEFENSE FORCES

Imagen 2: Twitter de @IDFspokesperson.

Como esta informacion se brindaron muchas mas, las F.D.I. “intensificaron el
empleo de estos medios para conseguir tres objetivos: (1) informar al pueblo israeli y a
la comunidad internacional sobre los motivos y el desarrollo de la operacién; (2) ejercer
una disuasion efectiva sobre sus adversarios; y (3) ejecutar una campafia de propaganda
y contra-propaganda” (FOJON CHAMORRO Enrique, HERNANDEZ LLORENTE
Adolfo y COLOM PIELLA Guillem, 2012, p. 3). En este Gltimo punto vale la pena
recalcar que una de las mas poderosas herramientas es la meta-propaganda o contra-
propaganda ya que con ella se desacredita la propaganda emitida por el enemigo
(TOFFLER, Alvin y Heidi, 1993), en este sentido podemos observar que el desmentir la

informacidn o rumores que plantea el enemigo es vital. Por ello es que las imagenes de
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los ataques eran presentadas y estaban disponibles a la sociedad, aunque resultaran
sensibles o susceptibles a las mismas. Con esto cada ciudadano podia ver como se
habian realizado los ataques y los resultados de cada uno de ellos, se utilizaron las redes
para difundirlos, con esto se posicionaron como el medio lider para brindar el material
en cuestion. El ejemplo cabal de esto fue la distribucion que se hizo del video en el

canal de YouTube de la eliminacién del Ahmed como lo muestra la siguiente imagen.

> M o oc02/000

IDF Pinpoint Strike on Ahmed Jabari, Head of Hamas Military Wing

4,884,023 vistas * 14 nov. 2012 ifs 10K & 67K 4 COMPARTIR =4 GUARDAR  +us

Israel Defense Forces
@ 133 k suscriptores SUSCRIBIRSE

0On Nov. 14, 2012, the IDF targeted Ahmed Jabri, the head of Hamas' military wing, in the Gaza Strip.
Jabri was a senior Hamas operative who served in the upper echelon of the Hamas' command and
was directly responsible for executing terror attacks against Israel in the past

MOSTRAR MAS

Imagen 3: Canal de YouTube de las F.D.I.

En este caso en particular podemos ver como la identificacion del auto en el que
se dirigia y sobre todo la precision del armamento lanzado en el ataque aéreo brindaron
la posibilidad de realizar la operacion sin ningin dafio colateral, el video fue distribuido
al poco tiempo de realizada la operacion, asi no se dio tiempo a Hamas de poder utilizar
el atague a su propio favor. Hasta la fecha hay casi 5 millones de personas que han visto
el video, y es de esperarse que estas hayan compartido este a su red de amigos y asi
sucesivamente hasta alcanzar a un nimero de personas dificil de poder mensurar.

Como podemos observar la difusién de la informacion durante el desarrollo de la
operacion mostrando las acciones del enemigo en propio territorio y también las
respuestas a las mismas, de esta manera se vieron a las F.D.l. como una fuerza de

defensa ante los ataques cometidos por los terroristas de Hamas.
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CONCLUSIONES

Para iniciar con las conclusiones es importante destacar que la tecnologia ha
modificado la manera en la cual los seres humanos nos movemos, ensefiamos,
aprendemos, competimos, luchamos o interactuamos. En este Gltimo aspecto en los
ultimos afios se ha transformado no solo la forma de interaccion sino también los
habitos y costumbres de las sociedades, el teléfono celular inteligente es el responsable
de este fenomeno. Este cambio de habitos se acentla en los jovenes, aunque también se
puede observar en la poblacién adulta, donde se pasan varias horas al dia explorando las
diversas redes, pendientes continuamente de los acontecimientos que suceden en ellas.

Las redes sociales son el refugio de muchas personas, esta es la nueva forma de
sociabilizacion que tienen las nuevas generaciones, donde la informacion que
distribuyen deja de ser privada y es compartida o comentada por todos sus usuarios. Es
a través de ellas que se desarrollan estos grupos sociales y por consiguiente se informan
y difunden aquello que crean que vale la pena que otros sepan. Como hemos visto las
redes son un elemento de difusion que multiplica o amplifica los mensajes que se
emiten, la velocidad de transmision en la que estos mensajes se mueven entre las
personas es exponencial, porque cada una de ellas a su vez vuelve a enviar el mensaje a
sus contactos y de esta forma el mensaje es una avalancha muy dificil de detener.

Como vemos ante este panorama en el cual la informacion se difunde a una
velocidad nunca vista es que las personas son influenciadas hacia una forma de pensar u
opinar, alli reside lo que se denomina como opinion publica, tanto local como
internacional, este es basicamente la forma que una sociedad se expresa acerca de un
tema en particular. Como vimos esta sociedad puede tomar distintas dimensiones ya sea
masa, multitud o pablico, mas alla de las diferencias notorias entre ellas el nexo que las
une son los medios de comunicacion o, con las redes sociales, de difusion. Es,
justamente, por y con el apoyo de la sociedad que los objetivos 0 metas que plantea el
poder politico se vuelven realidad, nosotros como un instrumento de poder de la nacion
necesitamos imperiosamente ese apoyo, tanto social como politico, para desarrollar
nuestra misién en tiempo de paz. En tiempo de conflicto este apoyo debe ser ain mayor
ya que se esta ante una situacion de crisis, tension o guerra donde existe una amenaza a
los intereses vitales expresados en el preambulo de nuestra constitucion. El éxito en la
superacion de este tipo de conflictos no corresponde solamente a un sélo instrumento de

poder, sino que deben ser articulados e involucrar a todos los factores de la nacion.
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Asi podemos inferir que el logro del apoyo de la opinion publica es de una
importancia fundacional antes de desarrollar cualquier accion, las redes sociales son una
alternativa que se utiliza para este fin, estas brindan la posibilidad de notificar a los
seguidores de los acontecimientos de manera instantanea y continua, sin importar su
idioma o posicion geografica en el mundo. La utilizacion de las redes sociales que
hicieron las F.D.l. nos demuestran que mas que una opcion para el logro, y lo que es
aln mas importante, y sostenimiento del apoyo de la opinién publica tanto internamente
como internacionalmente. Es de suponer que para un pais como Israel esta cuestion es
uno de sus pilares basicos ya que, desde el momento mismo de su creacion como
estado, el apoyo internacional fue primordial para su propia existencia. EI mantener la
legitimidad y legalidad del accionar de sus fuerzas ante los conflictos que atravesaron, y
que aun atraviesan, los obligd a aprender a comunicar y a difundir su postura.

Los antecedentes en este sentido demuestran que se optaron por las redes
sociales como una fuente primaria de difusiéon de la informacién, dejando a los medios
tradicionales en segundo plano. El posicionamiento como la fuente a la que se dirigen
tanto investigadores, usuarios o grandes medios de comunicacion en busca de los
ultimos acontecimientos en los cuales participan las F.D.l. nos demuestran que las redes
sociales son una herramienta valida para poder sostener la legitimidad de la causa. El
lograr que las redes cumplan esta funcion no es una tarea fécil de lograr ya que, como
vimos, les llevo muchos afios, mucha inversion en tecnologia y sobre todo una profunda
actualizacién en las estrategias comunicacionales.

Si ponemos observancia en los aspectos a tener en cuenta a la hora de utilizar las
redes en periodos de conflictos podemos ver que sin una inversién seria en tecnologia,
ya sea de redes como en material militar propiamente dicho que permita obtener la
informacién en tiempo real directamente de las operaciones para luego procesarla y
poder difundirla con la inmediatez que sea pertinente, sin producir inconvenientes a las
demés operaciones que seguramente se estan desarrollando. Como vimos con la
difusion de la noticia de la muerte del lider de Hamas, y que esta informacién pueda ser
corroborada por el mundo gracias al video del ataque aéreo que fuera subido al canal de
YouTube de las F.D.I. La posibilidad de que esta a su vez sea compartida por diversas
redes y mostrada en varios idiomas representa un valor agregado a la difusion de la
informacidn, permitiendo un mayor alcance, viralizacion e impacto.

Los avances tecnolégicos en armamento que posee las F.D.l. les permiten

desarrollar operaciones con una identificacion fehaciente de los objetivos mediante los
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diversos medios de vigilancia y control que posee, con la capacidad de una adquisicion
inmediata para luego acometer con medios precisos evitando o minimizando los dafios
colaterales, de esta forma se logra un accionar que no es cuestionado. Como vemos el
factor tecnoldgico es muy importante para poder brindar la inmediatez en la emision o
respuesta de los mensajes.

Otro aspecto que vale la pena destacar es que las F.D.I. han utilizado estas redes
para demostrar a la sociedad, tanto nacional como internacional, las amenazas a las que
son expuestas, sin esta valorizacion que hicieron seguramente la posibilidad de crear y
mantener el apoyo hubiera sido mucho mas dificil. Ahora bien, como vemos para que el
comandante pueda hacer esto deben poseer procedimientos bien establecidos por la
estrategia nacional o militar, ya que de otra forma estaria generando panico en la
poblacién. Asi es vital que las planificaciones de las estrategias comunicacionales
permitan al comandate una cierta libertad de accion para poder difundir aquella
informacion que sea necesaria para lograr introducir aquellos factores que tornen la
situacion desfavorable en propicia.

En nuestro pais, si bien, se utilizan las redes sociales para difundir el accionar de
las fuerzas armadas en las ejercitaciones y operaciones que se desarrollan tanto en el
ambito local como internacional, nos demuestran que de a poco se va generando la
confianza y poniendo en valor el esfuerzo que realiza cada institucion diariamente para
poder cumplimentar con la misién encomendada. El constante posicionamiento y
gerenciamiento de las redes con personal altamente especializado en ellas es un valor
agregado que se deberia tener en cuenta para la formacion del grupo encargado de
suministrar la informacion y brindar las respuestas, a los usuarios que asi lo requieran.
Para este Gltimo punto vemos que se deberian establecer puntos bien definidos para que
la transparencia del mensaje sea primordial, y la posibilidad de comunicacion entre las
partes, aqui el discurso Unico es fundamental ya que no solo estan expuestos las
opiniones de la sociedad en general sino también se incluyen al de los propios
integrantes de la institucion.

Como vimos, lo social determina lo politico y lo politico determina lo militar, asi
es que la importancia de comunicar y difundir una causa tan altruista como la defensa
comun, que en definitiva permite a la sociedad desarrollarse y progresar, brindado la
libertad a sus ciudadanos y al propio poder politico para lograr las metas y objetivos que

se plantea. Alli reside la importancia de poseer una herramienta mas para poder difundir
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lo que se hace, ya que si no se expone a la sociedad es como si nunca se hubiera

realizado.
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