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INTRODUCCION

El modelo informacional terrorista
del Estado Islamico, bajo foco de la
doctrina militar de Operaciones de
Informacion, tiene potencial rele-
vancia para el analisis de amenazas
y el andlisis prospectivo de escena-
rios estratégicos. Entre las amena-
zas no estatales, el Estado Islamico
0 ISIS se destacd como una organi-
zacion terrorista capaz de afectar al
mundo entero en 2014, desafiando
la estructuracion de fuerzasy la
capacidad de defensa de los estados
para la guerra hibrida.

El Estado Islamico tenia varias
siglas que en ocasiones confundian
la percepcion publica sobre el poder
propagandistico de la guerra infor-
mativa. En twitter era muy comun
Estado Isldmico (3JsJ! ssadload!l) 0
Daesh (_x¢ I4). La Casa Blanca, sede
del gobierno de Estados Unidos, y el
gobierno britdnico prefirieron usar
el acronimo ISIL (Estado Islami-
co de Irak y el Levante), mientras
que otros medios prefirieron ISIS
(Estado Isldmico de Irak y Siria), o
simplemente Estado Isldmico. El uso
de siglas anti propagandistas puede

entenderse como una forma de des-
interés politico de utilizar la palabra
Estado, por su implicaciéon para la
legitimidad de las acciones®.

Contrariamente al sentido co-
mun, la actividad terrorista va mu-
cho mas alla del ataque. El ataque
terrorista es solo una fase dentro
del ciclo de actividad terrorista. Esta
precedido por actividades interco-
nectadas como el reclutamiento,
la radicalizacion, la difusién de
ideas, la financiacion, la formacion,
la logistica, la gestién de recur-
sos materiales, el intercambio de
conocimientos, la planificacion y la
vigilancia. Asimismo, tras el atenta-
do, el grupo terrorista realiza otras
actividades, como la fuga y evasion
de los terroristas sobrevivientes, la
difusién y propaganda de los hechos
e ideologias radicales del grupo /
individuo, la explotacidn politica e
ideoldgica de los atentados?.

Para comprender como ISIS
orquestd sus acciones de guerra
hibrida, es importante verificar la

1. Napoleoni, 2016, p. 13.
2. Don, Frelinger, Gerwehr, Landree, & Jackson, 2007.

ANO13.NUMERO025.2021.61



RELACIONESINTERNACIONALES Y SEGURIDAD

doctrina militar de las Operaciones
de Informacién y el impacto en la
planificacién estratégica militar y

la estructuracion de fuerzas. Cabe
senalar, sin embargo, que el inico
uso del andlisis de doctrina en este
trabajo serd discutir la adecuacién
de sus conceptos a la vista de los
cambios observados en el mundo,
del cual ISIS fue un actor relevante.
Sin embargo, no puede servir como
medio para explicar tales cambios. El
objetivo aqui es conocer el potencial
militar que el uso de estas capacida-
des da al escenario de la Guerra de
la Informacién. Para este analisis se
consideraran las doctrinas de Ope-
raciones de Informacién de Estados
Unidos, Reino Unido, Rusia y Brasil.

El terrorismo del Estado Islamico

y los presupuestos de guerra

La definicién de terrorismo es un
término abierto a la discusion. En
principio no es posible llegar a una
definicion comun, porque el proceso
de definicién en si mismo es parte
de una disputa mas amplia sobre
ideologias u objetivos politicos.
Bowyer Bell, profesor del MIT (Cam-
bridge, Massachusetts) proclamo:
“Dime lo que piensas sobre el terroris-
mo y te diré quién eres™. Menachem
Begin, lider de una organizacion

FIGURA 1. MUERTES POR TERRORISMO DE ISIS Y RELACION CON SUS PRECURSORES, ENTRE 2010 Y 2014.

judia clandestina Irgun Zvai Leumi
(Organizacion Militar Nacional),
afirmaba que existe una relatividad
entre propositos, algunos clasifica-
dos como terroristas y otros como
Freedom Fighters.

La definicién revisada de con-
senso académico intenta captar la
dimension central del terrorismo,
entre otras 250 existentes, a saber:

El terrorismo se refiere, por un
lado, a una doctrina sobre la supues-
ta efectividad de una forma o tactica
especial de violencia politica coerci-
tiva generadora de miedo y, por otro
lado, a una practica conspirativa de
accion violenta directa y restriccio-
nes, dirigida principalmente a civi-
les, y no combatientes, realizados
por sus efectos propagandisticos y
psicolégicos en diversas audiencias
y partes en conflicto®.

En este andlisis, considerando el
entorno informativo, Schmid dice
que el terrorismo se puede estudiar
desde cinco perspectivas concep-
tuales: “actos de terrorismo como de-
lito; actos de terrorismo como politica,
actos de terrorismo como la guerra;
actos de terrorismo como la comunica-
cion; actos de terrorismo como cruzada
religiosa / jihad™.

ISIS fue uno de los grupos terro-
ristas mas mortiferos que cualquie-

ra de sus precursores como el Esta-
do Islamico de Irak (ISI) y Al-Qaeda
en Irak. La Figura 1 muestra como
el numero de muertes causadas por
la accion directa del grupo aumen-
td de un promedio anual de 1.000
muertes en 2013 a mas de 6.000 en
solo un ano.

Esta gran mortalidad ha hecho
que el tema del terrorismo sea cada
vez mas relevante y sin resolver,
incluso con todo el esfuerzo militar
tras el ataque terrorista de Al-Qaeda
a Estados Unidos, el 11 de septiem-
bre de 2001. Esto se debe a que el
combate directo y armado no se lle-
vo a cabo de manera eficiente en el
rostro de las capacidades modernas
de este terrorismo que de hecho de-
rivan de la evolucién general de las
estructuras politicas estatales y del
poder de influencia de los medios de
comunicacion®.

Militarmente, ISIS fue un fenéme-
no transnacional con un estimado
de 80.000 combatientes conven-
cionales, incluidos 30.000 iraquies
y sirios, con 20.000 extranjeros
participando en combates en Irak y
Siria, ademas de cientos de miles de
seguidores en todo el mundo. El gru-
po logro ganar territorio, acumular
riquezas y armas, utilizando fuentes
vulnerables, aprovechando el caos
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inducido por la Primavera Arabe (Si-
ria, Irak y Libia). Su cartera incluye
el patrocinio externo, la produccion
y distribucién de petrdleo y gas
natural, instituciones financieras e
incluso armas capturadas al ejército
iraqui en disolucion’.

Como mentor de la ideologia y
mayor artesano religioso, el lider
de ISIS, Abu Bakr al- Baghdadi, se
autoproclamo califa, estableciendo
para si mismo el vinculo divino
con Ala. Se inspira en los lideres de
Al-Qaeday predica el salafismo radi-
cal, afirmando ser descendiente del
profeta Mahoma. Cuenta con patro-
cinadores externos y apoyo interno
para financiar un ejército regular e
irregular en una guerra santa para la
creacién del Califato. ISIS combina
un discurso de proselitismo agresi-
voy, al mismo tiempo, pragmatis-
mo sobre cuestiones econdmicas
vinculadas a los ricos yacimientos
petroliferos del Este de Siria®.

La Guerra contra el Terrorismo
transformo las sociedades occiden-
tales en estados donde la mayor
preocupacién se convirtio en el
entorno de seguridad, dando como
resultado la aprobacién de enor-
mes presupuestos para el combate
militar, el desarrollo de inteligencia
militar y nuevas leyes transnacio-
nales que comenzaron a reflejarse
en otros Estados, con perjuicio de
la privacidad del ciudadano®. Entre
los motivos del miedo estan las
fragiles estructuras estatales, que
se pueden ver en casos como paises
debilitados por esta tipologia de
guerra que estuvieron plagados de
problemas relacionados con el tema,
como la fragmentacién de Libia, las
acciones cada vez mas audaces de
Boko Haram en Nigeria, la escalada
de conflictos en Yemen, las incerti-
dumbres en Afganistan e Indonesia,
la creacion de Al-Qaeda para el sub-
continente indio y la expansién del
Estado Islamico en Siria e Irak®®.

La ola de la Guerra contra el
Terrorismo, un legado del gobierno
estadounidense de George W. Bush
segun Kellner'?, ha involucrado indi-

FIGURA 2. COSTO DE LA GUERRA CONTRA EL TERRORISMO EN MILES DE MILLONES DE DOLARES

PARA EL DEPARTAMENTO DE DEFENSA DE EE. UU.
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rectamente al mundo en las recien-
tes guerras en Irak y Afganistan. El
destino presupuestario de Estados
Unidos de América de 2001 a 2009,
durante la administracion Bush,
estuvo marcado por una creciente
inversion en defensa relacionada
con el impacto del combate al terro-
rismo a escala global, como puede
verse en la Figura 2.

Con base en la complejidad del ci-
clo terrorista, como Estados Unidos,
muchos paises necesitaban adaptar
su legislacién a esta nueva forma de
guerra hibrida y ajustar la estruc-
tura de fuerzas y sus presupuestos.
En Brasil, laley N°13.260, de 16
de marzo de 2016, en su articulo 2,
reglamentd lo dispuesto en el inciso
XLIII del articulo 5 de la Constitu-
cion Federal, buscando acercar la
ley al problema del terrorismo. Sin
embargo, el terrorismo se ha vuelto
dinamico, utiliza métodos sofistica-
dos y al mismo tiempo muy simples
e improbables. El surgimiento del
Estado Isldmico en 2014 demostré
la capacidad de una amenaza de
magnitud sin precedentes para la
comunidad internacional. No se
sabe de donde, como o cuando ven-
drd la préxima amenaza. Se estima

que en 2014 los costos economicos
globales del terrorismo alcanzaron
los $ 52,9 mil millones de délares,
con un impacto econémico total de $
105,8 mil millones de dolares*?.

A pesar de las contraofensivas
con bombardeos aéreos y combates
terrestres en multiples frentes, ISIS
ha podido demostrar sus capacida-
des robustas y letales con ataques en
muchos paises, orquestados a través
de redes, o solitarios, difundiendo
su influencia en todo el mundo a
través de medios informativos cada
vez mas audaces. ISIS logro control
territorial en la regién siria y enor-
mes recursos naturales, asi como
conocimiento en la explotacion de
la tecnologia de comunicacion de
masas, emprendi6 una ideologia que
fomento la brutalidad, la barbarie, la
violencia y el odio*. Asi, ISIS mezclo

3.J. Bowyer Bell (1992, p. 1)
4.Schmid A., 2011, p. 86.
5.Ibidem, p. 2.

6.Chaliand & Blin, 2007, p. 8
7. Gunaratna, 2016, p. 134.
8.Napoleoni, 2016, p. 31.

9. Wright, 2007, p. 263.

10. Lasmar, 2015, p. 47.

1. Kellner, 2003.

12. Institute for Economics and Peace., 2015.
13. Gunaratna, 2016, p. 133.
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Militarmente, ISIS fue un fenémeno transnacional con

un estimado de 80.000 combatientes convencionales,
incluidos 30.000 iraquies y sirios, con 20.000 extranjeros
participando en combates en Irak y Siria, ademas de
cientos de miles de seguidores en todo el mundo.
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medios convencionales y no con-
vencionales, presentando al mundo
una nueva version del extremismo
terrorista, la informativa de la gue-
rra hibrida.

El Estado islamico y las Operaciones
de Informacion

Loretta Napoleoni explico que el
interés de la organizacion yihadista,
con un sello de lucha religiosa deno-
minada Estado Islamico, estuvo en
buscar la resurreccion del Califato

y la época dorada del Islam?. Sin
embargo, aunque parece ser un
movimiento retrogrado, debido a

la interpretacién radical del Coran,
Sunna y Sharia, ISIS utiliz6 pragma-
ticamente métodos de informacion,
medios y propaganda, apoyados por
la tecnologia moderna, para difundir
sus ideas e influir en los seguidores
en el mundo.

En EE.UU,, en la publicacién JP
3-13%5, las Operaciones de Infor-
macion son el uso integrado de
capacidades relacionadas con la
informacion, junto con otras lineas
de operacion de guerra para influir,
interrumpir, corromper o usurpar la
toma de decisiones de adversarios
y adversarios potenciales, mientras
protege sus propias operaciones.

En el Reino Unido, el término
Campana de Informacion fue defi-
nido por JWP 3-80, como: Acciones
coordinadas encaminadas a influir en
un adversario o potencial adversario en
apoyo de objetivos politicos y milita-
res, socavando su voluntad, cohesion

y capacidad de toma de decisiones,
afectando sus procesos y sistemas de
informacion, al tiempo que protegen a
sus propios tomadores de decisiones*®.

Segun Giles, en la doctrina rusa,
la Guerra de la Informacion es:

El conflicto entre dos o mds Estados,

en el espacio de la informacion, con el
objetivo de causar dario a los sistemas,
DTOCesos y recursos criticos y otras
estructuras de informacion, subvirtien-
do los sistemas politicos, econdmicos y
sociales, asi como la masa psicoldgica,
influyendo en la poblacién para deses-
tabilizar a la sociedad y al Estado con-
trario, asi como coaccionar al gobierno
del lado opuesto a tomar decisiones
favorables a Rusia®’.

En Brasil, las Operaciones de
Informacion son operaciones com-
plementarias que buscan expandir
o complementar operaciones en el
amplio espectro, con el fin de maxi-
mizar la aplicacion de elementos de
poder de combate. El concepto de
Operaciones de Informacién segun
la doctrina militar se puede verifi-
car en MD30-M-01'8 de la siguiente
manera: La coordinacion del uso inte-
grado de Capacidades Relacionadas con
la Informacion (CRI), contribuyendo a
otras operaciones o incluso componien-
do el esfuerzo principal, para informar
e influir en personas o grupos hostiles,
neutrales o favorables, capaces de reali-
zar positivamente o impactar negativa-
mente el logro de los objetivos politicos
y militares, asi como comprometer €l
proceso de toma de decisiones de los
oponentes o potenciales oponentes, al
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tiempo que se asegura la integridad
de nuestro proceso. Entre los CRI, los
principales son: Operaciones Psicolo-
gicas, Acciones de Guerra Electronica,
Ciberdefensa, Comunicacion Social y
Asuntos Civiles.

Las Fuerzas Armadas de Brasil
ampliaran el concepto de Opera-
ciones de Amplio Espectro, en las
cuales se identifica que el conflicto
abarca simultaneamente la ocu-
rrencia de Operaciones Ofensivas,
Operaciones Defensivas, Opera-
ciones de Estabilidad, Apoyo a las
Actividades de las Autoridades
Civiles, Asistencia Humanitaria 'y
Operaciones No Bélicas. En este es-
cenario, el nuevo paradigma central
para el uso de las capacidades de
las Fuerzas Armadas serd involu-
crar actores estatales y no estatales,
en una situacion bélica hibrida, con
acciones cinéticas y no cinéticas,
donde las Operaciones de Informa-
cién tendran un rol destacado debi-
do a la globalizacién tecnologica.

La naturaleza omnipresente de
las amenazas y la lucha contra el
terrorismo internacional destaca la
importancia de la informacion, las
nuevas tecnologias, el ciberespacio
y el espacio de batalla multidimen-
sional y no lineal. El concepto de
Operaciones de Amplio Espectro
identificd la tecnologia moderna'y
la globalizaciéon como los principa-
les engranajes de la propaganda de
ISIS. Detras de la ideologia religiosa
y las estrategias terroristas, habia
una maquina medidtica politico-mi-
litar totalmente comprometida con
la creacion de un estado nacional y
un proyecto expansionista®.

Para Napoleoni las acciones
propagandistas de ISIS tenian una
ideologia contradictoria, que puede
verse como una jihad contempora-
nea mientras predicaba un sala-
fismo radical. Mejor explicado, el
seductor mensaje de ISIS ha logra-
do llegar al apoyo de la ciudadania
interna, con la promesa de com-
batir la corrupcidn, la desigualdad
socioecondmica y la injusticia de la
dictadura chiita en Siria, como si se

tratara de una especie de guerri-
lla liberadora sunita?. Al mismo
tiempo, ISIS predica la intolerancia
total a los infieles, internos y exter-
nos al Islam. Pinto agrega que este
sufismo se beneficia de la recentra-
lizacién del discurso islamico sobre
la sociedad hacia el individuo, con
una enorme expansion de las her-
mandades sufies en Egipto, Siriay
Turquia, reclutando adeptos de las
clases medias urbanas?.

En cuanto a la ideologia, el tema
del extremismo religioso fue bastan-
te controvertido. Expertos como Jos-
sey Leader & Probst afirman que el
atractivo extremista del Estado Isla-
mico tiene poco o nada que ver con
la religion, e incluso se considera un
reflejo de una revuelta de jévenes
oprimidos, entre musulmanes o una
respuesta cultural contra- occiden-
tal, en busca de identidad entre con-
versos?2. Desde otro punto de vista,
los autores afirman que la ideologia
vinculada al extremismo religioso
es crucial y central para legitimar la
violencia yihadista de ISIS?3. Como
dice Gunaratna, el Estado Islamico
se inserta es una forma de Islam
que busca reemplazar la ensenanza
religiosa dominante entre las comu-
nidades musulmanas, para imponer
su aspiracion al mundo?®*.

Las acciones de propaganda de
ISIS se pueden comparar con la per-
fecta sincronizacion de las Opera-
ciones de Informacién de las fuerzas
militares que conjugan inteligencia,
guerra cibernética y electrénica,
asi como operaciones psicologi-
cas, comunicaciones estratégicas
y comunicacion social, entre otras.
El modelo utiliza estrategias de
campanas de medios, tecnologia 'y
habilidades modernas de comunica-
cién y publicidad®. La lucha contra
este tipo de acciones terrorista se
ha centrado a menudo en el campo
fisico, pero poco fue efectiva en el
campo humano e informativo?®.

ISIS tenia el poder de informar e
influir en los comportamientos psi-
cologicos deseables, con un fuerte
atractivo medidtico, para obtener

el apoyo de su poblacion, con el

fin de flexibilizar la interpretacién
de su ideologia fundamentalista

y permitir su expansién a otros
paises. En el ambito humano, el
mensaje psicoldgico de la organiza-
cién fue efectivo y objetivo, dirigido
a una poblacion que esta dispuesta
a escucharlo. Pudo convencer a la
gente de que se suicidara y matara
sin piedad. Emplear a nacionales y
extranjeros convertidos en ataques
de forma aleatoria y orquestada.
Usaron una fuerte campana para
ganar corazones y mentes actuando
en un llamado a las necesidades
basicas. De esta manera, la ima-
gen del movimiento se fortalecid

y se volvio inerte a las acciones de
contra propaganda. Los soldados
del grupo ISIS creian ciegamente
que su guerra era justa y legitima.
Fueron impulsados por la guerra
como forma de vida, al igual que
sus antepasados. No aspiraban a
grandes salarios o beneficios eco-
ndémicos, solo para servir proposi-
tos yihadistas?”.

La propaganda de ISIS buscaba
en la opinién publica apoyar el logro
de los objetivos de las operaciones
militares para recrear el Califato de
Bagdad, cuyos dominios se exten-
dian desde Irak hasta Israel, un im-
perio destruido por los mongoles en
1258. Asi, internamente, prometia
devolver la dignidad a los musulma-
nes, el poder, los derechos y el lide-
razgo del pasado. En este sentido,
busco estructurar su campana con-
vocando a médicos, ingenieros, jue-
cesy especialistas en jurisprudencia

14. Napoleoni, 2016, p. 10.

15. US Joint Chief of Staff, 2014, p. X.

16. Ministry of Defense, 2002, p. 1.2.

17. Giles, 2012, p. 68.

18. Estado-Maior Conjunto das Forgas Armadas;
Ministério da Defesa, 2020, p. 193.

19. Napoleoni, 2016, p. 16

20. Napoleoni, 2016, p. 105.

21. Pinto, 2010.

22. Josse, 2007, p. 351y Leader & Probst, 2003, p. 37.

23. Schmid A., 2015, p. 3.

24, Gunaratna, 2016, p. 137.

25. Pellerin, 2016, p. 2.

26. Gambhir, 2016, p. 11y ss.

27. Napoleoni, 2016, p. 61.
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islamica, prometiendo actuar por el
bienestar de la poblacion. Al mismo
tiempo, ISIS trabajo con un equipo
de traductores de todo el mundo
para difundir su resentimiento hacia
el mundo occidental, en la web y en
las redes sociales como Facebook y
Twitter, casi instantaneamente, con
el mensaje yihadista condenando al
mundo por los males impuestos por
las grandes naciones imperialistas?®.

Como pieza central de su actua-
cion, ISIS utilizé tecnologia y publi-
cidad modernas para crear la figura
del mito de al-Baghdadi y el nuevo
Califato. Segun un funcionario de
inteligencia de EE. UU. involucrado
en el monitoreo de las operaciones
de medios del Estado Islamico, su
enfoque para la construccion de
marca fue tan disciplinado que se
puede comparar con otras campa-
fias publicitarias importantes: “El
grupo es muy consciente de la imagen,
muy parecido a una corporacion que
se parece mucho a diciendo ‘Esto es
Coca-Cola’ o ‘Esto es Nike?°.

Sin embargo, la crueldad extrema
por si sola no seria suficiente para
lograr el efecto deseado de ISIS.

ISIS utilizo el poder de la propa-
ganda en su informacion interna y
operaciones psicologicas externas.
En casa, desarrolld un habil sistema
de "traducir" el miedo y el disgusto,
de modo que la comunicacion se
pueda difundir de manera diver-
gente a sus audiencias objetivo.

Asi, mientras transmitia un men-
saje a adversarios y enemigos, sus
seguidores y simpatizantes lo veian
de manera diferente. Distinguié

el modelo entre las poblaciones
civiles bajo su control y la audiencia
internacional, mostrando una gran
sincronizacion de sus capacidades
de informacidn.

ISIS cred una estructura rica en
recursos, altamente centralizada y
coordinada para respaldar sus ope-
raciones de informacion. Esta red
es responsable de todos los medios
oficiales de ISIS, incluidas las fotos
del campo de batalla, la edicién de
videos de reclutamiento y la publica-
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cién de revistas en idiomas extran-
jeros altamente especializadas en
centros locales y otros en todo el
mundo, como en Libia, Yemen, Ara-
bia Saudita, Argelia, Nigeria, Irak y
Siria. Internet jugd un papel crucial
en la radicalizacion del 90% de los
yihadistas a nivel europeo. Estadisti-
camente, de una poblacion yihadista
europea de alrededor de 10.000, se
puede concluir, con un 98% de con-
fianza, que mds del 80% de las veces
la Internet jugd un papel relevante
en la radicalizacion®®.

El impacto de las redes sociales
en la audiencia digital se puede ver
con los tweets de Twitter que hacian
referencia al Estado Islamico (8JsJ!
3sadlu-d!)) 0 Daesh (La¢ 19) desde el 1°
de julio de 2014 hasta el 30 de abril
de 2015. Tiene un conjunto de datos
de mas de 23 millones de tweets
y metadatos asociados, de mas de
771.000 cuentas de usuario distin-
tas. Mensualmente habia 2 millones
de menciones en twitter relacio-
nadas con ISIS. Parte de este gran
flujo de mensajes en Twitter incluye
a opositores y simpatizantes del
Estado Isldmico. Sin embargo, en-
contramos que los oponentes de ISIS
superan en numero a los partidarios
por 6 a 1, pero los partidarios de ISIS
son mas activos, generando un 50%
mas de tweets por dia®'.

Para mantener toda esta estruc-
tura altamente especializada, ISIS
utilizé una gama de expertos para
configurar redes sociales y direccio-
nes cibernéticas —como jihadology.
net— para trabajar en el espectro
cibernético y electromagnético,
todo de manera integrada, pudien-
do difundir ampliamente sus ideas
en Internet y teléfonos moviles. Al
mismo tiempo, buscé diferentes for-
mas de reclutamiento y expansion,
justificando su lucha como una gue-
rra justa y la expansion del Califato
por el mundo infiel, desafiando el
establecimiento del orden mundial.
El poder de ISIS para controlar los
medios de informacién cibernéti-
cos y electrénicos ha llegado a tal
punto que, aunque entre el 80 y el

90 % de los sitios de redes sociales
que transmiten propaganda de ISIS
estan alojados en servidores de EE.
UU. y Europa y todavia no se pueden
bloquear por completo®.

Para combatir toda la estructura
de ISIS, Naciones Unidas acordo
en una resolucion del Consejo de
Seguridad combatir el modelo
terrorista de ISIS de forma cinética
y no cinética. Como ejemplo, las
Fuerzas Especiales de Gran Bretafa
lanzaron un devastador ataque de
guerra electronica cinética contra
los terroristas del Estado Isldmico
en Libia. El ataque fue muy sofisti-
cado, y buscaba derribar la red de
comunicaciones del grupo alre-
dedor de su bastién de Sirte, una
ciudad en la costa mediterranea de
Libia, a solo 200 millas de Europa.
Se utilizaron transmisores de alta
potencia integrados en un avién
para transmitir ondas de interfe-
rencia, amortiguando las conver-
saciones enemigas. Mientras tanto,
a bordo del avién, un equipo de
guerra cibernética estaba evaluando
la respuesta al ataque de bloqueo,
monitoreando los intercambios en
linea entre los lideres de ISIS, que
se cree que estan a cargo de hasta
6.000 yihadistas en Libia®3. Sin em-
bargo, lo que se ha verificado es que
luchar contra ISIS en el campo fisico
no ha demostrado ser una forma
suficiente de resolver el problema
de la amenaza terrorista. Ademas,
requiere interoperabilidad de es-
fuerzos de las fuerzas armadas. Se
puede citar el ejemplo de la accién
de otro actor importante presente
en la region, Rusia, que presunta-
mente brind6 apoyo aéreo militar
al gobierno sirio. Si bien Rusia
apoyo¢ la lucha contra el terrorismo,
utilizando la guerra electrénica para

28. bidem, p. 19.

29. McCoy, 2014.

30. Leloup, 2015.

31. Bodine-Baron, Helmus, Magnuson, &
Winkelman, 2016.

32. Gunaratna, 2016, p. 136.

33. Nicol, 2016.

34. Chance, 2016.

35. Pomerleau, 2016.
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El ataque terrorista es solo una fase dentro del ciclo

de actividad terrorista. Esta precedido por actividades
interconectadas como el reclutamiento, la radicalizacion,
la difusion de ideas, la financiacion, la formacion, la
logistica, la gestion de recursos materiales, el intercambio
de conocimientos, la planificacion y la vigilancia.

neutralizar las comunicaciones de
ISIS, la accidn singular complica la
planificacién de la reaccion con-
junta contra el terrorismo. Esto se
debe a que esta capacidad de guerra
electrénica tiene la capacidad de
manipular el espectro electromag-
nético para confundir la ubicacion
de los objetivos enemigos, pero tam-
bién dificultaba medir el alcance de
su accion. Por lo tanto, Rusia puede
atacar al enemigo y evitar que esta
u otras naciones sepan lo que esta
sucediendo. Esta forma de actuar
impidio que las tropas de la Organi-
zacion del Atlantico Norte (OTAN)
detectaran lo que se estaba llevando
a cabo, mostrando una cierta falta
de sincronizacion en los propositos
de lucha contra el terrorismo por
parte de Naciones Unidas®*.

La capacidad de contramedi-
da electronica de Estados Unidos
fue importante para reprimir las
acciones de ISIS en Irak y Siria, al
interceptar las comunicaciones,
con el fin de brindar proteccion
alas tropas y aviones de la coali-
cién, asi como negar la capacidad
del enemigo para comunicarse.
La inteligencia electrénica o de
senales, a su vez, ha sido uno de
los principales métodos utilizados
para rastreary localizar a los terro-
ristas. Los sensores capturaron las
senales de los teléfonos celulares
de los militantes, lo que les permi-
tio localizar objetivos®.

La guerra contra la amenaza
terrorista reunié esfuerzos estatales

con estructuras militares de diferen-
tes estados, incluso con ideologias y
politicas antagénicas, como Estados
Unidos, Reino Unido y Rusia contra
un enemigo comun no estatal. La
amenaza demostro ser global y
tener suficiente poder asimétrico
para actuar en diferentes partes del
planeta, presentando un gran poten-
cial para la guerra hibrida, reunien-
do ejércitos regulares e irregulares,
con diferentes tipos de armamento,
mezclando acciones militares y
civiles en el campo de batalla.

Consideraciones Finales

El terrorismo del Estado Isldmico
fue una combinacion de violencia y
propaganda, de guerra convencio-
nal y no convencional, cinética y no
cinética. La guerra de informacién
demostrd ser muy fuerte elemento
para ser considerado en los planea-
mientos de estructura de fuerzas
de los Estados. Esta comprension
es importante para enumerar los
posibles escenarios de defensa ante
las amenazas externas.

La doctrina de Operaciones pro-
porciona elementos esenciales para
estructurar capacidades militares
capaces de actuar en escenarios
complejos. Estados Unidos, Reino
Unido y Rusia necesitaban adaptar
sus estructuras de guerra incorpo-
rando elementos no cinéticos para
ganar las batallas contra las técnicas
especializadas empleadas por ISIS.
Los esfuerzos también fueron diri-
gidos al campo humano e informa-

tivo, para combatir la ideologia que
impulsa el terrorismo. Desarrollaron
herramientas de poder blando efec-
tivas y probadas que se dirijan a los
corazones y mentes de los aspiran-
tes ajihadistas, mientras luchaban
contra tropas convencionales con
armas cinéticas, caracterizando una
guerra hibrida.

Con base en la complejidad del
ciclo terrorista y dada la posibili-
dad de que la amenaza alcance los
intereses del entorno estratégico,
en Brasil, laley N° 13.260, de 16
de marzo de 2016, en su articulo 2,
reglamento lo dispuesto en el inciso
XLIII del articulo 5 de la Constitu-
cion Federal, buscando acercar la
ley al problema de la amenaza del
terrorismo internacional, convir-
tiendo el tema en una cuestion de
defensa estatal.

Dada la presencia de actores no
estatales como ISIS en el dominio
informacional de la guerra, se
sugiere que se intensifiquen los
esfuerzos que requieren alianzas e
interoperabilidad entre la Fuerzas
Armadas de América del Sur. La
estrategia militar para el nuevo tipo
de guerra informacional transna-
cional requiere accion contra los
diferentes actores, porque amena-
zan las relaciones internacionales,
asi como los intereses politicos
y econdémicos de los paises. Este
entendimiento es importante para
el establecimiento de escenarios
prospectivos y estructurar fuerzas
en el mediano y largo plazo.1
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