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estrategia A2/AD

Resumen

Las operaciones de informacion han sido estudiadas y aplicadas principalmente en el
dominio terrestre de los conflictos armados, siendo la Guerra entre Rusia y Georgia en el
afio 2008 el primer conflicto bélico en que se reconocié publicamente su utilizacion. En
este conflicto, las fuerzas militares rusas admitieron que, junto con el empleo tradicional
de sus medios, realizaron una serie de ciberataques —como parte de las operaciones de
informacion— sobre sistemas e instituciones civiles y militares georgianos, afectando
directamente el ciclo de toma de decisiones del adversario. Lo anterior les permitié contar

con el tiempo, iniciativa y libertad de accién requerida para triunfar en el conflicto.

Pese a existir principalmente ejemplos histéricos de su aplicacion en conflictos bélicos
terrestres, sus propiedades y caracteristicas permiten su empleo en la totalidad de los
dominios de la guerra y a través de todo el rango de las operaciones militares, en donde

se incluye el ciberespacio, el dominio maritimo y su espacio comun.

Es en este espacio comun -vital para el desarrollo y prosperidad de los Estados y no
definido por lineas fronterizas fijas- que las grandes potencias han fijado su interés
geopolitico, generando disputas por su comando, control y posterior proyeccién de
fuerzas. De esta forma, los Estados riverefios han debido desarrollar —desde los tiempos
en que los griegos se defendieron de la invasion de los ejércitos de Xerses en 480 AC
hasta la actualidad— estrategias de antiacceso y negacion de area con el propésito de

evitar que fuerzas adversarias progresen hacia territorio propio.

El presente trabajo tiene como objetivo general proponer potenciales aplicaciones de las
operaciones de informacion en el comando del espacio comdn maritimo como parte de
una estrategia de antiacceso y negacion de area. Lo anterior, tiene como resultado el
cumplimiento de la hipétesis investigativa, sustentado en que al ser el espacio comun
maritimo un area de disputa vital entre Estados, las operaciones de informacién pueden
ser aplicadas como parte de la estrategia de A2/AD para aumentar la capacidad de control
y defensa en dicho espacio, por medio de la realizacién de ciberoperaciones como fuegos

operacionales no letales.

Palabras Claves: Operaciones de informacion; capacidades relacionadas con la

informacion; ciberoperaciones; espacio comun; antiacceso y negacion de area.
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Introduccién

El presente trabajo investigativo trata sobre como aplicar las operaciones de informacion
en el comando del espacio comuUn maritimo como parte de una estrategia A2/AD. Lo
anterior, en atencion a la vital importancia que tiene para los Estados —y, también para
actores regulares y no regulares— en términos de desarrollo y prosperidad, el poder
acceder y controlar los espacios comunes, Yy, por sobre todo, al espacio comun maritimo.
Esto, en atencion a la gran cantidad de recursos minerales e icticolas que posee, Y,
también, a la conectividad requerida en la actualidad, tanto en términos econdémicos,
sociales y financieros —desarrollada por medio del uso del ciberespacio a través de cables
de fibra éptica que recorren los océanos—, como lo proporcionado por sus lineas de
comunicaciones para el transporte maritimo y proyeccion de fuerzas militares en todo el
mundo. Esta dependencia entre el espacio comun maritimo y el ciberespacio, hace que
las operaciones de informacién tomen un rol preponderante en la aplicacion de sus
capacidades relacionadas, para de esta manera poder acceder y controlar los espacios
comunes maritimos como parte de la estrategia A2/AD.

Por otra parte, la relevancia de la presente investigacion radica en el poder e influencia
que tiene la informacion y sus capacidades relacionadas durante el proceso de toma de
decisiones. En un escenario globalizado, la oportunidad de manipular y acceder a la
informacion se manifiesta desde el momento en que ésta fue creada, almacenada,
transmitida y modificada, hasta el instante en que es recibida y procesada por diversas
organizaciones, afectando en tiempo real al proceso de toma de decisiones de un
adversario o probable adversario. Adicionalmente, los resultados del presente trabajo de
investigacién permiten integrar conceptos y contenidos de asignaturas impartidas durante
el desarrollo del Curso de Comando y Estado Mayor (CUCOM), tales como Relaciones
Internacionales, Evolucion del Pensamiento Naval, Arte Operacional en el Mar,
Planificacion de Operaciones Navales y Conduccion de Fuerzas Navales.

De esta manera, la pregunta investigativa establecida para el cumplimiento de los
objetivos planteados es ¢ Como pueden ser aplicadas las operaciones de informacion en
el comando del espacio comun maritimo como parte de una estrategia A2/NA? Para
responderla, se utiliza una metodologia de investigacion de tipo bibliografica, mediante el
analisis de informacion que se ha escrito al respecto, tanto en fuentes primarias como

secundarias, empleando principalmente para ello publicaciones y reglamentos empleados
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por las fuerzas armadas de Estados Unidos y libros y articulos escritos por diversos

autores.

El objetivo general de la presente investigacion es proponer potenciales aplicaciones de
las operaciones de informacion en el comando del espacio comun maritimo como parte
de una estrategia A2/NA, siendo cuatro sus objetivos especificos, a saber: analizar el
concepto de empleo de las operaciones de informacién en el desarrollo de las
operaciones militares; describir las caracteristicas especificas de los espacios comunes
maritimos con relacién a su empleo y control; definir las principales formas de utilizar la
estrategia A2/AD para defender los espacios comunes maritimos; y determinar la
aplicabilidad de las operaciones de informacion para el comando del espacio comun
maritimo. Asimismo, se plantea como supuesto investigativo que, siendo el espacio
comun maritimo un &rea de disputa donde la soberania de un Estado puede verse
afectada, las operaciones de informacién pueden ser aplicadas como parte de la
estrategia de A2/AD para aumentar la capacidad de control y defensa en dicho espacio,

por medio de la realizacion de ciberoperaciones como fuegos operacionales no letales.

De esta manera, el trabajo investigativo se desarrolla en tres capitulos. En el primero de
ellos, se conceptualizan los espacios comunes y se analiza especialmente al espacio
comun maritimo, abarcando desde su importancia para el desarrollo de los Estados hasta
lo relacionado a su comando y a lo requerido para su empleo y control. También, da a
conocer la adaptacion de las estrategias de A2/AD que las grandes potencias han debido
realizar para poder acceder, emplear y controlar el espacio comun maritimo. Finalmente,
alude al ciberespacio como espacio comun, describiendo en forma detallada sus
caracteristicas, formas de empleo, importancia y diferencias con los otros espacios

comunes.

En el capitulo dos, se aborda la estrategia de A2/AD para la defensa de los espacios
comunes maritimos, describiendo la forma en que ha sido aplicada desde sus origenes,
hasta cémo las principales potencias del mundo la implementan en la actualidad.
Asimismo, se analiza como las acciones de A2/AD realizadas en el ciberespacio

complementan la estrategia de antiacceso y negacion de area ejecutada en el mar.

Finalmente, en el capitulo tres se analizan las operaciones de informacién, desde su
conceptualizacién hasta como se relacionan con el proceso de toma de decisiones y la

forma en que los comandantes las integran —por medio de sus capacidades
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relacionadas— en el arte y disefio operacional para el cumplimiento de los objetivos de
las campafias militares. Del mismo modo, se analizan a las ciberoperaciones como
herramienta de las operaciones de informacion, ya que en base a sus caracteristicas y
efectos se pueden emplear como fuegos operacionales no letales para afectar el
ciberespacio adversario. A su vez, se determina la aplicacion de las operaciones de
informacion en el comando del espacio comun maritimo como parte de la estrategia
A2/AD.

CF Juan Pablo Castro Brahm



Las operaciones de informacién en el comando del espacio comdn maritimo como parte de una
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Capitulo 1: Empleo y control de los espacios comunes maritimos

Este capitulo aborda principalmente lo relacionado al espacio comdn maritimo y sus
caracteristicas, comenzando con la definicion y luego con la conceptualizacion de los
espacios comunes. Posteriormente, analiza en detalle al espacio comun maritimo,
haciendo hincapié en la vital importancia que tiene para los Estados, en términos de
desarrollo y prosperidad. Luego, describe lo relacionado al comando del espacio comun
maritimo, referente a lo requerido para su empleo y control, asi como también las
dependencias que genera. Al mismo tiempo, manifiesta como las grandes potencias han
adaptado sus estrategias para contrarrestar las amenazas surgidas sobre este espacio.
Finalmente, alude al ciberespacio como espacio comun, detallando sus caracteristicas,

formas de empleo, importancia y diferencias con los otros espacios comunes.

1.1 Los espacios comunes

Previo a comenzar con la descripcion de los espacios comunes maritimos, es
conveniente precisar el concepto de espacio comun. Segun lo sefialado por Alexander
Kutt en su articulo publicado por el Instituto Espafiol de Estudios Estratégicos (IEEE), se
define espacio comun -global commons— desde el punto de vista del derecho
internacional, como “aquellos espacios que no forman parte de ningun Estado concreto
y sobre los que, por tanto, ningun Estado puede ejercer derechos soberanos” (Kutt, 2015,
pag. 4), pudiendo ser utilizado por cualquier tipo de entidad publica o privada y también

por cualquier Estado.

De la misma manera, en el sitio web Global Commons Alliance se sefiala que existen
dos definiciones para el concepto de espacios comunes, estando ellas orientadas en
términos geopoliticos y econdmicos. La primera, estd relacionada a los recursos
econdémicos potenciales que se encuentran mas alla de la jurisdiccion nacional, y la
segunda, con como los recursos compartidos pueden ser utilizados en exceso por
algunos actores a expensas de otros, independientemente de la jurisdiccion nacional
(Global Commons Alliance, 2021).

No obstante las distintas definiciones sobre los espacios comunes, su acceso y empleo
resultan vitales en términos econdmicos y militares para las grandes potencias —como
también para todos los actores que se beneficien de ellos— ya que por medio del control
de dichos espacios los grandes Estados pueden mantener su influencia en la economia

global, en la politica internacional y en las rutas de transporte. Por consiguiente, para las
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grandes potencias resulta imperativo acceder, dominar y emplear, asi como negar su
acceso Yy utilizacion de estos espacios comunes a un adversario o potencial adversario.
De esta manera, tal como lo indica Kutt, “resulta evidente que cualquier enfrentamiento
que se produzca en un futuro debera desarrollarse necesariamente y de manera
primordial en el ambito de los espacios comunes, dado que es precisamente en el
dominio de estos espacios donde residen los fundamentos de la hegemonia
internacional” (2015, pag. 4).

Para finalizar, cabe destacar lo sefialado por Hasim Turker en su articulo denominado
New Cold War at Global Commons: A New U.S. Naval Strategy for the Great Power
Competition Era, publicado en el sitio web The Geopolitics, en relacion a que estos
espacios involucran a los océanos, el espacio exterior y el ciberespacio, destacando

entre ellos a los océanos como primus inter pares (2021).

1.2 El espacio comun maritimo

Los espacios maritimos han jugado un rol preponderante en el desarrollo y prosperidad
de la humanidad. Los océanos y mares siempre han sido un espacio comun en donde
las civilizaciones, comunidades, actores estatales y no estatales han competido por su

acceso y control debido a la importancia estratégica que poseen.

La importancia del espacio comun maritimo radica principalmente en la gran diversidad
de recursos naturales y minerales que yacen bajos sus aguas y su lecho marino, asi
como por ser la principal via de transporte de mercancias y de carga entre los diferentes
mercados globales. De la misma forma, es vital para materializar la conectividad global
requerida en la actualidad, ya sea de personas o de data. Prueba de ello es lo referido
en la estrategia maritima conjunta de Estados Unidos, la que incorporando a la Armada,
Guardia Costera e Infanteria de Marina, pone de manifiesto que el 90% del comercio
mundial se realiza via maritima y el 95% de las comunicaciones internacionales se lleva
a cabo mediante el uso de cables submarinos, facilitando $5.4 trillones de ddlares del
comercio anual y $10 trillones de délares en transacciones financieras por dia (United
States Navy, 2020, pag. 3).

La imagen que a continuacion se presenta permite dimensionar lo enunciado en el
parrafo precedente en relacion al comercio y trafico maritimo. Esta imagen se obtuvo del
portal Marine Traffic, sitio web que permite obtener en tiempo real la cantidad de

embarcaciones que se encuentran navegando alrededor del mundo.
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Figura 1: Trafico maritimo mundial. Fuente: www.marinetraffic.com
Del mismo modo, la siguiente imagen obtenida del portal Submarine Cable Map permite
cuantificar la totalidad de cables submarinos que existen en la actualidad, asi como
también los que seran instalados en los proximos meses. Este mapa, permite obtener de
forma interactiva la informacion de todos los cables submarinos que hay desplegados en

el mundo.

Last ypgdated Aug 11, 2021

Figura 2: Cables submarinos en la actualidad. Fuente: www.submarinecablemap.com
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Lo sefialado anteriormente resalta la vital importancia que adquiere para las grandes
potencias o para cualquier Estado ser capaz de acceder y emplear los espacios
maritimos comunes en beneficio propio, independientemente de la condicion geografica
esencial' que éstos posean o del poder que ostenten como potencia. De esta manera,
es en este espacio comun —no definido por lineas fronterizas fijas, rico en recursos
naturales y vital para el comercio y conectividad mundial- donde las grandes potencias
han fijado su interés geopolitico, generando disputas por su comando, control y posterior

proyeccion de fuerzas.

Merece la pena subrayar lo que sostiene Kutt en relacién a que Estados Unidos reconoce
que gracias al dominio y control que ejercen sobre los espacios comunes, sobre todo del
maritimo, han podido obtener la libertad de acciébn necesaria en varios teatros de
operaciones de forma simultdnea. De esta manera, han sido capaces de desplegar sus
fuerzas terrestres en cualquier escenario mundial y dotarse de bases navales en las

costas de todos los océanos (2015, pag. 7).

1.3 Comando del espacio comun maritimo y la estrategia all domain access

Del andlisis del articulo The Command of the Commons (Posen, 2003, pags. 5-6), se
puede interpretar que el comando de los espacios maritimos es ejercido por el Estado o
actor que posea el control del mar. A su vez, que dicho comando no significa que otros
Estados o actores no puedan utilizar estos espacios en tiempos de paz, ni tampoco
desarrollar fuerzas que los protejan, o, incluso, explotar sus recursos. Por el contrario, el
comando del espacio comun maritimo se relaciona con el hecho de que quien lo posea
—junto con los otros espacios comunes— lo utiliza militarmente a su favor. Asimismo,
significa que quien ostente este control puede amenazar y disuadir en forma creible a
otros actores o Estados para que no lo utilicen e, incluso, hacerles tomar conciencia de
gue en caso de disputar dicho comando y los recursos que existieran en el espacio
comun maritimo en controversia les significaria enfrentarse en un conflicto armado. De

esta forma, el bando perdedor requeriria de un gran esfuerzo para recuperar sus

L El Manual de Estrategia de la Academia de Guerra Naval de la Armada de Chile (Solis, 2004, pags. 22-23), establece
que la condicién geografica esencial (CGE) sefiala el grado de dependencia que posee un Estado de las lineas de
comunicaciones maritimas (LCM). La determinacion de dicho grado resulta de un estudio de los factores politico,
econdmico, estratégico y geografico aglutinado por la influencia de las LCM. De esta manera, se identifican las
siguientes CGE: Insular (depende de modo vital de las LCM), Bloque Continental (no depende de las LCM) y Maritimo
Continental (depende parcialmente de las LCM).
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capacidades perdidas en el conflicto, mientras que las fuerzas vencedoras preservarian

y consolidarian el control del espacio maritimo en disputa después del combate.

De igual forma, Posen plantea que el Estado u actor que ejerza el comando del espacio
comun maritimo posee un factor militar clave para el posicionamiento de sus fuerzas y
proyeccién de su poder en todo el mundo. Asimismo, debilita a sus adversarios al
negarles el acceso a recursos naturales y lineas de comunicaciones maritimas (LCM),
permitiéndole a quien comande desarrollar y explotar otras fuentes de poder propias, asi

como también el poder econémico y militar de sus aliados.

Lo sefalado en los parrafos precedentes tiene relacion con lo escrito por Juan Battaleme
en su articulo Cambiando el statu quo de la Geopolitica Internacional: el acceso a los
espacios comunes y las estrategias de negacion de espacio y antiacceso (Battaleme,
2015), ya que de dicho articulo se desprende que el comando del espacio comun
maritimo conlleva la obtencion de una ventaja militar con respecto al que no posee dicho
control, pudiendo ser aprovechada en beneficio de las fuerzas que ostentan la
superioridad durante periodos de conflicto, permitiéndoles hacer uso de este espacio
comun para proyectar poder por medio de sus fuerzas navales en cualquier region del
planeta, controlando su acceso y negando su uso. De la misma manera, da a entender
gue esta prerrogativa puede ser beneficiosa en tiempos de paz, ya que le permite al
Estado al que pertenecen dichas fuerzas, disponer de este espacio comdn para
desarrollar su comercio mediante el uso de las LCM. Al mismo tiempo, sostiene que
actores con menores capacidades militares y tecnolégicas se ven beneficiados del uso
de ese espacio comun maritimo, pero a la vez se hacen dependientes de las capacidades

militares y tecnologicas de la fuerza mas poderosa.

De acuerdo con lo que sostiene Kutt, Estados Unidos se ha mantenido en el tiempo como
potencia mundial gracias a su gran desarrollo econémico, el cual ha sido posible producto
del control y del comando que ha ejercido sobre los espacios comunes: los océanos, el
espacio exterior y el ciberespacio. Sin embargo, este autor también sefala que pese a
gue en la actualidad dicho pais continia dominado los espacios maritimos, esta situacion

podria cambiar debido al auge de nuevas potencias y actores (2015, pag. 3).

A propdésito de la irrupcién de estos nuevos actores regulares y no regulares y la
proliferacion y disponibilidad de armamento de largo alcance —con la subsecuente

secuela de no poder acceder y emplear de forma ilimitada los océanos del mundo en
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tiempos de conflicto— fue que en 2020 Estados Unidos actualizé su estrategia maritima
promulgada el afio 2015. Esto se entiende, a su vez, porque se podria ver desafiado
tanto su rol hegemon en el comando del espacio comiUn maritimo como el balance de

poder existente en regiones claves y el orden mundial que hoy se conoce.

Tal como se mencion6 en el comienzo del presente capitulo, dicha estrategia maritima
conjunta en su Ultima version incorpora a las tres ramas de la defensa norteamericana
que tienen directa relacion con el mar. Lo anterior, a fin de enfrentar esta nueva amenaza
con el maximo de sus capacidades navales, aeronavales, maritimas y de infanteria de
marina, generando un poder naval integrado capaz de operar y acceder a todos los
dominios de la guerra? a través de los océanos del mundo, asegurando de esta manera
el comando del espacio comun maritimo. Lo referido anteriormente —sobre el propdsito
de la estrategia maritima norteamericana y a la importancia que tienen los espacios
comunes para Estados Unidos— es reforzado por el Reglamento Conjunto de
Operaciones Maritimas de las FFAA Joint Maritime Operations JP 3-32, la que indica que
“debido a que el acceso a los espacios comunes es critico, esta estrategia introduce una

quinta funcion: acceso a todos los dominios” (JP 3-32, 2020, pag. 7).

Esta estrategia maritima de all domain access identifica a China y Rusia como las dos
principales amenazas para su rol hegemoén en el control del mar, ya que ambos intentan
ejercer el control sobre los recursos naturales marinos y restringir el acceso a los

océanos, repercutiendo negativamente en la seguridad, desarrollo y prosperidad de

2 Dominios de la guerra: El diccionario de términos militares promulgado por el Departamento de Defensa (DOD) de

las fuerzas armadas de Estados Unidos (Department of Defense (DOD), 2018) establece 5 dominios de la guerra, a

saber: aéreo, maritimo, terrestre, espacio y ciberespacio.

e Dominio aéreo: La atmdsfera, comenzando en la superficie de la Tierra, extendiéndose hasta la altitud donde sus
efectos sobre las operaciones se vuelven insignificantes.

e Dominio maritimo: Los océanos, mares, bahias, estuarios, islas, zonas costeras y el espacio aéreo por encima de
éstos, incluidos los litorales.

e Dominio terrestre: El area de la superficie de la Tierra que termina en la marca de agua mas alta y superponiéndose
con el dominio maritimo en el segmento terrestre del litoral

e Dominio espacial: El drea por encima de la altitud donde los efectos atmosféricos sobre los objetos en el aire se
vuelven insignificantes.

e Ciberespacio: Un dominio global dentro del entorno de la informacidn que consiste en una red interdependiente
de infraestructuras de tecnologia de la informacién y datos residentes, incluida internet, redes de
telecomunicaciones, sistemas informaticos y sistemas integrados, procesadores y controladores.

Cabe destacar, que aun cuando el DOD no ha aprobado la promulgacién de un sexto dominio de la guerra, existen
ciertos autores que si lo establecen. Dentro de ellos esta Lauren Elkins, quien en su articulo denominado The 6th
Warfighting Domain publicado en el sitio web Over the Horizon: Multi-Domain Operations & Strategy define que “el
dominio humano es el sexto dominio de la guerra, y sera el dominio mas decisivo en la guerra del futuro” (Elkins,
2019).
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todas las naciones. Entre estos dos actores, se prioriza al pais asiatico debido a su auge
economico, desarrollo de sus capacidades tecnoldgicas-militares y su actitud agresiva
en dominar los espacios maritimos comunes regionales. A su vez, la estrategia maritima
norteamericana menciona que China ha implementado una estrategia nacional
incompatible con el derecho internacional, junto con “corroer la gobernanza maritima
internacional, negar el acceso a los centros logisticos tradicionales, inhibir la libertad de

los mares y controlar el uso de chokepoints3 claves” (United States Navy, 2020, pag. 3).

De la misma manera, la estrategia maritima conjunta de Estados Unidos sefiala que
China ha militarizado las zonas maritimas en disputa y subsidiado estatalmente a su flota
pesquera, la que depreda y extrae los recursos icticolas vitales de aquellas naciones que
son incapaces de defender sus propias Zonas Econdmicas Exclusivas (ZEE). Es por
esto, que junto con desarrollar una fuerza naval moderna y balanceada capaz de operar
y establecer superioridad en todos los dominios de la guerra, establece como factor clave
la formacion de alianzas y coaliciones para controlar los espacios maritimos en conflicto.
De esta forma, obtener la libertad de maniobra necesaria para atacar a las fuerzas
adversarias y “defender a los aliados de la agresién y contrarrestar la coercién y la
subversion” (pag. 9). Lo sefalado anteriormente, ratifica lo sefialado por Battaleme en
relacion a la dependencia militar y tecnoldgica que el actor mas débil requiere generar
con el otro actor de mayor poder para poder proteger sus intereses vitales que se ven

amenazados.

Asi como la estrategia maritima all domain access de Estados Unidos refiere a la
competicion que existe entre actores estatales por controlar los espacios maritimos
comunes para acceder a los recursos naturales, minerales e icticolas que poseen dichos
Estados, también se refiere al uso que le han dado los actores no estatales a las areas
maritimas. En ella, enfatiza que “los extremistas violentos y las organizaciones criminales

aprovechan la debilidad de la gobernanza en el mar, la corrupcion en tierra y los vacios

3 Chokepoint: Segun el sitio web Marine Insight, el término chokepoint —también denominado cuello de botella — se
refiere a un punto de congestion natural a lo largo de dos pasajes navegables mas amplios e importantes, los que
por ser canales de transporte naturalmente estrechos tienen un alto trafico maritimo debido a sus ubicaciones
estratégicas. Este portal web establece los siguiente chokepoints como los mds importantes del mundo: Estrecho de
Madlaca, Golfo de Hormuz, Canal de Suez, Canal de Panama, Estrecho del Bésforo, los tres estrechos daneses que
unen el mar Baltico con el mar del Norte y el Estrecho de Bab el-Mandeb (Marine Insight, 2019).

Relacionando la importancia del control de los espacios maritimos comunes con los chokepoints, la publicacién
conjunta JP 3-32 Joint Maritime Operations, indica que los adversarios pueden intentar controlar el uso de estos
cuellos de botellas “restringiendo el acceso o interrumpiendo el paso de las fuerzas navales amigas o la navegacidn
mercante” (U.S Joint Staff, pags. I-5).
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en la conciencia del dominio maritimo” (United States Navy, 2020, pag. 5) dejando a los
Estados vulnerables a la coercion generada por la pirateria, el tréfico de drogas, la trata
de personas y otros actos ilicitos. De esta forma, y, con el propadsito de evitar que fuerzas
regulares o irregulares adversarias accedan y empleen a su favor estos espacios
maritimos comunes, los Estados riberefios han debido desarrollar estrategias de
antiacceso y negacion de area (A2/AD) que abarquen todos los espacios comunes,
incluyendo aquellas medidas que protejan contra las amenazas que se desarrollan en el

ciberespacio.

1.1 El ciberespacio como espacio comun.

El ciberespacio es definido por Alison Russell —en su libro Strategic A2/AD in
Cyberspace— como “la red de comunicaciones moderna que sustenta el intercambio y
los servicios de informacion global... refuerza el orden econémico global y es esencial
para todos los elementos del poder nacional4” (Russell, 2017, pag. 1). Asimismo, dicho
autor manifiesta que el ciberespacio esta presente en muchos lugares y situaciones,
siendo mucho mas grande y complejo que el internet por si solo, dando la impresion de
gue esta en todas partes. De la misma forma, Russell sostiene que el ciberespacio puede
ser utilizado en todos los aspectos, pasando de un empleo cotidiano en la vida diaria de
las personas, a ser utilizado por fuerzas militares o paramilitares para el desarrollo de

Sus operaciones.

Como se mencioné en el comienzo del presente capitulo, el ciberespacio esta
comprendido —segun lo sefialado en el articulo escrito por Turker (2021)- dentro de la
definicién del concepto de espacios comunes y, como tal, es un espacio que no esta bajo
la soberania de ningun Estado en particular. De igual forma, también puede ser
empleado por cualquier tipo de entidad y actor, siendo éstas instituciones publicas,
privadas, militares y dichos actores regulares o irregulares. Asimismo, cabe destacar la

vital importancia que tiene el ciberespacio como principal espacio comun disponible en

4 Los instrumentos del poder nacional —conocidos también por la sigla DIME— son el conjunto de instrumentos con
que cuenta un Estado para el logro de sus objetivos politicos y estratégicos. Estos instrumentos son diplomatico,
informacion, militar y econdmico. Sin embargo, tal como lo indica la publicacidn de estrategia conjunta de las FFAA
de Estados Unidos Strategy, en la actualidad estos elementos del poder nacional han sido complementados con una
gama mas amplia de opciones que le otorgan mayores alternativas de fuentes de poder a los Estados, siendo estos
el informativo, financiero, inteligencia, legal y desarrollo. De esta forma, la nueva sigla que incorpora todos los
elementos del poder nacional en la actualidad se conoce como MIDFIELD (militar, informativo, diplomatico,
financiero, de inteligencia, econdmico, legal y de desarrollo) (Joint Chieff of the Staff, 2018, pags. 1-17).
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la actualidad, tanto para el establecimiento de la comunicacion y traspaso de informacién

internacional como para la ejecucion de transacciones financieras a nivel global.

De esta manera, el ciberespacio al poseer caracteristicas propias de suma importancia,
y, @ su vez, presentar caracteristicas similares a los otros espacios comunes —ambas
vitales para el desarrollo y prosperidad de los Estados— también estd sujeto a la
competencia de las grandes potencias del mundo por su control y comando. De esta
manera, segun lo expresado por Kutt en su articulo publicado por el IEEE “el pais que
consiga controlar el ciberespacio comandara también sobre el resto de global commons”
(2015, pag. 18). Ejemplo de lo anterior es lo indicado por la estrategia maritima conjunta
de Estados Unidos, la que sostiene que Rusia en caso de un conflicto puede amenazar
con ataques cibernéticos contra las principales capitales del mundo o atacar los cables
de comunicaciones submarinos, repercutiendo severamente en la economia global
(United States Navy, 2020, pag. 4).

Sin embargo, a pesar de las similitudes existentes entre el ciberespacio con los otros
espacios comunes —sefialado en los péarrafos precedentes— Russell plantea que el
ciberespacio difiere de los otros dominios de la guerra en tres aspectos. El primero de
ellos, es que el ciberespacio fue creado por humanos y dejara de existir y funcionar
cuando éstos dejen de interactuar y de mantener, mientras que los otros dominios
podrian existir sin la acciébn humana. El segundo, guarda relacién con que el ciberespacio
atraviesa e interactla directamente con los otros dominios, mientras que los otros
interaccionan entre si, pero sin alcanzar una dependencia entre ellos. Finalmente, el
tercer aspecto compara los aspectos geograficos de los dominios, en donde el
ciberespacio se diferencia del resto, ya que la topografia del ciberespacio cambia y se
modifica constantemente por la interaccion humana, siendo especialmente dificil

protegerse y defenderse de los ataques (Russell, pag. 2).

Como conclusiones del presente capitulo, se puede sefialar que los espacios comunes
son las areas que involucran a los océanos, el espacio exterior y el ciberespacio que no
estan bajo la soberania de ningun estado en particular, siendo vital para los Estados
emplearlos en términos econémicos y militares. Asimismo, se pudo determinar que la
importancia del espacio comun maritimo radica en los recursos naturales que posee y
porque permite desarrollar el comercio y la conectividad global. También, se establecio
gue el comando de los espacios comunes maritimos es ejercido por el Estado o actor
gue posea el control del mar, pudiendo también ser utilizado en beneficio de otros
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Estados o actores de menor poder. De la misma manera, se demostré que Estados
Unidos —ante la irrupcion de nuevas amenazas— aumento sus capacidades militares al
promulgar una estrategia de defensa conjunta, permitiéndole acceder y operar en todos
los dominios de la guerra y asegurar el control y comando del espacio comun maritimo.
Finalmente, se pudo determinar que el ciberespacio —como espacio comun- es esencial
para el funcionamiento de los Estados y que posee tanto caracteristicas similares como

también distintas a los otros espacios comunes.
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Capitulo 2: Las estrategias de Antiacceso y Negacion de Area para la defensa de
los espacios comunes maritimos
El presente capitulo aborda la estrategia de A2/AD para la defensa de los espacios
comunes maritimos, comenzando la conceptualizacion histérica del A2/AD y luego con
su definicién actual, analizando también los conceptos que la componen, describiendo
sus ventajas y limitaciones, asi como también, los elementos que la caracterizan. Luego,
se describe como las principales potencias del mundo aplican y contrarrestan la
estrategia de A2/AD en defensa de estos espacios. Finalmente, se analiza la forma en
que la estrategia de A2/AD —realizada en el ciberespacio— complementa las acciones de

antiacceso y negacion de area ejecutadas en el mar.

2.1 Conceptualizacién de la estrategia antiacceso y negacién de area

La estrategia de antiacceso y negacion de &area —conocido en la actualidad con el
acronimo A2/AD por sus siglas en inglés— ha sido empleada desde los principios de la
humanidad, siendo su primer registro escrito de utilizacion lo realizado por los griegos
para evitar la invasion de su territorio por parte del emperador persa Xerxes en el afio
480 AC. Segun lo mencionado por Alison Russel en su libro Strategic A2/AD in
Cyberspace (2017), las fuerzas invasoras persas superaban ampliamente en niumero y
medios a las griegas, por lo que para derrotarlas, los helénicos utilizaron la estrategia de
antiacceso y negacion de area mediante el empleo integrado de sus fuerzas navales
junto con sus islas como barreras naturales y chokepoints. De esta forma, destruyeron y
neutralizaron a las unidades que proveerian de suministros logisticos a las fuerzas del
gran ejército de Xerxes antes de alcanzar las costas griegas, obligando a las fuerzas
terrestres persas que amenazaban con invadir Grecia a retirarse del area en disputa. Por
consiguiente, tal como lo expresa Russel “el poder de la estrategia antiacceso le permitio
a la fuerza més débil evitar que la fuerza mas poderosa utilizara sus recursos en el teatro

de operaciones® (pag. 11).

Del mismo modo al propésito buscado por los griegos casi 500 afios AC, la concepcion
moderna de la estrategia A2/AD esta orientada a negarle a un adversario la capacidad
de acceder y llevar sus capacidades operativas a una region en disputa, y, a su vez,
evitar que el atacante opere libremente dentro de esta area y maximice sus capacidades.
Es decir, el propdsito de la estrategia A2/AD es “negarle al adversario la capacidad de

entrar al area y maniobrar libremente dentro del espacio de batalla” (pag. 3).
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Relacionado a la definicion actual de la estrategia A2/AD, Dave Shunk en su articulo
Area Denial & Falklands War Lessons Learned, escrito en la revista Small Wars Journal
(Shunk, Small Wars Journal, 2014), menciona al conflicto de Malvinas como la primera
guerra moderna en donde se utilizé esta estrategia. Shunk sefala que la Fuerza Aérea
Argentina desencadend su plan de denegacion de area al concentrar su ataque sobre
las unidades de superficie —tanto de combate como transportes de tropas y elementos
logisticos— que se encontraban en la Bahia de San Carlos, por sobre las fuerzas
terrestres ya desembarcadas. Asi, combinando en sus tacticas el ataque de aeronaves
de combate -equipadas con misiles anti-superficie Exocett AM-39 y bombas
convencionales— junto con el ocultamiento brindado por la geografia, las FFAA
argentinas repercutieron directamente en el tempo5 de las operaciones que se habian
previsto para las fuerzas terrestres britanicas. Merece la pena subrayar lo referido por
Shunk en relacion al ataque al buque de transporte Atlantic Conveyor, ya que su pérdida
afecto la flexibilidad estratégica e “interrumpié totalmente la campana de las fuerzas
terrestres britanicas”. De esta manera, por medio del ejemplo del conflicto de Malvinas,
se puede demostrar que desde los tiempos en que los griegos defendieron su territorio
de una invasion se ha mantenido como tendenciae en la estrategia A2/AD, la
modernizacién de las capacidades tecnoldgicas y militares utilizadas por las fuerzas,
tanto en su precision, alcance y letalidad. Asimismo, ha sido constante’ en el tiempo, por
parte del bando mas débil, el uso de la geografia a su favor como también el ataque
sobre los medios de transporte logisticos que apoyan al desarrollo de las operaciones
de la fuerza de mayor poder militar.

La estrategia A2/AD —como su acrénimo bien lo sefiala— esta compuesta de dos
conceptos, que, si bien son distintos, son complementarios entre si: antiacceso y

negacion de area. De acuerdo a lo planteado por Russel, el primero de ellos se refiere a

> Tempo es el ritmo de la accién militar. Controlar o alterar el ritmo es necesario para retener la iniciativa. El
comandante operacional ajusta el tempo para maximizar las capacidades propias. El tempo tiene significado militar
s6lo en términos relativos. Cuando el tempo sostenido propio excede la habilidad del oponente de reaccionar, las
fuerzas propias pueden mantener la iniciativa y tienen una ventaja marcada. Fuente: Mddulo 3. Conduccion tactica
y operacional de fuerzas navales. Asignatura de Arte Operacional en el Mar. Unidad Tematica N°9. Escuela de Guerra
Naval 2021.

6 Tendencia: son los factores que cambian de una época a otra en una direccién, y que también pueden deducirse
de la historia naval. Son generalmente provocados por las nuevas tecnologias, y se aplican en el mar tanto a nivel
operacional como a nivel tactico. Fuente: Mddulo 3. Conduccion tactica y operacional de fuerzas navales. Asignatura
de Conduccidn de Fuerzas Navales. Unidad Temdtica N°3. Escuela de Guerra Naval 2021.

7 Constante: Son los modos operacionales que resultaron mas Utiles y que se deducen de la historia de las
operaciones navales; y permanecen vigentes. Fuente: Mddulo 3. Conduccién tactica y operacional de fuerzas
navales. Asignatura de Conduccién de Fuerzas Navales. Unidad Tematica N°3. Escuela de Guerra Naval 2021.
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la habilidad de acordonar un &rea y controlar su entrada, negandole efectivamente a un
adversario poder acceder a una zona en disputa. Ejemplo de lo anterior es el bloqueo
naval, ya que previene que embarcaciones accedan a un area maritima en particular,
pero no controla necesariamente el uso que dicha embarcacion haga dentro del area.
Por su parte, el segundo concepto tiene relacion a la habilidad de disminuir, degradar o
evitar que el adversario obtenga la libertad de accidon necesaria para ejecutar sus
operaciones dentro del area en disputa. Una zona de exclusion maritimasg es un ejemplo,
ya que el proposito de su establecimiento es neutralizar a las embarcaciones que
ingresen para evitar su accionar en el interior del espacio maritimo controlado. En
sintesis, el “antiacceso afecta el movimiento hacia un teatro, mientras que la negacion

de area afecta el movimiento dentro de un teatro” (pag. 3).

Si bien la estrategia A2/AD es utilizada, generalmente, como método de defensa de una
fuerza mas débil, esta condicién no es excluyente. Sin embargo, al ser defensiva y
combinar tanto el uso de la geografia con la tecnologia, junto con su implementacién
alejada del territorio 0 zona a proteger, permite al actor cuyo poder de combate9 es
menor, a evitar un enfrentamiento directo en contra del bando méas poderoso. De esta
forma, la ventaja de este tipo de estrategia es que una fuerza no tiene que ser mas fuerte
que otra para obtener la victoria, sino que tiene que ser lo suficientemente poderoso para
evitar que el contendor logre acceder a un area y la utilice a su favor para alcanzar sus
objetivos. Del mismo modo, Sam Tangredi indica en su articulo Antiaccess Warfare as
Strategy —escrito para la revista Naval War College Review (2018)—que, a lo largo de la
historia, la mayor parte de los Estados o actores que utilizaron la estrategia A2/AD nunca
derrotaron a sus oponentes que ostentaban un poder de combate superior “porque los
costos parecen demasiado altos cuando un evento u otras preocupaciones de mayor

interés ocurren en otra parte” (pag. 6).

De la misma forma que la estrategia A2/AD presenta ventajas, también exhibe
limitaciones. Esta refiere a que su utilizacion exclusiva como método defensivo no

permitira derrotar al bando adversario, sino que solo lo inmovilizard, lo hara abandonar

8Zona de exclusién: Definido por el Diccionario de Términos Militares del Departamento de Defensa de las FFAA de
Estados Unidos, como una zona establecida por un organismo sancionador para prohibir actividades especificas en
un area geografica especifica, con el fin de persuadir a las naciones o grupos de modificar su comportamiento para
satisfacer los deseos del organismo sancionador o enfrentar la imposicion continua de sanciones, o uso o amenaza
de la fuerza (Department of Defense (DOD), 2018, pag. 83).

% Poder de combate: Definido como los medios totales de fuerza destructiva y/o disruptiva que una unidad militar
puede aplicar contra el oponente en un momento dado (Department of Defense (DOD), 2018, pag. 42)
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el area y desistir de su intento. Por consiguiente, para que una fuerza adversaria sea
derrotada, es necesario que ocurran en forma simultdnea otros eventos fuera de las

operaciones propias de antiacceso y negacion de area.

En relacion a lo anterior, Tangredi plantea que la estrategia A2/AD posee cinco
elementos que la caracterizan, de los cuales dos se atafien a los eventos externos que
requiere esta estrategia para que su utilizacion sea efectiva (pag. 4). El primero de ellos,
guarda relacién a la importancia critica que tiene el empleo de la informacion e
inteligencia como parte de la estrategia A2/AD, para que por medio de la utilizacion de
ambos, se logre afectar el proceso de toma de decisiones de los lideres adversarios y
disuadir en los niveles de conduccion estratégico y operacional. El segundo elemento,
estéa relacionado con lo determinante que resultan los eventos extrinsecos que suceden
en otras areas o regiones y que afectan al A2/AD en el &rea en disputa en particular.
Estos eventos, acciones o medidas, pueden ser materializados mediante el empleo de
los otros instrumentos del poder nacional, siendo éstos los campos de accion

diplomatico, econémico y de la informacion.

Los otros tres elementos caracteristicos de la estrategia A2/AD, sefialados por Tangredi
son: en primer lugar, la importancia de la geografia como elemento preponderante que
mas influye en el tiempo y facilita el desgaste en combate de las fuerzas del oponente;
en segundo lugar, el dominio maritimo como el espacio predominante entre todos los
dominios de la guerra en donde se materializa el antiacceso y negacién de area; y, en

tercer lugar, la percepcién de superioridad estratégica del oponente.

2.2 Estrategia de A2/AD en el espacio comUn maritimo

El dominio maritimo es el espacio en donde confluyen por naturaleza los elementos
componentes no externos de la estrategia A2/AD, ya que las caracteristicas y
formaciones geogréaficas que posee -estrechos, istmos, cadenas de islas, islas
desoladas, chokepoints, entre otros— favorecen la implementacion de medidas

antiacceso y de negacion de area.
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Las estrategias de A2/AD que se realizan en este espacio comun —también conocidas
segun Russel con el nombre de control del mari10, superioridad maritima11, de bloqueo
y de proyeccion del poderio navali2—, estan enfocadas a acceder a los espacios
comunes maritimos para hacer uso del mar en beneficio propio y controlar las LCM,
negandole esta posibilidad al adversario. Para lograrlo, el sitio web Missile Defence
Advocacy Alliance sefiala en su articulo que la componente antiacceso de la estrategia
A2/AD utiliza aviones de ataque, buques de guerra y misiles balisticos y de crucero
disefiados especialmente para atacar objetivos claves. De la misma manera, indica que
la parte negacion de area de dicha estrategia emplea medios mas defensivos, como los

sistemas de defensa aérea y maritima (MDAA, 2018).

Tal como sefiala Battaleme, “si los ‘accesos a’ son la clave en el presente siglo, la
contracara de ello es el anti-acceso, y su ‘socio’ la negacion de area” (2015, pag. 22).
Esta necesidad de acceder y negar los accesos a los espacios comunes maritimos —para
de esta manera obtener o impedir la obtencién de recursos naturales y vias de
conectividad globales vitales para el desarrollo y prosperidad de las grandes potencias—
se ve materializado en la actualidad, principalmente, en la relacion de competencia que

existe entre las estrategias de A2/AD de Estados Unidos y China.

Con respecto a China, el sitio web referenciado anteriormente destaca que dicho Estado
“ha emergido como una potencia regional asertiva en el Asia-Pacifico con poderosas
capacidades A2/AD”, disuadiendo a Estados Unidos por medio de su capacidad de
misiles balisticos y de crucero, junto con sistemas de defensa aérea y maritima. Estos
sistemas de defensa de ultima tecnologia, se encuentran emplazados haciendo uso de

las caracteristicas geograficas de la regién en disputa, concentrdndose en las cadenas

10 Control del mar: La condicidn en la que uno tiene libertad de accién para usar el mar para sus propios fines en
areas especificas y por periodos de tiempo especificos y, cuando sea necesario, para negar o limitar su uso al
enemigo. El control del mar incluye el espacio aéreo sobre la superficie y el volumen de agua y el fondo del mar
(United States Navy, 2020, pag. 27).

Por otra parte, las operaciones de control del mar son definidas como el empleo de fuerzas para destruir las fuerzas
navales enemigas, suprimir el comercio maritimo enemigo, proteger las rutas maritimas vitales y establecer la
superioridad militar local en dreas maritimas vitales (Department of Defense (DOD), 2018, pag. 203)

11 Superioridad maritima: grado de dominio de una fuerza sobre otra que permite la conduccidn de operaciones
maritimas por parte de la primera y sus fuerzas terrestres, maritimas y aéreas relacionadas en un momento y lugar
determinados sin interferencia prohibitiva de la fuerza opuesta (United States Navy, 2020, pag. 26).

12 proyeccién del poder naval: Definido por Russel como la capacidad de proyectar el poder naval cualquier parte
del mundo, incluso para poder contrarrestar las medidas A2/AD emprendidas por otras fuerzas que quieran
restringir el movimiento cerca de las aguas territoriales o, por el contrario, imponer esas condiciones a los
adversarios con el fin de limitar su capacidad para utilizar el espectro completo de capacidades (Russell, 2017, pag.
13).
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de islas alrededor de Taiwan y el Mar de China Meridional, siendo capaces de alcanzar
tanto instalaciones en tierra aposentadas en la regién —entre ellas las ubicadas en las
islas de Guam y Okinawa— como a los Grupos de Ataque de Portaaviones13 que intenten

acceder a sus espacios maritimos a grandes distancias.

Asimismo, menciona que en cuanto a la componente antiacceso, China se basa en
misiles balisticos y de crucero, capaces de atacar objetivos tanto en tierra como en el
mar con un alto grado de precision, y, a su vez, aptos para eludir la mayoria de los
sistemas de defensa antimisiles. Estos misiles —cuyos alcances varian entre 1500 y 500
km— pueden ser lanzados por buques de combate, aeronaves de ataque y submarinos.
Por su parte, para desarrollar la negacion de area, China sustenta su estrategia en el
empleo de aviones de combate y una vasta red de plataformas de defensa aérea y de
misiles producidos por su industria militar, negandole a Estados Unidos la capacidad de

emplear su poder aéreo-maritimo y el uso de sus misiles crucero en la region.

Por su parte —tal como se sefialé en el capitulo |- Estados Unidos prioriza en su
estrategia maritima conjunta el desafio presentado por China ante el de otros actores.
En ella sefiala que “China es el unico rival con el potencial econdémico y militar combinado
para presentar un desafio integral a largo plazo para Estados Unidos” (United States
Navy, 2020, pag. 9). De esta manera, dicha estrategia focaliza los esfuerzos y
orientaciones de sus FF.AA en generar fuerzas capaces de operar en todos los dominios
de la guerra —all domain access— para contrarrestar el desafio planteado por China a
nivel mundial y fortalecer la disuasion regional en el Indo-Pacifico. Esto queda
demostrado cuando declara: “si nuestros adversarios eligen el camino de la guerra, la
Armada luchara junto al Ejército, la Fuerza Aérea, la Fuerza Espacial, nuestros aliados y

nuestros socios para negar los objetivos del enemigo y destruir las fuerzas enemigas”
(pag. 13).

13 Seglin el diccionario de terminologia militar conjunto de las FFAA de Estados Unidos (Department of Defense
(DOD), 2018, pag. 32), un Grupo de Ataque de Portaaviones o Carrier Strike Group (CSG) es un grupo de tarea naval
permanente que consiste en un portaaviones, un ala aérea embarcada, unidades de combate de superficie y
submarinos asignados en apoyo directo, que operan en apoyo mutuo con la tarea de destruir las fuerzas aéreas, de
superficie y submarinas hostiles a lo largo de la costa enemiga o proyectar su poder hacia tierra. Segun el sitio web
de la Fuerza Naval de Superficie de la Flota del Pacifico de la Armada de Estados Unidos Fuente especificada no
vdlida., la USNAVY mantiene 11 grupos de ataque de portaaviones, 10 de los cuales estan basados en los Estados
Unidos y uno esta desplegado en Japdn. Cada uno de los CSG normalmente constan de 1 portaaviones, 2 cruceros
de misiles guiados, 2 buques de guerra antiaéreos y 1-2 destructores o fragatas antisubmarinos.
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Para finalizar, cabe destacar que China —segun lo planteado por el sitio web Missile
Defence Advocacy Alliance— continla con el proceso de mejorar sus capacidades de
A2/AD, desarrollando sistemas de armas anti-satélites, capaces de neutralizar la
capacidad satelital requerida por los sistemas de armas de las FFAA de Estados Unidos

por medio de la interrupcion o negacion del uso del ciberespacio.

2.3 Estrategia de A2/D2 en el ciberespacio como complemento de las acciones
A2/AD para la defensa de los espacios comunes maritimos.

Aun cuando el dominio maritimo es el principal espacio en donde se materializan las
acciones relacionadas a la estrategia A2/AD, la interaccion directa del ciberespacio con
la totalidad de los dominio de la guerra, y, su inclusion dentro de la clasificacion de
espacio comun —por ende no perteneciente a ningun Estado en particular y de libre uso,
gue sustenta el intercambio y servicios de informacidn global e imprescindible para todos
los elementos del poder nacional- hace que resulte imperativo considerar las acciones
de antiacceso y negacion de area que se ejecutan en el ciberespacio como complemento
de las acciones A2/AD que se realizan en el dominio maritimo, para, de esta forma, lograr

el comando de sus espacios comunes.

La informacion y las comunicaciones —que utilizan el ciberespacio como principal medio
de propagacién— son consideradas actualmente como elementos clave para obtener la
victoria o la derrota en un conflicto, ya sea enfocando sus esfuerzos en la obtencion de
inteligencia, para engafiar al adversario o afectar su proceso de toma de decisiones. De
este modo, tal como lo sefiala Russell, “las operaciones de A2/AD en el ciberespacio no
buscan manipular la informacion, sino mas bien buscan interrumpir y prevenir el flujo o

intercambio de informacién” (2017, pag. 4).

Segun Russel, las operaciones relacionadas a la estrategia A2/AD que se ejecutan en el
ciberespacio —denominadas también como cyber A2/AD- existen en los niveles
estratégicos y tacticos. De esta forma, a las operaciones estratégicas de A2/AD las define
como “la habilidad de obtener el control de la red o la infraestructura del ciberespacio y
manipularla de tal manera que se niegue a un Estado la habilidad de utilizar el
ciberespacio en cualquiera de sus capacidades” (pag. 4). Las cyber A2/AD en este nivel,
no buscan afectar el funcionamiento de ningun sistema de armas o infraestructura en
particular, sino que estan orientadas a atacar al adversario negandole al acceso al

ciberespacio en su totalidad. Es decir, mediante la ejecucion de operaciones estratégicas
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de A2/AD, el Estado afectado no tendria la capacidad de emplear sus capacidades
asociadas con los instrumentos de su poder nacional que dependan del ciberespacio.

Por otra parte, las operaciones de A2/AD en el nivel tactico “buscan bloquear el acceso
a partes especificas del ciberespacio (...) son extraordinariamente importantes porque
permiten que un bando evite que el otro use recursos especificos que estdn conectados
al ciberespacio” (pag. 22). De esta manera, y en base a que el ciberespacio posee la
caracteristica de atravesar e interactuar con todos los dominios de la guerra, las cyber
A2/AD que se ejecutan en este nivel estan orientadas a complementar las estrategias
A2/AD que se desarrollen en la totalidad de los espacios comunes. Ejemplo de lo
sefalado anteriormente es la realizacion de acciones tacticas en el ciberespacio, cuyo
propésito sea afectar los sistemas posicionamiento global (GPS) de las unidades de
combate maritimas, terrestres y aéreas —y, por ende, el funcionamiento de sus sistemas
de armas y de comando, control y comunicaciones (C3) — afectando de esta manera en
las estrategias de A2/AD que se desarrollen en todos los espacios comunes y dominios

de la guerra, entre ellos el espacio comun maritimo.

Las operaciones de A2/D2 que se realizan en ciberespacio para la defensa de los
espacios comunes, tienen que estar enmarcadas —segun lo indicado por Russell- dentro
de tres tipos de ataques a realizar. El primero de ellos, los atagues mecanicos, que
llevados a cabo principalmente en tiempos de conflicto, incluyen acciones tales como
bombardeo sobre centros de mando y control, destruccion de antenas, neutralizacién de
satélites, entre otros. Los segundos, son los ataques realizados dentro del espectro
electromagnético14, incluyéndose entre ellos la emisidn de pulsosi5 o interferenciasié
electromagnéticas sobre equipos de C3. Finalmente, el tercer tipo de ataque son los
ataques digitales o cyber attacks, los que pudiendo ser realizados de numerosas
maneras, tienen el propdsito de que un equipo o sistema funcione mal o se apague

completamente para inhibir el flujo de datos.

14 Espectro electromagnético: Definido como el rango de frecuencias de radiacién electromagnética desde cero
hasta el infinito (Department of Defense (DOD), 2018, pag. 75).

15 Pulso electromagnético (EMP): Definido como la radiaciéon electromagnética generada por un fuerte pulso
electrdénico con el objeto de producir picos de tensién y corriente dafiinos en sistemas eléctricos o electronicos
(Department of Defense (DOD), 2018, pag. 75)

16 Interferencia electromagnética: la radiacién deliberada, la re-radiacién o el reflejo de energia electromagnética
realizada con el propdsito de prevenir o reducir la efectividad de un uso malicioso del espectro electromagnético, y
con la intencién de degradar o neutralizar el capacidad de combate del enemigo (Department of Defense (DOD),
2018, pag. 75).
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Para que los ataques realizados en el ciberespacio —mencionados en el parrafo anterior—
logren el efecto deseado mediante la ejecucién de acciones de A2/AD, es importante
saber identificar donde realizar dichas acciones. De acuerdo con lo planteado por Russel,
el ciberespacio esta conformado por cuatro capas que son vulnerables a ser atacadas:
la fisica, la logica, la de informacion y la de los usuarios. La capa fisica, cuyos elementos
varian desde satélites, dispositivos inteligentes, computadoras, cables de fibra 6ptica,
entre otros. La capa ldgica, la que siendo “el sistema nervioso central del ciberespacio”
(pag. 6) se sustenta en los elementos de la capa fisica y es la responsable de transmitir
los paquetes de datos17 a sus destinos finales, a través de protocolos de internet,
navegadores, sitios web y software. La capa de la informacién —que interactuando con
la capa de los usuarios— esta compuesta de coédigos, textos, fotografias y otros
materiales que se almacenan y transmiten por el ciberespacio. Si bien las capas de la
informacién y de los usuarios también son vulnerables a cyber attacks, “seria
significativamente mas dificil lograr efectos estratégicos si es que se realizan ataques
digitales sobre estas capas” (pag. 6). De esta manera, para que los ataques realizados
en el ciberespacio —como complemento de las acciones A2/AD que se realicen en el
espacio comun maritimo— produzcan el efecto deseado en el dominio maritimo, deben
enfocarse en afectar las capas fisicas y légicas, ya que son “la columna vertebral y el

sistema nervioso central del sistema” (pag. 7).

Finalmente, cabe destacar que otra manera que tienen las cyber A2/AD de complementar
la estrategia de antiacceso y negacién de area desarrollada en el espacio comun
maritimo, tiene relacion con el efecto disuasivo que generan las cyber A2/AD en el bando
adversario. Esto, directamente relacionado con la dependencia que tienen los Estados
del ciberespacio, ya que quien posea la capacidad de negar el acceso a este espacio
comun, amenazaria su economia, seguridad y estabilidad. Asi, tal como sefiala Russel,
‘una amenaza creible de esta naturaleza puede ser suficiente para disuadir un conflicto

armado o forzar un curso de accion mas favorable” (pag. 8).

17'Un paquete es una unidad bésica de comunicacién, utilizado para la transmisién de datos a través de una red
digital. Cuando los datos tienen que ser transmitidos, se descomponen en estructuras similares de datos antes de la
transmision, llamadas paquetes, que se vuelven a ensamblar al trozo de datos original una vez que llegan a su
destino. La estructura de un paquete, depende del tipo de paquete que sea y del protocolo a utilizar. Por ejemplo,
la transferencia de datos a través de Internet requiere desglosar los datos en paquetes IP, los que incluyen la
direccidn IP de las maquinas de origen y de destino de los datos Fuente especificada no valida..
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En su libro Strategic A2/AD in Cyberspace, Russel plantea que para que la disuasion
mediante cyber A2/AD sea exitosa debe basarse en tres principios relacionados entre si:
castigo, negacion y cooperacion. El primero de ellos —disuasion por castigo— “ocurre
cuando el actor sefiala que los costos infligidos en represalia por ser atacado superarian
los beneficios potenciales derivados de lanzar un ataque” (p4g. 60). De esta manera, el
resultado logrado por este tipo de disuasion, va a depender de lo creible que sea dicho
actor de amenazar de realizar acciones ofensivas en el ciberespacio en contra del bando
atacante. El segundo principio —disuasion por negacion—, se refiere a las capacidades
propias que posee un Estado para reducir los efectos ante acciones de cyber A2/AD
realizados en su contra. Este tipo de disuasion se logra reduciendo sus propias
vulnerabilidades de ser atacado y demostrandole al atacante que su probabilidad de éxito
en al ataque que intente realizar es bastante baja. Finalmente, el tercer y ultimo principio
es la disuasién por cooperacion, la que por medio de la generaciébn de lazos e
interdependencias entre los bandos, busca prevenir la realizacion de un ataque digital
sobre un Estado en base a la relacién costo-beneficio —presentada al oponente— que

generaria la concretacion de dicha accion.

Como conclusiones del presente capitulo, se puede sefialar que la estrategia A2/AD ha
sido utilizada desde la antigiiedad hasta nuestros tiempos, con el propésito de negarle
al adversario la capacidad de entrar a un area especifica y maniobrar libremente dentro
de ella, empleando para esto la geografia del area en disputa junto a sistemas de armas
y de defensa. Asimismo, que para cumplir con ese objetivo, la estrategia A2/AD necesita
de otros elementos ajenos a sus acciones y de una fuerza lo suficientemente poderosa
—pero no necesariamente mas fuerte— que la del adversario. De la misma manera, se
pudo determinar que el dominio maritimo es el espacio preponderante para el desarrollo
de las acciones de antiacceso y negacion de area, y, cdmo las grandes potencias del
mundo utilizan esta estrategia en la actualidad. Por ultimo, se pudo establecer que las
acciones de A2/AD que se desarrollan en el ciberespacio, complementan la estrategia

A2/AD realizada en el dominio maritimo para la proteccion de los espacios comunes.
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Capitulo 3: Las operaciones de informaciéon y el comando del espacio comun
maritimo
Este capitulo aborda principalmente a las operaciones de informacion (10), comenzando
con su definicion y las principales caracteristicas del entorno en donde se desarrollan
estas operaciones. Luego, se determina la forma en que se relacionan con el proceso de
toma de decisiones y la manera en que afectan a la ejecucion del ciclo OODA. A
continuacion, se analiza como se relacionan las 10 con la creatividad y vision del
comandante —arte operacional- y con la metodologia y representacioén gréfica de las
camparfas militares —disefio operacional— determinando cuando y como deben aplicarse
estas operaciones para el cumplimiento de los objetivos de los comandantes
operacionales. Posteriormente, se analizan las ciberoperaciones (CO) como parte de las
capacidades relacionadas con la informacién (IRC), ya que en base a sus caracteristicas
y como herramienta de las 10, pueden ser utilizadas para afectar el ciberespacio. A
continuacion, se establece que las CO son consideradas fuegos operacionales no
letales, y, también, como éstas se relacionan con el centro de operaciones maritimas?®
(MOC). Finalmente, se determina como pueden ser aplicadas las 10 en el comando del

espacio comun maritimo como parte de la estrategia A2/AD.

3.1 Las operaciones de informacion

Segun lo establecido por Lincoln en su articulo Cyber Power in 21st Century Joint
Warfare (Lincoln, 2014), la guerra entre Rusia y Georgia ocurrida en 2008 fue el primer
conflicto armado en donde se reconoce publicamente el empleo de operaciones de
informacion (10) y ciberoperaciones en apoyo a las operaciones militares tradicionales.
En este conflicto las fuerzas militares rusas —apoyadas por medio de la realizacién de
ciberataques— derrotaron en un corto periodo de tiempo a las fuerzas georgianas y se
apoderaron del territorio en disputa, colapsando los sistemas de C3 de las fuerzas
militares adversarias, asi como de los sistemas de seguridad de las principales

instituciones publicas, privadas y del gobierno georgiano.

1BMOC: Maritime Operation Center. El MOC es un tipo de organizacién de un Estado Mayor, flexible, escalable y
adaptable al tipo y cantidad de fuerzas y a las caracteristicas de la mision, conformado por una red de personas,
procesos y funciones, que permite conducir el proceso de las operaciones y apoya al comandante en su ciclo de
toma de decisiones, creando conocimiento compartido para conducir la ejecucion de las operaciones en el nivel
operacional.
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Las operaciones de informacion (I0) son definidas por las fuerzas conjuntas de Estados
Unidos en su publicaciéon JP 3-13 Information Operations (JP 3-13, 2014), como el
empleo integrado durante las operaciones militares de las capacidades relacionadas con
la informacion (IRC) junto con otras lineas de operaciones (LOO) con el propdsito de
influir, perturbar, corromper o usurpar el ciclo de toma de decisiones del adversario y

potenciales adversarios, mientras se protege la informacién propia (pag. ix) .

Este empleo integrado de las 10 se lleva a cabo en el denominado ambiente/entorno de
la informacién, el cual siendo transversal a todos los dominios de la guerra, se define
como “el conjunto de individuos, organizaciones y sistemas que recopilan, procesan,
difunden o actian sobre la informacién” (pags. ix,x). A su vez, este entorno esta
constituido por tres dimensiones interrelacionadas —fisica, de la informacion y cognitiva—

las que continuamente interactian con individuos, organizaciones y sistemas.

La publicacion JP 3-13, sefiala que la dimension fisica esta compuesta por los sistemas
de mando y control, lideres tomadores de decisiones e infraestructura que permite a los
individuos y organizaciones crear efectos en el ambiente/entorno de la informacion. Esta
dimension incluye principalmente a las personas, instalaciones de mando y control,
periddicos, unidades de procesamiento, computadoras portatiles, teléfonos inteligentes

o cualquier otro objeto que esté sujeto a mediciones empiricas (2014, pags. 12-13).

Asimismo, indica que la dimensién de la informacion es donde se ejerce el mando y
control de las fuerzas militares y donde se transmite la intencion del comandante,
realizdndose de esta forma las actividades de recopilacion, procesamiento,
almacenamiento, difusion y proteccién de la informacién. De esta manera, las acciones
ofensivas y defensivas que se lleven a cabo en esta dimension afectan el contenido y el
flujo de informacion del ciclo de toma de decisiones del comandante.

De la misma manera, la publicacion sefiala que la dimension cognitiva comprende las
mentes de aquellos que transmiten, reciben, responden o actian sobre la informacion.
Asimismo, hace referencia a como esta dimension afecta al procesamiento de la
informacion y finalmente a la toma de decisiones del grupo o lider de la organizacion.
Estos ultimos, se encuentran influenciados por diversos factores, entre ellos: creencias
individuales y culturales, normas, vulnerabilidades, motivaciones, emaociones,
experiencias, moral, educacion, salud mental, identidades e ideologias. La definicion de

estos factores en un entorno o ambiente de la informacién dado, es fundamental para
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comprender como influir mejor en la mente del responsable de la toma de decisiones y
crear los efectos deseados; de esta forma, “la dimension cognitiva constituye el

componente mas importante del entorno de informacion” (2014, pag. | 3).

3.2 Las operaciones de informacion en el proceso de toma de decisiones

El proceso de toma de decisiones, también conocido como ciclo OODA, es un concepto
que fue desarrollado en la década del 50 por el coronel de la Fuerza Aérea de Estados
Unidos John Boyd, quien establecio un ciclo compuesto de cuatro fases, las cuales son:
observar, orientar, decidir y actuar (OODA: observe, orient, decide, act). A su vez, indico
gue este ciclo era aplicable durante el desarrollo de las operaciones de combate en el

nivel tctico y también en el nivel operacional durante las campafias militares.

En la actualidad, el Cuerpo de Infanteria de Marina de Estados Unidos (USMC) continda
utilizando el ciclo OODA establecido por Boyd para la ejecucion de sus operaciones. Asi,
en el libro Operational Art, es indicado como el ciclo de decisién de los comandantes, el
cual debe ser completado con anterioridad al del adversario para, de esta forma, cambiar

la situacion mas rapidamente de lo que el enemigo puede seguir o reaccionar.

En la medida en que las nuevas tecnologias de informacién, sistemas y procedimientos
permiten poner a disposicion informacion detallada en todos los niveles de la cadena de
mando, los lideres militares deberian comprender cémo estos cambios afectan los
procesos de toma de decisiones durante el ciclo OODA. Asimismo, éstos deben
esforzarse por obtener un ritmo de toma de decisiones mas reflexivo y rapido para poder
observar y actuar, ya que “el objetivo de cualquier comandante es aumentar su ritmo de
toma de decisiones mientras manipula la toma de decisiones de su adversario” (USMC

University, 2016, pag. 3).

Durante la ejecucion del ciclo OODA, las 10 se convierten en un método que influye,
interrumpe, corrompe o usurpa la toma de decisiones o el mando y control de los
adversarios o potenciales adversarios. Esto se logra interrumpiendo o disminuyendo la
velocidad a la que funciona su ciclo OODA o alimentando la informacion seleccionada
en ese ciclo, el cual no tiene que ser completamente roto por esfuerzos ofensivos de 10,
sino que solo podria ser interrumpido durante el tiempo necesario para permitir que otras

operaciones militares logren el éxito.
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Dado que el ciclo OODA ayuda a crear una imagen mental estructurada y completa para
los responsables de tomar de decisiones en cualquier tipo de organizacion, en el libro
Operational Art se establece que toda interrupcion o manipulacion a este ciclo puede
hacer que el comandante enemigo tome una mala decision y cree una ventaja u
oportunidad para las fuerzas propias o amigas; de esta forma, se cumpliria, el principal
objetivo de las 10, el cual es influir, perturbar, corromper o usurpar la toma de decisiones

del adversario y potenciales adversarios, mientras se protege la informacion propia.

Por ello, identificar acertadamente a los responsables de tomar decisiones en el bando
oponente juega un rol preponderante en el resultado que se espera que produzcan las
0. Para lograr esta identificacion e influir con éxito en los adversarios, el texto de la
USMC indica que los lideres en el nivel operacional deben centrarse en comprender los
procesos cognitivos del enemigo, asi como en alcanzar objetivos militares fisicos en el
entorno operacional'® (OE). Ademas, sefiala que para poder crear los efectos deseados
en la voluntad, comprension y capacidades del adversario o potenciales adversarios, lo
mas importante es convencerlos de reaccionar sin que estén conscientes de que estan
siendo manipulados. Finalmente, establece que para poder influir con éxito sobre el
oponente o potenciales oponentes, se deben dominar aspectos de su cultura, valores y
tendencias mediante el analisis del publico objetivo o target audience analysis (TAA).

De esta manera, el TAA tiene por propésito “identificar publicos con poder, los que
comprenden grupos o personas cuyas decisiones o cambios de comportamiento pueden
impactar positiva o negativamente en el estado final deseado del comandante” (pag. 7).
Por consiguiente, la ejecucion de un detallado proceso de TAA permitirA comprender

sobre quién o en contra de qué se deben direccionar los esfuerzos de las IO.

3.3 Aplicacion de las operaciones de informacién en el arte y disefio operacional

El arte operacional es un proceso creativo que busca el habil empleo de las fuerzas para
alcanzar objetivos militares —operacionales y estratégicos— traduciendo la estrategia en
accion mediante el disefio, organizacion, integracion y conduccion de campafas,
operaciones mayores y acciones tacticas, determinando dénde, cuando, y con qué

propésito se realizaran operaciones. Es aplicable a todo el espectro del conflicto y en los

1% Entorno operacional (OE): Definido como la combinacién de las condiciones, circunstancias e influencias que
afectan el empleo de capacidades y afectan las decisiones del comandante (Department of Defense (DOD), 2018,
pag. 172).
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diferentes niveles de conduccion militar —estratégico, militar y tactico— y busca alcanzar
los objetivos con menor costo y duracién. Por medio del arte operacional, el comandante
es capaz de enlazar fines, modos, recursos o capacidades con el estado final deseado
(EFD).

Mientras el arte operacional es la manifestacion de la vision y creatividad del
comandante, el disefio operacional es la metodologia por la cual el arte operacional es
graficado y relatado para la planificacion de campafias militares. El articulo Arte y Disefio
Operacional. Una Forma de Pensar Opciones Militares de la Escuela Superior de Guerra
Conjunta de las Fuerzas Armadas argentinas (Kenny, Locatelli, & Zarza, 2017) establece
que para su realizacion el disefio operacional utiliza elementos tradicionales,

Innovadores y circunstanciales, los que a continuacion se detallan en la siguiente tabla.

| ELEMENTOS DEL DISENO OPERACIONAL |

Tradicionales Innovadores Circunstanciales
* Objetivo Operacional <+ Estado Final Deseado * Momentum
* Mision * Centro de Gravedad * Tempo
» Esfuerzos * Factores Criticos * Punto Culminante
* Maniobra * Puntos Decisivos * Alcance Operacional
* Campaia * Lineas de Operaciones * Pausa Operacional
* Nieblay friccion * Intencion del Comandante * Enlace Operacional

Tabla 1: Elementos del disefio operacional. Fuente: Elaboracién propia.

Con respecto al empleo de las IO en el disefio operacional, es importante sefialar que
éstas deben ser integradas desde el inicio del proceso, ya que su correcta integracion
permitird emplearlas como medios y formas para alcanzar los objetivos operacionales de
la campafia. Esto es corroborado por la publicaciéon conjunta estadounidense JP 3-13
Information Operations, la cual indica que junto con cooperar a alguna LOE las 10 deben
apoyar a multiples LOO y que en algunas ocasiones puede ser la LOO que se debe
apoyar. De la misma manera, establece que “la planificacion de las 10 debe comenzar
en la etapa mas temprana del proceso de planificacion de operaciones (OPP) y ser parte
integral y no una adicién al esfuerzo de planificacion general” (JP 3-13, 2014, pag. IV 1).
Por otra parte, en un articulo escrito por Blane Clark en de la revista Military Review, se
sefala que “las operaciones de informacién que se planean, integran y ejecutan como
parte de un plan de campafa de un comando de combate en la primera fase, ofrecen

opciones no cinéticas y no letales a un comandante para lograr sus metas estratégicas”
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ya que generan temor, desconcierto y duda en los lideres adversarios, induciéndolos a
abandonar un curso de accion (COA) especifico (Clark, 2010, pag. 2).

3.4 Las ciberoperaciones como parte de las capacidades relacionadas con la
informacion

La publicacién conjunta de las FF.AA de Estados Unidos JP 3-13 indica que, mediante
el empleo de las capacidades relacionadas con la informacion (IRC) se logra un efecto
multiplicador de las 10, por medio de herramientas, técnicas o actividades que pueden
afectar a cualquiera de las tres dimensiones del entorno de la informacion (fisica,
cognitiva e informacion), afectando a la capacidad del publico objetivo (TA) para
recopilar, procesar o diseminar informacion antes y después de tomar decisiones; de
esta manera, es el comandante, junto a su grupo asesor, quien debe determinar qué IRC

puede aplicar sobre individuos, organizaciones o sistemas para lograr el EFD.

Las IRC establecidas y definidas por la JP 3-13 para las fuerzas conjuntas
estadounidenses son: comunicaciones estratégicas, grupos de coordinacién
interinstitucional conjunto, asuntos publicos, operaciones civiles-militares, seguridad de
la informacidén, operaciones espaciales, operaciones de apoyo a la informacion militar,
operaciones de técnicas especiales, operaciones conjuntas del espectro
electromagnético, inteligencia, decepcion militar, seguridad de las operaciones,
captacion del lider/actor clave y ciberoperaciones.

La publicacién define a las ciberoperaciones como el empleo de las capacidades del
ciberespacio, donde el propésito principal es lograr objetivos en o a través del
ciberespacio. Estas capacidades, cuando apoyan el desarrollo de las 10 en coordinacion
con otras LOO y LOE, permiten negar o manipular el ciclo OODA de un adversario o
potencial adversario al realizar acciones ofensivas u ofensivas en la dimension fisica, de

la informacién y cognitiva (JP 3-13, 2014, péags. 11-9).

En base al analisis de las caracteristicas de las CO, descritas por las fuerzas conjuntas
de Estados Unidos en su publicacién JP 3-12 Cyberspace Operations (JP 3-12, 2018),

se elaboro una tabla en donde se describe lo que estas caracteristicas proporcionan —
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como herramientas de las IO para afectar al ciberespacio— durante el desarrollo del
proceso de las operaciones?°:

Caracteristicas ofensivas y defensivas de la IRC ciberoperaciones

Dificulta al adversario detectar el ataque realizado por las fuerzas

Latencia propias, siendo su efecto evidenciado posterior a su ejecucion.

Permite realizar el ataque en forma andnima, sin evidenciar quién
Atribuibilidad | materializo la ciberinterdiccion, dificultando la identificacion de su
originador.

Si bien el dafio fisico/material que producen es limitado, el ataque
Limitacion del | sobre los sistemas de comunicaciones y de mando y control de las

dafio fuerzas militares enemigas puede producir efectos operacionales y
estratégicos.

Una vez que el adversario detecta que fue atacado, desconoce las
repercusiones que tendra sobre sus sistemas, ya que sus efectos
pueden no ser aparentes ni verificables en primera instancia,
afectando directamente a la dimension cognitiva del enemigo.

Incertidumbre

Permite realizar los ataques de forma individual o simultadnea sobre
Ubicuidad distintos objetivos desde cualquier ubicacion geogréfica, dentro o
fuera del AROP.

Otorga a la fuerza naval mas débil la capacidad de producir dafios
significativos sobre fuerzas que posean mayores capacidades
militares.

No
proporcionalidad

Mediante la ejecucién de ciberatagues como fuegos operacionales
Diseminacion | no letales, permite minimizar y controlar los dafios colaterales que
puede causar un ataque dirigido sobre un blanco en particular.

Tabla 2: Caracteristicas ofensivas y defensivas de las CO. Fuente: Elaboracién propia.

3.5 Las ciberoperaciones como fuegos operacionales no letales

Para el logro de sus objetivos operacionales y estratégicos, los comandantes de estos
niveles utilizan las denominadas funciones operacionales o conjuntas, las que segun lo
establece la publicacion Joint Operations de las FFAA de Estados Unidos, se definen
como capacidades y actividades relacionadas agrupadas para ayudar a los comandantes

del nivel operacional a integrar, sincronizar y dirigir operaciones conjuntas. Las funciones

20 E| proceso de las operaciones consiste en planificar, preparar, ejecutar, evaluar, una operacién naval de nivel
operacional o tactico, para el logro de los objetivos estratégicos, operacionales o tacticos establecidos por los niveles
correspondientes de conduccién militar. Fuente: Mddulo 3. Conduccion tactica y operacional de fuerzas navales.
Asignatura de Conduccion de Fuerzas Navales. Unidad Tematica N°1. Escuela de Guerra Naval 2021.
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operacionales son: inteligencia, movimiento y maniobra, mando y control, sostenimiento,

proteccion y fuegos (JP 3-0, 2017, pags. Ill-1).

Con respecto al empleo de las CO como fuegos operacionales, Crowell indica, en su
articulo escrito para el Naval War College, que la IRC ciberoperaciones, —al realizarse
en las profundidades operacionales y estratégicas de las defensas del enemigo—, puede
considerarse como fuego operacional, ya que genera un impacto decisivo durante el
transcurso y en el resultado de una campafa. Al mismo tiempo, facilita la maniobra
operacional propia siendo parte de las opciones no cinéticas y no letales con que cuentan
los comandantes para cumplir sus objetivos operacionales y estratégicos (Crowell, 2016,

pag. 18).

De la misma manera, la publicacion conjunta de las Fuerzas Armadas de Estados Unidos
Joint Fire Support JP 3-09 (JP 3-09, 2019) —que proporciona los principios y
orientaciones fundamentales para la planificacidon, ejecucion y evaluacion de los fuegos
de apoyo operacionales o conjuntos— establece que el fuego de apoyo operacional es el
“fuego conjunto que apoya a las fuerzas aéreas, terrestres, maritimas, espaciales,
ciberespaciales y de operaciones especiales a mover, maniobrar y controlar el territorio,
el espacio aéreo, el espacio, el ciberespacio, el espectro electromagnético y los espacios
maritimos claves e influir en las poblaciones” (pag. vii). Igualmente, la JP 3-09 refiere que
las capacidades relacionadas con los fuegos de apoyo operacionales incluyen —no de
forma exclusiva— las capacidades aire-superficie, superficie-superficie, control del

espacio ofensivo, ataques electrénicos, IRCs, ciberoperaciones y las armas no letales

(pag. x).

Cabe destacar que dentro de la estructura de un MOC existe una célula dedicada a
planificar, preparar y coordinar los fuegos operacionales. Esta célula, denominada Fires
Element (FE), posee en forma paralela un grupo especialmente conformado para
materializar el comando y control de las CO como fuegos operacionales de apoyo,
denominado Cyberspace Fires C2, cuyo propésito es coordinar la planificacion e

integracion de estos fuegos en la maniobra operacional (pags. 1I-16, 11-22).

En sintesis, mediante la planificacion, integraciéon y sincronizacion de la IRC

ciberoperaciones en el desarrollo de una operacion naval mayor?® como fuego

21 Operacién Naval Mayor: Serie de acciones navales tacticas de mayor o menor envergadura, relacionadas entre si,
llevadas a cabo por fuerzas navales diversas o incluso con fuerzas de otras armas, en términos de espacio y tiempo
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operacional no letal dentro de una LOO o LOE, el comandante del nivel operacional
puede crear las condiciones requeridas en el OE maritimo, que le permitan a sus
comandantes subordinados obtener la libertad de accion requerida para el cumplimiento
de la mision, pudiendo ser ésta —entre otras— la de impedir el acceso a una area maritima

propia a una fuerza adversaria.

3.6 Aplicabilidad de las operaciones de informacion en el comando del espacio
comun maritimo como parte de la estrategia A2/AD.

Las IO emplean el ciberespacio como principal espacio para utilizar sus IRC en la
estrategia A2/AD, entre ellas la IRC de ciberoperaciones. De este modo, y, en atencion
a que el ciberespacio sustenta la conectividad y las transacciones comerciales y
financieras del mundo, junto con que las acciones realizadas en dicho espacio afectan
transversalmente a todos los dominios de la guerra —afectando a los sistemas de C3 de
las unidades e instalaciones militares—, es que resulta fundamental aplicar las 10 en la
estrategia de A2/AD que se desarrolle para obtener el comando del espacio comun

maritimo.

De esta manera, y tomando en consideracion las caracteristicas de las IO, es que las 10
deben ser aplicadas como parte de la estrategia A2/AD desde la primera etapa del
proceso de las operaciones, realizando un acabado TAA para identificar al actor, lider o
sistema de C3, y, también, determinando sobre cual capa del ciberespacio se realizaran
las 10. De esta forma, se afecta el proceso de toma de decisiones del adversario y
también las dimensiones fisica, cognitiva y de la informacién, reafirmando asi lo sefialado
por Alexander Kutt, en relaciébn a que “el pais que consiga controlar el ciberespacio

comandara también sobre el resto de global commons” (2015, pag. 18)

Haciendo referencia a lo sefialado por Russell (2017), la principal forma de aplicar las 10
en el comando del espacio comdn maritimo como parte de la estrategia A2/AD es
mediante la realizacion de ataques digitales o cyber attacks en el ciberespacio.
Asimismo, que para que estas ciberoperaciones permitan el cumplimiento de los
objetivos planteados, deben focalizarse en afectar las capas fisicas y logicas del
ciberespacio, ya que ambas estan estrechamente relacionadas al sustentarse la capa

l6gica en los elementos de la fisica.

dados para alcanzar un objetivo operacional ( a veces un objetivo estratégico limitado) dentro de un teatro de
operaciones maritimo.
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En base a lo enunciado precedentemente, es que deben centrarse los esfuerzos de las
cyber A2/AD en atacar la principal vulnerabilidad de la capa fisica. Esta es, segun
Russell, la que presentan los cables de fibra optica submarinos, ya que éstos son
vulnerables —en su capa fisica— tanto en sus nodos y servidores que centralizan el
procesamiento de los paquetes de datos, como también, al atravesar los espacios
maritimos sin ningun tipo de proteccion. De la misma forma, también son vulnerables —
en su capa légica— los sistemas operativos que gestionan las longitudes de onda de los
cables de fibra 6ptica cuando llegan a tierra. En el mismo sentido, Russell plantea que
no existen fuerzas navales dedicadas a la proteccion de los cables, y, también, que sélo
existe una poca cantidad de empresas que los reparen por medio de sus buques,
estando sus servicios agendados con afios de antelacién. Asimismo, dicho autor sefiala
gue otra vulnerabilidad de la capa fisica son los satélites, ya que pueden ser atacados
digitalmente desde cualquier lugar geografico —aduciendo a la caracteristica de
ubicuidad de las ciberoperaciones. De esta manera, se afectan las capacidades de C3
del adversario antes de acceder al espacio comun maritimo o reduciendo su capacidad

de maniobra dentro de dicho espacio (pags. 5,6,29).

Otra forma en que se pueden aplicar las 10 en el comando del espacio comun maritimo
como parte de la estrategia A2/AD, es mediante la afectacién del dominio cognitivo del
adversario, generado mediante el efecto disuasivo que generan las cyber A2/AD. Asi, el
Estado atacante al verse —creiblemente— amenazado de la realizacidén de cyber attacks
sobre los instrumento de su poder nacional que dependan del ciberespacio, pude desistir

de su accionar o cambiar su curso de accion.

Finalmente, cabe destacar, que tanto las cyber A2/AD realizadas —como fuegos
operacionales no letales— sobre los cables de fibra 6ptica submarinos y sobre los
satélites, como también el efecto disuasivo que generan dichas acciones —como parte
de las aplicaciones de las 10O en la estrategia A2/AD— pueden ser realizadas por fuerzas
que posean soélo el suficiente poder para desarrollar estas acciones, no siendo

necesariamente mas fuertes que sus adversarios.

Como conclusiones del presente capitulo, se puede sefalar que las IO son realizadas
para afectar el ciclo de toma de decisiones del adversario mientras se protege la
informacion propia, y que la dimension cognitiva es la mas importante del entorno de la
informacion. De la misma manera, se pudo determinar que la ejecucion de 10 durante el
desarrollo del ciclo OODA del adversario afecta su proceso de toma de decisiones y
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protege el propio y, también, que estas operaciones se relacionan con el arte y disefio
operacional al ser parte de las LOE y LOO. A su vez, se pudo concluir que por medio del
empleo de las IRC se logra un efecto multiplicador de las 10 para afectar las dimensiones
del entorno de la informacion, y que la IRC ciberoperaciones permite lograr los objetivos
operacionales a través del uso de las capacidades del ciberespacio. Del mismo modo,
se establecié que las CO son consideradas como fuegos operacionales no letales y que
se relacionan con el MOC por medio de un grupo especialmente conformado para
incluirlas en la maniobra operacional. Finalmente, se determind que la principal forma de
aplicar las 10 en el comando del espacio comun maritimo, como parte de la estrategia
A2/AD, es por medio de la realizacion de ataques digitales sobre las vulnerabilidades
gue presentan las capas fisicas y logicas del ciberespacio, y, también, por medio de la

disuasion que generan las cyber A2/AD.
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Conclusiones

Durante el desarrollo del presente trabajo de investigacion se logré cumplir con los cuatro
objetivos especificos establecidos, conducentes al objetivo general de la investigacion,
definido como proponer aplicaciones de las 10 en el comando del espacio comun
maritimo como parte de la estrategia A2/AD. De esta forma, en base al supuesto
investigativo de que siendo el espacio comun maritimo un area de disputa donde la
soberania de un Estado puede verse afectada, las operaciones de informacién pueden
ser aplicadas como parte de la estrategia de A2/AD para aumentar la capacidad de
control y defensa en dicho espacio, por medio de la realizacion de ciberoperaciones
como fuegos operacionales, afectando el ciclo de toma de decisiones del adversario, se
ha llegado a las siguientes conclusiones:

Mediante el desarrollo del Capitulo 1, Empleo y control de los espacios comunes
maritimos, se pudo sefalar que los espacios comunes son las areas que involucran a los
océanos, el espacio exterior y el ciberespacio que no estan bajo la soberania de ningun
estado en particular, pudiendo ser explotados por cualquier tipo de actor o entidad.
Asimismo, que para las grandes potencias —y también para los que se benefician de
ellos— resulta vital poder acceder a estos espacios para emplearlos en términos

econdmicos y militares.

De la misma manera, se determin6 que la importancia del espacio comun maritimo radica
en los recursos naturales que presenta, asi como también, por ser el principal espacio
para desarrollar el comercio y la conectividad global. También, se afirm6 que para las
grandes potencias —sean riberefias o no— es esencial acceder y emplear estos espacios

maritimos en su propio beneficio, ya sea econémico o militar.

A su vez, se establecio que el comando de los espacios comunes maritimos es ejercido
por el Estado o actor que posea el control del mar, otorgandole una ventaja militar por
sobre quien no lo posee y la capacidad de posicionar y proyectar sus fuerzas navales en
todo el mundo, controlando su acceso y negando su uso. Al mismo tiempo, se determino
gue Estados o actores con menores capacidades pueden hacer uso y beneficiarse de
estos espacios comunes maritimos, generando una dependencia militar y tecnolégica
del bando mas débil para con el mas fuerte. También, se demostro que las FFAA de
Estados Unidos —como actor hegemon del comando de los espacios comunes- actualizé

Su estrategia de defensa al ver amenazados el acceso y control a los océanos, para por
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medio de la unién de las capacidades de su armada, infanteria de marina y servicio de
guardacostas poder acceder a todos los dominios de la guerra y mantener el comando

del espacio comun maritimo.

Finalmente, se pudo determinar que el ciberespacio como espacio comun es esencial
para el funcionamiento de los Estados y posee las mismas caracteristicas que los otros
espacios comunes, generando disputas entre las grandes potencias del mundo por su
control y comando al ser un espacio vital para la economia y conectividad mundial.
También, se demostré6 que difiere en tres aspectos: en que fue creado y puede ser
destruido por el ser humano; en que se relaciona transversalmente con los otros

dominios y en que su topografia cambia constantemente.

Las conclusiones enunciadas anteriormente, permitieron cumplir con el segundo objetivo
especifico del presente trabajo de investigacion, correspondiente a describir las
caracteristicas especificas de los espacios comunes maritimos con relacion a su empleo

y control.

Con respecto al cumplimiento del tercer objetivo especifico, definir las principales formas
de utilizar la estrategia A2/AD para defender los espacios comunes maritimos, este fue
alcanzado mediante la obtencion de las siguientes conclusiones del Capitulo 2, Las
estrategias de Antiacceso y Negacion de Area para la defensa de los espacios comunes

maritimos:

Se pudo establecer, mediante la conceptualizacion de la estrategia de A2/AD, que ésta
ha sido utilizada —con el propdsito de negarle al adversario la capacidad de entrar a un
area especifica propia y maniobrar libremente dentro del espacio de batalla— desde los
tiempos de los griegos hasta en la actualidad. Esto a través del cumplimiento de la
tendencia en el tiempo de la modernizacion de las capacidades tecnoldgicas y militares
utilizadas por las fuerzas, asimismo, de la constante histérica del uso de la geografia a
favor del bando defensor, como también el ataque sobre la logistica del atacante.
Asimismo, se pudo concluir que la ventaja de este tipo de estrategia es que una fuerza
tiene que ser lo suficientemente poderosa —no mas fuerte— para cumplir con su propoésito.
Por otro lado, la desventaja que presenta es que si se utiliza como meétodo defensivo
exclusivo no permitird derrotar al bando adversario, ya que necesita de elementos fuera

de las operaciones propias de antiacceso y negacion de area.
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Con respecto a la estrategia de A2/AD en el espacio comun maritimo, se pudo demostrar
—mediante tendencias y constantes— las formas en que las principales potencias del
mundo utilizan esta estrategia para defender sus espacios comunes maritimos. También,
se pudo concluir que por medio de las acciones realizadas en la estrategia A2/AD en el
ciberespacio, se pueden complementar las formas de utilizacion de las actividades de
antiacceso y negacion de éarea realizadas para la defensa de los espacios comunes
maritimos. Esto, debido a la vital importancia que posee el ciberespacio como espacio
comun para los Estados, y a que las acciones que se realicen en él afectan
transversalmente a todos los dominios de la guerra. Ademas, se pudo establecer que
estas acciones complementarias —realizadas en los niveles estratégico y tactico— deben
desarrollarse en las capas fisicas y logicas del ciberespacio. De la misma manera, se
pudo establecer otra forma de utilizar las cyber A2/AD en las actividades de antiacceso
y negacion de area realizadas en el dominio maritimo, siendo ésta a través del efecto

disuasivo que generan las ciberoperaciones en el bando adversario.

Finalmente, mediante el desarrollo del Capitulo 3, Las operaciones de informacion y el
comando del espacio comun maritimo, se cumplieron los objetivos parciales 1 y 4,
definidos como analizar el concepto de empleo de las 10 en el desarrollo de las
operaciones militares y determinar la aplicabilidad de las 10 para el comando del espacio

comun maritimo, respectivamente.

Con respecto al primer objetivo, se definié que las operaciones de informacién (I0) son
el empleo integrado —durante las operaciones militares— de las capacidades relacionadas
con la informacion (IRC), siendo su propésito influir, perturbar, corromper o usurpar el
ciclo de toma de decisiones del adversario mientras se protege la informacion propia.
Asimismo, que su entorno estd compuesto por tres dimensiones: la dimensién fisica —
integrada por sistemas, infraestructuras de C3 e individuos—; la dimension de la
informacion —donde se realizan las actividades de recopilacién, procesamiento,
almacenamiento, difusién y proteccion de la informacion—, y, finalmente, la dimension
cognitiva —que comprende las mentes de aquellos que transmiten, reciben, responden o
actuan sobre la informacién, siendo el componente mas importante del entorno de
informacion. También, se pudo determinar que la ejecucion de 10 durante el desarrollo
del ciclo OODA afecta el proceso de toma de decisiones del adversario —interrumpiendo
o disminuyendo la velocidad a la que funciona su ciclo—y permite proteger el ciclo de las
fuerzas propias.
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De la misma manera, se determind que las 10 se emplean desde el comienzo del proceso
de las operaciones, al integrarse con el arte y diseiio operacional por medio de las IRC
como medios o formas de una o mas LOO o como una LOE en particular. A su vez, se
pudo concluir que la IRC ciberoperaciones logra los objetivos operacionales a través del
uso de las capacidades del ciberespacio. También, se estableci6 que las CO son
empleadas como fuegos operacionales no letales, ya que se planifican en el nivel
operacional y las consecuencias de sus acciones se reflejan en los niveles operacionales
y estratégicas del adversario. Asimismo, porque generan un impacto decisivo tanto
durante el transcurso de las operaciones militares, como en el resultado de una
campafia. Por otra parte, se indic6 que las CO son planificadas, preparadas y
coordinadas —como fuegos operacionales— en el MOC por medio de un grupo

especialmente conformado para ello.

Del mismo modo, para el cumplimiento del cuarto objetivo especifico, se pudo determinar
que la principal forma de aplicar las IO en el comando del espacio comun maritimo como
parte de la estrategia A2/AD, es por medio de ataques digitales —también llamados cyber
attacks— sobre las capas fisicas y logicas del ciberespacio. De esta manera, las cyber
A2/AD deben focalizarse en afectar las principales vulnerabilidades de estas capas,
siendo estas los cables de fibra 6ptica submarinos y los satélites. Asimismo, se determiné
gue otra forma de aplicar las 10 en el comando del espacio comUn maritimo como parte
de la estrategia A2/AD, es por medio del efecto disuasivo que generan las cyber A2/AD,
ya que afectando el dominio cognitivo del adversario se puede llegar cambiar el curso de

accion tomado por el adversario o incluso disuadir un conflicto.
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