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RESUMEN

La creacion del comando operacional de las fuerzas armadas forma parte del
proceso de conjuntes en el que se vieron inmersa las fuerzas armadas argentinas a partir
de la guerra por las Malvinas y particularmente desde la reglamentacion de la ley de
defensa nacional. Dicho comando permite la conduccidn de las operaciones militares
conjuntas operativas y administrativas en tiempo de paz, pero ademas en el caso de un
conflicto, también ejercerd la conduccion hasta tanto se conforme el comando del teatro
de operaciones. Este comando se encuentra estructurado con un estado mayor coordina-
dor, en el cual la jefatura de inteligencia en su organizacién ha quedado desactualizada
no solo para enfrentar conflictos de caracter convencional, sino ademas aquellos que en
la actualidad se destacan por ser asimétricos, hibridos y desarrollarse en los ambitos
fisicos y no fisicos, por lo que no permite producir la inteligencia necesaria para apoyar
la toma de decisiones en las operaciones multidominio.

Este trabajo busca analizar las diferentes doctrinas sobre las operaciones en los
dominios que han tomado preponderancia en los Gltimos tiempos, como son las cibe-
roperaciones y las operaciones de informacidén. Las doctrinas para el anélisis seran las
de las fuerzas armadas de Espafia comparadas con la de las fuerzas armadas de Argenti-
na.

Asimismo se analizaran las disciplinas de inteligencia que deberan ser explota-
das en la jefatura de inteligencia, desde la disciplina de inteligencia humana pasando por
la inteligencia de fuentes abiertas hasta la ciberinteligencia.

El propdsito de esta investigacion es determinar la conformacion del érgano de
direccion de inteligencia de un comando estratégico operacional que permita apoyar a la
toma de decisiones en ambitos que no son solo fisicos sino ademas en los dominios ci-
bernéticos y cognitivos.

La estructura de esta jefatura de inteligencia no solo permitira asesorar y asistir a
la toma de decisiones en las operaciones militares durante la paz, sino servird de base
para replicar la organizacion del 6rgano de direccion inteligencia del comando de un
teatro de operaciones que va a ser el instrumento militar que con mayor frecuencia desa-

rrollara las operaciones en el multidominio.

Palabras claves.
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INTRODUCCION

Frente a las distintas misiones y responsabilidades, el comando operacional
constituye un estado mayor coordinador que comprende la totalidad de los campos de la
conduccidn y aquellos necesarios para establecer el estado mayor especial y La confor-
macion del comando operacional de las fuerzas armadas argentinas a partir del afio
2007, tiene la misién de conducir las operaciones militares en tiempo de paz, proponer y
desarrollar el planeamiento operacional y conducir las operaciones militares en situa-
cién de crisis y hasta tanto se cree el comando estratégico operacional (Estado Mayor
Conjunto de las Fuerzas Armadas, 2020, apartado dependencias). Ademas dirige las
actividades que lleva a cabo el comando conjunto antartico, propone la incorporacion de
medios ajenos a las fuerzas armadas que permitan la ejecucion de las misiones opera-
cionales impuestas, ejecuta el adiestramiento alistamiento y despliegue de los elementos
conjuntos y combinados en el marco de las misiones militares de paz bajo mandato de la
organizacion de las naciones unidas y por ultimo asesora y asiste al jefe del estado ma-
yor conjunto de las fuerzas armadas en materia de estrategia operacional y planeamiento
de estrategia militar.

Asimismo uno de los conceptos que abarca la evolucion de los conflictos actua-
les, fundamentados en el avance de la tecnologia, es el de las operaciones multidominio,
concepto acufiado por el ejército de los Estados Unidos, que permite distinguir los cinco
dominios o &mbitos en los cuales se desarrollan las operaciones militares, a los que al
dominio terrestre, aéreo y maritimo, se incorporan el de uso satelital asociado al cibe-
respacio y el dominio de la informacidn a través de la opinién publica y el enjambre de
conectividad.

Dentro del estado mayor general la jefatura de inteligencia tendra la responsabi-
lidad, entre otras, de conducir el planeamiento de inteligencia, orientar y coordinar el
esfuerzo de obtencion de informacion y de las medidas de seguridad de contrainteligen-
cia de nivel estratégico operacional (Estado Mayor Conjunto de las Fuerzas Armadas,
2007, pp.13-14). Ademas la jefatura de inteligencia debera mantener actualizada la si-
tuacion de inteligencia en aquellos lugares donde son desplegadas fuerzas militares de
paz u observadores militares, requerir la informacion e inteligencia necesaria al estado
mayor conjunto de las fuerzas armadas para desarrollar el planeamiento de apoyo a las
zonas de emergencias y a la conduccion de las operaciones de las fuerzas armadas en el

marco del sistema federal de emergencia en la Argentina y en paises de la region, man-



tener actualizada la informacion que permita ejecutar las actividades de apoyo a la co-
munidad como es el apoyo de telecomunicaciones a infraestructuras criticas de informa-
cion y los enlaces necesarios que permitan asegurar el flujo de informacién pertinente y
oportuno para los casos de emergencia.

La descripcion de las anteriores responsabilidades y actividades requieren el
desarrollo de operaciones no solo en los dominios tradicionales sino en aquellos domi-
nios, como son el espectro satelital, el ciberespacio y el dominio cognitivo. Ante esto, el
comando operacional constituye un estado mayor en el cual la jefatura de inteligencia
no esta conformada con los departamentos y divisiones que permitan abarcar las disci-
plinas de inteligencias suficientes, entendiendo como estas a la inteligencia humana, de
iméagenes, de sefales, técnica, geoespacial, de fuentes abiertas, contrainteligencia y ci-
berinteligencia; que permitan producir la inteligencia necesaria en las operaciones de
caracteristicas multidominio.

En la actualidad dicha jefatura se encuentra en un proceso de conformacion ba-
sado en la doctrina de un comando de un teatro de operaciones, pero esta doctrina no
contempla las diferentes operaciones que en estos tiempos llevan adelante las fuerzas
armadas argentinas y que se desenvuelven en el multidominio. Una muestra de esta fa-
lencia, es que no dispone de un elemento que produzca la informacién y emita los re-

querimientos en la disciplina de ciberinteligencia.

Contexto histdrico

La jefatura de inteligencia como elemento de asesoramiento y asistencia que
forma para de un estado mayor coordinador emplea, desde la creacion del comando ope-
racional en el afio 2007, una estructura que se replica en las unidades y grandes unida-
des de las diferentes fuerzas armadas en la Argentina. Tanto en los estados mayores del
Ejército, la Armada y la Fuerza Aérea, el ciclo de la produccion de inteligencia para
asesorar y asistir a sus respectivos comandos, es el mismo, y es aquel que las fuerzas
armadas occidentales, vienen utilizando desde el afio 1948 apoyados en la teoria del
profesor Sherman Kent y de los Tenientes Coroneles Robert Glass y Phillip Davidson
sobre la inteligencia estratégica, la misma establecié como método para la produccion
de inteligencia, al llamado ciclo de inteligencia y que es utilizado por el sistema de inte-
ligencia en la Republica Argentina, desde el nivel estratégico nacional, estratégico mili-
tar, estratégico operacional hasta el nivel tactico, siendo el nivel estratégico operacional

de inteligencia, el que sirve de analisis para el estudio de esta investigacion.



Dicho ciclo de inteligencia que expresan en su obra, “Inteligencia para los Co-
mandantes” (Glass y Davidson, 1948, p. 16) permite ordenar el proceso para la produc-
cion de inteligencia en una recurrencia de pasos, estos se componen por la direccion, la
obtencién, el procesamiento y la posterior difusién a los usuarios que se sirvan de la
inteligencia producida bajo el concepto de necesidad de saber. En tanto Sherman Kent,
siguiendo este ciclo, profundizo y formalizé el proceso del ciclo de inteligencia y su
metodologia analitica, sentando las bases que conciben a la inteligencia como una acti-
vidad intelectual y esencialmente analitica, segin lo expresa en su libro de inteligencia
estratégica (Kent, 1951, pp. 170-171), insistiendo en que la inteligencia, no es solo se-
cretos, sino mas bien, que el analisis de la misma puede apoyarse en informacion que no
sea secreta y se encuentra en fuentes abiertas. En una segunda linea de pensamiento que
propugnaron, Sherman Kent y los Tenientes Coroneles Glass y Davidson, es la distan-
cia, en términos de honestidad intelectual, que debe existir entre quien toma la decision
y quien proporciona el asesoramiento, esto es, entre el comandante operacional y el or-
gano de direccién de inteligencia estratégico operacional. Esta separacién, se distingue
para preservar la integridad y la objetividad de la inteligencia como producto, evitando
de esta manera que el analisis y el analista sean proximos a lo que el comandante desea
oir, segun lo expresa la contribucion académica de la catedra de inteligencia estratégica
(Campos, 2019, p.31). Esta linea de pensamiento permite determinar cual es el enfoque
teorico al cual estaran circunscriptos los procesos y sistemas de produccion de inteli-
gencia que deben ser empleados para apoyar a la toma de decisiones de un comando
operacional.

Tradicionalmente las operaciones militares han implicado la compartimentacion
entre los diferentes espacios en los cuales actuan cada fuerza, para los que necesitan
cierto grado de especializacion, a estos espacio se ha dado por llamarlos &mbitos, entor-
nos y por ultimo dominio (Academia de las Ciencias y las Artes Militares, 2020, p.2).
Asimismo cada fuerza debe tener la capacidad de maniobra y lograr objetivos y efectos
de nivel estratégico. Estos dominios como son el terrestre, aéreo y maritimo que hasta la
primera guerra mundial no generaba demasiada controversia, pero que a partir de la
segunda guerra mundial aparecieron nuevos dominios dificil de reconocer por no ser
estos de naturaleza fisica. EI primer dominio en aparecer fue el espectro electromagnéti-
co, posteriormente el empleo del ciberespacio y por ultimo lo que se llama dominio
cognitivo o de la informacion. Estos dominios fueron considerados en un principio co-

mo secundario a los dominios tradicionales o llamados fisicos, debido a que no era po-



sible realizar operaciones, ejecutar maniobras o conseguir objetivos estratégicos en los
mismos.

En los ultimos afos esto ha sufrido un cambio importante en el desarrollo de las
operaciones militares en donde los dominios denominados no fisicos o intangibles han
tomado una preponderancia, de manera que poseen tanta trascendencia como la conduc-
cion de las operaciones militares en los dominios fisicos, dando paso al concepto de
operaciones multidominio. Estas operaciones se analizan bajo el prisma de dos factores
(Estado Mayor de la Defensa de Espafia, 2020, p. 13), el primero dado por la participa-
cion y acciones de actores estatales y no estatales que dan origen al concepto de guerra
hibrida; y en segundo lugar la desaparicién de los limites o fronteras, en esa conjuncion
de operaciones no lineales y que operan por debajo del umbral de lo convencional y en
una zona gris, permitiendo de esta manera soslayar la utilizacion de los nuevos domi-
nios no fisicos y equipararlos con los tradicionales. Frente a esto se ha convertido en
una nueva doctrina militar para el accionar conjunto de las fuerzas armadas y de otras

agencias gubernamentales y no gubernamentales.

Estado situacional

Existen dos estructuras que conforman la jefatura de inteligencia en los estados
mayores de nivel operacional y que se encuentran respaldadas por la doctrina de carac-
ter conjunto, uno es la jefatura de inteligencia del estado mayor conjunto del comando
operacional de las fuerzas armadas de Argentina (Estado Mayor Conjunto de las Fuer-
zas Armadas, 2007, pp.25-27), el cual no presenta una estructura ni una organizacion
determinada, pero que en la enumeracion de sus funciones permite vislumbrar cual po-
dria ser una organica que ejecute el proceso de produccion de inteligencia. Las funcio-
nes que refiere a esta organizacién poseen una caracteristica extremadamente basica y
esencial que comprende las disciplinas tradicionales de Inteligencia y que permite anali-
zar conflictos convencionales y de tercera generacion, permitiendo solo actuar en los
dominios fisicos terrestres, maritimos y aéreos. La segunda jefatura de inteligencia que
esta establecida en la doctrina conjunta es la del estado mayor conjunto de un teatro de
operaciones (Estado Mayor Conjunto de las Fuerzas Armadas, 2018, pp.21-23), la mis-
ma esta constituida por un departamento de inteligencia y un departamento de medidas
de seguridad de contrainteligencia, pero que al igual que la jefatura de inteligencia del
comando operacional sus funciones no abarcan las disciplinas de inteligencia necesaria

para efectuar el proceso correspondiente que permita asesorar o asistir al comandante



de un teatro de operaciones que desarrolle operaciones militares en un conflicto que
abarque tanto los dominios fisicos como los no fisicos, sean estos en el ciberespacio o
actuando en el dominio de la informacion.

La legislacion de las fuerzas armadas argentinas en la ley de reestructuracién de
las fuerzas armadas (Ley Nro. 24948, 1998, titulo Il) prevé la conformacién de un co-
mando operacional, y a su vez dividir el territorio nacional en areas estratégicas dotadas
de comandos de caracter conjunto y con previsiones del nivel estratégico operacional,
asimismo la reglamentacion de esta ley (Decreto 1691/06, 2006, anexo 1) determina que
hasta tanto lo establezca el planeamiento estratégico operacional y no se considere lo
contrario, el comando operacional asumira las tareas como el Gnico comando estratégico
operacional, considerando en este sentido al territorio nacional como una Unica area
estratégica para los fines considerados.

En cuanto al empleo del instrumento militar conjunto en el planeamiento y eje-
cucion de operaciones en el multidominio, claramente se distingue el vacio de informa-
cion, doctrina y lecciones aprendidas de los dominios clasificados como no fisicos. En
relacion a las operaciones en el ciberespacio en el ambito nacional, la Directiva de Poli-
tica de Defensa Nacional (Decreto 2645/14, 2014, punto 9),establece riesgos que consti-
tuyen situaciones que, de configurarse, podrian afectar los intereses nacionales en mate-
ria defensa, uno de estos en particular, es el empleo del ciberespacio con fines militares,
incorporandolo como un nuevo ambito de interés y consolidandolo como un nuevo am-
biente operacional, el cual a diferencia de los tradicionales, no posee limites definidos y
abarca a los otros factores, es transversal y se superpone sobre ellos, es virtual y no re-
conoce fronteras locales o interestatales, configura una amenaza a los intereses estraté-
gicos operacionales, afectando la infraestructura estratégica de la defensa. Esto, influen-
ciado por la evolucidn de las tecnologias y la extensién en forma global de la conectivi-
dad, convierten al mismo en un ambito en el que los estados realizan acciones ofensivas
y de influencia en la poblacion, con el objetivo de ganar la mente, el corazdn de estos y
atraerlos a su causa, generando focos de poder dentro de los paises afectados, configu-
rando asi lo que se denomina el quinto dominio que es el de la informacién. Es por ello
que las organizaciones militares deben adecuarse a estas nuevas tendencias para mini-
mizar el impacto de estos nuevos riesgos.

Cabe aclarar que ante la inexistencia del elemento de Inteligencia en apoyo al
nivel operacional, existe un trabajo final de licenciatura que presenta el disefio de un

centro integrador de inteligencia conjunto en apoyo al 6rgano de direccion de inteligen-



cia de un comando del teatro de operaciones (Sponer, 2012), el cual no sera analizado o
refutado, y si va a ser tenido en cuenta en el disefio.

Por ultimo y en funcion de lo descripto hasta el momento es menester presentar
el interrogante y dar solucién al problema, por lo que ¢cuél debe ser la organizacion de
la jefatura de inteligencia para proporcionar el asesoramiento y la asistencia necesaria al
comando operacional de las fuerzas armadas argentinas en el desarrollo de las operacio-

nes multidominio?

Alcances y limitaciones.

El presente trabajo tendra un alcance circunscripto al campo de la conduccién de
inteligencia en un estado mayor de nivel estratégico operacional, esta investigacion esta
apuntada a la conformacién de un comando operacional que conduce operaciones en
tiempo de paz y hasta tanto se conforme uno o mas teatro de operaciones para el caso de
operaciones militares durante un conflicto bélico. Asimismo como debera estar con-
formada una jefatura de inteligencia de un comando conjunto de un teatro de operacio-
nes.

En segundo término, el trabajo se limitara al analisis de las operaciones de do-
minio no fisico. En primer lugar, el dominio dentro de las operaciones en el ciberespa-
cio, pero apuntadas a la ciberdefensa en el estado argentino y en segundo lugar se limi-
tara a las operaciones de informacion como quinto dominio, en aquellas que se vean
reflejadas a partir del empleo de la tecnologia cibernética y el uso del ciberespacio y las
redes sociales de caracteristicas horizontales y de contenido compartido. Ademas se
tendra en cuenta elementos de la ciberdefensa para la relacion con el campo de la con-
duccidn, como es el comando conjunto de ciberdefensa, pero que este Gltimo no va a ser
motivo de analisis.

En tercer lugar se analizara la doctrina extranjera de las fuerzas armadas de Es-
pafia, particularmente la constitucion y funcionamiento del centro de inteligencia de las
fuerzas armadas (CIFAS).

Por altimo se abordara como debe ser efectuado el proceso de produccién de in-
teligencia empleando la totalidad de las disciplinas de inteligencia, en los dominios te-
rrestres, aéreos y maritimos, y como los dominios no fisicos actlan transversalmente

sobre estos.



Teniendo en cuenta que los dominios no fisicos comenzaron a tener preponde-
rancia en un mismo nivel que los dominios fisicos, el periodo temporal que se va a ana-

lizar es desde el afio 2007.

Aportes teodricos y/o practicos al campo disciplinar.

Este trabajo busca aportar un modelo de disefio para estructurar una jefatura de
inteligencia en el nivel estratégico operacional, que demuestre como debe estar consti-
tuido el 6rgano de direccion de inteligencia tanto en el comando operacional de las fuer-
zas armadas, el cual desarrolla actividades y operaciones en tiempo de paz, pero que
ademas sirva de base para estructurar la jefatura de inteligencia conjunta que conforma-
ra el estado mayor coordinador del comando de un teatro de operaciones.

Estas estructuras deberan estar compuestas por las diferentes disciplinas de inte-
ligencias que permitan abordar los diferentes dominios fisicos y no fisicos, para permitir
gue comandante operacional tome decisiones y el instrumento militar pueda reaccionar
frente a operaciones militares del oponente que exceden el &mbito terrestre, aéreo y na-
val.

Proporcionar una contribucion a la doctrina, acerca de la conformacion de uno
de los campos de la conduccidén en los estados mayores del nivel estratégico operacio-

nal.

Objetivos

Como objetivo general se busca determinar cual es la estructura organica de la
jefatura de inteligencia del comando operacional de las fuerzas armadas argentinas que
proporcionen el apoyo a la toma de decisiones durante el desarrollo de las operaciones
multidominio.

Como objetivos particulares se buscara en primer lugar analizar la doctrina
vigente de Argentina y Espafia sobre operaciones en el multidominio, que permitan
establecer el marco legal para las fuerzas armadas argentinas y analizar la de las fuerzas
armadas esparfiolas. En segundo lugar describir las disciplinas de inteligencia que
conforman la jefatura de inteligencia en las operaciones multidominio. Y en tercer lugar
establecer la organica de la jefatura de inteligencia del comando operacional, que
facilite la produccion de inteligencia, fundamentalmente para los dominios del

ciberespacio y el cognitivo.



Hipdtesis

La jefatura de inteligencia de un comando operacional organizada con la totali-
dad de las disciplinas de inteligencia, permitiran el asesoramiento y la asistencia necesa-
ria y suficiente para la toma de decisiones en la conduccion de operaciones militares en

ambientes de multidominio.

Metodologia de la investigacion

La investigacion se servird sobre el método deductivo. Asimismo se agregara
cierto empleo de inferencias inductivas, debido a que existira una comparacion de dise-
fios de elementos que constituyen la doctrina de los dominios no fisicos de las fuerzas
armadas de Espafia. En primer lugar se buscara analizar las bases legales de la Argenti-
na que permita delimitar cual es marco de investigacion para cumplir con el objetivo.
Luego y en la segunda etapa se realizara un compendio de informacion sobre las opera-
ciones multidominio en las fuerzas armadas espafiolas y las disciplinas de inteligencias
que emplean las fuerzas conjuntas de Espafia y Estados Unidos. La tercera etapa, una
vez analizada la informacidn, consistira en relacionar el sistema de inteligencia estraté-
gico operacional con las operaciones multidominio y posteriormente determinar el dise-
fio de la jefatura de inteligencia.

Se planteard un objetivo general y tres objetivos particulares, de los cuales se
desarrollaran conclusiones parciales para dar respuesta a cada uno de los objetivos par-
ticulares, posteriormente se elaboraran las conclusiones finales, las cuales brindaréan las
respuestas al objetivo general planteado en la presente investigacion.

Ademas el disefio de la investigacion serd de caracter explicativo, en el cual se

empleard como tecnica de validacion el andlisis bibliografico.



Capitulo 1
DOCTRINA 'Y BASES LEGALES RELACIONADAS AL MULTIDOMINIO.

El presente capitulo tiene por objetivo particular analizar la doctrina y las bases
legales de Argentina y aquella doctrina de Esparia sobre las operaciones multidominio.
A partir de este objetivo el capitulo permitira frente a la ausencia de doctrina acerca de
las operaciones multidominio en la Argentina, particularmente sobre los dominios con-
siderados no fisicos, describir, referir y contextualizar las bases legales y doctrinarias
que permiten demostrar la necesidad de organizar un jefatura de inteligencia de un esta-
do mayor conjunto y cuéles son los limites en cuanto a su organica y funcionamiento en
el nivel operacional conjunto.

Asimismo permitird analizar aspectos de la doctrina de las fuerzas armadas de
Espafia, acerca de como llevan a cabo las operaciones multidominio, fundamentalmente
en el dominio cognitivo y del ciberespacio. Pero ademas, porque este pais concibe todas
sus operaciones, como asi también su estructura de mando de manera eminentemente
conjunta, teniendo una vasta experiencia en acciones de inteligencia estratégico opera-

cional conjunta.

Seccién |
Marco Legal vigente de Argentina.

El Marco legal vigente permite describir cual es el aval necesario que sustente la
organizacion de inteligencia a desarrollar y el elemento de las fuerzas conjuntas multi-

dominio al que debera proporcionar asesoramiento y asistencia.

Ley de Defensa Nacional. Establece en el articulo 21 que:

Las Fuerzas Armadas estaran constituidas por el Ejército Argentino, la Armada
de la Republica Argentina y la Fuerza Aérea Argentina. Su composicién, dimen-
sion y despliegue derivaran del planeamiento militar conjunto. Su organizacion y
funcionamiento se inspiraran en criterios de organizacion y eficiencia conjunta,
unificandose las funciones, actividades y servicios cuya naturaleza no sea espe-
cifica de una sola fuerza (Republica Argentina, 1988).

Ademas expresa en el articulo 22, que:

Los componentes del Ejército, de la Armada y de la Fuerza Aérea de la Republi-

ca Argentina, se mantendran integrando sus respectivos agrupamientos adminis-
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trativos, dependiendo de los jefes de los estados mayores generales. Conforme
resulte del planeamiento conjunto, se dispondra la integracion de estos compo-
nentes o parte de ellos, bajo la dependencia de comando estratégicos operaciona-
les conjuntos, especificos o combinados o comandos territoriales. (Republica
Argentina, 1988).

Decreto del Poder Ejecutivo Nacional Nro. 727/2006. Se enuncia en el articu-
lo 13 que “correspondera al ministerio de defensa, aprobar la readecuacion de las es-

tructuras organico-funcionales de las fuerzas armadas” (Republica Argentina, 2006).

Ley de Inteligencia Nacional Nro. 25520. En el articulo 10 determina la crea-
cion de la direccion nacional de inteligencia estratégica militar (DNIEM) que depende
del ministro de defensa por lo que tendra como funcion la produccion de inteligencia
estratégica militar. (Republica Argentina, 2001). Ademas establece que los organismos
de inteligencia de las fuerzas armadas tendran a su cargo la produccion de la inteligen-
cia estratégica operacional y la inteligencia tactica necesarias para el planeamiento y
conduccién de operaciones militares y de la inteligencia técnica especifica. (Republica
Argentina, 2001).

Ley de Reestructuracion de las Fuerzas Armadas Nro. 24948. Queda esta-
blecido en el articulo 4 que la reestructuracion y modernizacion de las fuerzas armadas,
asegurara fundamentalmente entre otras medidas, disponer de comandos y estados ma-
yores capacitados para conducir operaciones, realizar estudios, desarrollar el planea-
miento y apoyo a la conduccién en los diferentes niveles de la conduccion. (Republica
Argentina, 1998)

Decreto 1691/2006 del PEN (Organizacion y funcionamiento de las FFAA).
Se destaca que ‘“‘hasta tanto el planeamiento estratégico no aconseje lo contrario, el co-
mando operacional asumira que el territorio nacional conformara una sola area estraté-
gica”. (Republica Argentina, anexo 1, 2006). Ademas considera que se debe promover
las capacidades de integracion y coordinacion del instrumento militar, dandole prioridad
al desarrollo de las capacidades de vigilancia, comando, control, comunicaciones, in-

formatica e inteligencia. (Republica Argentina, anexo 1, 2006).
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Resolucion del Ministerio de Defensa 381/2006. Cabe destacar que se resuelve
en el articulo 11 que:

Los estados mayores del Ejército, la Armada y la Fuerza Aérea solo podran rea-

lizar inteligencia de nivel estratégico operacional y tactico sobre los componen-

tes geograficos, de transporte, telecomunicaciones y cientifico-técnico, solamen-

te en los casos que éstos incidan y/o estén relacionados con el accionar militar.

(Republica Argentina, 2006).

Decreto 2645/2014 del PEN (Directiva de Politica de Defensa Nacional). Re-
ferido a la inteligencia militar se menciona que ministerio de defensa por medio de la
DNIEM, continuara orientando, coordinando, dirigiendo, planificando y supervisando
las actividades del ciclo de produccion de inteligencia que realizan los organismos de
inteligencia de las fuerzas armadas tanto en el nivel operacional como en el tactico.
(Republica Argentina, punto 6, 2006). Se reafirma ademas en la posibilidad que dispon-
drén los estados mayores generales de las fuerzas armadas para proponer modificacio-
nes y readecuaciones de sus estructuras organicas y funcionales, siendo estas aprobadas
por el ministerio de defensa, con la finalidad de lograr la méxima capacidad de alista-

miento, adiestramiento y sostenimiento. (Republica Argentina, punto 9, 2006)

Decreto 457/2021 del PEN (Directiva de Politica de Defensa Nacional). En el
afio 2021, a través de un decreto del poder ejecutivo nacional se establecid la directiva
de politica de defensa nacional, donde determina cuales son los aspectos que se deben
analizar con respecto a las operaciones multidominio y cémo debe capacitarse el ins-
trumento militar para actuar en ese ambito. Ademas describe el contexto y las herra-
mientas para atender en el dominio del ciberespacio que afecten a las infraestructuras
criticas en materia de ciberdefensa.

Permanentemente existe una actualizacion en el empleo de las tecnologias robo-
ticas, de inteligencia artificial, medios en el ciberespacio y de sensores remotos que con
el paso del tiempo y en el corto plazo estan siendo perfeccionadas.

Esto ha llevado a las defensas nacionales de distintos paises a establecer distintas
estrategias en el nivel estratégico militar y operacional para la proteccion de actitudes

ofensivas de diferentes actores.
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Estos cambios han producido modificaciones relevantes no solo en los teatros de
operaciones y en la profesion militar, sino en la extension y configuracion de los cam-
pos de batallas.

La transmision de datos como sus medios de almacenamiento se ha convertido
en recursos invalorables para los distintos estados, inclusive tanto para el sector publico
como privado, siendo reconocidos por las sociedades como medios o ambitos estratégi-
cos. Frente a esto es imprescindible disponer y considerar la gestion en el dominio de la
ciberdefensa que permita disponer libertad de accion en el uso de la tecnologia tanto al
nivel operacional, estratégico militar y estratégico nacional.

Es de vital importancia para la defensa de los estados, considerar el alcance de
las acciones en el ciberespacio. A partir de esto los estados han debido reorientar los
esfuerzos de sus sistemas de defensa, dejando atras la guerra en los dominios tradiciona-
les y dirigiendo recursos hacia el dominio cibernético, agregando de esta manera como
un ambito mas al terrestre, naval y aéreo.

Las actividades de ataques cibernéticos que acttan en el &mbito virtual, tienen su
incidencia en el ambito fisico, impactando en las ingenierias, como el control aéreo y
terrestre, las infraestructuras criticas, el ambito energético y de abastecimientos hidri-
cos, en los sistemas de comunicaciones militares y civiles, tanto puablicos como priva-
dos, como asi también en todo sistema de comando control. Para la proteccion y resi-
lencia de estos elementos fisicos que componen los intereses vitales de la nacion, debera
preverse sistemas de ciberdefensa que permitan sostener el control, la vigilancia, el re-
conocimiento y la produccién de inteligencia militar estratégica y operacional (Decreto
457/2021, 2021, punto 8) tanto en los dominios fisicos y no fisicos. Ademas estos sis-
temas de proteccion deberan lograr una disuasion creible frente a las amenazas contra la
defensa nacional.

Las actividades de ciberdefensa deben disminuir los efectos de ataques ciberné-
ticos y lograr la resilencia necesaria que permita que el instrumento militar sea emplea-

do en aquellas operaciones militares que afecten a la defensa nacional.

Responsabilidades de Comando Operacional. EI comando operacional es el
responsable del empleo de los medios militares y la ejecucion de las operaciones, tanto
aquellas que establece la mision principal, las misiones complementarias, como otras

responsabilidades asignadas por el Presidente de la Nacion. Ademas contribuira al con-
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trol efectivo de los espacios territoriales soberanos de la Republica Argentina en sus
dominios terrestre, maritimo, aeroespacial y del ciberespacio.

Para esto, el comando operacional debera desarrollar capacidades operacionales
de ciberdefensa y aquellas destinadas a la proteccion de las redes informaticas que for-
man parte del sistema de defensa nacional. Por lo que, la ciberdefensa debe abarcar co-
mo un dominio mas que contenga a la estrategia militar y operacional, y otra que desa-
rrolle los componentes tacticos.

El nivel operacional debera recibir en materia de ciberdefensa por parte de la es-
trategia militar, materializada en el ministerio de defensa, aspectos como los de contem-
plar e incluir el desarrollo doctrinario, planeamiento, disefio y elaboracion de la politica
de ciberdefensa en el nuevo “Ciclo de Planeamiento de la Defensa Nacional” (Decreto
457/2021, 2021, punto 8).

Ademas deberd fortalecer el sistema de ciberdefensa, realizando para ello una
efectiva supervision de los organismos correspondientes del estado mayor conjunto de
las fuerzas armadas y de los estados mayores generales de las fuerzas armadas (Decreto
457/2021, 2021, punto 8).

También serd fundamental fortalecer los vinculos internacionales, fundamental-
mente en la region, para el desarrollo de una capacidad soberana en materia de infraes-
tructura de comunicaciones y ciberdefensa, asi como “participar en ambitos de discu-
sion institucional referidos al derecho internacional aplicado al ciberespacio” (Decreto
457/2021, 2021, punto 8).

En relacion al disefio operacional debera desarrollar el objetivo operacional del
sistema de ciberdefensa, consistente en la “observacion, vigilancia y control de la acti-
vidad que acontece en la infraestructura de tecnologia informatica de las redes del sis-
tema de defensa nacional y de las infraestructuras de la informacion que le sean asigna-
das, con el fin de prevenir y contrarrestar incidentes provenientes del ciberespacio. (De-
creto 457/2021, 2021, punto 8)

Estado mayor conjunto de las fuerzas armadas. La defensa de los objetivos
de valor estratégico, forma parte del proceso de planificacion del estado mayor conjunto
de las fuerzas armadas, estos objetivos seran establecidos para la aprobacion del minis-
terio de defensa, los cuales constituyen la lista de intereses vitales a proteger de cual-

quier agresion.
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Unos de los aspectos que favorecen a la proteccion de las infraestructuras criti-
cas, es a través del despliegue de elementos a lo largo y ancho de las jurisdicciones,
permitiendo la disuasion, a través de acciones de guerra cibernética, informacion, ener-
gia dirigida y vehiculos no tripulados para su empleo en diferente tipo de operaciones.

Por otra parte el estado mayor conjunto de las fuerzas armadas en el nivel estra-
tégico miliar, debera “desarrollar e incrementar los subsistemas de comando, control,
comunicaciones, computacion, inteligencia, interoperabilidad, vigilancia y reconoci-
miento (C412VR) (Decreto 457/2021, 2006, punto 9), incorporando capacidades de inte-
ligencia artificial y fundamentalmente este subsistema de comando y control debe estar
estructurado para gestionar la accion militar conjunta en el multidominio fundamental-
mente en los ambitos ciberespaciales y dominio de la informacién o cognitivo.

Por ultimo, en cuanto a la inteligencia militar, el estado mayor conjunto de las
fuerzas armadas debera hacer cumplir con las normativas vigentes, tanto en su nivel
como en el estratégico operacional y tactico. Consolidando los sistemas de inteligencia,

vigilancia y reconocimientos, en la totalidad de los ambitos o dominios.

Seccion 11

Doctrina sobre multidominio de Espafia.

Anélisis de la doctrina de inteligencia militar especifica internacional. El
desarrollo de la doctrina internacional, permite en primer lugar mostrar la génesis de
nuestra doctrina actual, pero ademas las necesidades de seguir evolucionando sobre la
misma, de manera de permitir un apoyo de inteligencia lo mas integro posible en cuanto
a las explotacion de diferentes fuentes de informacion, en segundo lugar argumentar
acerca del disefio de la organizacion de Inteligencia.

Las fuerzas armadas de Espafia estan en una permanente actualizacién como par-
te de la OTAN, donde, producto de los avances tecnoldgicos estos cambios son cada
vez mas frecuentes, lo que dificulta mantener un modelo permanente. Es aqui donde el
entorno operativo lo define la publicacion doctrinal conjunta para el empleo de las fuer-
zas armadas, como el “conjunto de condiciones, circunstancias e influencias que afectan
al empleo de las capacidades y a la toma de decisiones, en relacién con la operacion”
(Ministerio de Defensa de Espafia, 2018, p.78)

Es por ello que las fuerzas armadas espafiolas deben prepararse para enfrentar a

todo tipo de oponente que actué con distintos grados de intensidad, es aqui, que las
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mismas consideran un entorno operativo a mediano plazo en el cual se expongan estra-
tegias no convencionales que desestabilicen o afecten sus intereses vitales.

Las fuerzas armadas espafiolas poseen una amplia experiencia en operaciones
conjuntas que han sido desarrolladas en los dominios fisicos terrestres, maritimos y aé-
reos. Sin embargo la evolucion de su doctrina, esta apuntada a que los dominios no tan-
gibles como el ciberespacio y de informacion, tengan un mayor protagonismo en el cor-
to plazo al igual que los dominios fisicos. Es por ello que las fuerzas conjuntas deben
estar capacitadas para actuar en todos los &mbitos de manera de obtener o defender los

objetivos operacionales.

Dominio cognitivo.

Delimitacion y definicion del dominio cognitivo. La desinformacién y la pro-
paganda han sido utilizadas histéricamente en los conflictos, sin duda que los medios
tecnologicos potenciaron su difusion durante el siglo XX. Estas en los preludios de la
segunda guerra mundial fueron mutando hacia lo que se conoce como operaciones psi-
coldgicas que coadyuvaron a las operaciones militares.

Finalizada la guerra fria, el avance vertiginoso, de teléfonos, internet, teléfonos
inteligentes y redes sociales, convirtio a cada persona en una conexion al mundo, lo que
permitié la manipulacion de la informacion de manera exponencial, a lo que los estados
de occidente advirtieron de manera tardia. Sin duda que la informacion era una factor
importante que afecto o afecta desde las dos guerras mundiales en adelante, pero se con-
sider6 que esa informacion insidia sobre los subsistemas de comando y control y sobre
la racionalidad limitada de los lideres a la hora de tomar decisiones. A partir de esa evo-
lucién de la tecnologia, esta informacidon afecto a las tropas en el campo de batalla, es
por ello que los estados mayores comenzaron a considerarlos como operaciones de in-
formacion.

La fuerzas espafiolas comenzaron a tomar conciencia de la radicalizacion de
ideas de algunos estados o actores, luego del 11S, cuando tomaron nota de la utilizacion
de medios de transmision, es aqui donde tuvo preponderancia el concepto de batalla
narrativa (Academia de las Ciencias y las Artes Militares, 2020, p.2). Ademas acciones
como las que realizo Rusia sobre Estonia en el afio 2007, terminaron de vislumbrar que

los paises de oriente llevaban una ventaja en estos dominios intangibles.
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A partir de esto la doctrina debi6 adecuarse, fundamentalmente por las experien-
cias de aquellos estados integrantes de la OTAN que habian obtenidos pobres resultados
en los conflictos de Irag y Afganistan. Esto derivo en un cambio de paradigma en los
escenarios del conflicto que pasaron de aquellos terrestre, maritimos y aeroespaciales a
dominios muchos mas complejos que generaron la necesidad de coordinar los distintos
multidominios.

La operacion en los diferentes multidominios requiere personal especializados
en todos los dominios, esto demuestra que las operaciones de fuerzas armadas llevadas a
cabo en los dominios especificos aislados y tradicionales no llevan a una victoria.

Sin duda que resulta ambicioso hoy en dia pensar en operaciones multidominio,
cuando las acciones conjuntas en lo que refiere a las funciones de comando y control
son dificiles de llevar a cabo con total compatibilidad, pero esto impide avanzar en la
capacitacion para la toma de decisiones y en el accionar de todos los campos de la con-
duccidn para las operaciones multidominio.

Claramente la doctrina espafiola conjunta define al dominio cognitivo como
aquel que incluye las percepciones, creencias, comportamientos y toma de decisiones de
los seres humanos, y la influencia externa que se puede ejercer sobre estos aspectos para
modificarlos (Academia de las Ciencias y las Artes Militares, 2020, p.3). Este concepto
tiene en cuenta a la persona como un ente individuo y a la vez actuando en una socie-
dad, es por ello que el dominio cognitivo se consigue o se protege de la gestion de in-
formacion que las sociedades y el individuo recibe.

La problematica de las Operaciones militares en el Dominio Cognitivo. Es
necesario entender que los verdaderos problemas no estan a la hora de definir o referir
al dominio cognitivo, sino como el dominio de la informacion se inserta en las opera-
ciones militares, es alli que la mayoria de las operaciones de informacién o desinforma-
cion no surgen en el nivel estratégico militar ni operacional, incluso no tienen como
blanco las fuerzas militares, sino que estan dirigidas sobre la poblacién que se encuentra
presente en el conflicto o méas aun sobre los civiles que tienen una relacion directa con
aquellos que combaten en los campo de batalla. Asimismo y al igual que las ciberopera-
ciones son muy dificil de determinar su origen, por ende no se sabe hacia donde dirigir
la proteccion.

Claramente que las operaciones de informaciones en el dominio cognitivo for-

man parte del concepto de guerra hibrida, tampoco cabe duda que sin estas operaciones
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o de la proteccion frente a estas operaciones es muy dificil lograr estados finales desea-
dos en los conflictos del siglo XXI.

Es relevante destacar que las lineas que separan lo civil de lo militar, como la
defensa de la seguridad, cada vez estd méas difuminado en sus limites, pero que en rela-
cion con las fuerzas armadas de la Argentina como estado tiene claramente marcada su
diferencia con la seguridad interior, es por eso que debe estar preparada para defenderse
de aquellos estados que llevan adelante estas operaciones

Los elementos militares que se utilizan en los dominios clésicos siguen vigente a
la hora de actuar en operaciones de informacién, desinformacion y psicolégicas, estos
son operados por medios operacionales y tacticos siendo apuntados hacia fuerzas opo-
nentes. Es aqui donde las estructuras de mandos se encuentran o deben estar capacitadas
en sus estados mayores para realizar estas operaciones y fundamentalmente tener el en-
lace suficiente con el nivel estratégico nacional, debido a las implicancias politicas que
tienen las operaciones.

Es por lo anterior que el dominio cognitivo tiene una relacion entre funcién de
combate y campo de la conduccién, gestionado por un departamento particular o espe-
cial.

Cabe resaltar que la mejor manera desde el punto de vista militar para contra-
rrestar la desinformacion, no es la basqueda de nodos y noticias falsas, sino a través de

una politica de comunicacion publica que garantice la credibilidad de los mensajes.

Dominio del ciberespacio.

La vertiginosa evolucion tecnoldgica permitié encuadrar al ciberespacio como
un factor elemental, pero que no que se lo asociaba o relacionaba a los dominios fisicos
tradicionales, claramente su relevancia y su influencia en la globalizacion iniciada fun-
damentalmente en el este de europa, permitié que este fuese considerado como uno de
los cinco dominios a integrar las operaciones multidominio.

Ante esto, la doctrina espafiola considera al ciberespacio como un dominio glo-
bal, dentro de un difuso entorno de la informacion, definido en algunas publicaciones
como el conjunto de individuos, organizaciones y sistemas que recopilan, procesan,
distribuyen o acttan sobre la informacion (Academia de las Ciencias y las Artes Milita-
res, 2020, p.4). Asimismo, se establece que el espectro electromagnético trasciende tan-

to los dominios fisicos como el entorno de la informacion.
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Las fuerzas armadas de Esparia consideran relevante seguir evolucionando en los
estudios innovadores con el ciberespacio y su relacién con sus aliados y el mundo aca-
démico. En el nivel estratégico operacional es fundamental encontrar un camino que
coordine los esfuerzos de todos los dominios tanto fisicos como intangibles, sin duda
que la respuesta esta dada en avanzar hacia los sistemas de comando y control multido-
minio, que permitan sincronizar y armonizar los esfuerzos especificos de cada compo-

nente.

Batalla multidominio.

El concepto de batalla multidominio permite detallar los problemas de tal mane-
ra que puedan desarrollarse, aplicarse, comprobar y evaluar las soluciones. Por lo que es
importante la determinacion de marco del campo de batalla, que permite a los diferentes
comandantes especificos y conjuntos visualizar, describir, dirigir, liderar y evaluar el
uso del poder de combate en un determinado tiempo, espacio y con los recursos necesa-
rios (Perkins, 2018, p.48).

El concepto de batalla aeroterrestre, que aln se utiliza en las fuerzas armadas ar-
gentinas, da un marco de batalla sobre los conceptos de profundo, cercano y de reta-
guardia, y de como las fuerzas armadas en la actualidad puedan lograr una victoria en
condiciones de inferioridad, acudiendo a una correcta maniobra operacional. A diferen-
cia de esto, el marco de batalla en las operaciones multidominio debe permitir la victo-
ria no solo en un ambiente complejo, sino que ademas en ambientes muchos mas exten-
sos, abarcando transversalmente desde el campo de batalla hasta las propias unidades
con sus asientos de paz, obviamente sin dejar de lado la totalidad del frente y profundi-
dad de las capacidades del oponente.

Se considera fundamental en el andlisis de los dominios intangibles que esos lu-
gares virtuales que se abarcan el marco del campo de batalla estén integrados a lugares
fisicos para establecer una posicién de relatividad.

En muchas oportunidades se considera al ciberespacio y al dominio cognitivo
netamente virtuales, pero su atribucion es incorrecta, porque necesariamente se lo debe
considerar sobre un elemento fisico de manera de poder incidir con diferentes medios
para lograr un efecto. Un ejemplo es cuando un elemento de ciberataque actta sobre los
sistemas de apoyo de fuegos y sistemas antiaéreos, operando desde fuera del teatro de
operaciones, como asi también estos hackers pueden actuar sobre las familias de aque-

llos combatientes que se encuentran en el campo de batalla, a través de la utilizacion de
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redes sociales, imagenes o el solo hecho de afectar cuentas bancarias de aquellos que

estan involucrados en el conflictos.

La Batalla Multidominio, ¢Espacios amplios 0 comprimidos? La ampliacion
de lo que se denomina el marco del campo de batalla, a lo que la inteligencia Argentina,
define como zona de Interés y zona de responsabilidad, ha sufrido modificaciones en los
conflictos modernos, el empleo de los medios fisicos cada vez es méas acotados a la hora
del enfrentamiento aeroterrestre, pero las operaciones de informacién, las ciberopera-
ciones y las acciones de guerra electronica, que demuestran tener un gran alcance, pro-
ducen una dicotomia entre si ¢Los campos de batalla han sido comprimidos o amplia-
dos? sin duda que al actuar cualquier fuerza conjunta en operaciones multidominio el

espacio, zona u area se convierte en un concepto que no tiene limites geograficos.

Conclusiones parciales.

Teniendo en cuenta las bases legales de Argentina, que ponen en contexto, limi-
tan y encapsulan al nivel estratégico operacional, tanto en su accionar frente a determi-
nados oponentes o las actividades de inteligencia a realizar, se concluye que pese a es-
tas circunstancias las fuerzas armadas argentinas continuaran operando en ambitos don-
de existan acciones cibernéticas o de desinformacion que afectaran a los elementos que
se encuentran conducidos por el comando operacional. Es por ello que el estado mayor
conjunto y el comandante operacional deben poseer las capacidades necesarias para
protegerse y disponer de los elementos para la forencia y la resilencia suficiente en las
operaciones multidominio, fundamentalmente en los dominios cognitivos y ciberespa-

cio.
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Capitulo 2
DISCIPLINAS DE INTELIGENCIA PARA EL MULTIDOMINIO.

El presente capitulo tiene como finalidad describir las disciplinas de inteligencia
gue conforman la jefatura de inteligencia en las operaciones mutidominio. Este objetivo
permitird desarrollar estas disciplinas que retnen la informacion sin excluir ningdn tipo
de dato. Ademas permite desarrollar cual sera la conjuncion de fuentes, medios y proce-
dimientos por los cuales se colectara la informacion para la produccion de inteligencia.
Asimismo se estableceran aquellas disciplinas que permitan el procesamiento de infor-

macion y la actuacion en los dominios cognitivos y del ciberespacio.

Inteligencia para la accion militar conjunta.

Habiamos descripto anteriormente la existencia y responsabilidades de la
DNIEM, quien desde el punto de vista del ciclo de produccion de Inteligencia, establece
el paso de direccion del esfuerzo de obtencion, de acuerdo a los establecido en la doctri-
na conjunta “guia de planificacion de las actividades de inteligencia a través de la cual
impartira los lineamientos especificos que orientaran la planificacion y la produccion de
inteligencia de los organismos de inteligencia de las fuerzas armadas”. (Estado Mayor
Conjunto de la Fuerzas Armadas, p. 6, 2007).

El sistema de Inteligencia para la defensa, esta compuesto, por organismos de in-
teligencia de las fuerzas armadas y con la jefatura de inteligencia del estado mayor con-
junto de las fuerzas armadas, asimismo dentro de cada fuerza armada, el sistema de inte-
ligencia se materializa a través de los distintos canales que existe entre los organismos
de inteligencia en los distintos niveles de comando.

En cuanto a la inteligencia de nivel operacional y su relacion con la investiga-
cién, la doctrina destaca que “la produccion de inteligencia estratégica operacional sera
una responsabilidad de los comandos estratégicos operacionales conjuntos o especifi-
cos” (Estado Mayor Conjunto de la Fuerzas Armadas, p. 11, 2007), pero ademas es muy
importante recalcar, lo que describe en cuanto a la disponibilidad que tendran los co-
mandos operacionales de contar con los medios de ejecucion de inteligencia especifico
de cada fuerza, “Los comandos estratégicos operacionales planificardn, dirigirdn y eje-
cutaran su propio esfuerzo de inteligencia, contando para ello con los medios idéneos de
cada fuerza puestos a su disposicion”. (Estado Mayor Conjunto de la Fuerzas Armadas,
p. 11, 2007)
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Areas de inteligencia. Otro tipo de clasificacion que emplea la produccion de
inteligencia, es el referido a las areas de inteligencia, siendo aquellas a las cuales el
campo de inteligencia distingue por ser de distinta naturaleza, abarcando segun las acti-
vidades que implican, el lugar, la oportunidad de ejecucién y los objetivos sobre los que
se ejecutaran. Estas son, el area de proyeccion que comprende la obtencién de informa-
cion y produccion de inteligencia, en todo tiempo, que se proyectaran sobre el compo-
nente militar y otros componentes que guarden relacion con el poder o potencial militar
de los paises de interés y el ambiente geografico bajo control de este, necesarios para el
planeamiento de las operaciones futuras. (Ejército Argentino, p.2-8, 2015)

El area territorial que comprende la obtencion de informacién y produccién de
inteligencia, en todo tiempo, sobre el ambiente geografico de interés bajo control pro-
pio, necesaria para el planeamiento y ejecucion de las operaciones militares. Asimismo,
la aplicacién de medidas de seguridad de contrainteligencia (MSCI), en todo tiempo,
necesarias para impedir o neutralizar la actividad de inteligencia por parte de personas u
organizaciones reales y/o potenciales que afecten la seguridad de la propia fuerza.
(Ejército Argentino, p.2-8, 2015)

Por Gltimo, el &rea de combate que abarca la obtencién de informacion y la pro-
duccidn de inteligencia, durante las operaciones militares, sobre el enemigo real y sobre
el ambiente geogréafico de la zona de interés, necesaria para el planeamiento y ejecucion
de operaciones militares. (Ejército Argentino, p.2-8, 2015).

Claramente las areas de proyeccion y territorial tendran mayor énfasis sobre el
comando estratégico operacional y el area combate lo tendra sobre un comando conjun-
to en un teatro de operaciones.

Estas areas junto con las disciplinas de inteligencia y los medios de inteligencia,
compondran los diferentes sistemas y subsistemas que proporcionen el apoyo necesario,
en este caso al comando operacional de las fuerzas armadas, como asi también a los
comandos conjuntos estratégicos operacionales.

También conforma el campo de inteligencia, las MSCI siendo estas una parte
importante e inseparable de la actividad de inteligencia y estdn destinadas a “negar in-
formacion al enemigo y proteger informacién, documentada o no, materiales, instala-
ciones, actividades, comunicaciones y personal, de las actividades de inteligencia que
pueda realizar el enemigo”. (Estado Mayor Conjunto de la Fuerzas Armadas, p. 14,
2007).
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Las disciplinas de inteligencia.

Las disciplinas de inteligencia son una guia que permiten no solo orientar la
busqueda, obtencion y reunién de informacion, sino que ademas permite asegurarle a la
produccion de inteligencia que no ha sido desechado ningun tipo de informacion, y a su
vez direcciona a los medios de obtencidn y a los procesos de andlisis de la informacidn.
Las siguientes disciplinas de inteligencias abarcan todo el espectro de informacién e
inclusive los dominios intangibles, que es hacia donde se dirige la investigacion. Hoy
las jefaturas, departamentos y divisiones de inteligencia de los diferentes estados mayo-
res especificos y conjuntos basan su estructura en atender a los dominios terrestres, ma-
ritimos y aéreos, pero sin duda que la estructura basada en disciplinas de inteligencia
permitird abarcar los ambitos del multidominio.

Las disciplinas que emplean las fuerzas armadas argentinas poseen la misma ca-
racteristica que las disciplinas que emplean paises como Espafia y Estados Unidos. La
siguiente clasificacion, que si bien es del ejército de los Estados Unidos reune las mis-
mas caracteristicas para ser empleadas a nivel conjunto en cualquier fuerza armada,

como es la de Argentina.

Inteligencia humana (HUMINT). Recopilacién, por un recopilador de inteli-
gencia humana capacitado, de informacidn extranjera, de personas y multimedia para
identificar elementos, intenciones, composicion, fuerza, disposiciones, tacticas, equipa-
miento, personal y capacidades. Utiliza fuentes humanas y una variedad de metodos de
recoleccion, tanto pasivamente como activamente, para recopilar informacion para satis-
facer los requisitos de inteligencia del comandante y realizar pistas cruzadas disciplinas

de inteligencia. (Ejército de los Estados Unidos, p. 1-4, 2010).

Inteligencia geoespacial (GEOINT). La explotacion y el analisis de imagenes e
informacion geoespacial para describir, evaluar y representar visualmente caracteristicas
fisicas y actividades geograficamente referenciadas en la tierra. La inteligencia geoes-
pacial consta de imagenes, inteligencia de iméagenes e informacion geoespacial. (Ejérci-
to de los Estados Unidos, p. 1-4, 2010).

Inteligencia de iméagenes (IMINT). Inteligencia derivada de la explotacion de
iméagenes recopiladas por fotografia visual, infrarrojos, laseres, sensores multiespectra-

les y radar. Estos sensores producen imagenes de objetos de forma Optica, electronica o
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digitalmente en peliculas, dispositivos de visualizacién electronicos u otros medios.
(Ejército de los Estados Unidos, p. 1-4, 2010).

Inteligencia de medicién y firma (MASINT). Inteligencia derivada técnica-
mente que detecta, localiza, rastrea, identifica y describe las caracteristicas especificas
de los objetos y fuentes de destinos fijos y dindmicos. Eso también incluye el procesa-
miento y la explotacion adicional de datos derivados de la inteligencia de iméagenes y

recopilacion de inteligencia de sefiales. (Ejército de los Estados Unidos, p. 1-4, 2010).

Inteligencia de cddigo o fuente abierta (OSINT). Informacidn relevante deri-
vada de la recopilacidn, el procesamiento y el analisis de la informacion disponible pu-
blicamente en respuesta a los requisitos de inteligencia. (Ejército de los Estados Unidos,
p. 1-4, 2010).

Inteligencia de sefiales (SIGINT). Categoria de inteligencia que comprende in-
dividualmente o en combinacion todas las comunicaciones de inteligencia, inteligencia
electrénica e instrumentacion extranjera, sefiales de inteligencia, sin importar como se
transmita. La inteligencia de sefales se deriva de las sefiales de comunicaciones, elec-

tronica e instrumentacion extranjera. (Ejército de los Estados Unidos, p. 1-4, 2010).

Inteligencia técnica (TECHINT). Inteligencia derivada de la recopilacion y
analisis de amenazas militares extranjeras, equipos y material asociado con el fin de
prevenir sorpresas tecnoldgicas, evaluando capacidades cientificas y técnicas y el desa-
rrollo de contramedidas disefiadas para neutralizar el adversario de ventajas tecnolégi-
cas. (Ejercito de los Estados Unidos, p. 1-4, 2010).

Contrainteligencia (Cl). Contrarresta o neutraliza los esfuerzos de recopilacién
de inteligencia mediante la recopilacion, investigaciones, operaciones, analisis y pro-
duccidn de contrainteligencia, y servicios funcionales y técnicos. La contrainteligencia
incluye todas las acciones tomadas para detectar, identificar, explotar y neutralizar la
multiplicidad de actividades de inteligencia de amigos, competidores, oponentes, adver-
sarios y enemigos; y es la clave contribuyente de la comunidad de inteligencia para pro-
teger los intereses y las acciones de los EE. UU. (Ejército de los Estados Unidos, p. 1-
4, 2010).
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Ciberinteligencia (CYBINT): Se utiliza para transmitir la idea de un conoci-
miento amplio y mejor calificado del real o potencial eventos relacionados con el cibe-
respacio que pueden poner en peligro una organizacion militar del Ejército. Esta Gltima
disciplina se desarrolla y es especialmente tenida en cuenta en el proceso de recoleccion
de informacion de la Inteligencia del ejército y los plasma en el manual de planes, re-
quisitos y evaluacion de obtencion. (Ejército de los Estados Unidos, p. 3-2, 2014).

Cabe aclarar que el nivel estratégico operacional en las fuerzas armadas argenti-
nas, la disciplina es la de medidas de seguridad de contrainteligencia, lo que implica
actividades pasivas de proteccion y seguridad. Asimismo, el Unico nivel de inteligencia
que ejecuta actividades de contrainteligencia es el nivel de la inteligencia estratégica
nacional a través de la agencia federal de inteligencia. Asimismo el nivel estratégico
operacional explotara los componentes debidamente autorizados como sus bases legales

lo determinan.

Conclusiones Parciales

Si bien las éreas de inteligencias son agrupamientos utilizados fundamentalmen-
te por el componente terrestre para delimitar la obtencién de informacién y su procesa-
miento, un elemento esencial que busca explotar esta investigacion es la descripcion de
las disciplinas de inteligencia que permiten procesar y organizar la informacion para que
el nivel operacional abarque todos aquellos aspectos que son necesarios en el campo de
la inteligencia. Un aspecto a resaltar que se concluye como relevante es la disciplina de
ciberinteligencia, aquella que va a permitir reunir toda la informacion que opera en las
redes de computadoras y que afecta a la toma de decisiones, cuando son afectados me-
diante las operaciones de informacidon a través de las redes sociales, o la anulacién de
los sistemas de comando y control.

Todas las disciplinas claramente reinen informacion para todos los componen-
tes, es claro que la inteligencia geoespacial no sera la misma para el componente terres-
tre, aéreo 0 maritimo, pero que la reunion en la jefatura de inteligencia permitira adoptar

decisiones que empleen unidades de potencia conjuntas.
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Capitulo 3
ESTRUCTURA DE LA JEFATURA DE INTELIGENCIA DEL COMANDO
OPERACIONAL DE LAS FUERZAS ARMADAS.

El presente capitulo tiene como finalidad el establecer la organica de la jefatura
de inteligencia del comando operacional de las fuerzas armadas. Para esto se contextua-
lizara a la jefatura de inteligencia del comando operacional en relacion a la inteligencia
estratégica militar, ademas se establecerd cual es la mision de la jefatura de inteligencia
de acuerdo a la doctrina vigente, determinando nuevas funciones en base a la necesidad
de producir la inteligencia necesaria, no solo para los dominios fisicos tradicionales sino
aquellos intangibles que faciliten la operacion en el multidominio. Asimismo se deter-
mina la estructura de la jefatura con los departamentos, divisiones y secciones necesa-
rios que conjuguen a las disciplinas y areas de inteligencia aptas para los &mbitos multi-

dominios.

Inteligencia estratégica militar.

La jefatura de inteligencia del estado mayor conjunto de las fuerzas armadas,
tiene como mision orientar y coordinar el esfuerzo de obtencidn de informacion de nivel
estratégico militar y producir la inteligencia del mencionado nivel a fin de satisfacer las
necesidades del planeamiento militar conjunto y de la conduccion estratégica, y las ne-
cesidades de inteligencia estratégica militar, conforme a los requerimientos que se reci-
ban de la DNIEM (Estado Mayor Conjunto de la Fuerzas Armadas, p. 6, 2007).

Dentro de las funciones de esta jefatura y relacién con el nivel estratégico opera-
cional, se destaca las de reunir, evaluar y compatibilizar la inteligencia obtenida y con-
feccionar las apreciaciones de inteligencia estratégica de nivel conjunto y otros docu-
mentos de inteligencia. Diseminar y difundir, a través del sistema de inteligencia militar
conjunta la inteligencia estratégica militar, proveniente de la DNIEM, para los coman-
dos estratégicos operacionales. Y mantener los enlaces funcionales con la DNIEM, las
jefaturas de inteligencia de los estados mayores generales de las fuerzas y los organis-

mos de inteligencia de los comandos estratégicos operacionales.

Inteligencia estratégica operacional.
La inteligencia estratégica operacional tiene dos aristas, aquella que se encuentra

ejecutando en tiempo de paz y que la doctrina del sistema de inteligencia militar conjun-
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to a nivel estratégico la establece en los comandos de areas estrategias, pero que el de-
creto 1691, establece que el comando operacional asume la funcion de esos comandos,
y la inteligencia estratégica operacional ejecutada por un comando conjunto de un teatro
de operaciones.

A continuacion se propondréa cual es la estructura que debe tener una jefatura de
inteligencia, que permita satisfacer la conduccion del nivel operacional en un ambiente
multidominio, donde no solo existen los dominios fisicos que hemos analizados, si no
los dominios de ciberespacio y de informacidn, teniendo en cuenta que el comando ope-
racional y hasta tanto se conforme un teatro de operaciones, el mismo lleva a cabo ope-
raciones que han sido detalladas en la primera parte de la investigacion y que, sus me-
dios y recursos humanos se encuentran expuestos a operaciones de ciberataques, como
puede ser durante el desarrollo de la campafa antartica o también una operacion de des-
informacion durante la ejecucion de una operacion de proteccion civil o el despliegue de

apoyo a un acto eleccionario.

Misidn de la jefatura de inteligencia del comando operacional de las fuerzas arma-
das.

Dirigir y coordinar el esfuerza de obtencién de informacion de nivel estratégico
operacional conjunto y producir la inteligencia del mencionado nivel a fin de satisfacer
las necesidades del planeamiento y conduccion de las operaciones militares. (Estado
Mayor Conjunto de la Fuerzas Armadas, p.11, 2007)

Funciones de la jefatura de inteligencia del comando operacional.

- Asesorar Yy asistir al comandante operacional en la elaboracion, ejecucion y supervi-
sion de planes, programas y directivas relacionadas con las actividades de inteligen-
cia estratégica operacional necesarias para el desarrollo de las operaciones propias de
su nivel.

- Orientar y coordinar el esfuerzo de obtencion de informacién del nivel estratégico
operacional.

- Reunir y procesar la inteligencia de interés para el planeamiento estratégico opera-
cional conjunto.

- Proporcionar la informacion o inteligencia estratégica operacional conjunta al nivel

estratégico militar.
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Mantener enlace con los sistemas de inteligencia de fuerzas conjuntas o sistema de
inteligencia de fuerzas especificas de otros comandos estratégicos operacionales.
Mantener enlace durante la paz con las jefaturas de inteligencia de los estados mayo-
res generales de las fuerzas armadas.

Reunir, evaluar y compatibilizar la inteligencia obtenida y confeccionar las aprecia-
ciones de inteligencia estratégica operacional conjunta, los anexos de inteligencia a
los planes y ordenes, y otros documentos de inteligencia.

Diseminar y difundir, a través del sistema de inteligencia de fuerzas conjuntas, inte-
ligencia estratégica operacional conjunta.

Formular para su aprobacién los elementos esenciales de Inteligencia y otros reque-
rimientos de inteligencia, que se planteen en virtud del planeamiento y conduccion
de las operaciones militares conjuntas.

Mantener actualizada la situacion de inteligencia en los lugares donde fueren desple-
gadas fuerzas de paz u observadores militares.

Requerir a la jefatura Il — inteligencia del estado mayor conjunto de las fuerzas ar-
madas la informacion e inteligencia necesaria para el planeamiento del apoyo a las
zonas de emergencia y a la conduccion de las operaciones de las fuerzas armadas en
el marco del sistema federal de emergencia nacional, las organizaciones militares de
paz o de otras operaciones.

Mantener actualizada la base de datos de informacidn necesaria para la ejecucion de
actividades de apoyo a la comunidad.

Establecer y mantener los enlaces necesarios para asegurar el flujo de informacién
pertinente y oportuna en caso de emergencias.

Asistir y asesorar al comando operacional en la elaboracion, ejecucion y supervision
de planes y directivas de inteligencia necesarias para ese nivel.

Proporcionar bases para el planeamiento de las operaciones de responsabilidad del
comando operacional.

Formular propuestas de modificacion a la doctrina de inteligencia militar conjunta,
sobre la base de la experiencia obtenida en las operaciones en las que intervenga o
apoye.

Planear, coordinar y dirigir las actividades relacionadas con las medidas de seguridad
de contra inteligencia en el &ambito militar.

Intervenir en el planeamiento estratégico operacional del comando.
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- Determinar, prevenir y disminuir los efectos de las amenazas y ciberataques que se
vayan a producir sobre los sistemas de redes de computadoras que afecten la toma de
decisiones del nivel estratégico operacional.

- Determinar, prevenir y disminuir los efectos de las amenazas y ataques producidos
por las operaciones de informacién, que afecten a la toma de decisiones del nivel es-
tratégico operacional y a las tropas que se desempefien en un teatro de operaciones,

una zona de emergencia o las que se encuentren en la zona interior.

Cdo Operal FFAA
2do Cte Operal FFAA
CII — Jef Icia
Dpto Planes Dpto Icia Dpto MSCI
— Div Cen — Div Proces | Div Proces
- DivT — | Divicia H
iv Terr iv Icia Hum | Div MSCI
- Sec Comp Geog — | Div Icia Geosp
| Div Cibericia
- Div Proy — | DivIcia Img
| Div Prot OI
— Sec Comp Geog — | Div Icia Fte Ab
— Sec Comp Mil | Div Icia Sil L—| Div Icia Med y Firma
- Sec Comp CyT/TyT
— Div Icia Tec
— | Div Amb Operal

FIGURA 1. Estructura organica de la jefatura de inteligencia del comando operacional
de las fuerzas armadas para operaciones multidominio.

Fuente: elaboracion propia.

Responsabilidades del departamento planes. El departamento planes desarro-
llara la apreciacion de situacion de inteligencia estratégica operacional, mediante el pro-
cesamiento de la informacion reunida en los componentes y subcomponentes de la inte-
ligencia estratégica operacional. Ademas efectuara el analisis del ambiente operacional

de interés para las operaciones multidominio.
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Las divisiones que integraran el departamento planes es la de central, el de terri-
torial, el de proyeccion, el de transporte y telecomunicaciones y el de ambiente opera-
cional. Asimismo las secciones seran la de componente geografico, componente militar,

componente cientifico tecnoldgico y transporte y telecomunicaciones.

Responsabilidades del departamento de inteligencia. EIl departamento inteli-
gencia tendra la responsabilidad de efectuar el procesamiento de la informacion reunida
y su posterior diseminacion y difusion, dicha informacion reunida sera registrada, valo-
rizada, analizada, integrada e interpretada, mediante el empleo de las disciplinas de inte-
ligencia humana, geoespacial, de imagenes, de fuentes abiertas, de sefiales y técnica.

Las divisiones que integraran el departamento inteligencia son las de procesa-
miento, inteligencia humana, inteligencia geoespacial, inteligencia de imagenes, inteli-

gencia de fuentes abiertas, inteligencia de sefiales e inteligencia técnica.

Responsabilidades del departamento de medidas de seguridad de contrain-
teligencia. El departamento de medidas de seguridad de contrainteligencia tendra la
responsabilidad de negar informacion al oponente y proteger informacion de las activi-
dades de inteligencia que pueda realizar el oponente, real y/o potencial, mediante la
determinacidn, prevencién y disminucién de los efectos, amenazas y ciberataques que
se vayan a producir sobre los sistemas de redes de computadoras que afecten la toma de
decisiones del nivel estratégico operacional. Asimismo deber& determinar, prevenir y
disminuir los efectos de las amenazas y ataques producidos por las operaciones de in-
formacion, que afecten a la toma de decisiones del nivel estratégico operacional y a las
tropas que se desemperfien en el teatro de operaciones, zonas de emergencia y en las que
se encuentren en la zona interior.

Las divisiones que integran el departamento de medidas de seguridad de contra-
inteligencia son los de procesamiento, medidas de seguridad de contrainteligencia, cibe-
rinteligencia, inteligencia de medicion de firmas, proteccion de operaciones de informa-

cion.

Conclusiones parciales.
La constitucién de la jefatura de inteligencia de un comando operacional esta
compuesta por un departamento de inteligencia y un departamento de medidas de segu-

ridad de contrainteligencia que solo dispone de una organizacion, que puede estar en
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capacidad de producir inteligencia en los &mbitos tradicionales, porque los factores del
orden de batalla y del ambiente operacional, no consideran aquellos dominios intangi-
bles, asimismo es necesario entender que las estructuras del 6rgano de direccion de inte-
ligencia deben acatar las limitaciones y restricciones que las bases legales de la Argen-
tina establecen, es por ello que se concluye que la estructura a establecerse sera toman-
do como base las disciplinas de inteligencia distribuidas en los diferentes departamentos
y a la luz de las areas de proyeccion y territorial, porque el hecho de contemplar todas
las disciplinas permitira reunir procesar toda la informacién necesaria para el nivel es-
tratégico operacional. Sin duda que la ciberinteligencia y la inteligencia de medicién de
firmas seran coadyuvantes a la proteccion de ciberataques y operaciones de desinforma-

cion.
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CONCLUSIONES FINALES

La presente investigacion tuvo por finalidad determinar cual es la estructura
orgénica de la jefatura de inteligencia del comando operacional de las fuerzas armadas
argentinas, que logre ser mas eficaz para proporcionar el apoyo de inteligencia a la toma
de decisiones del comandante operacional durante las operaciones en tiempo de paz y
en la responsabilidad de llevar adelante el planeamiento operacional y hasta tanto se
conforme un teatro de operaciones. Estas acciones del comando operacional son
llevadas a cabo en ambientes de diferente naturaleza a los tradicionales, estos dominios
son el ciberespacio y el cognitivo, es por eso, que es menester que la jefatura de
inteligencia tenga la capacidad de producir inteligencia en las operaciones multidominio
Yy que su estructura sea acorde.

Para lograr esto, en primer lugar se analizaron aquellas bases legales que permi-
ten darle legitimidad a la estructura de la jefatura de inteligencia, teniendo en cuenta
gue no existe una doctrina sobre los dominios intangibles. Ademas se estudio la DPDN
vigente, permitiendo conjugar los objetivos que la Argentina persigue en ciberdefensa y
multidominios. Posteriormente se efectud el analisis sobre la doctrina de las fuerzas
armadas espariolas, referidas a los dominios cognitivos, ciberespacio y las operaciones
multidominio en si, fundamentalmente por la experiencia que ese pais posee en el ac-
cionar conjunto de sus componentes. Otro concepto de relevancia que se analizo fue el
de batalla multidominio pudiendo concluir sobre la amplitud del espacio geografico que
abarcan los dominios intangibles.

En segundo lugar, se realizd la descripcion sobre el sistema de inteligencia para
la accion militar conjunta, el cual esta inmerso el érgano de direccion de inteligencia
estratégico operacional, ademas se analizaron las areas de inteligencia utilizadas en los
diferentes componentes especificos, asimismo se describieron las diferentes disciplinas
de inteligencia que son utilizadas tanto en las fuerzas armadas argentinas, como en las
de Espafa y los Estados Unidos. Esto permitié concluir que la utilizacion de todas las
disciplinas de inteligencias en cuanto a la reunién y procesamiento de la informacién
permitiran abarcar los diferentes dominios especialmente el ciberespacio y el dominio
de la informacion, teniendo en cuenta los limites que la doctrina y principalmente las
bases legales imponen. Es por ello que si bien algunas actividades no esta perfectamente
autorizadas en el nivel operacional, como es la contrainteligencia, las operaciones de

informacion o las acciones ofensivas de ciberoperaciones, este capitulo permite conocer
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el espectro donde se ejecutan estas operaciones y asi llevar adelante todas las acciones
de proteccion, prevencion, forencia y resilencia frente a estas actividades desarrolladas
por estados oponentes.

En tercer lugar, se describio la relacion de la inteligencia operacional con la inte-
ligencia estratégica militar y como a través del sistema de inteligencia de fuerzas con-
juntas permitira proporcionar la inteligencia necesaria al comando operacional, a los
componentes especificos. Asimismo se analizé la mision y las funciones que el sistema
de estratégico operacional establece y sus funciones correspondientes, las cuales no fue-
ron modificadas, pero se concluyo sobre la necesidad de agregar funciones referidas a la
proteccion y disminucién de los efectos generados por los ataques 0 amenazas ciberné-
ticas y operaciones de informacion. Ademas se concluyé como debe estar estructurada
la jefatura de inteligencia, manteniendo los departamentos tradicionales de inteligencia
y medidas de seguridad de contrainteligencia, pero conformada con las disciplinas y
areas necesarias para producir y proporcionar la inteligencia a la toma de decisiones en

todos los dominios tangibles e intangibles.
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