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Definiciones de Inteligencia

De acuerdo con el marco legal argentino, se denomina Inteligencia Nacional a “la
actividad consistente en la obtencion, reunién, sistematizacion y analisis de la informa-
cion especifica referida a los hechos, amenazas, riesgos y conflictos que afecten la
seguridad exterior e interior de la Nacién” .

En este orden también se determina que la Inteligencia Estratégica Militar es
“la parte de la Inteligencia referida al conocimiento de las capacidades y debilidades del
potencial militar de los paises que interesen desde el punto de vista de la defensa na-
cional, asi como el ambiente geografico de las areas estratégicas operacionales de-
terminadas por el planeamiento estratégico militar”.

En el ambito Conjunto el concepto es abordado desde dos direcciones; como
procedimiento y como producto. La primera de ellas la dispone como la “Actividad con-
sistente en la obtencion, reunion, sistematizacion y analisis de la informacion”. En tanto

"Ley 25.520 de Inteligencia Nacional - Bases juridicas, organicas y funcionales - Publicada en el Boletin Oficial
del 06-dic-2001 y modificada por la ley 27.126 del 03-mar-2015.
2 |dem.
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que la segunda definicidon la prescribe como “ Conocimiento resultante del proceso a
que es sometida la informacidn durante la ejecucidn del ciclo de produccion de inteli-
gencia, indispensable para una adecuada conduccién cualquiera fuere el nivel que
correspondiere”.® En coherencia con este enfoque, una resolucién posterior indica que
es “El producto resultante del proceso al que es sometida la informacion disponible so-
bre el enemigo™.

En lo especifico la Armada define a la Inteligencia sintetizando ambos enfoques
al sostener que es el “Sistema organizado para reunir y elaborar informaciones y dise-
minar el producto resultante™.

Como resultado de este conjunto de definiciones relacionadas y complementa-
rias entre si se pueden advertir cuatro dimensiones principales:

» Una relacionada con la Funcién mediante la que se genera un conocimiento.

» Una segunda respecto de una de las dos Ramas que abarcan este saber, sien-
do la otra rama la Contrainteligencia.

> Latercera, vinculada con el marco organizacional que brinda el soporte a la fun-
cién.

» Finalmente, una relacionada con el producto de la actividad,

Por ultimo, en su sentido mas amplio, la inteligencia es conocimiento; conoci-
miento de los actores y del contexto que los rodea, necesario para respaldar la toma
de decisiones y en consecuencia, debe ser pensada no s6lo como un producto sino
también como el procedimiento que produce ese conocimiento.

Funcion de la Inteligencia Naval — Sus objetivos y su vinculaciéon con el comando

La Inteligencia Naval es una funcion particular que proporciona conocimiento de los
actores de interés en relacion con su potencial y sus poderes maritimo y naval, es-
pecialmente en lo atinente a sus capacidades y vulnerabilidades. Como actividad
diferenciada dentro de la estructura de la Armada, sintetiza las cuatro dimensiones
mencionadas.

Su contribucién a la toma de decisiones se manifiesta, en lo operativo y no operativo,
a través de planeamientos, estudios de Estado Mayor y en la generacion de medidas
de seguridad de Contrainteligencia para detectar amenazas y reducir riesgos en el
ambito de su jurisdiccion. Todo esto con el propésito de facilitar la conduccién de las
acciones especificas y conjuntas derivadas del cumplimiento de las responsabilida-
des primarias y subsidiarias de la Fuerza y en el marco del Sistema de Inteligencia
de la Defensa.

Es por ello que desde sus origenes, la inteligencia ha sido indispensable en el ejer-
cicio de la conduccién naval. Para que sea efectiva, la inteligencia naval siempre
debe estar orientada en el mismo sentido que el esfuerzo del comandante en su es-
pecifica responsabilidad. Asi desarrollada, ésta reducira la incertidumbre en las fuer-
zas propias en todos los niveles y en todo el espectro del conflicto.

3 RC 00-02. Diccionario para la Accién Militar Conjunta — Ed. 2015 — Promulgado el 29/12/2014.
4 Res. MD N2 381/2006.
5 R.G-1-204. Diccionario de Terminologia Militar de la Armada. Ed. 1971.
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Para llevar adelante este proceso la inteligencia hace uso efectivo del conocimiento
de todos los factores de la situacion. No obstante es fundamental reconocer que la
incertidumbre domina los escenarios y en consecuencia, aun los mejores esfuerzos
de esta funcién solo podran mitigarla pero nunca eliminarla.

Se puede concluir entonces que la inteligencia naval persigue dos objetivos.

El primero de ellos es apoyar el proceso de toma de decisiones al proporcionar un
conocimiento minucioso oportuno y pertinente acerca de los factores de la situacion
y de los actores involucrados.

El segundo, estrechamente vinculado al anterior, es contribuir a la seguridad de las
fuerzas propias a través de la contrainteligencia que respalda directamente las ope-
raciones de proteccién de la fuerza ayudando al comandante a negar informacién a
los eventuales adversarios y a planificar medidas de salvaguardia adecuadas.

Por los motivos expuestos la Inteligencia es una funcion de responsabilidad indelega-
ble del Comandante; es especifica e inherente al ejercicio integral del Comando. Si
bien habra personal especializado en esta disciplina para su adecuado asesoramiento,
es fundamental el andlisis que hace de la situacién el propio comandante, lo que le
permitird adoptar la resolucion adecuada en el proceso de toma de decisiones en los
distintos niveles de Comando.

Esa responsabilidad implica asignar a la funcién inteligencia los medios necesarios,
segun el nivel de que se trate, para que la misma se cumpla en forma completa y com-
prenda acciones en los ambitos de la Inteligencia y Contrainteligencia.

Consciencia
Situacional

Comprender Planeamiento
Conocimiento la situacion Toma de Defensivo
y isi _ (Proteccion
Reducir la _ _
incertidumbre
Estudios de
EM

Trazado
De
Escenarios

Grafico 1 (Elaboracion propia)
Inteligencia Permanente y Contingente

En nuestra doctrina existen dos modalidades de Inteligencia: una PERMANENTE vy
otra CONTINGENTE.
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La modalidad PERMANENTE es la que se realiza en forma continua sobre la base de
planes derivados del Sistema de Inteligencia de la Defensa y de los requerimientos
eventuales de otros destinos de la Armada. Es gestionada por la Autoridad Funcional
del Sistema de Inteligencia de la Armada (SIA) utilizando todos los medios de busque-
da del mismo. Su descripcién y funcionamiento no son objeto del presente trabajo.

Por otro lado, la modalidad CONTINGENTE es la que se realiza en el contexto de las
operaciones navales y se encuentra reglamentada en la publicacion que regula el uso
integrado de las organizaciones navales que se formen.

Un comandante de una fuerza en operaciones constituira una organizacion de tareas
que respondera a una mision determinada. Esa fuerza naval contara con un estado
mayor y dentro del mismo con un elemento que cumpla funciones de inteligencia ope-
rativa (N-2). Lo que se prevea en el area de la inteligencia se ajustara en el planea-
miento y se concretara con los medios de busqueda propios de esa fuerza naval.

Cuando se constituya una organizacion operativa, durante el proceso de planeamiento,
el N-2 requerira la inteligencia Basica, Actual y Evaluativa necesaria para elaborar las
Apreciaciones de Apoyo de su estado mayor. Posteriormente elevara al érgano de inte-
ligencia superior a su fuerza un Plan de Coleccion con aquellos vacios de informacion
que sera necesario llenar para brindar a su Comando el panorama mas completo para
la mejor comprension de la situacion. La fuerza en operaciones realizara el ciclo de
inteligencia completo en su nivel de competencia, basado en los datos e informaciones
obtenidas por sus propios elementos y en total interaccion con el N-3, vista la velocidad
de los acontecimientos en el combate naval.

Existe también el camino inverso mediante el cual el organismo de inteligencia superior
le formula requerimientos de informacién en funcién del caracter reciproco de la vincu-
lacion entre la organizacidn operativa y la de inteligencia permanente.
La informacidn obtenida por la organizacion operativa, en respuesta a los requerimien-
tos de la DGIA o aquella que considere relevante, sera elevada por el comando de esa
fuerza por la via mas conveniente, para la elaboracion de inteligencia.

Necesidad y expectativas de la Inteligencia Naval

Para cumplir con sus objetivos, la funcion inteligencia utiliza competencias y técnicas
especializadas. Pero esto solo no la distingue de otras funciones de comando. En-
tonces, ¢ Qué es lo que hace a la inteligencia especial y distintiva?

La caracteristica que distingue a la inteligencia es que ella trata directamente con las
voluntades independientes de los actores involucrados a la vez que se ocupa de mas
entidades desconocidas y tiene menos control sobre su entorno que cualquier otro as-
pecto del comando.

Por el medio en que opera, la Armada interactia muy frecuentemente en escenarios
internacionales. En consecuencia las operaciones navales, mas que otras, requeriran
tanto de la inteligencia de niveles superiores como de la inteligencia naval especifica.

Resulta pues esencial disponer en forma permanente de una adecuada inteligencia de

los escenarios de interés y de los actores que podrian ejercer influencia sobre ellos, de
manera tal de identificar oportunamente aquellas situaciones que puedan generar hipo-
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tesis de confluencia o de confrontacién que respectivamente contribuyan a la coopera-
cion e interoperabilidad o que puedan derivar en situaciones de crisis.

La dinamica natural derivada de la interaccion de actores y escenarios impone el opor-
tuno conocimiento de las posibles incidencias que pudieran afectar los intereses pro-
pios, asi como también obliga a adoptar las correspondientes previsiones en el pla-
neamiento a nivel nacional y los contribuyentes a nivel estratégico militar y operacional.

Pero la necesidad de inteligencia normalmente excede la capacidad de producirla;
mientras que las preguntas acerca de una situacion son casi infinitas, los recursos de
inteligencia disponibles para responder esas preguntas son limitados. Aun si se pudiera
llegar a entender bien la situacion, dificilmente se podra saber con certeza lo que pasa-
ra en el futuro. Si bien se podran evaluar las capacidades de los actores, rara vez se
podra estar seguro de sus intenciones.

Un buen trabajo de inteligencia podra identificar las posibilidades y hasta con cierta
precision las probabilidades pero incluso, cuando la inteligencia haya proporcionado
una respuesta razonable a casi todos los interrogantes, siempre existira una pregunta
mas por responder, un detalle mas por agregar, una estimacién mas por mejorar.

Como se puede apreciar, aun en el mejor de los casos, la inteligencia, que trata direc-
tamente con la voluntad independiente de los actores, opera en un entorno de incerti-
dumbre. La incertidumbre, caracteristica inherente y fundamental de los conflictos,
hace que la inteligencia sea mas susceptible a este rasgo mas que cualquier otra fun-
cién del comando.

En términos practicos, esto significa que hay limites muy claros respecto de lo que
razonablemente se puede esperar de la inteligencia. Incluso si se obtiene la infor-
macion necesaria, no hay garantia de que sea interpretada de manera correcta o
de que no cambiara. Podra ser errénea, incompleta, o sin el grado deseado de
exactitud y confiabilidad. No obstante y pese a todas las limitaciones mencionadas,
la inteligencia, como se ha visto, es una herramienta insustituible en el proceso de
toma de decisiones. En palabras de Edgar Morin®,

"Es necesario aprender a navegar en un océano de incertidumbres a
través de archipiélagos de certeza".

Por el caracter integrado de las operaciones navales, en las que su maxima expresion
se manifiesta en las operaciones anfibias, la inteligencia se desempena en dominios
multiples.

6 Edgar Morin (Edgar Nahum de nacimiento), filésofo y sociélogo francés, en Los 7 Saberes Necesarios para la
Educacion del Futuro, UNESCO, 2000.
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Grafico 2 (Elaboracion propia)
Ramas de la actividad de Inteligencia
Rama Inteligencia

Es la encargada de proveer el conocimiento sobre los actores, paises y fuerzas na-
vales de interés para la Armada.

El planeamiento y ejecucion de las actividades que comprende estan indicados mas
adelante en Niveles de la Inteligencia y su relacion con el planeamiento naval, y La
Inteligencia como proceso y su ciclo.

Rama Contrainteligencia

De caracter defensivo, protege a la Armada del accionar de la inteligencia de actores
con intereses sobre los propios en su jurisdiccién dentro del pais. Asi también lo ha-
ce en las areas de operaciones, durante los traslados, en las maniobras de aproxi-
macion, y en aguas internacionales.

Ellas comprenden actividades tales como Contrainfiltracion, Contrainformacion,
Contraespionaje y Contrasabotaje contribuyentes a evitar acciones de eventuales
adversarios u oponentes sobre fuerzas e instalaciones propias. La discriminacion
de estas actividades en activas y pasivas, defensivas y ofensivas o proactivas y
reactivas, no resulta suficientemente descriptiva de la esencia de sus medios vy fi-
nes. Sin embargo no debe perderse de vista que la aplicacién de las medidas de
seguridad que tuvieran lugar estaran reguladas por la autoridad politica que corres-
ponda y en consonancia con el marco legal de aplicacién en cada circunstancia.
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La Inteligencia y el espectro del conflicto

El conflicto, considerado como una situacién que surge del analisis de los intereses
seleccionados en un escenario determinado, abarca desde las hipétesis de con-
fluencia en la paz hasta las de confrontacion en la guerra; posee diferentes causas,
evolucién y consecuencias, y es esencialmente multidimensional.

Previo al inicio de las acciones que puedan implicar el uso de la fuerza, la actividad
de Inteligencia debe contribuir a establecer el tipo de conflicto en el que se hallan
involucradas las fuerzas. Se esforzara en identificar y evaluar las caracteristicas de
los escenarios y ambientes, en estimar las capacidades y los posibles modos de ac-
cion de los actores involucrados, hallar su centro de gravedad y sus vulnerabilidades
criticas. No menos importante es detectar los puntos vitales y vulnerables propios
que es necesario proteger.

Tan asi es que Carl Von Clausewitz sostenia’:

“El primer acto de discernimiento, el mayor y el mas decisivo que lleva a
cabo un estadista y un jefe militar, es el de establecer correctamente la
clase de guerra en la que estan empenados y no tomarla o convertirla
en algo diferente de lo que dicte la naturaleza de las circunstancias”

Por ello deben tenerse en cuenta las siguientes caracteristicas de los actores y am-
bitos de interés:

- Racionalidad (composicion de sus intereses) y motivacion (determinacion y
aversion al riesgo).

- Escenarios (espacios reales o virtuales) y reglas de juego.

- Libertad de accién, nivel del conflicto y riesgo de escalada.

- Coaliciones, campo de accién, opciones y limite del compromiso.

(—b Objetivos h

v

k + k !
— Canales [F/ _; Catalizadores ‘/

INTERESES
Y/O VALORES

Grafico 3 (Simon Mason and Sandra Rychard - Conflict Analysis Tool)®

7 De la Guerra — Libro | — Cap. 1
8 Simon Mason and Sandra Rychard - Conflict Analysis Tool, SDC , COPRET, December 2005
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Cada una de ellas es variable en naturaleza y estructura, por lo que su combinacion
y fundamentalmente su evolucién condicionan las dimensiones de Tiempo, Intensi-
dad, Posibilidad de Ocurrencia y sus Consecuencias; y sus interacciones definiran el
Espectro del Conflicto.

NIVEL DE INTENSIDAD  TERMINOLOGIA NIVEL DE VIOLENCIA INTENSIDAD

DISPUTA

CONFLICTOS
BAJAINTENSIDAD

CRISIS NO NO VIOLENTOS
VIOLENTA

MEDIANA INTENSIDAD

CONFLICTOS

GUERRA
VIOLENTOS

LIMITADA ALTA INTENSIDAD

GUERRA

Grafico 4 (Adaptado de HIIK CONFLICT BAROMETER - 2019)°

La Inteligencia, a través de las denominadas Formas de la Inteligencia, debe inter-
pretar una situacion posible o probable de hechos y circunstancias, llevando a cabo
el andlisis en base a una construccion retrospectiva de significados. Dicha interpre-
tacion tiene por finalidad vincular cuestiones del presente con el conocimiento dispo-
nible del pasado permitiendo conjeturar una diversidad de sucesos futuros.

Alto

Probabindad de ocurrencia

Presencia

Vigilancia

Demostracion de Fuerza RESPUESTA A LA CRISIS

Uso de la fuerza

Guerra limitada
Guerra global convencional

Guerra nuclear

Bajo Nivel de violencia Alto

Grafico 5 (Espectro del Conflicto — Elaboracion propia)

° Heilderberg Institute for International Conflict Research - https://hiik.de/conflict-barometer

1-8




Conceptos orientadores de la actividad en Inteligencia

La actividad de inteligencia tiene como primer objetivo asistir a la autoridad naval en
la toma de decisiones. En ese orden, ella debe estar orientada por conceptos que
proporcionen pautas de trabajo estables, por lo cual comprenderlos y aplicarlos pro-
porcionara ventajas que pueden ser decisivas. Ellos son:

Conocimiento. Conocer las capacidades de los actores y, en lo posible sus inten-
ciones, conjuncion que conforma el concepto de amenaza, ademas de los riesgos
emergentes de la confrontacion de intereses. Tiene especial importancia en las ope-
raciones navales la deteccion de su Centro de Gravedad y sus Vulnerabilidades Cri-
ticas.

Normalizacién. La Inteligencia debe proporcionar la imagen mas real y certera de
los dmbitos y de los actores, aportando indicadores concretos de cantidad y de cali-
dad que permitan una correcta ponderacion. Para ello debera presentarlos en forma
semejante, ajustado a un tipo o pauta coman.

Colaboracién. Cualquiera sea el tipo de operacién en la que se requiera la actividad
de inteligencia, sus responsables velaran por generar un intercambio de datos, in-
formaciones y conocimientos dentro y entre las organizaciones que componen el
sistema con el fin de mejorar la sinergia y la eficiencia, en el entendimiento de que el
producto emanado a través de los planes de obtencidén es polivalente respecto de
los niveles de inteligencia.

Asesoramiento. La tarea de Inteligencia debe volcarse en el asesoramiento en to-
dos los niveles que le competan. En el planeamiento operativo participara activa-
mente en las etapas que componen su elaboracion y la de sus planes de apoyo. Du-
rante las operaciones navales, independientemente de su naturaleza, objetivos y
ambiente, actualizara la situacién para el mejor empleo de los medios.

Interdisciplinariedad. La diversidad de la cultura humana en todas sus manifesta-
ciones torna indispensable que el andlisis de la situacion, sus componentes y su
evolucidn se efectue mediante multiples abordajes, lo que permitird brindar diferen-
tes perspectivas. Para ello es importante el concurso de variadas disciplinas provo-
cando que el reclutamiento, instruccién, formacion y ejercicio profesional de los inte-
grantes del sistema requiera especial dedicacion.

Objetividad. La inteligencia debe minimizar sesgos, inclinaciones y subjetividades al
igual que la complacencia. Debe ser siempre imparcial, lo que requiere personal con
mentes abiertas y refractarias a distorsionar sus evaluaciones para adaptarlas a
ideas preconcebidas o a esquemas existentes. Expondra sus puntos de vista con
argumentos fundados y explicara sus circunstanciales discrepancias, sin perder de
vista que sélo asesora y es el comando el que decide.

Dinamismo. La Inteligencia continuamente debe adaptar sus actividades a los cam-
bios del entorno y a las necesidades que se le impongan. Esto implica agilidad orga-
nizacional en general y de su personal en particular. Se deben satisfacer las exigen-
cias de corto plazo sin descuidar los objetivos y tareas ligados al largo plazo. No es
sindnimo de velocidad; pero si de oportunidad; y no tiene una correlacién biunivoca
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con los conceptos de centralizacion/descentralizacion. Componen al dinamismo tres
caracteristicas:

- Persistencia. Para permitir continuidad en las acciones y tenacidad para recupe-
rarse de fallas, errores y retrocesos.

- Adaptacién. Para realizar una revision exhaustiva y critica de los resultados, aun
los positivos, para evitar la autocomplacencia.

- Flexibilidad. Para rencausar el esfuerzo ante circunstancias cambiantes. Cuando
se aplica correctamente habilita nuevos enfoques para resolver problemas.

"Uno debe saber sobre los enemigos, sus alianzas, sus recursos y la na-
turaleza de su pais, con el fin de planificar una campana. Uno debe sa-
ber qué esperar de los amigos, de los recursos de cada uno, y prever los
efectos futuros para determinar lo que uno tiene que temer o esperar de
maniobras politicas”

Frederick the Great
La Inteligencia, el Principio Militar Fundamental Y los Principios de la Guerra

La conjuncion de los Conceptos Orientadores de la actividad de inteligencia y los
Principios de la Guerra, enlazados por una apropiada aplicacion del Ciclo de Inteli-
gencia, debe contribuir a producir operaciones navales eficaces de acuerdo con el
Principio Militar Fundamental'®. Si bien este principio data de 1936 en la doctrina
militar norteamericana'', no esta comprobada una obsolescencia tal que lo inhabilite,
aun dentro del paradigma de escenarios hibridos. En las operaciones militares es
necesario accionar con cursos de accién aptos, factibles y aceptables, con el cono-
cimiento del ambiente y del orden de batalla de las fuerzas intervinientes proporcio-
nado por la Inteligencia, caso contrario el riesgo de pérdida de vidas, material y fra-
caso de la mision sera enorme. Finalmente recordemos que

“el conocimiento y aplicacion de los principios generales de la guerra no
necesariamente conduce a la victoria, pero no sequirlos ciertamente con-
duce al desastre”.

Chester Nimitz

Niveles de la funcién Inteligencia y su relacion con el Planeamiento Naval

La Inteligencia es una funcién especifica e inherente al ejercicio integral del Coman-
do. Como tal, es responsabilidad del Comandante, en todos los niveles, asignarle los
medios necesarios adoptando las medidas pertinentes para que dicha funcién se
cumpla en forma acabada. Para ello es imprescindible reconocer la importancia de

10 E] PMF dice: El logro de un objetivo militar (creacién o mantenimiento de una situacion militar favorable), de-
pende de la ejecucion de operaciones eficaces, cuyas caracteristicas esenciales son: Accion eficaz contra obje-
tivos materiales correctos; Correcta distribucion del poder combativo,; Proyeccion de la accion desde posiciones
relativas favorables y Adecuada libertad de accion. Dichas caracteristicas deben cumplir los siguientes requisi-
tos: Aptitud, determinada por el factor “efecto deseado”; Factibilidad, sobre la base del poder relativo y Acepta-
bilidad, determinada por la relacion costos-beneficios. Todos estos factores son, a su vez, interdependientes.

11 U.S.Naval War, Sound Military Decision; Newport Rhode Island, Institute Press Annapolis;1936
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una permanente reunion, elaboracién, actualizacién y diseminacion de la informa-
cion.

Por esta razén, la Inteligencia constituye una necesidad permanente tanto para la
direccion de sus organismos componentes como para la conduccién militar. Las ca-
racteristicas de los conocimientos que brinda la Inteligencia varian en funcién de las
necesidades de cada nivel de decision.

No obstante, es importante destacar que la necesidad de conocer, identifica distintos
niveles de requerimiento o de profundidad. Asi por ejemplo existiran niveles que re-
quieran conocer tacticas de empleo de una fraccién en tanto que habra otros que
requieran saber de las vinculaciones o intereses de un actor en un escenario estra-
tégico determinado.

Se considera asi, que existe una estrecha correspondencia entre la inteligencia y las
operaciones. Esta vinculacién permitira orientar el esfuerzo de las acciones a partir
de la explotacién de las vulnerabilidades de los actores o del aprovechamiento de
factores de la situacién en beneficio propio. El hilo conductor que permite esta corre-
lacién es el Planeamiento y a tal fin el personal especializado en Inteligencia debera
brindar, a través de la Apreciacién de Inteligencia, un adecuado asesoramiento al
Comandante.

En términos genéricos, una Apreciacion de Inteligencia es un estudio descriptivo y
analitico que se efectua sobre elementos del ambiente operacional, particularmente
de un determinado ambiente geografico /operacional como asi mismo sobre los acto-
res que pudieren actuar en él, particularmente en escenarios o situaciones de mar-
cada incertidumbre y en funcién de los factores que constituyen los componentes de
interés del campo inteligencia, la descripcion y el analisis de todos los eventuales
riesgos y amenazas de dicho ambiente geografico/operacional.

El planeamiento proveera coherencia en la interaccion a partir de la aplicacion del
método de planeamiento o analisis estratégico en tanto que el tipo de conocimiento
requerido definira los niveles de inteligencia en el que se actuara y la dimensién o el
alcance de la Apreciacion de Inteligencia que se debera realizar.

Estos niveles comprenden:
1. Inteligencia Nacional:

Comprende el conocimiento integral de todos los componentes del potencial de los
actores internacionales de interés, particularmente de los estaduales.

Este es el nivel de las decisiones que se efectian en los dmbitos politico, econdmico y
militar y que se coordinan en una sola estrategia a nivel del Gabinete Nacional. En este
nivel, el papel de la inteligencia es el de proveer, a partir de los acontecimientos que se
producen, una estructuracién tal que permita tener una vision interpretativa de los he-
chos, de modo que permita identificar los intereses interrelacionados de todos los acto-
res en el campo de accidn en el que participa la Republica Argentina.

2. Inteligencia Estratégica Militar:
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La participacion de la inteligencia en este proceso es la de proveer la adecuada codifi-
cacién de los hechos percibidos en una estructura conflictiva que permita elaborar la
politica y las maniobras correspondientes.

Comprende el conocimiento del factor militar en general, que incluyen los maritimos y
navales, de aquellos paises y actores que se consideren adversarios u oponentes,
reales y/o potenciales, como asi también de ciertos aspectos de algunos Estados rec-
tores, requeridos para satisfacer necesidades del planeamiento y de la conduccion Es-
tratégica Militar. Este conocimiento debe abarcar otros factores de poder en la medida
que ejerzan influencia sobre el militar.

En el ambito naval, el Organismo de Inteligencia del Estado Mayor General de la Ar-
mada que participa en este proceso, tanto en apoyo con el asesoramiento que debe
brindar, como en la satisfaccidn de los requerimientos de Inteligencia Estratégica Militar
al Sistema de Inteligencia de la Defensa, es la Direccién General de Inteligencia de la
Armada.

. Inteligencia Estratégica Operacional'?:

Abarca el detalle de las particularidades geograficas y meteorologicas de las diferentes
Areas Estratégicas o Teatros de Operaciones. Comprende ademas el conocimiento
particular del entorno operacional™ y de las fuerzas militares de los actores de interés
desplegados en aquellas, para contribuir a la confeccién de los correspondientes pla-
nes de contingencia. Si bien se tratara oportunamente, sus etapas se indican en el gra-
fico siguiente:

Paso 1: Define el
ESPACIO OPERA-
CIONAL

Paso 2: Describe el
IMPACTO del Es-

pacio Operacional

Paso 3: Evalua al
ADVERSARIO y
otros actores rele-

vantes

Paso 4: Determina
los CURSOS DE
ACCION del adver-

sario y de otros
actores relevantes

Grafico 6 (Traducido de JP 2-0 - Joint Intelligence)'*

12 En atencion a la moderna doctrina militar de paises rectores se la denominara en adelante como Operacional.
13 Su concepto se tratara oportunamente.
14 Joint Doctrine Publication 2-00 Understanding and Intelligence Support to Joint Operations, USA, 2011
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La inteligencia naval formara parte en este nivel de toma de decisiones, proveyendo los
conocimientos necesarios desde el punto de vista naval con énfasis en las fuerzas
navales de los actores involucrados. La responsabilidad primaria de la obtencion y pro-
duccion en este nivel sera de la Direccion General de Inteligencia de la Armada y de
los respectivos Comandos de Areas Estratégicas o de Teatros de Operaciones.

4. Inteligencia Tactica a nivel de Unidades:

Busca brindar de manera rapida y precisa informacion referente al area de la accién y a
las fuerzas en oposicidn, de tal forma que se puedan emplear las tacticas correspon-
dientes al accionar de los mismos, especialmente cuando su empleo sea inminente.
Este nivel de inteligencia es responsabilidad especifica de los comandantes tacticos
involucrados en la accién, en especial de los Comandantes de Grupos o Fuerzas de
Tareas.

En la tabla siguiente se detalla la concatenacion de planes segun niveles y su relacién
con la inteligencia.

NIVEL PLANES FOCO INTELIGENCIA
ESTRATEGICO NACIONAL DIRECTIVADE POLITICADE DEFENSA FINES ESCENARIOS
NACIONAL
ESTRATEGICO MILITAR DIRECTIVA ESTRATEGICA MILITAR FINES APRECIACION
OPERACIONAL PLAN DE CAMPANA MODOS ENTORNO OPERACIONAL - IPOE
TACTICO ORDEN DE OPERACIONES MEDIOS ESPACIODE BATALLA-IPB

ORDEN DEBATALLA-OB

Tabla 1 (Elaboracion propia)

Cabe aqui una aclaracién que por repetida no es menos importante; no es posible es-
tablecer limites concretos entre un nivel de inteligencia y otro. La estrategia se materia-
liza en el mundo fisico mediante acciones tacticas; en tanto que las acciones tacticas si
no responden a una estrategia son esfuerzos inutiles. Ambas transitan por una calle de
doble mano, complementandose y sirviendo una a la otra sin distincion de jerarquias.
Sostenia Nimitz que una “ve con los ojos de la mente y la otra con los ojos del cuerpo”.

Componentes basicos de la Inteligencia

Recibe la denominacién de Inteligencia aquella parte de la realidad que resulta de la
desagregacion sistematica de sus partes, con el proposito de facilitar su interpreta-
cidén a través del conocimiento y analisis de hechos y circunstancias que se relacio-
nan con cuestiones inherentes a los campos correspondientes.

Ahora bien, para poder facilitar la interpretacién de los datos a través del conoci-
miento y analisis de hechos y circunstancias que se relacionan con cuestiones inhe-
rentes a los campos correspondientes, resulta conveniente realizar una desagrega-
cidon sistémica de la realidad en lo que se denominan Componentes basicos; siendo
los MILITAR, NAVAL y MARITIMO de incumbencia especifica.

Se los denomina componentes basicos debido a que facilitan y simplifican el proceso
analitico de elaboracion de Inteligencia y porque, a su vez, permiten su division en
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subcomponentes para realizar estudios mas detallados y obtener una Inteligencia
mas exacta y completa. Dichas divisiones no sélo constituyen una necesidad sino
también implican la participacién de analistas de diversas disciplinas y también de
especialistas propios del campo de la Inteligencia.

La profundidad con que cada componente basico debe ser considerado depende del
tipo de problema a resolver en funcién del requerimiento encomendado, como tam-
bién de la disponibilidad de datos e informaciones; del nimero y especialidad de los
analistas disponibles; del plazo en que debe realizarse el trabajo; y, del tipo y canti-
dad de elementos de apoyo que puedan facilitar su desarrollo.

Los componentes basicos procuran un exhaustivo conocimiento de la informacion de
interés extranjera tal como se desprende de los diversos propdsitos sefialados en las
formas de la Inteligencia, estando dicho conocimiento referido a los dmbitos interno y
externo de los actores considerados de interés. En tal sentido reviste particular im-
portancia la determinacion, para cada uno de ellos, de los intereses e intenciones
que los animan, como también el comportamiento que en el orden internacional evi-
dencian.

Su denominacién, ordenamiento y divisibn en subcomponentes puede variar segun
las necesidades de cada nivel y operacion, debiendo encuadrarse, ademas de las
indicadas, en las categorias: GEOGRAFICO, TRANSPORTE, TELECOMUNICA-
CIONES Y CIENTIFICO-TECNICO. Pero cabe una aclaracién importante que se re-
petira a lo largo de toda la contribucién: no es posible parcializar los datos y la infor-
maciéon de modo tal de encasillarlos en un solo nivel o una Unica categoria, debido a
que se perderian de ese modo las interacciones mutuas que generan una trama de
relaciones sumamente rica. Asi también, la informacion que a nivel tactico pertenece
a una categoria puede mutar a otra en el nivel operacional y a una tercera en el es-
tratégico.

A modo de simple ejemplo: la aparicién de un fusil automatico ignorado por la inteli-
gencia propia hasta ese momento, en manos de un oponente luego de un enfrenta-
miento, dara lugar a los interrogantes que se describen en la tabla siguiente:

ELEMENTO ESENCIAL DE NIVEL PRODUCTOS Y ACCIONES
INFORMACION
. - , Estado de alistamiento del
Despiece y mantenimiento Técnico
oponente
Empleo, alcance y calibre Tactico Mejores practicas de combate

Busqueda y anulacién de su
cadena logistica

Sanciones diplomaticas y
econdmicas

Circulacion dentro del &rea de operaciones | Operacional

Paises y/o organizaciones proveedoras Estratégico

Tabla 2 (Elaboracion propia)

Vale recordar a Morin'® cuando afirma que

5 Morin, Edgar, Introduccidn al pensamiento complejo, Barcelona, Gedisa, 2003
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«La realidad es compleja y normalmente se la aborda bajo los principios de
disyuncion, reduccion y abstraccion
-paradigma de la simplificacion- pero luego al sintetizarla se debera compren-
der sus interacciones mutuas y eventuales contradicciones, las que genera-
ran el inicio de un nuevo proceso de analisis»

Morin, Edgar - Introduccion al Pensamiento Complejo

Un desagregado tipo y no exhaustivo para cada componente puede apreciar-

se en la tabla siguiente:

COMPONENTE SUBCOMPONENTES
Ubicacion y configuracién geografica - Geomorfologia - Hi-
GEOGRAFICO drografia y’ocea’nografl'a - ,Cl.imatologia - Biogeoqr.afia -
Zoogeografia - Areas estratégicas terrestres y maritimas -
Estado de alistamiento del oponente
TRANSPORTE Y COMUNI- | Transporte ferroviario — vial - fluvial y/o maritimo — aéreo -
CACIONES por ductos - medios de comunicacion social

CIENTIFICO - TECNICO

Politica de investigacion Cientifico-Técnica nacional y de
asistencia internacional - Organismos Cientifico-Técnicos y
centros de investigacion universitarios - Personal Cientifico-
Técnico - Educacién Cientifico-Técnica - Adelantos Cientifi-
co-Técnicos y su evolucion - Energia nuclear - Coheteria —
Satélites — Electrénica — Cibernética - Sustancias radiologi-
cas, quimicas y biolégicas - Tecnologias aplicadas a las
FF.AA.

MILITAR

Organizacion y administracién militar - Estructura en general
de las fuerzas armadas - Organizacién administrativa militar -
Estructura de comandos de las fuerzas armadas - Organiza-
cién por unidades - Capacidades de despliegue - Situacion
de adiestramiento — Calidad de sus cuadros — Movilizacién -
Personalidades — Semblanzas — Desagregado para cada
fuerza componente en Defensa nacional y Seguridad:

Estructura funcional de las FF.AA.

Fuerzas terrestres

Fuerzas navales

Fuerzas aéreas

Fuerzas de seguridad

Fuerzas policiales

Tabla 3 (Elaboracion propia)

Asi también, la seleccion de los componentes y su posterior desagregado estaran es-
trechamente relacionados con el nivel de inteligencia al que sirven. Esto dara lugar a lo
gue se desarrollara mas adelante respecto de las herramientas de analisis. Asi podran
considerarse en el nivel Estratégico, lo Diplomatico, lo Informativo, lo Militar y lo Eco-
nomico, dando lugar al acronimo DIME. En el Operacional se analizaré lo Politico, lo
Militar, lo Econémico Social, la Infraestructura y la Informacién, cuyo acrénimo es
PMESII. Por udltimo, en el tactico se utilizara METT-C, cuyo significado es Mision,
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Enemigo, Terreno y meteorologia, Tropas y apoyos, Tiempo disponible, y Considera-
ciones civiles'®.

La Inteligencia como proceso y su Ciclo.

La actividad de Inteligencia se ha visto particularmente beneficiada por el progreso
técnico en la recopilacién, procesamiento y diseminacién de datos, y ello puede in-
ducir a pensar que la tecnologia resuelve todos los problemas.

La revolucion de la informacion ha generado el peligro de sobrecarga de datos, y la
aparentemente ilimitada disponibilidad de informacion pertinente, dificulta ponderar
cual se debe convertir en inteligencia, puesto que ella no es una mera repeticién de
la informacién que revela una fuente y muy poca es concluyente por si misma, de-
biéndosela interpretar en un contexto y otorgarle un significado. La conversion de
datos en informaciones y éstas en conocimiento y entendimiento, siempre sera una
tarea excluyente del ser humano, producto de su cognicién y juicio lo que permitira
determinar la direccion del esfuerzo.

La informacion, al igual que la inteligencia que surge de ella, es perecedera, no
siempre completa, a veces confusa, y a menudo contradictoria. No toda sera impor-
tante o pertinente, y mucha puede ser ambigua o enganosa. Su exceso puede ser
tan perjudicial como su escasez.

Dado que se entienden mejor las situaciones cuando se presentan como imagenes
mentales, la inteligencia intenta crear un cuadro preciso y vivido del panorama que
enfrenta una autoridad. Una buena inteligencia crea una imagen, o mas precisamen-
te, diversas verosimiles imagenes de posibles realidades con implicancias para la
toma de decisiones.

SOCIAL

COGNITIVO ACTORES

PERSONAS

VIRTUAL FUENTES

REDES

FISICO

MUNDO REAL

Grafico 7 (Traducido del UK MOD - Cyber Primer)'”

16 L as herramientas citadas varian segun las diferentes doctrinas analizadas, pero todas discurren por categorias
similares ,estas se encuentran en ATP 2-33.4 , Headquarters Department of the Army Washington, DC, 10
January 2020

17 Cyber Primer (2 Edition) Ministry of Defense United Kingdom - 2016
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Como se ha visto la inteligencia debe ser pensada no sélo como un producto sino
también como el procedimiento que produce ese conocimiento. La inteligencia en-
tiende en el proceso que identifica y releva las condiciones existentes y las capaci-
dades, aprecia los cursos de accidén que podrian tomar distintos actores en base a
esas condiciones y capacidades, e interviene en el desarrollo y valoracién de los
modos de accién propios, para respaldar la toma de decisiones del comandante. Es
un componente central del Comando y Control (observacion-orientacidén-decision-
accion), participando con diferente protagonismo en cada una de sus fases. No se la
puede separar de las operaciones dado que también la informacién recabada en el
curso de ellas es esencial para la elaboracion de una inteligencia exacta y oportuna.

La Inteligencia es una funcién recurrente que, ante la imposibilidad de lograr un total
conocimiento del potencial de los actores de interés, en particular de sus poderes
maritimo y naval, como asi también de las principales consecuencias de su interac-
cidén, requiere reiniciar constantemente el ciclo para cada aspecto considerado. El
trabajo permanente del ciclo es lo que permitira satisfacer los requerimientos de inte-
ligencia y confirmar o refutar la informacion fragmentada.

Genéricamente, el ciclo comprende las etapas que se describen, sin que su nimero
y denominacion sea invariable ni compartido por las organizaciones especializadas
en el ambito nacional e internacional:

1. La direccion del esfuerzo de obtencion. Se orienta y se concreta a través de un
planeamiento que responde a las necesidades de informacion explicitadas en el
Plan de Coleccion. Permite desarrollar un esfuerzo en forma ordenada, progresiva y
permanente, mediante los planes de Obtencién y Busqueda. El decisor, que es
ajeno al sistema de inteligencia, es quien en primer lugar determina cuales son esas
necesidades a partir de la evaluacion de la situacion, y lo expresa, con participacion
del N2 mediante el plan de Coleccion'®.

2. La obtencion de la informacion. Se concreta mediante la explotacion metodica y
sistematica de fuentes y medios de informacion teniendo en cuenta los requerimien-
tos de informacién y la oportunidad de su necesidad. Esta explotacién eventualmen-
te requerird de una estructura de Inteligencia especifica si los medios o fuentes or-
ganicas no fueran suficientes o adecuados.

3. El proceso de elaboracion. Implica el ordenamiento, nivelacion'® | andlisis e inter-
pretacion de las informaciones para su transformacion en inteligencia.

4. La diseminacion de la Inteligencia. Comprende la distribucion, en tiempo y for-
ma, de la inteligencia producida a la autoridad con poder de decision que la requirié.

Si bien no constituye de una proporcionalidad matematica insoslayable, a medida que
se desciende en la escala de toma de decisiones, la necesidad de una rapida adopcién
de ellas es de vital importancia, por lo que resulta necesario cumplir el ciclo en el me-
nor tiempo posible. Por ello, en el nivel tactico, es fundamental realizar la obtencion,
prioritariamente, con medios técnicos pertenecientes o agregados a las organizaciones
operativas. Visto la simultaneidad entre la obtencién y diseminacién en este nivel suele

8 En este punto cabe aclarar que “coleccion” en nuestra doctrina de Planeamiento, ocupa un lugar mas alto que
“colection” en la de paises de habla inglesa.
19 Conversién de los datos a soportes normalizados que faciliten su almacenamiento e intercambio.
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producirse la fusidén entre datos, informacion e inteligencia en los cuartos de operacio-
nes.

La busqueda de Informacién esta constituida por operaciones discretas, cuidadosa-
mente planificadas que se ejecutan sobre territorio bajo control de adversarios o acto-
res extranjeros, y son ordenadas por el maximo nivel de comando. De acuerdo con ello
pueden intervenir una o mas agencias del Estado y estar integradas con Fuerzas Es-
peciales y/o personal técnico de inteligencia civil y/o militar, dotados de los medios téc-
nicos adecuados.

Este ciclo se cumple durante el planeamiento y desarrollo de las actividades de todas
las ramas de la inteligencia. Cada una de las etapas que abarca seran desarrolladas
en la presente contribucion.

Atributos basicos del producto del ciclo de Inteligencia

El resultado del ciclo de Inteligencia debe poseer determinadas cualidades que se
potencien mutuamente, aunque en ocasiones pueden entrar en conflicto. Para ser
eficaz, la inteligencia tendera a conseguir un equilibrio adecuado entre ellas.

Oportunidad. Para colaborar en la toma de decisiones la inteligencia debe llegar
puntualmente en los plazos previstos o antes. De poco vale una evaluacion exacta y
exhaustiva que arriba luego de los acontecimientos sobre los que debi6é asesorar.
Para que se cumpla esta cualidad resulta fundamental la existencia de una actuali-
zada inteligencia en sus formas Basica o Descriptiva y Corriente o Actual (sobre las
que se ampliara mas adelante) y una estrecha vinculacion con el decisor para cono-
cer sus prioridades.

Exactitud. Pese a no tener la precision de una ciencia, la inteligencia debe transmitir
las estimaciones mas precisas posibles ya que a la vez que reduce la incertidumbre,
incrementa la comprension del teatro o escenario y la confianza en el sistema. El
cotejo, comparacion y cruce de informaciones y datos alerta sobre las operaciones
de velo y disminuye la posibilidad de las de engaro.

Disponibilidad. Especialmente en la faz operativa, tanto para el planeamiento como
durante las operaciones, la inteligencia debe estar disponible dénde y cuando se la
necesita. La organizacion de inteligencia debe tener una cabal comprension de la
situacion presente y su posible evolucion actuando con juicio y criterio proactivos
durante todas las etapas del ciclo.

Utilidad. El producto debe estar al alcance en los modos y formas que el destinata-
rio tiene a su disposicion. Esto implica que su formato (idioma, soporte, etc.) sea el
apropiado para las circunstancias en las que se encuentra inmerso el receptor.

Totalidad. La inteligencia exhaustiva contribuye decididamente al éxito, pese a que
naturalmente en pocas ocasiones sera completa. Es sumamente importante disemi-
nar lo que se sabe, con su grado de probabilidad y peligrosidad, asi como lo que no
se sabe. Advertir los vacios de informacidén también favorece la toma de decisiones
mediante la aplicacion de suposiciones y el célculo de riesgos.
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Relevancia. El producto debe ser pertinente respecto de la satisfaccion del requeri-
miento, congruente con el contexto y significativo en cuanto a su influencia en la to-
ma de decisiones. El conocimiento de las intenciones y concepto de la operacion de
la Autoridad colaborara para elaborar inteligencia valiosa.

Seguridad. Tanto el ciclo como el producto final deben ser protegidos con el grado
de clasificacion de asuntos mas conveniente. Por ello y a fin de colaborar con la dis-
ponibilidad, uno de los obstaculos a ser removido es la sobre clasificacion de la in-
formacion. Esto se logra con el ocultamiento de las fuentes y medios de obtencion,
supresioén de referencias y una diseminacion fragmentada.

En la figura siguiente se representan, por sustraccion, las fallas que produce un ciclo
de inteligencia deficientemente realizado:

DIRECCION |- OBTENCION |—/PRODUCCION—,| DISEMINACION - INTELIGENCIA
777777777777777777 OBTENCION | |PRODUCCION—» DISEMINACION - CONFUSION
DIRECCION _,_ ----------------- PRODUCCION|— DISEMINACION - FICCION
orecoon Hosrencon o HEERBRCE - INFORMACION
DIRECCION — OBTENCION osuccion ACOPIO
DIRECCION |— OBTENCION |—PRODUCCION |~ DISEMINACION _,, 777777777777777777 INUTILIDAD

Grafico 8 (Adaptado de Carla O’'Dell - APQC)%°
Dato e Informacion

En un sentido estricto y en el campo de la gestion del conocimiento, Dato es el antece-
dente necesario para llegar finalmente al conocimiento de algo para comprender una
situacién o hecho. Es un elemento que podra ser discreto o cuantificable pero y esen-
cialmente debe ser descriptivo. Puede ser corporal o espiritual, natural o artificial, real o
abstracto.

En este orden, la Informacion es un conjunto de datos (especifico, parcial o localizado
sobre ambientes, actividades, personas o elementos) dentro de un contexto, que no
habiendo sido sometido a ningun proceso intelectivo, salvo el requerido para su obten-
cidn, se constituye en factor primordial de la produccidn de inteligencia. Reciben, segun
su importancia y/o urgencia, la denominacién de Elemento Esencial de Informacion
(EEI) y Otros Requerimientos de Informacion (ORI). Los primeros son los que predomi-
nan en el esfuerzo de obtenciéon dado que versan fundamentalmente sobre el centro de

20 O’Dell, Carla — The excutive’s rol in knowledge management — American Productivity & Quality Center
(APQC) - 2004
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gravedad, las vulnerabilidades criticas y las capacidades y probables cursos de accion
del adversario, en el nivel operacional. Su insatisfaccion deriva en suposiciones que
demandan planeamientos alternativos y un mayor esfuerzo en la aplicacién de los me-
dios.

En forma esquematica, la inteligencia surge luego de un proceso cognitivo que se
desarrolla de la siguiente manera. Los datos son analizados en forma individual y luego
correlacionados entre si. De alli surge la informacidn, que sometida a un tratamiento
sistematico que incluird la evaluacion, la integracion y el analisis, producira el conoci-
miento necesario sobre la situacion, los actores y el escenario, es decir; la inteligencia.
El decisor combinara ese conocimiento que la apreciacion de inteligencia le aporta, con
el saber que él tiene de la situacidn propia y empleard su experiencia, juicio o intuicién
para entender el escenario, comprender el problema en toda su dimensién y tomar una
decision. La transformacion que se produce mediante las acciones y facultades cogniti-

vas se expresan en el grafico siguiente
o Resolucion
=" Determinacién

) , Sintetizado,
Comprension ‘= . -
visualizado
Juicio {

PR Evaluado, Integrado,
analizado

Entendimiento { /
. Normalizado, traducido,
Informacion ——— .
correlacionado,

Transformacién { contextualizado

/ conversién
m 4—=—=— Seiiales / Signos puros

Grafico 9 (Elaboracion propia)

Decision

—~—

Como fuera dicho, la inteligencia no es una mera repeticion prolija de la informacion
que revela una fuente, ya que muy poca es concluyente por si misma y se la debe
interpretar dentro un entorno y dar un significado. También trasciende a las opera-
ciones de analisis (distincion y separacién de las partes) y sintesis (composicién de
un todo por la reunién de sus partes). La conversién de datos en informaciones y
éstas en conocimiento y luego en entendimiento, siempre sera una tarea excluyente
del ser humano, producto de su cognicion y juicio con una clara determinacion de la
direccién del esfuerzo.

De las muchas clasificaciones que existen de la informacion, es conveniente men-
cionar la “Informacion Positiva” y la “Informacion Negativa”.

La primera se refiere a aquella que afirma o confirma lo que se busca; en tanto la
segunda remite a aquello que niega lo indagado. Es particularmente importante no
confundir esta ultima categoria con la ausencia de informacion ya que tanto la positi-
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va como la negativa cada una a su manera confirman algo, al contrario de la ausen-
cia que sélo indica un vacio de conocimiento. Por ello no se debera considerar que
no haber encontrado a un oponente durante una exploracion signifique la ausencia
del mismo.

Dado que la realidad es compleja y multidimensional, resulta muy dificil, y carece de
sentido practico, realizar una taxonomia estricta de Dato e Informacidn, en cuanto ori-
gen, oportunidad y destino. Ellos emanan de las fuentes que los contienen sin que
resulte importante, hasta cierto punto, que sean obtenidos localmente o del extranjero,
por planes o en forma fortuita; y tampoco podra considerarselos asociados a un solo
nivel de inteligencia. Son los diferentes niveles de toma de decisiones los que dan ori-
gen a necesidades especificas de informacion en relaciéon directa con la inteligencia
gue requieren para su desempefio. A tal fin se propiciara la generacion de los canales
necesarios para que datos o informaciones circulen en flujos verticales desde el nivel
tactico al estratégico y viceversa; y en flujos horizontales entre las diferentes discipli-
nas que componen la actividad de Inteligencia.

Fuentes y medios de Informacion

Fuente de Informacién es toda persona, ambiente, actividad, objeto o sistema de don-
de se extrae la informacién. Como se puede apreciar, las fuentes pueden adoptar dife-
rentes materializaciones variando sensiblemente en competencia, disposicion, aptitud y
talento, si son humanas; o bien prestaciones, utilidad y sofisticacion, si no lo son; ello
condicionara los mediosy los colectores de la informacion a emplear.

Por otro lado el medio es el elemento, recurso 0 persona que extrae datos o informa-
cién de la fuente. En otras palabras es el vehiculo que posibilita la “comunicacién” en-
tre la fuente y el colector, relacionando fuentes de informaciones con sus consumido-
res. Un medio puede ser una persona, agencia, o artefacto que, en forma abierta o su-
brepticia, tiene acceso a una fuente, la habilidad de recoger de ella datos o informa-
ciones, y la capacidad de transmitirlos conscientemente 0 no a una organizacion de
Inteligencia. Dicho de otra forma; la informacion se extrae con medios, pudiéndose es-
tablecer entonces que un sensor es un medio y un agente puede ser a su vez fuente y
medio.

Todas las fuentes, poseen caracteristicas particulares que las hacen unicas, resultando
conveniente resaltar que se puede tener sobre ellas distintos grados de control y que,
en consecuencia, el medio de obtencion debe estar adecuado al entorno en donde va
a actuar. A fin de obtener la mayor certeza en la informacion se debera procurar el ac-
ceso a mas de una fuente dentro del ambito en que se trabaje.

Por ejemplo, los reconocimientos satelitales o aéreos pueden proveer informacion de
un area de cobertura mas extensa que ningun otro sensor podria entregar, pero sin
embargo esta capacidad de cobertura puede verse afectada por condiciones meteoro-
l6gicas adversas que impediran que se obtenga la informacion, ademas de su indiscre-
cion.

Es importante tener en cuenta que el mejor medio para obtener informacién no es, ne-
cesariamente, el mas moderno o el tecnolégicamente mas avanzado. Para que sea
efectiva la obtencidon de informacién, se deben utilizar no solo los medios y fuentes dis-
ponibles, sino el medio que mas efectivamente permita extraer la mas completa infor-
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macién de la fuente mas adecuada y no concentrarse solamente en la seleccion de
aquella que sea de uso mas comun o frecuente.

La seleccion de los sensores o medios, el procesamiento y el tiempo disponible depen-
deran de la naturaleza y caracteristicas de la situacion y de las propias capacidades.
Asi, por ejemplo, la inteligencia electronica, entendida como un sistema, proveera poca
informacioén cuando el adversario no posea armamento 0 comunicaciones en gran nu-
mero o sofisticada tecnologia; en este caso quiza sea conveniente pensar en otras
fuentes/medios. Una adecuada combinacién de sensores y fuentes es la clave para
obtener oportunamente la informacién necesaria.

Por otro lado, la inteligencia también debe estar lista a operar en un entorno en donde
no sea posible contar con las fuentes y los medios mas aptos. La coleccion de informa-
cién estara naturalmente restringida por la ubicacion de las fuentes, por la naturaleza
de la amenaza, por la tecnologia y el medio ambiente y por sobre todo por los medios
disponibles. Por ello, fuentes o medios deben posicionarse y mantenerse bajo control
con posibilidad de accionar en areas especificas 0 en aquellas en las que se aprecien
como dreas criticas, en general previo a la circunstancia que implique su empleo. Esto
es muy importante, ya que reorientar el sistema de inteligencia en amenazas nuevas
puede llevar mas tiempo del necesario o disponible para obtener la informacién por lo
que sera de vital importancia la definicion de amenazas. Se debe tener siempre pre-
sente que las fuentes y los medios son finitos y en consecuencia deben ser administra-
dos con una adecuada planificacion; la direccion del esfuerzo.

Como se puede apreciar, las definiciones manejadas para estos términos no resultan
excluyentes una de otra y en algunos casos ambos pueden adoptar indistintamente la
misma definicién. Podran, no obstante, tener un valor absoluto en el plano tedrico en
cuanto a la comprension del problema y al aprendizaje de la disciplina, pero durante las
tareas usuales del analista y segun el nivel de inteligencia en el que se trabaje, el suje-
to u objeto en cuestion podra incorporarse a una u otra categoria.

Avanzando un poco mas y teniendo en cuenta que el desarrollo tecnoldgico ha disefa-
do medios que, combinados, no solo obtienen sino que procesan, diseminan e inter-
cambian informacién, es decir realizan gran parte del proceso de Inteligencia, se puede
apreciar como una fuente puede ser medio y viceversa.

Asi, cuando una informacién es extraida de su fuente de origen por un medio, éste, a
los fines de sucesivas retransmisiones, se convierte en fuente, originandose una cade-
na en la cual un medio es fuente para el siguiente.

En sintesis, el encadenamiento entre fuentes y medios en ocasiones diluye la distincidén
entre ellos y justifica, en algunos casos, el uso genérico del término fuente cuando se
busca localizarla y/o evaluarla.

Las fuentes —particularmente las de informacidn de nivel estratégico- se clasifican se-
gun su proximidad, su accesibilidad y periodicidad.

1. Segun su proximidad:

- Fuente primaria: Aquella de la cual se extrae la informacién en su forma o
contenido original (por ejemplo, una autoridad) sin que participen interme-
diarios.
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- Fuente secundaria: Aquella de la cual se extrae informacién reproducida
de una fuente primaria a la cual no se tiene acceso y no se puede estable-
cer si los datos obtenidos han sufrido alteraciones (por ejemplo internet,
tesis, libros, etc).

2. Segun su accesibilidad:
- Fuente abierta (o0 publica): Aquella a la cual se puede recurrir libremente.
- Fuente clasificada: Aquella que esta sometida a cierto grado de confiden-
cialidad que restringe su acceso y, para extraer la informacién, debe recu-
rrirse a acciones encubiertas (por ejemplo planes, férmulas, etc.).

3. Segun su periodicidad:

- Fuente habitual: Aquella de la cual se extrae informacion de manera perio-
dica y con cierta regularidad (por ejemplo colaboradores).

- Fuente ocasional: Aquella de la cual se extrae informacién en forma even-
tual, casual, aperiddica o esporadica y en muchos casos por unica vez (por
ejemplo desertores, prisioneros de guerra).

Los medios se pueden clasificar en humanos y técnicos; y también en abiertos y
ocultos. La tabla siguiente menciona los mas difundidos.

HUMANOS ABIERTOS HUMANOS OCULTOS

Investigadores, analistas y | Espias, fuerzas especiales
personal militar destacado
en comision del servicio.

TECNICOS ABIERTOS TECNICOS OCULTOS

Internet, radio, TV, publica- | Dispositivos navales, terres-
ciones gréficas. tres, aeéreos, radioeléctricos,
espaciales y cibernéticos
construidos con tecnologia
sigilosa, furtiva u otra que re-
duzca su exposicion y/o de-
teccion.

Tabla 4 (Traduccion y adaptacion de fuentes varias)
Confiabilidad de las Fuentes

Durante el procesamiento de la informacion los analistas necesitan establecer el grado
de fiabilidad y credibilidad a fin de establecer el nivel de confianza que se puede depo-
sitar en las fuentes. Tanto las fuentes de informacion como las agencias de coleccién
de informacién se evallan por este atributo, constituyendo la experiencia previa con
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ella la principal cualidad para juzgarla. Los analistas deben tener en cuenta que todas
las fuentes, ambiente, persona, actividad, objeto o sistema tienen sus limitaciones. Los
ambientes son mutables; las personas, enganadas; la electrénica, interferida; los obje-
tos, destruidos y los sistemas, intervenidos. Los requisitos que deben cumplir para ser
aceptadas, especialmente si se trata de fuentes humanas son:

1.

Ubicuidad: si la fuente esta relacionada con la informacion en tiempo, espacio y
oportunidad.

Autenticidad: es auténtica cuando se determina que su identidad coincide con la
imagen que proyecta, verificandose que no es un fraude para proporcionar in-
formacion falsa.

Integridad: para aceptar como intachable en tal funcién a una fuente debe ana-
lizarse dos aspectos interrelacionados: motivacion y objetividad.

- Motivacion: estimulo que la lleva a proporcionar la informacion.
- Objetividad: si carece de pasion y prejuicios, ateniéndose a los hechos sin
deformarlos por su manera de pensar o sentir.

Idoneidad: Una fuente es idénea cuando demuestra especializacion, experiencia
0 ambos respecto en el tratamiento de un tema. También llamada Capacidad.

Comportamiento: antecedentes de la fuente, considerando:

Desemperio: aplicable a las personas en funcién de su historial como informan-
te. Se relaciona con la Lealtad.

Rendimiento: aplicable a el material tecnolégico en cuanto a la proporcién entre
el esfuerzo realizado y el resultado obtenido.

Estadisticas: aplicable a los ambientes o actividades en cuanto a la obtencién
de inferencias en el estudio cuantitativo de los datos de las condiciones o cir-
cunstancias fisicas o sociales de un territorio, mercado o foro.

CONFIABILIDAD UBICUIDAD | AUTENTICIDAD INTEGRIDAD IDONEIDAD | COMPORTAMIENTO
COMPLETAMENTE Sl Sl Sl Sl EXCELENTE
CONFIABLE
NORMALMENTE Sl S| DUDAS DUDAS MUY BUENO
CONFIABLE
REGULARMENTE S| Sl RAZONABLES RAZONA- BUENO
CONFIABLE DUDAS BLES DU-
DAS
NORMALMENTE NO DUDAS DUDAS DUDAS DUDAS REGULAR
CONFIABLE
NO CONFIABLE NO NO NO NO MALO
NO SE PUEDE JUZ- NO SE NO SE PUEDE NO SE PUEDE NO SE NO SE PUEDE JUZ-
GAR PUEDE JUZGAR JUZGAR PUEDE GAR
JUZGAR JUZGAR

Tabla 5 (Traduccion y adaptacion de fuentes varias)

Certeza de la Informacion

Independientemente de la/s fuente de donde se obtenga el dato o la informacion, es
necesario determinar su grado de utilidad; es decir valorizarla. La valorizacion de la
informacion consiste en el examen de la precision y pertinencia de su contenido duran-
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te la etapa de analisis del ciclo de inteligencia, y esta referida a su grado de certeza 'y
adecuacion a una situacion determinada; teniendo en cuenta que la informacién que
recolectan los medios de obtencion, no siempre es completa, a menudo es imprecisa,
puede ser enganosa o malinterpretada por los sesgos del analista. En la valorizacion
es fundamental el juicio respecto de los informes diferentes o contrapuestos que se
consideren, y esta unido a la percepcién de una probabilidad de ocurrencia, aun cuan-
do en muchos casos los hechos jamas se produzcan.

Para asignarle un valor -segun la escala numérica que se indica mas adelante- debe
discernirse sobre los requisitos de confirmacién, coherencia y compatibilidad.

1. Confirmacion: Una informacion esta confirmada cuando su contenido es ratifica-
do por informaciones provenientes de otras fuentes auténticas e independien-
tes. Suele ser el requisito mas ponderado por organizaciones extranjeras de In-
teligencia. La confirmacion es un atributo dependiente.

2. Coherencia: Una informacién es coherente cuando demuestra de manera con-
sistente su evidente relacién y pertinencia con el tema de analisis. La coherencia
es un atributo intrinseco.

3. Compatibilidad: Una informacion sera compatible cuando encuadra en forma 16-
gica dentro del panorama informativo existente, cuando se deduce que es posi-
ble, que puede ser o acontecer; en mérito a que posee los requisitos de situa-
cion, tiempo y espacio que la hacen congruente con lo conocido. Es un atributo
de caracter contextual.

CERTEZA CONFIRMACION COHERENCIA COMPATIBILIDAD

1 CIERTA Sl Sl Sl

2 | PROBABLEMENTE NO Sl S|
CIERTA

3 POSIBLEMENTE NO RAZONABLES RAZONABLES
CIERTA DUDAS DUDAS

4 DUDOSA NO DUDAS FUNDADAS DUDAS FUNDA-

DAS

5 IMPROBABLE NEGADA POSIBILIDAD DE ENGANO

6 NO SE PUEDE NO SE PUEDE NO SE PUEDE NO SE PUEDE
JUZGAR EVALUAR EVALUAR EVALUAR

Tabla 6 (Traduccion y adaptacion de fuentes varias)

Otra forma de valorizacién se logra desde una perspectiva fundamentada en la confir-
macion, auxiliada por la informacién basica (o descriptiva) y actual (o corriente-
informativa) propia. Esta forma de valorizacion es de uso en paises con una fluida rela-
cion interagencial y la posibilidad de acceder a datos e informacién en tiempo real.

VALORIZACION CREDIBILIDAD
1 CONFIRMADA POR Indica que la informacion obtenida confirma la informacién que se
OTRAS FUENTES posee y que fue originada por otras fuentes.
2 PROBABLEMENTE Indica que la informacién confirma toda o partes esenciales de la
VERDADERA informacion que se posee y que no proviene de la misma fuente, pero
no puede ser confirmada por otras fuentes
3 | POSIBLEMENTE VER- | Indica que los hechos comunicados, sobre los que no hay informa-
DADERA cion adicional disponible, son compatibles con el comportamiento
del objetivo observado previamente; o que los antecedentes conoci-
dos del objetivo confirman las acciones informadas sobre el mismo
4 DUDOSAMENTE VER- | Indica informacion no confirmada que contradice las estimaciones o
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DADERA el comportamiento conocido del objetivo.

5 IMPROBABLE Indica que es informacidn que no esta confirmada por datos disponi-
bles y que contradice la experiencia previamente asumida como
confiable

6 | LA VERDAD NO PUEDE | Indica que no hay base o sustento suficiente para graduar del 1 al 5

SER JUZGADA debido a la ausencia total de otra informacién sobre el mismo tema

Tabla 7 (Traduccion y adaptacion de fuentes varias)

Tabla de evaluacién integral

Durante la etapa de evaluacién, la organizacién de inteligencia determina la certeza de
los datos e informaciones registradas, la confiabilidad de las fuentes y, especialmente,
su relevancia. Este ultimo concepto se refiere a la significacion que tiene una informa-
cién, en cuanto a su importancia o urgencia, en los acontecimientos con los que se
vincula. Esa trascendencia permitira establecer por area de interés, tiempo disponible y
significacion de su contenido, si merece mayor andlisis o, si en virtud del desarrollo de
la situacion debe ser diseminada de inmediato.

La importancia de una informacién no guarda relacién directa con el nivel al que aseso-
ra la inteligencia. En cambio, en términos generales, la urgencia decrece del nivel tacti-
co al estratégico, no existiendo recetas para adoptar una decisién. Asi también, dado
que naturalmente un analista espera informacion precisa de una fuente altamente con-
fiable, debe evitarse el sesgo en el que de alguna manera la credibilidad de la fuente
impregne de veracidad a la informaciéon que proporciona. Lo mismo acontece en el
sentido inverso: una informacion no debe ser descartada a priori porque provenga de
una fuente usualmente poco confiable. Las informaciones reportadas deben ser anali-
zadas en forma independiente de las fuentes de la que emanan.

Como corolario de los conceptos enunciados precedentemente es posible generar una
tabla combinada que permita una categorizacién alfanumeérica de informaciones y fuen-
tes. Ella brinda una sencilla clasificacion desde la total confiabilidad y certeza (A1) has-
ta el completo escepticismo sobre ambas (F6), con la combinatoria correspondiente de
las otras 34 posibilidades, a la vez que establece un lenguaje comun a partir de una
codificacién aceptada y compartida.

INFORMACION FUENTE
1 - Cierta A - Confiable
2 - Probablemente cierta | B - Generalmente confiable
3 - Posiblemente cierta C - Medianamente confiable
4 - Dudosa D - Pocas veces confiable
5 - Improbable E - No confiable
6 - No se puede evaluar F - No se puede evaluar

Tabla 8 (Traduccion de fuentes varias)
El Ciclo de Inteligencia
Como se ha sostenido al tratar el proceso y ciclo de inteligencia, el nUmero de etapas
del ciclo de inteligencia no es relevante respecto de las tareas necesarias que deben

realizarse durante el proceso. Ellas son, en una enumeracion no exhaustiva y en una
categorizacién semantica no excluyente:
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PROCESO GENERAL

PLANEAMIENTO PROCESO TECNICO

REPORTES
PROCESAMIENTO
EXPLOTACION
ANALISIS
INTEGRACION
PRODUCCION

INTERPRETACION

UTILIZACION
EVALUACION
~ REALIMENTACION

Graficos 10 y 11 (Elaboracion propia)

Estas tareas podran ser agrupadas en etapas, pasos o fases, de acuerdo con la cultura
de trabajo de cada organizacion. Considerando un ciclo restringido, éste puede constar
de cuatro etapas especificas llevadas a cabo dentro de la organizacién de inteligencia.
Pero si se considera un ciclo amplio, este debe abarcar al usuario que solicita, recibe,
usa, e informa sobre la calidad del producto, en cuanto a su certeza y oportunidad. Es-
ta dltima perspectiva es la mas integradora de la Inteligencia como funcién del coman-
do y participe fundamental en el desarrollo del planeamiento y la toma de decisiones.
Es la que justifica su conceptualizacion en un ciclo continuo en el analisis de la situa-
cion, verificacion de la informacién contradictoria y completamiento de la fragmentaria.

En Ultima instancia el ciclo consiste en una representacion simplificada de una serie de
actividades interrelacionadas y consecutivas, en un camino légico de sistematizacion
del pensamiento. Este proceso de trabajo posee tres subprocesos: Ordenamiento,
Andlisis, e Interpretacion. En ciertas circunstancias, especialmente en el nivel tactico,
sus pasos pueden ser abreviados, no guardar una secuencia fija y no participar de todo
el proceso. Este fendmeno particular se produce en los centros de fusidén o de integra-
cion en ese nivel. También es menester poner en evidencia que el procesamiento digi-
tal, en redes colaborativas y sistemas integrados de estaciones de trabajo, ha contri-
buido a desdibujar los limites de las tareas componentes.

La doctrina de inteligencia de la Armada histéricamente ha compilado las tareas espe-

cificas en las cuatro etapas que se detallan, sin considerar como parte de ellas a la
evaluacion y la realimentacion:

— Direccion del Esfuerzo de Obtencion
— Obtencion de Informacion
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— Elaboracion de Inteligencia
— Diseminacion

Evaluacion

Direccion del Esfuerzo
de Obtencion

Diseminacion Mision Obtencion de
Informacion

Elaboracion
de Inteligencia

Realimentacion

Grafico 12 (NWP 2-01 - Intelligence Support to Naval Operations)?'
El Ciclo de Inteligencia - Direccion del Esfuerzo de Obtencién

En esta etapa la interaccion entre el decisor y el 6rgano de inteligencia es crucial por-
que del concepto de la operacién que tenga aquél surgira la clasificacién de sus Re-
querimientos de Inteligencia (RI) en Elementos Esenciales de Inteligencia y Otros Re-
querimientos de Inteligencia que formula en su Plan de Coleccion.

En los niveles estratégico militar y operacional la direcciéon del esfuerzo es realizada
mediante los planes de los organismos nacionales correspondientes, en tanto que la
Armada contribuye a su cumplimiento mediante la ejecucion de las tareas que le son
asignadas como integrante del Sistema de Inteligencia de la Defensa (SID). A su vez
el Sistema de Inteligencia de la Armada (SIA) dirige su esfuerzo de obtencién en esas
areas, y en las de caracter operativo, respecto de los componentes asignados a su
competencia.

El contenido y prioridad de esas demandas es la materia prima del Plan de Obtencion
confeccionado por el organismo de inteligencia, de acuerdo con la orientacion inicial
del solicitante, puesto que sélo él conoce en profundidad los objetivos con los que
cumple su misién. Esto es independiente de los objetivos plasmados en el Plan de
Busqueda, que se elaborara a partir del plan de Obtencion, y estara destinado a re-
querir a cada elemento de busqueda la informaciéon compatible con sus capacidades.

21 NWP 2-01 — Intelligence Support to Naval Operations
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PLAN DE COLECCION
(Autoridad o Comando
Operativo requirente de
inteligencia)

ESTA ASOCIADO A LOS
PLANES QUE EMITA

PLAN DE OBTENCION
(Organismo de inteligencia o
Unidad especializada)
ESTA ASOCIADO A LOS
ASUNTOS O TEMAS

PLAN DE BUSQUEDA
(Organismo de inteligencia o
subunidad especializada)
ESTA ASOCIADO A CADA
ELEMENTO DE BUSQUEDA,
HUMANO O TECNICO

Grafico 13 (Elaboracion propia)

Cada hipétesis, cada vacio de informacion que sea establecido, produce una necesi-
dad de obtencién para su confirmacion, modificacion y completamiento de las brechas
existentes. También puede ser elaborado por el Comando o Unidad de los efectivos
gue ejecutaran la tarea cuando ellos pertenezcan a una fuerza operativa u otra agencia
no dependiente del organismo de inteligencia. Este plan orienta la posterior busqueda y
especifica los objetivos materiales de los que se necesita informacién, la fuente a ex-
plotar, el procedimiento para lograr la informacién y determina la operacion en tiempo y
espacio. Tiene una impronta fuertemente operativa y requiere un planeamiento detalla-
do.

La Direccién del Esfuerzo consta de cuatro pasos: Orientacién, Coordinacion, Planea-
miento y Supervision.

La Orientacion que realiza el especialista de inteligencia, consiste en la determinacion
de las brechas de informacién que surgen a partir de la correlacion de las necesidades
de inteligencia de la autoridad a la que sirve el 6rgano u organismo de inteligencia con
la inteligencia disponible o de base. De esta manera se valida qué es exactamente lo
que se pretende conocer, donde debe buscarse (lugar o ambiente concretos) nueva
informacién, que alcance tiene el pedido, que medios serian idoneos para su obtencion
y cual seria la oportunidad favorable.

En este paso se produce la transformacion de las necesidades de inteligencia en bus-
queda de informacién: en sintesis, los decisores piden inteligencia y los 6rganos bus-
can informacién. De alli la comprensible ambigledad de los términos pero que no pre-
senta una contradiccién con los conceptos definidos oportunamente. Las necesidades
de informacion pueden adoptar las denominaciones de Elementos Esenciales de In-
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formacion (EEI) cuando por, su importancia o urgencia, obligan al decisor a realizar
planeamientos alternativos (0 decisiones transitorias) que desgastan sus recursos.
También pueden existir Otros Requerimientos de Informacion (ORI) que son necesida-
des especificas y puntuales para el mejor desarrollo de las tareas del requirente. Tanto
los EEI como los ORI deben satisfacer parametros similares a los Requerimientos de
Inteligencia: qué, quién, donde, desde donde, cuando, y con qué indicadores o indicios.
Tanto los EEI cuanto los ORI deben guardar una proporcion tal que un exceso de EEI
por parte del decisor no dificulte su planeamiento ni degrade el rendimiento de los me-
dios de busqueda del 6rgano de inteligencia.

Estos dos ultimos conceptos merecen un parrafo especial. Ambos son manifestaciones
0 evidencias que muestran la presencia o ausencia de algo significativo en la busqueda
de informacion. Un indicador esta mas asociado a una medicion cuantitativa, y a lo que
se debe buscar exprofeso, en tanto que un indicio se relaciona mejor con aquello que
se encuentra, aun cuando no se lo haya buscado expresamente.

Una correcta formulacion de los EEI/ORI debe:

- Redactarse en forma individual y requerir una sola respuesta clara y concisa.

- Centrarse en hechos, eventos o actividades concretas referidos al area o el ad-
versario.

- Estar fuertemente ligado a la mision y a la toma de decisiones del requirente de
la inteligencia.

- Estar enmarcado en espacio y tiempo concretos.

- Establecer la fecha/oportunidad en que se lo necesita.

La Coordinacion, procura utilizar eficientemente los medios de obtencion de acuerdo
con las prioridades de los pedidos, su desempefio, capacidad, discrecion y rendimien-
to. Al mismo tiempo permite mitigar la dispersion del esfuerzo y disminuir su exposicion
dosificando su intensidad y tiempo de uso.

El Planeamiento es la materializacion de la direccion del esfuerzo de obtencidn, que
se manifiesta mediante el Plan de Obtencién concretando la orientacion y coordinacion
en documentos, a fin de guiar en forma ordenada y progresiva la tarea de obtener in-
formacion. Es el que establece y especifica las necesidades informativas segun las
contingencias que se deban afrontar o resolver. Este documento también determina la
integracion y coordinacion en el empleo de los medios de obtencion y los guia en cuan-
to a las posibles fuentes a explotar y fecha de cumplimiento de lo solicitado.

La Supervision es el control y analisis de los resultados alcanzados por los medios de
obtencién. En funcién de la inteligencia elaborada producto de la informacién conse-
guida, los vacios remanentes y las nuevas necesidades que surjan, se generaran nue-
vos requerimientos que haran reiniciar esta etapa del ciclo o bien adecuar o reorientar
algunos de sus pasos.

Queda una ultima consideracion que agregar en esta etapa y es la necesidad de esta-
blecer una clara diferenciacién entre las tareas del Oficial de Inteligencia de un Estado
Mayor (N-2/J-2) y las del 6rgano o agencia de inteligencia. El primero, especialmente
en el ambito operacional, asesora respecto de las capacidades del adversario, es decir
todo lo que este puede hacer independientemente de sus intenciones, sobre su centro
de gravedad, sus vulnerabilidades criticas y el poder de combate relativo. Para ello
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elabora previamente un Plan de Coleccidon con los EEIl y ORI necesarios para su tarea.
También, y siempre desde la perspectiva del oponente evalla los diferentes cursos de
accién concebidos por el Oficial de Operaciones de ese Estado Mayor (N-3/J-3) para
obtener el efecto deseado sobre los objetivos tacticos u operacionales fijados.

El 6rgano de inteligencia transforma los requerimientos de inteligencia en requerimien-
tos de informacién al elaborar el Plan de Obtencién, y los desagregara en tantos planes
de Busqueda como elementos de busqueda posea bajo su control, seleccionando
aquellos mas iddéneos disponibles para su resolucién. Es el proceso de convertir las
necesidades de inteligencia en requisitos de recopilacion, estableciendo tareas y coor-
dinando las fuentes y/o agencias adecuadas como se detalla en la siguiente etapa, Ob-
tencion de Informacion, que en otras organizaciones se la denomina coleccion.

El Ciclo de Inteligencia - Obtencion de Informacion

La Obtencidén es una actividad sistematizada, que consiste en la explotacion de
fuentes (persona, ambiente, actividad, objeto o sistema) adecuadas, para conse-
guir los datos o informaciones necesarios, por parte de los medios (humanos y
tecnologicos) aplicados al efecto.

Los medios de obtencion humanos estan constituidos por agentes especializados y
entrenados que se desempefnan en un ambito o drea de operaciones en los que se
encuentran las fuentes a explotar. Estos generalmente son agrupaciones de co-
mandos, buzos tacticos o secciones de largo alcance (paracaidistas) entrenados
para obtener en areas no controladas, aquella informacion que escapa a otros me-
dios de obtencién. Los medios de obtencion tecnoldgicos son aquellos artefactos
gue permiten sensar y registrar estimulos en un ambiente, ya sean ondas de distin-
tas frecuencias del espectro electromagnético y acustico; variaciones magnéticas,
de temperatura y de radiacion; formas y movimiento, etc. Mas adelante éstas se
desarrollaran con mayor detalle.

Un hibrido en esta clasificacion es la obtencion de informacién de fuentes abiertas
que, sobre la base del trabajo de operadores humanos explota reservorios también
fruto del trabajo humano, disponibles en medios gréficos, radiales, o audiovisuales.
En este orden, internet es s6lo un método de transmisién o un mero soporte de es-
timulos multiples, definido como una red informética mundial, descentralizada, for-
mada por la conexién directa entre computadoras mediante un protocolo especial
de comunicacién.

Es de vital importancia cruzar las fuentes, cuidando la independencia, en procura
de una redundancia y superposicion que brinde la mayor certeza al permitir la apa-
ricibn de coincidencias y contradicciones. Cabe agregar que las contradicciones
son sumamente importantes y lejos de desecharse contribuiran a incrementar el
esfuerzo de busqueda a fin de despejarlas.

Los métodos utilizados por los medios o colectores (de alli el vocablo “coleccion
usado en otros paises) son diversos, pudiéndose mencionar entre otros: la obser-
vacién directa, la cooperacién y el intercambio, la indagacion, la interceptacion de
sefales, la medicion de estimulos, la investigacion, etc. Cada elemento operativo o
miembro de la fuerza es, en esencia, un colector.
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Los resultados alcanzados se denominan genéricamente reportes o informes, y
pueden adoptar tantas formas diferentes como diferentes son los medios de obten-
cion: texto, audio, fotografia, video, pulso, etc.

El Ciclo de Inteligencia - Elaboracion de Inteligencia

El proceso conceptual es el que se indica en la grafica, que lleva desde la obtencién de

datos a la toma de decisiones.
Resolucién
Sabiduri j—— . ar
- Determinacién
Decision { /
- Sintetizado,
Comprension B Ll . .
visualizado
Juicio <|:
<~ FEvaluado, Integrado,
analizado
Entendimiento { /

Normalizado, traducido,
correlacionado,
{ contextualizado
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Grafico 14 (Elaboracion propia)

Informacién ———

Transformacién
/ conversién

En lo especifico, la Elaboracion es la etapa que justifica todo el esfuerzo realizado has-
ta este punto. Es el momento en que se transforman datos e informaciones en inteli-
gencia y que, de no realizarse apropiadamente, producira meras compilaciones sin real
valor agregado. En algunas organizaciones de inteligencia extranjeras recibe el nombre
de Produccion.

Entre otras operaciones, se ejecuta por ejemplo la interpretaciéon de un fragmento de
una filmacioén o imagen, la transcripcidén de un trozo de audio, la traduccién de un texto
en lengua extranjera, la decodificacion de sefales interceptadas o el descifrado de
mensajes encriptados. Cabe sefnalar que no toda la informacion requiere procesamien-
to y que en ocasiones se realiza automaticamente durante la obtencion en caso de in-
tervenir medios electrénicos de alta tecnologia.??

En esta etapa pueden reconocerse, al menos, cuatro pasos.
- Reqgistro

- Andlisis
- Interpretacion

22 Marine Corps Doctrinal Publication (MCDP) 2, Intelligence,2018
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- Preparacion del Producto
En primer lugar, el Registro, que es el ordenamiento sistematico de las informaciones
de manera que faciliten su estudio. A su vez abarca tres fases: clasificacion, nivelacion
y compilacion.

- Clasificacién: consiste en la reunién de las informaciones y su encaminamiento
al area correspondiente.

- Nivelacién: es la normalizacién de las informaciones a formatos compatibles con
los sistemas de almacenamiento y de trabajo colaborativo, generalmente en tex-
to, tablas y graficos.

- Compilacién: reside en el agrupamiento tematico de las informaciones para su
posterior andlisis. En algunas organizaciones extranjeras se lo denomina Cola-
cion.

El registro es, en definitiva, el tratamiento o disposicidén del material para encarar el pa-
SO siguiente.

En segundo término se encuentra el Analisis de la, todavia, informacién aislada, con el
fin de establecer su valor y utilidad, previo a su procesamiento para la produccion de
inteligencia. El andlisis debe ser entendido como la distincidn y separacion de las par-
tes de un todo hasta llegar a conocer sus principios o elementos aisladamente.

Se reconocen en este paso tres fases:

- Cotejo: algunas organizaciones extranjeras lo denominan Filtrado. En este paso
se comparan las informaciones compiladas con la inteligencia basica existente,
si la hay, descartandose la informacion repetida de similar fuente.

- Evaluacién: es la que estima la confiabilidad de las fuentes, y la certeza y rele-
vancia de la informacién; temas abordados precedentemente.

- Seleccidn: consiste en escoger aquellas partes de las informaciones que, por su
contenido, se consideran mas significativas para la interpretacion del tema sobre
el que se esta produciendo inteligencia, independientemente de que avalen o
contradigan las hipétesis en andlisis.

Es importante resaltar que lo efectuado en esta ultima fase no implica que las otras
informaciones sean consideradas impertinentes o irrelevantes, sino que se da prioridad
a aquellas que en principio parecen contener mayor material Util relacionado con el
asunto en cuestion.

Asi también, aqui se presenta la primera oportunidad para encontrar informacion poco
confiable o imprecisa, debido a maniobras de engafo o a la subjetividad, sesgos o par-
cialidad de las fuentes. También lo es para detectar informaciones emanadas de varias
fuentes pero que, lejos de confirmar un hecho, solamente dan cuenta de su repeticién
por provenir de un mismo origen.??

Reviste particular importancia la correcta indexacion de esta produccidn parcial, asi
como también el mantenimiento y actualizacidén de las bases de datos asociadas a ella.
Una deficiente tarea en este paso que impida encontrar la informacién compilada pro-
vocara el mismo efecto que si no hubiera sido obtenida.

23 Joint Doctrine Publication 2-00 Understanding and Intelligence Support to Joint Operations, 2011.
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La Interpretacion, tercer paso del proceso de elaboracion, esta indisolublemente uni-
do al final del analisis y en particular al proceso de seleccion. Es la parte mas compleja
del proceso mediante la cual se arriba a conclusiones que luego alimentaran las dife-
rentes formas de inteligencia, especialmente la Evaluativa-Especulativa que es la que
con mayor claridad reune las condiciones de ciencia y arte.

Abarca dos fases: la Totalizacidn o Integracion y la Apreciacion Informativa.

- Totalizacién o integracion: Genéricamente denominada Sintesis; es la composicion
de un todo por la reunién de sus partes para formar una imagen significativa y cohe-
rente. Mas que una simple agrupacion, establecerd las relaciones e interacciones de
las partes dentro del conjunto delineando patrones e indicadores que permitan una
mejor comprension de la situacion.

Esta fase tiene a su vez dos variantes:

a. Si existe inteligencia previa (Forma Basica-Descriptiva). El todo significa-
tivo se incorporaré a ella, ratificandola o modificaAndola (Forma Corriente-
Informativa).

b.  Si no existe inteligencia previa. El producto obtenido se constituye en la
inteligencia base sobre el tema (Forma Basica-Descriptiva).

Aqui se organizan las piezas de inteligencia para formar un todo que agregue sentido.
Se debe responder a la pregunta fundamental: "; Qué efecto tiene todo esto en nuestra
capacidad para cumplir los objetivos propuestos?”

Se crean las imagenes coherentes mas completas posibles de la realidad y se produce
un conocimiento tal que, mas alla de la pervivencia de vacios, disminuya la incertidum-
bre y permita a la autoridad llegar a un nivel aceptable de comprensién.

Forma parte de la estructura mental humana mas generalizada el hecho de separar en
partes un todo, concepto filoséfico del analisis, para luego abarcarlas cognoscitivamen-
te con las perspectivas que brindan las ciencias y profesiones. Ese conjunto de varia-
bles dispersas, surgidas de la separacién en partes del todo, debe luego ser integrado
mediante el estudio de las relaciones significativas que las enlazan, de cuyo resultado
surgiran patrones e hipétesis que merced a sus interacciones mutuas, excederan la
sola suma de sus partes y contribuird a brindar una imagen totalizada que llevara a la
comprensién de la situacion.

Es importante destacar que los métodos de analisis 0 estudio estan estrechamente
relacionados con el nivel de inteligencia en el que se esta trabajando, con la naturaleza
de los datos e informaciones recibidas, con las habilidades y destrezas de los analistas,
y con la urgencia en la elaboracion.

Resultan asi muy diferentes aquellos métodos atinentes a escenarios estratégicos de
aquellos vinculados a las areas de operaciones y mucho mas si se trata de acciones en
el entorno operacional. Ademas de los aspectos inherentes a los objetos y sujetos de
estudio, cambia radicalmente el tiempo disponible para la toma de decisiones y por
ende la velocidad en la produccion de la inteligencia que la apoya. Valgan como ejem-
plos que las caracteristicas de un foro no pueden ser extrapoladas a un territorio; ni el
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andlisis de los intereses de un actor sirve para el de una fuerza enemiga en operacio-
nes.

La totalizacion o integracion de datos e informaciones en inteligencia se convierte, en
los niveles operativos mas bajos, en un proceso de fusion debido tanto a la menor can-
tidad de variables cuanto a la perentoriedad de las acciones. Por ello para un proceso
de produccién de inteligencia eficaz, que apoye con precision los EEI seleccionados
por el decisor debe existir un trabajo iterativo y asociado entre operaciones e inteligen-
cia.?4

Pero es menester indicar que este aspecto del proceso en niveles mas altos, en la
practica, esta casi totalmente basado en el juicio humano, y en consecuencia resuelto
por expertos en la materia, y por lo tanto es un punto critico en la produccion de inteli-
gencia. La organizacion de Inteligencia debe advertirlo y prevenirlo en la medida de lo
posible, siendo su evaluacién la parte mas exigente de ciclo por ser particularmente
susceptible a la subjetividad. Es responsabilidad del analista asesorar al comandante
asegurandose que entienda los margenes de error que surgiran en el paso de interpre-
tacion y del comando tanto como del organismo de inteligencia deben moderar los ana-
lisis retrospectivos en busca de responsabilidades, ya que siempre es mas facil hallar
los indicios pasados por alto una vez producidos los eventos que debieron anticipar-
se.®

La integracién o totalizacion a partir de una sola fuente puede proporcionar la sensa-
cion de una falsa certeza y esto puede conducir a evaluaciones desequilibradas o in-
completas. Por lo tanto es mandatorio analizar todas las fuentes disponibles. Es impor-
tante destacar que, el uso de multiples fuentes de informacion reduce el riesgo de en-
gano y predispone una visibn mas completa, precisa y objetiva. Los analistas son res-
ponsables de asegurar la asociacion de la informacidén obtenida con el fin de producir
nuevas evaluaciones para la revisioén de estimaciones previas. 2

El personal de inteligencia es el blanco principal de las medidas de engano por parte
del adversario. En consecuencia, el analista debe ser suspicaz por naturaleza y evitar
las conclusiones precipitadas durante la interpretacion. Este debe buscar la confirma-
cion o la refutacion de, incluso, la informaciéon mas fidedigna de las fuentes mas confia-
bles. La imagen de la situacion proporcionada por Inteligencia debe incluir las deduc-
ciones y las conclusiones realizadas durante el paso de interpretacion; los analistas
deben dejar en claro qué partes de su interpretacién son hechos, conjeturas o estima-
ciones. Esto no sélo contribuira a la confianza en la validez y precision de las evalua-
ciones que impulsan la actividad operativa posterior, sino que también hara que sean
mas faciles de identificar las lecciones y deficiencias del desafio analitico o cualquier
examen posterior de los resultados. También los métodos y técnicas analiticas ayudan
a exponer el engaiio y aumentan la solidez de la evaluacién.?’

Para el andlisis que se realiza durante la Interpretacion existen métodos y procesos,
qgue se deben aplicar dénde y cuando correspondan en funcién del tipo de problema;
todos dentro del paradigma del Pensamiento Critico, que es el proceso cognitivo que
en forma activa y consciente conceptualiza, aplica, analiza, sintetiza y evalla observa-

24 Second National Development Plan (NDP2)

25 Joint Doctrine Publication 2-00 Understanding and Intelligence Support to Joint Operations, USA, 2011.
26 |bid

27 |bidem
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ciones y experiencias para llegar a una respuesta o conclusion que permita representar
la realidad.

Pero tanto los procesos como los métodos, para ser minimamente validados, deben
pasar por tres pruebas de la verdad:

1. Correspondencia con la realidad
2. Coherencia de los hechos entre si
3. Pragmatismo

La interpretacidon de la correspondencia y la coherencia en forma literal, define al prag-
matismo como a la busqueda de las consecuencias practicas del pensamiento, po-
niendo énfasis en los criterios de eficacia y utilidad. De este modo se plantea que una
proposicién es verdadera si funciona en la practica con dos consideraciones; en primer
lugar, si hay consistencia logica entre fines y medios y, en segundo lugar, que una
consecuencia puede ser ocasionada por diversos factores.

- Apreciacion Informativa: Es la segunda fase de la Interpretacion, que generalmente
toma la forma Evaluativa-Especulativa, y donde se ubica el tema particular en analisis
dentro del cuadro general informativo.

La Apreciacion Informativa no es adivinacion ni prediccién. Presentard una imagen
posible de los sucesos futuros, que si esta bien fundada, reducira la incertidumbre y
ayudara al exito del plan del comandante o autoridad, siendo la base sobre la cual se
realizara la Apreciacion de Inteligencia.

Cualquiera fuere el nivel al que asiste, estaran acompanadas siempre, tacita o expre-
samente, de una cuantificacion de la probabilidad de su ocurrencia. Muchos factores
influyen en la evaluaciéon de un analista sobre la probabilidad de que una hip6tesis
sea verdadera, o que se produzca realmente un resultado. Estos incluyen entre otros
la frecuencia de reiteracion de un tipo de evento determinado, la fortaleza y la confia-
bilidad de los indicadores relacionados con el tema o evento especifico, el grado de
cobertura de inteligencia en un area o ambito, etc. Esta cuantificacién de Ia probabili-
dad no debe ser confundida con presuntas intenciones del actor u oponente que se
analice.

Un conocimiento riguroso, junto con una interpretacién de la incertidumbre remanen-
te, son centrales para que en el andlisis se produzca una inteligencia eficiente para la
mejor comprension de la situacion. Para ello y para evitar conclusiones erréneas, los
analistas deben acordar con precisidn lo que quieren decir cuando utilizan un vocabu-
lario especifico, resultando conveniente indicar los rangos cuantitativos cuando se uti-
lizan expresiones cualitativas.

Se ha demostrado repetidamente que las interpretaciones individuales del lenguaje
probabilistico varian amplia y subjetivamente. Para evitar malas interpretaciones y
tergiversaciones, los analistas deben aclarar exactamente lo que quieren decir cuan-
do usan tales términos. En el trabajo interagencial y/o con organizaciones extranjeras
resulta conveniente el uso de una tabla que morigere ambigledades en tanto que in-
dica a los participantes un rango de probabilidad frente a un término cualitativo estan-
darizado para cada producto de inteligencia. Esto trascendera de conveniente a ne-
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cesario cuando no haya un idioma en comun. La tabla siguiente es al sélo efecto de
brindar un ejemplo?.

TERMINO CUALITATIVO RANGO DE PROBABILIDAD ASOCIADO
Altamente improbable Menos de 10%
Improbable o poco probable 15 -20%
Razonable probabilidad o Probabilidad 25 -50%
realistica
Probable 55 -70%
Altamente Probable 75— 85%
Casi con certeza Mas del 90 %

Tabla 9 (Traduccion y adaptacion de fuentes varias)

En otras ocasiones, también se le pedira al organismo de inteligencia, especialmente
en el nivel tactico, que puntualice en su apreciacion de inteligencia el grado de peli-
grosidad de una capacidad. Dado que generalmente no es posible realizarlo en tér-
minos absolutos se recurrird una presentacion en escalas comparativas de mayor a
menor en relacion con el cumplimiento de la mision. Un cuadro mas exacto se logra
finalmente combinando ambas perspectivas, de manera analoga a la presentaciéon de
los riesgos.

En funcién del tiempo disponible para realizar una apreciacion, es posible combinar
métodos analiticos estructurados que eviten los sesgos (culturales, organizacionales
y cognoscitivos) con analisis no estructurados provenientes de equipos externos a la
organizacion integrados por especialistas o expertos?®. En caso de no pertenecer a
las fuerzas no necesariamente deben conocer los fines de los requerimientos ni ac-
ceder a la totalidad del problema en estudio.

Otras formas de validacion del producto obtenido pueden ser: 1) la verificacion de los
supuestos asumidos, 2) arribo a otros resultados utilizando los mismos factores se-
leccionados, 3) verificacion de la evaluacion por otro grupo de la organizacion, por
supervisores o realizarla en forma continua.

El dltimo paso de la etapa de Elaboracién es la Preparacion del Producto, es decir
el formato que adoptara el producido tanto para su archivo como para su eventual di-
seminacion. Esto implica la traduccion de los resultados del analisis en formatos utili-
zables en inteligencia para que sean adaptados al destinatario y a su misién. Los ana-
listas de inteligencia deben esforzarse por conocer las facilidades para visualizar y
absorber la inteligencia producida con simplicidad y rapidez. Los formatos de produc-
cion estandar ayudan a la preparacion rapida, al apoyo mutuo entre las secciones de
inteligencia, a la fluidez en la difusidn, y, sobre todo, a la familiaridad para el usuario.
El formato de produccion mas difundido es el texto, tanto en papel cuanto digital, por
su aptitud para envio y lectura por diferentes sistemas. Otros formatos aptos son: ma-
trices, bases de datos, graficos, tablas, cartografia, videos y presentaciones. En nive-
les operativos es posible establecer formularios tipo, algo que resulta muy dificil de
concretar en niveles estratégicos.3°

28 Joint Doctrine Publication 2-00 (JDP 2-00) Understanding and Intelligence Support to Joint Opera-
tions (3rd Edition), August 2011

2 Divididos en células, se encuentran sistematizados por colores: Rojas: enemigo, Blancas: arbitraje,
Azules: Fuerzas Amigas, Verdes: organizaciones transnacionales, civiles, y poblaciones neutrales.

30 MCWP 2-3 MAGTF Intelligence Production and Analysis - 2016
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A modo de conclusién lo que siempre debe actuar como guia final es si se respon-
de o no a los EEIl y los ORI que dieron lugar al inicio del Ciclo descripto, y que por
lo general finalizara en la Apreciacién de Inteligencia que apoyara al proceso de
planeamiento operativo.

El Ciclo de Inteligencia - Diseminacion

La cuarta etapa Diseminacion, consiste en la distribucion de la Inteligencia respetando
los requisitos basicos del producto y de toda comunicacion (rapidez, seguridad y con-
fianza), con las caracteristicas particulares que se detallan en este.

La correcta diseminacién de inteligencia requiere ademas:

Buen juicio en la aplicacion de las técnicas de gestion de la informacion.
Conciencia en el personal sobre las capacidades del oponente o actor en cuan-
to a la obtencién de informaciones sobre nuestras fuerzas.

Planeamiento, gestion y flexibilidad para combinar formatos y métodos.
Conocimiento de los métodos manuales y automatizados disponibles para ase-
gurar el flujo informativo.

Juegan, en general, dos conceptos complementarios, procedentes de la Contrain-
teligencia: ellos son la “necesidad de conocimiento” y la “disciplina de secreto’.

En cuanto a la necesidad de conocimiento, debe existir un acuerdo tacito entre el
organismo de inteligencia y los potenciales usuarios de ella, para aceptar que sé-
lo se debe diseminar lo que se necesita y a quien lo necesita. Esta conducta se-
lectiva no es un parametro relevante para arribar a conclusiones respecto de la
importancia relativa entre personas u organizaciones, sino algo meramente fun-
cional relacionado con el curso de las operaciones.

En referencia a la disciplina de secreto, el receptor de la inteligencia producida
evitara a su vez un segundo ciclo de diseminacion, utilizandola con criterios de
clasificacion compatibles con las operaciones o tareas a las que se dedique.

Por ultimo, se debera guardar cierto equilibrio entre ambos conceptos, ya que la
excesiva compartimentacion derivada de la aplicacién de los mismos, en forma
poco criteriosa también es nociva para la actividad.

La diseminacién de inteligencia esta relacionada también con su forma: la basica
suele estar disponible y se difunde a pedido del usuario, en tanto que la actual y
la evaluativa se genera durante las operaciones y su difusién depende en parte
del organismo de inteligencia y en parte del plan de coleccion.®!

Un parrafo especial merece la seleccion de los mecanismos de transmision, tanto
los antiguos, como los modernos, ya que estaran subordinados al ambiente ope-
racional y al nivel de la inteligencia. Mensajeros, correos y valijas diplomaticas no
han perdido vigencia, pudiendo ser utilizados segun las circunstancias. Los sis-
temas electrénicos y computarizados, muchas veces trabajando juntos y de uso

31 Joint Doctrine Publication 2-00 Understanding and Intelligence Dissemination, USA, 2011,
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generalizado en la actualidad, son pasibles de interceptaciones, interferencias y
engano tales que pueden perjudicar las operaciones.3?

Se tendra en cuenta la importancia y la urgencia, a fin de elegir los métodos mas
seguros ya sea que operen en tiempo real o con difusiéon demorada. Esta selec-
cion, junto a una concisién sin desmedro de la claridad, contribuye a no saturar
redes con informacion accesoria 0 innecesariamente extensa por sobre la rele-
vante33,

En casos extremos de urgencia, especialmente en el nivel tactico, en el cual el
procesamiento de la informacion puede no ser factible y la difusién debe prevale-
cer sobre la elaboracion, ésta debe hacerse lo méas rapido posible con la precau-
cién de indicarlo claramente. Asi también, en cuestiones de gran importancia y en
todos los niveles de inteligencia, pueden entrar en colisién la reserva de las fuen-
tes y la necesidad de preservar vidas y bienes, escenario para el cual no hay re-
cetas y cuya decision pertenece a la mas alta autoridad responsable.3

Asi como los formatos de obtencién de datos e informaciéon son multiples (texto,
video, fotografia, audio, cartografia, grafico, pulso, etc.) los de diseminacién tam-
bién seran variados. En funcién de lo expuesto, la diseminacion adoptara el for-
mato adecuado a la situacion, urgencia, mecanismos disponibles y facilidades
técnicas del receptor. Este panorama se allana en gran medida con la digitaliza-
cién de los enlaces de datos, pero se tendra en cuenta que pueden no existir, es-
tar sin servicio, fuera del alcance de control del organismo de inteligencia, ser pa-
sible de interceptaciones, etc.

Un posible modelo de plan de diseminacion se muestra en la siguiente figura:

REPORTE ORIGEN DESTINATARIO FORMATO METODO DE MEDIO SISTEMA DE PRIORIDAD | INSTRUCCIONES
Ne DISEMINACION COMUNICACIONES ESPECIALES N-2

Tabla 10 (Traduccidn y adaptacion de fuentes varias)
Disciplinas de Inteligencia

Cada uno de estos medios de obtencién ya comentados da lugar a la sistematizacién
de su explotacion mediante disciplinas denominadas mundialmente: HUMINT (huma-
na), SIGINT (comunicaciones, electrénica), IMINT, MASINT (acustica, magnética, elec-
tro-Optica, infrarroja, laser, nuclear), RADINT (Radar), OSINT (fuentes abiertas), que
entre otras se detallardn méas adelante.

La especificidad de algunos medios permite obtener, y en ciertos casos transformar, al
mismo tiempo, datos e informaciones en inteligencia. Por este motivo también se las
pueden definir como capacidades, ya que en algunos casos (HUMINT, GEOINT,
OSINT) estan estrechamente vinculadas al medio o a la fuente. Por éstas caracteristi-
cas ademas, se puede concluir que no toda la informacidn requiere procesamiento ya
gue en ocasiones ésta se realiza automaticamente durante el proceso de obtencién,

32 Marine air ground task force, U.S. Marine corps concepts & programs
33 Joint Doctrine Publication 2-00 Understanding and Intelligence Support to Joint Operations, USA, 2011,
34 |bidem
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como en el caso de los medios electrénicos de alta tecnologia. Pero aun asi y de no
procesarse debidamente, producira meras compilaciones sin real valor agregado. 3°
Una taxonomia general, no excluyente y reconocida a nivel internacional, es la siguien-
te (por razones de practicidad se utilizan las siglas segun la denominacién internacional
de estas disciplinas):

Inteligencia de Todas las Fuentes (ASINT)
Inteligencia de las Imagenes (IMINT)
Inteligencia fotogrdfica (PHOTINT)
Inteligencia Humana (HUMINT)
Inteligencia de firmas y medidas (MASINT)
Inteligencia Acustica (ACINT)
Inteligencia Electro-dptica (ELECTRO-OPT-INT)
Inteligencia Infrarroja (IRINT)
Inteligencia Laser (LASINT)
Inteligencia Nuclear (NUCINT)
Inteligencia de radiacién no intencional (RINT)
Inteligencia de fuentes abiertas (OSINT)
Inteligencia Radar (RADINT)
Inteligencia de Senales (SIGINT)
Inteligencia de Comunicaciones (COMINT)
Inteligencia Electronica (ELINT)
Inteligencia de Sefiales de implementacion extranjera (FISINT)
Inteligencia cientifica y técnica (S&TI)
Inteligencia Médica (MEDINT)

Tabla 11 (Traducido y adaptado de JP 2-0 Joint Intelligence)®®

Inteligencia de Todas las Fuentes (ASINT). Es la que utiliza todas las fuentes
posibles de informacién. Generalmente se expresa como parte de la Apreciacion
de Inteligencia.

Inteligencia de las Imagenes (IMINT). Inteligencia de imagenes es la informacion
obtenida a través de la interpretacion o analisis de las imagenes o elementos rela-
cionados. Es la especialidad dedicada a convertir en inteligencia la informacion ex-
traida de las imagenes sobre actividades, temas, objetos, instalaciones y areas de
interés. En este contexto puede considerarse a la IMINT como una sub-disciplina
de la Inteligencia Geoespacial (GEOINT) que es la explotacién y el analisis de las
imagenes y la informacion geoespacial para describir, evaluar y representar vi-
sualmente las caracteristicas fisicas y las actividades de referencia geografica de
la Tierra.3”

35 Field Manual Intelligence, Department of the Army, USA, 2004.

36 Joint Doctrine Publication 2-00 Understanding and Intelligence Support to Joint Operations, USA, 2011

37 Asimismo y siguiendo este razonamiento es posible considerar a la Inteligencia Fotografica (PHO-
TINT) como una sub-disciplina de la IMINT. La publicacién R.O-2-023“C” - “Manual de Fotointerpreta-
cién”, desarrolla los diversos aspectos que en detalle tienen relacién con este tema
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Inteligencia Humana (HUMINT). Es la coleccidn realizada por personas entrena-
das para identificar los elementos, la composicion, la fuerza, las disposiciones, las
tacticas, el equipo y las capacidades de los oponentes.

Inteligencia de Firmas y Medidas (MASINT). Es la inteligencia obtenida a partir
del andlisis cuantitativo y cualitativo de los datos (métrica, angulo, espacio, longi-
tud de onda, dependencia del tiempo, la modulacién, el plasma, y magnética) de-
rivados de sensores técnicos especificos con el propdsito de identificar y dife-
renciar rasgos distintivos asociados con la plataforma del emisor o remitente,
para facilitar la identificacion posterior y / o la medicién de la misma. La caracte-
ristica detectada puede ser reflejada o emitida. Pueden ser consideradas sub
disciplinas de MASINT, las siguientes: Inteligencia Radar (RADINT), Inteligencia
Acustica (ACINT), Inteligencia Electro-éptica (ELECTRO-OPTINT), Inteligencia
Infrarroja (IRINT), Inteligencia Laser (LASINT), Inteligencia Nuclear (NUCINT),
Inteligencia de radiacion no intencional (IRINT).

Inteligencia de Fuentes Abiertas (OSINT). Es la disciplina o actividad referida
a la inteligencia producida a partir de informacién recabada y explotada, de do-
minio publico. OSINT se deriva de la recopilacion, procesamiento y analisis de lo
publicamente disponible, obtenida por medios gréaficos, radiales o audiovisuales.
Dos términos importantes vinculados son fuente abierta e informacién disponible
publicamente:

» Fuente abierta es cualquier persona o grupo que proporciona informacion
sin que la privacidad sea un condicionante. Es decir que tanto la informacion,
como la relacion, o ambos, no estan protegidos contra la revelacién publica.

* Informacién publica son datos, hechos, instrucciones, u otro material pu-
blicado o transmitido para el consumo del publico en general o a peticion de un
miembro del publico en general, legalmente visto o escuchado por cualquier ob-
servador casual, o puestos a disposicion en una reunidén abierta al publico en
general.

Inteligencia de Senales (SIGINT). Es la inteligencia derivada de las comunica-
ciones y la electronica. La SIGINT tiene la particularidad de proporcionar infor-
macién de inteligencia de caracteristicas Unicas, complementa inteligencia deri-
vada de otras fuentes, y se utiliza a menudo para sefialar otros sensores de po-
tenciales objetivos de interés. Por ejemplo, una actividad que sea detectada por
SIGINT puede ser utilizada para confirmar una actividad GEOINT. Ademas de
proporcionar informacién de blancos, la SIGINT proporciona informacion de inte-
ligencia sobre las capacidades de la amenaza, la disposicion, la composicion y
las intenciones.

La disciplina se subdivide en tres categorias:

La Inteligencia de Comunicaciones (COMINT). Inteligencia de comunicaciones
es la informacion técnica y de inteligencia obtenida de las comunicaciones aje-
nas. La COMINT incluye operaciones cibernéticas; es decir la recopilaciéon de
datos de blancos u objetivos o sistemas de informacién o redes automatizadas
del adversario. COMINT también puede incluir imagenes, cuando las imagenes o
diagramas son codificados por una red informatica u otro artefacto electrénico
para el almacenamiento o transmision. Las imagenes pueden ser estaticas o en
descarga continua (streaming).
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Inteligencia Electrénica (ELINT). La ELINT es la inteligencia técnica y de geo lo-
calizacion derivada de radiaciones electromagnéticas extranjeras de no comuni-
caciones que no emanen de detonaciones nucleares o fuentes radiactivas.
ELINT comprende dos subcategorias ELINT- operacional (OPELINT) y ELINT
técnico (TECHELINT). En algunas organizaciones las sefales radar forman par-
te de esta disciplina.

- OPELINT se ocupa de la informacién operacional relevante, como la ubi-
cacion, el movimiento, el empleo, la tactica, y la actividad de emisores ex-
tranjeros de no comunicaciones y sus sistemas de armas asociados.

- TECHELINT se ocupa de los aspectos técnicos de emisores extranjeros
de no comunicaciones, tales como caracteristicas de la senal, los modos,
las funciones, las asociaciones, las capacidades, limitaciones, vulnerabili-
dades, y los niveles de tecnologia.

Inteligencia de Senales de implementacion extranjera (FISINT). Es la informa-
cién técnica y de inteligencia derivada de la interceptacion de las emisiones elec-
tromagnéticas extranjeras asociadas con las pruebas y el despliegue operacional
del espacio aéreo, la superficie y los sistemas subterraneos. Estas sefiales ex-
trajeras incluyen, pero no se limitan, a la telemetria, a los sistemas radioguiados
o radio orientados, a los interrogadores electrénicos o a los enlaces de datos de
video. Es de aplicacién en potencias militares de primer orden.

Cabe aqui hacer una aclaracién sobre la guerra electrénica o EW. Esta se refiere
a cualquier accion militar que implique el uso de energia electromagnética o
energia dirigida para controlar el espectro electromagnético o para atacar en él
al adversario o privarlo de su uso. La SIGINT a menudo se confunde o se malin-
terpreta como EW o como una subdivisién de la EW conocida como apoyo a la
guerra electrénica (ES). SIGINT puede apoyar y ser apoyado por los componen-
tes de la EW. Por ejemplo, los datos de ES se pueden usar para producir Sl-
GINT; esto proporciona informacién de inteligencia para el ataque electrénico o
de las armas o simplemente la localizacion.

Esta diferenciacion entre SIGINT y EW es convenientemente tratada en los ma-
nuales de procedimientos en vigor correspondientes a ésta area de la guerra.

Inteligencia cientifica y técnica (TECHINT). Es la inteligencia técnica derivada
de la coleccion, andlisis y explotacion de los datos e informacion pertenecientes
al equipamiento extranjero con el propésito de prevenir sorpresas tecnologicas,
asesorar sobre las capacidades técnicas y cientificas extranjeras y desarrollar
contramedidas designadas para neutralizar cualquier ventaja del adversario.

Uno de los objetivos de TECHINT es que el personal de las Fuerzas, especial-
mente en el area de operaciones, comprenda cabalmente las capacidades tec-
nolégicas de la amenaza. Con este entendimiento las fuerzas podran adoptar
adecuadas contramedidas, operaciones y tacticas o técnicas de empleo de los
propios medios.

TECHINT tiene tres propésitos.

» Asegurar que las fuerzas mantengan una ventaja tecnologica contra cual-
quier tipo de amenaza
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* Proveer en forma oportuna, informacién relevante y precisa, en apoyo de
las fuerzas a lo largo de todo el espectro del conflicto, incluyendo aquella
proveniente del material capturado que permita conocer en detalle los sis-
temas de armas adversarias.

» Analizar rasgos y caracteristicas de los sistemas de armas del adversario
para desarrollar, confirmar o descartar indicadores de amenazas

La TECHINT incluye la inteligencia derivada de analisis forenses o técnicos que
permitan establecer un vinculo entre técnicas, tacticas y tecnologias asi como
también las cadenas logisticas y financieras de provisién de materiales bélicos o
de fuerzas insurgentes vinculadas al oponente.

Finalmente queda por mencionar un tipo de inteligencia, la ciberinteligencia, so-
bre la cual aun no hay acuerdos compartidos respecto de en qué taxonomia ins-
cribirla.

En lo que si hay coincidencias es que el mundo se encuentra operando en en-
tornos cada vez mas interconectados, en particular, el ciberespacio® y el en-
torno de la informacion IE (por sus siglas en inglés Information Environment).

El libre flujo de datos y el funcionamiento fluido de las redes se han vuelto fun-
damentales para las funciones y los servicios de la sociedad civil y las fuerzas
militares. Los actores estatales y no estatales buscan explotar las vulnerabilida-
des en los sistemas de informacién militares y no militares para exfiltrar, corrom-
per o destruir datos; tanto para ganar prestigio, obtener ventaja politica o militar
o simplemente lucro. Por lo tanto, las redes y los sistemas digitales deben prote-
gerse contra la negacién de la informacion por interrupcion, degradacién o des-
truccion, manipulacion y exfiltracion.

En un mundo interconectado donde el éxito militar puede depender tanto de la
capacidad de controlar la propia narrativa como de la capacidad de crear efectos
fisicos, la libertad de accién en el ciberespacio puede ser tan importante como el
control sobre la tierra, el aire y el espacio o el mar.

El ciberespacio es mucho mas que Internet. Todos los dispositivos accesibles a
través del ciberespacio podrian ser objetivos potenciales y amenazas potencia-
les. Esto incluye redes y dispositivos conectados mediante conexiones por cable,
conexiones inaldmbricas y aquellos que aparentan no estar en absoluto conec-
tados. A este dominio cada vez mayor se suma el uso de dicha tecnologia en la
creciente cantidad de productos domésticos, también conocida como Internet de
las cosas (loT).

Por otro lado el IE comprende la informacién en si misma, las personas, organi-
zaciones y sistemas que reciben, procesan y transmiten la informacién, asi como
el espacio cognitivo, virtual y fisico en el que esta ocurre.

Este entorno ha experimentado cambios importantes en los ultimos anos. La im-
portancia de la informacién distribuida en todo el mundo, la velocidad a la que se
comunica la informacion, el papel de las redes sociales y la confiabilidad de los
sistemas de informacién han creado una situacion en la que no se puede tomar

38 AJP-3.20 - Allied Joint Doctrine For Cyberspace Operations,2020
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ninguna decision o accion sin considerar su impacto potencial en el IE, o la in-
fluencia del IE en la decision.

La naturaleza ubicua de la informacion y las posibles ramificaciones estratégicas
de las acciones tacticas se suman al desafio que enfrentan los comandantes. En
este nuevo |IE es mas dificil distinguir entre los niveles estratégico, operacional y
tactico. La coordinacion, sincronizacién y ejecucion de actividades de informa-
cion que deliberadamente crean efectos en el IE es esencial para el funciona-
miento exitoso en tiempos de paz, crisis y conflicto, por lo tanto es fundamental
comprender que la vulnerabilidad de una nacién en el ciberespacio esta relacio-
nada con su codependencia con él.

El ciberespacio ofrece opciones para fuerzas amigas, neutrales y opuestas, pero
también afecta a la libertad de accion de las fuerzas armadas para operar en el
ciberespacio.

Las operaciones efectivas dependen de muchas redes, incluida la infraestructura
nacional critica, los sistemas de control industrial, los sistemas de armas, los sis-
temas de comando y control (C2) y los sistemas de logistica. Para asegurar la
confidencialidad, integridad y disponibilidad de la informacion, asi como la auten-
ticacion y la preservacion de los datos de usuarios o entidades, los sistemas de
comunicacién e informacién, incluidas las redes y los repositorios de datos, de-
ben ser altamente resistentes a las amenazas del ciberespacio, tanto en tiempo
de paz como durante un conflicto armado. Aunque la dependencia actual del ci-
berespacio conlleva riesgos asociados, también brinda oportunidades militares.
De manera similar, un adversario puede depender de partes del ciberespacio,
como computadoras, redes computarizadas, dispositivos méviles y el entorno
electromagnético y, por lo tanto, pueden presentar vulnerabilidades similares.

La infraestructura del ciberespacio esta interconectada en gran medida a nivel
mundial; sin embargo, los limites geograficos se aplican en el contexto de la ju-
risdiccidn, con responsabilidades nacionales. Por eso la asignacion de limites
operativos clasicos en el ciberespacio es particularmente dificil. El ciberespacio
no solo esta en constante cambio, sino que, lo que es mas importante, puede ser
utilizado por cualquiera para casi cualquier proposito.

El ciberespacio también se distingue por el hecho de que sus elementos fisicos
subyacentes son completamente creados por el hombre, que es diferente de la
tierra, el aire y el espacio y el mar y sus riesgos pueden gestionarse mediante la
manipulacion del propio dominio. Se puede describir al ciberespacio en términos
de tres capas: fisica, l6gica y ciberpersonal. La realizacién de operaciones en el
ciberespacio siempre incluye la capa légica, pero también puede incluir activida-
des o0 elementos de las otras dos capas.
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Capa de redes fisicas Capa de redes ldégicas Capa de redes
ciberpersonales

Sagsl

Componentes de la red fisica

Distintas pero interrelacionadas

Grafico 15 (Traducido de JP 3-12 - Cyberspace Operations)®

Debido a que el ciberespacio tiene multiples actores (estatales, no estatales, or-
ganizaciones criminales, etc.) y las amenazas son muchas y variadas (acciden-
tes, negligencia, estragos, negaciéon del servicio, engano, etc.) se configura un
escenario hibrido, que es, en el ambito de la defensa nuestra responsabilidad
primaria, y en el de la funcién Inteligencia, de la DGIA.

El ciberespacio es fundamental para la recopilacion, disponibilidad e intercambio
de informacion y juega un papel importante, especialmente en la contribucion a
las disciplinas de inteligencia en tanto la electrénica y la digitalizacion son rele-
vantes dentro de los elementos y medios de obtencion. Los decisores y coman-
dantes deben estar alineados con la doctrina de inteligencia para solicitar infor-
macion y priorizar los requisitos de inteligencia segun se apliquen en el ciberes-
pacio.

De acuerdo con lo expuesto, la conduccion militar de las operaciones ofensivas y
defensivas en el ciberespacio recae en la autoridad del area especifica, en tanto
que la ciberinteligencia asistira especialmente en los sucesos que ocurran en las
capas fisica y ciberpersonal. Por lo tanto se imponen como minimo las siguien-
tes acciones:

1. Identificar los aspectos relevantes de todas las capas del ciberespacio en
coordinacion con el centro de operaciones

2. Participar en la identificacién de las actividades y capacidades del adversario
y de otros actores en el ciberespacio o a través de él;

3. Detectar y analizar los componentes de la capa fisica del centro de gravedad
ciberespacial del oponente

4. Analizar posibles blancos y evitar dafios colaterales en las infraestructuras de
uso dual del oponente detectadas

39 JP 3-12 — Cyberspace Operations - 2018
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5. Establecer las vulnerabilidades criticas de los componentes fisicos del centro
de gravedad ciberespacial propio

6. Evaluar las consideraciones de seguridad de las operaciones y los riesgos po-
tenciales para el uso del ciberespacio, incluidas las posibles acciones en las
areas de influencia adyacentes

7. Elaborar y ejecutar las acciones MISO (Military Information Support Opera-
tions) contribuyentes a morigerar los danos del oponente.

«En asuntos de guerra es vergonzoso decir: no lo habia
pensado»

Publio Cornelio Escipion Africano

Formas de la Inteligencia y sus propdsitos

Precedentemente se ha mencionado el concepto de “formas de Inteligencia” sin lle-
gar a desarrollarlo. La disciplina Inteligencia posee una rica variedad de abordajes y
se debe decidir, aun a riesgo de equivocarse, cual es el lugar apropiado para cada
uno de ellos.

Una parte de ella, esta mas enfocada en lo ya sucedido que, engafiosamente, puede
dar la idea de situacidn resuelta o cosa juzgada. Otra vertiente se dedica al releva-
miento permanente de los acontecimientos presentes, el ahora. Finalmente existe
una mas que intenta dilucidar, sobre la base del pasado y el presente, qué sucedera.

La Inteligencia debe interpretar una situacién posible o probable de hechos y cir-
cunstancias, llevado a cabo el analisis en base a una construccion retrospectiva de
significados. Dicha interpretacion tiene por finalidad vincular cuestiones del presente
con el conocimiento disponible del pasado, permitiendo, de corresponder, la conjetu-
ra de sucesos futuros. Este encadenamiento se estructura a través de las denomi-
nadas Formas de la Inteligencia, que son: Basica-Descriptiva; Corriente-Informativa
y Evaluativa-Especulativa. De alguna manera operan como el pasado, el presente y
el futuro de una cuestion.

1. La forma Basica-Descriptiva es el conocimiento resultante del proceso de in-
formacion referente a aspectos de caracter inmutable o en lenta progresién y que
representa la base sobre la que se sustenta la inteligencia actual. Tiene un valor
eminentemente descriptivo hacia una configuracién del ambiente estratégico. Re-
sume el pasado con un caracter esencialmente descriptivo, poniendo toda su
atencién en los hechos y circunstancias sucedidas y, en alguna medida, tam-
bién en los del presente porque éste es efimero, y al incorporar datos se actua-
liza.

En el sentido mas amplio, esta forma es por naturaleza enciclopédica e indica
una comprension estatica de cuestiones consumadas. Su importancia deriva de
considerar que resume la parte histérica de la Inteligencia Estratégica y que, a
su vez, constituye el soporte de las otras dos formas.

Conocimiento resultante del proceso de la informacién referente
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Sus propositos a nivel estratégico comprenden:

o La determinacién del poder real y virtual de ciertos actores como también
el objeto y la naturaleza de la interaccién que los caracteriza. Tiende a
lograr un conocimiento detallado de las ventajas comparativas, capacida-
des, vulnerabilidades, intenciones e intereses de dichos actores, sus acti-
tudes tradicionales como también respecto de las estructuras de identifi-
cacion, poder o fuerza que los relacionan.

o La identificacion de las causas que motivaron ciertos fenomenos o impi-
dieron que ocurrieran. El andlisis de estos asuntos pretende explicitar, de
la manera mas precisa posible, los motivos que dieron lugar a ciertos he-
chos y evaluar, eventualmente, sus consecuencias.

o La determinacion y evaluacién de las capacidades particulares de los me-
dios mas relevantes con que cuenta un actor. Este propédsito considera
aquellos elementos que son esenciales en la conformaciéon de su poder.
Tal el caso, en el campo militar, de la incorporacién de nuevos medios o la
organizacién de unidades; el estado operativo y los niveles de adiestra-
miento alcanzados; la composicion y caracteristica de ciertos sistemas de
armas; la disponibilidad de facilidades de apoyo; la incidencia de otro tipo
de sistemas como los de seguridad interior, defensa civil, energia, trans-
porte, vias navegables, telecomunicaciones, etc.

Su proposito a nivel operacional comprende:

o Brindar al comandante operativo el mas claro panorama del entorno ope-
racional en el que se encuentran las fuerzas a su cargo, especialmente en
los aspectos historicos, sociales, econdmicos, geograficos, de informacidn
y militares que conforman la cultura de la poblacion del area de operacio-
nes. Contribuye a evaluar su impacto en las operaciones futuras.

2. La forma Corriente-Informativa implica un concepto dinamico que refleja el
presente renovado de la Basica - Descriptiva, en algunos casos, lo esclare-
ce; y también senala ciertos hechos que pueden adquirir rapidamente rele-
vancia por las consecuencias que conllevan, particularmente si configuran
amenazas. Esta forma constituye el puente entre el pasado y el futuro. Es un
continuo fluir que permite mantener al dia el conocimiento proporcionado por
la inteligencia basica y ajustarlo a las necesidades propias de una planifica-
cion determinada. Su valor reside en la actualidad y cotidianeidad de su pro-
duccion.

Su propésito a nivel estratégico comprende:

o El analisis de procesos actuales tratando de explicar las razones por las
cuales ocurren o no llegaron a ocurrir ciertos hechos, pudiendo algunos
de éstos convertirse en amenaza o grave riesgo a la luz de las intenciones
de un actor (qué quiere o planea hacer) y sus capacidades (que puede
hacer).
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o De este enunciado se desprende la necesidad, previa al andlisis, de un
acabado conocimiento de la forma Basica-Descriptiva de los actores invo-
lucrados tanto acerca de sus comportamientos como sobre sus fines y
medios.

Su propésito a nivel operacional comprende:

o Notificar al comandante operativo respecto del poder, composicién y des-
pliegue de las fuerzas opuestas, y sus vulnerabilidades; con cuya infor-
macion elaborara principalmente el centro de gravedad del adversario.
Normalmente es la inteligencia producida a partir del instante en que se
recibe una orden de operaciones.

3. La forma Evaluativa-Especulativa procura considerar la evolucion que po-
drian tomar los acontecimientos sefialando probables sucesos y sus condi-
ciones futuras. La validez de la Inteligencia que trata de desentrafnar el futuro
no radica en su prediccidn, sino en la correcta identificacion de la direccion
que es dable esperar tomen los acontecimientos, circunstancia que de nin-
guna manera debe relacionarse con una estricta ocurrencia y que, ademas,
requiere una permanente actualizacion. Brinda un conjunto de posibilidades,
mezcla de ciencia y arte que de ninguna manera propenden a la adivinaciéon
sino son el fruto de métodos de trabajo particulares.

Su propésito a nivel estratégico comprende:

o La determinacién de posibles sucesos futuros y sus condiciones, acom-
panados, de ser factible, por una indicacién de su probabilidad de ocu-
rrencia.

o Este propésito conlleva la razén de ser de la Inteligencia y, en tal sentido,
implica que debe brindar el conocimiento que permita, ademas de una
oportuna toma de decisiones, también el planeamiento de acciones.

o A estos efectos proyecta hacia el futuro, en base a los datos de las formas
anteriores, tendencias; las alternativas que podrian derivarse de una si-
tuacion, o bien, las capacidades, intenciones y vulnerabilidades de los ac-
tores de interés y sus comportamientos.

o Los procesos de andlisis y produccién de Inteligencia desarrollados en
apoyo del planeamiento estratégico procuran reducir al maximo la incerti-
dumbre que lo caracteriza. En una primera etapa, este analisis precede al
planeamiento y culmina su cometido mediante el establecimiento de una
gama de hipdétesis que configuran contingencias que podrian ocurrir.

Su propdsito a nivel operacional comprende:
o Determinar los posibles cursos de accion del adversario (N-2) con los cua-

les posteriormente enfrentara los cursos de accién propios (N-3) para es-
tablecer el mas apropiado para el éxito de la mision.
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Principios y Criterios rectores del Sistema de Inteligencia de la Armada

El Sistema de Inteligencia de la Armada (SIA) esta encabezado por la Direc-
cién General de Inteligencia de la Armada con las funciones, responsabilida-
des y tareas que se detallan en su reglamento organico. Forma parte del Sis-
tema de Inteligencia de la Defensa y a su vez del Sistema de Inteligencia Na-
cional, de acuerdo con el marco legal vigente®.

Mediante el SIA se busca asegurar la continuidad del esfuerzo de inteligencia
en el tiempo, y ajustarse a las situaciones surgidas de las necesidades de In-
teligencia derivadas de los niveles Estratégico Militar, Operacional, Tactico y
Técnico, tanto especifico como conjunto en las dos ramas de su actividad.

Se reconocen dos principios fundamentales en su accionar:

1. Cumplimiento del Marco Regulatorio: observancia de la legislacién vigente
que enmarca las actividades tanto en Inteligencia como en Proteccién Institu-
cional (Contrainteligencia).

2. Funcionamiento Centralizado: su organizacién y funcionamiento responde a la
necesidad de una Unica direccién en todos los procesos relacionados con el
Ciclo de Inteligencia y la Proteccién Institucional (Contrainteligencia), para ob-
tener seguridad y eficacia. Debe conducirse en forma centralizada en las ta-
reas derivadas de los niveles estratégico militar y operacional; permitiendo
una descentralizacion supervisada en los niveles tactico y operacional compa-
tibles con la integracion a comandos operativos.

Asi también, el SIA observa para el ejercicio de sus responsabilidades los criterios
que se detallan:

1. En cuanto a organizacion

o Elasticidad organizacional. Para adaptarse a las circunstancias impe-
rantes por muy variables y cambiantes que sean, especialmente al
agregarse a las fuerzas en operaciones.

o Especializacién. La produccion de inteligencia requiere contar con per-
sonal experto y especialista en numero suficiente dado la diversidad de
ambitos y actores emergentes de la actividad maritima.

o Estabilidad. Las formas, tipos y componentes de la Inteligencia requie-
ren tiempo y dedicacién para obtener resultados, por lo que la estabili-
dad de su personal se convierte en un factor de fuerza.

2. En cuanto al funcionamiento

o Secreto. La disciplina de secreto y la necesidad de conocimiento son
los dos aspectos que tanto en el orden individual como de conjunto se

40 Leyes N¢ 23.554, 25.520 y 27.126; Decretos N® 950/2002, 727/2006, 1311/2015 y Res. MD N° 381/2006 y
1280/2008.
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deben observar para la mayor eficiencia de la actividad, ya que cual-
quier imprudencia o indiscrecién puede ser causa de graves conse-
cuencias.

Iniciativa. Las exigencias a las cuales es necesario hacer frente en el
funcionamiento del Sistema son numerosas y a menudo imprevistas.
La variedad de los asuntos inherentes a cada tema impone que todos
los 6rganos actuen con adelanto y prevision dentro del marco de sus
funciones y responsabilidades.

Autonomia. Para poder ejercitar en forma efectiva la iniciativa, aprove-
chando oportunamente las fuentes de informacion, es necesario que el
Sistema de Inteligencia posea libertad de accion en el uso y aplicacion
de sus recursos.

Anonimato. Mas que cualquiera otra organizacién debe estar despro-
vista de egoismos y personalismos. Los éxitos y los fracasos son insti-
tucionales.

Responsabilidad. Para que la Inteligencia sea utilizable es necesario
que su presentacién sea neutral, racional, clara, precisa y fundamenta-
da en hechos; teniendo siempre presente que su aporte incidira direc-
tamente en la correcta toma de decisiones.

Realismo. Los actores y los escenarios existen y se comportan con in-
dependencia de nuestros deseos y preferencias. Las descripciones y
los analisis se ajustaran conforme a esa realidad dejando lo especulati-
vo evaluativo unicamente para ese ambito.
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