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RESUMEN

El presente Trabajo Final Integrador, pretende establecer un modo de explotacion activo de
las redes sociales en apoyo a las operaciones militares distintas a la guerra, no sélo en su rol
tradicional ligado a la variable comunicacional, sino como un potenciador de combate en
apoyo a las operaciones.

Lo anterior se ha logrado evidenciar a partir de un estudio inicial de la doctrina institucional
vigente, la que ha perdido su vigencia debido a la velocidad con la cual evolucionan las tec-

nologias de la informacion en relacion a la capacidad evolutiva de nuestra doctrina.

Las “redes sociales tecnoldgicas” que se abordan en la presente investigacion tales como
Facebook y twitter han logrado penetrar profundamente en nuestra sociedad, ya sean estas a
nivel global como local. Al encontrarse estas redes ligadas a una componente tecnoldgica, se
ha podido determinar de manera objetiva caracteristicas tales como: cantidad de tiempo de
conexion, fiabilidad, constancia de uso y popularidad, entre otras, asi como también la robus-
tez que soporta el sistema. Estos parametros técnicos permiten generar una imagen y explorar

un futuro empleo y/o explotacion de este tipo de redes para los fines que sean pertinentes.

Finalmente, y bajo los pardmetros antes expuestos, es que se podra iniciar un proceso inves-
tigativo tendiente a determinar la viabilidad del empleo de las redes sociales en el ambito mi-

litar y en especifico, en operaciones militares distintas a la guerra.

Palabras claves: Redes sociales — operaciones de informacion — Doctrina — Operaciones mi-

litares.



ABSTRACT

The aim of the TFI has been to define if social networks can play an active role in support of
military operations other than war, through active employment and not only linked to the
communicational variable. The foregoing based on high penetration as a channel for the

transmission of information presented by this medium in today’s society.

It has been demonstrated, in an initial study of current institutional doctrine, which today is

outdated or exceeded in matters relating to the use of social networks.

Directly related to the media mentioned above, there is a reality in that “technological social

networks” have penetrated deeply into societies, whether these globally and locally.

These networks to be linked to a technological component, it has been objectively determi-
ned characteristics such as amount of connection time, reliability, consistency of use and po-
pularity, among others. These technical parameters allow us to generate an image and explore
for future employment and / or exploitation of this type of network for the purposes of the

investigation.

Finally, under the parameters outlined above it is that it may initiate an investigative process
to determine the feasibility of using social networks in the military field and specifically in

military operations other than war.

Keywords: Social networks - information operations - Doctrine - Military operations.



INTRODUCCION

En la actualidad nadie puede ser ajeno al impacto o incidencia con que la redes sociales in-
teractian en forma constante y permanente en nuestra sociedad, influyendo en la forma como
nos comunicamos y en la manera en que a diario tomamos nuestra propias desiciones. La
creciente y constante penetracion de tecnologias de las comunicaciones, cada vez mas baratas
y eficientes, ha generado un ambiente propicio para potenciar a las RSs como uno de los ca-
nales bidireccionales de informacion mas utilizados. Las nuevas generaciones de chilenos,
que también son parte del Ejército, han dado una mayor preponderancia a las relaciones in-
terpersonales a través de los medios tecnologicos vigente y siempre cambiantes. En Chile un
estudio de GfK Adimark en su Encuesta Nacional Bicentenario (2016), establece que la po-
blacion considera a las redes sociales basadas en plataformas tecnologicas como su segunda
opcion al momento de seleccionar una fuente de informacion en su vida cotidiana, solo supe-
rada por la television. Lo anterior supera a medios analogos tales como la radio y los diarios
(papel o digital), los cuales jugaban un rol preponderante antes de la irrupcion de la Wordl
Wide Web en las comunicaciones. Se suma a lo anterior el hecho de que la totalidad de los
encuestados afirman utilizar a lo menos una de las siguientes “redes sociales” web: Whats-

App, Facebook, Instagram, Twitter o LinkedIn.

Es en este punto donde se genera uno de los principales enfoques de la presente investigacion
en consideracion a que, si las redes sociales son de amplio empleo durante tiempos de paz y
normalidad, también lo seran durante tiempos de crisis, emergencias o catastrofes. De lo an-
terior y luego de una exploracion inicial de la doctrina del Ejército, se pudo determinar a
priori, que no existe un desarrollo doctrinario de base que permita integrar el empleo de las
redes sociales a las operaciones militares. Derivado de lo antes expuesto y en relacion con el
tema “Las redes sociales como potenciador de combate en las operaciones militares distintas
a la Guerra”, es que se ha propuesto como objetivo el de determinar un modo de explotacion
de redes sociales en apoyo a operaciones militares distintas a la guerra para un cuartel gene-

ral desplegado en el centro sur del pais (apoyo militar a autoridades civiles ante situaciones



de catastrofe).

El producto final del trabajo final integrador es presentado en un informe escrito organizado

en tres capitulos que buscan dar respuesta a la pregunta general de la investigacion.

En una primera parte introductoria en la cual se desarrolla el “Planteamiento del problema de
investigacion”, se describen los antecedentes generales y las interrogantes derivadas del obje-
to en estudio. Asimismo, se presentan los argumentos que justifican la investigacion efectua-
da y que en su conjunto constituyen una guia para el proceso investigativo. Del mismo modo,
se desarrolla un marco tedrico referencial, a través del cual se analizan los conceptos funda-
mentales asociados al tema abordado, los cuales dan sustento a la investigacion. Junto con lo
anterior se desarrolla el marco metodologico, que da cuenta de la aplicacion conceptual de la
metodologia de investigacion utilizada, sefialando las caracteristicas generales del enfoque,
tipo y diseflo investigativo, y la unidad de analisis. Asimismo, se establecen los limites de
investigacion, finalizando con las técnicas e instrumentos empleados para la recoleccion de

datos y su posterior procesamiento.

Posteriormente, en el capitulo I “Estructura critica y soporte técnico para las redes sociales”,
se busca describir el comportamiento de la estructura energética y de telecomunicaciones en
Chile ante distintos fendmenos de emergencia. Este capitulo finaliza con una relacion de
coémo el comportamiento de estas estructuras incide en generar las condiciones para que las

redes sociales puedan ser empleadas.

Luego, el capitulo II “Doctrina de empleo de redes sociales en las Fuerzas Armadas de
Chile”, busca identificar en los textos doctrinarios nacionales, tanto a nivel conjunto como
institucional, donde se considere el empleo de las redes sociales en apoyo a operaciones mili-
tares. Lo anterior permitiéd determinar que existe un bajo desarrollo de esta materia, indepen-

diente a las actualizaciones que se han llevado a cabo.

A continuacion, el capitulo III “Interpretar las experiencias obtenidas por comandantes de

unidades militares que han participado en apoyo militar a la autoridad civil ante situaciones
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de emergencia”, busca mediante el analisis de experiencias de diversos comandantes, obteni-

das desde encuestas, evidenciando los impactos empiricos que trae el empleo de redes socia-

les en operaciones militares de guerra como distintas a la guerra.

Finalmente, el capitulo “Conclusiones y propuestas” mediante una recapitulacion de la inves-

tigacion, presentan aspectos mas relevantes del proceso investigativo, a través de un juicio

reflexivo se declaran los aspectos que pudiesen ser mejorados y se proponen lineas investiga-

tivas que complementarian este informe, junto con proponer “un modo” de emplear las redes

sociales en apoyo a las operaciones militares distintas a la guerra.

1.

Problema de investigacion

1.1. Problematizacion

Actualmente las Redes Sociales (RSs), tienen un gran impacto sobre la manera en que
nuestra sociedad se comunica. La creciente y constante penetracion de tecnologias de las
comunicaciones, cada vez mas baratas y eficientes, ha generado un ambiente propicio
para potenciar a las RSs como uno de los canales bidireccionales de informacion mas
utilizados. Las nuevas generaciones de chilenos, que también son parte del Ejército, han
dado una mayor preponderancia a las relaciones interpersonales a través de los medios

tecnologicos vigente y siempre cambiantes.

En Chile un estudio de GfK Adimark en su Encuesta Nacional Bicentenario (2016), es-
tablece que la poblacion considera a las redes sociales basadas en plataformas tecnologi-
cas como su segunda opcion al momento de seleccionar una fuente de informacion. Lo
anterior supera a medios analogos tales como la radio y los diarios (papel o digital), los
cuales jugaban un rol preponderante antes de la irrupcion de la Wordl Wide Web en las
comunicaciones. Se suma a lo anterior el hecho de que la totalidad de los encuestados
afirman utilizar a 1o menos una de las siguientes “redes sociales” web: WhatsApp, Face-

book, Instagram, Twitter o LinkedIn.

El sitio marketing4ecommerce.cl especialistas en marketing digital, en una de sus ulti-
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mas publicaciones realizadas establece que en Chile el 78% de las personas utiliza inter-
net (total: 14,8 millones). Podriamos decir que casi todos los que usamos internet somos
activos en redes sociales (un 77% del total de la poblacion). Esta cifra subi6é un 8% en
comparacion al ultimo afio, lo cual permite inferir que al 2020 esta cifra deberia estar

cercana al 90%.

Lo descrito anteriormente nos permite entender el entorno en el cual se desenvuelven las
RSs en la realidad nacional y la dependencia que en la actualidad tienen de las platafor-
mas tecnologicas, principalmente de internet y dispositivos moviles asociados. Desde un
aspecto global y segtn el estudio realizado por S. Kemp denominado 2017 Global Digi-
tal Report, es interesante para los fines de la presente investigacion el hecho de que Su-
damérica se encuentra por sobre el promedio mundial en uso de internet, cuentas activas
de RSs y uso de RSs a través de dispositivos moviles. Lo mismo sucede con el caso par-
ticular de Chile, el cual se encuentra por sobre el promedio continental en los mismos
indicadores (Kemp, 2017). Esto continua indicando la realidad de hiperconectividad a

redes sociales y plataformas tecnologicas asociadas en nuestro pais.

Luego de la comprension del ambiente de RSs a nivel global y nacional, que se ha podi-
do extraer con los antecedentes previamente expuestos, podemos establecer que las las
RSs con mayor impacto y penetracion en Chile son Facebook1 y Twitter.2 En relacién a
lo anteriormente expuesto y atendiendo a los procesos de actualizacion doctrinaria, se
podria inferir que la integracion del uso de RSs en el caso particular de esta investiga-
cion Facebook (FB) y Twitter, en apoyo a las Operaciones Militares Distintas a la Guerra

(MOOTW), cobra gran validez y atingencia temporal en cuanto a su futura aplicacion.

1 Red social fundada por Mark Zuckeberg en el afio 2004, creada con la finalidad de que cualquier individuo
pudiera compartir de manera gratuita fotos, comentarios y videos en linea. Su nombre proviene de un cuaderni-
llo con fotos de las caras de los nuevos alumnos integrantes de una universidad, que tenia por finalidad que pu-
diera ubicarse entre si (Magazine).

2 Esta RS se encuadra dentro de las denominadas como microblogging y fue creada en el afio 2006 como una
plataforma destinada a compartir informacion entre sus usuarios. Su principal caracteristica es la de poder crear
un flujo de opiniodn instantanea en vivo (Dijck, 2016), con la finalidad de poder posicionar una idea por parte de
un integrante de la red.
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Luego del analisis inicial de las publicaciones nacionales de doctrina terrestre, solo se
pudo identificar de manera breve una “consideracion” sobre RSs, en el contexto de las
Operaciones de Informacion (INFOOPS), la que establece que este tipo de operaciones
tienen como finalidad el afectar la toma de decisiones del adversario en apoyo de la con-
secucion de los objetivos propios influyendo en su capacidad para explotar y proteger la
informacion, en los sistemas de mando y control que la sustentan y en los sistemas de
telecomunicaciones e informacion que la procesan, mientras se protegen los propios

(Ejército de Chile,2010).

Llevando este tipo de operaciones al contexto de las MOOTW, definidas por nuestra
doctrina como aquellas operaciones realizadas en coordinacion con los otros campos de
accion, apoyando a las autoridades civiles ante crisis, ante situaciones de emergencias o
catastrofes entre otras (Ejército de Chile, 2010), éstas se encontrardn mas relacionadas
con ganar el apoyo y colaboracion de la poblacion civil a favor de la fuerza militar que

se encuentre operando.

Con lo descrito en los parrafos precedentes, se entiende que las RSs tienen una participa-
cion cada vez mas activa, tanto en la vida cotidiana como en lo relativo a operaciones
militares. La doctrina de su empleo a nivel institucional, ha sido sobrepasada por los ra-
pidos cambios relativos al factor tecnologico inherentes a ella. Pese a lo anterior, existe
evidencia internacional de como su adecuado empleo activo y/o pasivo, se ha transfor-

mado en un potenciador de combate para las operaciones militares.

1.2. Preguntas de investigacion

1.2. Pregunta general
(Como se pueden explotar las redes sociales en apoyo a las Operaciones Militares

Distintas a la Guerra, en un Cuartel General Desplegado en el Centro — Sur del pais?.

1.2. Preguntas especificas.

1) (Cuales son las caracteristicas de la estructura de soporte requerida para el em-
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pleo de redes sociales en Chile?.

2) (Existe alguna doctrina de empleo militar de RSs en las ramas de la Defensa Na-

cional?.

3) (Cuadles son las lecciones aprendidas de los Comandantes de Cuarteles Generales
de emergencias desplegados en relacion al empleo de las redes sociales en apoyo

a la Operaciones Militares Distintas a la Guerra?.

1.3. Objetivos

1.3. General
Determinar un modo de explotacion de redes sociales en apoyo a operaciones milita-

res distintas a la guerra para un cuartel general desplegado en el centro sur del pais.

1.3. Especificos

1) Identificar si las estructuras de soporte de redes sociales ante situaciones de emer-

gencia cuentan con la robustez necesaria para apoyar su uso.

2) Identificar la existencia de doctrina o procedimientos de empleo de redes sociales
en las ramas de la defensa nacional, que permitan orientar su empleo en apoyo a

operaciones militares distintas a la guerra.

3) Interpretar las experiencias obtenidas por comandantes de unidades militares que
han participado en apoyo militar a la autoridad civil ante situaciones de emergen-

cia.

1.4. Justificacion de la investigacion

Se justifica, debido a que entregara un posible procedimiento de empleo de las RSs en el
ambito militar, generando una herramienta mas para afrontar el problema militar impues-

to a un comandante. Lo anterior es relevante, debido a que en la actualidad existe un em-
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pleo real por parte de otros ejércitos en beneficio a sus operaciones, siendo ademas apli-
cable en el contexto tecnologico y social de Chile. En tal sentido, el aporte de la investi-
gacion permitird a los comandantes de fuerzas militares que operen en MOOTW de apo-
yo a la autoridad civil ante situaciones de catastrofe, contar con nociones de como em-
plear las RSs a su favor. Lo anterior circunscribe el presente tema de investigacion a un

campo netamente militar.

1.5. Delimitacion de la investigacion

Se delimitara en determinar un modo de emplear las RSs en apoyo a las MOOTW en te-
rritorio nacional, bajo la actual doctrina de empleo de la fuerza terrestre. Comenzara so-
bre el supuesto que la utilizacion de las RSs favorecen la conduccion de operaciones mi-
litares, cuyos modos de empleo estaran delimitados por el analisis de la informacion le-

vantada durante el proceso investigativo.

El limite de la investigacion serd determinado por la definicion de un procedimiento de
empleo de las RSs en apoyo a MOOTW, para lo cual se realizara el estudio de este tipo
de operaciones ejecutadas entre el afio 2010 y 2019. Ademas, se establece que no se pre-
tende determinar otros modos de empleo para distintos tipos de operaciones militares,

quedando éstos disponibles para futuras investigaciones.

1.6. Marco Teorico

Para contextualizar la definicion de “Redes Sociales” como parte de la comunicacion
digital, es necesario realizar ciertas precisiones con la finalidad tener un entendimiento
comun que permita relacionar este término con el tema de la investigacion, para lo ante-
rior lo primero que estableceremos serd definir las redes sociales como estructura sisté-

mica.

1.6. Modelo de Batenson.

La comunicacién y uso de las redes sociales antes mencionas, tienen directa relacion
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con “El modelo Batenson”, conocido también como la Escuela de Palo Alto, por el
nombre de la localidad donde se encontraba ubicado el Mental Research Institute, ins-
titucion en la que un grupo de investigadores comenzo a trabajar en la formulacion de

este marco explicativo de la comunicacion a través de redes sociales.

Uno de ellos, Wiener, sugirio que el principio del Feedback subyacia en un sinnimero
de sistemas diferentes, no sélo mecanicos, donde la comunicacion se concibe como
un sistema de canales multiples en el que el actor social participa en todo momento,
tanto si lo desea como si no. Lo anterior, por sus gestos, su mirada, su silencio e in-

cluso su ausencia.

A diferencia del modelo lineal (donde comunicar es transmitir y descifrar una infor-
macion desde un determinado c6digo), en el modelo elaborado por los miembros de

Palo Alto, comunicar implica construir un sentido en la interaccion.

Poul Watzlawick, uno de los principales autores de la Teoria de la Comunicacion
Humana estableci6é 5 Axiomas, que reflejan condiciones de hecho y que siempre estan

presentes:

1) Todo comportamiento es una forma de comunicacion: Es imposible no comu-

nicar.

2) Toda comunicacion tiene un nivel de contenido y un nivel de relacion: Es de-
cir, ademas del significado de las palabras, cualquier acto comunicativo pro-
vee informacion sobre como el que habla quiere ser entendido y qué es lo que
quiere que le entiendan, como también sobre como la persona receptora va a

entender el mensaje.

3) La naturaleza de una relacion depende de la forma de pautar las secuencias de
comunicacion que cada participante establece: La comunicacion puede ser en-
tendida como una serie ininterrumpida de intercambio de mensajes. Sin em-

bargo, los participantes en este proceso siempre introducen lo que se denomi-
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na por parte de los teoricos de la comunicacion humana, “puntuacion de se-
cuencia de hechos”, que implica la estructuracion del flujo comunicacional
dentro del cual, tanto el emisor como el receptor, interpretaran su propio com-

portamiento como reaccion al del otro.

4) En toda comunicacion existe un nivel digital (lo que se dice) y un nivel analo-
gico (como se lo dice): La comunicacion implica la transmision de un conte-
nido (nivel digital) pero también es importante el modo en que ese contenido

es transmitido (nivel analdgico).

5) Todos los intercambios comunicacionales son simétricos o complementarios,
segun estén basados en la igualdad o la diferencia: Si la relacion de las perso-
nas comunicantes tienden a igualar su conducta reciproca sera una relacion

simétrica y es la que presenta.

Segun esta corriente tedrica, los aciertos en la comunicacion entre individuos estaran
dados porque ellos se comunican en un mismo cddigo, el cual no se ve alterado den-
tro del canal; porque se toma en cuenta la situacion del receptor; se analiza el cuadro
en el que se encuentra la comunicacion; la comunicacion digital concuerda con la
comunicacion analdgica, la puntuacion esta bien definida y el comunicador tiene su

receptor.

Ambas aproximaciones tedricas nos daran el marco referencial necesario, para esta-
blecer los limites de esta investigacion, entendiendo desde esta perspectiva el enfoque
establecido para las redes sociales y su rol como potenciadores en la comunicacion

con la poblacion civil, durante el desarrollo de las MOOTW.

La temporalidad de la investigacion serd “histérica” debido a que se analizaran ante-
cedentes desde el afio 1994 hasta el afio 2019 para determinar cuales han sido las ex-
periencias de empleo de RSs por parte de paises amigos, buscando relacionar sus uso

en MOOTW.
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1.7. Metodologia a emplear

1. Explicacion del Método

Esta investigacion se basard en un método deductivo.

2. Diseiio de la Investigacion

Sera “descriptivo” debido a se pretende enunciar cudles han sido los modos de em-
pleo y/o podrecimientos de empleo de las RSs en un contexto militar a partir del ané-

lisis de distintas doctrinas realizado en la presente investigacion.

3. Técnicas de validacion

Se utilizard una revision y andlisis documental, relacionada con publicaciones en
torno al concepto de “Empleo de Redes Sociales en un contexto de operaciones mili-
tares” de tipo “historica”, “tedrica”, “doctrinal”, “procedimental” y otras que tengan
relacion significativa con la materia de andlisis. Se analizaran diferentes textos doctri-
narios de nivel conjunto y de la fuerza terrestre, tanto nacionales como extranjeros
con el propdsito de determinar cuales han sido los resultados en el empleo de las RSs

en un contexto de operaciones militares distintas a la guerra.

Como una forma de complementar lo anterior, se realizardn entrevistas a personal
desplegados en cuarteles generales de emergencia y que hayan tenido experiencia
operativa en le contexto del tema investigado. Estos expertos contribuiran al desarro-
llo de la investigacion desde su experiencia profesional, en este contexto se realizara
una muestra heterogénea, representativa de autoridades y representantes de distintos

ambitos.
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CAPITULO I: ESTRUCTURA CRITICA Y SOPORTE TECNICO PARA LAS REDES
SOCIALES

Uno de los aspectos fundamentales para establecer el modo en que las redes sociales pueden
ser consideradas como potenciadores de combate en las MOOTW estara dada por la capaci-
dad de su estructura técnica y robustez de esta para soportar las diferentes catastrofes y emer-

gencias a la que permanentemente es afectado la red de comunicaciones del pais.

En el presente capitulo se buscara determinar a base de datos empiricos, como ésta estructura
de soporte se ha comportado en las emergencias durante los Gltimos 5 afios, basados en el
informe técnico remitido por la Subsecretaria de Telecomunicaciones (SUBTEL) y desde el
Ministerio de Energia (MINENERG), los cuales permitirdn generar un panorama que rela-
cione la estructura fisica con la estructura de informacion representada por las redes sociales

y si estas son las adecuadas, robustas y eficientes.
2.1. Consideraciones de la SUBTEL relativa a redes de telecomunicaciones civiles

Segun el ultimo informe acerca de los avances de la ley de Infraestructura Critica en
Chile, se puede establecer que el 82, 9% de los accesos a internet en Chile corresponden
a equipos moviles, teniendo esta, un crecimiento sostenible en los ultimos dos afios en
relacion al 20% en la navegacion via smartphones. La penetracion de internet mévil en
nuestro pais, llega al 70% del promedio de penetracion de internet mévil en los paises
OCDE. Como una forma de establecer el comportamiento de la infraestructura critica de
telecomunicaciones, especificamente la relacionada con telefonia y transmision de datos
via red celular, se realizd un analisis al informe técnico elaborado por la SUBTEL en

(Anexo N° 1).

La SUBTEL basa su funcionamiento en la Ley No 18.168, General de Telecomunicacio-
nes, dentro de la cual se establece que la SUBTEL como 6rgano ejecutivo del Ministerio
de Transportes y Telecomunicaciones. Es la responsable de la “elaboracion, actualiza-

cion, mantenimiento y seguridad de la Bases de Datos de Infraestructura Critica (BDIC)”
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(Ley No 18.168, 1982)”, la que actualizé su reglamento derivado de las experiencias ob-
tenidas producto del terremoto y posterior tsunami, acaecido el 27 de febrero de 2010, en
donde se pudo constatar la ausencia de coordinaciones adecuadas, entre los organismos
de emergencia con los encargados de generar las alarmas de catastrofes, asi como la falta
de herramientas de comunicaciones robustas entre estos organismos y la inexistencia de

un sistema de comunicacion masivo para alertar a la poblacion.

Bajo el contexto anteriormente expuesto, se establecen dos categorias de infraestructura
critica, identificadas por el grado de impacto que su interrupcion representaria ante un
evento como una catastrofe natural. Es asi como la Infraestructura Critica Nivel 1 (IC 1)
estd representada por “aquellas redes y sistemas de telecomunicaciones cuya interrup-
cion, destruccion, corte o fallo generaria un serio impacto en la seguridad de la poblacion
afectada”. Relativo al alance del presente estudio, unos de los componentes mas trascen-
dentales relativos IC1 (DTO No 60, 2012) corresponderia las estaciones base de telefo-
nia movil, unidades de lineas de telefonia local y, en general, unidades de distribucion o
acercamiento a clientes finales, considerando, la cobertura de los equipos, la situacion de
aislamiento de una comuna cuyo acceso al servicio respectivo dependa de dicha infraes-
tructura y los cambios tecnologicos y la experiencia obtenida en cada periodo cuadrienal
para lograr efectividad en el cumplimiento del objetivo relacionado con asegurar la con-
tinuidad de las comunicaciones en situaciones de emergencia resultantes de fenémenos

de la naturaleza, fallas eléctricas generalizadas u otras situaciones de catastrofe.

Para el caso de la Infraestructura Critica Nivel 2 (IC 2), se consideran las “redes o siste-
mas cuya interrupcion o fallo generaria serio impacto en la seguridad de la poblacion

afectada y que no sean aquellos establecidos para el Nivel 1.

Como pudimos ver en la introduccion, en Chile el mayor volumen de ingreso a las redes
sociales es mediante el empleo de redes de telefonia movil, los que dependen en un
100% de la capacidad de carga de sus baterias, por lo que resulta fundamental lo estable-

cido en la ley, la que establece como factor dominante el suministro de energia eléctrica
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que para la IC 1 se considera una autonomia de 48 hrs y para la IC 2 una de 4 hrs. Esta
capacidad se entrega mediante el empleo de bancos de baterias o generadores eléctricos,
cuyos tiempos estan contemplados para permitir la reaccioén de los equipos de emergen-

cia tendientes a restablecer las comunicaciones ante un fallo de la red.

2.1. Reaccion del sistema de telecomunicaciones ante incidencias generadas por

eventos de emergencia

Para un mejor entendimiento del andlisis de los datos obtenidos a través del informe
emitido por la SUBTEL, se identificara el comportamiento de la infraestructura critica
de telecomunicaciones (red telefonia y data moévil), durante distintos eventos de
emergencia. Cabe hacer mencion que ésta informacion se obtiene mediante los repor-
tes entregados por las distintas compainias prestadoras de servicios al Sistema de Ges-
tion de Emergencias de la SUBTEL, el cual tiene régimen de funcionamiento de 24/7

y registra las fallas y reposiciones de los servicios de comunicaciones.

Erupcidén Volcéan | La infraestructura de teleco-

03MAR2015
Villarrica (causa municaciones no presentd | No considera

natural). fallas.

Corte de fibra oOptica troncal | El tiempo prome-
Alud e inundacio-

25MAR2015 'nes zona Norte

Copiap6d (afecta voz y data | diado de reposicion
para Atacama, Antofagasta y | total de los servicios

(causa natural).
Tarapacd) fue de 30 Hrs
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22ABR2015

Erupcion Volcan
Calbuco (causa na-

tural).

La infraestructura de teleco-

municaciones no presentd

fallas.

No considera

16SEP2015

Sismo Illapel 8.40
Richter (causa natu-

ral).

Fallo en servicio de voz por
saturacion de red.

Interrupcion de servicios por
corte de energia eléctrica
mayor a capacidad de auto

funcionamiento.

El tiempo prome-
diado de reposicion
total de los servicios

fue de 30 hrs.

17ABR2016

Alud San José de
Maipo (causa natu-

ral).

La infraestructura de teleco-
municaciones no presentd

fallas.

No considera

25DIC2016

Sismo Chiloé 7.60
Richter (causa natu-

ral).

Fallo en servicio de voz por
saturacion de red.

Interrupcion de servicios por
corte de energia eléctrica
mayor a capacidad de auto

funcionamiento.

El tiempo prome-
diado de reposicion
total de los servicios

fue de 10 hrs.

ENE2017

Incendios forestales
simultaneos (causa

natural).

Cortes de fibra optica gene-
rada por efectos del incen-
dio.

Interrupcién de servicios por
corte de energia eléctrica
mayor a capacidad de auto

funcionamiento.

El tiempo prome-
diado de reposicion
total de los servicios

fue de 13 hrs.
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Desde el punto de vista de las redes de telecomunicaciones que soportan y posibilitan
el empleo de las redes sociales, se puede establecer que la interrupcioén de sus servi-
cios se ha centralizado ante eventos de emergencia del tipo sismo, aludes e incendios
forestales de gran escala. A su vez y segun lo reportado por las compaiiias de teleco-
municaciones, la restitucion de los servicios afectados no supera las 38 hrs luego de
ocurrido el evento que generd la emergencia. También es posible identificar que la
mayor cantidad de fallas estd dada por el corte de suministro eléctrico hacia las ante-
nas o Base Station Subsistem (BTS), como también los controladores de estacion base
o Base Station Controller (BSC). Cabe recordar la capacidad de autonomia que pue-
den tener estos elementos de la red oscilan entre las 4 y 48 hrs. segtn la criticidad con

la que hayan sido designados (DTO N° 60, 2012).
2.2. Estructura de la red energética

Como se identific en el punto anterior, una de las principales causas de la interrupcion
de las telecomunicaciones civiles que permitan el empleo de las redes sociales durante
un evento de emergencia, tiene directa relacion con la interrupcion del suministro eléc-
trico. Ademas, se debe considerar que la falta de energia eléctrica también afectard a las
estaciones moviles (usuarios), toda vez que son ellos los principales consumidores de las

redes sociales ante este tipo de eventos.

La imposibilidad de utilizar computadores personales o cargar sus teléfonos moviles, les
imposibilitara ingresar a las redes sociales durante un determinado de tiempo. A diferen-
cia de la infraestructura denominada critica, la parte de la arquitectura conformada por
los usuarios no cuenta con una capacidad de funcionamiento autonomo, mas alla del en-

tregado por la capacidad de las baterias de los propios equipos.
2.3. Arquitectura de la red de energia eléctrica en Chile

Para el caso Nacional, las actividades eléctricas tanto de generacion, transmision y dis-
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tribucion, son desarrolladas por empresas privadas. La autoridad cumple el rol de regu-
lador y fiscalizador, regido por la Ley General de Servicios Eléctricos. Hasta el 21 de
noviembre del 2017, en Chile existian dos grandes sistemas interconectados: el Sistema
Interconectado Central (SIC) y el Sistema Interconectado del Norte Grande (SING),
ademas de los Sistemas Medianos (SSMM) de Aysén y Magallanes. Desde esta fecha,
los dos primeros se interconectaron tras la energizacion y sincronizacion de las lineas
eléctricas comprendidas por Los Changos, en la zona de Mejillones; Nueva Cardones y
Cardones, en la zona de Copiapd. Las empresas generadoras deben coordinar la opera-
cion de sus centrales a través del Coordinador Eléctrico Nacional (CEN), abasteciendo el
Sistema Eléctrico Nacional (SEN) al 99.2% de la poblacion nacional, siendo su evolu-

cion la que se muestra en la siguiente grafica.

23.315
2045 22.580
20.210
19.310
15.748 16703 e 22,8%
. 19,6% i
159% 199%
16,3%
82,8% 83,2% 79.3% 797% 76,4% 99,2%
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
® sc ® s SSMM” @ SEN

Grafico 1 “Evolucion de la capacidad instalada de generacion neta instalada en Chile por sis-
temas”

Fuente: Comision Nacional de Energia.

Complementario con lo anterior, la red energética en Chile se basa en un proceso de

transmision de tres etapas, la cual se ve principalmente afectada por eventos de catastro-
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fe o emergencia en la etapa “C”, correspondiente a la distribucién y puntos de consumo.
Las estructurar que forman parte de las etapas “A” y “B” cuentan con una mayor resi-
liencia estructural y sistemas de redundancia, los cuales le permiten volver a operar en

un breve plazo luego de un evento de interrupcion de suministro.

Para poder contar con informacion desde una fuente primaria en relacion con el compor-
tamiento de la red eléctrica, se analizd el Informe SEC, correspondiente al afio 2018 ela-
borado por la Superintendencia de Electricidad y Combustibles, disponibles en www.-
sec.cl, la que entrega el indicador SAIDI, el que representa la duracion promedio de las
interrupciones a la que es sometido el SEN en un periodo determinado de tiempo, pro-
ducto de causas internas (fallas de las empresas de distribucion), externas (fallas en ins-
talaciones de las empresas del segmento de generacion y transporte) y aquellas causas de

fuerza mayor (hechos incontrolables e impredecibles como terremotos, etc).

1841 1883

15,64

13,52

217

M =
40% 33% 45% 56%
014 2015 2016 2017 2018
@ nieane @ EXTERNA FUERZA MAYOR

Grafico 2 “SAIDI, Horas de interrupcion los ultimos 5 afios en Chile”

Fuente: Comision Nacional de Energia.


http://www.sec.cl
http://www.sec.cl
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Para el caso nacional y considerando las causas de interrupcion y horas por regiones du-
rante los ultimos 5 afios se puede apreciar que estas alcanzaron un promedio de 15,71
horas anuales, teniendo una disminucién significativa durante el afo 2018. En cuanto a
las causas por fuerza mayor que es la causa que interesa a la presente investigacion esta
presenta una tasa de promedio del 42,8%, disminuyendo a un 29% durante el afios 2018,

tal como se aprecia en el grafico N°2.

Del informe se desprende que los mayores problemas relativos a suministro eléctrico se
han dado por eventos relacionados con terremotos. Los eventos relacionados con incen-
dios de gran envergadura habian afectado de manera residual la capacidad de distribu-
cion, mientras que los eventos relacionados con la accion de volcanes no habian tenido
impacto alguno en el correcto funcionamiento de la red eléctrica, es importante resaltar
que la estructura superior de la red a nivel nacional presenta caracteristicas de resistencia
y redundancia en sus subsistemas, lo que la hace poco propensa a fallar y facilita su re-

paracion.

Los principales problemas estan dados ya sea por la dificultad de recuperar la red de dis-
tribucion, asi como la destruccion fisica de los puntos de consumo. Ademas, se suma a
las dificultades técnicas de la reparacion de la red, consideraciones relativas a la seguri-

dad fisica de las personas, al encontrarse lineas energizadas en contacto con el suelo.

A diferencia de lo establecido en la estructura de telecomunicaciones, para el caso de la
energia eléctrica no existe una jerarquizacion de instalaciones seglin su criticidad, ni si-
quiera para el caso de infraestructura critica como podrian ser por ejemplo los centros de
atencion médica, la reposicion del servicio se ataca con el mismo procedimiento inde-

pendiente de la zona geografica , instalacion o cliente que sea afectada.

Pese a lo anterior, existe un convenio con la SUBTEL y otros organismos de la adminis-
tracion publica, en el cual se le entrega al Ministerio de Energia un catastro de infraes-
tructura prioritaria. Independiente que éste ministerio no cuenta con facultades que pue-

dan obligar a las empresas de distribucidon a reponer el servicio a determinadas instala-
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ciones en caso de emergencia, si puede entregar su asesoria a las autoridades del Comité

de Operaciones de Emergencia Nacional, de manera de poder gestionar una reposicion

puntual.

Con este marco referencial que permite comprender el funcionamiento bésico de la red

de suministro eléctrico en Chile, se analizaron datos técnicos obtenidos durante los epi-

sodios de emergencia relativos a la delimitacion temporal de éste estudio, considerando

las siguientes estadisticas relativas a reposicion de servicios:

Erupcion Volcéan
03MAR2015 | Villarrica (causa | No considera
natural).
0 horas: 69.189
Alud e inundaciones | 24 horas: 44.952 Se consideraron datos
25MAR2015 |zona Norte (causa 48 horas:23.127 de las regiones II, 11l y
natural). 72 horas: 20.889 Repo- | IV.
sicion total: 06 dias
Erupcion Volcéan
22ABR2015
Calbuco (causa na-  No considera
tural).
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Sismo Illapel 8.40

0 horas: 186.039
24 horas: 54.032

Se consider6 como
muestra a la IV Region
de Coquimbo por ser la
mas afectada y repre-
sentativa.

Las comunas III, V,

16SEP2015 Richter (causa natu- | 48 horas: 12.313
RM, VI y IX que tam-
ral). 72 horas: 3.007 Reposi-
bién sufrieron cortes,
cion total: 05 dias
recuperaron la totali-
dad de sus servicios 24
horas luego del inci-
dente.
Alud San José de
17ABR2016 .
Maipo (causa natu- | No considera
ral).
0 horas: 25.250
Sismo Chiloé 7.60 | 24 horas: 54.032
25DIC2016
Richter (causa natu- | 48 horas: 12.313
ral). 72 horas: 3.007 Reposi-
cion total: 04 horas
Incendios forestales | El tiempo promediado
ENE2017 simultaneos (causa | de reposicion total de los

natural).

servicios fue de 13 hrs.
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2.4. Sub conclusiones

Luego del analisis de los datos expuestos anteriormente, se pueden obtener las siguientes

premisas:

= La arquitectura de telecomunicaciones en Chile considera una priorizacién de su in-
fraestructura, sustentada por un cuerpo legal. Lo anterior permite asignar los recursos
necesarios para generar las condiciones que permitan asegurar el funcionamiento de
su infraestructura critica.

= En relacion con la fiabilidad de las comunicaciones de voz y data durante eventos de
emergencia, se pudo evidenciar que en los casos mas criticos se generaron interrup-
ciones por un lapso menor a 24 hrs y que correspondié al sismo de Illapel 8.4° en la
escala de Richter.

= Las principales causas del corte de las comunicaciones conforme a lo antes descrito,
se debid a la destruccion fisica de la red de fibra optica y por falta de suministro eléc-
trico. No se pudo especificar ni se obtuvo informacion relativa al comportamiento de
los bancos de baterias. Pese a lo anterior y en atencion a los tiempos de reposicion
informados, se toma como presuncion que los citados bancos funcionaron acorde el
disefio que les correspondia para la IC1 e IC2.

* En cuanto a la red de energia eléctrica, se identificd que, a diferencia de las telecomu-
nicaciones, no existe una priorizacion de infraestructura critica o estratégica, que
permita acelerar la reposicion del servicio.

= El comportamiento del SIC durante eventos de emergencia, demostrd una alta capaci-
dad de resiliencia y de rapida reparacion de la estructura superior del sistema.

= Finalmente, y tomando en cuenta los antecedentes analizados, se puede concluir que
la estructura de telecomunicaciones en nexo con la red de energia eléctrica, presentan
un ambiente estable para seguir utilizando las redes sociales basadas en la WWW. La
evidencia estadistica, demuestra que el ingreso a las RSs se puede realizar de manera
relativamente eficiente tanto durante como después de la ocurrencia de un evento de

emergencia. Cabe precisar que en relacion el alcance de la presente investigacion, los



29

cuarteles generales de emergencia se han desplegado luego de las 38 hrs iniciales pa-
sado el evento, lapso en el cual se generan las mayores interrupciones de los sistemas.
Se puede inferir que ante la ocurrencia de futuros eventos de emergencia de similares
caracteristicas a los abarcados en el presente estudio, los cuarteles generales de emer-
gencia podran contar con una red de comunicaciones civiles estables, que les permi-

tan realizar un uso de las RSs para la ejecucion de MOOTW.
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CAPITULO II: DOCTRINA RELATIVA AL EMPLEO DE REDES SOCIALES EN
LAS FUERZAS ARMADAS DE CHILE

La velocidad en la evolucion de las RS es mas rapida que la capacidad que tienen las organi-
zaciones para adaptarse a los nuevos ambientes que generan. Las instituciones que confor-
man la Defensa Nacional no se encuentran ajenas a esta problematica, lo que se ve amplifi-
cado por la demora generada por los procesos internos de revision y actualizacion de las di-

versas doctrinas.

El presente capitulo busca realizar un andlisis documental de la Doctrina Nacional Conjunta,
asi como de publicaciones del Ejército, Armada y Fuerza Aérea, con el proposito de identifi-
car la existencia de procedimientos o técnicas que permitan definir un empleo de las RS en el

contexto de la presente investigacion.

3.1. Doctrina nacional conjunta

Tema de estudio: empleo de Redes Sociales en operaciones militares, desde la pers-

pectiva conjunta

DNC: Doctrina Nacional Conjunta

o Categoria / .
Publicacion ‘ Frases/contenido
Funcion

El espacio de batalla es aquel lugar donde efec-

tivamente se aplica la potencia de combate de
“Doctrina para la accién
la fuerza. Comprende todas las dimensiones,
conjunta de las Fuerzas | Doctrina
tangibles e intangibles, materializadas en el
Armadas”, afio 2011.

frente, profundidad, altura, ciberespacio y es-

pectro electromagnético.
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DNC 2-11 “Doctrina
conjunta de ciberdefen-

sa”, ano 2018.

Operaciones

Una de las tendencias operacionales de la gue-
rra contemporanea es alterar el ciclo de toma de
decisiones del adversario mientras se protege el
propio, por medio de operaciones que afecten la
capacidad de Mando y Control, asi como con
actividades de influencia tendientes a modificar
la percepcion de los Comandantes. Son las de-

nominadas Operaciones de Informacion (OI).

DNC 3-7 “Operaciones
de informacion conjun-

ta”, ano 2014.

Operaciones

La tecnologia ha proporcionado una via de ac-
ceso directo a la informacion a través de Inter-
net. Esa informacion es absorbida sin necesa-
riamente conocer su validez y fuente, y en al-
gunos casos, se le otorga un crédito considera-
ble. Esto es particularmente asi en sociedades

sin una prensa libre.

La Internet se utiliza para difundir, transmitir o
difundir informacién y opinidn, incluyendo el
rumor, con una velocidad inconcebible hace
unos anos.

El Internet es un medio sin restricciones y no
reglamentado, disponible a nivel mundial, que
un adversario puede explotar para difundir su
mensaje, 0 como vehiculo para atacar sistemas
amigables, o como una fuente abierta de la inte-

ligencia.
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Medidas para transmitir y/o recibir infor-
macion (Guerra Electronica). En la era de la
informacion, nacen nuevas tecnologias asocia-
das a las comunicaciones, y que no estan ajenas
DNC 6-30 “Manual de al mundo bélico, muy por el contrario son cada
Guerra Electronica Con- | Operaciones | vez mas necesarias para el desarrollo de las
junta”, afio 2018. fuerzas armadas, éstas son las Tecnologias de la
Informacion y la Comunicacion (TIC), las cua-
les agrupan los elementos y las técnicas utiliza-
das en el tratamiento y la transmision de las in-
formaciones, principalmente de informatica,

Internet y telecomunicaciones.

Interpretacion

Del analisis de la doctrina conjunta actualmente vigente, se puede determinar que no
existen procedimientos relativos al empleo de redes sociales en soporte a operaciones
militares o cualquier otra mencion relativa a ellos. Lo anterior puede derivar de la natu-
raleza de la doctrina analizada, la cual entrega orientaciones y principios fundamentales

para la accion conjunta de la fuerza, sin caer en detalles técnicos de su empleo.

3.2. Doctrina Ejército de Chile

Tema de estudio: empleo de Redes Sociales en operaciones militares, desde la pers-

pectiva del Ejército de Chile

D: Doctrina; RDI: Reglamento de Inteligencia; RDO: Reglamento de Operaciones;
MDO: Manual de Operaciones;
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Publicacion

Categoria /

Funcion

Frases/contenido

D - 10001 “El

Ejército” afio

2017.

Doctrina

Operaciones Informacion Publica

Su objetivo es aumentar el conocimiento publico y
promover la comprension respecto de la mision por
parte de la audiencia, incluyendo el personal militar
participante y la poblacion civil del area afectada.
La informacion publica es aquella que se emite con
el propdsito de mantener al publico informado sobre
las actividades desarrolladas por la fuerza, obte-

niendo asi su comprension y apoyo.

Estrategia Digital
del Ejército, afio

2016

Comunicacio-

nes

Dar a conocer las diferentes actividades del Ejército
a nivel pais, que se enmarquen en las tres areas es-
tratégicas: Defensa, Seguridad y Cooperacién inter-
nacional, y Ejército y Sociedad.

La comunicacion digital es la transmision participa-
tiva de la informacion por medio de Internet. Con
ella se busca “poner en comtin” contenidos utilizan-
do diversas herramientas de esta red global. Inicial-
mente se referia solo a las notas de prensa online y a
las paginas web, no obstante, en los Gltimos afios se
ha multiplicado el espectro: foros, blogs, marketing
viral, redes sociales, portales de contenidos, chats,

wikis, entre otros
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RDI - 20001 “In-
teligencia”, afo

2012.

Inteligencia

Definicion de inteligencia de fuentes abiertas
(OSINT)

Inteligencia derivada de una amplia gama de fuentes
a las que se tiene acceso publico, como radio, televi-

sion, prensa, redes informaticas, libros, etc.

RDI - 20008
“Ciberdenfesa”,

ano 2016.

Operaciones

(Maniobra)

Definicion de Red Social

En este caso se refiere a las redes sociales en el am-
bito de Internet, es decir, a portales web que permi-
ten a las personas conectar con sus amigos, incluso
realizar nuevas amistades, a fin de compartir conte-
nidos, interactuar, crear comunidades sobre inter-
eses similares: trabajo, lecturas, juegos, amistad,
relaciones interpersonales.

Amenazas en el ciberespacio

Es aqui donde las nuevas tecnologias y las modas
han permitido la localizacion de nuevos vectores de
ataques, que vulneran por completo la privacidad de
los usuarios comunes. Conceptos como servicios en
la nube, redes sociales y tecnologias portatiles, han
ofrecido al usuario malintencionado una nueva
puerta por explorar y, lo que es peor, es poco testea-
da.

Las amenazas contra redes sociales han continuado

actuando activamente.
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RDO - 20909
“Operaciones de
Informacién”,

ano 2010.

Operaciones

(Maniobra)

INFOOPS en apoyo MOOTW

También puede ocurrir que existan grupos no espe-
cificamente hostiles, pero interesados en manipular
la operacion distinta a la guerra a favor de sus pro-
pios intereses. Por ultimo, resulta fundamental co-
nocer la actitud de la poblacion civil en el drea de
operaciones , asi como la de la opinioén publica pro-
pia e internacional hacia la intervencion de la fuerza
terrestre. La ejecucion de INFOOPS se afectada por
ambas, a la vez que podré influir sobre ellas en be-
neficio de la operacion.

Principio de INFOOPS N°6: Ganar y mantener
el acceso al entorno de la informacion

La fuerza terrestre implicada debe participar acti-
vamente en el entorno de la informacién. Debe utili-
zar las herramientas adecuadas para ello, como pa-
ginas Web, prensa propia de difusion externa, pro-
gramas de radio, Internet y otros medios de comuni-

cacion afines
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MDO - “Emer-
gencias catéstro-
fes, operaciones

distintas a la gue-

rra en territorio

Operaciones

(Maniobra)

Otro elemento propio del ciberespacio, lo constituye
el uso de Intranet institucional y las redes sociales
para transmitir (en aquellos lugares donde existia
acceso). Se considera importante monitorear y ex-
plotar las redes Twitter, Facebook, Messenger y
otras, que pueden ser conectadas desde un teléfono
celular.

El area de la informacion publica (PI), resulta un
recurso mediatico fundamental, dada la influencia

de los medios de comunicacion social y a la impor-

nacional” afio|. tancia militar de alcanzar y posicionar la identidad e

2016 imagen de los medios militares ante la opinidon pu-

20901 y blica. En este contexto, la materializacion de opera-

militares ciones de informaciéon (INFOOPS) y el desempend
en el area de mision de profesionales especialistas
en el area de las comunicaciones constituirdn una
asesoria importante para el mando militar, tanto en
lo informativo como en los aspectos psicologicos y
moral del personal de la institucion.

Interpretacion

Al igual que en la doctrina conjunta, tampoco existe en los textos doctrinarios del Ejérci-

to, un empleo explicito de las RS como herramienta de apoyo a cualquier proceso de

planificacion establecido. Pese a lo anterior, se identifican elementos de la doctrina de

comunicaciones y de las funciones de combate Maniobra e Inteligencia, que si guardan

una relacion mas estrecha con las RS.

Desde la perspectiva comunicacional, se considera explicitamente un empleo de las RS
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como medio para transmitir informacion a los publicos objetivos definidos por la institu-
cion, con la finalidad de difundir informacion.

En relacion con la funcion de combate Inteligencia, se logra identificar a las redes in-
formaticas (extrapolable a redes sociales basadas en internet) como OSINT, desde donde
se pudieran obtener antecedentes relativas a una determinada amenaza. También se evi-
dencia una relacion inicial de la RS con las INFOOPS, donde éstas pueden aportar tanto
a informar como a obtener informacion de la poblacion civil en un area de operaciones
en el contexto de una MOOTW.

En el contexto de emergencia y catastrofe se considera el monitoreo y explotacion de
redes sociales, especialmente desde plataformas moéviles como los teléfonos celulares.
Finalmente se interpreta que existe una doctrina solo referencial en cuanto al uso de las
RS, la cual se encuentra mas desarrollada en apoyo a la variable comunicacional que a la
propiamente operacional, lo que no implica que existan relaciones menores con su utili-

zacion en soporte a INFOOPS y MOOTW.

3.3. Doctrina Armada y Fuerza Aérea de Chile

Tema de estudio: empleo de Redes Sociales en operaciones militares, desde la pers-

pectiva de la Armada y Fuerza Aérea de Chile

DFA: Doctrina Fuerza Aérea

Publicacion Categoria /| Frases/contenido

Funcién
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Politica comuni-

Toda planificacion, operacion y actuacion de la Ins-
titucion que tenga algiin nivel potencial o real de
visibilidad, debe incluir los criterios comunicaciona-
les.

Ambito de Publico Externo

cacional de la| Comunicacio-
‘ Espacios virtuales (Redes Sociales), entre otros.
Armada de Chile, | nes
N Mitigacion de los efectos de desastres naturales
afno 2016.
Mitigacion de efectos producidos por desastres na-
turales a través de evacuacion, transporte maritimo,
apoyo desde el mar a comunidades afectadas o ais-
ladas y mando y control.
Politica comuni-
cacional de la ~ | El Sistema Comunicacional, sera el encargado de
Comunicacio-
Fuerza Aérea de coordinar, canalizar y difundir, hacia los publicos
nes

Chile, afio 2018

objetivos, las materias de interés Institucional.
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DFA 3-06 “Doc-
trina operacional

de la Fuerza Aé-

Operaciones de informacion (10)

Se definen como el empleo integrado durante las
operaciones militares de una serie de capacidades,
herramientas y técnicas de informacioén que en con-
junto con otras lineas de operacion, son efectuadas
para influir, interrumpir, corromper o engaiar el
proceso de decision del adversario mientras se pro-

tege el propio.

Doctrina

rea de Chile”,

afno 2013. Operaciones de Ciberespacio (CO)
El ciberespacio es un dominio global dentro del me-
dio ambiente de la informacidén que consiste en las
redes interdependientes de la infraestructura tecno-
logica de informacion, lo cual incluye internet, co-
municaciones, computacionales, controladores.

E -54 “Regla-

mento de tecno- Proposito

logias de la in- Orientar el correcto empleo de las redes sociales y

formaciéon y co- sitios web de Internet por parte del personal Institu-

municaciones de | Seguridad cional, con el objeto de minimizar los riesgos de

la Fuerza Aérea
de Chile, ano
2016.

ocurrencia de situaciones que puedan vulnerar la
seguridad o afectar la imagen de la Fuerza Aérea de

Chile.
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Se entiende por Redes Sociales a todas aquellas
aplicaciones que utilizan Internet para establecer
relaciones de tipo social o interpersonal entre perso-
nas, incluyendo portales, foros, blogs y aplicaciones
moviles, donde usuarios registrados comparten in-

formacion e intereses.

El Grupo de Presentaciones podréd hacer uso de los
siguientes medios de comunicacion social, para faci-
litar el didlogo con la ciudadania: Twitter, Facebook

e Instagram.

Interpretacion

Se evidencia un menor volumen de doctrina disponible relativa al tema, en consideracion
a la Doctrina Nacional Conjunta y a la del Ejército. Ambas instituciones relacionan di-
rectamente el empleo de las RSs con el factor comunicacional, no incluyéndolas en las
operaciones navales ni aéreas. Destaca la naturaleza restrictiva sobre empleo de las RSs
por parte de la FACH, la cual define a estas redes como una red netamente a nivel perso-
nal y social, buscando constantemente protegerse de vulnerabilidades generadas por las
RSs como OSINT propias. Pese a lo anterior, la doctrina de esta institucion si considera
las INFOOPS y CO como parte de las operaciones militares que podria llevar a cabo.

Finalmente, no se evidencian aportes sustantivos de la doctrina de ambas instituciones al
empleo de las RSs en operaciones militares, ddndose una correlacion con los lineamien-

tos entregados por la Doctrina Nacional Conjunta.
3.4. Sub conclusiones

Del analisis documental perteneciente a las doctrinas de las ramas de la Defensa Nacio-

nal y del Estado Mayor Conjunto (EMCO), se puede concluir que el principal empleo de
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las RSs esta dado hacia un enfoque comunicacional. Dentro de este enfoque, considera
principalmente una unidireccionalidad en relacion con sus publicos objetivos, tendientes

solamente a transmitir informacion relativa al diario quehacer de las instituciones.

Pese a lo anterior y de manera tangencial, se puede generar algunas relaciones sobre el
aporte que podria hacer el empleo de las RSs a la funcion Inteligencia, siendo una exten-
sa fuente de OSINT para la obtencioén de informacion. También podrian aportar a las IN-
FOOPS como un canal de rapida difusion de informacion tendiente a obtener una com-
presion situacional de la poblacion en el area de operaciones, asi como de influir sobre

ella en beneficio de la maniobra militar.

En directa relacion con las MOOTW, la doctrina del Ejército considera ticitamente que
se debe realizar un monitoreo y explotacion de las redes sociales como parte de las ac-

ciones en un contexto de emergencia y catastrofe.

Luego del andlisis de distintas doctrinas nacionales, se puede concluir que existe una
mayor consistencia en cuanto a la operacionalizacion del empleo de las RSs como aporte
a las comunicaciones corporativas. Para el caso del presente estudio, existe una directa
relacion del empleo y explotacion de las RSs en apoyo a MOOTW, sin existir publica-
ciones que contengan técnicas, tacticas y procedimientos (TTP) que permitan a un cuar-

tel general de emergencia aprovechar las ventajas que implicarian su empleo.
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CAPITULO III: LAS REDES SOCIALES Y LAS OPERACIONES MILITARES DIS-
TINTAS A LA GUERRAY LAS EXPERIENCIAS OBTENIDAS

Anteriormente se efectué un exhaustivo andlisis documental, el cual permitié contrastar la

realidad nacional con relacion al empleo de las RSs en apoyo a operaciones militares.

En el desarrollo del presente cuerpo capitular, se buscara establecer las relaciones directas
entre las RSs con las MOOTW vy las experiencias obtenidas por personal desplegado en cuar-
teles generales de emergencia especialistas en informacion publica, lo que permitird proponer
en el capitulo final, “una” forma de uso de las RSs en apoyo a una fuerza militar que ejerza
tareas en un contexto de apoyo militar a autoridades civiles ante situaciones de catastrofe en

un cuartel general desplegado en la Zona Centro Sur del Pais.

4.1. Relaciones directas

Se consideraran como relaciones directas entre RSs — MOOTW, las relativas a un senti-
do desde el emisor hacia el receptor, bajo el contexto de transmision de informacion.
Una red social en términos sistémicos es el medio de intercambio dindmico de informa-

cion entre los miembros grupales, con la membresia de otro con interés similar.

En los tiempos presentes, teniendo como hito de partida el uso de Internet y la web 2.0,
las redes sociales se han transformado en un campo o espacio en el que la interaccion vy,
mas aun, el intercambio de informacioén puede efectuarse de manera continua por medio
de sistemas de mensajeria, blogs, chat, entre otros mecanismos, permitiendo que las per-
sonas y grupos que constituyen la red compartan intereses, opiniones, puedan recabar
apoyo y ayuda, logrando de esta manera concitar adhesion e integracion a tematicas co-
munes y generar sentidos de pertenencia e instancias de socializacion y ademas esto

permite estar conectado permanentemente y conocer o interactuar casi en tiempo real.

Las principales caracteristicas de este tipo de redes es que conforman un especial tipo de
comunidad, por medio de la creacion de redes de usuarios que interactuan, dialogan y

aportan tanto mensajes comunicacionales como conocimiento, ademas de tecnologia fle-
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xible y ancho de banda requerido para efectos del intercambio de informacion y estanda-

res web de libre uso.

Para los efectos del presente estudio, es relevante recalcar que no existira un adversario
“militar” que contraponga su voluntad contra la nuestra en la consecucion de un deter-
minado objetivo. Si entendemos a las RSs como una herramienta de las INFOOPS, el
MDO 20901 en nuestra doctrina explicita que los objetivos de las INFOOPS estara mas
relacionado con ganarse el apoyo de la poblacion civil y la colaboracion de las partes en
conflicto, que actuar contra un adversario organizado. Ademas, existira una necesidad de
identificar grupos que intenten manipular las percepciones de la poblacion civil en rela-
cion con las tareas que ejecuten las fuerzas militares y/o de orden — seguridad. Sobre el
punto anterior, se puede identificar una relacion directa en cuanto a que existe un aporte
directo de las INFOOPS al comandante de un cuartel general de emergencia. Si bien es
cierto, este tipo de operaciones se relaciona con un empleo mas cinético de la fuerza mi-
litar, que se pueden relacionar con empleos de métodos de “manipulacion de informa-
cion” y “movilizaciones masivas” por parte de grupos que se encuentren descontentos
con la gestion de emergencia en una situacion de catastrofe. Es en estos casos, los efec-
tos de las INFOOPS, las cuales se consideran con un empleo principal, debiesen estar

avocados a la poblacion civil y a la gestion de informacion.

Se estima que uno de los principales aportes que pudiesen entregar las RSs estaria dado
por actividades de informacion publica (PI) a través de medios de comunicacion social
establecidos en el area de operaciones. Es en éste punto donde cobra relevancia el moni-
toreo y explotacion de las RSs para ayudar a “alcanzar y posicionar la identidad e ima-
gen de los medios militares en la opinion publica”. Basado en los niveles de penetracion
de las RSs en la sociedad chilena, sumado a una estructura comunicacional estable ante
distintos tipos de emergencia, se considera que éste tipo de medios sociales presentan
una alta oportunidad para poder generar un contacto directo con la poblacion afectada.
Las RSs por su estructura de “malla”, facilitara la rapida propagacion de un mensaje ela-

borado en el contexto de una operacion de PI. Otra ventaja que presentan las RSs son las



44

herramientas de analisis de interaccion que existen de manera abierta y gratuita.

Para poder dimensionar el impacto de las redes sociales y su crecimiento durante los pe-
riodos de despliegue de cuarteles generales de emergencia, se solicito al Ejército de Chi-
le un analisis comparativo para los periodos comprendidos entre enero y febrero de
2018 y 2019 comparando la estadisticas entre los mismo espacios temporales de un afio
sin emergencias (2018) y un afo con emergencias (2019) con motivo de los incendios
forestales que obligo al gobierno decretar Estado de Catéstrofe en tres regiones del sur

del pais e inundaciones en la Zona Norte, informe se adjunta en Anexo N°2.

4.1. Facebook

El Ejército de Chile cuenta dentro de sus plataformas con un Facebook institucional,
el cual fue creado en el afio 2010 y cuenta en la actualidad con 296 mil seguidores y
mas de 282 mil likes en sus publicaciones, constituyéndose en una de las plataformas
mas antiguas y masivas con que cuenta la institucion. En cuanto al factor de compara-
cion del alcance diario, el cual corresponde al nimero de personas Uinicas que vieron
el contenido de la pagina, este aumentd en un 8,55% para los meses donde se desple-
garon los cuarteles generales de emergencia, subiendo de 79.946 a 86.778 personas.
Lo anterior demuestra la importancia en torno al valor informativo que la sociedad le
entrega a esta herramienta ya que la tasa de crecimiento promedio de esta herramienta
es de 2.000 seguidores promedio mensual, triplicando este valor para el periodo de

emergencias.
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durante el
periodo
pasado

79.946

Tu promedio

Organico Pago

Tu promedio
durante este
periodo

86.778

Grafico N°3 “Alcance Total promedio en Facebook 2018-2019”

Fuente: https://mentionmapp.com

4.1. Twitter

Para el caso de Twitter esta herramienta se incorpor6 al ecosistema digital del Ejército

a partir de enero del afio 2010, transformandose en un canal de importante de infor-

macion y postura institucional, contando en la actualidad con 205 mil seguidores.

En el andlisis efectuado a esta herramienta los resultados son muy superiores a los de

Facebook, entendiendo que los objetivos y los publicos son distintos. Para un periodo

normal analizado en relacion a las impresiones que corresponde al numero de veces

que un Tuit aparecio en el 'timeline' de alguna persona, que puede ser o no su seguidor

este aumento en un millon doscientas mil personas para el periodo de emergencias.

Sus Tweets consiguieron 1.4M impresiones en este periodo de 59 dias
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Sus Tweets consiguieron 2.6M impresiones en este periodo de 59 dias

Jan 6 Jan 13 Jan 20 Jan 27 Feb3 Feb 10 Feb 17 Feb 24

Grafico N°4 “Comparacion gréafica de las impresiones en Twitter enero-febrero 2018-2019”
Fuente: https://mentionmapp.com

Tomaremos como ejemplo de una publicacion en Facebook levantado por el ejercito

en donde se informa de la habilitacion de un albergue en la zona norte del pais, para la
ciudad de Arica.

a Ejército de Chile

Publicado por Ricardo Kaiser 10 de febrero - Q

#EjércitoEnAccion

La Brigada Motorizada N*24 “Huamachuco” habilitd su cuartel de Arica
como albergue para recibir a los afectados por las lluvias del invierno
altiplanico. #Chileloprotegemostodos #EthosMilitar

+/ Obtén mas Me gusta, comentarios y contenido compartido
Promocionz esta publicacion por $5.000 parz llegar 2 4.300 personas.

262.824 15.401

5 - blicacié
[r‘:e'acc[c"‘es

112 comentarios
1.201 veces compartido

Personas alcanzadas

Q0% 1.4 mi
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llustracion 1. “Publicacion de Facebook efectuada durante las emergencias de 2019
Fuente: Facebook.

La informacion publicada tuvo un alcance de 262.824 personas que se informaron de
la habilitacion de un albergue para los afectados por la inundaciones en el norte del
pais, ademas de producir méas de 15 mil interacciones con la informaciéon y mas de 5

mil comentarios, lo que permite multiplicar la informacién de manera exponencial.

Las acciones descritas previamente, generan oportunidades para poder diseminar un
mensaje elaborado como una acciéon de PI en apoyo a la MOOTW relativa a la coope-
racion que se le estd brindando a la autoridad civil. Algunas de las acciones que po-
drian ser ejecutadas por un cuartel general de emergencia para este caso, son las si-

guientes:

1) Considerando la postura favorable hacia las acciones de las FFAA demostrada por
este usuario de Twitter, comenzar a seguirla con la finalidad de obtener nueva in-

formacion relativa a su postura.

2) Compartir la publicacion, agregando hashtags o cuentas relacionadas con medios
de comunicacion social u otros nodos (#emergencia, #ffaachile, @ejercito chile,
@armada_chile, entre otros), con el propdsito de aumentar la red y visibilizar la
postura positiva por parte de la ciudadania hacia la labor de las FFAA.

- El “re-empleo” de un solo mensaje permitiria difundir hacia la poblacion tanto un
mensaje desde el punto de vista comunicacional como desde las INFOOPS. Se ge-
nera la oportunidad de “alcanzar y posicionar la identidad e imagen de los medios

militares en la opinidn publica”, junto con difundirla a distintas redes.
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4.2. Relaciones indirectas

Se consideraran como relaciones indirectas entre RSs — MOOTW, las relativas a un sen-
tido desde el publico objetivo (poblacion) hacia el emisor (fuerza militar), bajo el con-
texto de obtencion de informacion. Esta relacion se estima tendra una mayor relacion del
aporte que las redes sociales puedan dar a la funcion inteligencia como apoyo a la con-
duccion de MOOTW. Siguiendo la doctrina establecida en el MDO 20901, la funcién
inteligencia debiese realizar aportes especificos durante la planificacion y ejecucion de
MOOTW, instancias en las que el empleo de RSs a modo de fuente abierta (OSINT) se
presenta como una oportunidad a ser explotada.

Durante la fase planificacion, uno de los principales requerimientos tendréa relacion con
amenazas que se pudiesen generar hacia la poblacion civil que se esté apoyando. Un
adecuado monitoreo de las RSs previo al despliegue de la fuerza militar, permitira identi-
ficar las areas sensibles (AS) que se estén viendo afectadas, ya sea por factores naturales
o antropicos. Esta lista de AS debe ser elaborada en conjunto con las autoridades policia-
les y de gobierno local en la zona afectada, considerando entre otros las siguientes: su-
permercados, estaciones de servicio, copas de agua, fuentes de energia, bancos, hospita-

les y carceles.

En relacion con el tema de investigacion, cobran relevancia la “explotacion” de las RSs
en relacion a la obtencion de informacion conforme a las recomendaciones hechas en la
fase PREPARACION y RESPUESTA. A continuacién, se mostraran una serie de ejem-
plos de informacion que circul6 a través de RSs durante distintas emergencias y que de-

biesen haber sido consideradas como informacion relevante para el ciclo de inteligencia.

Durante la emergencia vivida en Copiap6 durante el 2015, se pueden obtener importan-
tes experiencias en relacion a diversas publicaciones aparecidas en las redes sociales y
que pudiesen haber sido considerados como nodos de primer nivel, tanto para obtener

como transmitir informacion.
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e Constanza Wittwer Dau
26032015 - : Q
AMIGOS, SIGAMOS CON LA IDEA DE UNIR
MUCHOS AUTOS Y PARTIR A COPIAPO
CUANDO SE ABRAN LOS CAMINOS.... XFAVOR
INVITEN A TODA LA GENTE QUE CREAN QUE
PUEDAN COLABORAR CON AUTOSOCON
COLECTAS!

Q20

llustracion 2. "Organizacion de caravana civil en apoyo a Copiapo"

Fuente: Twitter

En la ilustracion 2, vemos como una persona realiza la convocatoria para organizar una
caravana de ayuda hacia Copiap0, una vez que se restableciera el transito. El proceso de
esta informacion cobra relevancia en consideracidon a generar previsiones junto con la
autoridad civil, relativas a seguridad en las rutas de aproximacion hacia la zona de emer-

gencia y considerar el incremento de poblacion flotante en la zona.

Ademas, se puede contactar a esta usuaria a través de la misma RS, con el propdsito de
monitorear si esta actividad se llevaria a cabo y coordinar medidas que pongan a mas

personal civil en peligro, si es que ain no se generan condiciones de seguridad.

La misma usuaria reporta al dia 26 de marzo, sobre robos que se estarian llevando a cabo
en ciertas localidades, conforme al detalle de la ilustracion. Considerando que una de las
principales tareas asignadas a una fuerza militar, serd la de salvaguardar el orden publico
y restablecer el estado de normalidad, esta informacién es de utilidad para comenzar a
recabar informacion sobre esos puntos especificos. Lo anterior permitira focalizar el es-
fuerzo de obtencion y confirmar si es que esta situacion es real, con el proposito de ra-

cionalizar los medios destinados a orden y seguridad.
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llustracion 3. "Denuncia de ilicitos a través de RSs."

Fuente: Twitter
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Otro ejemplo del empleo de las RSs durante emergencias, son lo que a continuacion se

presentan y guardan relacion con los incendios en la ciudad de Valparaiso durante el mes

de abril de 2014. En la ilustracion se puede ver a un usuario de Twitter que publica un

punto donde se estara recibiendo ayuda para los damnificados por el incendio. Esta in-

formacion permite levantar mediante las herramientas de busqueda basada en los #hash-

tag, coordinaciones que se estén haciendo a nivel de organizaciones particulares. La ha-

bilitacion de puntos de recoleccion de ayuda acarrea consideraciones de seguridad y

transitabilidad, que deben ser consideradas por la autoridad designada restablecer la

normalidad de la zona afectada.

Vicky Rubino @VickyPaola 12 abr. 2014
La Iglesia #Adventista en #Valparalso estara reciblendo #ayuda mafiana.

~#incendioValpo #incendio Av #Brasil 1857 entre Carrera y Las heras.

llustracion 4. "Coordinacion para punto acopio de ayuda."

Fuente: Twitter
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Otra fuente de informacion que ofrecen las RSs, son el acceso a aplicaciones georrefe-
renciadas utilizadas por organizaciones no gubernamentales (ONG), que se encuentren
cooperando de manera particular en la zona. Como se puede ver en la ilustracion, otro
usuario de Twitter publica la direccion para poder acceder a un “mapa de crisis” elabora-

do el Grupo de Crisis de Google y que se puede ver en la ilustracion.

Sergio Hernandez @Checholalo - 13 abr. 2014 .
9 #Mapa de #Google con informacion de #incendio en #Valparalso: #Albergues,

centros de #ayuda y zonas de #riesgo google.org/crisismap/2014

w Low - e

llustracion 5. "Publicacion de mapas de crisis a través de Twitter."

Fuente: Twitter
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llustracion 6. "Mapa de crisis elaborado por el Grupo de Crisis de Google."

Fuente: www.googlemaps.com
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Esta herramienta basada en la aplicacion en linea Google Maps, representa distintos pun-
tos tales como zonas de peligro, caminos cerrados y albergues, entre otros. La informa-
cion que se puede extraer de este tipo de aplicaciones es analizable a lo menos, desde
dos puntos de vista. Por una parte, se puede considerar que las ONG que estan actuali-
zando este mapa, se comportan como media obtencion de OSINT. Lo anterior puede ser
tomado como una ayuda al esfuerzo de obtencion, toda vez que la red reunida en esta
aplicacion serd de mayor envergadura que las capacidades militares puestas a disposicion
de un cuartel general de emergencia. Ademas, poder ingresar a esta red abierta, permite
tomar contacto de manera directa con los tomadores de decisién de las ONG, pudiendo
generar lazos que den mayor sinergia a las labores ejecutadas por parte de la fuerza mili-

tar.

En sumatoria, un adecuado “monitoreo y explotacion” de las RSs permitira obtener la
informacion necesaria para mantener comprension situacional actualizada en el area de

operaciones, lo que apoyara de manera positiva al ciclo de toma de decisiones.

4.3. Experiencias

A modo de complementar la informacion empirica obtenida del comportamiento de las RSs
ante situaciones de emergencia, se integraran dos encuestas relativas a esta tematica y que
seran analizadas mediante una tabla de contenidos.

La primera de ellas corresponde a la realizada al Crl. Claudio Orellana Burrows, quien se
desempefid como asesor comunicacional durante la “Operacion Atacama”, ejecutada en el
contexto de el aluvidn que afecto la region de Atacama el afio 2015, cuyos antecedentes de
detalle se encuentran en el Anexo No3. Para efectos de la presente investigacion y en relacion
con el curriculo del Crl. Orellana, sera considerado como PERSONAL CON EXPERIENCIA

en materias de RSs y comunicaciones.
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Tema de estudio: Las redes sociales: su relacion con operaciones de informacion y

MOOTW.

Area tematica

Relato textual o contenido

Empleo de la variable comunicacio-

nal en una MOOTW

Teniendo en consideracion el uso masivo de dis-
positivos méviles (tipo Smartphone), como asi-
mismo la rapidez con que se viralizan los mensa-
jes, durante la “Operacion Atacama” se emplearon
las RS principalmente para entregar informacion
relevante y oportuna a la poblacién civil, de ma-
nera que las personas supiesen claramente qué
acciones estaba realizando la fuerza desplegada y
autoridades civiles para poder brindarles un pron-
to retorno a sus actividades normales o cotidianas,
junto a mensajes también, enfocados a reducir in-

certidumbres y dar tranquilidad.
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Explotaciéon de RSs como apoyo a
las funciones de Maniobra, Inteli-

gencia y Seguridad.

Durante la “Operacion Atacama”, la iniciativa y
posterior decision de utilizar la RS para apoyar las
operaciones militares fue a raiz de una serie de
mensajes viralizados por medio de dichas herra-
mientas y que estaban produciendo incertidumbre,
desconfianza y desinformacion en la poblacion. El
empleo de RSs (principalmente via Twitter) per-
miti6 difundir precisiones, desmentir mensajes
falsos que circulaban en las redes y también orien-
tar sobre medidas tales como horarios y rutas en
que existiria restriccion vehicular, centros de aten-
cién de salud, ubicacion de centros de distribucion

de la ayuda acopiada, etc.
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Estructura del HQ de emergencia

para la explotacion de las RSs.

Se conform6 el “Departamento Comunicacional
de la Defensa para Atacama” (DCDA), con la si-

guiente organica:

Jefe del Depto.

Participd6 de manera transversal en la planifica-
cion de cada uno de los diferentes asesores de las
funciones definidas para enfrentar la catastrofe y
asesorando directamente al Jefe de la Defensa

Nacional.

Seccion Comunicaciones Internas
Tenia por tarea mantener el seguimiento de noti-
cias que tuviesen injerencia directa con las activi-

dades militares en la zona afectada.

Seccion Comunicaciones Externas

Encargada de la gestion de prensa en medios loca-
les, regionales y/o de circulacion nacional, para
gestionar la difusion de noticias positivas referi-
das al trabajo de la fuerza militar durante la ope-

racion.

Seccion RS

Encargada de explotar las RSs en beneficio de la
operacion tanto para la difusion de informacion
util para la poblacion, como para difundir mensa-
jes de apoyo. Se contaba con todos los medios
necesarios para cumplir con las tareas comunica-
cionales (Computadores, Internet, Smartphone,

etc.).
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Empleo de RSs en apoyo a opera-

ciones de naturaleza conjunta.

En el caso de la Operacion Atacama, el asesor
comunicacional participd directamente en la pla-
nificacion de la operacion, por ende, podia visua-
lizar claramente qué apoyo comunicacional era
requerido por las distintas unidades desplegadas
en la region, sin importar a qué rama de la FAs
pertenecian, por lo que se deberian emplear todas
las capacidades institucionales puestas a disposi-

cion del JDN.

Tareas especificas requeridas Depar-
tamento Comunicacional del Ejérci-

to (DCE).

En lo relacionado a RS solamente se le solicito (y
en casos muy puntuales), replicar noticias que po-

drian ser de interés nacional por medio de las re-

des sociales institucionales.
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Integracion de la variable comunica-
cional el proceso de planificacion

militar.

Incluir la variable comunicacional de manera po-
sitiva, o bien para indicarles que existirian efectos
negativos que afectarian la imagen y objetivos de

la operacion.

Importante es precisar que se realizaron algunas
tareas o misiones por parte de la fuerza desplega-
da, que, si bien iban en directo apoyo a la pobla-
cion, se planificaron principalmente para cumplir
un objetivo comunicacional, cuyo efecto final, era

dar tranquilidad a la poblacion.

Entregar orientaciones comunicacionales claras a
considerar durante la operacion, las que debian
difundir a sus unidades subordinadas (Cdtes. de
todos los niveles y totalidad de la tropa desplega-
da). El no realizar esto podria afectar las opera-
ciones debido a que existe personal que desconoce
las politicas comunicacionales institucionales o

bien, no sabe como enfrentar los medios de prensa
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Se ejecutaron operaciones de Pl y en casos muy
especificos, acciones comunicacionales como
PSYOPS, toda vez que se planificaron buscando
posicionar en el relato publico, mensajes orienta-
dos a desmentir afirmaciones que generaban in-

Empleo de INFOOPS durante la

“Operacion Atacama”. tranquilidad y preocupacion en la poblacion.

Se considera que un mayor empleo de este tipo de
operaciones habria soportado de mejor manera la
operacion, sobre todo con el empleo de herra-

mientas de masiva penetracion como son las RS.

Se abrid una cuenta de Twitter (@JDNAtacama)
que rapidamente se fue masificando debido a su

Activacion de cuentas de RSs duran- | o
difusion a través de periodistas que concurrian al

HQ.

te la “Operacion Atacama”.

En cuanto a otras herramientas de Redes Sociales,
se utilizaron las que existian en el gobierno regio-

nal.

La segunda entrevista corresponde a la realizada al Subteniente Miguel Valladares Aguayo,
quien estuvo desplegado en el cuartel general en Haiti durante la emergencia producida con
motivo del huracan Mattew el afio 2016, en el aluvidon en Villa Santa Lucia el afio 2017 y
como asesor comunicacional para los incendios que afectaron a la region del Maule en el sur
del pais durante el 2017. Ademas de lo anterior, en la actualidad es el Jefe del Escalon Redes
Sociales del Departamento Comunicacional del Ejército, los antecedentes de detalle se en-

cuentran Anexo N° 4. Para efectos de la presente investigacion y en relacion con el curriculo
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del Ste. Valladares, sera considerado como PERSONAL CON EXPERIENCIA en materias

de RSs y comunicaciones.

MOOTW.

Tema de estudio: Las redes sociales: su relacion con operaciones de informacion y

Area tematica

Relato textual o contenido

Empleo de la variable comunicacio-

nal en una MOOTW

El empleo de las redes sociales en la emergencia
de los incendios del 2017, fueron fundamental
para la obtencion de informacion y para comuni-
car oportunamente a la ciudadania los hechos.
Asimismo, los datos duros eran proveidos de las
diferentes organizaciones (Carabineros, CONAF,
PDI, ONEMI, Bomberos, Fuerza Aérea, Ejército
de Chile, entre otros) que formaban parte del
Puesto de Mando del Jefe de la Defensa Nacional

(JDN) de la zona de emergencia

Explotacion de RSs como apoyo a
las funciones de Maniobra, Inteli-

gencia y Seguridad.

Respecto a la obtencion de informacion por redes
sociales, se recopilaba datos de los medios de
comunicacion, organizaciones, situaciones de or-
den publico, casos aislados de personas que esta-
ban en contra de los controles militares, antece-
dentes que se analizaban y se veia un método para
contrarrestar las publicaciones negativas.

Ademas, se realizaba un clipping prensa de lo
analizado y recopilado para el JDN con el objeti-
vo de mantenerlo al tanto del acontecer informa-
tivo y poder enfrentar de mejor manera cada si-

tuacidn comunicacional
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Estructura del HQ de emergencia

para la explotacion de las RSs.

Se contaba con un equipo comunicacional con-
formado por un oficial, periodista, camarografo y
fotografo, quienes realizaban contenidos escritos,
piezas audiovisuales e imagenes fotograficas para
su publicaciéon en las distintas redes sociales. El
equipo se integra de buena manera en la arquitec-
tura del HQ, como también cabe destacar que el
asesor comunicacional esta encuadrado como
consejero directo del JDN o de la méxima autori-

dad militar del puesto de mando.

Empleo de RSs en apoyo a opera-

ciones de naturaleza conjunta.

Las redes sociales hoy en dia son vitales para en-
tregar informacién en tiempo real, y nuestras es-
tadisticas en periodos de emergencias y catastro-
fes arrojan un incremento considerable, en inter-
accion, en impresiones o personas alcanzadas. Por
lo anterior, el empleo de las RS es clave en este
tipo de operaciones, ya que cuando ocurren estos
hechos toda la mirada del pais esta puesta en la
emergencia, uniendo de manera positiva a los se-
guidores a la causa de volver a levantarse a la cri-

sis que afecta a los compatriotas de un pais.
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Tareas especificas requeridas Depar-
tamento Comunicacional del Ejérci-

to (DCE).

Realizar ideas fuerzas, contenidos para las redes
sociales ilustrados con disefios graficos o image-
nes obtenidas en terreno, piezas audiovisuales con
testimonios de personas beneficiadas, integrantes
de nuestra fuerza y autoridades, hacer notas pe-
riodisticas para ser subidas a la pagina web, co-
municados de prensa, realizar gestion de medios
los cuales también eran replicados en las RS, fue-
ron algunas de las tareas solicitadas al DCE.
Ademas, todos los contenidos publicados en las
plataformas sociales se les realiza una evaluacion
de métricas, para ver el alcance, interaccion y co-
mentarios, para luego llegar a una conclusion final
y un balance de nuestros productos comunicacio-

nales.

Integracion de la variable comunica-
cional el proceso de planificacion

militar.

Los requerimientos solicitados en el HQ con el
objetivo de realizar difusion o gestion de medios
dando a conocer la labor que esta realizando las
instituciones bajo el mando del JDN, siempre tie-
ne buena aceptacion para integrar la variable co-
municacional en la planificacion militar, ya que
hay que informar el apoyo que se esta realizando a
la ciudadania. En tal sentido, como asesor comu-
nicacional, tuve la oportunidad de interactuar con
todos los oficiales de Estado Mayor integrantes
del HQ quienes solicitaban asesoria para sus res-

pectivos procesos de toma de decisiones.
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Las RS ayudan a mejorar la comunicacion, de esta
forma pudimos comunicar practicamente en tiem-
po real los acontecimientos que afectaron la
Empleo de INFOOPS durante la
_ emergencia. También permitid entregar informa-
“Operacion Atacama”.
ciones de otra indole, como por ejemplo lugares
de acopio de agua, sectores prohibidos para transi-

tar, etc.

Se utilizaron las redes sociales oficiales del Ejér-
cito de Chile, ya que el nimero de seguidores es
alto, incluyendo autoridades, organizaciones y
medios de comunicacion. Recomendamos utilizar
plataformas vigentes con gran niimero de seguido-

Activacion de cuentas de RSs duran- . . , .
res siempre etiquetandolos, con esto teniendo un

te la emergencia mayor impacto en las RS. No se recomienda
crear nuevas redes sociales, ya que significa co-
menzar de cero y probablemente no alcanzara po-
sicionar y sumar nuevos seguidores a una cuenta
desconocida, ya que posicionar una plataforma

puede llevar meses o afios, a lo que se sumar el

factor de la duracion de las emergencias

5.4. Sub conclusiones

Del analisis de los casos y experiencias desarrollados en el presente capitulo, se puede esta-
blecer que las relaciones directas e indirectas entre RSs — MOOTW, presentan a las redes so-
ciales como una herramienta bidireccional que puede transformarse en un potenciador de los

efectos que busquen en una zona de emergencia.

Lo anterior significa que por una parte, en el contexto de una operacion militar, las RSs faci-
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litaran la difusion de mensajes apuntados a explotar tanto la variable comunicacional como a
la voluntad de la poblacion presente en el area de operaciones. Su cualidad de medio de difu-
sion masivo de alta penetracion en la cultura social actual, la hace idonea para ser empleada
como vector de diseminacion de mensajes y en especial en campaias de PI. Ademas, la posi-
bilidad de una ramificacion exponencial entre contactos o nodos, permitira una difusion ma-

sificada de mensajes con finalidades comunicacionales o para influir en voluntades.

Por otra parte, también fue demostrado como las RSs pueden ser utilizadas como una fuente
abierta para obtener informacién que posteriormente sea procesada como inteligencia. Se
puede considerar a los distintos grupos o nodos afines a la labor de la fuerza militar en un
contexto de catastrofe, como medios de obtencion de OPSINT. Lo anterior permitird aumen-
tar el area de influencia de inteligencia, utilizando medios paralelos que se encuentren fuera
de la organica de las unidades puestas a disposicion para una mision de MOOTW. Cabe hacer
presente que de optar por recibir este mayor volumen de informacion, se debe considerar que
el flujo de datos a analizar sera mucho mayor, lo que demandara un esfuerzo extra por parte

los elementos de procesamiento de informacion.

Finalmente se puede establecer que las relaciones existentes entre RSs — MOOTW se de-
muestran de manera empirica, lo que da valides al presente tema de investigacion en la bus-

queda de una manera de emplear las RSs en apoyo a operaciones militares.
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CONCLUSIONES Y PROPUESTAS

En el presente capitulo se presentaran las conclusiones obtenidas a lo largo de la investiga-
cion mediante una recapitulacion, vinculando los objetivos y preguntas especificas, a modo
de obtener los resultados y las conclusiones parciales de cada uno. De manera paralela, se
iran haciendo propuestas tendientes a dar cumplimiento al objetivo principal de la investiga-
cidn, a través de un juicio critico, sefialando aspectos positivos y negativos que incidieron en
los resultados de los objetivos secundarios planteados. Finalmente, se propondran futuras li-
neas de investigaciones.

Mediante el desarrollo del Capitulo I se pudo establecer que desde la perspectiva de las redes
de telecomunicaciones y red eléctrica, Chile presenta una alta resiliencia técnica que le per-
mite recuperar sus servicios poco tiempo después de una emergencia o catastrofe. Las esti-
maciones entregan un tiempo de reposicion de servicios inferior a 24 hrs., lo que no conside-
raria una interrupcion a las labores de un HQ de emergencia desplegado. Ante el hallazgo de
que pese a la fiabilidad de las redes de soporte relativas a RSs existe un lapso con intermiten-
cias de suministros, se propone que durante las primeras horas de despliegue existan una re-
dundancia de medios de monitoreo de RSs desde un punto que no se encuentre afectado por
la situacion de emergencia. Una opcion es que las cuentas de RSs empleadas por el HQ pue-
dan ser gestionadas desde el DCE durante las primeras 48 hrs., con el proposito de dar tiem-
po y espacio a la instalacion de los medios en terreno. El desarrollo del presente capitulo
permitio dar cumplimiento al objetivo parcial N° 1: “Identificar si las estructuras de soporte
de redes sociales ante situaciones de emergencia cuentan con la robustez necesaria para apo-
yar su uso”.

En el Capitulo II se establecido que a nivel nacional existe un escaso desarrollo de doctrina
relativa al tema, especialmente a nivel conjunto y en las otras ramas de la Defensa (Armada y
Fuerza Aérea). Para el caso de la doctrina del Ejército, se logré precisar que para el caso de
MOOTW, se considera un monitoreo y explotacion de las RSs. Lo anterior permitird emplear
este medio con un fundamento doctrinario en un sentido bidireccional, lo que implica que
podran ser utilizados tanto para transmitir informacién (funciéon comunicacional e INFOOPS)

como para obtener informacion que se pueda transformar en inteligencia. El principal hallaz-
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go hecho en este capitulo guarda relacién con la inexistencia de orientaciones doctrinarias
relativas al empleo de RSs. Se propone que a futuro se siga desarrollando esta linea investi-
gativa, con el proposito de elaborar textos doctrinarios que incluyan TTPs de monitoreo y
explotacion de RSs en distintas operaciones militares. Todo lo anterior aportd al cumplimien-
to de objetivo parcial N° 2: “Identificar la existencia de doctrina o procedimientos de empleo
de redes sociales en las ramas de la defensa nacional, que permitan orientar su empleo en
apoyo a operaciones militares distintas a la guerra”.

Finalmente, en el Capitulo III se realiza un analisis de las relaciones entre las redes sociales y
como estas pueden aportar a la conduccioén de operaciones militares distintas a la guerra. Lo
anterior es complementado con experiencias de la “Operacion Atacama” a nivel nacional y el
analisis de ejemplos en las redes sociales. Al contrastar estos datos, se pudo evidenciar la real
existencia del concepto de bidireccionalidad al momento de explotar las RSs como apoyo a
las operaciones militares. Queda de manifiesto el potencial de este medio tanto para para la
difusién de informacién (en apoyo a la variable comunicacional o INFOOPS), como para uti-
lizarla como fuente abierta de informacion. Se pudo identificar ciertas técnicas y herramien-
tas utilizadas para potenciar la difusion de informacion y para extraer informacion desde las
interacciones que se generan en un ambiente de RSs. Ademas se realizo el hallazgo de posi-
bles fallas a la seguridad en las operaciones a nivel nacional, dado la escaza disponibilidad de
doctrina y la poca difusion y discusion relativa a como las RSs se han transformado en una
amenaza para fuerzas militares en operaciones. Para lo anterior se propone el levantamiento
de procedimientos bases, sin caer en el detalle de TTPs, que deben ser considerados en tres
fases al momento de ejecutar una MOOTW: planificacion, pre- despliegue y despliegue en
término de las operaciones. Estos deberan estar orientados a tres funciones de combate: segu-
ridad, inteligencia y maniobra. Con el desarrollo de este Ultimo capitulo de naturaleza inves-
tigativa, de se logra el objetivo parcial N°3: “Interpretar las experiencias obtenidas por co-
mandantes de unidades militares que han participado en apoyo militar a la autoridad civil
ante situaciones de emergencia”.

Como cierre de la presente investigacion y como una forma de dar cumplimiento al objetivo

general: “Determinar un procedimiento de empleo de redes sociales en apoyo a operaciones
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militares distintas a la guerra, de apoyo militar a autoridades civiles ante situaciones de catas-
trofe, en el contexto de un cuartel general de emergencia”, se haran las siguientes propuestas:
- Propuesta de organica de HQ de emergencia para potenciar el empleo de las RSs. Se
propones integrar un Célula de Explotacion de Redes (CER) dependiente del JEM,

con una asesoria directa al C-2 / C-3 y asesoria secundaria al Asesor Comunicacional.

Enlace MDN Cuartel General de Emergencias

ORGANOS DE
MANIOBRA

CARABINEROS

PDI

ONEMI

H CUARTEL GENERAL CONFORMADO POR PERSONAL DESIGNADO POR LA DPE

LOS OMS SE CONFORMAN SEGUN LAS CARACTERISTICAS DE CADA EMERGENCIA

- Propuesta de procedimientos en MOOTW.

Como proposicion a los hallazgos hechos, se recomendd que el empleo de las RSs en
MOOTW debiera a lo menos cumplir ciertas actividades basicas separadas en distintas fases
de la operacion y relacionadas con las funciones de combate. Para conceptualizar lo anterior,
se propone la siguiente matriz a modo de poder identificar estas relaciones y de poder contar

con una lista de chequeo con procedimientos.
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FASES
FUNCIO-
NES DE Planificacion y Pre-
Despliegue Término de la
COMBATE | despliegue
operaciones
Configurar los “parame- | Disponer la desactivacion
tros de seguridad” de de la georreferenciacion de
cada RSs en modo de los teléfonos inteligentes
privacidad, para mante- | de los integrantes de la
ner un control sobre las | fuerza militar.
publicaciones. Verificar publicaciones en
Evaluar compor-
Disponer medidas res- | RSs de personal desplega-
. tamiento de las
trictivas sobre publicar | do.
Seguridad RSs particulares

informacion del des-
pliegue en RSs particu-
lares.

Recomendar el suspen-
der (no eliminar) las
cuentas particulares de
RSs durante el desplie-

gue de la fuerza.

Identificar zonas donde se
estén cometiendo ilicitos a
través del monitoreo de las
RSs.

Integrar analisis de RSs de
las fuerzas de orden y se-

guridad.

durante el tiempo

desplegado.
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Maniobra

Operar a través de RSs
institucionales (Twitter,
Facebook e Instagram).
Expandir la red social
mediante el “seguimien-
to” de maximo de cuen-
tas que operen en la
zona (gobierno local,
MCSs, policias, etc.)
Elaborar etiquetas (#
hashtags) para las cuen-
tas oficiales (ej.: #emer-
gencia_araucania).
Planificar acciones de
PI como aporte al Dpto
III.

Traspasar acciones a RSs
propias de la operacion.
Ejecutar acciones de in-
formacion (PI) a través de
las redes establecidas.
Evaluar el impacto de las
acciones de informacion
en las distintas redes gene-
radas.

Elaborar un mapa de crisis
como aporte al panorama
operacional comun.
Buscar solicitudes de ayu-
da a través de etiquetas (#

hashtags) en las RSs.

Analizar las mé-
tricas obtenidas
de las distintas
acciones de in-
formacion.
Elaborar expe-
riencias para ser
integradas a las
lecciones apren-
didas.

Suspender (no
eliminar) las
cuentas oficiales
utilizadas durante
la operacion.
Registrar los pa-
rametros de usua-
rio para una futu-
ra reactivacion de

las RSs.
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Inteligencia

Identificar los nodos
principales y su actitud
ante la presencia de la
fuerza militar, emplean-
do herramientas de ana-
lisis de RSs (ej.: Men-
tionmapp Analytics).

Geolocalizar los nodos
principales dentro del

futuro AOR.

Monitoreo 24/7 de las RSs
levantadas en la fase pre-
via.

Integrarse al esfuerzo de
obtencion del Dpto II.
Seguimiento de nodos
identificados como amena-
zas para la seguridad de la

fuerza.

Elaborar base de
datos con nodos
principales pre-
sentados en el

AOR.
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Informe Técnico remitido por el organismo competente, perteneciente a la Subsecretaria de

Telecomunicaciones

INFORME TECNICO SGF N° 27.628

SR. RAUL ROSAS ALVAREZ.

ANT.: 1. Solicitud de Informacidén, de

10.05.2019.

2. Decreto Supremo No60, de 2012,
del Ministerio de Transportes y Teleco-
municaciones, Reglamento para la Inter-
operacion y Difusion de la Mensajeria de
Alerta, Declaraciéon y Resguardo de la
Infraestructura Critica de Telecomunica-
ciones e Informacion sobre Fallas Signi-
ficativas en los Sistemas de Telecomuni-
caciones.

3. Ley N° 18.168, General de Tele-
comunicaciones.

MAT.: Informa lo que indica

SANTIAGO, 11de Junio de 2019.

SUBSECRETARIA DE TELECOMUNICACIONES.

ANTECEDENTES GENERALES

Mediante mail usted viene a solicitar informacion respecto del comportamiento de la infraes-

tructura de telecomunicaciones (telefonia fija, celular, internet) durante catéstrofes naturales
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(los ultimos 5 afios) y tiempos de reaccion para reposicion de servicios de telecomunicacio-
nes durante catastrofes naturales y un contacto Subtel para realizar consultas de la materia

investigada.

PROCEDIMIENTO
En atencion a lo anterior, el personal de esta Subsecretaria de Estado, realizé un estudio de la
informacion con que cuenta respecto de lo solicitado, asi como también las pesquisas técni-

cas administrativas pertinentes, a fin de elaborar una respuesta apropiada a su requerimiento.

RESULTADOS

Conforme a lo requerido, esta Subsecretaria de Estado informa a usted que en su rol de regu-
lador mantiene contacto directo con la empresas de Telecomunicaciones y ademas cuenta con
personal propio que encuentra trabajando en sistema turnos 24/7, lo permite monitorear todos
los dias del afio, las 24 horas del dia las situaciones de emergencia que puedan surgir en ma-
teria de Telecomunicaciones, sean estos producto de catastrofes naturales, como por ejemplo
de incendios de gran magnitud, sismos, tsunami, erupciones volcanicas, incendios forestales,
etc.

Que de acuerdo a lo expresado por el articulo 210 del Decreto Supremo No 60, de 4 de abril
de 2012, citado en ANT. 3), el Ministerio de Transportes y Telecomunicaciones, a través de la
Subsecretaria de Telecomunicaciones, y en base a la informacion proporcionada por los res-
pectivos operadores, sera responsable de la elaboracion, actualizacion, mantenimiento y se-
guridad de la Base de Datos de Infraestructura Critica (BDIC), la que contendra toda la in-
formacion de la infraestructura declarada como critica a que se refiere el articulo 240 de di-
cho Decreto Supremo, para cuyos efectos definira los protocolos de seguridad y los perfiles
de acceso restringidos que permitan cautelar adecuadamente la integridad e inviolabilidad de
la informacion contenida en la referida base de datos, de modo que su utilizacion se circuns-

criba estrictamente a los propositos de la Ley.
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Infraestructura Critica Nivel 1: La citada norma de ANT. 3), sefiala que en la declaracion
de Infraestructura Critica Nivel 1, se consideraran como criterios de criticidad, la circunstan-
cia de tratarse de redes y sistemas que contemplen componentes de instalaciones o equipa-
mientos que centralizan la gestion o representen puntos de concentracion de trafico relevan-

tes en cuanto a la continuidad de los servicios. Autonomia de energia eléctrica 48 horas.

Infraestructura Critica Nivel 2: Que, el articulo 24° de la citada norma sefala que en la de-
claracion de Infraestructura Critica Nivel 2, se considerara como criterio de criticidad, la cir-
cunstancia de tratarse de redes y sistemas cuya interrupcion o fallo generaria serio impacto en
la seguridad de la poblacién afectada y que no sean aquellos establecidos para el Nivel 1. Au-
tonomia de energia eléctrica 4 horas.

Expuesto lo anterior, a continuacion se detallan los principales eventos ocurridos los ultimos
5 afios, relacionados a emergencias y catdstrofes naturales ocurridos en nuestro pais, como
por ejemplo de incendios de gran magnitud, sismos, tsunami, erupciones volcanicas, incen-

dios forestales, etc:

1. Aifio 2014, Sismo de Iquique: 1 de abril: 8.2° Richter:

El dia del Sismo, las concesionarias de telecomunicaciones reportaron, a través de
“Sistema de Gestion de Emergencia” de Subtel, 10 fallas en la zona norte del pais,
que principalmente afectd el servicio de voz, tanto en telefonia mévil, como en tele-
fonia fija. Segun lo declarado por las empresas, esto fue producto de la alta conges-
tion en la red, debido a la gran cantidad de demanda de recursos de red por llamadas
telefonicas posterior al evento.

Los cortes de energia eléctrica prolongados, también fueron dificultades que enfrentd
la red de telecomunicaciones, sin embargo, con los bancos de baterias y grupos elec-
trogenos, con que estan equipados los sitios de infraestructura critica de telecomuni-

caciones, permitieron la continuidad de los servicios.



A continuacion se detallan los tiempos de duracion de las fallas reportadas por las empresas

de telecomunicaciones:

-Reporte incidencia SGE Claro Chile S.A.:

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
1692 01/04/2014 22:55 04/04/2014 15:45
1687 01/04/2014 20:55 01/04/2014 21:50

-Reporte incidencia SGE GTD Telesat:

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

1690

01-04-2014 20:50

14-04-2014 13:00

-Reporte incidencia SGE Movistar:

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
1686 01/04/2014 20:50 01/04/2014 23:00
1688 01/04/2014 21:00 08/04/2014 16:30

-Reporte incidencias SGE WOM:

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
1689 01/04/2014 20:45 02/04/2014 19:05
1693 01/04/2014 20:45 02/04/2014 19:05

-Reporte incidencias SGE Entel PCS:

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
1697 02/04/2014 05:00 02/04/2014 11:00
1696 02/04/2014 05:00 04/04/2014 21:35

1695

02/04/2014 05:00

05/04/2014 12:00
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2. Afo 2014: 12 de abril: Incendio en cerros de Valparaiso:

Realizado un estudio de los antecedentes recopilados en el “Sistema de Gestion de
Emergencia” y en la plataforma “Estadisticas Sistema de Gestion de Emergencias” de
la Subsecretaria de Telecomunicaciones, se verifico que, las concesionarias de tele-
comunicaciones no reportaron fallas donde se vieran afectado los servicios o la infra-
estructura de telecomunicaciones producto del incendio ocurrido en los cerros de Val-

paraiso del dia 12 de abril de 2014, por lo tanto la red oper6é de manera normal.

3. Aifio 2015: 3 de marzo: Erupcion volcan Villarrica:

Realizado un estudio de los antecedentes recopilados en el Sistema de Gestion de
Emergencia y en la plataforma Estadisticas Sistema de Gestion de Emergencias de
esta Subsecretaria de Estado, se verifico que, las concesionarias no reportaron fallas o
incidencias que afectaran la infraestructura de telecomunicaciones tras la erupcion del

volcan Villarrica ocurrido en dia 3 de marzo de 2015.

4. Ano 2015: 25 de marzo:

Alud e Inundaciones en el norte del pais, sobre todo en la tercera region, afectando
también a la segunda y cuarta region, 2015: 26 de marzo: alud en el valle del Elqui:
Realizado un estudio de los antecedentes recopilados en el “Sistema de Gestion de
Emergencia” y en la plataforma “Estadisticas Sistema de Gestion de Emergencias” de
esta Subsecretaria de Estado, se verifico que, las concesionarias reportaron corte de
Fibra Optica Troncal en Copiapé por aluvion, lo que afectd el servicio de telefonia
movil voz y datos y el servicio de telefonia fijo e internet fijo, en varias comunas de
las Regiones de Atacama, Antofagasta y Tarapaca entre las 09:05 y 15:00 horas del
dia 25 de marzo de 2015, posteriormente los servicios de telecomunicaciones fueron
retornando paulatinamente conforme se reparaba la Fibra Optica cortada.

Desde el punto de vista de energia eléctrica, la infraestructura critica de telecomuni-

caciones no fue afectada por los cortes de energia, a excepcion de las instalaciones en



77

Cerro La Cruz, comuna de Maria Elena, Region de Antofagasta, ya que personal de
las empresas reportaron presentar problemas en el acenso al cerro para cargar com-
bustible al grupo electrogeno. Otro caso aislado fue que en Copiapd que se inundd

una Estacion Base producto del agua y barro que afecto la zona.

-Reporte incidencias SGE Claro Chile S.A.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

2363

25-03-2015 9:00

22-04-2015 17:00

-Reporte incidencias SGE Entel PCS.

Id. Reporte Fecha Inicio Falla | Fecha Fin Falla
2367 25-03-2015 18:34 | 26-03-2015 2:40
2359 25-03-2015 9:05 25-03-2015 16:15
2357 25-03-2015 4:50 28-03-2015 7:47
2376 26-03-2015 22:15 | 27-03-2015 2:00
2371 26-03-2015 1:50 26-03-2015 11:25
2384 27-03-2015 18:15 | 27-03-2015 21:22
2382 27-03-2015 15:10 | 27-03-2015 19:05
2378 27-03-2015 2:30 27-03-2015 11:33

-Reporte incidencias SGE Movistar

Id. Reporte Fecha Inicio Falla | Fecha Fin Falla
2369 25-03-2015 9:05 01-04-2015 9:00
2368 25-03-2015 9:05 25-03-2015 18:30
2375 26-03-2015 17:34 | 27-03-2015 5:15
2374 26-03-2015 2:00 26-03-2015 2:01
2373 26-03-2015 2:00 26-03-2015 3:50




2381 25-03-2015 0:02 01-04-2015 2:42
2380 27-03-2015 5:10 27-03-2015 8:31
2366 25-03-2015 14:15 | 25-03-2015 20:15

-Reporte incidencias SGE WOM S.A.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

2361

25-03-2015 9:05

28-03-2015 15:00
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5. Afio 2015: 22 de abril: Entrd en erupcion el volcan Calbuco:

Segun lo verificado en la plataforma “Sistema Gestion de Emergencias” y “Estadisti-
cas Sistema de Gestion de Emergencias” de Subtel, las concesionarias de telecomuni-
caciones, tanto de servicios fijos como moviles, no reportaron fallas en sus servicios o
la infraestructura de telecomunicaciones que estuvieran asociados a la erupcion vol-
canica sefialada. Los servicios e infraestructura de telecomunicaciones operaron de

manera normal, sin ser afectado por este evento.

. Ao 2015: 16 de septiembre: Sismo &.4° Richter frente a Illapel:

Segun lo verificado en la plataforma “Sistema Gestion de Emergencias” y “Estadisti-
cas Sistema de Gestion de Emergencias” de este Organismo de Estado, las concesio-
narias de telecomunicaciones, tanto de servicios fijos como moviles, no reportaron
fallas significativas en sus servicios o la infraestructura de telecomunicaciones en la
zona donde se produjo el evento, a excepcion de una alta congestion en la red, que se
produjo tras el sismo, debido a la demanda de llamadas telefonicas requerida por los
usuarios. Los cortes de energia eléctrica ocurridos en sectores de la Region de Co-
quimbo también fue una dificultad que enfrento la red. El servicio fue retornando de

forma paulatina conforme se reponia la energia eléctrica.
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A continuacion se detallan los tiempos de duracion de las fallas reportadas por las

empresas de telecomunicaciones:

-Reporte incidencias Movistar S.A.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

2763

16-09-2015 22:04

22-09-2015 12:00

- Reporte incidencias Claro Chile S.A.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

2765

17-09-2015 16:05

18-09-2015 01:33

2764

17-09-2015 02:14

17-09-2015 10:34

2762

17-09-2015 00:05

17-09-2015 06:50

7. Afio 2016: Domingo 17 de abril: Alud en la comuna de San José de Maipo, desliza-

miento de tierra en el Cerro Pozas Azules:

Segun lo verificado en la plataforma “Sistema Gestion de Emergencias” y “Estadisti-
cas Sistema de Gestion de Emergencias” de Subtel, las concesionarias de telecomuni-
caciones, tanto de servicios fijos como moviles, no reportaron fallas en sus servicios o
la infraestructura de telecomunicaciones que estuvieran asociados al Alud en la co-
muna de San José de Maipo. Los servicios e infraestructura de telecomunicaciones

operaron de manera normal, sin ser afectado por este evento.

. Afio 2016: 25 de diciembre: Sismo 7.6° Richter en Chiloé.

Segtn lo verificado en la plataforma “Sistema Gestion de Emergencias” y “Estadisti-
cas Sistema de Gestion de Emergencias” de este Organismo de Estado, las concesio-
narias de telecomunicaciones, tanto de servicios fijos como moviles, no reportaron

fallas significativas en sus servicios o la infraestructura de telecomunicaciones en la
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zona donde se produjo el evento, a excepcidon de una alza de trafico que provoco leve
congestion en la red tras el sismo, esto debido a la demanda de llamadas telefonicas
requeridas por los usuarios. Los cortes de energia eléctrica ocurridos en la Isla, afecta-
ron algunos sitios en particular, sin embargo fueron retornando a la normalidad de
forma paulatina conforme se reponia la energia eléctrica. A continuacion se detallan
los tiempos de duracion de las fallas reportadas por las empresas de telecomunicacio-

nes:

- Reporte incidencias Movistar.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

3855

25-12-2016 22:28

26-12-2016 12:10

- Reporte incidencias Telsur.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

3854

25-12-2016 16:50

25-12-2016 18:20

-Reporte incidencias Claro Chile S.A.

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
3853 25-12-2016 16:32 25-12-2016 17:40
3852 25-12-2016 11:40 25-12-2016 14:00

- Reporte incidencias Entel PCS.

Id. Reporte

Fecha Inicio Falla

Fecha Fin Falla

3851

25-12-2016 04:08

25-12-2016 14:00

9. Aifio 2017: Enero: Incendios forestales simultaneos

Segtn lo verificado en la plataforma “Sistema Gestion de Emergencias” y “Estadisti-

cas Sistema de Gestion de Emergencias™ de Subtel, las concesionarias de telecomuni-



81

caciones, reportaron afectacion parcial de servicios fijos y moéviles, debido a cortes de

energia y cables de fibra Optica que resultaron quedamos por el gran incendio.

-Reporte incidencias Claro Chile S.A.

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
3971 25-01-2017 22:05 26-01-2017 10:54
3963 24-01-2017 18:50 25-01-2017 8:35

-Reporte incidencias Entel PCS.

Id. Reporte Fecha Inicio Falla Fecha Fin Falla
4008 29-01-2017 9:12 29-01-2017 11:23
4003 28-01-2017 20:35 29-01-2017 15:01
4001 28-01-2017 8:14 28-01-2017 13:44
3999 28-01-2017 1:52 28-01-2017 3:31
3998 28-01-2017 1:28 28-01-2017 4:51
3994 27-01-2017 11:18 27-01-2017 20:12
3977 26-01-2017 10:46 26-01-2017 15:53
3974 25-01-2017 23:40 27-01-2017 12:59
3951 23-01-2017 16:57 24-01-2017 1:20
3950 23-01-2017 16:17 23-01-2017 17:44
3914 15-01-2017 8:19 15-01-2017 12:13

-Reporte incidencias Movistar.

Id. Reporte Fecha Inicio Falla Fecha Fin Falla

3975 26-01-2017 4:36 26-01-2017 18:41
3966 25-01-2017 4:56 26-01-2017 16:10
3961 24-01-2017 17:36 28-01-2017 22:29




3961 24-01-2017 17:36 28-01-2017 22:29
3947 23-01-2017 11:25 23-01-2017 17:44
3946 23-01-2017 11:25 28-01-2017 17:20
3945 23-01-2017 8:09 23-01-2017 15:20
3945 23-01-2017 8:09 23-01-2017 15:20
3945 23-01-2017 8:09 23-01-2017 15:20
3913 15-01-2017 4:31 15-01-2017 16:57
3903 11-01-2017 12:30 11-01-2017 12:31
3902 11-01-2017 12:30 11-01-2017 21:57
3894 07-01-2017 10:30 07-01-2017 14:30
3894 07-01-2017 10:30 07-01-2017 14:30
3894 07-01-2017 10:30 07-01-2017 14:30
3888 05-01-2017 6:09 05-01-2017 18:07
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Finalmente, para consultas relacionadas con materia de emergencias usted debe comunicarse
con Don Miguel Vergara Jaque, Jefe Departamento Operaciones (S), de esta Subsecretaria de

Telecomunicaciones, a través del correo electronico mavergara@subtel.gob.cl.



83

ANEXO N°2
Informe Técnico remitido por el Departamento Comunicacional del Ejército, organismo

competente, perteneciente a la Secretaria General del Ejército.

Informes de crecimientos en catastrofes

Para poder hacer la comparacion se tom6 como pardmetro los incendios y inundaciones de
este verano y como fue su crecimiento en el periodo de emergencias de enero y febrero del

2019, comparado con diciembre del 2018, un mes sin emergencias.

Facebook

Alcance total promedio diario de diciembre 2018 fue de 79.946, subiendo las estadis-

ticas entre enero y febrero 2019 a 86.778.

8.55% crecimiento en el alcance diario.

Alcance total
Numero de personas a las que se mostro en pantalla contenido de tu pagina o relacionado con esta. Esta cifra es una estir

Orgénico Pago

Tu promedio Tu promedio
durante el durante este
periodo periodo
pasado 86.778
79.946

Aumento de seguidores entre diciembre 2018 al 29 febrero fue de 5.989.
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Total de seguidores de la pagina hasta hoy: 271.813

Total de seguidores de la pagina

Tu promedio

durante el

periodo

pasado

265.824
Tu promedio
durante este
periodo
269.772

Twitter

Comparacion de periodos

Del 1 al 31 de diciembre las impresiones fueron de 484.200.

Se realizaron 115 publicaciones en enero y febrero del 2019.

Sus Tweets consiguieron 484.2K impresiones en este periodo de 31 dias

Dec 2 Dec9 Dec 16 Dec 23

Dec 30

Del 1 enero al 28 de febrero sobre 2 millones.
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Sus Tweets consiguieron 2.6M impresiones en este periodo de 59 dias

Diferencias

Diciembre 2018
Interacciones en diciembre 2.0%
® 1.500 clic en el enlace
* 160 RT
* 4900 likes
Impresiones 484.000

Enero y febrero 2019
* Porcentaje de incremento en impresiones 437.19 %
* Porcentaje de incremento en interacciones Muestra 90 dias con frecuencia diaria 2.4%
* 12.900 RT
* 30.600 likes
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ANEXO N°3

Encuesta realizada al Crl. Claudio Orellana Burrows, actual Director de la Escuela de Tele-
comunicaciones, en su calidad PERSONA CON EXPERIENCIA en materias relativas a re-

des sociales, operaciones de informacion y ciberoperaciones.

FORMULARIO DE PREGUNTAS SECUENCIADAS

Las Redes Sociales en apoyo a los cuarteles generales

Tema de investigacion de emergencia.

(Como se pueden explotar las redes sociales en apoyo
a las Operaciones Militares Distintas a la Guerra, en
Pregunta General
un Cuartel General Desplegado en el Centro — Sur del

pais?

Nombre entrevistado / encues- )
Coronel Claudio Orellana Burrows

tado

Encuadramiento actual Director de la Dscuela de Telecomunicaciones

05 afios destinado en el departamento comunicacional

Antecedentes profesionales y o )
del ejército (DCE), habiéndose desempefiado en co-

académicos relativos al tema de o ) L
municaciones internas, externas y evaluacion.

investigacion
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Le correspondi6 estar al mando de la seccion respon-
sable de administrar RS en la institucion (tres afios),
luego de la seccion encargada de la planificacion co-
Experiencias en el campo de las
municacional donde se incluian RSs y pagina web ins-
RS, comunicaciones u IN-

FOOPS

titucional (dos afios). ademas de lo anterior durante los
cinco afios le correspondi6 trabajo en terreno para dar
cobertura a las diferentes acciones comunicacionales
planificadas por el depto. comunicacional incluyendo

la RS.

En el contexto de la MOOTW, estuvo desplegado du-
rante toda la “operacion atacama” la cual se materiali-
706 a causa del aluvidon que azotd a la region de ataca-
ma durante en el mes de marzo 2015, desempenandose
al mando del depto. comunicacional de la defensa que
se constituy6d en dicha region, el cual fue conjunto,
ademas de lo anterior, participd los afios 2013 y 2015
en intercambios de experiencia comunicacional junto
al Public Affairs office de la guardia nacional de Texas

en Camp Mabry, Austin Texas, EEUU.

1) (En su experiencia como Asesor Comunicacional durante emergencia relativa a los
aluviones en Copiap0o, como se considerd el empleo de las Redes Sociales (RS) con

una finalidad distinta a la variable comunicacional (Ej.: obtencién de informacion
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desde fuentes abiertas, operaciones de Informacion Publica, operaciones de Informa-

cidn, etc

R. Teniendo en consideracion el uso masivo de dispositivos moviles (tipo Smartpho-
ne), como asimismo la rapidez con que se viralizan los mensajes, durante la Opera-
cién Atacama se emplearon las RS principalmente para entregar informacion relevan-
te y oportuna a la poblacion civil, de manera que las personas supiesen claramente
qué acciones estaba realizando la fuerza desplegada y autoridades civiles para poder
brindarles un pronto retorno a sus actividades normales o cotidianas, junto a mensajes

también, enfocados a reducir incertidumbres y dar tranquilidad.

En el caso que la respuesta a la pregunta anterior haya sido NEGATIVA, como consi-
dera que una explotacion de las RS pueda apoyar a la conduccion de operaciones mi-
litares distintas a la guerra en funciones de combate tales como: Maniobra, Inteligen-
cia y Seguridad.

R. No obstante que la respuesta anterior fue positiva, luego de la experiencia en el
norte durante esta catastrofe, estimo conveniente comentar que la iniciativa y poste-
rior decision de utilizar la RS para apoyar las operaciones militares fue a raiz de una
serie de mensajes viralizados por medio de dichas herramientas y que estaban produ-
ciendo incertidumbre, desconfianza y desinformacion en la poblacion, situacion que
perjudicd de manera trascendente el excelente trabajo que se estaba ejecutando y po-
dria haber ido en aumento de no haber difundido (principalmente via Twitter) toda la
informacion necesaria para entregar precisiones, desmentir mensajes falsos que circu-
laban en las redes y también orientar sobre medidas tales como horarios y rutas en
que existiria restriccion vehicular, centros de atencion de salud que ya se encontraban
funcionando normalmente, ubicacion de centros de distribucion de la ayuda acopiada,

etc.
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3) (Con qué medios de personal y técnicos contaba dentro del HQ de emergencia para
realizar una explotaciéon de RS? ;Como estaba conformada esa estructura (seccion,
célula, equipo, etc.) y como se integraba a la arquitectura de mando y control en el

HQ?

R Inicialmente, durante los primeros 8 dias de operacion, la asesoria comunicacional
estaba constituida por el suscrito acompafiado por una periodista de Ejército. Al mo-
mento de asumir el mando de la operacion como Jefe de la defensa Nacional para
Atacama el GDB Rafael Fuenzalida (hasta esa fecha estaba a cargo el Tcl Rodrigo
Urrutia C.), solicitdo al EMCO un periodista de cada Institucion y se conformo el “De-
partamento Comunicacional de la Defensa para Atacama”, su organica fue la siguien-
te:
- Jefe del Depto.
Durante toda la operacion se desempefid en este puesto el suscrito, quien integro des-
de el primer momento el Cuartel General, participando de manera transversal en la
planificacion de cada uno de los diferentes asesores de las funciones definidas para
enfrentar la catastrofe. La misionprincipal fue dirigir el trabajo del departamento co-
municacional para la defensa, asesorando directamente al Jefe de la Defensa Nacio-
nal.

- Seccion Comunicaciones Internas
Esta Seccion tenia por tarea mantener el seguimiento de noticias que tuviesen injeren-
cia directa con las actividades militares en la zona afectada, preparando un resumen
diario con dicha contingencia y sus correspondientes conclusiones para el Jefe de la
Defensa Nacional y/o autoridades que visitaran la Region.

- Seccion Comunicaciones Externas
Encargada de la gestion de prensa en medios locales, regionales y/o de circulacion
nacional. Esto se refiere a tomar contacto con los medios de prensa, sean estos radia-
les, escritos o de television para gestionar la difusion de noticias positivas referidas al

trabajo de la fuerza militar durante la operacion.



90

- Seccion RS

Encargada de explotar las RS en beneficio de la operacion tanto para la difusion de
informacion ttil para la poblacion, como para difundir mensajes de apoyo.

Este Depto. Comunicacional para la Defensa, al igual que el equipo juridico, depen-
dia y asesoraba directamente del jefe de la Defensa. Es conveniente precisar que en
todo organismo, institucion o empresa, el equipo de asuntos corporativos o asesor
comunicacional debe trabajar directamente con el Director, Gerente o quien esté a la
cabeza. De otra manera, dificilmente se lograra conseguir los objetivos definidos. La
variable comunicacional es relevante en las operaciones militares.

Se contaba con todos los medios necesarios para cumplir con las tareas comunicacio-

nales (Computadores, Internet, Smartphone, etc.)

(Considerando el empleo de fuerzas conjuntas puestas a disposicion de los Jefes de
Defensa Nacional ante catdstrofes, como visualiza el empleo de las RS en este tipo de
operaciones?

R. El empleo va en directo beneficio de la operacion, ya sea esta ejecutada por

una rama de la defensa o bien, conjunta. El equipo asesor que trabaja en la variable
comunicacional debe realizar acciones en pos de apoyar no tan solo a la fuerza mili-
tar, sino que también a organismos civiles.

En el caso de la Operacion Atacama, el suscrito (como asesor comunicacional) parti-
cip6 directamente en la planificacion de la operaciones por ende podia visualizar cla-
ramente qué apoyo comunicacional era requerido por los distintas unidades desplega-
das en la region, sin importar a qué rama de la FAs pertenecian, por ende estimo que
esa es la forma correcta en que se debe trabajar dentro del HQ y no tan solo en el em-
pleo de RS, sino que de todas las herramientas disponibles y acciones comunicaciona-

les posibles de ejecutar.

(Cual fue la tarea requerida al Departamento Comunicacional del Ejército, como or-

gano asesor en aspectos relativas a RS?
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R. Ademas de mantener un contacto diario con el DCE, en lo relacionado a RS sola-
mente se le solicitd (y en casos muy puntuales), replicar noticias que podrian ser de

interés nacional por medio de las redes sociales institucionales.

(Como se integrd la variable comunicacional al proceso de planificacion militar lle-
vado a cabo?

R. El suscrito interactuaba directamente con todos los asesores del Cuartel General de
manera que podia entregarles asesoria inmediata, tanto para incluir la variable comu-
nicacional de manera positiva, o bien para indicarles que existirian efectos negativos
que afectarian la imagen y objetivos de la operacion.

Esta interaccion fue permanente durante toda la operacion. Importante es

precisar que se realizaron algunas tareas o misiones por parte de la fuerza

desplegada, que si bien iban en directo apoyo a la poblacion, se planificaron princi-
palmente para cumplir un objetivo comunicacional, cuyo efecto final, era dar tranqui-
lidad a la poblacion. Creo que es importante el sefialar que el suscrito solicito inicial-
mente al Jefe de la Defensa reunir en el puesto de mando de la operacion, a todos los
comandantes responsables de las diferentes localidades, poblados o ciudades afecta-
das, con la finalidad de entregar orientaciones comunicacionales claras a considerar
durante la operacion, las que debian difundir a sus unidades subordinadas (Cdtes. de
todos los niveles y totalidad de la tropa desplegada). El no realizar esto podria afectar
las operaciones debido a que existe personal que desconoce las politicas comunica-

cionales institucionales o bien, no sabe como enfrentar los medios de prensa.

(Durante la operacion ejecutada, se planifico y/o ejecutd alguna actividad de IN-
FOOPS? (En especifico: operaciones sicoldgicas, informacioén publica, operaciones
de redes, operaciones de seguridad).

R. Estimo que principalmente se realizd informacion publica y en casos muy
especificos, podriamos encasillar ciertas acciones comunicacionales ejecutadas como

“operaciones sicoldgicas”, toda vez que se planificaron buscando posesionar en el
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relato publico, mensajes orientados a desmentir afirmaciones que generaban intran-
quilidad y preocupacion en la poblacion, Un ejemplo de lo anterior fue la circulacion
en redes sociales y en algunos medios de prensa de informacion referida a que en la
ciudad de Copiap6 existia un nivel de contaminacion ambiental, producto del polvo
en suspension generado por las toneladas de lodo que con el sol ya se habia secado,
que superaba ampliamente los rangos maximos aceptables, lo cual generaria graves
enfermedades, provocando que se comenzara a generar una situacion de caos e in-
tranquilidad generalizada. A raiz de lo anterior se prepararon y difundieron mensajes
precisando, con datos oficiales, que los niveles de polucioén en la zona estaban por
debajo de los de ciudades como Concepcion y Coihaique (a modo de ejemplo men-
ciono lo anterior ya que fueron muchos mensajes diferentes apuntados a reducir o

eliminar la intranquilidad en la poblacion).

(Como considera que las INFOOPS podrian haber ayudado al desempeiio del HQ de
emergencia en el que participd?

R. Habrian ayudado de manera determinante. Luego de la experiencia vivida

en mas de 60 dias de operacion en la region, estoy absolutamente convencido que las
INFOOPS son gravitantes en la obtencion del éxito por parte de la fuerza desplegada.
Hay que tener presente que en la actualidad hay un incremento de la utilizacion de
ellas por parte de los Ejércitos y no tan solo en los conflictos actuales se pueden evi-
denciar sino que en la historia podemos encontrar su utilizacion, desde el lanzamiento
de mensajes escritos hasta el uso de los medios de comunicacion social, por ende hoy
existiendo herramientas de masiva penetracion como son las RS, cobran mayor rele-

vancia.

(Se abri6 alguna cuenta especifica de alguna de las siguientes RS: Facebook, Twitter,
Instagram, WhatsApp, otro, o se utiliz6 alguna ya existente?
R. Se abri6 una cuenta de twitter (@JDNAtacama) que rapidamente se fue masifican-

do debido principalmente a que en el mismo puesto de mando se reunian diariamente
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periodistas de renombre y otras personas influyentes a quienes se les pidio retwittiear
a sus miles de seguidores.

En cuanto a otras herramientas de Redes Sociales, se utilizaron las que existian en el
gobierno regional. Hay que tener presente que el trabajo de la fuerza militar se mate-
rializa junto a las autoridades civiles y organismos civiles que en la region ya tienen

publicaciones en RS conocidas por la poblacion, luego es logico explotarlas.

FF.AA. por Atacama

Cueria Oficial Jefe de 1o Defersa Naciony pars b
Region de Alacama &
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ANEXO N° 4

Encuesta realizada al Ste. Miguel Valladares Aguayo, actual Jefe de Escalon de Redes Socia-
les del Departamento Comunicacional del Ejército, en su calidad PERSONA CON EXPE-
RIENCIA en materias relativas a redes sociales, operaciones de informacion y ciberoperacio-

nes.

FORMULARIO DE PREGUNTAS SECUENCIADAS

Las Redes Sociales en apoyo a los cuarteles generales

Tema de investigacion de emergencia.

(Como se pueden explotar las redes sociales en apoyo
a las Operaciones Militares Distintas a la Guerra, en
Pregunta General
un Cuartel General Desplegado en el Centro — Sur del

pais?

Nombre entrevistado / encues-
Subteniente Miguel Valladares A.
tado

Jefe del Escalon de Redes Sociales y Radio Ejercito de

Encuadramiento actual Chile, del Departamento Comunicacional

03 afos destinado en el departamento comunicacional

Antecedentes profesionales y o .
del ejército (DCE), habiéndose desempefiado en co-

académicos relativos al tema de o ‘
municaciones internas.

investigacion
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Experiencias en el campo de las
RS, comunicaciones u IN-
FOOPS en cuarteles generales

de emergencia.

Periodista de Profesion, actual subteniente del Ejército
de Chile. Le corresponde estar al mando de la seccion
responsable de administrar RS en la institucién (los
ultimos dos afos), ademas de lo anterior durante los 3
ultimos afios le ha correspondido trabajo en terreno
para dar cobertura a las diferentes acciones comunica-
cionales planificadas por el depto. comunicacional in-

cluyendo la RS.

En el contexto de la MOOTW, estuvo desplegado en el
cuartel general en Haiti durante la emergencia produ-
cida con motivo del huracan Mattew el ano 2016, en el
aluvién en Villa Santa Lucia el afio 2017 y como ase-
sor comunicacional para los incendios que afectaron a

la region del Maule en el sur del pais durante el pre-

sente ano.

1) ¢(En su experiencia como Asesor Comunicacional durante emergencia relativa a los

incendios del sur del pais, como se consider6 el empleo de las Redes Sociales (RS)

con una finalidad distinta a la variable comunicacional (Ej.: obtencion de informacion

desde fuentes abiertas, operaciones de Informacion Publica, operaciones de Informa-

cidn, etc

R. El empleo de las redes sociales en la emergencia de los incendios del 2017, fueron

fundamental para la obtencion de informacion y para comunicar oportunamente a la

ciudadania los hechos. Asimismo, los datos duros eran proveidos de las diferentes

organizaciones (Carabineros, CONAF, PDI, ONEMI, Bomberos, Fuerza Aérea, Ejér-

cito de Chile, entre otros) que formaban parte del Puesto de Mando del Jefe de la De-

fensa Nacional (JDN) de la zona de emergencia.
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Respecto a la obtencion de informacion por redes sociales, se recopilaba datos de los
medios de comunicacidn, organizaciones, situaciones de orden publico, casos aislados
de personas que estaban en contra de los controles militares, antecedentes que se ana-
lizaban y se veia un método para contrarrestar las publicaciones negativas. Ademas,
se realizaba un clipping prensa de lo analizado y recopilado para el JDN con el obje-
tivo de mantenerlo al tanto del acontecer y poder enfrentar de mejor manera cada si-

tuacion comunicacional.

En el caso que la respuesta a la pregunta anterior haya sido NEGATIVA, como consi-
dera que una explotacion de las RS pueda apoyar a la conduccion de operaciones mi-
litares distintas a la guerra en funciones de combate tales como: Maniobra, Inteligen-
cia y Seguridad.

R. La explotacion de redes sociales, en la actualidad, es fundamental para obtener in-
formacion en tiempo real. Hoy en dia, las estadisticas de las redes sociales de 2019
muestran que hay 3,2 mil millones de usuarios de redes sociales en todo el mundo, y
este nimero contintia creciendo. Esto equivale aproximadamente al 42% de la pobla-
cion actual que emplea redes sociales para informarse de manera rapida, expedita y
sin interferencias, por lo que se aconseja su uso y explotacion constante en un HQ de

Emergencia.

(Con qué medios de personal y técnicos contaba dentro del HQ de emergencia para
realizar una explotaciéon de RS? ;Coémo estaba conformada esa estructura (seccion,
célula, equipo, etc.) y como se integraba a la arquitectura de mando y control en el
HQ?

R. Se contaba con un equipo comunicacional conformado por un oficial, periodista,
camarografo y fotografo, quienes realizaban contenidos escritos, piezas audiovisuales
e imagenes fotograficas para su publicacion en las distintas redes sociales. El equipo

se integra de buena manera en la arquitectura del HQ, como también cabe destacar
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que el asesor comunicacional esta encuadrado como consejero directo del JDN o de la

maxima autoridad militar del puesto de mando.

(Considerando el empleo de fuerzas conjuntas puestas a disposicion de los Jefes de
Defensa Nacional ante catastrofes, como visualiza el empleo de las RS en este tipo de
operaciones?

R. Las redes sociales hoy en dia son vitales para entregar informacion en tiempo real,
y nuestras estadisticas en periodos de emergencias y catastrofes arrojan un incremento
considerable, en interaccion, en impresiones o personas alcanzadas. Por lo anterior, el
empleo de las RS es clave en este tipo de operaciones, ya que cuando ocurren estos
hechos toda la mirada del pais esta puesta en la emergencia, uniendo de manera posi-
tiva a los seguidores a la causa de volver a levantarse a la crisis que afecta a los com-

patriotas de un pais.

(Cual fue la tarea requerida al Departamento Comunicacional del Ejército, como or-
gano asesor en aspectos relativas a RS?

R. Realizar ideas fuerzas, contenidos para las redes sociales ilustrados con disefios
graficos o imégenes obtenidas en terreno, piezas audiovisuales con testimonios de
personas beneficiadas, integrantes de nuestra fuerza y autoridades, hacer notas perio-
disticas para ser subidas a la pagina web, comunicados de prensa, realizar gestion de
medios los cuales también eran replicados en las RS, fueron algunas de las tareas so-
licitadas al DCE. Ademas, todos los contenidos publicados en las plataformas sociales
se les realiza una evaluacion de métricas, para ver el alcance, interacciéon y comenta-
rios, para luego llegar a una conclusion final y un balance de nuestros productos co-

municacionales.

(Como se integro la variable comunicacional al proceso de planificacion militar lle-

vado a cabo?
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R. Los requerimientos solicitados en el HQ con el objetivo de realizar difusion o ges-
tion de medios dando a conocer la labor que esté realizando las instituciones bajo el
mando del JDN, siempre tiene buena aceptacion para integrar la variable comunica-
cional en la planificacion militar, ya que hay que informar el apoyo que se esta reali-
zando a la ciudadania. En tal sentido, como asesor comunicacional, tuve la oportuni-
dad de interactuar con todos los oficiales de Estado Mayor integrantes del HQ quienes

solicitaban asesoria para sus respectivos procesos de toma de decisiones.

(Como considera que las Redes Sociales podrian haber ayudado al desempeio del
HQ de emergencia en el que particip6?

R. Las RS ayudan a mejorar la comunicacion, de esta forma pudimos comunicar préc-
ticamente en tiempo real los acontecimientos que afectaron la emergencia. También
permitié entregar informaciones de otra indole, como por ejemplo lugares de acopio

de agua, sectores prohibidos para transitar, etc.

(Se abrio alguna cuenta especifica de alguna de las siguientes RS: Facebook, Twitter,
Instagram, WhatsApp, otro, o se utilizo alguna ya existente?

R. No, se utilizaron las redes sociales oficiales del Ejército de Chile, ya que el nimero
de seguidores es alto, incluyendo autoridades, organizaciones y medios de comunica-
cion. Recomendamos utilizar plataformas vigentes con gran numero de seguidores
siempre etiquetandolos, con esto teniendo un mayor impacto en las RS. No se reco-
mienda crear nuevas redes sociales, ya que significa comenzar de cero y probable-
mente no alcanzard posicionar y sumar nuevos seguidores a una cuenta desconocida,
ya que posicionar una plataforma puede llevar meses o afios, a lo que se sumar el fac-

tor de la duracion de las emergencias.
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