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ABSTRACT

TRABAJO DE INVESTIGACION AUTOR: Mayor Victor Gabriel Acevedo
PROFECIONAL Nro: 32

TEMA: “Tecnologias C4 12 necesarias 0 a desarrollar en el marco operacional conjunto

en la Antartida.”

TITULO: “Tecnologias C4 necesarias en el ambiente operacional

conjunto en apoyo a la actividad Antartida”

ABSTRACT: La Ley Nro 18.513 del afio 1961 establece que el sostén logistico de la
actividad antértica sera responsabilidad de las Fuerzas Armadas. Asimismo, dispone que
un Comandante Conjunto Antartico (COANTAR) tendra la responsabilidad de realizar el
planeamiento y posterior ejecucion de las tareas de apoyo logistico resultantes. Desde el
punto de vista de las comunicaciones, el Comandante Conjunto Antartico, en la
actualidad no dispone de un organismo centralizado propio de comunicaciones como

soporte al sistema C4 en apoyo a la actividad Antartida. Efectudndose, entonces, el




apoyo a través de la Jefatura VI — C3 12 perteneciente al Estado Mayor Conjunto de las
Fuerzas Armadas mediante el empleo de los sistemas de comunicaciones de cada uno
de los componentes de la organizacion. Razon por la cual el presente trabajo de
investigacion trata de realizar un aporte para determinar el mejor disefio del Sistema de
comunicaciones que permite el empleo de las nuevas tecnologias de C4, en el ambiente
operacional conjunto en apoyo a la Campafia Antartica, con la finalidad de asegurar el
C4 | (Comando, Control, Comunicaciones, Computacién e Interoperabilidad) de la
Campafia Antértica, dentro del SICODE a todas las bases permanentes que desarrollan
la campafia invernal, también a aquellas que se despliegan durante la campafia de

verano e inclusive las nuevas bases antarticas que se instalen en el futuro.




INDICE



TABLA DE CONTENIDOS

CONTENIDO

INTRODUCCION

CAPITULO |

Los Sistemas de C4 en el ambiente operacional conjunto

Seccion: | Conceptos Iniciales.
Seccion Il: Los Sistemas de C 4 en apoyo a la Camparfia Antartica.
1. Arquitectura de disefio basico del sistema C4 de EEUU.
a. Objetivo del sistema C4.

b. Componentes principales.
c. Principios de los sistemas de C4.

2. Conceptos generales sobre la arquitectura de disefio del sistema
C4 de Espafia.

a. Tecnologias de la informacion.
b. Caracteristicas de los sistemas de comando.




3. Lineamientos de disefio del Sistema de C4 de la FFAA

a. Caracteristicas del disefio de C4.
b. Componentes del sistema de C4.

Seccién Il Tecnologias emergentes en el campo de las comunicaciones.

1. Nuevas Tecnologias de la Informacion.
a. Repetidor universal de sefiales Wi Fi.
b. Tarjetas de recepcion Wi Fi.
c. Camara IP Wi Fi.
d. Repetidor de sefial celular.

2. Sistema Satelital.
a. Terminal Satelital Movil.

CAPITULO Il

Sistemas de C4 en las Bases Antarticas

Seccion | Generalidades.
Seccion Il Sistema de C4 a Nivel Comando Conjunto.
Seccion Il Sistema de C4 en el ambiente operacional antartico.

1. Comando Antartico del Ejército.

Subsistema Satelital.

Subsistema Telefénico.

Subsistema de Red de datos.

Subsistema de Comunicaciones Radioeléctricas.

aoow




2. Comando Naval Antartico.

Estacion Satelital.

Telefonia Fija.

Telefonia Movil y Satelital.

Red de datos alambrica e inalambrica.
Comunicaciones radioeléctricas.

coooTw

3. Direccion de Asuntos Antarticos de la Fuerza Aérea

Argentina.

a. Estacion Satelital.

b. Telefonia Fija, movil y satelital.

c. Red de datos alambrica e inalambrica.
d. Videoconferencia.

e. Comunicaciones Radioeléctricas.

Seccién IV Sistema de C4 de las Bases Antarticas de los paises de
Espafiay Brasil.

1. Bases Antarticas Espafiolas.
a. Base Antartica Espafola “Juan Carlos |”
b. Base Antartica Espafiola “Gabriel de Castilla”

2. Base Antéartica de Brasil.
a. Base Antartica Comandante Ferraz de Brasil




CAPITULO 11l
Comparacion de los Sistemas de C4 y de Comunicaciones
de las Bases Antarticas

1. Cuadro comparativo de los Sistemas de Comando, Control,
Comunicaciones y Computacion.

2. Cuadro comparativo de los propios Sistemas Comunicaciones
Antarticos.

3. Cuadro comparativo de los Sistemas Comunicaciones
Antarticos Extranjeros.

CONCLUSIONES

1. Consideraciones parciales.
2. Conclusiones Finales.

3. Propuesta.

BIBLIOGRAFIA




Publicaciones Oficiales.

a. Nacionales.
b. Extranjeras.

Libros.

. Otras Fuentes.

Entrevistas.




INDICE DE ANEXOS

Anexo 1: Componentes del Sistema de Comando, Control, Comunicaciones y Computacién
en el Ambiente Operacional Antartico.

Anexo 2: Repetidor Universal de sefiales Wi Fi.

Anexo 3: Terminal Satelital M6évil BGAN.

Anexo 4: Sistema de Comunicaciones Particular de la Defensa.

Anexo 5: Relaciones de comando del Sistema de Comunicaciones de la Defensa.

Anexo 6: Sistema de Teleinformatica del Comando Antartico del Ejército.

Anexo 7: Sistema de comunicaciones del Comando Naval Antartico.

Anexo 8: Sistema de comunicaciones de la Direccidon de Asuntos Antarticos.

Anexo 9: Sistema de C4 Antartico Espafiol.




Anexo 10: Sistema de C4 Antartico de Brasil.




INTRODUCCION



TRABAJO DE INVESTIGACION PROFESIONAL

SECCION INTRODUCTORIA

La conduccion de la Campafia Antartica implica tomar decisiones acertadas, ademas de voluntad, decisién y sentido de responsabilidad,
debido al ambiente geogréfico particular del que se trata.

Mucho se ha escrito sobre los sistemas de C4 12 en relacion con el complejo y dificil ejercicio del mando en combate, pero practicamente no
se ha podido encontrar informaciéon que desarrolle el empleo de los mismos en un ambiente operacional tan particular como el antartico.

Podemos decir entonces que las FFAA disponen de un sistema de comunicaciones que le permite el intercambio de todo tipo de informacion
entre las bases desplegadas en la Antartida, contribuyendo al sostenimiento del sistema de C4 en dicho continente.

El presente trabajo de investigacion, se centra en un estudio comparativo de las tecnologias de comunicaciones actualmente empleadas en
apoyo al sistema de C4 de la campafa antartica y las que el mundo moderno nos presenta , considerandose que la problematica a plantear
estara dada por encontrar la respuesta al cuestionamiento de “; Cual es el mejor sistema de comunicaciones que permita el empleo de las
nuevas tecnologias aplicadas a los sistemas de C4 en el ambiente operacional conjunto en apoyo a la actividad antartica?”

Para responder a este interrogante, se fij6 como objetivo general el de “Determinar mediante un analisis comparativo, la necesidad de
establecer cudl es el mejor Sistema de comunicaciones que permita el empleo de nuevas las tecnologias de C4 en el ambiente operacional
conjunto en apoyo a la Campafia Antartica”.

Y como objetivos especificos que contribuyeron al logro del objetivo general los siguientes:

1. Explicar los sistemas de C4 empleados por otros paises como herramienta del comandante operacional y su relacién con uso de
tecnologias de C4 modernas en el nivel de conduccién Estratégico Operacional en el Continente Antartico.

2. Describir los sistemas de comunicaciones, que en la actualidad poseen las Bases antarticas administradas por las Fuerzas Armadas.
3. Comparar los sistemas de C4 y de comunicaciones extranjeros con los sistemas propios.

En otro orden de ideas, es menester destacar que el presente trabajo se encuentra estructurado en TRES (3) capitulos con sus



correspondientes secciones, abarcando en el Capitulo | los sistemas de C4 en el ambiente operacional conjunto como herramienta del
comandante y su relacion con las nuevas tecnologias de comunicaciones en el mudo moderno. En el Capitulo Il se exponen los sistemas de
comunicaciones actuales como soporte al C4 de las Bases Antarticas propias y de algunas extranjeras. En el Capitulo Il se realiza una
comparacion los sistemas de C4 vy de los sistemas de comunicaciones, con los sistemas propios, de forma tal que nos permita tener una
visién general de como nuestro pais se encuentra tecnolégicamente en relacién con ellos y por ultimo se desarrollan las conclusiones finales
y proposiciones.



CAPITULO |



CAPITULO |
Los sistemas de C4 en el ambiente operacional conjunto
SECCION |

Conceptos Iniciales

Martin Van Creveld dijo, "La historia del comando puede ser entendida en términos de una carrera entre la demanda de informacién y la
capacidad de los sistemas de comando para afrontarlo"!. Reflexionando a cerca de lo expresado, podemos apreciar la importancia que tiene
para el Comandante de una operacidn conjunta, asegurar el procesamiento de la informacién y el flujo continuo e ininterrumpido del accionar de
mando a través del sistema de CA4.

En este capitulo vamos a desarrollar en primer lugar, algunos conceptos relacionados con los sistemas de C4 que son empleados por otros
paises como herramienta del comandante operacional, ya que nos permitira tener otra vision del tema en cuestiéon. Y luego veremos los
conceptos anteriormente expresados del sistema aplicados en el ambiente operacional antartico. Por Gltimo vamos a efectuar una presentacion de
las tecnologias emergentes en el campo de la Teleinformatica, que nos permita apreciar las necesidades para el disefio de un sistema de C4
Antartico tecnolégicamente moderno.

1 Martin Van Creveld, Command in War, Harvard University Press, Cambridge, MA, 1985.



SECCION I

Los sistemas de C 4 en apoyo a la campafia antéartica

Para visualizar la arquitectura de un sistema de C4, vamos a expresar los lineamientos generales de disefio que emplea por doctrina los
EEUU como soporte para los comandantes de las fuerzas conjuntas en la realizacion de las operaciones conjuntas y luego algunos
aspectos del mismo tema de las Fuerzas Armadas de Espafia. Esto nos permitird apreciar la importancia que le dan otros paises a los
conceptos de disefio y arquitectura de un sistema de C4 y hacer entonces una proyeccion hacia el empleo operacional en la Antartida.

1. Arquitectura de disefio basico del sistema C4 de EEUU.

Los sistemas de C4 y los sistemas informaticos constituyen la herramienta que el comandante utiliza para obtener, transportar, procesar,
difundir y proteger los datos y la informacion?.

a. Objetivo del sistema C4:

El objetivo fundamental es el de obtener la informacion critica y pertinente en el lugar correcto y en el momento adecuado.

b. Componentes principales:

La informacion intercambiada entre los usuarios viaja desde el originador (Emisor) al destinatario (Receptor), siendo sus componentes los
siguientes:®

2 Unites States of America, Joint Pub 6 — 0 Doctrine for Command, Control, Communications, and Computer (C4) Systems Support to Joint Operations, 5 May 1975.
Cap |, Introduction 1.b. Pag 18.



1) Dispositivos Terminales.

2) Medios de transmision.

3) Conmutacién (Switches).

4) Sistema de control de gestion (Red y Nodal).

c. Principios de los sistemas de C4:

Para asegurar el flujo continuo e ininterrumpido y procesamiento de la informacién, el comandante conjunto debe dispone de sistemas de C4
gue sean interoperables, flexible, sensible, méviles, disciplinado, sobrevivientes y sostenible?.

2. Conceptos generales sobre la arquitectura de disefio del sistema C4 de Espafa.

Tomaremos ahora un concepto expresado por el General de Division (R) Benjamin Michavila Pallarés que dice “Para garantizar el éxito en las
misiones es imperativo ejercer el mando con exactitud y precisién en todos los elementos y escalones, lo cual supone: tomar
decisiones acertadas; hacerlas cumplir con eficacia, en el debido tiempo, al minimo coste, y hacerlo con los medios y los recursos

disponibles”.

Podemos apreciar de esta manera la importancia que radica para un comandante espafiol el adecuado empleo de los sistemas de C4,
tecnolégicamente moderno, como soporte al ejercicio de mando en las organizaciones®.

3 Unites States of America, Joint Pub 6 — 0 Doctrine for Command, Control, Communications, and Computer (C4) Systems Support to Joint Operations, 5 May 1975.

Cap Il, Item1l.a. Pag 26.
4 Unites States of America, Joint Pub 6 — 0 Doctrine for Command, Control, Communications, and Computer (C4) Systems Support to Joint Operations, 5 May 1975.

Cap Il, Item2, Pag 28.
5 Pagina: http://www.afcea.org.ar/publicaciones/comando.htm (Los Sistemas de Comando (C4 |) y La Defensa por Benjamin Michavila Pallarés, General de Division

(R) — Espaiia) AFCEA ARGENTINA.



http://www.afcea.org.ar/publicaciones/comando.htm

a. Tecnologias de la informacion:

En la actualidad, las nuevas tecnologias se han convertido en cuestién vital para lograr el dominio de la situacion, siendo sus caracteristicas
mas destacables las siguientes:

1) La tecnologia de la informacion incrementa la facultad de conocer.

2) La fusion de todas las fuentes de inteligencia mediante la integracién de la informacion permite realizar un mayor nimero de tareas
operativas.

3) Los adelantos en las telecomunicaciones proporcionan la posibilidad de recoger, procesar y distribuir informacién importante a un gran
namero de puestos.

4) La flexibilidad de los modernos sistemas C4l consigue integrar puestos de comando, terminales de informacion y sensores, con rapidez y
facilidad.

b. Caracteristicas de los sistemas de comando:

El uso de las nuevas tecnologias sirve fundamentalmente para mejorar la eficacia operativa e implica la renovacién de la doctrina de empleo.
Por lo tanto, si se quiere conservar la superioridad tecnoldgica, se deberd mantener el esfuerzo de modernizacién en todo momento sin
ruptura.

Por dltimo, podemos decir que Espafia también considera relevante, para la arquitectura de sus sistemas C4 | las caracteristicas de:
interoperabilidad, seguridad de empleo operativo, flexibilidad, actualizacion cultural del personal y de la organizacion en relacion con las
nuevas

tecnologias emergentes del mundo moderno.

3. Lineamientos de disefio del Sistema de C4 de la FFAA y su proyeccion antértica.



El Estado Mayor Conjunto de las Fuerzas Armadas dispone de la Compafiia de Comunicaciones Conjunta, que proporciona el
soporte de comunicaciones en apoyo al sistema de C4, facilitando asi el cumplimiento de las politicas enunciadas en la Directiva del
JEMCFFAA Nro 02/09 (de Planeamiento Militar Conjunto contribuyente a la Resolucion del Ministerio de Defensa Nro 207/09), que
contempla:

» Permitir al Comandante Operacional la conduccion integral de los medios asignados, en todo momento.

= Mantener el enlace de todos los niveles de la conduccion de la Defensa Nacional, con alcance hasta Nivel Téctico.

= Determinar la magnitud del elemento, personal necesario, asiento de paz, equipamiento necesario.

Lo expresado anteriormente trasladado a la actualidad, nos permite inferir que el tempo® tecnoldgico de los sistemas de C4 se ira
convirtiendo en un tema muy complejo en las cuestiones de disefio de estos sistemas.

a. Caracteristicas del disefio de C4:

Estos sistemas tecnol6gicamente complejos, reunirdn en su arquitectura las caracteristicas de: interoperabilidad, seguridad de
empleo, flexibilidad y actualizacién técnico profesional del personal y de la organizacion en las nuevas tecnologias.

b. Componentes del sistema de C4:
De manera similar a los sistemas de C4 mencionados anteriormente de los paises extranjeros, el sistema implementado por
nuestro pais como soporte al C4 proyectado al ambiente operacional antartico posee los componentes detallados en el Anexo 1.
SECCION Il
Tecnologias emergentes en el campo de las comunicaciones.

La doctrina establece que el principal “objetivo de las comunicaciones es, por lo tanto, proveer apoyo al comando para permitir a quien lo
ejerce hacer sentir su influencia personal y posibilitar el control de las fuerzas subordinadas, en amplios espacios”’.

6 Tempo: ritmo de avance. )
7 Argentina, RC 10 — 01 COMUNICACIONES PARA LA ACCION MILITAR CONJUNTA, Afo 1986 Cap 2 (El Comando y las Comunicaciones), Art 2.01.



El Comandante, por lo tanto, necesita un sistema de C4 tecnolégicamente moderno, que le permita cumplir con los requisitos de fidelidad,
seguridad y rapidez.

1. Nuevas tecnologias

a. Repetidor universal de sefales Wi Fi:

Podemos encontrar actualmente el desarrollo del Router Wi Fi AP, capaz de conectarse a cualquier red Wi Fi, repetirla o amplificarla®.
Proyectando, esta tecnologia para el uso en la antartida, la misma permitira la conexiéon entre los cientificos que ejecutan el estudio de
campo en los laboratorios antarticos con los correspondientes jefes en el terreno. Ver Anexo 2.

b. Tarjetas de recepciéon Wi Fi:

Otra novedad relacionada con tecnologia de avanzada, son los denominados dispositivos de recepcion Wi Fi, que abarcan tres tipos
mayoritarios: tarjetas PCI, tarjetas PCMCIA vy tarjetas USB.

c. Camara IP Wi Fi:

Como complemento a todo lo expresado sobre las tecnologias que emplean Wireless, podemos mencionar la camara IP Wireless. Con su
simple interface web permite el monitoreo desde cualquier computadora con Internet Explorer.

8 http://www.hoytecnologia.com/productos-gadgets/INFORMATICA/Redes-inalambricas/Amplificador-senal-Wifi-WRE54G/X4040002



http://www.hoytecnologia.com/productos-gadgets/INFORMATICA/Redes-inalambricas/Amplificador-senal-Wifi-WRE54G/X4040002

d. Repetidor de sefal celular:

El Amplificador Celular Inalambrico es compatible con cualquier teléfono celular fijo, movil o tarjeta de datos y proporciona una sefal
inaldmbrica en areas de hasta 70 x 70 mts (4,900mts2) de cobertura en areas abiertas.

2. Sistema Satelital

Relacionado con este aspecto el Ejército Argentino, dispone de un Telepuerto Satelital, que garantiza entre otro tipo de servicios navegacion,
transmision de archivos, voz sobre IP y video conferencia de alta calidad.

a. Terminal Satelital Movil:

Una tecnologia empleada en el mundo globalizado es el Terminal Satelital Mévil, que brinda un servicio mévil de comunicaciones
satelitales. Ver Anexo 3.
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CAPITULO Il
Sistemas de C4 en las Bases Antarticas
SECCION |

Generalidades

Encararemos el presente capitulo desde dos perspectivas, la primera vamos a ver los sistemas de comunicaciones empleados por las Fuerzas
Armadas como sostén del sistema de C4 en el nivel operacional Conjunto Antartico. Luego desarrollaremos algunos aspectos de los sistemas de
comunicaciones como soporte del sistema de C4, implementados por los paises de Espafa y Brasil en las bases antarticas desplegadas en el

continente blanco.

SECCION lI

Sistema de C4 a nivel Comando Conjunto

La Jefatura VI (C3 12), actualmente dispone de una Estacion Control del Sistema, como parte integrante del Sistema de Comunicaciones de la
Defensa (SICODE), que permite una gestion integrada de la informacion y la supervision del sistema teleinformatico de las FFAA. Ver Anexo 4



Actualmente el mencionado sistema esta dedicado al monitoreo de las fuerzas que desempefan misiones de paz en el extranjero prioritariamente.
Recientemente el Ministerio de Defensa dispuso que se planifique, defina y monitoree los servicios de comunicaciones satelitales y radioeléctricos,
mediante la resolucion ministerial Nro 16/ 2009, cuya finalidad es la de optimizar el servicio entre las FFAA.

Las Bases antarticas se encuentran bajo la 6rbita del Comando Operacional durante toda la campafia, si bien los comandos de componentes
ejecutan el comando y control de las bases antarticas permanentes y transitorias, cuando se inicia la etapa de verano y se pone en marcha el Plan
de Campafia Antartico, la relacion de dependencia pasa al Comando Antartico Conjunto y por lo tanto el sistema de comunicaciones se disefia para
satisfacer las necesidades de C4 del Comandante Conjunto Antartico e integrarlo con el Comando Operacional, formando parte del Sistema de
Comunicaciones de la Defensa (SICODE). Ver Anexo 5.

Desde el punto de vista de las comunicaciones, el Comando Conjunto Antartico, que solo se conforma para la ejecucion de la campafa, en la
actualidad no dispone de un organismo centralizado exclusivo de comunicaciones para dicho comando, se apoya en el Sistema de Comunicaciones
de la Defensa, por intermedio de la Estacién Control del Sistema, que integra las comunicaciones de las distintas Fuerzas con su comandante. Ver
Anexo 5.

SECCION Il
Sistemas de C4 en el ambiente operacional antartico

5. Comando Antértico del Ejército

El Ejército Argentino, actualmente administra las Bases Antérticas: Esperanza, San Martin y Belgrano Il en forma permanente, como asi también
la Base Jubany que es dependencia de la Direccién Nacional del Antartico y la Base Primavera durante la campafia de verano, cada una de ellas
representa un subsistema de comunicaciones integrado al sistema de teleinformética del Comando Antértico del Ejército.

Las Comunicaciones desde el Comando Antartico de Ejército hacia la Antartida y viceversa, llevadas a cabo inmersas en el
Subsistema Fijo del Ejército empleando como estacion cabecera para el enlace con sus Bases, la radioestacion del elemento, la cual



forma parte con sus medios e instalaciones de dicho subsistema, siendo la red controlada por el Batallon de Comunicaciones 602
desde su Centro de comando y control en el EMGE.

También es necesario expresar, que cuando existe la necesidad de realizar actividades de busqueda y salvamento terrestre como asi
también tareas de reconocimientos y apoyo a la actividad cientifica, el Comandante Antéartico ejerce el C3 de las operaciones por
medio del empleo de facilidades de teleinformatica moviles, que posibilitan la interconexion con el subsistema fijo y el sistema de
comunicaciones particular del Comando Antértico del Ejército.

Cabe destacar que el apoyo mencionado se realiza mediante el empleo de las facilidades radioeléctricas en alta frecuencia (HF) con
material de radioaficionados y no endurecido, encontrandose en estudio la posibilidad de realizarse con material de nueva tecnologia.

El sistema de comunicaciones particular empleado por el Comando Antartico se integra al Subsistema Informatico del Ejército,
permitiendo el uso de la INTRANET en las Bases Antarticas, optimizando el Sistema de educacion a distancia del Ejército Argentino
(SEADEA), como asi también brindar el apoyo sanitario a través de la telemedicina en la Antartida. Con respecto a lo mencionado,
hasta el momento no se ha podido integrar al Subsistema Informatico del Ejército el trabajo de apoyo a las expediciones, rescates y

salvamento, debido a la falta de material de tecnologia informatica apta para la ejecucion de dichas actividades en el terreno antartico.
Ver Anexo 6.

En general todas las Bases Antarticas administradas por el Ejército disponen de los siguientes subsistemas de teleinformatica:

a. Subsistema Satelital
Actualmente el servicio de Internet se encuentra restringido por la escasa disponibilidad de ancho de banda.

b. Subsistema Telefénico
Compuesto por una red de uso interno, una red mévil y una red satelital. Ademas cuentan con Telefonia Voz sobre IP. Cabe
destacar que no todas disponen del uso de redes moviles y satelitales. La Unica base que cuenta con tres teléfonos satelitales
activos es la Base Jubany(DNA).

C. Subsistema de Red de datos

Este subsistema cuenta con una red de datos alambrica en todas las bases y una inaldmbrica en casi todas.



d. Subsistema de Comunicaciones Radioeléctricas

Las comunicaciones radioeléctricas son llevadas a cabo en las bandas de frecuencias de: VHF, HF y UHF y en AM y FM.
Ademas también hay una base que dispone de un transmisor de FM, transmitiendo de la sefial de Radio Nacional.

La Base que se instala de manera transitoria durante la campafia de verano, solo dispone de un subsistema radioeléctrico para
sus enlaces. Las comunicaciones radioeléctricas, son llevadas a cabo en las bandas de frecuencias de: VHF y HF.

6. Comando Naval Antartico

La Armada Argentina, actualmente administra las Bases Antarticas: Orcadas en forma permanente y Decepcion, Camara, Petrel y
Melchior durante la campafa de verano. Cada una de estas bases dispone de su propio sistema de comunicaciones integrado al
Servicio de Comunicaciones Naval de la Armada.

Las comunicaciones hacia el continente y con el mundo, se establecen a mediante el empleo de un sistema satelital suministrado
por la empresa TIBA, que a través de su enlace brinda los servicios de telefonia, fax, televisién e internet. Ademas disponen de
comunicaciones radioeléctricas que operan en las bandas de HF, que permite integrar a las bases antarticas navales con el Servicio
de Comunicaciones Navales, con el Sistema de Comunicaciones de la Direccién Nacional del Antartico y con el Sistema de
Radioaficionados de la Armada. Ver Anexo 7.

En general la Base Antartica permanente administradas por la Armada Argentina dispone de los siguientes medios de
comunicaciones:

a. Estacion Satelital

Sistema es provisto por la empresa TIBA.

b. Telefonia Fija



No dispone de un sistema de telefonia interna. Para comunicarse con el continente posee dos lineas telefénicas con codigo de
area local.

C. Telefonia Movil y Satelital

No se cuenta con telefonia mdvil, y si telefonia satelital, mediante el empleo de un teléfono satelital - IRIDIUM, utilizado cuando
se brinda apoyo a la actividad cientifica, siendo la empresa que provee este servicio TESACOM.

d. Red de datos alambrica e inalambrica

Se dispone de una red de datos alambrica (LAN) y una inalambrica.

e. Comunicaciones Radioeléctricas

Esta Base establece enlace radioeléctrico de control, con su Comando Inmediato Superior, la Direccién Nacional del Antértico y el Servicio
de Radioaficionados de la Armada.

7. Direccién de Asuntos Antarticos de la Fuerza Aérea Argentina

La Fuerza Aérea Argentina, actualmente administra las Bases Antarticas: Marambio en forma permanente y la Base Matienzo durante la
campafia de verano, cada una de ellas representa un subsistema de comunicaciones integrado al sistema de comunicaciones de la Fuerza
Aérea Argentina.

Las comunicaciones hacia el continente y el mundo se establecen a través de la Estacion Terrena Satelital, apta para la transmision de
telefonia, fax, médem, Television e Internet. La radio es el medio de comunicacion mas importante entre bases y dentro de la base misma.
Operando en la banda de frecuencias de HF, Voz y Datos, en VHF y AM (aerondutico) y en UHF y FM (terrestre). Ademas dispone también de
un servicio de Teleconferencia y de cobertura para telefonia celular (Empresas Claro y Movistar). Ver Anexo 8.



En general la Base Antartica permanente administradas por la Fuerza Aérea Argentina dispone de los siguientes medios de
comunicaciones:

a.

Estacion Satelital

Servicio es brindado por la Empresa Telefénica de Argentina.

Telefonia fija, movil y satelital

La Base posee telefonia interna, cuatro lineas telefénicas fijas, complementadas ademas con cuatro teléfonos publicos. Ademas
dispone de una celda de telefonia movil para la comunicacion simultdnea de hasta diez celulares. Y por ultimo cabe destacar
que no se dispone de telefonia satelital.

Red de datos alambrica e inalambrica

Se cuenta con una red de datos interna administrada a través de una Red de Area Local. Ademés cabe mencionar que parte de
la red se comunica en forma inaldmbrica mediante el empleo de tres Router Wireles.

Videoconferencia

Existe un canal exclusivo para videoconferencia instalado a fin de brindar las conexiones solicitadas desde y hacia el Comando
de Operaciones Aéreas.

Comunicaciones Radioeléctricas

Este sistema le permite enlazarse con todas las unidades de la Fuerza Aérea Argentina.



SECCION IV
Sistema de C4 de las Bases Antéarticas de los paises de Espafiay Brasil.

1. Bases Antérticas Espafiolas
Espafia tiene disefiado un sistema de C4, estructurado bajo la conduccion de la Division Operaciones (DIVOPE) del Estado Mayor
del Ejército de quien depende directamente la Oficina de Campafia Antartica (OCA), que integra la Fuerza Logistica Operativa
(FLO) destinada al planeamiento y la ejecucion de la camparia antartica®. Ver Anexo 9.

En la actualidad Espafa cuenta con tres grandes instalaciones antarticas: la base “Juan Carlos I”, situada en Isla Livingston; la
base “Gabriel de Castilla”, y el buque de investigacién oceanografica “Hespérides”.

c. Base Antartica Espaiola “Juan Carlos I”

Las comunicaciones de la base estan estructuradas en base a dos antenas Inmarsat con capacidad de comunicacion de voz, fax
y datos a alta velocidad. Empleando para las comunicaciones radioeléctricas equipos en la banda de frecuencia de HF y VHF.

Ademas las comunicaciones telefénicas y el acceso directo a las redes mundiales de telecomunicacion se realizan a través de
dos sistemas de satélites: Inmarsat e Iridium. Actualmente el sistema informatico de la base permite la conexion de cualquier
equipo con capacidades de enlace inaldmbrico a los recursos informaticos desde cualquier punto de Caleta Espafiola.

d. Base Antartica Espainola “Gabriel de Castilla”

a) Comunicaciones Satelitales

Actualmente se encuentra limitado por problemas técnicos, empleandose como enlace los medios terminales satelitales de
INMARSAT BGAN.

b) Telefonia Satelital

9 Espaifia, Ministerio de Defensa, Directiva 05/07 Campafia Antartica del Ejército de Tierra, Julio 2007. item 6.1 Pag. 5/16.



Las llamadas tanto oficiales como particulares seran realizadas por los medios Inmarsat BGAN. El sistema de
comunicaciones de la base dispone red de Voz sobre IP a través de la red satélite Inmarsat.

c) Comunicaciones Radioeléctricas:

La base dispone de equipos de radio de HF y VHF para sus comunicaciones radioeléctricas, ademas se realizan
integraciones radioeléctricas en Alta Frecuencia con la red telefonica de la RCT o la telefonia publica (PTT) en ambos
sentidos. Para el enlace en los desplazamientos por la Isla, se dispone de tres estaciones de VHF fijas y nueve estaciones
portatiles. La red cuenta con capacidad IP, como asi también con médulos GPS integrados en las emisoras, que le permite el
control y posicionamiento de los equipos dentro de la isla.

2. Base Antéartica de Brasil

En la actualidad Brasil cuenta con una Estacion Antartica permanente llamada “Comandante Ferraz” y cuatro refugios antarticos,
ubicados en la Bahia Almirantazgo, Isla Rey Jorge (25 de mayo), de las Islas Shetland del Sur.

a. Base Antartica Comandante Ferraz de Brasil
La Estacion Antartica Comandante Ferraz es la Gnica base permanente brasilefia en la AntartidaZ©.

Desde el punto de vista de comunicaciones satelitales, la base cuenta con un sistema satelital de banda C, compuesto por dos
antenas que operan en la banda C (Frecuencia comercial / Estacion Fija de 4 a 6 Ghz), un multiplexor y un administrador de
ancho de banda, en donde una parte de la sefial se emplea para telefonia celular y otra parte para telefonia convencional,
permitiendo el empleo del servicio de Internet.

Ademas se utiliza otras frecuencias de trabajo como las de Banda X de uso estrictamente militar (7 a 8 Ghz) y de Banda Ku de
uso Comercial/ - Mévil (11 a 14 Ghz). El sistema emplea los satélites BRASILSAT C1y C2, que poseen diversos transponders
de acuerdo con la gama de frecuencia empleada.

También existen otras posibilidades de comunicacién en la Antartida como el IRIDIUM y los sistemas INMARSAT (cobertura
global).

10 http://www.antartidadigital.com/bases/comandante-ferraz
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CAPITULO III

Comparacion de los Sistemas de C4 y de Teleinformatica de las Bases Antarticas

Encararemos el presente capitulo comparando, en primer lugar los sistemas de comando, control, comunicaciones y computacion que
poseen los paises extranjeros con los propios y por ultimo compararemos los sistemas de teleinformatica antarticos actuales de las

bases desplegadas en al antartida con los implementados por las bases extranjeras Antarticas de los paises de Espafia y de Brasil.

1. Cuadro comparativo de los sistemas de comando, control, comunicaciones y computacion

Parametros de Disefio EEUU ESPARA ARGENTINA
Basico del Sistema C4
e Producir la unidad de esfuerzo e Conduccion integral de los
e Aprovechar las capacidades de las e Unidad de Esfuerzo medios asignados
fuerzas ¢ Interrelacion entre los Componentes e Enlazar los niveles de
Objetivos e Posicionar correctamente la informacién | ® Proporcionar informacion en oportunidad conduccion
critica e Mantener la Informacion en el lugar e Unidad de Esfuerzo
e Fusién de la informacién. Necesario e Disponer informacion en
oportunidad




Parametros de Disefo EEUU ESPARA ARGENTINA
Basico del Sistema C4
Componentes principales | ® Switches e Conmutadores e Conmutadores
e Sensibilidad N
N _ ' ¢ Interoperabilidad
e Movilidad e Seguridad de empleo operativo .
S L e Seguridad
Principios ¢ Disciplina e Actualizacion cultural del personal y o o
o L e Actualizacion Técnico -
e Sobrevivientes la organizacion _
: Profesional
e Sostenido
Empleo de las Nuevas . . . Limitada innovacion debido a la
. Constante innovacion y empleo Adecuada Innovacion . -
Tecnologias disponibilidad de recursos
2. Cuadro comparativo de los propios sistemas de comunicaciones antarticos
BASES ANTARTICAS ARGENTINAS
Pardmetros Base
- _ Bases
Generales de Disefio | page Esperanza | Base San Martin | Base Belgrano 2 | Base Jubany Base Orcadas Maram oS
bio transitorias
Subsistema Satelital Sistema Satelital Sistema Satelital Sistema Sistema VSAT Sistema provisto Sistem | No Dispone




de Banda C

de Banda C

Satelital de
Banda C

por empresa TIBA

a
provisto
por
empres
a
Telefén
ica

Subsistema
Telefénico

Fijo

Ingreso a
Telefonia Local
Bs As

No dispone

Ingreso a
Telefonia Local
Bs As (0810)

Ingreso a
Telefonia
analogica Local
Bs As

Ingreso a Telefonia
Local Bs As
(0810)

Ingreso
a
Telefon
ja Local
Bs Asy
4
Teléfon
0S
Publico
S

No Dispone

Moév
il

Telefonia Celular
(Movistar y
Personal)

No Dispone

No Dispone

No Dispone

No Dispone

Telefon
ia
Celular
(Movist
ary
Person
al)

No Dispone

Sate
lital

Servicio
TESACOM

No Dispone

No Dispone

3 Tel Sat
IRIDIUM

Tel Sat IRIDIUM

No
Dispon
e

No Dispone




Red
ala LAN LAN LAN LAN .
mbri Telefonia IP Telefonia IP Telefonia IP Telefonia IP e i No Dispone
ca
Subsistema de | Red
Red Datos inal 3
amb Wi Fi Alcance No Dispone No Dispone 2 Router Wi Fi Alcance Router No Dispone
rica Limitado Wireless Limitado Wireles
(Wi s
Fi)
Equipo
s de
Equipos de uso Equipos de uso . uso .
comercial. comercial. Equipos d_e uso Equipos de uso Equipos de uso comerci Equipos de
. Banda de Banda de comercial. comercial. comercial. al. uso
Subsistema — —— Banda de comercial.
radioeléctrico Frecuencia: Frecuencia: Frecuencia: w w Banda Banda de
HF - VHF — UHF - | HF — VHF — UHF. HE — VHE — Frecuencia: Frecuencia: de Erecuencia:
AM — FM (Emisora | También TRC 300 HF — VHF HF — VHF Frecue | —— o, —
. . - UHF —_— HF — VHF
de Radio Nacional) Uso Militar ncia:
HF —
VHF

3. Cuadro comparativo de los Sistemas de comunicaciones antarticos extranjeros

Parametros

Generales de Disefio

BASES ANTARTICAS ESPANOLAS

BASE ANTARTICA DE BRASIL

Base Antartica Gabriel de Castilla

Base Antartica Juan Carlos |

Base Antartica Comandante
Ferraz

Subsistema Satelital

No dispone

Terminal Satelital TLB 50
Actualmente su servicio es limitado

Sistema Satelital de Banda C
Banda X (uso militar) Banda Ku
(uso comercial)




Fijo No dispone No dispone A través del medio satelital
Subsistema Movil No dispone No Dispone A través del medio satelital
Telefénico
Satelital Sistema INMARSAT - IRIDIUM Medios INMARSAT BGAN Sistema INMARSAT - IRIDIUM
Red LAN Telefonia IP a través de la red satélite LAN
alambrica Telefonia IP INMARSAT Telefonia IP
Subsistema
de Red Red Wi Fi
Datos inaldmbrica | con acceso a periféricos de impresion y No Dispone No Dispone
(Wi Fi) unidades de almacenamiento de datos

Subsistema radioeléctrico

Equipos de uso comercial.
Banda de Frecuencia:
HF — VHF

Equipos de uso comercial.
Banda de Frecuencia:
HF — VHF

Equipos de uso comercial.
Banda de Frecuencia:
HF — VHF
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CONCLUSIONES

Luego de realizar un andlisis de la temética abordada en el presente trabajo, se hace necesario sintetizar las conclusiones a las que se
han arribado para dar respuesta clara a los interrogantes planteados y aportar conclusiones concretas.

Por tal motivo debemos recordar que el objetivo general planteado era el siguiente: “Determinar mediante un analisis comparativo,
la necesidad de establecer cudl es el mejor Sistema de comunicaciones que permita el empleo de nuevas las tecnologias de
C4 (Comando, Control, Comunicaciones y Computacion) en el ambiente operacional conjunto en apoyo a la Campafa
Antartica”.

4. Consideraciones parciales

a.

Los sistemas de C4 12 desarrollados actualmente guardan estricta relacion con el ejercicio del mando en combate, aunque su
aplicacion difiere en el ambiente operacional antartico, su disefio es aplicable para el comando y control de la Camparfia Antartica.

. Las Nuevas Tecnologias de Comunicaciones y de la Informacién, permiten, visualizar la necesidad de optimizar, redisefiar y

potenciar las facilidades de Teleinformética que en la actualidad poseen las Bases antarticas.

Los Sistemas de C4 empleados por otros paises, como herramienta del comandante operacional, en general todos responden a
la necesidad de un disefio que gire en torno a los principios de interoperabilidad, flexibilidad, sensibilidad, movilidad, ademas
ampliamente disciplinados, sobrevivientes y sostenibles.

. La Compaiiia de Comunicaciones Conjunta que integra el Sistema Particular de Comunicaciones para la Defensa y la Sala de

mando y Control del Centro de Operaciones Conjunto, contribuye a la interoperabilidad de las comunicaciones.

. Un elemento de comunicaciones antartico de naturaleza conjunta permite la racionalizacion en términos de instruccion,

mantenimiento, abastecimiento e infraestructura.

La creacion de un elemento de comunicaciones en apoyo al nivel Operacional Antartico, debe contemplar la capacidad de
establecer sistemas de comunicaciones fijos, principalmente para atender las misiones dirigida al sostenimiento logistico de las
actividades Antarticas Argentinas. Asimismo debera tener capacidad de montar un sistema de comunicaciones de campafa que
proporcione seguridad, disponibilidad, redundancia, supervivencia y funcionalidad del sistema de C4 en las tareas de SAR
Terrestre.



. Es imprescindible que tan pronto como sea posible se dicten las normas relacionadas con el disefio y la arquitectura de los
sistemas de comunicaciones antarticos, con la finalidad de lograr compatibilidad entre los sistemas de las distintas FFAA.

. Un sistema tecnoldgicamente moderno de comunicaciones fijo, brinda el 6ptimo apoyo de C4 a la Campafia Invernal Antértica,
mientras que el de campafa lo haria en las oportunidades que se desplieguen de los medios para operaciones de busqueda,
rescate y salvamento, como asi también las relacionadas con las actividades de reconocimiento y apoyo a los proyectos
cientificos.

El sistema comunicaciones actual de las Bases Antarticas es heterogéneo, lo que implica un constante esfuerzo por mantener la
interoperabilidad de los sistemas.

El Comando Conjunto Antértico, en la actualidad no dispone de un elemento propio de comunicaciones, por lo tanto se apoya en
el Sistema de Comunicaciones de la Defensa.

. Las Bases Antarticas administradas por las FFAA, se apoyan en sus propios sistemas de comunicaciones fijos para asegurar el
C4 durante la etapa invernal.

Las ultimas actividades de rescate terrestre efectuadas, se realizaron con medios de comunicaciones tecnolégicamente antiguos,
lo que implica la necesidad de implementar un elemento de comunicaciones moévil antartico interoperable, que proporcione
seguridad, disponibilidad, redundancia, supervivencia y funcionalidad del sistema de C4 en las tareas de SAR Terrestre.

.Todas las Bases Antérticas tiene un enlace satelital, siendo su mayor inconveniente la disponibilidad de ancho de banda para
explotar al maximo el rendimiento del sistema.

. Todas la Bases Antarticas emplean equipamiento de uso comercial para las comunicaciones radioeléctricas en las gamas de
frecuencia de HF, VHF y UHF, que permite la actualizacion tecnologica y asociacion informatica con medios disponibles en el
mercado actual.

. El sistema de comunicaciones empleado en apoyo al C4, por las Bases Antarticas extranjeras, permite visualizar que nuestro pais
se encuentra a la altura de estos paises, aunque no podemos obviar que la cantidad de bases permanentes desplegadas por
ellos es menor que las nuestras.



5. Conclusiones Finales

Podemos concluir finalmente que el mejor Sistema de comunicaciones que permite el empleo de nuevas las tecnologias de C4, en
el ambiente operacional conjunto en apoyo a la Campafa Antartica, sera aquel cuyo disefio permita apoyar todas las bases
permanentes que desarrollan la campafa invernal y aquellas que se despliegan durante la campafa de verano y ademas las nuevas
bases antarticas que se instalen en el futuro. Por lo tanto el esquema general de disefio del Sistema Comunicaciones Antartico
Conjunto debera responder a las siguientes exigencias tecnolégicas:

a. Disefiar un Sistema de Comunicaciones Antartico moderno, que se integre al SICODE!! facilitando el sostenimiento de la
interoperabilidad de los sistemas de C4 y monitorear las actividades antarticas por intermedio de la sala de mando y control del
Centro de Operaciones Conjunto consistentes en:

1) Relevo de la Bases Antéarticas permanentes.

2) Instalacidon y operacion de las bases transitorias y apoyo a los campos de investigacion cientificas.

3) Ejecucion de patrullas de reconocimientos y de apoyo a los proyectos cientificos de la DNA??,

4) Ejecucion patrullas para dar cumplimiento al Convenio SAR Terrestre (Busqueda y Salvamento) sobre territorio
Antartico.

5) Ejecucion patrullas combinadas desplegadas en el territorio antartico.

b. La arquitectura del Sistema de Comunicaciones Antartico, deben cumplir los requisitos de confiabilidad, flexibilidad y economia,
para ello serd necesario que la tecnologia que se emplee como soporte al disefio resultante gire en torno a las nuevas
tecnologias emergentes del mundo moderno.

c. El empleo de modernas tecnologias de la informacién y comunicaciones permite la interoperabilidad del sistema de C4 del FFAA
y su integracion con el resto de los paises que despliegan bases en el Territorio Antartico, por lo tanto sera necesario incorporar o
actualizar las siguientes tecnologias al sistema comunicaciones actual:

1) Actualizar el vinculo satelital, con un amplio ancho de banda, que permita explotar al maximo los recursos tecnolégicos, como
herramientas necesarias para la integracion con el mundo.

11 SISTEMA DE COMUNICACIONES PARA LA DEFENSA
12 DIRECCION NACIONAL DEL ANTARTICO



2) Incorporar al sistema un terminal satelital mévil, para permitir accesos a contenidos y soluciones de Internet, Internet a
Intranet, video bajo demanda, videoconferencia, fax, correo electrénico, telefonia, acceso a practicamente en cualquier lugar
del mundo.

3) Contar con la tecnologia Wi Fi en todas las bases desplegadas, como asi también disponer de amplificadores de sefial Wi Fi
gue permita ampliar la sefial inalambrica a zonas de dificil acceso, para facilitar la conexion de las patrullas de busqueda,
rescate y de reconocimiento cientifico, sobre mar congelado en la etapa invernal, con la jefatura de la base Antértica y al
mismo tiempo con el Comandante que monitoree la expedicién desde el continente.

4) Incorporar a los dispositivos de recepciéon Wi Fi, las tarjetas USB para tomar sefial y emplearlas con las computadoras
portatiles, como también camaras IP Wireles que serdn de mucha utilidad tanto para el apoyo a la actividad cientifica como
para monitorear actividades SAR.

5) Incorporar radiobalizas a los medios terrestres que permitirian mantener monitoreadas, a las expediciones que se lancen al mar
congelado durante la etapa invernal o las que se realicen empleando los botes de goma en durante la etapa estival segun
correspondan.

6) Contar con estaciones de telefonia celular en todas las bases, como asi también disponer de un repetidor celular para ampliar
la cobertura celular.

. La capacitacion técnico profesional de todo el personal que forme parte del Sistema Teleinformatico Antartico, en el uso de las
nuevas tecnologias de comunicaciones, para satisfacer requerimientos de configuracion y mantenimiento de los sistemas durante
toda la campafia Antartica.

. Considerar la creacién de un Elemento de Comunicaciones Antarticas de naturaleza conjunta para asegurar el C4 |1 (Comando,
Control, Comunicaciones, Computacion e Interoperabilidad) de la Campafia Antértica, dentro del SICODE.

Propuesta
a. Crear un elemento de Comunicaciones Antartico Conjunto de acuerdo a los siguientes conceptos generales:

1) Mision:



Proporcionar apoyo de comunicaciones, mediante la instalacion, operacion y mantenimiento del sistema de
comunicaciones antartico del nivel estratégico operacional a fin de facilitar el C4 1212 durante el desarrollo de las camparias
antérticas.

2) Funciones:
(1) Entender'* en:

(a) El Sistema de comunicaciones particular en apoyo al puesto de comando principal del Comandante Conjunto
Antartico.

(b) El Sistema de comunicaciones particular en apoyo al puesto de comando de alternativa del Comandante Conjunto
Antartico.

(c) La integracion con los sistemas de comunicaciones particulares de los componentes durante la campafia antéartica.

(d) La integracion de los sistemas de comunicaciones antarticos particulares de las FFAA y otros Comandos Antarticos

Combinados.
2 Intervenir®® en:
@) La integracion con el SICODE.
(b) La integracibn con otros sistemas de comunicaciones a organismos u organizaciones nacionales o
internacionales.
(c) La planificacion, ejecucién y control de las emisiones, en concordancia con el regulado por la actual

Compafia de Comunicaciones Conjunta de EMCFFAA.
3) Capacidades®®:

a) Integrar digitalmente voz, datos, video entre sus medios desplegados en apoyo a la campafa antartica y la Sala de
Comando y Control del EMCFFAA.

13 Comando, Control, comunicaciones, Computacion, Interoperabilidad e Informatica

14 Entender; Ocuparse directamente de un asunto con responsabilidad primaria.

15 Intervenir: Tomar parte de un asunto, interponiendo autoridad pero sin tener responsabilidad primaria.

16 Capacidad: aptitud o suficiencia especifica que posee una organizacién o un individuo en relacién con una determinada misién y funcién o cosa.



b) Integrar digitalmente voz, datos, video entre sus medios desplegados en cumplimiento del SAR Terrestre (Busqueda y
Salvamento) sobre territorio Antartico y la Sala de Comando y Control del EMCFFAA.

c) Integrar con los medios radioeléctricos, voz y datos en tiempo real con las distintas Bases Antarticas de la FFAA
intervinientes de campafia antértica.

d) Integracion satelital, telefonica y radioeléctrica, alambrica e inaldmbrica de voz, datos y video con otras redes
nacionales, provinciales o internacionales.

e) Ejecutar el mantenimiento del material de comunicaciones propio y el desplegado en todas las Bases Antarticas.
4) Estructura del elemento de Comunicaciones Antartico Conjunto:
Luego del andlisis realizado en la presente investigacion, se cree conveniente hacer algunas aclaraciones:
a) La magnitud del elemento deberd ser de nivel Subunidad Independiente, en funcién de las caracteristicas de sus
medios y de la jerarquia necesaria para el jefe de ese elemento. Sin embargo su concepcién inicial podra tener una

magnitud menor, y depender de la Compafiia de Comunicaciones Conjunta del EMCFFAA.

b) Organigramal’:

17 Organigrama: representacion grafica de la estructura total o parcial de una organizacion. Permite tener una vision de: dependencias que la integran, relaciones de
comando y relaciones de interdependencia.
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c) Contiene las organizaciones necesarias para satisfacer las necesidades operativas.

d) Permite cumplir con la mision expresada en la propuesta.

e) Contempla las funciones en las que tendra que entender e intervenir sobre la base de lo instalado actualmente.
f) Aclaraciones de algunos elementos dependientes de la Compafiia de Comunicaciones Antartica Conjunta:

(1) Seccion Comando y Servicio: compuesta por un Pelotdon comando y dos grupos. Los grupos estaran integrados
entre otros por pelotones de mantenimiento de comunicaciones y de informéatica.



(2) Seccion de Comunicaciones Fija: configurada para brindar el apoyo integrando al sistema fijo de todas las Bases
desplegadas en Territorio Antartico. Sus elementos dependientes seran los que actualmente conforman las
estaciones fijas de los componentes.

(3) Seccion Centro de Comunicaciones Conjunta Antértica: compuesta un pelotobn comando y dos grupos de
comunicaciones, constituidos con medios capaces de ser desplegados en el terreno antartico con poco tiempo de
preaviso, e integrarse con los disponibles en las Bases Antérticas. Estara integrada por dos grupos, a saber:

e El grupo de comunicaciones Digital, que entiende en todo lo relacionado con la convergencia de voz, datos,
video y la integracion via satelital con otros sistemas. Brinda ademas las facilidades que sirvan de soporte para
el empleo de las herramientas en apoyo al C4.

e El grupo de comunicaciones Analdgico, que entiende en todo lo relacionado con enlaces inalambricos
analdgicos, internos y externos.

Como accion final recomendada, se propone elevar copia del presente trabajo a la Jefatura VI — C3 I2 (Comando, Control,
Comunicaciones, Interoperabilidad e Informética) perteneciente al Estado Mayor Conjunto de las Fuerzas Armadas, a los efectos de su
consideracion como antecedente para el disefio y arquitectura del Sistema de Comunicaciones Antartico en apoyo a la Campafia
Antartica.
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ANEXO 1 (Componentes del Sistema de Comando, Control, Comunicaciones y Computacion en el Ambiente Operacional
Antartico) AL CAPITULO |
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ANEXO 2 (Repetidor Universal de sefiales Wi Fi) AL CAPITULO |

1. Generalidades

Este aparato es capaz de conectarse a cualquier red Wi Fi y repetirla, podra entonces conectar cuatro equipos por red y muchos
mas de forma inalambrica?® .

2. Usos:

e Clonar Mac, y asi compartir internet sin limites, usando router AP o repetidor.

Para redes en general.

¢ Modo cliente en DHCP.

e Permite a diferencia de los AP mantener los equipos en red, utilizando el mismo segmento y puerta de enlace.
e Creacion de nuevo nombre de red Wi Fi.

e Utilizacién como Router Wi Fi.

e Utilizacion Punto de acceso (Access Point) para extender su red de Wi Fi en rango.

e Utilizacidn como repetidor: conéctese a cualquier red y compartala ya sea por Wi Fi y/o cable.

3. Empleo en el ambiente operacional antartico
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Este aparato permitiria la conexion de patrullas de busqueda, rescate y de reconocimiento cientifico, sobre mar congelado en la
etapa invernal, disponiendo de un medio mas de conexion en tiempo real, con la jefatura de la base Antartica y al mismo tiempo
con el comandante que monitoree la expedicion desde el continente.

Grafico explicativo del empleo del repetidor universal Wi Fi en la Antartida

l Linksys
WRE54G

v

=

Repetidor de sefiales W54AR

Hemos tomado como modelos para esta investigacion el Repetidor Universal Evo-W54AR y el amplificador de sefiales Wi Fi
LINKSYS WRE 54G. Estos equipos poseen una serie de funcionalidades que hacen de ellos un dispositivo de ultima generacion.

Presentan dentro de sus caracteristicas mas destacables la posibilidad de una seleccion automatica de
canales, ademas soporta clientes DHCP (Protocolo de configuracién dinamica de host), por lo tanto permite el
uso de servidores DHCP para administrar la asignacion dinamica a los clientes DHCP de la red, de
direcciones IP y otros detalles de configuracion relacionados.



El ratio de transmision es ajustable en funcion de las necesidades del usuario y soporta envios broadcast SSID. EI SSID (Service

Set IDentifier) es un nombre incluido en todos los paquetes de una red inalambrica (Wi-Fi) para identificarlos como parte de esa
red. Como funciones de seguridad avanzadas estos sistemas poseen: encriptacion WEP de 64/128 bits, WPA y WPA2; y dispone
de un control de acceso de clientes, bloqueando el acceso a usuarios con direcciones MAC no autorizadas. Ademas como dato
interesante adicionalmente, proporciona estadisticas del sistema.

ANEXO 3 (Terminal Satelital Movil BGAN) AL CAPITULO |

El servicio BGAN ha sido desarrollado para permitir accesos a contenidos y soluciones de Internet, Internet a Intranet, video bajo
demanda, videoconferencia, fax, correo electrénico, telefonia, acceso con velocidades hasta 492 kbit/s y practicamente en cualquier
lugar del mundo *°.

Un Terminal Satelital Mévil utiliza la modalidad Plug and Play bajo una interfaz muy amigable al usuario. El equipo trae un sistema
integrado que gracias a un GPS determina la posicion de la antena con respecto al satélite e informa al usuario como debe apuntar la
misma. Luego de esta operacion solo se debe conectar la PC al equipo para tener conexion de datos o Internet y la misma operacién se
realizan para las llamadas telefénicas, conectando el auricular del equipo.

El esquema que a continuacion se presenta, permite observar el probable empleo del
Terminal Satelital Mévil como apoyo al sistema Teleinformatico en la antartida.
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Por dltimo, podemos mencionar que el Terminal Satelital Mévil presenta las siguientes aplicaciones:

1) Acceso remoto instantaneo: Acceso a informaciéon de redes LAN, WAN e Intranet,
independientemente de la disponibilidad o la confiabilidad de las redes terrestres locales.

Y

2) Conectividad VPN: Conexion confiable y segura de alta velocidad a redes privadas virtuales (Virtual
Private Networks, o VPN).

3) Acceso a Internet de alta velocidad: Acceso rapido y confiable a contenido y a los recursos de la Web desde cualquier punto
dentro del &rea de cobertura.

4) Correo electronico: Enviar y recibir comunicaciones por correo electronico.

5) Almacenamiento y transferencia de video: Las conexiones de datos de alta velocidad permiten la transmision de archivos de
video.



6) Transferencia de imagenes digitales: Se puede enviar y recibir archivos grandes de imagenes digitales por medio de canales
compartidos de hasta 492 Kbps.

7) Comercio Electrénico: El servicio permite efectuar transacciones comerciales seguras sobre VPNs o Internet.
8) Conectividad IP via Ethernet: Posibilidad de interconectar con equipos de networking.

9) Necesidad de multiples formas de comunicacién en un solo equipo: Voz + Datos banda ancha (tipo GPRS x 4) + Data
streaming + ISDN.

10) Video + Audio + Data Streaming: Utilizando los canales simétricos de ancho de banda
garantizado, se puede transferir datos en tiempo real.
\

11) Grupos sin capacitacion técnica, de alta movilidad: Equipos portables, de facil uso, simples y
compatibles, 15 veces mas faciles de apuntar que una VSAT.



ANEXO 4 (Sistema de Comunicaciones Particular de la Defensa) AL CAPITULO I
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ANEXO 5 (Relaciones de comando del Sistema de Comunicaciones de la Defensa) AL CAPITULO II
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SISTEMA DE COMUNICACIONES PARTICULAR DE LA DEFENSA
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ANEXO 6 (Sistema de Teleinformatica del Comando Antartico del Ejército) AL CAPITULO Il
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ANEXO 7 (Sistema de Comunicaciones del Comando Naval Antartico) AL CAPITULO I
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ANEXO 8 (Sistema de Comunicaciones de la Direccion de Asuntos Antarticos) AL CAPITULO II
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ANEXO 9 (Sistema de C4 Antéartico Espafiol) AL CAPITULO I

Esta Oficina de Campafia Antartica (OCA) conduce las Actividades de la Base, disponiendo de relaciones funcionales con los Organos
Técnicos de Apoyo de la Campafia Antartica, con los Organos Logisticos Centrales (OLC) y con el Departamento de comunicaciones del

Ejército de Tierra (DECET). Ademas dicha area también sera la responsable de establecer las coordinaciones con la Armada e
Instituciones civiles?°.

20 Espaiia, Ministerio de Defensa, Directiva 05/07 Campafia Antéartica del Ejercito de Tierra, Julio 2007. item 6.1 Pag. 5/16



= =
o *;fﬁ“- MINISTERIO ESTRUCTURA PERMANENTE
nm@_ DE DEFENSA [T Ne NG

DECET - DIVOPE 3B
: FLO-FLT 2
S Oficina Campaiia
Comunicacion Antartica
Publica (OCA)
|
Depdsito Material Jefe BAE
Antartico {Una vez designado)

El sistema de C4 tiene como soporte al Departamento de Comunicaciones del Ejército de Tierra. El mismo constituye el escalén superior
del Sistema de Comunicaciones, quien dirige la campafa de informacion publica, tanto a nivel de las Fuerzas Armadas como externo,
manteniendo ademas continuamente actualizada la pagina WEB de la Campafa Antértica, con la informacién que se envia desde la
Base Gabriel de Castilla.



ANEXO 10 (Sistema de C4 Antartico de Brasil) AL CAPITULO I

SISTEMADE
TELEINFORMATICA BASE
FERRAZ - BRASIL

e
BRASILSAT C1e C2

Star One

» Satélite Banda C.
» Servicio de Internet
» Red de Datos

CONFERENCIA » Telefonia

Telefonia Sat IRIDIUM — INMARSAT

v

» Satélite Banda X (7 a 8 Ghz)

TELEFONIA







