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Resumen

Los adelantos tecnologicos surgidos de la revolucion tecnoldgica, producto de la
revolucion industrial, dieron nacimiento a las Nuevas Tecnologias de la Informacién y la
Comunicacion y su influencia creciente en el campo de combate moderno. Estas permiten
transmitir y recibir un gran volumen de informacion a través del ciberespacio, nuevo domi-
nio de la guerra que cruza en forma transversal a los ya conocidos (terrestre, maritimo, aéreo
y aeroespacial), el cual mediante su afeccion puede generar un cambio en la direccién de
las operaciones y en la toma de decisiones. Es por esto que el Ciberespacio ha pasado a
conformarse como un nuevo escenario.

El presente trabajo de Investigacion, tiene el propdsito de determinar cual podria ser
el proceso de trabajo y que organizacién podria concretarlo, en el nivel tactico, permitiendo
el desarrollo de Operaciones de Ciberdefensa dentro del Componente Terrestre del Teatro
de Operaciones. Se comenzo con el planteo de un problema y a continuacién se establecid
los objetivos que dan respuesta a él. Inicialmente se efectud un analisis del plexo normativo
nacional vigente, que regula el empleo del Ciberespacio y las operaciones que se ejecutan
en él, para definir las limitaciones y responsabilidades; basado en el andlisis de la Ley de
Defensa Nacional, Ley de Seguridad Interior y la Directiva de Politica de Defensa Nacional.
Posteriormente se determinaron las amenazas y/o riesgos a enfrentar en el nivel de la tactica
superior a fin de determinar cuales podran ser las infraestructuras criticas u objetivos, a
afectar por parte del enemigo mediante las Operaciones de Ciberdefensa. Por Gltimo se de-
termin, en base al marco legal, las amenazas establecidas y el analisis de diferentes hechos
historicos, el proposito del presente trabajo.

Palabras claves Ciberdefensa, Ciberespacio, Operaciones, Normas, Proceso, Organiza-

cion.
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Introduccion

Presentacion del Problema

El tema desarrollado en el presente trabajo de investigacion aborda la tematica para
determinar, en base a doctrina nacional y extranjera de caracter publico, cual y como podria
ser el proceso de trabajo que permita llevar a cabo las operaciones de Ciberdefensa dentro del
Componente Terrestre y que elemento lo concretaria. Esto se debe a que en el ambito especifico
como el conjunto no se cuenta con doctrina rectora sobre este tema de relevancia actual y real
dentro del ambiente tactico. Por lo que se considera importante indagar y analizar el marco
legal vigente relacionado a este nuevo ambiente de operaciones y su regulacion, para poder
observar las limitaciones y responsabilidades que se le impone al Instrumento Militar. Se desa-
rrollaran conceptos sobre las operaciones de Ciberdefensa, su ambito de empleo, los posibles
objetivos que buscara afectar el enemigo, lo que nos permitira determinar las posibles amena-
zas y como influirén en el desarrollo de las operaciones y en el proceso de toma de decisiones
a través de un método de analisis particular referido a las ciberoperaciones.
Antecedentes y Justificacion del Problema

En las ultimas décadas del siglo XX comenz0, de manera constante y rapida, una evo-
lucidn tecnoldgica que dio inicio a la Era de la informacion y las comunicaciones; esto facilitd
la aparicion de las redes digitales mundiales producto de la conectividad. A partir de esta ca-
racteristica se crea, dentro del Ambiente Operacional, un nuevo dominio transversal a los ya
conocidos y con gran influencia sobre ellos. Este nuevo ambito, denominado Ciberespacio,
descripto como:

“un ambiente complejo que resulta de la interaccion de personas, software y servicios

en internet por medio de dispositivos y redes conectadas. No posee existencia fisica

sino que es un dominio virtual que engloba todos los sistemas de Tecnologias de la

Informacioén y Comunicacion” (Secretaria de Modernizacion, 2019).



Lo expuesto exige integrar nuevos conocimientos en la capacitacion del personal y la
realizacion de procedimientos particulares que permitan neutralizar o disminuir las amenazas
cibernéticas producidas por actores que controlen este dominio, particularmente del personal
de Oficiales y Suboficiales subalternos, que tienen la ventaja de haber nacido en la era de la
digitalizacion, por lo que tienen una afinidad natural hacia lo digital.

Como producto de este nuevo dominio aparecen nuevos conceptos en el &mbito de la
politica de Defensa Nacional, definidos en el anexo Il de la Directiva de Politica de Defensa
Nacional (Ministerio de Defensa, 2018) como Ciberseguridad, Ciberdefensa, Ciberguerra o
Ciberoperaciones. La inclusion de estos nuevos términos, como ejemplificaremos mas ade-
lante, muestran su importancia y/o relevancia en diferentes oportunidades; en las cuales se lle-
varon a cabo ciberataques sobre infraestructuras criticas (I1ICC) que pusieron en riesgo la Se-
guridad Nacional de los Estados.

A modo de ejemplo podemos citar diferentes casos, el mas conocido y uno de los pri-
meros es el del afio 2007 en Estonia, uno de los paises europeos méas informatizados y digita-
lizados, el cual sufrid ciberataques cuyos objetivos fueron los medios de comunicacién, bancos
y diversas entidades e instituciones gubernamentales que colapsaron produciendo disturbios e
inestabilidad politica. Un afio més tarde, en el mes de octubre de 2008, Georgia fue atacada en
forma masiva mediante la denegacién de servicios consiguiendo desconectar numerosas redes
y sitios web. También podemos citar otro ciberataque mundialmente conocido fue el que sufrié
Irén, en el afio 2010, en sus sistemas de control de la central nuclear de Bushehr y del complejo
nuclear de Natanz, fueron afectadas en particular las maquinas centrifugadoras para enriquecer
uranio, alterando el proceso de centrifugado lo que provoco que giren a una mayor velocidad
sin que el operador lo notara en su pantalla de control, y también afecto a otras industrias,
mediante la implantacion del virus Stuxnet, principalmente al programa atomico del pais, re-

trasandolo en varios afos.



Continuando con la busqueda v justificacion de aspectos relevantes relacionados con la
investigacion, se considera pertinente remitirse a las bases legales a nivel Nacional en materia
de Ciberseguridad y Ciberdefensa. El Ministerio de Defensa expresa en el Libro Blanco de la
Defensa, ano 2015, “la ciberdefensa adquiere relevancia en tanto capacidad estatal de protec-
cién y utilizacién soberana del ciberespacio esencial, vital o necesario para el funcionamiento
del instrumento militar, componentes del Sistema de Defensa y las infraestructuras criticas na-
cionales” (Ministerio de Defensa, 2015). Resalta como ha ido evolucionando y tomando mayor
importancia para la Defensa Nacional las actividades en el Ciberespacio en el cual las tecnolo-
gias de la informacién adquieren una importancia relevante para el desarrollo de las operacio-
nes militares.

El marco legal vigente en el que se encuentra comprendido el tema de investigacion lo
componen los siguientes documentos: Ley de Defensa Nacional, Directiva de Politica de De-
fensa Nacional, Estrategia Nacional de Ciberseguridad Resolucion Nro 829/2019, Glosario de
términos sobre Ciberseguridad, Resolucién 1523/2019, Politica de Ciberdefensa Resolucion
1380/2019. La evolucion rapida y constante de los métodos empleados para realizar operacio-
nes de Ciberdefensa genera amenazas que requieren una actualizacion constante de las norma-
tivas legales para evitar sobrepasar sus limites.

La Directiva de Politica de Defensa Nacional sancionada en el 2018 (Decreto Nro
703/2018) establece los lineamientos en materia de politica de defensa nacional; determinando,
entre sus temas, el desarrollo de capacidades operacionales para afrontar las amenazas y riesgos
que de concretarse afectaran los intereses de la nacion. Esta directiva contempla al Ciberespa-
cio como un ambiente operacional militar en donde se pueden configurar amenazas. En su
Anexo 1 resalta que deben adecuarse sus organizaciones militares al impacto que surge de los

NUevos riesgos.
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” La politica de Ciberdefensa debe orientarse a la reduccion gradual de las vulnerabili

dades que emergen de la informatizacion de los activos estratégicos de interés para la

Defensa Nacional. Contempla la cooperacién con otras areas del Estado que tengan

responsabilidad en la politica de Ciberseguridad Nacional” (Ministerio de defensa,

2018, p. 18).

Actualmente se encuentra derogada y reemplazada por el decreto Nro 2645/2014 (DPN
2014) que destaca las dificultades para determinar si la afectacion de las acciones cibernéticas
es una agresion militar externa o no, por lo tanto limita el accionar del instrumento militar en
la ejecucion de operaciones de Ciberdefensa.

Como contrapartida al parrafo anterior, no ha sido derogada la resolucién 1523/2019
con su anexo glosario de términos sobre Ciberseguridad, en donde contempla como ambiente
operacional al ciberespacio; al igual que el Comité de Ciberdefensa creado en 2019. Por lo
expuesto anteriormente es necesario aunar conceptos en el marco legal y definir si se contempla
el empleo del Ciberespacio para fines militares.

En relacion con el tema propuesto para la investigacion, a partir del establecimiento del
marco legal en cuanto al Ciberespacio y su relevancia para la Politica Nacional se establece la
organizacion de la Ciberdefensa en las Fuerzas Armadas. Esta se encuentra conformada por el
Comando Conjunto de Ciberdefensa (CCCD) dependiente del Estado Mayor Conjunto
(EMCO), del cual a su vez dependen cada una de las Direcciones de Ciberdefensa de las FFAA.
En lo especifico la Direccidn de Ciberdefensa del Ejército Argentino es la encargada de con-
ducir las operaciones de esta naturaleza en nuestro &mbito terrestre.

En lo que respecta a la doctrina en el ambito conjunto se encuentra en revision el pro-
yecto de Reglamento de Ciberdefensa para la Accion Militar Conjunta (EMCO, 2018). En él

se fijan las bases doctrinarias y los criterios-reglas generales y particulares que sirvan de guia



para la solucién de problemas militares que involucren la ejecucion de operaciones de Ciber-
defensa. También determina el sistema jerarquico dentro del &mbito de la Ciberdefensa, y es-
tablece solo un control funcional sobre las Direcciones de Ciberdefensa de cada fuerza.

En cuanto a la doctrina especifica no posee, hasta el momento, un reglamento particular
referido a Ciberdefensa. Este tema es abordado en el reglamento Conduccion de las Fuerzas
Terrestres en su capitulo VI, Seccion XV, el cual la contempla como una operacion comple-
mentaria, estableciendo su definicion, finalidad, planeamiento y ejecucion (Ejército Argentino,
2015). Igualmente, el reglamento de Conceptos Béasicos sobre Sistemas de Comunicaciones,
Informética y Guerra Electronica de la Fuerza en el capitulo VIII, Seccién IX, solo realiza una
breve mencidn en pocas lineas, definiendo “como el apoyo de comunicaciones e informética
es responsable de instalar y operar los medios que ejecutan las operaciones de Ciberdefensa y
la Seguridad Informatica con la que se encuentran estrechamente relacionadas™. En lo referente
a la responsabilidad de las actividades, planeamiento y ejecucidn, que tengan relacion estrecha
con las operaciones de Ciberdefensa, le son asignadas al Oficial de Comunicaciones - Infor-
maética y Guerra Electronica (OCIGE) por encontrarse, doctrinariamente, en relacion con la
seguridad informética (Ejército Argentino, 2016. p. 19).

La Direccion de Ciberdefensa del Ejército Argentino, actualmente, se encuentra en la
etapa inicial del desarrollo de un reglamento sobre Ciberdefensa, pero previo a esto ha redac-
tado y se encuentran en vigencia Directivas internas de la fuerza que proveen de lineamientos
generales sobre el tema. Podemos nombrar la Directiva Anual de Ciberdefensa Nro 001/21 de
la Dir Grl Com Info en la que establece y retne todas las recomendaciones, estandares y pro-
cedimientos generales y particulares, complementarios que norman los aspectos de Ciberde-
fensa en el ambito de la Fuerza (Ejército Argentino, 2021) o la Directiva Nro 918/18 Régimen

de funcionamiento del Subsistema Informatico del Ejercito (SUIE) que tiene la finalidad de



establecer los conceptos rectores que norman el funcionamiento del SUIE, determinando nor-
mas de procedimientos, instrucciones, funciones y politica de seguridad que rigen el empleo
del Subsistema Informético para su cumplimiento; también establece las relaciones de co-
mando, responsabilidades, funciones, actividades y tareas del personal competente en esta area
(Ejército Argentino, 2018).

Se observa, tanto en materia conjunta como especifica, que se encuentran principal-
mente en desarrollo y/o revision proyectos de reglamentos; pero solo se estdn en vigencias
pocas bases doctrinarias. Es por esto, que no se encuentran especificados los procesos de tra-
bajo que permitan llevar a cabo este tipo de operaciones en el Ciberespacio, entendiendo por
estos como aquellas actividades de planeamiento y ejecucion.

Para el desarrollo de la investigacion, se tendra en cuenta el trabajo “Operaciones Mi-
litares Cibernéticas” (De Vergara y Trama, 2017) el cual describe los aspectos que se desarro-
Ilan en el espacio cibernético y como todas esas acciones afectan al componente de la defensa
del poder nacional desde distintas perspectivas. “La estrategia de Argentina y Brasil para la
defensa Cibernética, un analisis por los niveles de la Conduccion” (Cabral, 2015) este docu-
mento realiza una apreciacion general con respecto a como Argentina y Brasil emplean las
nuevas tecnologias en materia de Ciberdefensa. “Empleo de las redes informaticas en Cibe-
roperaciones en el marco de la Gran Unidad de Batalla” (Cabrera, 2019). El presente trabajo
busca estandarizar el empleo de las redes informaticas en operaciones dentro de una Gran Uni-
dad de Batalla (GUB) a través de ejemplos histdricos marcando la relevancia actual de las
Ciberoperaciones. “La conduccién de operaciones de Ciberdefensa: principios basicos en el
campo de combate moderno” (Anca, 2015), se analiza el Ciberespacio y las acciones que se
ejecutan en él, determinando los principios que aplica el comandante para la conduccion de

este tipo de operaciones. “La Ciberguerra como amenaza de los Sistemas de defensa integrados



y basados en redes del Teatro de Operaciones” (Miranda, 2014) desarrolla las medidas necesa-
rias para incrementar la capacidad de Ciberdefensa en las redes, determinando la formacion
necesaria del personal a integrar una organizacion que se encargue de proteger dichas redes
especificando las vulnerabilidades del sistema.

Relacionado con el estado actual de la cuestion, en referencia a los trabajos y bibliogra-
fias del parrafo anterior, estas enfocan el tema desde distintas perspectivas y niveles, pero en
ninguno se detalla especificamente qué y cuales son los procesos de trabajo que permitan el
desarrollo de Operaciones de Ciberdefensa en el nivel Componente Terrestre, como el ele-
mento que las llevard a cabo en este nivel de la conduccion o la estructura de la cadena de

comando que dirigira el planeamiento y ejecucion asi como el control de las mismas.

Objetivos

Para responder al problema de estudio y en consonancia con lo expresado en la justifi-
cacion del mismo, se ha propuesto como objetivo general:

Determinar el proceso de trabajo y el elemento que permita concretarlo dentro del Com-
ponente Terrestre del Teatro de Operaciones, para llevar a cabo Operaciones de Ciberdefensa.

En este sentido, se fijaron metas intermedias que permitiran arribar a conclusiones par-
ciales que contribuiran al objetivo general; y siguiendo una secuencia légica de razonamientos,
estas se materializaran en tres objetivos particulares:
1) Objetivo particular 1:

Analizar el marco legal para el empleo del Ciberespacio como parte del Ambiente Ope-
racional, y para determinar limitaciones y responsabilidades dentro del CTTO.
2) Objetivo particular 2:

Determinar las principales amenazas y objetivos/infraestructuras criticas militares para

determinar las capacidades en Ciberdefensa que debera contar el Elemento en apoyo.



3) Objetivo particular 3:
Integrar el analisis del marco legal junto con las amenazas dentro del CTTO para deter-
minar el elemento y sus procesos de trabajo que permitan desarrollar Operaciones de Ciberde-

fensa.

Metodologia a Emplear

El método a emplear para la confeccion del presente trabajo seréa el deductivo, plan-
teando como punto de partida un objetivo de caracter general desprendiéndose de este, objeti-
VoS particulares con sus respectivas conclusiones parciales que responderan a cada uno de ellos.
Posteriormente se arribara a conclusiones finales de caracter general que tendran la intencion
de dar respuesta al objetivo general planteado en el presente trabajo. El disefio de este trabajo
seré del tipo explicativo, empleando como técnica de validacion el andlisis bibliogréafico, do-

cumental y légico.



Capitulo 1

El Marco Legal y empleo del Ciberespacio.

La finalidad del presente capitulo es determinar cuéles son las limitaciones que impone
y las responsabilidades que le asignan a las Fuerzas Terrestres (FFTT) para la ejecucion de
Operaciones de Ciberdefensa a fin de asegurar el empleo y control del Ciberespacio. Tratando
de expresar, a traves de las conclusiones, cuales son las actividades que deben estar en capaci-
dad de realizar el Instrumento Militar Terrestre y cuales no, debiendo determinar el tempera-
mento a seguir.

Esto genera la necesidad de contar con politicas y directivas claras que posibiliten des-
alentar amenazas en este &mbito, pudiendo tomar el ejemplo de otros Estados o la comunidad
internacional; en donde se trabaja de manera combinada e interagencial.

Marco Legal Nacional

Como mencionaremos, la aparicion de este nuevo domino, ha fijado al instrumento de
la defensa nuevas responsabilidades y limitaciones en su empleo. El deber del Estado Nacional
es asegurar mediante sus distintos componentes la seguridad e integridad territorial detectando
las posibles amenazas neutralizandolas a través de una fuerza que genere una capacidad de
disuasion creible. Una de las caracteristicas del Ciberespacio, a diferencia de otros dominios,
es que no posee fronteras definidas y el origen de las posibles amenazas es muy amplio y va-
riado.

La rdpida y constante evolucion de este &mbito y las tecnologias que operan en él, ne-
cesita de un marco normativo dindmico que pueda cambiar y actualizarse rapidamente para
adaptarse y prevenir las nuevas y futuras amenazas. Estos cambios se pueden ver reflejado con
mas notoriedad en el plano internacional.

El marco legal Nacional ha evolucionado en forma contradictoria como causa de sus

continuos cambios, falta de coordinacion y la ausencia de constancia/proyeccion en el tiempo
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respecto a las politicas de Defensa y el empleo de sus FFAA. Como ejemplo de esto se puede
remitir a los continuos cambios de direccion en lo dispuesto en la Directiva de Politica de
Defensa Nacional, en donde en el afio 2018 se adopt6 una nueva concepcion de los conflictos
modernos; en donde el Ciberespacio toma mayor relevancia dentro del desarrollo de las opera-
ciones y lo identifica como un nuevo domino asi como los actores, regulares e irregulares, que
pueden actuar en él son tenidos en cuenta como parte de los conflictos, independientemente de
su naturaleza. Esto marca una diferencia significativa con las Directivas anteriores; aunque
actualmente debido al cambio de gobierno en el afio 2019, se volvid a lo establecido en la
anterior DPDN de afio 2014. Y posteriormente como desarrollaremos méas adelante, es nueva-
mente modificada en el afio 2021 limitando el accionar de las FFAA al origen o naturaleza de
la amenaza.

Ley Nro 23.554 de Defensa Nacional

Comenzando con el analisis del marco legal, se desarrollara como pilar la Ley de De-
fensa Nacional Nro 23.554, sancionada y promulgada en el afio 1.988. A través de ésta, se
buscé garantizar la soberania e independencia de la Nacion Argentina, su integridad territorial
y capacidad de autodeterminacién; protegiendo la vida y la libertad de sus habitantes (Congreso
de la Nacion, 1988).

En su Titulo I° enuncia los principios basicos; el Articulo 1° expresa que se busca es-
tablecer en la presente ley haciendo referencia a las bases juridicas, organicas y funcionales
fundamentales para la preparacion, ejecucion y control de la Defensa Nacional (Congreso de
la Nacion, 1988).

En su Articulo 2° establece que es la Defensa Nacional y quienes la ejercen, resaltando
que solo atafie a los conflictos que requieran el empleo de las Fuerzas Armadas, de forma di-
suasiva o efectiva, y aqui marca una limitacion; que sera solo ante agresiones de origen externo

(Congreso de la Nacion, 1988). Y determina también cual es la finalidad del empleo de las
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fuerzas. Expresando en su Articulo 3° como se concreta la Defensa Nacional a través de un
conjunto de planes y acciones.

Esta ley en su Articulo 4°, se considera relacionado con el Articulo 2°, en donde se
resalta la importancia de diferenciar la Defensa Nacional de la Seguridad Interior, para la cual
existe una ley particular. Aqui vuelve a remarcar la naturaleza externa de las agresiones y la
limitacion de las fuerzas armadas de accionar en el propio territorio independientemente del
origen de las agresiones y su grado de afectacion de la Seguridad Nacional. En relacién con el
tema de investigacion y las limitaciones que impone dicha ley, no se podrian ejecutar acciones
de Ciberdefensa ante una agresion de origen interno.

En relacion con este punto el contenido de la Ley de Seguridad Interior Nro 24.059,
del afio 1991 y promulgada en 1992, establece en su articulo 27°, titulo VV° De la complemen-
tacion de otros organismos del Estado, que a requerimiento del Comité de Crisis las Fuerzas
Armadas podran apoyar operaciones de Seguridad Interior mediante el empleo de los servicios
de Arsenales, Intendencia, Sanidad, Veterinaria, Construcciones y Transporte como asi tam-
bién de elementos de Ingenieros y/o Comunicaciones, contando con un representante del Es-
tado Mayor Conjunto (Congreso de la Nacién, 1991).

Posteriormente sus articulos 28° y 29° establecen los lineamentos del accionar en caso
de un atentando a una jurisdiccién militar en tiempo de paz; fijando cuales son las responsabi-
lidades y quién debe responder a esa agresion, estableciendo por un lado que vulnera la Segu-
ridad Interior y por otro fija como obligacion de la autoridad militar la preservacion de la fuerza
y el restablecimiento del orden interno de dicha jurisdiccion. Particularmente en el articulo 28°
establece que las autoridades constitucionales mantendran plena vigencia de sus atribuciones
salvo la aplicacion del articulo 6° (Congreso de la Nacion, 1988).

Dentro de la misma ley, relacionado con el empleo de elementos de la Defensa Nacional

en temas de Seguridad Interior y sus actividades correspondientes, enuncia en los articulos 31°
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y 32°, titulo VI° Empleo Subsidiario de elementos de combate de las Fuerzas Armadas en
operaciones de Seguridad Interior (Congreso de la Nacion, 1992), la prerrogativa del empleo
de las fuerzas armadas para el restablecimiento de la Seguridad Interior en territorio nacional,
resaltando esta situacion como de extrema gravedad, mediante el establecimiento del estado de
sitio dictado por Congreso Nacional o el Presidente de la Nacidn en caso de que el 1ro no se
encuentre en funciones, quien deberd designar un comandante operacional; permitiendo asi el
empleo de elementos de combate para reestablecer la situacion de seguridad. De acuerdo a lo
descripto anteriormente y excepcionalmente, ante esta situacion las Fuerzas Armadas podran
ejecutar operaciones de Ciberdefensa en el marco interno pero atendiendo a una finalidad di-
ferente.

Continuando con el analisis esta ley, en su articulo 5° establece los espacios en los
cuales se podran emplear los elementos que componen las Fuerzas Armadas nombrando a los
espacios continentales, Islas Malvinas, Georgias del Sur y Sdndwich del Sur y demas espacios
insulares, maritimos y aéreos de la Republica Argentina, asi como el sector Antartico Argen-
tino, con los alcances asignados por las normas internacionales y los tratados suscriptos o a
suscribir por la Nacion esto sin perjuicio de lo dispuesto por el articulo 28° en cuanto a las
atribuciones que dispone el Presidente de la Nacion para establecer teatros de operaciones para
casos de la guerra o conflicto armado (Congreso de la Nacién, 1988). Como se puede observar
en este articulo, el mismo no contempla al Ciberespacio como parte de un Teatro de Operacio-
nes, esto se debe a que esta Ley no ha sido actualizada desde su sancién en el afio 1992.

La evolucion tecnoldgica y la necesidad de transferencia de un gran volumen de infor-
macion en forma rapida, hacen que este se conforme como una parte importante del ambiente
operacional.

Por dltimo, su articulo 30° establece que el Poder Ejecutivo Nacional, con aprobacion

del Congreso Nacional, podra declarar Zona Militar a los ambitos, que por resultar de interés
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para la Defensa Nacional, deban ser sometidos a la custodia y proteccion militar (Congreso de
la Nacion, 1988); entendiendo que de cumplir lo descripto en este articulo en referencia al
Ciberespacio permitiria el llevar a cabo las operaciones de Ciberdefensa necesarias ante ame-
nazas externas sin la necesidad de la configuracion de un teatro de operaciones.

Directiva de Politica de Defensa Nacional

Prosiguiendo con el marco legal, se procederd a analizar la Directiva de Politica de
Defensa Nacional (DPDN), sancionada en el afio 2021 mediante el decreto 457/2021. Inicial-
mente teniendo en cuenta las Directivas de Politica de la Defensa Nacional (DPDN) anteriores,
en lo que son consecuentes es la relevancia de contar con elementos especializados a nivel
conjunto y especifico que posean las capacidades necesarias para proteger la informacion y
asegurar el empleo del Ciberespacio confiablemente.

La DPDN 2021, realiza una apreciacion global que sirve como marco de referencia para
la politica de Defensa Nacional de la Republica Argentina, a continuacién, se describen y ana-
lizan los escenarios mundial y regional, a los efectos de identificar tendencias para la formula-
cién y permanente actualizacion de la politica jurisdiccional.

La politica de Defensa Nacional se desarrolla de manera articulada y complementaria
con la politica exterior, buscando contribuir de este modo a la proteccion de los intereses vitales
y estratégicos de la Nacion, a la consolidacion de la paz regional y a la vigencia del derecho
internacional (Ministerio de Defensa, 2021). A través de una apreciacion estratégica global
busca establecer lo que llama tableros estratégicos para poder comprender el marco internacio-
nal actual y a futuro para determinar su incidencia en el pais y en sus Fuerzas Armadas. Como
resultado de esta apreciacion marca tres tableros; los centros de poder, los cuales describe en

su texto, el estratégico-militar, el economico-comercial y el de las relaciones transnacionales.
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En relacion y de incumbencia para el desarrollo del trabajo, son de mayor interés el
estratégico-militar y el transnacional. Referido al primero; establece una evolucion a nivel glo-
bal, con la supremacia de EEUU como unica potencia mundial y su incremento en el gasto
militar produciendo una brecha tecnoldgica. En este campo los usos militares de las tecnologias
han Ilevado a la modificacion de la profesion y técnicas militares en el empleo de sistemas de
armas modificando el campo de batalla. Este proceso descripto, marca el documento, ha gene-
rado una tendencia hacia ubicar nuevamente las tensiones y conflictos de naturaleza interesta-
tal. Esto puede interpretarse como un cambio en lo que se denomin6 Guerra contra el Terro-
rismo, corriéndola del centro de escena, retornando nuevamente a conflictos interestatales,
marcando tendencia y el condicionamiento para el empleo de las acciones de Ciberdefensa
como parte de las operaciones militares solo ante agresiones de origen externo de Fuerzas Mi-
litares, y consecuentemente restringiendo a su planeamiento.

Por otro lado describe el tablero transnacional; en el cual esgrime que se puede observar
una dispersion del poder como consecuencia de la multiplicidad de actores. Aqui aborda el
tema del aumento de la capacidad en la transmision de datos y su relacién con las nuevas tec-
nologias contemplando la aparicion de nuevas vulnerabilidades y la disputa del control de los
medios de transmision y almacenamiento, entre estados-empresas privadas; remarcado la im-
portancia de la Ciberdefensa ante estos nuevos hechos y analizando prospectivamente como
crucial los posibles nuevos escenarios como la defensa del Ciberespacio. Este &ambito ha gene-
rado replanteos sobre las tradicionales categorias con las que se abordaba la “guerra real”, exi-
giendo una rapida adaptacion por parte de los sistemas de defensa (Ministerio de Defensa,
2019).

En las dltimas décadas, muchos paises han reorientado sus esfuerzos y recursos para
resguardar su ambito ciberespacial; considera como principal caracteristica que no constituye

un espacio en si mismo sino como una dimension que cruza transversalmente a los dominios
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ya conocidos, pero admite que si bien las acciones en el Ciberespacio son de naturaleza virtual
pueden tener un impacto en el mundo fisico (Ministerio de Defensa, 2019). Este riesgo se puede
ver plasmado a nivel mundial a través de las potencias, las que han actualizado sus politicas de
defensa y modernizado sus fuerzas para poder operar en este campo. La apreciacion sobre la
virtualidad que marca en las operaciones, se ve refutada en ejemplos histéricos en los cuales se
requiere de una operacion complementaria para concretarla; como ejemplo al querer implantar
un malware en una red informatica cerrada necesariamente se deberd infiltrar personal para su
concrecion.

En su capitulo 11°, concepcidn y posicionamiento estratégico de la Republica Argentina
en materia de defensa, establece los objetivos que persigue. Define una estrategia defensiva
que limita el accionar de todo el Instrumento Militar, el que debe contar con un nivel de disua-
sion creible para desalentar intenciones externas. Ademas, contempla resguardar 10s recursos
de valor estratégicos como medulares en la formacidn y preparacion de esta actitud estratégica.
Relacionado con estos objetivos contempla como factor complementario a las Tecnologias de
la Informacion y Comunicacion (TIC) como contribuyentes al progreso y desarrollo, desta-
cando como aspecto importante resguardar el entorno digital relacionado con el empleo del
Ciberespacio.

Asimismo, el decreto establece que el resguardo soberano debe garantizarse sobre la
infraestructura de las TIC localizadas en el territorio nacional. Bajo esta conceptualizacion, la
Ciberdefensa debe minimizar el riesgo de la exposicion y contrarrestar eventos que afecten la
libre disponibilidad del Ciberespacio en las operaciones militares que realice el Instrumento
Militar, en cumplimiento de la normativa vigente en materia de Defensa Nacional (Ministerio
de Defensa, 2021); aqui contempla al Ciberespacio, militarmente hablando, como parte del

ambiente operacional en el cual se configuran amenazas para el desarrollo de las operaciones
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militares, asi como también a las tecnologias que contribuyen con los objetivos de valor estra-
tégico comprendidos en la Directiva, pero a la vez restringe su accionar al desarrollo de opera-
ciones de disuasion o preventivas y defensivas contemplando como posibles agresores a otros
estados y no a entes no gubernamentales.

El capitulo 111°, en sus instrucciones al Ministerio de Defensa, establece que se deben
desarrollar todos aquellos aspectos concernientes a la politica de Ciberdefensa en el nuevo ciclo
de planeamiento de la Defensa Nacional. Adoptar las medidas necesarias para el fortaleci-
miento del sistema de Ciberdefensa desde los organismos conjuntos hasta los especificos de
cada fuerza y determina el objetivo operacional del sistema. Coloca al sistema de Ciberdefensa
como una de las prioridades en la Defensa Nacional y establece los lineamientos al Estado
Mayor para incrementar la capacitacion del personal en este &mbito. Establece como respon-
sabilidad este orientar y coordinar los proyectos tendientes a lograr una arquitectura Unica de
comando y control en el Nivel Estratégico Militar, que resulte interoperable e integrable con
todos los niveles de la conduccion Nivel Estratégico Nacional, Nivel Estratégico Militar, Nivel
Estratégico-Operacional y Nivel Tactico (Ministerio de defensa, 2021).

Lo desarrollado precedentemente en el parrafo anterior marca un creciente reconoci-
miento e interés por parte de las autoridades politicas en la importancia del control, prevencién
y accién ante amenazas en el Ciberespacio. En concordancia con esto, las fuerzas armadas ya
se encontraban bajo un proceso de gestion ante este tipo de amenazas mediante la creacion en
el afio 2014 del Comando Conjunto de Ciberdefensa y posteriormente de los elementos espe-
cificos de cada Fuerza trabajando en forma coordinada con otras instituciones del estado para

mitigar el impacto en los objetivos estratégicos nacionales.
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Ley Nro 25.520 de Inteligencia Nacional

La inteligencia también tiene responsabilidad en la ejecucion de actividades de en el
Ciberespacio con la finalidad principal de obtener informacion, que sera de utilidad para los
elementos que deban ejecutar acciones miliares de Ciberdefensa.

Sancionada y promulgada en el afio 2001, tiene por finalidad regular todas las activi-
dades del Sistema de Inteligencia Nacional; “dentro de las cuales establece que sus actividades
consisten en la obtencion, reunion, sistematizacion y andlisis de la informacion referida a los
hechos, riesgos y conflictos que afecte las Defensa Nacional y Seguridad Interior” (Congreso
de la Nacion, 2015).

En su articulo 5° establece que:

Las comunicaciones telefdonicas, postales, de telégrafo o facsimil o cualquier otro sis-
tema de envio de objetos o transmision de imagenes, voces 0 paquetes de datos, asi
como cualquier tipo de informacién, archivos, registros y/o documentos privados o de
entrada o lectura no autorizada o no accesible al publico, son inviolables en todo el
ambito de la Republica Argentina, excepto cuando mediare orden o dispensa judicial
en sentido contrario (Congreso de la Nacion, 2001, p. titulo 11).

Lo descripto en el parrafo anterior, tiene estrecha relacion con lo que es transmitido a

través del Ciberespacio y su seguridad, lo cual es una de las actividades que compete y de las

que se ocupa la Ciberdefensa pero impediria realizar algun tipo de operacién sobre ella.

Politica de Ciberdefensa

Esta resolucion y su anexo fijan lineamientos en los mas altos niveles de la conduccion
los cuales repercuten en los niveles mas bajos. En el afio 2019 se dicta la resolucion Nro
1380/19 del Ministerio de Defensa, estableciendo la definicién de Ciberdefensa adoptada por
el Estado Nacional y su politica de defensa en torno a ella. Consta de seis articulos, particular-

mente en el articulo 3° y su correspondiente anexo fija la politica en cuestion.
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En su articulo 1° establece como definicion de ciberdefensa:

Entiéndase por CIBERDEFENSA a las acciones y capacidades desarrolladas por el Mi-

nisterio de Defensa, el EMCO y las Fuerzas Armadas para anticipar y prevenir cibera-

taques y ciberexplotacion de las redes nacionales que puedan afectar al Ministerio de

Defensa y al Instrumento Militar de la Defensa Nacional, como asi también a las Infra-

estructuras Criticas operacionales soporte de los Servicios Esenciales de interés para la

Defensa o a Infraestructuras operacionales soporte de procesos industriales de fabrica-

cién de bienes sensibles para la Defensa o que posibiliten el acceso a los activos digi-

tales estratégicos adjudicados a su custodia.”(Ministerio de Defensa, 2019, p. 5).

Esta definicion solo prevé capacidades para anticipar y prevenir, haciendo a un lado
aquellas actividades mediante las cuales se efectué algun tipo de respuesta ante la amenaza o
agresion.

Enuncia en su articulo 3°:

Apruébese la Politica de Ciberdefensa consistente en CUATRO (4) Lineas de Accion

principales que se desarrollaran conjugando TRES (3) ejes de politicas y cuya imple-

mentacion se realiza a través de DOS (2) planes en orden de cumplimentar los objetivos
aprobados por el articulo 2° del Decreto N° 684 del 3 de octubre de 2019, descriptos en
los Anexos | (IF-2019-96170351-APN-SSC#MD), 11 (IF-2019-96170945-APN-

SSC#MD), 1l (IF-2019-96171204-APN-SSC#MD), IV (IF-2019-96172220-APN-

SSC#MD) y V (IF-2019-96171563-APN-SSC#MD), los que se acomparian a la pre-

sente Resolucion (Ministerio de defensa, 2019, p. 5).

En su anexo 4° especifica:

A partir de conceptualizar al ciberespacio como un espacio soberano y la mision enco-

mendada al Ministerio de Defensa de anticipar y prevenir ciberataques que pudieran

comprometer la disponibilidad de los sistemas y redes de la Defensa, se han dispuesto
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acciones para fortalecer las capacidades de vigilancia y control en orden a cumplimentar

los objetivos que se incorporan en PLANILLA ANEXA (Ministerio de defensa, 2019,

pp. 5-6).

De la lectura de la resolucion y su anexo, se pueden destacar los siguientes aspectos: el
establecimiento de una politica para el desarrollo de capacidades para la interaccion en el Ci-
berespacio, la proteccién del mismo como espacio soberano, el establecimiento de un plan para
la adecuacion de las organizaciones militares y el plan de adecuacién de infraestructuras criti-
cas de la Defensa Nacional.

Resolucion Nro 1523/2019 — Glosario de Ciberseguridad

Sancionada en el afio 2019 por la Jefatura de Gabinete de Ministros (Secretaria de Mo-
dernizacion), esta resolucion establece una serie de definiciones estandarizando conceptos re-
lacionados con la Ciberdefensa. Se encuentra compuesta por dos anexos, en su Anexo Il fija el
concepto de Ciberespacio como el entorno complejo que resulta de la interaccion de personas,
software y servicios de internet a través de dispositivos y redes conectados, no posee existencia
fisica sino que es un dominio virtual que engloba todos los sistemas TIC (Secretaria de Moder-
nizacion, 2019). Este documento no brinda una definicion de Ciberdefensa como tampoco con-
sidera una existencia fisica del Ciberespacio como parte del ambiente operacional. Una defini-
cién importante que presenta de interés para el trabajo se encuentra presente en su Anexo I,
relacionada las Infraestructuras Criticas (11CC):

son aquellas que resultan indispensables para el adecuado funcionamiento de los servi-

cios esenciales de la sociedad, la salud, la seguridad, la defensa, el bienestar social, la

economia y el funcionamiento efectivo del Estado, cuya destruccion o perturbacion,
total o parcial, los afecte y/o impacte significativamente (Ministerio de Modernizacion,

2019, p. 1).
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En este parrafo hace referencia a las infraestructuras de la Defensa. También define las 1ICC
de la informacion y los criterios que identifican a estas, dentro de esto marca el impacto en el

ejercicio de las funciones del Estado siendo de particular interés la defensa.

Resolucion 343/14 del Ministerio de Defensa.

Esta resolucién crea el Comando Conjunto de Ciberdefensa en el afio 2014, bajo la
dependencia directa del EMCO en la cual establece su mision:

“Realizar la conduccion de operaciones de Ciberdefensa, de manera permanente, con

el fin de garantizar las operaciones militares del Instrumento Militar de Defensa Nacio-

nal, en cumplimiento de su misién principal y de acuerdo con los lineamientos estable-

cidos en la planificacion estratégica militar” (Ministerio de Defensa, 2014, p. 1).

Un importante aspecto de esta resolucion es que reconoce al Ciberespacio como una
dimension operativa transversal a los otros dominios operativos tradicionales, en donde son
desarrolladas operaciones de caracter militar, la que requiere una planificacion militar particu-
lar.

Marco Internacional
Manual Tallin

En referencia al marco internacional, existente acuerdos, convenios y/o tratados, que al
analizarlos nos permiten contar con una vision mas amplia sobre el tema en cuestion y ver
como es abordado por otros estados.

En el cuaderno de Estrategia N° 149 del Instituto Espafiol de Estudios estratégicos, es-
tablece que:

Que la Alianza Atlantica, fuera la primera en percibir la necesidad de acomodar las

respuestas tradicionales al nuevo escenario estratégico, esta inmersa en un proceso de

transformacion profunda de sus estructuras, procedimientos y capacidades, con el fin
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de conseguir unas fuerzas aliadas mejor dotadas, interoperables y capaces de actuar con
la maxima eficacia.

Los ataques cibernéticos ya no solamente tienen motivacion intelectual o eco-
ndémica, sino también politica, por lo que las consecuencias ya no sélo se centran en una
pérdida econdmica, sino en los conflictos entre paises que demuestran y miden sus fuer-
zas, ademas de en las dimensiones de tierra, mar, aire y espacio, a través del ciberespa-
cio”(Duran, 2010, pp. 220-221).

En el afio 2013 es creado por un grupo de expertos de la OTAN, el Manual de Tallin
1.0 como consecuencia de los ataques cibernéticos sufridos por Estonia que afectaron su infra-
estructura critica. Este manual busca regular a nivel internacional la ley de Ciberseguridad y la
parte cibernética de los conflictos armados relacionando las consecuencias que pueden provo-
car las Ciberoperaciones, tanto lesiones fisicas 0 muerte a personas o dafios a objetos con el jus
ad bellum (el derecho sobre el empleo de la fuerza) y jus in bello (el derecho a la guerra). Este
manual es actualizado en el afio 2017 a su versién 2.0, en el cual se realiza un analisis mucho
méas completo sobre la legislacion vigente de las operaciones en el Ciberespacio anexando,
como elemento extra, un analisis del marco juridico sobre incidentes comunes y por los que no

es necesario desatar un conflicto armado o el empleo de la fuerza.
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Conclusiones parciales

Luego del analisis de los diferentes documentos que componen el marco legal existente

y actual en la Republica Argentina, junto a una breve cita y descripcion del &mbito internacio-

nal, se pudo arribar a las siguientes conclusiones parciales que seran de utilidad para continuar

con el desarrollo de la investigacion y poder contribuir a estructurar los procesos de trabajo que

desarrollen las operaciones de Ciberdefensa en el nivel tactico.

Los constantes cambios en el plexo normativo de la Republica Argentina, principalmente
en la Directiva de Politicas de Defensa Nacional, producto de las distintas visiones politicas,
de las administraciones, relacionadas a la Defensa, han provocado un retraso en el desarrollo
de doctrina conjunta y especifica, asi como en la conformacion de una estructura como asi
en la obtencién y/o actualizacién del equipamiento de la fuerza, el cual no condice o se
efectla en simultaneo con la evolucion tecnoldgica de las operaciones de Ciberdefensa.

La division entre la Seguridad Interior y la Defensa Nacional obliga a que la Ciberseguridad
y la Ciberdefensa sean llevadas a cabo por distintos organismos gubernamentales, estable-
ciendo que la segunda se ocupe de asuntos de naturaleza militar exterior, aunque igualmente
deba acatar y respetar normas de la Secretaria de Modernizacion y su comité de Cibersegu-
ridad.

El desfasaje temporal de la Ley de Defensa Nacional con respecto a la evolucion de los
conflictos y las tecnologias tiene como consecuencia la no contemplacién del Ciberespacio
como parte del ambiente operacional del Teatro de Operaciones en contrapartida con lo
detallado en la Directiva de Politica de Defensa Nacional del afio 2021. Deberia actualizarse
la Ley a fin de aunar conceptos y contemplar las condiciones actuales.

La nueva Directiva de Politica de Defensa Nacional del afio 2021 hace especial hincapiée en
el desarrollo de organismos conjuntos y especificos en materia de Ciberdefensa a través de

la direccion del Comando Conjunto de Ciberdefensa, el cual debe normar las actividades
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para toda la fuerza. Esta consideracion deberia dar paso al desarrollo de doctrina conjunta
que siente las bases establecer las normas generales y permita la confeccion en el marco
especifico de la doctrina necesaria para hacer frente a las amenazas y su aporte particular al
concepto sistémico de Defensa.

La Ley de Defensa Nacional complementada por la Directiva de Politica de Defensa Nacio-
nal, limita el empleo del Instrumente Militar Terrestre, ya que este solo puede accionar ante
agresiones de origen extranjero de fuerzas militares de otros estados. En relacion a este as-
pecto sefialado, es importante para ser tenido en cuenta, que determinar el origen de la agre-
sion cibernética es de dificil por lo que requeriran de un trabajo interagencial con las Fuerzas
de Seguridad o Policiales y demas organismos gubernamentales que tengan injerencia en
este ambito para poder dar una respuesta satisfactoria ante estas amenazas. Ambas, Ley y
directiva, prevén una actitud netamente defensiva del Instrumento Militar, esto limita el ac-
cionar ofensivo y/o exploratorio mediante, que permitan constituir una respuesta mas rapi-
das y efectivas para neutralizar preventivamente amenazas potenciales o reales capaces de
afectar los propios sistemas y consecuentemente los intereses de la Nacion.

La consolidacién del ciberespacio como un nuevo elemento del ambiente operacional, hace
necesario que el Estado Nacional brinde a sus Fuerzas Armadas las herramientas legales
para que estas puedan accionar en forma rapida y precisa ante las amenazas contra la De-
fensa Nacional, buscando protegerlas y minimizar su impacto.

El estudio detallado en el Manual del Tallin proporciona importantes precedentes en materia
internacional para alcanzar un consenso sobre definiciones legales relacionadas al Ciberes-
pacio y las acciones que se ejecutan en él. Esto permitira unificar normativas del Derecho
Internacional entre Estados favoreciendo la cooperacion. La insercion de la Argentina me-

diante la adhesion a convenios internacionales y regionales en materia de Ciberseguridad y
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Ciberdefensa beneficiaran la integracion, el desarrollo tecnolégico, la actualizacion de pro-

cedimientos de Defensa no solo contra agresiones interestatales sino intraestatales.
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Capitulo 2
Determinar las principales IICC Militares a ser afectadas por las operaciones de Ciber-

defensa dentro del CTTO.

La intencion de este capitulo es poder identificar aquellas amenazas reales o potencia-
les que permitan definir cuales podrian ser los posibles objetivos que busque afectar el
enemigo y que comprometan el correcto funcionamiento de los distintos sistemas y subsiste-
mas que apoyan la conduccién de las operaciones militares dentro del Componente Terrestre
del Teatro de Operaciones. Es preciso comprender y definir algunos conceptos como Ciberes-
pacio, Ciberdefensa, IICC, amenaza para luego interrelacionandolos poder llegar a las conclu-
siones parciales del capitulo.

Para el desarrollo de una operacion militar debe ser necesario definir el ambiente ope-
racional en el cual se desarrollarén. En el reglamento para la Conduccion de las Fuerzas Te-
rrestres, lo define como:

Conjunto de factores de diversa naturaleza que existen en forma estable y semiestable
en una determinada region. Ellos influiran en la determinacion de la composicion, mag-
nitud, equipamiento y aptitud de las Fuerzas que en él deban intervenir, como asi tam-
bién en la aplicacion de su poder de combate. Lo conforman la influencia de la politica
y la estrategia nacional y militar, el ambiente geografico, los factores militares, las ca-
racteristicas de la lucha, los sistemas de armas que pueden emplearse, factores sociales,
los medios de informacion y su influencia en la opinion publica (Ejército Argentino,
2015, p.30).

Este amiente operacional se debera analizar sisttmicamente en cuanto a sus compo-
nentes, los cuales estan interrelacionados, esto implica un analisis desde multiples puntos de

vista para obtener una vision mas amplia y objetiva.
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Por su parte el General Brett Williams, Director de Operaciones del US CyberCom-
mand en The Joint Force Commander’s Guide to Cyberspace Operations, esgrime que:

Si se concentra la atencién en el nivel operacional de la guerra, se encuentra que las

operaciones en el espacio cibernético son bastante similares a las operaciones que se

llevan a cabo en los otros ambitos. El espacio cibernético es un espacio operacional,

como es el mar, el aire, la tierra y el espacio (p.14).

Por lo tanto, de acuerdo a lo expuesto precedentemente, cuando se refiere a las opera-
ciones militares relacionadas a las Ciberdefensa, el entorno o ambiente operacional se denomi-
nara Ciberespacio.

Ciberespacio

El Ciberespacio es un entorno de carécter global que evoluciona constantemente, en
este ambiente las amenazas son cada vez mas activas y sofisticadas por la naturaleza de los
actores que actlian en él, estas amenazas pueden poner en riesgo no solo las redes y sistemas
de informacion, inteligencia o comunicaciones de las Fuerzas Armadas sino también las 1ICC
del instrumento militar que afecten la conduccidn de las operaciones. Se debe pensar en él
integralmente teniendo en cuenta todas sus capas y componentes. Es un &mbito tanto fisico
como virtual en donde se desarrollaran actividades de todo tipo a través de redes, software,
hardware y firmware de dispositivos electronicos. Exige una integracion con el resto de los
actores dentro del Teatro de Operaciones.

Como se menciono y describi6 en el capitulo anterior, dentro de la Resolucién 1523/19,
no se contempla al Ciberespacio como un dominio fisico sino solamente virtual. Por su parte
Daniel Kuhel define al ciberespacio como:

El conjunto de dominio global dentro del entorno de la informacion cuyo caracter anico

y distintivo viene dado por el uso de la electronica y el espectro electromagnético para
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crear, almacenar, modificar, intercambiar y explotar informacidn a través de redes in-
terdependientes e interconectadas utilizando las tecnologias de informacion y comuni-
caciones (Kuehl, 2009).

Este autor lo considera un nuevo dominio y a su vez nombra otros componentes que no son
tenidos en cuenta.

En cuanto al reglamento de terminologia castrense, solo en el de caracter conjunto, se
define al Ciberespacio como: “ambito virtual en el que se desarrollan actividades de procesa-
miento, almacenamiento y explotacion relacionadas con los datos e informacion digital, a tra-
vés de redes interdependientes e interconectadas, software, firmware de dispositivos, cuyo ca-
racter distintivo esta dado por el empleo de las tecnologias de la informacion y la comunica-
cion” (EMCO, 2015). En cuanto a la doctrina brasilefia de Ciberdefensa, dentro del MD31M-
07 se refiere al Ciberespacio como el espacio virtual compuesto por dispositivos de compu-
tacion conectados o no a redes, donde la informacion digital transita y se procesa y/o almacena
(p.18). Cuando se habla de Ciberespacio por lo general se lo relaciona a un entorno virtual
donde solo interacttian operadores de equipos informaticos a través de la red.

Hoy en dia las operaciones en el Ciberespacio han evolucionado utilizando tropas en la
capa fisica. Ejemplo de esto fue el control de Urketelecom por parte de las tropas rusas en
Crimea en el afio 2014 o la instalacion de un virus en la planta nuclear de Nataz en Iran a través
de un dispositivo USB. Dentro de la doctrina del Ejercito de los Estados Unidos establecen una
relacion y dependencia del Ciberespacio con los dominios fisicos terrestre, aéreo y maritimo.

Habiendo citado distintas fuentes para observar los diferentes conceptos sobre el Cibe-
respacio, podemos asegurar que a similitud de los otros dominios tiene caracteristicas particu-
lares que afectaran al nivel tactico, en donde operan actores de variada naturaleza. En relacion
a este tema, segun el reglamento del Ejército de los Estados Unidos de Norteamérica JP 3-12

Cyberspace Operations de junio 2018 (p.1-3), el Ciberespacio es un ambito operativo dentro
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del instrumento militar y del Componente Terrestre; y se encuentra conformado por las si-
guientes capas:

e Capa Fisica, es el medio a través del cual se desplazan los datos. Esta integrada por los
componentes geoespacial que se refiere a la ubicacion en la tierra, aire o mar en donde
se encuentren las redes. Los componentes de la red fisica son hardware, software e in-
fraestructura (cables, sistemas inalambricos, enlaces electromagnéticos, satélites y en-
laces Opticos) que soportan las redes y conectores fisicos (cables, radiofrecuencia, en-
rutadores, conmutadores, servidores y computadoras).

e (Capa Ldgica. Compuesta por aplicaciones de red, componentes de servicios de red y
componentes de arquitectura de red.

e Capa Social e informacidn, compuesta por personas fisicas como componente, el com-

ponente de ciber persona y los componente de informacion.
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Figural

Estructura del Ciberespacio

Capa Fisica Capa Légica Capa Social e Informacion
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Componente de Red Fisica

Componentes de Red Personas Fisicas
Servicios de Red Personas Cibernéticas
Arquitectura de Red Informacion

Componente Geoespacial

Distinto pero interrelacionado

Nota. Adaptacion y traduccion propia. El grafico representa las diferentes capas que

componen al ciberespacio. Tomado de Cyberspace Operations JP 3-12 (p.I-3), por KE-

VIN D. SCOTT Vice Admiral, USN Director Joint Force Development, 2018, US

Army.
Ciberdefensa

Luego de haber descripto y conceptualizado el Ciberespacio, describiendo sus caracte-
risticas particulares, en los parrafos precedentes, dan marco para continuar desarrollando el
Capitulo considerando como otro aspecto importante a definir la Ciberdefensa. Teniendo como
base lo que se expresa en los manuales militares, para poder determinar si existe un concepto
uniforme en cuanto a su definicion y en base a ella poder observar cuales son las posibles
amenazas que pueden configurarse. Segun la terminologia conjunta, es: “Conjunto de acciones
desarrolladas en el Ciberespacio de interés del sistema de defensa para prevenir y/o contrarres-
tar toda amenaza o0 agresion cibernética” (EMCO, 2015, p.42). De acuerdo a la doctrina espe-

cifica del Ejército Argentino es una Operacién complementaria y entiende que son el conjunto
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de acciones que se desarrollan en el Ciberespacio con la intencion de prevenir, detectar, iden-
tificar, anular, contener o repeler las amenazas o agresiones cibernéticas (Ejército Argentino,
2015).

Establece como producto del proceso de globalizacion, entiéndase empleo de sistemas
y redes de TIC, se incorpora al Ciberespacio o espacio cibernético como nuevo ambiente ope-
racional. Este nuevo ambiente, a diferencia de los ya conocidos que poseen limites definidos,
abarca a los otros y los integra virtualmente mediante sistemas materiales o fisicos factibles de
ser destruidos por medios convencionales. También establece que:” este ambiente es virtual,
no reconoce fronteras locales o interestatales, ni es posible tampoco ejercer sobre él un grado
de control definido y conocido”, aclara que es dificil distinguir con claridad al agresor al igual
que sus fines en concordancia con lo descripto en el marco legal, en cuanto a quien debera
actuar ante determinada amenaza u agresion.

El creciente empleo de los sistemas y redes informaticas, para la transmision de infor-
macion, se constituye como objeto de amenazas en este ambiente particular; por lo que sera
necesario contar con personal instruido y material adecuado para operar a través del Ciberes-
pacio asegurando lo propio y dificultando o afectando a lo del enemigo. También especifica y
asigna un grado de responsabilidad a cada elemento del Componente Terrestre que emplee o
forme parte de estos sistemas o redes en el cumplimiento de normas y procedimientos para
asegurar el normal funcionamiento y el control del Ciberespacio de interés (Ejército Argentino,
2015).

Para la doctrina militar brasilefia, el concepto de Ciberdefensa establecido en el MD31-
M-07 de 2014; la contempla como el conjunto de acciones ofensivas, defensivas y exploratorias
que se llevan a cabo en el ciberespacio, en el contexto de una planificacion nacional coordinada,

de nivel estratégico e integrada por el Ministerio de Defensa, con el propdsito de proteger los
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sistemas de informacion de interés para la Defensa Nacional, obteniendo datos para la produc-
cién de inteligencia y comprometer los sistemas de informacién del oponente (p.18).

Al no contar con doctrina especifica referida a Ciberdefensa, en ninguno de los niveles
de la conduccion, tomaremos en base a los conceptos expuestos precedentemente que la Ciber-
defensa implica la planificacion y ejecucion de operaciones militares, defensivas u ofensivas y
de explotacién o inteligencia en el Ciberespacio tendientes a proteger los sistemas y redes. Las
formas de accion de la Ciberdefensa pueden variar de acuerdo con el nivel en que se empleen,

la tecnologia con la que se cuente, el tiempo para su planificacion y despliegue.

En nuestro reglamento de Conceptos basicos sobre Sistemas de Comunicaciones, In-
formatica y Guerra Electronica de la Fuerza, establece que el apoyo de comunicaciones e in-
formatica se materializa, en parte, por la instalacion, operacion y mantenimiento de redes in-
formaticas integradas y que son parte del Ciberespacio en donde se desarrollan las operaciones
de Ciberdefensa. A su vez, a través de estas redes se ejecutan las operaciones de Ciberdefensa
por lo cual se necesita esencialmente de las actividades y tareas de seguridad informéatica como
componente principal de estas operaciones. Esta seguridad informatica, que contribuye a la
Ciberdefensa, se considera como un componente primario y esencial para organizar el sistema;
este tipo de seguridad se proporciona a través de la proteccion fisica de los sistemas de campafia
de enlaces y bases de datos o servidores de las redes. Una proteccidon I6gica a través de software
para poder acceder a lared y antivirus o malware; y una proteccion de empleo lograda mediante
el estricto cumplimento de las directivas-normas-procedimientos operativos que se dicten

(Ejército Argentino, 2016, p.CapV1I-19).

Operaciones Militares en el Ciberespacio
En los conceptos descriptos en el parrafo anterior, referido a la Ciberdefensa, alude a

acciones netamente del ambito militar. Estas acciones, se materializan mediante la ejecucion



32

de operaciones militares en el Ciberespacio u operaciones de Ciberdefensa, de acuerdo al ori-
gen de la doctrina. Estas deber&n potenciar las capacidades militares para poder efectuar una
respuesta oportuna en el Ciberespacio ante amenazas o agresiones que puedan afectar los Sis-
temas del Componente Terrestre.

Para la Junta Interamericana de Defensa (2020), define a las operaciones en el Ciberes-
pacio de la siguiente forma: “las ciberoperaciones son acciones militares planificadas, organi-
zadas, coordinadas y llevadas a cabo por unidades de Ciberdefensa con la finalidad de lograr
efectos en el ciberespacio, asi como en los otros &mbitos de operaciones” (p.42). Con estas
operaciones se busca prevenir, preservar y contrarrestar toda amenaza en el Ciberespacio que
intente afectar a las 1ICC de la informacion dentro del TO. Se planifican y ejecutan en forma
contribuyente con el resto de las operaciones.

Cuando hablamos de Ciberdefensa y sus operaciones en el nivel Tactico, y haciendo la
analogia con la definicién enunciada en la pagina 15, referido a las IICC y que se entiende por
ellas, trasladandolo al &mbito militar y en particular a este nivel se materializan en infraestruc-
turas criticas militares del instrumento militar (IICCMM). Para su correcta identificacion, no
es tan relevante la infraestructura en si, sino la funcién que cumple o el servicio que presta.
Aquellas funciones que proveen un servicio al instrumento militar, como el comando y control-
vigilancia-inteligencia-comunicaciones-sostén logistico, se las debe considerar esenciales para
el desarrollo de operaciones; porque su funcionamiento es indispensable y no permite alterna-
tiva de reemplazo, por lo que su afectacién o destruccién tendrd un impacto negativo sobre las
operaciones militares o el normal funcionamiento de los sistemas.

De acuerdo a lo expresado por De Vergaray Trama (2017), para Francia las operaciones
en el espacio cibernético incluyen acciones defensivas (lucha informatica defensiva LID), las

acciones de exploracion (exploracion informatica, IE) y las acciones ofensivas (lucha informa-
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tica ofensiva, L10). Todas ellas son conducidas por la cadena de comando operacional de de-
fensa cibernética. Para el Reino Unido las operaciones cibernéticas son la planificacion y sin-
cronizacion de actividades en y a través del espacio cibernético para permitir la libertad de
maniobra y, de esa manera, alcanzar los objetivos militares. Pueden categorizarse en cuatro
funciones distintas: las operaciones cibernéticas defensivas (DCO?); las operaciones cibernéti-
cas ofensivas (OCO?); las operaciones de ciberinteligencia, vigilancia y reconocimiento
(IVR®); y las operaciones cibernéticas de preparacion operacional del ambiente (p.49).

La “Doutrina Militar de Defesa Cibernética” de Brasil, al igual que la de Espafia y
Francia clasifican a las operaciones cibernéticas solamente en ofensivas, de proteccion y de
exploracion (p.51). Segun la Guia de Ciberdefensa de la Junta Interamericana de Defensa es-
tablece que las Ciberoperaciones son de seis tipos, Ciberoperaciones Defensivas pasivas y ac-
tivas, Ciberoperaciones de explotacién pasiva y activa; Ciberoperaciones de respuesta u ofen-
sivas todas referidas en la Figura 2 (pp. 42-43). De acuerdo expresa la doctrina Norteamericana
en su publicacion conjunta 3-12 establece como operaciones militares en el Ciberespacio a las

operaciones defensivas en el Ciberespacio, operaciones ofensivas en el Ciberespacio (p. 11.3).

1 DCO: Defensive Ciberoperations
2 0CO: Offensive Clberoperations
3 |VR: Intelligence, vigilance and reconnaissence
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Figura 2

Ciberoperaciones

CIBEROPERACIONES

PASVES L RESFLIESTA
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ACTRAS ALCTNAS OFENSMAS

Nota. Tomado de Guia de Ciberdefensa (p. 42), por Junta Interamericana de Defensa,

2020, Copyright © 2020 Junta Interamericana de Defensa.

Luego de un analisis basado en fuentes extrajeras, principalmente, podemos establecer,
en particular para este trabajo, que el tipo de Operaciones de Ciberdefensa son tres tipos: las
Operaciones Ofensivas, Defensivas y de Exploracion de acuerdo a la finalidad que persiguen
y los efectos que busquen materializar.

Las operaciones ofensivas de Ciberdefensa son aquellas acciones que se ejecutan bus-
cando interrumpir, negar el acceso o destruir informacion o los sistemas informaticos que se
encuentran almacenados en los dispositivos que lo componen y en las redes informaéticas y de
comunicaciones del enemigo, su concrecion se llevara a cabo a través de diferentes acciones
que permitan cumplir el efecto buscado. Las operaciones defensivas de Ciberdefensa se desa-
rrollan en forma simultanea y coordinada por los elementos de Ciberdefensa y de Seguridad
informatica buscando neutralizar ataques y explotacion cibernética contra nuestros dispositi-
vos, ICCMM, redes informaticas y de comunicaciones mediante el incremento de acciones de

seguridad, defensa y guerra cibernética; son actividades de caracter permanente y que al igual
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que las ofensivas comprenden acciones que conllevan a lograr efectos. Por ultimo las opera-
ciones de exploracion o ciberinteligencia seran aquellas que buscardn o recolectaran datos o
informacion de los Sistemas Informaticos de interés para obtener un conocimiento detallado
del enemigo y propio. Estas acciones deberan evitar ser rastreadas y contribuir a identificar las
vulnerabilidades de los sistemas de ambos oponentes.

Por otra parte, un aspecto importante a tener en cuenta, dentro de la doctrina del Ejército
de Estados Unidos y que también marcan De Vergara y Trama (2017) son las denominadas
Actividades cibernéticas y electromagnéticas (CEMA) que integran y coordina las actividades
en el ciberespacio con las electromagnéticas en razén de que el dominio en el que actdan cada
una tienen areas de desempefio comunes y se representan en la Figura Nro 3. Con este tipo de
actividades consiguen obtener sinergia en los efectos de ambos dominios, coordinando los me-
dios humanos y materiales (p.229). Esto se debe a que los elementos que operan en el ciberes-
pacio estan conectados y son apoyados por estructuras fisicas, sistemas electrénicos que operan
en una porcién del espectro electromagnético (EEM) para lograr una mayor capacidad de trans-
ferencia de informacion a mayor velocidad. EI manual M3-38 conceptualiza al CEMA como:

Actividades que buscan como objetivo explotar las ventajas sobre el enemigo en el es-

pacio cibernético y en el espectro electromagnético a la vez que, de forma simultanea,

le deniega su uso y protege al sistema de mando y control de la mision (US Army, 2014,

p. 1-1).
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Figura 3
Funciones interrelacionadas de la ejecucion de las actividades de CEMA en el espectro elec-

tromagnético y el ciberespacio.

Operaciones en el
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Nota. Tomado de OPERACIONES MILITARES CIBERNETICAS (p. 228), por G. A.
Trama, Gustavo Adolfo y E. A. de Vergara, 2017, Escuela Superior de Guerra Conjunta
de las Fuerzas Armadas.

Ciberamenzas

En el Ciberespacio en general al igual que el nivel tactico, no es la excepcion, existen
numerosos Yy diversas tipos de amenaza cada vez mas sofisticadas, con distintos niveles de
impacto de acuerdo a la finalidad que persigue sobre el objetivo, esto requerira por parte del
agredido escoger una determinada medida particular al momento de seleccionar la accion de-
fensiva que permita anular, bloquear o impedir la afectacion de nuestro sistema.

Segun la terminologia castrense conjunta se entiende por amenaza a la accion cons-
ciente y deliberada de un actor que, teniendo capacidad, muestra la intencién o da indicio de
probable concrecién de un perjuicio en contra de los propios intereses (EMCO, 2015). Las

ciberamenzas se constituyen como potenciales fuentes, externa o interna, que buscaran afectar,
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de distintas formas, a los sistemas de la organizacion a través de las operaciones en el Ciberes-
pacio; esta aprovechara cualquier vulnerabilidad detectada en sus componentes, humano o tec-
noldgico, buscando afectar en objetivos de mayor valor. Para que una fuente sea considerada
una ciberamenza debera encontrarse en capacidad de ejecutar esa accion y contar con intencién
de ejecutarla como describe el concepto de amenaza. Para identificar la ciberamenza se debera
determinar la fuente, de donde proviene y luego seleccionar de las posibles fuentes cual esta
en capacidad de ejecutarla.

Los posibles objetivos de interés para las ciberamenazas son la informacion disponible
en los dispositivos que componen las redes informaticas, las redes en si, los dispositivos mo-
viles de comunicacidén y los distintos tipos de sistemas que componen el instrumento militar
terrestre. Cuando hablamos de ciberamenzas en el nivel tactico, estas buscaran afectar aquellos
sistemas como los de Comando y Control, de Armas, de Control, de Comunicaciones y Compu-
tarizados. En la actualidad en consonancia con el desarrollo tecnolégico dentro del campo de
combate, se busca tener sistemas que permitan transmitir en forma casi inmediata y en gran
volumen informacion para lo toma de decisiones; como ejemplo podemos citar al Sistema In-
tegrado Tactico de Comando y Control del Ejército Argentino (SITEA).

Segun el reglamento de Conceptos Basicos de Comunicaciones, Informética y Guerra
Electronica los sistemas de comando y control independientemente del nivel de conduccién
que se trate y de la magnitud de las fuerzas al que se aplican, son una conceptualizacion sobre
las “herramientas” que necesita el comandante/jefe y su estado mayor/plana mayor, para ejer-
cer la conduccion de las fuerzas a su disposicion y hacerlo en forma eficiente, como condicion
“sine qua non” para obtener la victoria o alcanzar los objetivos, dependiendo de la operacion
militar que se trate. El Ejército Argentino adopta “conceptualmente” la sigla de C3 12, este es

un conjunto de medios humanos, equipos y materiales de alta tecnologia (p.1-5).
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El SITEA integra bajo un mismo sistema a los elementos de comando, de maniobra,
apoyo de fuego, apoyo de combate y logisticos. Esta herramienta permite integrar los Puestos
Comandos a traves de los medios de comunicaciones con capacidad para transmitir voz y datos
en forma segura y recibir informacion captada por otros medios (sensores, radares, satélites,
GS, elementos de exploracion, etc.). EI SITEA esta compuesto por componentes tecnoldgicos,
procedimientos y sistemas de informacion (hardware, software, redes, equipos de telecomuni-
caciones, etc.) (Ejercito Argentino, 2020).

Otro ejemplo de estos sistemas es el Sistemas Automatizado de Tiro de Artilleria de
Camparia (SATAC) que busca mejorar e incrementar las capacidades de los Grupos de Artille-
ria de Campafia mediante el procesamientos de la informacion de los diferentes subsistemas
del arma para reducir los tiempos de analisis y ejecucion de las misiones de fuego (Ejército
Argentino, 2020), este sistema a similitud del anterior también emplea los medios de comuni-
caciones para su funcionamiento.

La relacion entre los sistemas descriptos previamente y el tema abordado en el capitulo,
es que son sumamente vulnerables a las acciones del enemigo como parte de las operaciones
de Ciberdefensa. Igualmente para citar otro ejemplo, que buscaran afectar las ciberamenazas,
podemos nombrar los Sistemas de Comunicaciones; los cuales pueden ser afectados por ope-
raciones que no sean de naturaleza cibernética, pero afectaran a los medios que permiten el
trafico de informacion que circula a través del Ciberespacio. Este tipo de operaciones, sabotaje-
golpes de mano-espionaje etc., afectando los medios de comunicaciones como el Terminal Sa-
telital de Campafia Remolcable (TSCR), Radioenlace Digital de Camparia (RDC) u otros equi-
pos gque forman parte de las redes informaticas, contribuiran a completar o complementar la

finalidad de las operaciones de Ciberdefensa.
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Conclusiones parciales

En consideracion al tema desarrollado en este capitulo, en el que se busco poder conocer
las distintas y posibles ciberamenazas que se pueden configurar dentro del Teatro de Operacio-
nes; a través de las que se puedan adoptar las medidas preventivas que correspondan a fin de
lograr proteger las infraestructuras criticas militares (IICCMM) y asegurar el comando y con-
trol de las operaciones, es que se ha llegado a las siguientes conclusiones.

Mediante un analisis, profundo y detallado, sobre las capacidades del enemigo, te-
niendo como base la informacion que se disponga previamente sobre equipamiento, procedi-
mientos, grado de instruccion, capacidades y su actualizacidn constantemente; se podréa llegar
a determinar las posibles ciberamenazas que se presenten en este &mbito del Teatro de Opera-
ciones y a su vez establecer cuales seran las ICCMM a afectar. Por ello, el comandante debera
contar con medidas preventivas en busca de contar con un Ciberespacio operacional seguro y
confiable.

Para la ejecucion de operaciones de Ciberdefensa, en el Teatro de Operaciones, se com-
plementara con la previa ejecucion de operaciones de exploracion del Ciberespacio para obte-
ner informacion sobre las vulnerabilidades del o los objetivos que se buscara defender o atacar.
Estas operaciones deben evitar ser rastreadas pero al mismo tiempo permitir obtener informa-
cién. A su vez estas operaciones, como en todos los niveles, deberan estar sincronizadas y
coordinadas con el resto de las operaciones militares que se ejecuten en el resto de los dominios
para contribuir a lograr los objetivos asignados.

En la Argentina, se adopta segun fijan las normas del marco legal, una actitud defensiva
en todos los ambitos pero no se debera descuidar la capacidad para poder ejecutar operaciones
ofensivas de Ciberdefensa mediante la preparacion de técnicas, métodos y capacidades del per-
sonal y material como parte de las operaciones planteadas en la dinamica de la defensa, al igual

que estipulan nuestros reglamentos para los medios de las diferentes armas.
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Por otra parte luego del analisis desarrollado en el capitulo, referido al Ciberespacio y
las acciones de Ciberdefensa en el teatro de operaciones; se deduce que es muy dificil lograr
determinar su origen, como también su naturaleza y poder establecer los limites correspondien-
tes al mismo a diferencia de los otros dominios. Debido a esto es responsabilidad del Coman-
dante, determinar para cada fase cuéles seran las ICCMM a proteger y los efectos cibernéticos
necesarios que contribuyan al logro de la maniobra operacional, del nivel tactico. Esto se lo-
grard mediante el desarrollo de capacidades en Ciberdefensa y contar con superioridad tecno-
I6gica para contar con libertad de accion mediante el seguro y confiable empleo del Ciberes-
pacio.

En relacion a lo desarrollado en el parrafo anterior y entendiendo que solo se permite
realizar operaciones de tipo defensivas, en el caso de poder identificar el origen y naturaleza
de laagresion, y que esta sea interna o no de naturaleza militar se debera contar con una relacion
y comunicacion interagencial estrecha entre las FFAA y de Seguridad, forjada desde la paz,
que permita al elemento que corresponda actuar llevando a cabo las acciones que sean necesa-
rias. Por otra parte, en el caso de que la naturaleza del incidente sea externo pero no militar,
deberia existir una excepcién dentro del marco legal que le permita al Componente Terrestre

poder actuar ante esta situacion.
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Capitulo 3

Determinar los procesos de trabajo y el elemento que ejecute las Operaciones de Ciber-

defensa.

En el presente capitulo tendra la finalidad de determinar, genéricamente, cuales podrian
ser los procesos de trabajo que permitan desarrollar aquellas operaciones de Ciberdefensa, para
asegurar el comando y control de las operaciones y el funcionamiento de los distintos subsis-

temas.

Proceso de Trabajo

Para iniciar con el desarrollo del capitulo se remitira fuera del ambito militar algunas
de las conceptualizaciones que se utilizan para definir a los procesos de trabajo. Como ejemplos
podemos citar los siguientes; un conjunto de relaciones que se establecen entre el hombre, los
objetos y medios de trabajo; con el propdsito que los objetos sean transformados y que se con-
viertan en un producto final (Quiroa, 2020). Otra conceptualizacion los define como una se-
cuencia de tareas que se realizan de forma concatenada, es decir de forma seguida una detras
de la otra para alcanzar un objetivo o un fin concreto. En una organizacién, la suma de muchos
procesos tendra como resultado la entrega de un producto o servicio al cliente (Torres, 2020).

Para el presente trabajo de investigacion se entendera por proceso de trabajo a una se-
cuencia de tareas y actividades que se realizan en forma concatenada y secuencial para alcanzar
un objetivo o fin concreto, en particular incluiran a las actividades de planeamiento y posterior
ejecucion que permitan llevar a cabo las operaciones de Ciberdefensa, en todos sus tipos y
dentro del Teatro de Operaciones.

En relacion a esta definicion nuestro manual de Conduccion de las FFTT al igual que
el de Terminologia castrense especifico y conjunto establecen al planeamiento como el con-

junto de actividades destinadas a establecer objetivos, determinar politicas 0 modos de accién
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y preparar los planes correspondientes; comprendiendo la identificacion y definicion del pro-
blema, reunién, organizacion y procesamiento de informacion, la apreciacion de situacion,
desarrollo de los modos de accién, adoptar resoluciones y preparar los planes y/o 6rdenes (Ejér-
cito Argentino, 2015); esta definicion es similar y guarda relacion con la de proceso de trabajo.
El trabajo se focaliza en tratar de establecer un posible proceso de planeamiento, el cual
se desarrollara mediante una serie de actividades particulares, para operaciones de Ciberde-
fensa y que permita su posterior ejecucion; determinando también las actividades que conlleva,
en forma coordinada y eficiente que contribuye al planeamiento y ejecucion de la operacion
principal.
El planeamiento es una de las actividades bésicas de la conduccion, a través del Proceso
de Planificacién de Comando (PPC) nos permitira arribar a una solucion de un Problema Mi-
litar Operativo (PMO) el cual esta caracterizado por la oposicion inteligente del enemigo (Ejér-
cito Argentino, 1998). Este proceso l6gico nos permitira enfrentar una situacion de incertidum-
bre, evitando aplicar un proceso de prueba y error. De acuerdo a la naturaleza del problema
necesita un planeamiento de iguales caracteristicas que contribuya a llegar a una solucion me-
jor.
Planeamiento de las Operaciones de Ciberdefensa
Como se menciono en los antecedentes, actualmente nuestra doctrina especifica o con-
junta sobre Ciberdefensa, se encuentra en desarrollo en consecuencia no hay muchos aspectos
doctrinarios vigentes. Sin embargo se han encontrado en algunos reglamentos conceptos que
se refieren al tema, citando como un ejemplo a lo descripto en el manual de Conduccion de las
FFTT que establece:
“Los aspectos relacionados con el planeamiento y ejecucion de operaciones de
defensa cibernética seran establecidos en los reglamentos funcionales de las or-

ganizaciones militares con responsabilidad primaria en la materia. No obstante,
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y desde el nivel operacional hacia los menores niveles, la totalidad de los co-

mandantes o jefes y sus 6rganos de asesoramiento y asistencia deberan conside-

rar, en forma permanente, los riesgos existentes para el desarrollo de otras ope-

raciones en caso de que sus Fuerzas sean blanco de ataques cibernéticos. Asi-

mismo, deberan adiestrar a sus Fuerzas para (ademés de saber combatir con los

sistemas informaticos existentes) operar con procedimientos manuales alterna-

tivos en caso de que los sistemas informéticos en uso hayan sido afectados. Un

aspecto prioritario para incluir en los planes sera la elaboracion de normas y

procedimientos de seguridad informaética, relacionadas con el empleo de siste-

mas con posibilidad de transmision de datos, incluyendo sistemas de control de

tiro, sistemas de vigilancia electronica, de comunicaciones, de comando y con-

trol y medios de comunicacion personales los que incluyen telefonia celular de

todos los integrantes de la Fuerzas” (Ejército Argentino, 2015, p. CAP VII-55).

En el plano internacional, se enuncia en la Guia de Ciberdefensa, como cualquier otro

tipo de unidad militar que ejecute operaciones de otra naturaleza debe contar con un grupo de

personas con conocimientos particulares en aspectos operativos fundamentales en ciberdefensa

agrupados dentro de un elemento de comando teniendo como responsabilidad de asesorar para

la toma de decisiones en esta area en particular; este elemento de asesoramiento desarrollara

los planes especificos. EI planeamieno de las Operaciones de Ciberdefensa se debe realizar

mediante una secuencia logica y estandar para que facilite el apoyo a operaciones de otra na-
turaleza y su integracion (p.52-53).

Para la Junta Interamericana de Defensa, el planeamiento de las Operaciones de Ciber-

defensa se basa en tres fases; la identificacion de las ciberamenazas mediante el analisis de los

cuatro casos generales (amenaza y respuesta conocidas; amenaza conocida y respuesta desco-

nocida; amenaza desconocida y respuesta conocida; y amenaza y respuesta desconocidas) para
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luego identificar y clasificar las amenazas mas probables y mas peligrosas; estableciendo sus
formas de actuar y sus potenciales impactos, establecer soluciones. Identificacion de funciones
criticas, aquellos servicios, funciones, sistemas que de ser interrumpidos puede provocar el mal
funcionamiento de la organizacion y establecer mediciones del impacto para provocar una res-
puesta. Por Gltimo la fase de definicién de medidas de Ciberdefensa en la que se describen
todas las medidas de prevencion y reaccion necesarias para recuperarse de los impactos pre-

vistos, como reaccionar ante los imprevistos y prevenir las amenazas desconocidas (p. 53-54)

Teniendo presente la aplicacion del arte y disefio de las operaciones, el elemento encar-
gado de la Ciberdefensa deberé realizar un proceso de planificacion especifico para las opera-
ciones en este &mbito del ambiente operacional, contribuyendo al logro del efecto o los efectos
perseguidos a través del Ciberespacio, como por ejemplo el ciclo de toma de decisiones del
enemigo. Dentro del planeamiento uno de los aspectos de mayor relevancia a determinar, seran
las ICCMM. Para ello es preciso que cuente dentro de su organica con un elemento a fin, el
cual se hard mencion posteriormente dentro del capitulo. Este elemento deberd, dentro de sus
capacidades, estar en condiciones de poder realizar el proceso de planificacién en forma sin-
cronica, integrada y coordinada con el elemento al que apoya. Para identificar este proceso se
denominara Planeamiento de Operaciones de Ciberdefensa (POC).

Para su desarrollo, dentro del Nivel CTTO, se seguiré la siguiente secuencia:

Como primer paso, se debera identificar el problema en cuestion mediante un analisis
detallado de la mision, identificacion de los recursos disponibles para lograr los efectos reque-
ridos y a proteger, analisis del Ciberespacio de interés, limitaciones impuestas por el escalon
superior 0 que sean enunciadas producto del analisis, que atafien al empleo o ejecucion de las

operaciones en el Ciberespacio; identificacion de las IICCMM (objetivos) propias y del
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enemigo en nuestra zona, que afecten el funcionamiento sistémico como también el cumpli-
miento del efecto; requerimientos de informacidn necesarios, las tareas que se deriven del es-
tudio inicial.

Continuando con este proceso, como segundo paso, se debera establecer las posibles
capacidades de Ciberdefensa del enemigo en base al andlisis previo de las ICCMM a afectar
por él, y elaboracion de los modos de accion de Ciberdefensa los que deben cumplir el analisis
de la prueba de aptitud, factibilidad y aceptabilidad. Una vez definidos estos aspectos permitira
comenzar a eshozar requerimientos y exigencias para el disefio del Sistema de Ciberdefensa.

En el tercer paso se desarrollara una confrontacion con el apoyo de un software que
permita la simulacion de los modos de accion definidos en el paso anterior, observando en que
porcentaje permiten cumplimentar los efectos propios sobre los sistemas del enemigo, los ele-
mentos necesarios intervinientes y/o a disposicion (nivel superior); obtener un resultado posi-
ble que permita generar un programa de control para poder adoptar aquellas previsiones nece-
sarias para dar respuestas alternativas que permitan la adaptacion de nuestro sistema para en-
frentar eventualidades. Mediante este paso se lograra determinar cuél de los modos de accion
confrontados es mejor. Posteriormente dentro del paso se efectuara una comparacion mediante
un analisis de las diferentes posibles soluciones, realizando un estudio de las ventajas y des-
ventajas de cada modo de accidn; a través de esta comparacion se arribard al mejor modo de
accion de Ciberdefensa que permita concretar los efectos solicitados. De ser necesario se po-
dran esbozar conclusiones respecto al modo de accion seleccionado para apoyar la operacion.

Para finalizar este proceso, en el cuarto paso, se materializa la resolucion del responsa-
ble de Ciberdefensa y el disefio del concepto de apoyo al Plan en todas sus fases que permitiran
el desarrollo de las Operaciones de Ciberdefensa, las que conformaran parte del Plan de Ope-

raciones del Comandante del CTTO.
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Formacion en Ciberdefensa

Como aspecto importante se debe dar prioridad en su educacion a los Oficiales y Sub-
oficiales de la institucion, ya que son la columna vertebral de la organizacién. Siempre con la
finalidad de mejorar las competencias por medio de la formacion superior profesional militar.
En el presente dentro de la fuerza hay un solo elemento que tiene la mision y capacidades para
desarrollar operaciones de Ciberdefensa; en el deberian estar destinados Oficiales y Suboficia-
les subalternos capacitados particularmente en el desarrollo de Operaciones en el Ciberespacio.
Relacionado al tema en desarrollo, la Escuela de Comunicaciones ha comenzado a dictar un
curso bésico de Ciberdefensa para cuadros del Ejército, que busca trasmitir a los cursantes los
conocimientos basicos generales sobre la materia y en la etapa planeamiento se encuentra uno
avanzado.

Es relevante para el personal que deba realizar todos aquellos procesos que permitan
concretar las operaciones de Ciberdefensa, recibir una formacion profesional especial y per-
manente que le permita desarrollar las capacidades necesarias para hacer frente a la compleji-
dad y evolucién constante de las actividades en relacion a este tipo de operaciones. Esta for-
macion debera contar con una parte individual y colectiva, como operador y a la vez como
parte de una organizacion especializada en Ciberdefensa.

El adiestramiento del personal, al igual que en la ejecucion de otro tipo de operaciones,
se podré perfeccionar mediante la ejecucion de ejercicios de Ciberdefensa que incluyan aspec-
tos técnicos y procedimentales mediante la ejecucion de los tipos de operaciones descriptos en
el capitulo anterior.

Los planes de la formacion del personal deberan contemplar las actividades de concien-

tizacion, formacion y capacitacion en Ciberdefensa en el marco de la legislacion vigente.
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Elemento de Ciberdefensaenel CTTO

El sistema de Ciberdefensa deberia estar compuesto por diferentes organizaciones en
apoyo a cada nivel de la conduccion. En la actualidad en el Ejército el maximo elemento es la
Direccion de Ciberdefensa, encargada de ejecutar las acciones Ciberdefensa como respuesta
ante una amenaza con el fin de prevenir y preservar el empleo de las ICCMM vy las IICCI del
Ejército asegurando el Ciberespacio. El nivel tactico, particularmente en el CTTO, deberia
contar con un elemento en capacidad para coordinar, integrar y conducir operaciones de Ciber-
defensa apoyando el desarrollo de las operaciones tacticas. Este elemento, independientemente
de su magnitud, debera estar organizado, equipado e instruido para instalar, operar y mantener
el sistema de Ciberdefensa del Componente Terrestre. Dentro de su organizacion contara con
un elemento de comando el cual este en capacidad de asistir y asesorar al jefe/comandante
sobre las operaciones en este &mbito en particular, elaborar los planes, procedimientos, super-
visar las operaciones de Ciberdefensa y establecer normas del elemento apoyado. También
contar con un elemento logistico, el cual a través de la ejecucién de las funciones y actividades
logisticas permita el sostenimiento. Y contar dentro de su organizacion con un elemento espe-
cifico, el cual tenga la responsabilidad de llevar a cabo cada tipo de operacién particular de
Ciberdefensa de las mencionadas en el capitulo 2; mediante la instalacion, operacion y mante-

nimiento de sus medios.



48

Conclusiones parciales

De acuerdo al objetivo particular del presente capitulo, su finalidad fue establecer el posible
proceso de trabajo y el elemento que los realice para llevar a cabo las operaciones de Ciberde-
fensa en el marco del CTTO.

Se determina que es necesario en este nivel de la conduccion contar por un lado con un
elemento en apoyo al Componente Terrestre que se encuentre en capacidad para afrontar las
exigencias que impone la explotacién del Ciberespacio y poder asegurar la propia libertad de
accion mediante un empleo seguro y confiable, permitiendo al Comandante contar con un co-
mando y control eficiente de las operaciones. Se considera necesario que el elemento sea fle-
xible de esta especificidad, cada uno de los elementos que conformen el subsistema particular
de Ciberdefensa debera conocer de forma clara sus objetivos, el efecto que se le requiere y las
condiciones particulares para llevarlos a cabo

Simultaneamente para asegurar el empleo del Ciberespacio y la ejecucion de operaciones
de Ciberdefensa en sus diferentes modos, estas organizaciones deberan estar equipadas, ins-
truidas y adiestradas para generar aquellas capacidades necesarias para realizar las operaciones
necesarias. El personal que conforme estas organizaciones, debera estar formado y capacitado
especificamente en las técnicas particulares. Esta formacién debe ser tanto técnica y como tac-
tica para que le permita al individuo poder encontrar las soluciones técnicas necesarias a 10s
problemas tacticos.

En el planeamiento se efectla un previsioén de empleo de los medios en base a la mision
impuesta, mediante él se podré detectar las falencias o faltantes de recursos permitiendo for-
mular requerimientos necesarios al escaldn superior. Por esto teniendo en cuenta la especifici-
dad de las operaciones de Ciberdefensa y las particularidades del empleo del Ciberespacio, se

necesitan procesos de trabajo particulares para realizar un planeamiento detallado mediante el
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cual se obtengan resultados que permitan tomar mejores decisiones. Estos procesos de planea-
miento buscaran disminuir la influencia de adoptar conclusiones en forma intuitiva. Este pro-
ceso no debe ser aislado sino guardar una estrecha relacion y contribuir con el Proceso de

Planeamiento de Comando.
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Conclusiones Finales

En el desarrollo del presente trabajo se abordaron aspectos, considerados como base,
para la determinacion de un proceso de trabajo que permita mediante una secuencia logica
Ilevar a cabo las operaciones de Ciberdefensa en el nivel CTTO, esto motivo el desarrollo
de tres objetivos particulares concatenados que dieron respuesta al general. En principio se
realiz el analisis del marco legal normativo nacional y mencionando el internacional, ba-
sado en las leyes, decretos, normas, directivas y trabajos de investigacion de la temética
legal; tomando al Ciberespacio desde un enfoque que lo contempla para el empleo militar
dentro del Teatro de Operaciones, de esta manera las operaciones que realicen los elementos
de Ciberdefensa se encuentran dentro del marco legal Nacional estableciendo los limites de
sus operaciones y permitiendo la defensa de las infraestructuras criticas de la informacion.
Bajo las condiciones expuestas las acciones que lleve a cabo el enemigo la Ciberdefensa se
encuentra en capacidad de actuar mitigando los dafios, protegiendo las infraestructuras mi-
litares que puedan atentar contra los diferentes sistemas que permiten llevar adelante las
operaciones. La doctrina militar debera estar en concordancia con las necesidades operativas
actuales producto de los constantes avances tecnolégicos que impone la evolucién de los
medios que operan en el ciberespacio.

En primer lugar, teniendo como premisa que el marco legal debe ayudar al planeamieno
de respuestas que sean eficaces y en tiempo real. Es necesario que las normas legales tengan
continuidad en el tiempo y no imponer cambios drasticos en su orientacion, ya que el desa-
rrollo de la doctrina en el marco conjunto y especifico estara basado en las directivas de
defensa. Particularmente la Ley de Defensa Nacional, deberia actualizarse a los parametros
actuales ya que data de un tiempo en que el Ciberespacio no habia sido descubierto y em-

pleado como un ambiente operacional para el desarrollo de operaciones militares. El desa-
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rrollo de la doctrina sobre Ciberdefensa es una tarea dificultosa debido a la naturaleza com-
pleja del ambiente, ya que simultaneamente se encuentra ubicada en tres capas y atraviesa
los otros &mbitos y dificil de establecer limites o fronteras. Es por esto que deberia adaptar
el marco legal para que posibilite el desarrollo de operaciones ofensivas y proyectar poder
en el Ciberespacio. Es necesario que las operaciones de Ciberdefensa se guien por los mis-
mos principios que el resto de las operaciones pero adaptados a sus particularidades que
impone el ciberespacio.

En segundo lugar, se debe tener presente que las operaciones de Ciberdefensa es una
opcion mas, que generara una capacidad especializada, con la que contard el comandante
para contribuir a lograr los efectos necesarios para cumplir con su misién. Actualmente
existe una dependencia creciente de los medios militares de las nuevas tecnologias que las
convierte en un objetivo de la Ciberdefensa. Esta amenaza real obliga a contar con una ca-
pacidad de resiliencia real en Ciberdefensa que debe abarcar todos los medios considerados
como infraestructuras criticas dentro del componente terrestre, esto exige el empleo seguro
y confiable del Ciberespacio.

Otro aspecto importante para mitigar las amenazas, es la concientizacién del personal
que debe traerse desde la paz, para evitar en camparia ser vulnerables a las operaciones de
exploracién de Ciberdefensa que son permanentes. El disefio actual, las redes que se em-
plean en campafa estan conectadas a la red de uso diario en el Ejército Argentino, esto
contribuye a la formacion de la concientizacion de la seguridad en su empleo desde antes
de entrar en operaciones. Actualmente la Ciberdefensa tiene un tinte diferente a las opera-
ciones convencionales, ya que en este ambito las operaciones del oponente son mas rapidas,
economicas, gozan de anonimato y posibilidad de ejecutarlas desde lugares fuera del Teatro
de Operaciones o por actores no militares motivados por diferentes causas, es por esto la

importancia de la concientizacion.
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En general para que los ataques del oponente tengan éxito y logren afectar los propios
sistemas se debe dar una falla en algin componente del sistema que puede vincularse a falta
de concientizacién del personal en cuanto al empleo de los medios y redes informaticas; que
el software que se emplee presente fallas de seguridad voluntarias o involuntarias, que la
tecnologia usada sea insuficiente o se encuentre desactualizada; ausencia de medidas con-
cretas o que no sean cumplidas.

Relacionado con los ataques y su incidencia, los elementos de Ciberdefensa deben estar
en condiciones de dar solucion anticipada a estas agresiones, debiendo efectuar una prepa-
racion previa mediante la busqueda e identificacion, el analisis y posterior determinacién de
los riesgos que pueda causar un ataque (incidente, en el lenguaje de Ciberdefensa) sobre un
objetivo o IICCMM de la informacion, para poder tomar acciones tendientes a reducir su
impacto.

Una vez producido el ataque debe clasificarlo de acuerdo a su tipo a traves de la detec-
cion y su analisis para poder determinar el procedimiento de respuesta. Consiguientemente
Ilevar adelante las acciones planificadas para ese tipo de ataque. Este analisis permitira co-
nocer el entorno y los activos de informacion militar.

En tercer lugar, el cuadro que presentan las operaciones en este dominio supone una
dindmica de trabajo particular. Los procesos de trabajo deben tender a prevenir las cibera-
gresiones que afecten las ICCMM del Componente Terrestre evitando que afecte los siste-
mas que lo componen. El personal especialista en operaciones de Ciberdefensa debe integrar
el Estado/ Plana Mayor para asesorar 0 asistir en su area respectiva. Los temas desarrollados
dentro de los capitulos 1 y 2 necesitan ser acompafiadas por la capacitacion progresiva del
personal en todos los niveles.

La planificacion de este tipo de operaciones requiere de coordinacion de las capacidades

del elemento de Ciberdefensa para lograr el/los objetivos y sincronizar los efectos que tienen
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la finalidad de afectar y proteger en simultaneo. En la parte técnica se deben desarrollar
sistemas operativos y programas propios tendientes a lograr una independencia y soberania
tecnologica.

Actualmente el dinamismo que caracteriza al combate moderno y consecuentemente al
Ciberespacio, es necesario contar con un proceso de planeamiento particular que permita la
modificacion de los planes de las operaciones de Ciberdefensa en forma répida y eficiente
para adaptarse a la nueva situacion impuesta por la constante recepcion de informacion.

Para finalizar las conclusiones es importante considerar que para poder desarrollar la
Ciberdefensa es necesario definir una doctrina especifica que establezca las normas, los cri-
terios y procedimientos particulares a seguir para el disefio, planeamiento y posterior ejecu-
cion de las operaciones a desarrollar en el Ciberespacio.

Como aporte profesional, tendiente a la necesidad de complementar el tema abordado
y tomando de base lo desarrollado en la presente investigacion, se propone que se investigue
y evalué la posibilidad de crear dentro de las Unidades y Subunidades Independientes del
Arma de Comunicaciones un elemento, de la magnitud adecuada y con las capacidades ne-
cesarias, para desarrollar el planeamiento y operaciones de Ciberdefensa en todas sus tipos
y formas. Simultaneamente generar la doctrina especifica de nuestra fuerza, para este nivel,
en donde se detalle la organizacion y composicion del Subsistema Particular de Ciberde-
fensa en el nivel tactico y su integracion al Sistema Nacional, con la finalidad de estandarizar
procedimientos para la concrecion de este tipo de operaciones.

Este desarrollo debiera basarse en los productos que genere la nueva Directiva de Poli-
tica de Defensa Nacional en el Ciclo de Planeamiento Estratégico Militar que comenzo este
afio. Esta propuesta se basa en la necesidad de contar con elementos de Ciberdefensa des-

plegables en el campo de combate para hacer frente a situaciones concretas.
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