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Resumen

El creciente poder que ejerce la opinion pablica a las operaciones militares dentro de
los conflictos actuales, permite vislumbrar la imposibilidad de desatender al
planeamiento de una correcta gestién comunicacional en el plano militar.

El aprovechamiento de los avances tecnoldgicos y su amplia disponibilidad, por parte
de los adversarios y los civiles que se encuentran en los teatros de operaciones,
condiciona el normal desarrollo de las acciones, obligando a actuar con antelacion a
los acontecimientos y contar con herramientas que permitan responder de manera
rapida y efectiva a esta problematica de la guerra.

Por lo expuesto, el presente trabajo tiene por objeto determinar cuales deberan ser los
lineamientos sobre los cuales se desarrollaran las operaciones de comunicacion social,
asi como cual serd su alcance y como se relacionara con los distintos campos de la
conduccion militar.

Para esto, el objetivo general impuesto, buscara determinar la composicion basica que
debera tener el elemento que se encargue de la gestién de la informacion, atendiendo
al marco legal y doctrinario vigente para la conduccién de las operaciones que se

desarrollen en el marco de crisis o conflictos bélicos.

Palabras clave

Comunicacion social, redes sociales, guerra de informacion, asuntos publicos,
ambiente operacional, opinién puablica, marco legal, estado mayor especial,

componente terrestre del teatro de operaciones y medios de comunicacion.



Introduccion
Tema de la investigacion
La determinacion y estructuracion de una organizacion para el manejo del
componente de comunicacion social en la conduccion de las operaciones militares en
el nivel GUB.

Antecedentes y justificacion del Problema:

A lo largo del desarrollo de los conflictos modernos, la opinidn publica ha cobrado
mayor importancia y con esto ha aumentado el grado de afectacion en las operaciones
en desarrollo.

A medida que fueron evolucionando las herramientas comunicacionales, las
posibilidades de los ciudadanos también fueron creciendo, pero no es hasta la guerra
de Vietnam, donde se marca un hito en la relacion del estado beligerante y la opinion
publica. Es en ese momento donde se produce el cuestionamiento de la ciudadania
para con el accionar del gobierno y las fuerzas militares. Los resultados de esta
situacién, si bien no pueden ser determinados como causales de la derrota de los
EEUU en el conflicto, si se puede afirmar que produjeron la falta de apoyo a las
tropas, el debilitamiento de la legitimidad de las acciones y afect6 gravemente en la
moral de los efectivos desplegados.

Los EEUU explotaron las ensefianzas adquiridas en la guerra de Vietnam,
modificando su doctrina y la de la OTAN, dandole mayor importancia al manejo de
los medios de comunicacion y las relaciones publicas.

En la actualidad, la interconectividad, las redes sociales, los avances tecnoldgicos
y la presencia en aumento de poblacion civil y medios de comunicacion dentro de los
teatros de operaciones, dificultan el manejo de la informacion e imponen un problema
para que el comandante identifique y resuelva dentro del planeamiento de las
operaciones en desarrollo, ya que éste no puede descuidar la influencia que tendra la
informacidn quese trasmita dentro del teatro de operaciones.

La importancia que tiene la guerra de la informacion no puede ser desatendida. La
evolucion tecnologia, la opinion publica y la caracteristica de ejecucion del conflicto,
se encuentran en permanente cambio y estan intimamente ligados.

El reglamento “Conduccion de las Fuerzas Terrestres” incluye como componentes

del ambiente operacional a los medios de informacion y a la opinion puablica, y



determina que estos influirdn en el disefio operacional y afectaran de manera positiva
0 negativa la imagen y legitimidad de las propias fuerzas o las del enemigo en el area
de operaciones (Ejército Argentino, 2015).

La presencia de los factores mencionados requerira de la presencia de equipos
especiales, para poder resolver como esa afectacion pueda ser eliminada, atenuada o
aprovechada en cada situacion.

El Proceso de Reconversion del Ejército Argentino, iniciado en 2018 vy
actualmente en desarrollo, no contempla ningin aspecto relacionado al manejo de los
medios de comunicacién social. Es menester el estudio y la organizacion de un
elemento que, atendiendo las necesidades de la fuerza, desarrolle operaciones desde la
paz hasta la guerra.

El Ejército Argentino como una organizacion del Estado debe, una vez
identificado los objetivos e intereses impuestos por el Poder Ejecutivo Nacional,
poder captar la atencién de la opinion pablica y lograr el entendimiento con ésta, en
beneficio de sus acciones en pos de la defensa y seguridad de la soberania.

Las nuevas tecnologias y las redes sociales otorgan, a quien sabe emplear una
estrategia comunicacional, la posibilidad de influir sobre la audiencia a la que se
dirige el mensaje, de manera tal de lograr apoyo o consenso, legitimizar acciones y
obtener la consecucién de objetivos.

Para lograr la eficiencia de este tipo de organizacién, se debe determinar
inicialmente, cuél debe ser el alcance de las acciones de comunicacion social,
atendiendo especialmente el contexto legal en el que se debe enmarcar las
operaciones.

El equipo de comunicacion social no solo debe estar preparado y operar durante el
desarrollo de conflictos bélicos, sino también ante catastrofes naturales,
ejercitaciones, accidentes o cualquier situacion que la fuerza enfrente.

El manejo de la informacion debe desarrollarse desde la paz, se debe buscar
consolidar la imagen de la fuerza ante la sociedad que representan, de manera tal de
dar a conocer a dicha sociedad la misién de la fuerza, la importancia que ésta reviste
para la seguridad nacional y las actividades que ejecuta.

En particular en el Ejercito Argentino quien escribio un articulo relacionado al
tema de investigacion fue HEER (2015), en el que afirma. ‘‘La guerra de
informacidn, entendida también como la pugna por la imposicion de un determinado

relato que justifique la propia posicion y deslegitime la del contrario’ (p. 19).



En la actualidad, las Grandes Unidades de Batallas carecen de una organizacion
preparada para afrontar estos desafios y no poseen la doctrina que respalde el

desarrollo de sus actividades.

Planteo del Problema:
¢ Qué disefio debe tener una organizacién de comunicacion social, a nivel GUB, para

el manejo de las operaciones en desarrollo?

Objetivos de la investigacion
Objetivo general
Determinar el disefio de la organizacion de comunicacion social y el ambito de

aplicacion de sus operaciones.

Objetivos particulares:

Objetivo particular Nro 1:

Determinar la aplicacion de los lineamientos de comunicacion social respecto a
las leyes vigentes.

Objetivo particular Nro 2:

Determinar el alcance de las operaciones de comunicacién social a realizar en
tiempos de paz o guerra.

Objetivo particular Nro 3:

Determinar la composicion y caracteristicas del érgano de comunicacion social.

Marco tedrico

La presente investigacion de estado mayor se basa en los siguientes elementos
COmMo marco tedrico:

En primer lugar, con el objeto de determinar de qué manera las organizaciones
pueden influir a las masas y a otras organizaciones a través de los medios de
comunicacion, a la teoria comunicacional de HAROLD LASSWELL de manera tal de
establecer el ambito de analisis de los actos comunicacionales, a través de técnicas
persuasivas que incidan en la conducta y comportamiento de los individuos.

Esta teoria comunicacional también llamada como el paradigma de LASSWELL
(1948), describe el acto comunicacional a través de cinco interrogantes basicos. Quien

(el que comunica o comunicador), Qué (el mensaje que se emite), Por qué (cual es el



canal mas adecuado para realizarlo, A quien (hacia que receptor o audiencia esta
dirigido y con qué, de manera de seleccionar el contenido para generar el efecto
deseado(EcuRed, 2019).

Los interrogantes mencionados permitiran en cada caso realizar un anélisis sobre
quién es el individuo mas adecuado para emitir el mensaje, cual es el contenido
necesario, por qué medio o entidad aplicarlo, analizar a la audiencia para poder lograr
el efecto deseado y evaluar por ultimo cuéles seran las consecuencias producto de la
comunicacion.

En segundo lugar, para desarrollar una organizacion eficiente capaz de responder a
las exigencias propias de las organizaciones militares, un conflicto armado y los
diferentes factores que afecten a las operaciones, se abordard los conceptos
desarrollados por HENRY MINTZBERG en sus obras. La estructuracion de las
organizaciones (1984) y en Disefio de las organizaciones efectivas (2000).

El disefio de la estructura organizativa debera responder a las necesidades basicas
que demandard el componente terrestre en el teatro de operaciones. Lo antes
mencionado permitird determinar los parametros de disefio aunque atendiendo a
aquellos posibles cambios que puedan producirse en los factores de la situacion del
elemento.

La planificacion de la estructura de la organizacion debe hacerse sobre un amplio
y abarcativo espectro de manera de contemplar todas las tareas posibles y la forma
maés eficiente de lograra los objetivos. Una vez determinadas las tareas, esto permitira
ajustar los parametros de disefio junto con los distintos factores de la situacion para
lograr la eficiencia organizativa.

Para lograr la coherencia entre las partes constitutivas de la organizacion se
deberan determinar las interrelaciones funcionales a través de los mecanismos de
coordinacion y control mas adecuados para el desarrollo de las actividades del
elemento. Toda modificacion en la estructura, ante la determinacion de distintas
necesidades propias de la situacion, debera ser evaluada detalladamente para
establecer las consecuencias y la afectacion que le producird a los demas
componentes.

Por ultimo se abordara la injerencia de la guerra de informacion en el desarrollo de
los conflictos actuales. Entendiendo que el dominio de la informacion y su correcto
uso podra ser desequilibrante el resultado de un conflicto armado. Partira de la base

de que estos tipos de operaciones se manejaran en dos espacios, uno en el



ciberespacio, que incluye la tecnologia y la ingenieria y el otro a ciencia de lo
intangible, que abarca la manipulacién y el manejo de la percepcion de los receptores
del mensaje.

El desarrollo de la guerra de informacion exige una organizacion con capacidades
intelectuales, técnicas y tecnoldgicas, capaces de adelantarse al desarrollo de los
sucesos, para anticiparse a las operaciones del adversario, generar respuestas para
revertir sus efectos y determinar estrategias propias que le permitan emplear la
informacion de manera de condicionar la percepcion y dominar la percepcion de las
masas Y de los adversarios.

Bogdanov y Chekinov (como se citd en Thomas, 2017) marcan la importancia y la

necesidad de obtener la superioridad en la guerra informativa.

Esto se refiere a la presion informativa que se puede ejercer contra el enemigo a
través de medios de comunicacion, organizaciones no gubernamentales,
subvenciones extranjeras, organizaciones religiosas, propaganda y desinformacion

designados para alimentar el caos en una sociedad. (Thomas, 2017, p.5)

Los avances tecnoldgicos, las formas y métodos de transmision y la evolucién en
las formas de desarrollarse los conflictos, implican que las operaciones de las
organizaciones de comunicacién social se encuentran en un permanente proceso de
perfeccionamiento.

La importancia del manejo y el poder de la informacién asi como la accion de los
medios de comunicacion social que se sirven como elementos para la transmision de
los mensajes, se puede ver en cualquier tipo de conflicto, ya sea del tipo
convencional, hibrido o multidominio. Diversos autores han escrito al respecto, pero
son los militares rusos, quienes demuestran mayor interés en la importancia que
tienen las operaciones de informacién, particularmente en los conflictos del tipo
hibridos.

La importancia que reviste el tema en cuestion, puede extraerse de las palabras
expresadas por el General VALERY GERASIMOV (1), en una conferencia en el afio
2016.

'General Valery Gerasimov, actual Jefe de Estado Mayor del Ejército Ruso y viceministro de defensa
de Rusia.



En una era de globalizacién, fronteras estatales débiles y nuevos tipos de
comunicaciones de informacion, el cambio en las formas de resolver los conflictos
interestatales se ha convertido en un factor muy importante, proporcionando el

impetu para el desarrollo de métodos de operaciones militares. (Thomas, 2018,
p.5).

Metodologia a emplear
Explicacion del método
El método a emplear en la presente investigacion sera deductivo, en el cual, partiendo
de una premisa general y del analisis de diversas fuentes se buscara realizar
conclusiones parciales para lograr responder a cada capitulo, las cuales luego serén
relacionadas con el objeto de obtener una conclusion general que permita responder a

las exigencias impuestas a fin de satisfacer el objetivo general por el presente trabajo.

Disefio de la Investigacion:
Se utilizara el disefio explicativo con el objeto de expresar las variables que se

encuentran en la investigacion.

Técnicas de Validacion:
Se empleara el anélisis bibliografico, 16gico y documental.
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Capitulo 1
““Aplicacion de los lineamientos de comunicacion social respecto a las leyes

vigentes’’

El presente capitulo tiene por objeto determinar los limites dentro de los cuales
deberdn enmarcarse las operaciones de los elementos de conduccién de la
comunicacion social. Resulta menester realizar esta caracterizacion, ya que el
desconocimiento o la falta de atencion a las normas y leyes establecidas, supondran
un riesgo legal para quienes integren estas organizaciones. Para esto, se abordara
distintas normas a través un orden de preeminencia que conduciran desde las leyes a

la doctrina vigente para la fuerza.

Seccidén 1

““Normativas referentes a las garantias individuales®’

Para el desarrollo de cualquier tipo de operaciones de guerra en el territorio
nacional, se deberd cumplir una serie de condiciones. Es por esto que la Constitucion

Nacional Argentina establece en su articulo 23:

En caso de conmocién interior o de ataque exterior que pongan en peligro el
gjercicio de esta Constitucion y de las autoridades creadas por ella, se
declarard en estado de sitio la provincia o territorio en donde exista la
perturbacion del orden, quedando suspensas alli las garantias constitucionales.
Pero durante esta suspension no podra el presidente de la Republica condenar
por si ni aplicar penas. Su poder se limitara en tal caso respecto de las
personas, a arrestarlas o trasladarlas de un punto a otro de la Nacion, si ellas

no prefiriesen salir fuera del territorio argentino. (PLN, 1994, p.3)

La potestad del Congreso de la Nacidn, la declaracion del estado de sitio, como
esta estipulado en el articulo 75 inc 29, “‘Declarar en estado de sitio uno o varios
puntos de la Nacidn en caso de conmocion interior, y aprobar o suspender el estado de
sitio declarado, durante su receso, por el Poder Ejecutivo’” (PLN, 1994, p.9).

En situaciones de excepcidn, ante una situacion que se desarrolle durante un cese

temporal de actividades legislativas y por la necesidad imperante de adoptar este



estado de crisis, la constitucion nacional, determina en el articulo 99 inc16, que el

titular del poder ejecutivo nacional podra:

Declara en estado de sitio uno o varios puntos de la Nacion, en caso de ataque
exterior y por un término limitado, con acuerdo del Senado. En caso de
conmocidn interior solo tiene esta facultad cuando el Congreso esta en receso,
porque es atribucidn que corresponde a este cuerpo. El presidente la ejerce con
las limitaciones prescriptas en el articulo 23. (PLN, 1994, p.9)

La declaracion del estado de sitio por parte del Poder Ejecutivo Nacional se
realizard a través de un decreto de necesidad y urgencia, y su vigencia y validez
dependerd de la aprobacion del Poder Legislativo que una vez retomadas sus
actividades normales, analizara y se resolvera al respecto.

Para esto se debe entender al estado de sitio como una medida excepcional
dictada en situaciones de extrema gravedad que afecta al orden publico, la seguridad
nacional y la paz interior, ya sea por el desarrollo de conmocion interna o por una
accion externa de estados u organizaciones no gubernamentales.

La caracteristica fundamental de esta imposicién sera la suspension temporal de
las garantias constitucionales para quienes encuentren el area determinada, sin
afectarse a otras que estén fuera de ella. El caréacter de esta medida sera temporal, ya
que cesara una vez que la emergencia haya finalizado y deje de tener justificacion esta
medida, y limitado a aquellas que resulten inadecuadas al orden constitucional.

En referencia a las garantias individuales, citas en el articulo 14, que afectaran a
este tipo de actividades seran aquellas relacionadas al uso de la informacion.

Todos los habitantes de la Nacidn gozan de los siguientes derechos conforme a
las leyes que reglamenten su ejercicio; a saber: de trabajar y ejercer toda
industria licita; de navegar y comerciar; de peticionar a las autoridades; de
entrar, permanecer, transitar y salir del territorio argentino; de publicar sus
ideas por la prensa sin censura previa; de usar y disponer de su propiedad; de
asociarse con fines utiles; de profesar libremente su culto; de ensefiar y
aprender. (PLN, 1994, p.2)
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Asi mismo determina en el articulo 28, ‘‘Los principios, garantias y derechos
reconocidos en los anteriores articulos, no podran ser alterados por las leyes que
reglamenten su ejercicio’” (PLN, 1994, p.4).

La Convencion Americana sobre los Derechos Humanos (Pacto de San José de
Costa Rica) tiene jerarquia constitucional, como queda determinado en el articulo 75
inciso 22 de dicha norma.

El Pacto de San José de Costa Rica, hace hincapié en derecho a expresarse que
tiene cada individuo y que esto no pueden ser censurado, sino que cada uno debe ser
responsable de que sus acciones no infrinjan una ley o si ellas pusieran en riesgo la
seguridad institucional y nacional. O sea que solo una ley previamente establecida
puede ejecutar un acto de censura sobre esta libertad individual. Esto remarca la
necesidad de dictar el estado de sitio dentro de una zona de conflicto o teatro de
operaciones, para poder ejercer el control del manejo de la comunicacion e
informacion.

Al respecto en su articulo numero 13, referido a libertad de pensamiento y de

expresion, menciona:

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion.
Este derecho comprende la libertad de buscar, recibir y difundir informaciones
e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su
eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar
sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para asegurar:

b. la proteccion de la seguridad nacional, el orden publico o la salud o la moral
publicas. (CADH, 2016, p.18)

Siempre que sea por cuestiones de seguridad nacional y ante la imperiosa
necesidad de limitar o controlar el flujo de la informacion. La suspension de las
garantias cuenta con el aval de la convencion como queda fijado en el articulo 27

inciso 1:
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En caso de guerra, de peligro publico o de otra emergencia que amenace la
independencia o seguridad del Estado Parte, éste podra adoptar disposiciones
que, en la medida y por el tiempo estrictamente limitados a las exigencias de la
situacion, suspendan las obligaciones contraidas en virtud de esta Convencion,
siempre que tales disposiciones no sean incompatibles con las demas
obligaciones que les impone el derecho internacional y no entrafien
discriminacion alguna fundada en motivos de raza, color, sexo, idioma,
religion u origen social. (CADH, 2016, p.26)

La ley de regulacion de medios audiovisuales en el ambito territorial de la
Republica Argentina, numero 26.522, promulgada en octubre de 2009, no contempla
situaciones de cese de garantias individuales, en caso de inestabilidad o conflicto
bélico. Tiene por objeto asegurar el derecho de los habitantes al acceso a la
informacién publica y la actuacion de los medios de comunicacion en base a
principios éticos, entre otras.

Si bien asegura el acceso de los ciudadanos a la informacion y no permite la
censura de ningln tipo, aclara que estd supeditada a lo que fije la Constitucion
Nacional y la Convencién Interamericana de los Derechos Humanos. Por tanto no
representa un impedimento a la regulacion del contenido y las formas que se utilice la
informacion, por parte de los medios u organizaciones de manejo de los medios de
comunicacion social que disponga el instrumento militar, siempre que estos se ajusten

al marco de la ley suprema. Como lo menciona en el articulo 3:

Se establecen para los servicios de comunicacion audiovisual y los contenidos

de sus emisiones, los siguientes objetivos:

a) La promocién y garantia del libre ejercicio del derecho de toda persona a
investigar, buscar, recibir y difundir informaciones, opiniones e ideas, sin
censura, en el marco del respeto al Estado de Derecho democréatico y los
derechos humanos, conforme las obligaciones emergentes de la
Convencién Americana sobre Derechos Humanos y demas tratados
incorporados o que sean incorporados en el futuro a la Constitucion
Nacional; (ENACOM, 2009, p.5)
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Seccién 2

““Normativas con afectacion a la defensa nacional”’

Como primer paso para desarrollar el marco legal relacionado al plano militar, se
analizara la ley 23554 de Defensa Nacional, promulgada en abril de 1988.

Ya que el objeto de la presente investigacion es determinar y estructurar una
organizacion militar, como punto de partida se debe analizar la finalidad del sistema
defensa nacional.

En la presente ley, se establecen las facultades, para adoptar previsiones de
empleo y la estructuracion de los medios disponibles, de manera tal de responder a las
distintas variantes o supuestos que se determinen, lo cual esta descripto en el articulo
8, “‘b. Elaborar las hipétesis de guerra, estableciendo para cada una de ellas los
medios a emplear. c. Formular los planes que posibiliten una adecuada preparacién de
toda la Nacidn para el eventual conflicto bélico’” (PLN, 1988, p.8).

Desde tiempos de paz, se deberé elaborar planes y ejecutar acciones que permitan
prevenir y superar situaciones generadas por agentes externos, de manera de obtener
la eficiencia en los resultados, minimizando los costos y tiempos.

Se debe tener en claro la diferencia entre la defensa nacional y la seguridad
interior, determinado por las leyes pertinentes y la Constitucion Nacional, de manera
de determinar las responsabilidades y restricciones que le competen a cada
organizacion del Estado.

Otra de las condiciones que se deberan reunir ante el progreso de un conflicto
armado, sera la creacion de un teatro de operaciones que enmarque el territorio
necesario para la ejecucion de las operaciones militares en el nivel estratégico
operacional. Sera una atribucion del Poder Ejecutivo Nacional la determinacion de
esto, junto con la designacion de su comandante.

La determinacién del teatro donde se desarrollaran las acciones, permitira
establecer las caracteristicas propias del ambiente operacional dentro de la region que
se determine.

Como indica el reglamento de Conduccion de las Fuerzas terrestres (EA 2015),
los factores que compongan a este, influirdn en la conformacion de una organizacion
y la forma en que se desarrollaran las operaciones.

La doctrina referida establece una serie de factores, aclarando que estos deben ser

tomados como guia, dejando lugar a la determinacion de otros, segun el nivel de la
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conduccion, las caracteristicas de la lucha y la complejidad propia de las
organizaciones que se empleen, entre otras. De la misma manera remarca que los
mencionados factores guardan importancia solo en la interpretacion de las
interrelaciones que surjan entre estos.

Como ultimo aspecto a considerar respecto a la Ley 23554, es su articulo niUmero
44, donde destaca que luego de la determinacion del teatro de operaciones, es
importante conocer las posibilidades de utilizacion de instalaciones y medios para el

desarrollo de las operaciones de comunicacién social.

Reempléazase el texto del art. 9° del dec.-ley 15.385/44 por el siguiente:
Articulo 9.- La Comision Nacional de Zonas de Seguridad considerara y
resolverd dentro de su jurisdiccién los pedidos para el otorgamiento de
concesiones y/o permisos que las autoridades nacionales, provinciales y
municipales deban solicitar para autorizar la explotacion de servicios publicos,
vias y medios de comunicacion y orientacién de la opinidn pablica, transporte,
pesca maritima y fluvial, asi como toda fuente de energia o industrias de
cualquier indole que interesen a los fines de la defensa nacional e intervenir,
asesorando a dichas autoridades y a los organismos autarquicos cuando actlen

como personas de derecho privado. (PLN, 1988, p.12)

Por ultimo se analizaré el decreto 703/18 Directiva Politica de Defensa Nacional,
en el cual se establecen los lineamientos generales para todos los niveles de la
conduccidn que forman parte del sistema de defensa nacional. El aspecto fundamental
estard marcado por el establecimiento de criterios para estructurar las organizaciones,
ordenar su funcionamiento e iniciar la planificacion de los posibles empleos para
responder a las necesidades establecidas por la estrategia nacional, segiin se menciona
en su introduccién, ‘‘Que la REPUBLICA ARGENTINA debe contar con la
capacidad de anticipar, disuadir y superar las amenazas, riesgos y desafios del siglo
XXI que afecten su seguridad estratégica nacional (Min Def, 2018, p.1)".

A continuacion expresa en su anexo 1:

La Directiva de Politica de Defensa Nacional (DPDN) es el documento que
establece los lineamientos centrales de la politica de Defensa Nacional de la
REPUBLICA ARGENTINA. Estas definiciones determinan la vision y
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criterios que orientaran la organizacion, el funcionamiento, la planificacion, el
desarrollo de capacidades operacionales, el empleo y la administracion de los
recursos humanos y materiales, conforme las apreciaciones estratégicas de los
escenarios global y regional en materia de defensa y su impacto en la
seguridad estratégica de la REPUBLICA ARGENTINA. (Min Def, 2018, p.3)

La complejidad del entorno en el que se desarrolla la defensa y la constante
transformacion de las amenazas, riesgos y desafios, requiere de un enfoque sistémico

capaz de interrelacionarse con los distintos organizamos estatales e interestatales.

La formulacion de estos lineamientos exige el andlisis de un conjunto de
variables que trascienden el &mbito especifico de la Defensa Nacional e
involucran a otras dependencias del Estado Nacional: las relaciones exteriores;
la seguridad estratégica, la inteligencia, la economia, la investigacion y el
desarrollo tecnoldgico, entre otras. Si bien la atencion de estas problematicas
excede las competencias del MINISTERIO DE DEFENSA, deben ser
adecuadamente evaluadas desde el punto de vista de la Defensa Nacional a fin
de considerar su impacto en los intereses fundamentales de la REPUBLICA
ARGENTINA, a saber su soberania, su capacidad de autodeterminacion y su
integridad territorial; asi como también en relacion a sus recursos estratégicos
que deben ser preservados para garantizar el desarrollo de la Nacion, y la
libertad de sus habitantes.

Estos escenarios configuran los desafios prioritarios que deberan ser atendidos
por la REPUBLICA ARGENTINA. Las responsabilidades asignadas al
MINISTERIO DE DEFENSA ante cada uno de estos desafios variaran en
funcién de la naturaleza de los problemas. Mientras que en algunos escenarios
el Instrumento Militar cumple un papel protagénico e indelegable, en otros
cumple un rol de interaccidon, coordinacion o apoyo a otros entes y/u
organismos del Estado. La determinacion de los ambitos de responsabilidad
y/o sus funciones constituiran las bases para el disefio de las capacidades

militares de la Nacion en el corto, mediano y largo plazo. (Min Def, 2018, p.3)

En el marco del proceso de reconversion, en el que se encuentra el Ejército

Argentino, se debe buscar adaptar la organizacion y la doctrina vigente para poder
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afrontar las exigencias del campo de combate actual. Se requiere de politicas que
actualicen y modernicen las capacidades de la fuerza desde la paz hasta el desarrollo

de las operaciones.

El Instrumento Militar de la Nacion afronta limitaciones en materia de
organizacion, despliegue, doctrina, equipamiento, alistamiento vy
adiestramiento que tornan necesario el impulso de una profunda politica de
reconversion. Este proceso debe promover el mejoramiento de las capacidades
requeridas para la Defensa Nacional, conforme las previsiones estratégicas de
corto, mediano y largo plazo. La presente Directiva establece los criterios a
partir de los cuales el MINISTERIO DE DEFENSA elaborara los planes de
modernizacion del Instrumento Militar. Los lineamientos presupuestarios
conjuntamente con los planes aprobados permitiran sentar las bases para el
disefio de un planeamiento de recursos de mediano y largo plazo. (Min Def,
2018, p.4)

Dentro del marco juridico establecido en la Republica, particularmente respecto a
las limitaciones de empleo de las fuerzas armadas dentro del territorio nacional, la
organizacion de comunicacion social debe operar aunque sea de manera pasiva, para
accionar contra amenazas de organizaciones gubernamentales o no gubernamentales,

que amenacen los intereses vitales de la nacion.

La superposicion de estas tendencias atraviesa la dinamica del orden
internacional y marca un contraste con el pasado reciente. Durante décadas, la
comunidad internacional promovid la creacién de reglas, consensos y acuerdos
compartidos que facilitaron la integracién econdémica, el desarrollo de las
naciones y la cooperacion en beneficio de los Estados. También otorgd
previsibilidad al comportamiento estatal, al promover la gestion no violenta de
las disputas internacionales. Sin embargo, la fortaleza de este sistema enfrenta
desafios asociados a la creciente autonomia de actores estatales y no estatales

de diverso peso relativo y atributos de poder. (Min Def, 2018, p.5)

La identificacién de los riesgos y amenazas, promovidos por los intereses de

estados u organizaciones, deben promover una evolucion dindmica de las
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organizaciones, sus capacidades y procedimientos, tanto como los acuerdos o

cooperaciones con otros organismos.

La mayor interdependencia entre los Estados, producto de la globalizacion, no
supuso la consolidacion definitiva de los acuerdos de gobernanza global. En la
actualidad, algunas potencias evallan que la arquitectura del sistema de
seguridad internacional no ofrece las mismas garantias para todos los Estados.
Esta caracterizacion ha promovido el cuestionamiento de los encuadramientos
juridicos que regulan la utilizacion de la fuerza. Adicionalmente, fendmenos
tales como la lenta y desigual recuperacion de la economia global, la crisis de
refugiados que atraviesa Europa, la propagacion del terrorismo extremista en
el mundo y el auge de movimientos nacionalistas han afadido mayor

complejidad a la cooperacion entre los Estados. (Min Def, 2018, p.5)

Las caracteristicas de las exigencias que presentan los desafios, riesgos y
amenazas de la actualidad, no solo deben estar marcadas por las formas tradicionales
de agresiones interestatales, sino que deben atender a la profunda y permanente
transformacion producto de la globalizacion, la constante aparicion nuevos y diversos
medios y modos de transmitir la informacion, de la mano de la evolucion tecnolégica.

Las noticias falsas, mds conocidas como ‘‘fakenews’’, pueden tener efectos
inconmensurables en funcion del objetivo que persigan y la falta de una rapida y
correcta respuesta para contrarrestarla.

El poder de la informacion se vera reflejado a través de la accion sobre otros
actores estatales, la propia sociedad y los miembros de las fuerzas de defensa, y
tendra como objetivo la desacreditacion o deslegitimacién de los actos, la pérdida de

apoyo o credibilidad, y la desmoralizacion, entre otras

Las potencias regionales y globales han modernizado sus estrategias de
defensa y sus fuerzas armadas. Esta actualizacion exhibe la creciente
integracion entre formas tradicionales y no tradicionales de agresiéon e
influencia. Estas ultimas refieren a acciones no militares dirigidas a
desestabilizar a la poblacion y los gobiernos de las naciones adversarias. Los
beligerantes combinan instrumentos politicos, diplomaticos, informativos,

ciberespaciales, militares y econdémicos. La diseminacion masiva de
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informacién falsa y el reemplazo de las tropas regulares por organizaciones
irregulares o empresas militares privadas configuran algunas de las tendencias
propias de la ultima década. Algunos Estados apelan a estas tacticas para
promover sus intereses en regiones ajenas a sus espacios soberanos. Como
corolario, los conflictos armados actuales ocurren crecientemente por debajo
del umbral de la violencia militar directa y en los margenes del derecho
internacional. (Min Def, 2018, p.6)

Como caracteristicas de los conflictos modernos se destaca el plano
multidimensional en el que se desarrollan los acontecimientos, es por eso que el
desarrollo no solo debe estar orientado al desarrollo tecnoldgico, sino a la
capacitacion profesional del personal para mantenerse actualizado y generar

innovaciones permanentes.

Los procesos de modernizacion militar priorizan el empleo de las nuevas
tecnologias de la informacion y las comunicaciones, de vigilancia y control de
los espacios, el fortalecimiento del accionar militar conjunto, la flexibilidad e
interoperabilidad de medios y el despliegue rdpido de elementos en el
territorio.

Estas concepciones militares exigen una creciente integracion operativa de los
esfuerzos de guerra. Los Estados también promueven elevar la eficiencia de
sus instrumentos militares mediante procesos integrales de restructuracion, la
racionalizacion, la integracion y la desburocratizacion de sus estructuras. Las
Fuerzas Armadas del siglo XXI se constituyen como organizaciones flexibles
con un fuerte componente tecnoldgico, en contraste con las organizaciones
militares del siglo XX. También han incorporado al ciberespacio y al espacio
exterior como ambitos de interés en un marco de interdependencia
tecnoldgica, lo cual obliga a atender los fendmenos que se desarrollan en estos
ambitos. (Min Def, 2018, p.7)

La defensa nacional implica la integracion de todos los organismos del estado a
disposicion. La actual dindmica de los conflictos globales permite dilucidar la

necesidad de esta interaccion y de que de esta manera los elementos de las fuerzas
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armadas prevean la respuesta ante acciones que no solo provengan de fuerzas armadas
estatales externas.

El creciente desarrollo de organizaciones terroristas, vinculadas y sostenidas
econdmicamente por actividades delictivas tales como el narcotréfico, y su capacidad
de establecerse dentro del territorio nacional, ponen en permanente riesgo los
objetivos estratégicos y la estabilidad de la seguridad nacional.

El tipo de acciones que estas organizaciones pueden desarrollar, se encuentra en
un amplio abanico de posibilidades que van desde ataques hasta actividades de
propaganda. Si bien las leyes nacionales no contemplan el accionar de las fuerzas
armadas en este tipo de acciones, con excepcion a los casos que se han explicado en el
principio del presente capitulo, el estado nacional puede ordenar la ejecucion de
operaciones de apoyo a las fuerzas de seguridad que se encarguen de combatir esta

amenaza.

El terrorismo internacional configura uno de los principales problemas de la
agenda del siglo XXI. Este fendbmeno adquiere mayor complejidad al confluir
con otros delitos y fendmenos criminales complejos, tales como el
narcotrafico, el lavado de dinero, la trata de personas y los delitos que se
cometen con asistencia de las nuevas tecnologias de la informacion. El
abordaje de estos asuntos requiere una estrecha articulacion nacional e
internacional, que incluya la participacion de organismos gubernamentales y
de la sociedad civil. (Min Def, 2018, p.7)

Por otra parte, el desarrollo tecnoldgico increment6 los riesgos asociados a la
militarizacion del ciberespacio. La disuasion se ha extendido al ambito
cibernético, al tiempo que han surgido nuevos desafios producto de las
tensiones entre una mayor conectividad, la privacidad y los derechos de la
ciudadania. Tanto los Estados como los actores no estatales estan
desarrollando medios cibernéticos para explotar las vulnerabilidades
inherentes a los sistemas de comando, control, comunicaciones, inteligencia,
vigilancia y reconocimiento. De igual forma, las redes terroristas explotan el
ciberespacio para reclutar miembros, recaudar fondos y difundir su
propaganda. (Min Def, 2018, p.7)
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Las amenazas cibernéticas sofisticadas provienen de organizaciones militares
y agencias de inteligencia de otros Estados. Si bien los gobiernos
tecnoldgicamente avanzados explotan sus ventajas comparativas con relacion
al resto de los paises, el despliegue de operaciones disruptivas en el
ciberespacio también esta al alcance de las naciones menos desarrolladas. El
abordaje de esta problematica desde la perspectiva de la Defensa Nacional
requiere adoptar medidas y acciones tendientes a resguardar la seguridad
cibernética de las infraestructuras criticas del Sistema de Defensa Nacional y
de aquellas que sean designadas para su preservacion, independientemente del

origen de la agresion. (Min Def, 2018, p.8)

Dentro de las misiones del Ejercito Argentino se encuentran la proteccion de los
bienes y habitantes de la nacidn, a través de acciones que cooperen al logro del
bienestar general de la poblacion.

Preparacion para operar desde la paz, permitird un accionar eficiente para cumplir
misiones subsidiarias ante el desarrollo de cualquier tipo de crisis dentro o fuera del
territorio. Este tipo de operaciones requeriran de la accion comunicacional tanto
durante el desarrollo, proporcionando una respuesta rapida a las necesidades
imperantes, como una vez que finalicen las acciones, para permitir un rapido

restablecimiento de las condiciones.

Finalmente, el aumento de la frecuencia y gravedad de los fendmenos
meteoroldgicos extremos ha producido crisis humanitarias en todas las
regiones del mundo. Las consecuencias del cambio climatico se manifiestan en
los planos sanitario, social, econémico y geopolitico. La degradacion del
medio ambiente incrementd la competencia por el control de los recursos
naturales estratégicos y de las cadenas de suministro, provocando inestabilidad
en las naciones productoras y consumidoras. La magnitud de los desastres
naturales también representa un desafio para las Fuerzas Armadas, cuyas
capacidades logisticas y operativas las convierten en instrumentos propicios
para la prevencion, respuesta rapida, mitigacion temprana y, eventualmente,

recuperacion de los efectos de este tipo de emergencia. (Min Def, 2018, p.8)
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La falta de una concientizacion, sobre la importancia de la comunicacion en el
desarrollo de operaciones y de una preparacion consistente, que brinde una sélida
capacidad, presenta un riesgo a la organizacion. Cada debilidad que presente la

fuerza, podra ser convertida por un oponente en una vulnerabilidad.

La falta de identificacion de amenazas convencionales directas no implica que
la REPUBLICA ARGENTINA carezca de riesgos y desafios para la Defensa
Nacional. A diferencia de las amenazas -en las que se aprecian indicios de una
voluntad de dafio -, los riesgos constituyen situaciones cuya probable
evolucion podria afectar los intereses nacionales en materia de Defensa. Esta
afectacion puede responder a la explotacion de vulnerabilidades propias, en
particular las relacionadas a la vigilancia y control de los espacios soberanos, o
al condicionamiento de la postura estratégica de la Nacion en la arena
internacional. Los desafios, por su parte, configuran fenémenos que, sin
apreciarse como problemas especificamente militares, podrian suscitar la
emergencia de conflictos interestatales, provocar situaciones de inestabilidad o

la aparicion de nuevos riesgos. (Min Def, 2018, p.12)

b. Ataques externos a objetivos estratégicos

Las tendencias vinculadas a la transformacion de las formas de la guerra y la
combinacion de formas tradicionales y no tradicionales de agresion
representan un riesgo para los objetivos estratégicos de la Nacion. La
proliferacion de este riesgo tiene un claro protagonismo en la agenda
internacional y afecta la seguridad de todos los Estados del mundo. En este
marco, la ocurrencia de un ataque contra los objetivos estratégicos de la
REPUBLICA ARGENTINA configura un problema de alto impacto potencial
para la Defensa Nacional. (Min Def, 2018, p.12)

c. Utilizacion del ciberespacio con fines militares

La consolidacién del ciberespacio como un ambiente operacional militar
configura una amenaza de interés estratégico para la Defensa Nacional. El
desarrollo de las nuevas tecnologias de informacion y comunicaciones, junto
con la extension global de la conectividad, han convertido al ciberespacio en

un ambito en el que los Estados despliegan operaciones de agresion e
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influencia sobre las naciones adversarias. La tendencia hacia una mayor
competencia estratégica internacional en el ciberespacio ha llevado a
numerosos paises a desarrollar capacidades cibernéticas de vanguardia, a fin
de garantizar la seguridad de sus infraestructuras informaticas criticas o
estratégicas. (Min Def, 2018, p.12)

La REPUBLICA ARGENTINA debe adecuar sus organizaciones militares al
impacto que emerge de estos nuevos riesgos. La politica de ciberdefensa debe
orientarse a la reduccién gradual de las vulnerabilidades que emergen de la
informatizacion de los activos estratégicos de interés para la Defensa
Nacional. (Min Def, 2018, p.13)

El capitulo 3 de la DPDN, da razén a la presente investigacion a través de la
expresion de los lineamientos, limites y objetivos que la politica impone a los
organismos integrantes del Sistema de Defensa Nacional, para su reorganizacion y

preparacion.

El presente capitulo tiene como objetivo establecer los parametros que
orientaran la reforma del Instrumento Militar de la Nacion en lo que respecta a
su organizacion, doctrina, adiestramiento, planeamiento estratégico,
despliegue, capacitacion, administracion y empleo de los recursos humanos y
materiales. También se establecen criterios relativos a la modernizacion,
recuperacion y adquisicion de material, todo ello para asegurar la plena
adecuacion del Sistema de Defensa Nacional a los desafios estratégicos
emergentes de los escenarios global, regional y nacional, y a las restricciones
existentes. (Min Def, 2018, p.15)

Las transformaciones acaecidas en los escenarios global, regional y su impacto
en la seguridad estratégica de la Nacion plantean desafios significativos para el
Sistema de Defensa argentino. Estas mutaciones exigen la actualizacion del
despliegue territorial, la doctrina y la estructura organizacional del
Instrumento Militar, a fin de asegurar que dicho componente militar cuente
con la capacidad de atender las necesidades de esta politica sectorial en el

corto, mediano y largo plazo. (Min Def, 2018, p.16)
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La mision de las FUERZAS ARMADAS, Instrumento Militar del Sistema de
Defensa Nacional, consiste en alistar, adiestrar y sostener los medios puestos a
su disposicién, como asi también el cumplimiento de las funciones y
responsabilidades asignadas por el plexo legal vigente, a efectos de garantizar

su eficaz empleo en el marco del planeamiento militar. (Min Def, 2018, p.16)

Conclusiones parciales del Capitulo 1
A traves del analisis realizado sobre el marco legal vigente se concluye en lo

siguiente:

1. Que el establecimiento de las misiones de las Fuerzas Armadas, permite
determinar las necesidades de modificar las organizaciones, medios Yy
procedimientos de manera tan de obtener nuevas y actualizadas capacidades
que permitan afrontar las exigencias del campo de combate actual.

2. Que el cumplimiento de las misiones impuestas al Ejército Argentino deberéan
desarrollarse en tiempo de paz o de guerra, de manera de satisfacer las
exigencias impuestas por la Ley de Defensa Nacional.

3. Que el empleo de organismos de las Fuerzas Armadas, dentro del territorio
nacional estara supeditado al cumplimiento de determinadas condiciones.

4. Que debe diferenciarse las responsabilidades de la defensa nacional con las de
la seguridad nacional.

5. Que el estado argentino prevé un empleo netamente defensivo para sus fuerzas
armadas, ante la accion de organismos estatales o no estatales de origen
externo.

6. Que debe ser prioritario atender al cumplimiento de la legislacion vigente,
contando con la asesoria permanente de especialistas en la materia, para evitar
el incumplimiento de normas que afecten a los integrantes de la fuerza o a la
institucion como un todo.

7. Que se pueden limitar o suprimir las libertades individuales, particularmente
referidas al uso de la informacion y la libertad de expresion, en situaciones en
que el Poder Legislativo o Ejecutivo Nacional, consideren que necesario para

restablecer el orden en una determinada porcion del territorio.
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23

Que el estado, a través de la Directiva Politica Defensa Nacional, ha ampliado
el alcance de las responsabilidades de la defensa nacional, al determinar
nuevas amenazas, riesgos y desafios.

Que se le exige al Ejército Argentino, como integrante responsable de la
defensa nacional, la actualizacion de las capacidades a través de sus
organizaciones, equipo y doctrina, en funcion a las tendencias mundiales.

Que la explotacion de vulnerabilidades tales como la comunicacion y la
tecnologia por parte de agresores externos puede hacer peligrar la estabilidad
nacional.

Que debe ser prioritario, atender la necesidad de realizar una cooperacién
interestatal e interagencial en lo que respecta al manejo y el control de la

difusion de informacion.
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Capitulo 2
‘“Alcance de las operaciones de comunicacion social a realizar en tiempos de paz

o guerra”’

En el afo 2006, en el marco de la guerra de Irak, fuerzas de la coalicidn,
particularmente de los Estados Unidos de Norteamérica, ejecutaron lo que se conocio
como Operacion Valhala. Los objetivos de esta operacion no revestia una importancia
tal como para modificar la situacion que se tenia en el conflicto, sin embargo la
injerencia de la opinidn publica genero situaciones de conflicto que obstaculizaron el
normal desarrollo de las operaciones, afectd la opinidn publica y gener6 la necesidad

de cambiar las estrategias de manejo de la comunicacién de la informacion.

Durante un tiroteo con éxito contra las fuerzas del Jaish al-Mahdi (JAM), las
Fuerzas Especiales de EUA vy las fuerzas iraquies mataron a un namero de
combatientes enemigos, rescataron a un rehén y destruyeron un escondrijo de
armas— consecuentemente, una operacion de mucho éxito. En el periodo en
que las fuerzas estadounidenses e iraquies regresaron a su base, alguien
reubicé los cadaveres y retird las armas de los combatientes del JAM, lo que
dio la impresion de que hubieran sido asesinados mientras oraban.
Fotografiaron los cadaveres en estas nuevas poses y publicaron las imagenes
en Internet, junto con una comunicacién de prensa explicando que los
soldados estadounidenses habian asesinado a los hombres mientras estaban en
una mezquita. (Mayfield, 2011, p.78)

La velocidad de la guerra de informacion ha aumentado, disminuyendo el tiempo

de respuesta para reaccionar al oponente. El tiempo se convierte en un recurso escaso.

Aun asi, cuando toma 8, 12, 16 6 20 horas para que los comandantes militares
0 el Pentagono emita un comentario—tal vez para aclarar, quizas rectificar—
los informes del extranjero sobre un incidente transmitido en vivo a través de
la television via satélite—Iles digo que, han desperdiciado varios ciclos de
noticias antes de que su version de los eventos se presente ante el juicio
inexorable de la opinién pdblica. La primera impresion puede que jamas

cambie. El adversario responde mas rapido con sus exposiciones de los
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hechos, ya sean ciertas o falsas. Si no responde oportunamente pierde.
(Shaker, 2010, p.20)

Seccién 1

““Gestion comunicacional’’

La conduccion y los lineamientos de la operaciones de informacion dentro del
Teatro de Operaciones seran determinadas por el comandante del mismo. El
componente terrestre debera fijar sus operaciones en funcién de las imposiciones de
su escalon superior. Si bien esto demarcara sus limites y objetivos, no implicara que
el comandante terrestre junto con sus elementos de trabajo, no elaboren cursos de
accion para responder a esta problematica.

Si bien cada componente junto al comandante del teatro de operaciones debera
enfrentar situaciones respecto al manejo de la informacién y las operaciones propias
de la cuestion, el elemento terrestre estard mas expuesto por el tipo de operaciones y
en el &mbito que se desarrollan.

El primer paso sobre el alcance que tendran las operaciones de informacion
dependera de la importancia que el comandante le dé a esta durante el desarrollo de

las operaciones.

Los militares estan en el negocio de pelear y ganar las guerras de nuestro pais.
Los comandantes vieron la necesidad de pelear en el ambito de la informacion
y encontraron maneras innovadoras de hacerlo. Deben ser innovadores, no
solo por la tecnologia y el ciclo de noticias instantaneas, sino también porque

no hay una doctrina a seguir. (Nielson-Green, 2011, p.33)

La obtencién de una mayor libertad de accién y un mejor aprovechamiento de los
logros obtenidos por las fuerzas terrestre dependera en gran manera de la capacidad
de explotacion del éxito por parte de la gestion comunicacional.

Para lograr eficiencia en el desarrollo de la comunicacion, el organismo
responsable debera estar orientado por la vision e intencion del comandante, al igual
que debera conocer no solamente las operaciones en curso sino principalmente las
futuras. Esto permitira adelantarse a los hechos mediante la elaboracion de planes que

contemplen los posibles cursos que tomen las acciones.
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Para lograr una completa interaccion e integracion, el organismo de
comunicacion social debera formar parte del estado mayor especial del componente
terrestre, manteniendo una relacion funcional principalmente con el area de
operaciones e inteligencia del estado mayor general.

Dentro de las caracteristicas mas comunes en el desarrollo de los conflictos de la
actualidad, es que estos son llevados a cabo por parte de alianzas o coaliciones de
distintos paises con diferentes concepciones de empleo. Esto solo incrementa aun mas
la complejidad para llevar a cabo este tipo de operaciones.

Todas las acciones que se desarrollen dentro de un conflicto deberan lograr la
aceptacion y la legitimacion de los actos. Esto, formando parte de una coalicion u
operando de manera autébnoma, no solo debera ser fijado como un objetivo dirigido
hacia la propia sociedad, sino también hacia la poblacion del oponente y
principalmente a la comunidad internacional.

Resulta imprescindible una evolucién de la gestiobn comunicacional, ya que
innumerables conflictos contemporaneos han demostrado que no se puede sostener un

esfuerzo bélico sin el apoyo de la opinion publica.

La idea principal es que una guerra no solo se gana en el campo de batalla,
sino también cuando se conquista el corazon de la poblacién, que constituye la
retaguardia del que esta combatiendo. De ahi que las guerras mediaticas hayan
cobrado tanta importancia con el tiempo, para que en primer lugar los mismos
combatientes sepan por qué estan luchando y, segundo, para que, la opinion

publica apoye este tipo de combate. (Ramonet, 1997, p.3)

La globalizacién y el creciente avance tecnoldgico en lo que refiere a los medios
disponibles para la comunicacién, solo aumentaran el nivel de la problematica de la
cuestion. Esto sin lugar a duda afectara o al menos condicionara la forma de hacer la
guerra de al menos uno de los contendientes.

Para poder definir de que manera llevar a cabo el mensaje comunicacional, se
utilizara la teoria desarrollada por HAROLD LASSWEL, méas conocida como el
paradigma de LASSWEL (1948), en la cual descompone el proceso comunicacional,
a través de 5 interrogantes a saber. ¢Quién?, ;Qué?, ;Por qué?, ;A quién? y ¢;Con
qué? (Ecured, 2019)
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Cada una de estas partes componentes, no tendran una preeminencia sobre la
otra. De hecho deben ser tratadas con el mismo detalle, ya que el debilitamiento de
una de las partes, generard una vulnerabilidad en la transmisién comunicacional. A su
vez estas estaran interrelacionadas, condicionando la estructuracion de las demas.

El primer interrogante, referido a quien comunicara el mensaje, estara sujeto a la
estructura de la organizacion, la situacion o necesidad que se suscite y la personalidad
del comandante.

En algunos casos de carécter excepcional, el comandante de la fuerza debera ser
quien dirija la accién comunicativa, ya que este podra generar un mayor nivel de
credibilidad en la audiencia, a raiz de la posicion que ocupa. Su presencia, si bien
puede tener resultados positivos, producira grado de exposicion que puede llegar a
revertirlos. Es por eso que quien serd mas apropiado para el contacto con los medios

debera ser el vocero o jefe de prensa.

Los militares tienen que inspirar confianza, en todas las formas posibles a
través de una variedad de medios para fomentar la interaccion, de manera que
cuando las cosas salgan mal, como siempre sucede, esa reserva de confianza

este ahi para explicar y entender. (Shanker, 2010, p.16)

El segundo componente, el ;Qué?, estara conformado por el mensaje. Su correcta
formulacion sera un factor de éxito para lograr transmitir en funcion a la intencion del
comandante. A partir de lo determinado por el comandante y los lineamientos
generales que este establezca en cuanto a las formas y los contenidos. Con este se
iniciara el proceso de construccion de lo que se busca transmitir.

La forma en que se construya el mensaje dependerd de la intencionalidad que
persiga. Por una parte se debe satisfacer la necesidad de saber, ya sea para
proporcionar informacion actual a la sociedad, para facilitar la relacion con los
medios o para lograr objetivos propios que coadyuven a un proposito operativo.

La construccion del mensaje estard compuesta por informacion, ideologia,
simbologia o propaganda, dependiendo del fin que persiga. No deberd perderse de
vista la importancia que en la actualidad tienen los intereses del publico, relacionados
con cuestiones de género, medioambientales y los efectos de las migraciones que

caracterizan a los conflictos.
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En el proceso de elaboracion debera tenerse en cuenta las consecuencias
negativas que pueda producir, si serd parcial o completa la informacion a transmitir, si
satisfard las exigencias de los receptores y que proporcione una respuesta oportuna.
Al respecto Thom Shanker expresa:

Soy periodista. Busco narrativas que interesan e informan a los lectores. No
puedo garantizarle que su historia serd narrada de la manera que usted quiere.
Pero, si no se comunica con los reporteros, le puedo asegurar que el lado de su
historia podria no narrarse del todo. O podrian narrarla otros que invierten
muy poco tiempo intentando comprender lo que usted hace y no pueden

valorar su interés en absoluto. (Shanker, 2010, p.23)

Para el logro de los objetivos que se persigan hara falta de una correcta
planificaciébn comunicacional. Una errénea accion comunicacional podra generar
situaciones que comprometan la responsabilidad de la fuerza.

La determinacién de los objetivos comunicacionales sobre los que se elabore el
mensaje, dependeran de la influencia o efecto que se busque lograr en el publico. Los
objetivos se clasificaran en 3 agrupamientos a saber.

Los objetivos cognitivos buscardn crear o modificar el conocimiento. Los
objetivos afectivos, apuntaran a generan o exaltar sentimientos o preferencias respecto
a la organizacion o una actividad, como ser aceptacion, patriotismo o sentido de
pertenencia. Mientras que los objetivos conductuales buscaran promover una actitud o
un cambio de esta respecto a la organizacion.

En este punto se debe evaluar el efecto que tiene la accion de condicionar la
percepcion de las personas para crear tendencias de opinién, no solo de caracter
individual sino, y principalmente sobre las masas, a través de la guerra de la
informacion.

El Ejército de los Estados Unidos define a las operaciones de informacion como:

El uso integrado, en las operaciones militares, de capacidades relacionadas con
la informacion en consonancia con otras lineas de operaciones para
influenciar, desestabilizar, corromper o usurpar la toma de decisiones de
adversarios 0 posibles adversarios mientras protegemos nuestra toma de
decisiones. (Sheiffer, 2018, p.2)
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El mensaje sera una continuacion de un proceso comunicacional, es por eso que
siempre debera ser elaborado en funcion a la efectividad que se obtenga, tomando en
cuenta la retroalimentacion que proporcione el sistema, en cuanto al impacto que
logre, el costo y beneficio que produzca, y el nivel de llegada al publico que obtenga.

Si bien se buscaré satisfacer la necesidad de saber de la audiencia, referido a los
hechos que se ejecutan, debera hacerse hincapié en que los receptores perciban la
complejidad de un conflicto.

El siguiente elemento es el ¢Por qué?, facilmente se interpretaria como cual es la
causa, pero este se refiere a cual sera el medio mas adecuado por el que se trasmitira
el mensaje.

En este punto, el grado de complejidad radicaré a partir de la gran diversidad de
medios disponibles y por ende el problema sera tener la capacidad de poder abarcar a
todos ellos o seleccionar el mas adecuado para obtener los resultados que se
persiguen.

Los avances tecnoldgicos y la disponibilidad de acceder a dispositivos de bajo
costo, incrementan el abanico que a fines del siglo XX se limitaba a medios escritos y
audiovisuales, como la television la radio y la prensa impresa.

El cuarto aspecto que forma parte de la comunicacién seré ¢Quien?, o sea quien o
quienes seran los receptores del mensaje. La determinacion de este punto podra
afectar la confeccion del mensaje, ya que cada publico, propio o del enemigo, tendra
una caracterizacion distinta, en funcién de sus intereses, importancia o nivel de
accesibilidad a la informacion.

El organismo de prensa deberé realizar un estudio previo que permita facilitar la
identificacion de cada publico con sus respectivas caracteristicas, intereses vy
necesidades.

Si bien la importancia de cada receptor no se puede determinar como regla, ya
que cada tipo de conflicto o situacion tendra sus caracteristicas particulares, si se
puede afirmar que en todos los casos, habra la presencia de medios de prensa civiles
operando en la zona de trabajo. Aqui se iniciara una relacion con uno de los publicos
mas exigentes, ya que estos viven de la informacién y la necesidad de transmitir podra
generar vulnerabilidades a la defensa, si no son correctamente atendidos.

En estos receptores particulares, se debe hacer entender la importancia y la
complejidad de las operaciones que se realizan, al igual que la importancia que

tendran ellos mismos en la transmision de lo que acontezca en la zona de conflicto.
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Se debe tener presente que la percepcion que tiene un militar, normalmente
diferird mucho de la de un reportero de prensa, ya que por lo general, ninguno de
estos tendrd conocimientos o experiencia, formando parte de alguna organizacion
castrense o0 en algun conflicto. Al respecto se profundizard en el presente capitulo
sobre la relacion de las organizaciones militares y los medios de prensa.

Se debe poseer una base de datos que cuente con informacion de aquellas
personalidades influyentes, por su status o poder, como ser lideres tribales o sociales,
autoridades locales, religiosas, etc. Esto permitird mantener un vinculo que contribuya
a la construccién y transmision del mensaje, y la posterior evaluacion de los efectos
producidos.

El aspecto cultural de los receptores a los que se busca influir, jugard un papel
fundamental en el proceso, para tomar acciones acertadas. Dentro de este se incluirdn
cuestiones religiosas, historicas, econémicas, costumbres e intereses.

La estratificacion del publico, implicara ejercer acciones diversas que abarcaran
muchas dimensiones simultaneamente, y no solo de indole militar. La incorrecta
identificacion de las particularidades anteriormente mencionadas de los receptores,
sera tan peligrosa como un reveés en el plano de las acciones de combate.

En este punto no debe confundirse pensando que la comunicacién solo sera
dirigida a un publico externo, ya que los integrantes de la organizacion seran un pilar
fundamental para sostener el sistema informativo.

El dltimo componente de este mensaje comunicacional sera el (Con qué?, o sea
se referira al efecto o resultado que se buscara obtener.

Como se puede apreciar, cada una de las partes esta intimamente relacionada con
la otra, pero también se puede deducir que esta sera la que refleje las intenciones que
el 6rgano de prensa quiere obtener.

El marco juridico que regula las acciones, los medios que se empleen y las
cuestiones culturales seran condicionantes para el logro de los efectos, limitacion que
en algunos casos oponentes, como Ser para organizaciones terroristas u
organizaciones delictivas, no atenderan. Esto supone un mayor grado de complejidad
ya que se operara en inferioridad de condiciones.

A lo largo de los conflictos, se destaca como un medio para lograr efectos de
mayor tenor y mayor celeridad al uso de las imagenes. Un ejemplo de esto fue la
operacion TET, desarrollada en la guerra de Vietnam contra el ejército

estadounidense en el afio 1968. Un fracaso militar para las fuerzas vietnamitas, se
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convirti6 en un éxito comunicacional una vez que las imagenes de soldados
norteamericanos muertos o de fusilamientos por parte de la policia de Vietham del
Sur, llegaron a la audiencia occidental.

En la basqueda de los resultados, se trabajara sobre la premisa de que la opinion
publica se caracteriza por su inestabilidad, en lo que hace a las reacciones y por como
la afecta la emotividad propia de verse imbuida en un conflicto bélico.

En algunos casos el efecto que se perseguird no sera un objetivo propio sino la
bdsqueda de contrarrestar la accion comunicacional del enemigo, como parte e la
batalla mediatica del conflicto. De manera de interrumpir su accionar y limitar su
alcance. En este caso la dificultad estara dada por el acortamiento del tiempo de

respuesta para evitar un dafio irreparable en la opinién publica.

Seccién 2

““La relacion de las organizaciones militares con los medios de prensa’’

En las ultimas décadas del siglo XX y hasta la actualidad, la evolucion de los
conflictos armados ha sido acompafiada por un permanente crecimiento de la
importancia de la opinién publica. El peso del apoyo o el rechazo de las sociedades a
cada enfrentamiento bélico, no solo han aumentado sino que resulta hasta
determinante en el desenlace que estos tienen.

La actitud de la ciudadania sera variable dependiendo de si las fuerzas de su pais
se encuentran defendiendo o atacando, de su capacidad de aceptar los costos de una
guerra y de los aspectos culturales propios de esa sociedad, entre otras.

Independientemente de las caracteristicas de cada sociedad, las situaciones
propias de los enfrentamientos que se generen, incidiran en la forma en que lo
perciban y provocardn cambios en su opinion de manera repentina. Serd una
preocupacion propia del comandante de la fuerza poder manejar esa percepcion, de

manera de controlarla o al menos predecirla con cierto grado de preaviso.

La evolucion tecnoldgica, la transformacion del modo de hacer la guerra y la
importancia creciente de la opinion publica en el desenlace de un conflicto,
“han determinado la primacia de la faceta informativa sobre cualquier otro
aspecto de los enfrentamientos armados”. Y es que, hoy en dia la guerra

asimétrica se desarrolla en el espacio no tangible de la informacion, lo que da
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lugar al término “guerra de la informacién”. La voluntad de cualquier ejército
occidental no s6lo depende de su moral, sino también de las “percepciones de

su ciudadania”. (Sdnchez Moreno, 2014, p.4)

El hecho de desatender las cuestiones de comunicacion social por parte de los
comandantes, podra devenir en consecuencia hasta irreparables para la continuidad y
resolucion de un conflicto. Es por ello que los ejércitos modernos han incrementado
su atencion en la elaboracion de estrategias comunicacionales que contribuyan a los

objetivos militares.

Uno de los desafios que ahora encaran los comandantes es el de elaborar
estrategias que reconozcan los cambios en la naturaleza de las guerras como
resultado de los medios de comunicacion social. Ya hay ejemplos de militares
que han ignorado las realidades y han sufrido las consecuencias. (Mayfield,
2011, p.73)

Surge asi el interrogante de como manejar el flujo de informacién, o mas bien si
es posible hacerlo en forma completa. A lo largo del siglo XX, la posibilidad de
emplear la censura a los medios de comunicacion, la poblacion y la propia fuerza, era
un hecho. En la actualidad con el surgimiento de facilidades tecnoldgicas y la
interconectividad, la posibilidad de mantener el grado de reserva se ha convertido en
un desafio, ya que cualquier individuo con un simple dispositivo movil, puede
transmitir una informacion, que en minutos da la vuelta al mundo.

Los riesgos que generan los actuales transmisores de informacién solo
incrementan el problema que implica las actividades propias de los medios de
comunicacion masiva. Al ser préacticamente imposible evitar que un ciudadano
accione individualmente, la opcion de no actuar y dejar librado este espacio al
oponente, no es una opcion.

La manera de mitigar estas consecuencias, es poder actuar de manera coordinada
con los medios de prensa civiles, logrando una sociedad que beneficie a ambas partes.
De esta manera se debe buscar ver a la prensa como una herramienta que contribuya a
las operaciones. O sea coOmo una ventaja y no como una amenaza, que permita el

direccionamiento del flujo informativo, proporcionando una version oficial de los
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hechos y que permita a su vez obtener informacion que mantenga actualizado
respecto a las necesidades o exigencias de la audiencia.

Para poder lograr esta sociedad debe de interpretarse que existira una linea militar
y otra de la prensa publica. Entendiendo de que cada una respondera a los intereses
que se persigan. Por un lado los militares buscaran satisfacer sus necesidades es pos
de obtener los objetivos que le impongan las operaciones que desarrollen, lo que
implicara racionar el flujo de informacion en busca de mantener el grado de reserva
adecuado que no vele sus intenciones al oponente. Por el otro lado, las prioridades de
los medios masivos de comunicacion, estan fijadas por la necesidad de proporcionar
informacidn oportuna, de interés y de forma continua, de manera de cubrir el ciclo de
informativo.

La presion que tienen los miembros de la prensa para satisfacer las exigencias del
medio al que dependen, en muchos casos, los impulsa a buscar informacién que no
proviene de fuentes confiables, que puede ser incompleta o carezca de veracidad. Este
hecho se constituye en un verdadero riesgo, ya que en el afan de cumplir, la
informacion que transmitiran podra ser mas nociva que la que no se les entrega.

A simple vista esta relacién parece tener caracteristicas disfuncionales, pero
encontrar el equilibrio justo dependera de la planificacion estratégica comunicacional
que contemple las necesidades mediéticas.

Como refiere Franzini (como se citdé en Velasquez, 2003) Los intereses de la
prensa muchas veces invaden el espacio interno de las Fuerzas Armadas y otras tantas
las propias Fuerzas Armadas se tornan herméticas y monosilabicas cuando hablan con
los periodistas. Pero la experiencia en el trato con los medios de comunicacion nos ha
demostrado que esas diferencias pueden allanarse en buena medida. Comprension,
buena voluntad, compenetracién en las tareas, profesionalismo y dedicacién son
algunos de los pilares fundamentales que sustentan una adecuada relacion entre ambas
partes.

Ramonet (1997) afirma que ‘‘las guerras son crueles y demasiado complicadas
para que la opinion pablica las pueda conocer directamente’’ (p.5). Es por eso que los
medios de prensa masivos se constituiran en partes fundamentales en un conflicto, ya
que tendran el poder de influir en la percepcién emocional de la sociedad, afectando
sensiblemente el soporte del esfuerzo bélico.

El grado de reserva de la informacién en muchos casos puede ser malogrado por

los propios miembros de la organizacion, que ante algun tipo de incentivo, gusto por
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generar afinidad con un miembro de la prensa o por la mera imprudencia de no
valorar las consecuencias de los actos, puede producir la filtracion de informacion

sensible.

Existen grandes diferencias entre el trabajo desempefiado por los periodistas y
los militares o funcionarios de los organismos de seguridad, pues la labor de
los primeros se centra en la divulgacion de informacion que sea de interés y
beneficio comun, mientras que en el caso de los segundos, en muchas
oportunidades, el éxito radica en la baja publicidad o el secreto en el desarrollo
de sus operaciones. Nos encontramos asi, frente a intereses opuestos.
(Velasquez, 2003, p.3)

Si bien la construccion de la gestién comunicacional sera una responsabilidad del
comando que la desarrolla, pero intervendran todos los integrantes de la organizacion,
logrando de esta manera que todos la conozcan. De esta forma se puede afirmar que
los cimientos de una solida estratégica comunicativa, estara formada por los més
bajos niveles, que serdn los que desarrollen las acciones de combate y tengan
permanente contacto con la poblacion civil y los medios de comunicacion.

Hablar de formar una estructura comunicativa de abajo hacia arriba, refiere a
concientizar a los mas bajos niveles de la importancia de la tarea que ejecutan y del
grado de exposicion al que se enfrentan. Una imagen nociva producida por un
combatiente, tendra efectos negativos a lo largo del tiempo para la organizacion. Que
debera emplear tiempo y medios en revertirla, generando pérdida de tiempo y medios,
y hasta podrd provocar la modificacion de los planes concebidos en la maniobra
operacional.

Como destaca V Sanchez Moreno (2014), ‘‘Cada miembro de la Armada es un
portavoz del Ministerio de Defensa. Como tal debe conocer y ser capaz de aplicar, de
manera apropiada, las técnicas necesarias para tratar con los medios de comunicacion
social’’. (p.8)

El proporcionar a los medios, informacion para satisfacer sus necesidades es la
manera mas adecuada de lograr la integracion entre ambas partes. Esta tarea se pude
ejecutar a través de un centro de conferencias que este adecuado a las necesidades y
que contemple a la totalidad de los medios, acreditando a los nacionales, locales e

internacionales.
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La proveniencia de cada medio le dard un grado de importancia mayor que al
otro, ya que los medios nacionales seran los que busquen informar a los propios
ciudadanos, logrando con esto despertar interés, ganar apoyo a la causa por la que se
pelea y también mantener informadas y llevar tranquilidad, a las propias familias de
los integrantes de la fuerza. Contribuyendo con esto ultimo al fortalecimiento de la

moral del elemento.

Rodriguez (como se citd en Veldsquez, 2014), el propio colectivo militar
demandaba esta apertura informativa. Porque ahora las familias de los
militares desplegados perciben con mas normalidad la labor que éstos
desarrollan y la sociedad sabe lo que estan haciendo. Asi, los militares “se ven
en los medios de comunicacion, que son el espejo en el que los contempla la
sociedad y saben que se esta conociendo su labor, lo que conlleva un gran

beneficio en la moral”. (p.14)

El segundo lugar de relevancia lo ocuparan los medios locales, estos tendran
mayor llegada a la poblacion enmarcada dentro del teatro de operaciones. A través de
ellos se buscara generar una mayor aceptacion a las fuerzas y mejorar la transmision
de los objetivos nacionales para contribuir al bienestar de ellos.

Por Gltimo, los medios internacionales. Estos variaran la importancia que le den
al conflicto en funcidn a los intereses que persiga su pais. Podran ser tendenciosos o
indiferentes a la espera de noticias.

En todos los casos la transmision de la informacion proveniente de la fuerza
deberd ser la resultante de un equilibrio entre la libertad de informacion y el
mantenimiento de la seguridad operacional. Ante el adagio que dice que la primer
baja en la guerra es la verdad, se debe tener procedimientos claramente establecidos y
personal idoneo para atender las necesidades de la prensa y las posibles contingencias
que se puedan producir.

Segln Georgina Higueras (como se cito en Veldsquez, 2014) “una colaboracion
efectiva, profesional y honesta facilitara una mejor comprension de la mision. Tender
la mano al reportero [...] ayudard a entender mejor el trabajo que desarrollan los
militares”. (p.14)

La otra forma de acercar a los militares con los medios de prensa, es a través de

los periodistas que acompafien a los movimientos y las operaciones de la fuerzas. Este
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tipo de metodologia, si bien tiene sus comienzos mucho antes, con los corresponsales
de guerra, empezd a utilizarse con mayor frecuencia y normalidad a partir de la guerra
de Irak en el 2003.

La falta de experiencia y preparacion en esta metodologia, se vio en el afio 1990
en la guerra de Kuwait, donde los medios seleccionados por los miembros de la
coalicion acompafiaban y transmitian de manera continua y con pocos filtros
impuestos por las fuerzas. Los costes de no haber manejado o dado una
intencionalidad a la estrategia comunicativa, solo provocd que la percepcion de la
opinion publica internacional, al ver los restos carbonizados del ejército iraqui en su
intento de retirada, hicieran detener las intenciones del comandante del componente
terrestre en detener sus avance en Irak. Y por ende no terminar de desarticular al

ejército de Saddam Hussein.

Las noticias distorsionan la guerra sefialando objetivos que escapan a la légica
militar convencional y obedecen a estrategias de prensa, simultaneamente
limita y condiciona la forma en que se llevan a cabo las operaciones obligando
a establecer margenes de seguridad y a proteger la informacion. (Fernandez
Montesinos, 2005, p.210)

Maés de una década después y con una segunda guerra en la misma region,
demostraron que los Estados Unidos habian tomado la leccion y modificados sus
procedimientos.

La complejidad de manejar el flujo de imégenes y noticias, encuentra su maxima
expresion cuando la transmision de las operaciones es en tiempo real. A esto se debe
agregar la presencia de los hoy denominados ‘‘periodistas 3.0’’, que son simples
ciudadanos que a través de sus dispositivos transmiten en vivo o diferido, los
acontecimientos desde el lugar de los hechos.

Estas fuentes de emision podran tener intereses o intencionalidades o no, pero en
cualquiera de los casos no podran ser manejados. El grado de difusion de logren
dependera del publico al que se direccionen y los medios que utilicen.

La forma mas efectiva de contrarrestar su accion sera a través del incremento de
la importancia que se les dé a los medios masivos de comunicacion. Estos tendran
mayor audiencia, mejor credibilidad y contaran de los medios mas idéneos para la

tarea.
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El acceso a la informacion mas valiosa para los medios, se dard a través de los
periodistas de campo que puedan acompafar a las fuerzas y presenciar en primera

persona el desarrollo de los acontecimientos.

La proliferacion de medios tecnologicos hace que los periodistas puedan
emitir en tiempo real sus cronicas desde el mismo lugar de los hechos, algo
que hace poco era impensable y que incide en los resultados de las acciones a
nivel operativo y hasta estratégico. El flujo de la informacién es tan rapido y
dispone de tales tecnologias que la institucion militar no puede controlarlo.
(Fernandez Montesinos, 2013, p.10)

Esta actividad requiere de una seleccion de los medios que podran acceder a
posibilidad, la preparacion de los integrantes de la prensa y la determinacion de claros
lineamientos que regulen la accion.

No cualquier medio masivo de comunicacion podra ser parte de procesos de
integracion de periodistas a las operaciones, en funcion de los intereses que
representen o persigan. Este punto no se refiere a elegir a un medio a fin a un
gobierno por cuestiones politicas o por cuestiones de conveniencia, sino a que medios
de caracter local o internacional podran responder a intereses contrapuestos a los
intereses de la fuerza y por ende contribuir a la filtracion de informacion sensible, o el

accionar para boicotear las operaciones.

Georgina Higueras, periodista y ex directora general de Comunicacion de la
Defensa, argumenta que “los teatros de operaciones requieren la presencia de
un comunicador bien formado, con capacidades para divulgar los objetivos de
la misién tanto entre sus conciudadanos como entre los habitantes del pais
donde se despliegan las tropas, y dedicado a garantizar que ganada la guerra se
ganara la paz” (Sanchez Moreno, 2014, p.10)

Los integrantes de prensa deben ser capacitados con anterioridad, ya que la
insercion de estos dentro de elementos de combate, les supondra un riesgo a su

integridad y a la de las fuerzas.
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El adiestramiento que pueda proporcionar la fuerza de un ejército, a los
integrantes medios de comunicacion, previo al desarrollo de un conflicto contribuira a
facilitar la interaccion en cuestion.

Los miembros de la prensa normalmente carecerdn de experiencia por haber
pasado por alguna institucién militar y tampoco tendran conocimientos de cuestiones
propias de terminologias técnicas y de practicas en lo que hace a la tactica. La falta de
entendimiento los llevara seguramente a dar informacién parcial o con puntos de vista
erroneos por falta de experiencia.

Los procesos de adiestramiento o cursos de actualizacion otorgaran
oportunidades inmejorables para establecer las relaciones entre los miembros de las
organizaciones de prensa y militares, proporcionando un mutuo entendimiento de las
tareas, responsabilidades e intereses que persigue cada uno, y la posibilidad de la
continuacion de relaciones a lo largo del tiempo.

Es importante entender que la presencia de un miembro de la prensa dentro de un
elemento de combate dentro del teatro de operaciones, no solo permitira satisfacer las
necesidades de los medios, sino que principalmente hard que la propia sociedad
obtenga un punto de vista mas realista de las acciones que se desarrollan, y a través de
este entendimiento generar una empatia con las tropas, que de sostén y apoyo a la
continuidad de las operaciones.

El altimo aspecto referido al acompafiamiento de la prensa a las tropas en
operaciones, no es por su orden el de menos importancia. La claridad de las reglas
debe ser puesta de manifiesto y debe ser cumplida a la perfeccion para lograr una
buena interaccion. Esta debe ser una condicion sine qua non, para la participacion de
un medio.

Los puntos principales a destacar en las normas, deben estar referidos a que
informacién no debe ser transmitida, pero no como una medida de censura o de
coartar la libertad de expresion, sino como una forma de preservar la seguridad e
intimidad de los integrantes de las fracciones de combate y del grado de reserva que
asegure no beneficiar al oponente brindandole informacion sensible.

En lo que hace a la seguridad, se contemplaran todas aquellas medidas de
seguridad de contra inteligencia referidas a ubicacion, conformacion y equipo de
unidades, reglas de empefiamiento, material clasificado, entre otras.

Referido a la intimidad, imagenes o datos de personal que hayan intervenido en

incidentes o accidentes que les hubieran provocado heridas o la muerte, de manera tal
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de que la responsabilidad de informar estos casos sea exclusiva de la fuerza a la que

pertenecen. De igual manera referido al tratamiento de los prisioneros de guerra-

Seccion 3

““La presencia en las redes sociales a través del ciberespacio”’

Los cambios tecnoldgicos y la accesibilidad que estos proporcionan, hacen a
claras cuentas de que el monopolio del manejo de la informacion no sea mas un
arbitrio exclusivo de los militares. De igual manera el control de la presencia de
quienes se encuentren en el teatro de operaciones, ya que este cada vez mas incluye
aereas urbanizadas, lo que hace que la presencia de no combatientes sea imposible de
evitar.

Asi mismo, los medios también han perdido el monopolio de la diseminacion de
la informacidn, pero no en todos los casos la importancia que estos tienen. El receptor
se convierte automéaticamente en emisor, y de esta forma la informacién se transforma

en viral.

Y es que con la llegada del nuevo siglo el patron de comunicacion sufrié un
radical proceso de cambio. En 2016, ya un 62% de los adultos estadounidenses
accedian a noticias a través de las redes sociales, y un 44% a través de
Facebook. Las redes sociales son, de este modo, el eje sobre el que se
construye el «ecosistema de informacion» en el siglo XXI. (Fernandez
Montesinos, 2018, p.35)

Una estrategia eficiente en la utilizacién de las herramientas disponibles, para la
comunicacion en las redes sociales, puede revertir las posibilidades de éxito en el
campo de batalla. En la actualidad, las partes, principalmente las que poseen menos
recursos en un conflicto de caracteristicas asimétricas, emplearan las estrategias
mediaticas para obtener éxitos que la desigualdad de condiciones, ya sea tecnoldgica

0 de magnitud, no les permita.

En el verano de 2006, las operaciones de informacion de Hezbola, integradas
de manera efectiva, incluyeron los medios de comunicacion social en sus

operaciones tacticas para luchar contra los israelies. Hezbola incorpor6 fotos y
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videos en blogs y YouTube para promover una imagen positiva de si y destacar
las percepciones negativas de las operaciones israelies. Hezbola eficazmente
utilizé informacion para limitar las opciones estratégicas de Israel. (Mayfield,
2011, p.75)

Como respuesta a las tacticas del grupo Libanes, el estado de Israel debié adoptar
una actitud proactiva en los medios sociales, de manera de que estos no afectaran sus
operaciones militares. Fue asi como se desarrollé la operacién Cast Lead, empleando
las redes sociales y apoyandose en sus connacionales para contrarrestar la campafa
mediatica de sus oponentes.

Christopher O Bowers (2014) define como comprender a las amenazas hibridas a
través de un método que analiza a las variables de madurez, capacidad y complejidad
del terreno. (p.30). El texto citado al respecto, hace mencion a que la variable terreno
complejo, abarca el terreno humano como el geogréafico, pero también contempla que

el avance tecnoldgico ha generado un nuevo ambiente a considerar.

Otra area del terreno que, hoy en dia, gana mas importancia es el ciberespacio.
Las capacidades cibernéticas de un grupo hibrido pueden aprovechar el terreno
complejo del ciberespacio de la misma manera que lo hace en el terreno fisico
y humano. Las capacidades cibernéticas incluyen ataques contra redes,
reclutamiento, operaciones de informacion y operaciones financieras.
(Bowers, 2014, p.36)

Como queda claro, la posibilidad de no ocupar el espacio que proporcionan las
redes sociales a traves del ciberespacio, solo puede dejar librado al oponente el uso de
un arma tan potente como las convencionales. O sea que dentro del concepto de
espacios y vacios, todos aquellos flancos que se dejen librados, seran usados y
explotados por el oponente.

Las organizaciones de comunicacion social deben identificar las distintas redes
sociales y foros en los que sera conveniente su participacién y monitoreo. Esta
seleccion estara regida por las caracteristicas del publico al que se busque influir, sus
caracteristicas culturales, franja etaria, caracteristicas religiosas e intereses.

Una herramienta que contribuira a una eficiente clasificacion sera el micro

marketing, ejecutado por consultoras privadas o a través de programas especializados
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en el tema. A través de esta se podra englobar y catalogar grupos de individuos en
funcidn a sus gustos y los intereses que estos persigan.

Los beneficios del empleo de las facilidades que proporcionan las redes sociales
en muchos casos sobrepasan las preocupaciones respecto a la seguridad que estos
despiertan. Una correcta preparacion y una activa presencia en linea contribuiran a
contrarrestar o minimizar los efectos negativos que puedan generar.

Es claro que el accionar de los medios posee una velocidad que solo internet
puede proporcionar, por lo que detener una imagen negativa o una noticia falsa es
imposible. Y esta rapidez solo dificulta la problematica de poder controlar la
influencia que se ejerce sobre la audiencia. Mayfield destaca la importancia de la

participacién activa en las redes sociales:

Mantener una presencia en los medios sociales en lugares desplegados
también permite a los comandantes entender las potenciales amenazas y las
nuevas tendencias dentro de su area de responsabilidad La comunidad en linea
puede proporcionar un buen indicador del estado de animo imperante y
asuntos emergentes.

Con una activa presencia en linea, los comandantes pueden estar mejor
preparados para contrarrestar los informes falsos y negativos a medida que se
dan los sucesos. (Mayfield, 2011, p.76)

La presencia en las redes sociales debe iniciarse con antelacion al desarrollo de
un conflicto. De manera tal de poder darse a conocer a la comunidad en linea, generar
una imagen positiva y empezar a comunicarse, permitiendo el comienzo de la accion
de influir en la percepcion de estos.

Parte importante de la estructura de comunicacion debera estar relacionado con el
uso de herramientas que permitan la fabricacion de eventos a través de la edicion de
imagenes fotogréaficas o filmicas. Esto hara del acto informativo de algo més sencillo

pero a la vez mucho mas potente.

Los medios de comunicacion social y los nuevos medios estan cambiando la
manera en que se difunde la informacion en todo el mundo. La velocidad y la
transparencia de la informacién han aumentado, los roles que juegan tanto los

medios de comunicacién tradicionales como los nuevos medios estan
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cambiando, y las herramientas de redes sociales permiten la colaboracion
como jamas antes se habia visto. Sin duda alguna, como resultado, habra
cambios. (Mayfield, 2011, p.81)

La presencia en linea fomentard que la presencia del comandante y la fuerza

ganen confianza, credibilidad y la comprension del desarrollo de las operaciones:

El primer beneficio de las redes sociales es la oportunidad para que los lideres
presenten sus mensajes en las esferas publicas tanto militares como civiles.
Puesto que las redes sociales ha llegado a ser una forma aceptada de
comunicaciones laterales entre homdlogos, es imprescindible que los lideres
militares en todos los niveles tomen parte en las redes sociales para garantizar
que se proporcione una narrativa militar aceptada que influye en la opinion

publica. (Pomeroy, 2017, p.4)

No se debe dejar de lado que dentro del publico al que se busca llegar se
encontraran los propios miembros de la fuerza. Con estas el comandante de la fuerza
podra llegar a cada uno de los hombres que se encuentra desplegados dentro del teatro
de operaciones. Al respecto Fajardo (2014), afirma que la presencia del jefe en las
redes y la posibilidad de ser visto por sus subalternos, genera una sensacion de
confianza y competencia de comando, a pesar de no estar en contacto directo con

ellos. Ademas refiere que:

El alcance, poder e influencia de los medios sociales son profundos. Al
recordar las bases del poder, los lideres pueden desarrollar el poder de la
referencia a traves de las redes sociales. Si los lideres entablan conversaciones
con los integrantes, no importa cudn aparentemente intrascendentes sean,
comienzan a desarrollar el poder de referencia por asociacion. Tome en
consideracion cuando un lider pasa frente a usted y le dice “buen trabajo” por
algo que hizo o dijo. La funcion “Like” de Facebook practicamente se traduce
en el mismo gesto, pero amplificada porque todos los afiliados a la pagina
pueden verlo. (Fajardo, 2014, p.72)
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Conclusiones parciales del Capitulo 2
Es necesario contar con doctrina que fije los lineamientos generales y que a su
vez otorgue un grado de flexibilidad tal que permita adaptarse al
permanentemente cambio del ambito comunicacional.
Se deben desarrollar planes de capacitacion para el personal militar en lo que
referido a la comunicacion social, que otorgue el conocimiento especifico.
Es importante programas de capacitacion para civiles especializados como ser
el personal grafico y de prensa. De manera de fomentar y generar
entendimiento y una mejor relacion con las organizaciones militares.
Se destaca la necesidad de la figura de un oficial de prensa o comunicacion
como parte de los estados mayores, que permita vincular de manera
permanente las operaciones en desarrollo con las estrategias
comunicacionales.
Creciente importancia de la guerra de la informacion como parte componente
de los conflictos actuales.
El acompafiamiento de periodistas a los elementos en operaciones, contribuira
a que la opinidn publica logre un mejor entendimiento de que es lo que
realizan las fuerzas, porque lo hacen y de qué manera.
Se debe promover estrategias comunicacionales que permitan que el desarrollo
de las actividades de los medios de comunicacion sea mas agil, facilitando
informacidn y accesibilidad a herramientas disponibles.
Las redes sociales deben ser empleadas como una herramienta mas que tendra
el comandante del componente terrestre para difundir aquellos aspectos que

contribuyan al logro de su intencién.
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Capitulo 3

‘“Composicion y caracteristicas del 6rgano de comunicacion social”’
Seccion 1

““Comunicacion social como parte del estado mayor especial’’

La mision del 6rgano de comunicacion social deberd proporcionar asesoramiento
y asistencia al comandante del componente terrestre del teatro de operaciones para la
determinacion de lineamientos comunicacionales para incrementar una imagen
positiva de la fuerza y legitimar sus acciones, a fin de contribuir al cumplimiento de
los objetivos y politicas, destinadas al publico interno y externo.

Como se ha descripto en capitulos anteriores, las caracteristicas de los conflictos
modernos exigen la combinacion de todas las herramientas disponibles que potencien
las capacidades operativas de la fuerza. En este marco, la importancia de las
operaciones de comunicacion, deberan ser contempladas como una parte necesaria en

el planeamiento de las operaciones del componente terrestre.

La informacion que se difunde a través de los medios publicos y de las redes
sociales condiciona el ambiente operacional donde se desarrollen las
operaciones. (...) Esta informacion influira a lideres politicos, conductores
militares y a los grupos o individuos integrantes de la sociedad, afectando en
forma positiva 0 negativa la imagen y legitimidad de las propias fuerzas o las
del enemigo en el area de operaciones. Sera determinante que el comandante
identifique a las diferentes formas de comunicacion que podra emplear para
generar una imagen positiva en la opinién publica acerca de las operaciones
militares propias. Cobra relevancia la determinacion del o de los estados de
opinidn y de los sistemas disponibles para la cobertura de la difusion necesaria
asi como la influencia de las redes sociales y las operaciones en el
ciberespacio. (EA, 2015, p.11)

Ante esta necesidad, sera imperante contar con un elemento capaz de potenciar
las posibilidades de la fuerza para enfrentarse al desafio que presenta el ambiente
comunicacional, y de esta manera coadyuvar a lograr la victoria.

La preparacion para desenvolverse en el ambiente de la informacién, no solo
implicara contar con una estructura eficiente que cuente con personal capacitado con

conocimientos actuales y medios aptos para satisfacer las exigencias. El principal
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objetivo sera crear la conciencia y el interés necesario en el comandante de la fuerza,

proporcionandole conocimientos y variables de empleo.

En palabras del capitdn Franzini (2002) (como se cité en Velasquez, 2003)
“Muchas veces se concibe que el unico fin es lograr el objetivo militar,
quedando fuera del mismo el divulgar informacion. Se considera que la
diseminacion no constituye un elemento propio de la funciéon primaria. Los
medios de comunicacion y los propios periodistas son “piezas” que estan fuera
de la organizacion operativa y por ende es “su” problema la busqueda del
material. No se considera que dentro de la organizacion operativa deba existir
una estructura cuya principal tarea sea la divulgacion de lo que se esta
haciendo en el campo militar. Este esquema de trabajo lleva a que su personal
no esté preparado para enfrentar a la prensa y a divulgar, con la celeridad y
oportunidad necesarias, las acciones que estd planificando o ejecutando” cita

de cita.
El reglamento ROD 71-01-1, organizacion y funcionamiento de los estados
mayores, determina que como 6rganos de asesoramiento y asistencia, el comandante,
contard con un estado mayor general, un estado mayor especial y eventualmente uno

personal.

La materializacion de las consideraciones generales y de los factores que rigen
la organizacion de los estados mayores, originardn entre éstos, ciertas
diferencias; sin embargo, mantendran una serie de caracteristicas comunes, a
partir de las cuales podra establecerse una “organizacion basica”. (EA, 1998,
p.34)

Puntualmente refiriendose a la conformacion del estado mayor especial, la
doctrina vigente determina que este estara compuesto por personal con conocimientos
especificos, y que aunque guardaran estrecha relacion, no estaran incluidos en los
campos del estado mayor general.

Respecto a la especificacion de quienes seran los miembros del estado mayor
especial, la doctrina no contempla el ambito de la informacién. Sin embargo no es
taxativa en este sentido, sino que da una propuesta de quienes podrian integrando

dejando asi las posibilidades en funcidn a las necesidades.
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La existencia de un oficial de comunicacion social dentro del estado mayor, no
solo se sustenta en la necesidad de mantener al corriente de los acontecimientos y
proporcionar opciones al comandante para contribuir a la conduccién de las
operaciones. Sino también en la necesidad de asignar la responsabilidad, a un
integrante en el mayor nivel de la conduccion, para que satisfaga las necesidades y

demandas de los medios de prensa y la opinion publica.

Las actividades de los oficiales del estado mayor especial, normalmente seran
coordinadas y supervisadas por aquel jefe del estado mayor general (G-1, G-2,
etc), cuyo campo de interés abarque en forma mas directa la actividad
particular a cargo de aquellos. Dicho aspecto, no excluira el contacto directo
entre el comandante y los miembros del estado mayor especial. (EA, 1998,
p.37)

La vigencia y la importancia de la gestion comunicacional, hace que cada campo
de la conduccidn este intimamente relacionado con estas. Es por eso que no se puede
asignar la coordinacién y supervision de las tareas del oficial de comunicacion social
a un oficial especifico del estado mayor general.

Al respecto, Sheiffer (2018) afirma, ‘‘La funcion de sincronizacion de las
operaciones de informacion es esencial para convertir las capacidades técnicas en
efectos en el campo de batalla que crean una ventaja operacional para el
comandante’’.

Si bien se puede inferir que las actividades de informacion estaran principalmente
relacionadas y tendran dependencia del comandante y de los campos de operaciones e
inteligencia, también guardara importancia para el accionar de los otros.

La basqueda de una solucién eficiente estard potenciada por el logro de la
interaccion con todos los miembros del estado mayor para la integracién en el

planeamiento de comando.

Los desafios creados por las brechas en la comprension de las operaciones de
informacién y las CEMA (ciberelectro magnéticas) han sido agravados por el
disefio de la fuerza del ejército. Las organizaciones del Ejército dispersan las
capacidades relacionadas con la informacién en las secciones del estado

mayor. Por ejemplo, a nivel de division, el Ejército ha alineado las MISO
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(operaciones de apoyo de informacidn militar), asuntos civiles y cooperacion
de seguridad en un grupo bajo la seccion de operaciones (G-3) mientras que
las operaciones de informacion se encuentran en un grupo distinto bajo la
seccion G-3. La guerra electronica y las operaciones ciberespaciales estan en
una seccion de las CEMA directamente bajo el jefe de estado mayor, y los
asuntos publicos siguen siendo una seccion del estado mayor, dando apoyo
directo al comandante. (Sheiffer, 2018, p.3)

A nivel de division, la creacion de un grupo que incluia elementos y funciones
de estado mayor como operaciones de informacion, seguridad operacional,
engafio militar, operaciones técnicas especiales, operaciones de apoyo de
informacion militar, asuntos civiles, cooperacion de seguridad y asuntos
publicos, incrementd el énfasis del comando, ayudd con la eliminacion de la
compartimentacion y permiti6 que un ndmero de pequefias secciones
compartieran recursos. Aunque no son parte del grupo de colaboracion central,
las capacidades de informacion tales como la garantia de
informacién/seguridad  cibernética 'y  contrainteligencia  trabajaron

conjuntamente cuando era necesario. (Sheiffer, 2018, p.7)

Nielson-Green (2011) define al respecto que ‘‘el ocultamiento de los asuntos
publicos bajo otras estructuras de estado mayor reduce su capacidad de respuesta,
elimina la capacidad de un oficial de Asuntos Publicos para servir en calidad de

asesor especial del comandante’’.

Seccidén 2

““Necesidad de flexibilidad en la estructura de la organizacion”’

La determinacion de la composicion y estructuracion de la organizacion de
comunicacion social, debera ser realizada desde la paz, en funcién de comprobar su
eficiencia y realizar las adaptaciones necesarias segun los resultados y necesidades
que surjan en las actividades normales.

De esta forma, las actividades cotidianas que se realicen, fomentaran el

entendimiento con todo el resto de los elementos componentes de la fuerza y
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permitiran generar y desarrollar relaciones y entendimiento con medios de
comunicacion privados.

En funcion al desconocimiento de las exigencias 0 modalidades de los desafios
futuros, la configuracién del elemento debera contar con componentes bésicos, que
aparte de satisfacer las necesidades normales, permitan la articulacion de nuevos
participantes ya sea personal y/o medios, de la manera més célere y eficiente.

Ante la participacion en un conflicto o desarrollo de una situacion de crisis, la
organizacion deberd sufrir la menor cantidad de cambios posibles en su estructura.
Estos cambios deberan responder a las necesidades propias, que por las caracteristicas

del conflicto y los factores del ambiente operacional, exijan.

“Complicando aun mas nuestros esfuerzos en el dominio de informacion esta
el hecho de que nos enfrentamos a un enemigo adaptable, implacable y
tecnoldgicamente inteligente, que reconoce que la red global de informacion
es su herramienta méas eficaz para atacar lo que considera nuestro centro de
gravedad: la opinidon publica, tanto interna como internacional”. Teniente
General Thomas F. Metz, comandante del Il Cuerpo de Ejército durante
Operacion Iraq Freedom. (MINISDEF, 2011, p.6)

Se debe realizar un analisis sistémico de la organizacion y su interaccion con los
factores del ambiente operacional, determinando que tipo de restricciones o
requerimientos este le impone.

Serd menester entender que el grado de complejidad de las exigencias variard,
dependiendo de si se la operacion a ejecutarse serd en propio territorio o no, si las
acciones se desarrollaran enmarcadas en una crisis, un conflicto bélico o una
catastrofe natural y si el componente terrestre se encuentra operando solo con
elementos nacionales o en el marco de una coalicion. Algunos de los aspectos a tomar
en cuenta en funcion de maximizar los resultados de la organizacion, podran ser
lineamientos impuestos por la coalicion a la que se pertenece o las caracteristicas
culturales o religiosas de la sociedad que se encuentre dentro del teatro de

operaciones.

El articulo “Los medios de comunicacion social en las Operaciones Militares”,

publicado en la Revista Ejército de Tierra Espafiol en julio de 2005, la
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estructura de informacion publica en operaciones “debe ser capaz de dar
respuesta a las necesidades informativas que se generen tanto en territorio
nacional, como en Zona de Operaciones (ZO) o en la comunidad
internacional” (Sanchez Moreno, 2014, p.6)

Como primer paso para definir la configuracion de la organizacion, se debe
determinar los &mbitos en los que se desarrollaran sus operaciones, o sea que alcance
abarcaran sus responsabilidades.

En la doctrina del Ejército Argentino, puntualmente en el ROB 00-01,
conduccion de las fuerzas terrestres (2015), no se realiza una caracterizacion
especifica relacionada a las actividades de informacion en el marco de operaciones.
Define, dentro de la clasificacion de operaciones complementarias, a la
comunicaciones social aplicativa al combate (COSACO) como aquellas que
““Integran el conjunto de las operaciones que conforman la guerra de la informacion,
contribuyendo a la obtencion de los objetivos / finalidad que persigue la misma’’.

Al respecto, Nielson-Green (2011) realiza una diferenciacion entre los tipos de
formas de ejecucion de la comunicacién social, distinguiendo claramente tres
agrupamientos, la comunicacion estratégica, las operaciones de informacién y los

asuntos publicos.

Los ejecutantes de las operaciones de informacion se adiestran para coordinar
y sincronizar las cinco funciones basicas para influir en el adversario: las
operaciones de apoyo de informacién militar, la decepcion, la guerra
electrénica, las operaciones de redes informéticas y la seguridad de las
operaciones.

Los asuntos publicos constituyen una capacidad relacionada, pero no una
funcién de las operaciones de informacion. El personal militar de Asuntos
Publicos es responsable de la comunicacion interna, las relaciones con los
medios de comunicacion y las relaciones con la comunidad y son asesores de
los comandantes en estas &reas. (...) Contribuye a las operaciones de
informacion mediante la comunicacion de informacion veraz y objetiva.

Las operaciones de asuntos publicos también contrarrestan la propaganda

enemiga y disuaden las acciones del adversario mientras mantiene la confianza
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del publico estadounidense, los aliados y la audiencia amiga, sin censura ni

propaganda. (Nielson -Green, 2011, p.35)

La caracterizacion anteriormente citada, debe servir para dimensionar no solo el
alcance de las operaciones sino también para separar cada &mbito, de manera tal de
evitar la superposicion de actividades entre los elementos de la organizacion.

En cada situacion o ante la variacion de los objetivos y actividades, la
organizacion deberd adecuarse, considerando que la relacion de trabajo con las
distintas aéreas de la conduccion ira variando permanentemente su orden de
preeminencia.

Independientemente de la situacion que se desarrolle, siempre el elemento de
comunicacion social debera responder a facilitar el planeamiento y el desarrollo de las
operaciones, a traves de una planificacion metodoldgica de la gestion comunicacional
y la interaccidn con el resto de los planes.

La organizacion de comunicacion social desarrollara funciones en el ambito de
operaciones de guerra y/o no guerra, es por eso que debe preverse el amplio espectro
dentro del cual podran suscitar distinto tipo de situaciones, necesidades o
requerimiento.

Con el objeto de lograr la cooperacion para aunar esfuerzos, deberd tomarse en
cuenta que las distintas variables que afectaran al desarrollo de la organizacion se
desarrollaran en las dimensiones tanto humana como fisica e informacional.

La flexibilidad de la organizacién otorgarad capacidad de sinergia, capacidad de
responder a nuevos vectores o variables, modularidad con otros elementos y
adaptacion al cambio.

Los factores de éxito para el desarrollo de las actividades, ya sea intra o inter
organizacion, seran, las concesiones que se hagan, la busqueda de consenso, la
comunicacion entre sus miembros, la coordinacion y sincronizacion de los planes, la
comprension de las causas o caracteristicas de actores o situaciones y la cooperacion
entre distintas areas.

En toda situacion la relevancia de la comunicacion hard que sus miembros
contribuyan a la elaboracion de los modos de accion, la identificacion posibles

conflictos y la evaluacion de los recursos necesarios para apoyar las acciones.
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Seccién 3

““Componentes de la estructura organizacional”’

La presente seccion tiene como objeto estructurar a la organizacién
fundamentada en las anteriores. El objetivo sera dar un formato flexible, que si bien
buscara responder a las exigencias impuestas, permita una rapida adaptacion a las
nuevas necesidades que pudieran surgir, de la manera mas rapida y efectiva posible.

Para la creacion de esta division de comunicacion social, de debera tener en
cuenta la presencia de un comando que lo dirija y de las secciones que respondan al
planeamiento, la produccion y difusion, el soporte de las operaciones y el respaldo
juridico.

A continuacion se describira la composicién basica con que debera contar y las

actividades y areas que abarcara cada uno de los componentes del elemento.

1. Jefe de division comunicacion social.

En su figura, el oficial designado, tendra que formar parte permanente del
estado mayor especial y debera tener un vinculo directo y permanente con el
comandante y el resto de los miembros de los estados mayores, con el objeto
de mantenerse permanentemente actualizado con las probleméticas de las
operaciones en desarrollo y las futuras. De manera de proporcionar el
correspondiente asesoramiento y poder satisfacer a las exigencias de la prensa
y la opinion publica.

El oficial designado debera contar con profundos conocimientos en técnicas
de comunicacioén, ya que aparte de sus funciones como asesor, desarrollara a

responsabilidad de vocero de prensa en representacion de la fuerza.

Ante el crecimiento del flujo informativo de noticias de orden publico, los
organismos de seguridad y las FFMM deberian contar en sus equipos con
mas profesionales especializados en asuntos de comunicacién, pues es
frecuente y no solo en Colombia, descubrir que quienes dirigen los
departamentos de comunicacion carecen de la formacion necesaria para
enfrentar el alto flujo de informacion que el pais genera. (Velazquez,
2003, p.6)
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El grado de exposicion que el jefe de division tendra, exigira la necesidad
de que este imbuido en los lineamientos establecidos y permanentemente
actualizado en los acontecimientos que puedan afectar a la imagen de la
fuerza.

La permanente ejecucion de apreciaciones de la situacion comunicacional,
el contacto continuo con los otros miembros del estado mayor, vy
principalmente en la estructuracion de una organizacion de prensa que le
proporcione sostenimiento a sus acciones, facilitara su correcto
desenvolvimiento.

La conciencia de la importancia de contar con una unidad debidamente
estructurada y capacitada para solventar las relaciones con la prensa, permitira

un mejor vinculo y apoyo por parte de los medios.

Ante esta presion o rutina los periodistas acuden a los responsables de
manejar las oficinas de prensa, quienes a su vez no siempre cuentan con la
informacion completa, pues pueden tener datos aislados, incompletos o
sin confirmar. En desarrollo de este circulo vicioso se suele caer en las
imprecisiones que le restan credibilidad a las instituciones frente a los

periodistas y a estos ultimos frente a la opinién publica. (Velazquez, 2003,
p.6)

Para un accionar eficiente del vocero de prensa, se debe contar con doctrina
que marque el alcance de sus funciones, y directivas u érdenes que fijen los
lineamientos sobre los que desarrollara las actividades para contribuir a la
fuerza.

Se le atribuye a Winston Churchill la frase que reza, ‘‘hay al menos una
cosa peor que pelear con los aliados y es pelear sin ellos’’. La relacion que se
encuentra en este pensamiento es el vinculo que debe encontrar el
comunicador de la fuerza con los medios de prensa, de manera que no solo
fomente confianza y entendimiento, sino que gane el apoyo de los medios en
situaciones en las cuales la fuerza necesite ser apoyada.

No se debe olvidar que la transmision de las comunicaciones no solo sera

hacia un puablico interno, sino que incluirdn a los propios miembros de la
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fuerza, independientemente del contexto en el que se desarrollen las

operaciones.

PAO (Public Affairs Officer), que incluye las relaciones publicas,
actividades de protocolo y relaciones institucionales, ademas de la
actividad informativa y las relaciones con los medios de comunicacién
social. Igualmente, entre las funciones del PAO, se encuentran las
actividades informativas de las operaciones militares y el anélisis de los
medios, para conocer la repercusion social que éstos tienen en las
opiniones publicas, ademas de en las propias fuerzas desplegadas.
(Sanchez Moreno, 2014, p.2)

La labor fundamental del PAO/PIO en misiones en el exterior es doble.
Por un lado, se encuentra la informacién interna, es decir, mantener
informados a los miembros del contingente de lo que ocurre en el
territorio nacional, en zona de operaciones y como discurre la propia
operacion. Por otro lado, tenemos la informacién externa, que conlleva
elaborar productos comunicativos y atender a los periodistas (tanto de
medios locales de la zona de operaciones, como nacionales e
internacionales) para que la opinion publica conozca la operacion que se

esta desarrollando. (Sanchez Moreno, 2014, p.11)

Las caracteristicas que debera reunir el vocero del comandante, como
transmisor de informacién y como jefe de una organizacion, es un aspecto que
debera ser, en un futuro proximo, determinado doctrinariamente por nuestro
Ejército.

Para esto se debera evaluar y dar prioridades sobre el origen de su
reclutamiento, a cuales serén los conocimientos comunicacionales que debera
poseer y si su jerarquia primara a sus habilidades o viceversa.

Al respecto el Ejército de Chile asi como el del Reino de Espafia, designa a
oficiales de carrera, cuyo grado variara a la magnitud de la fuerza a la que
respondan, que a lo largo de su carrera ocupan puestos relacionados con la
prensa y se mantienen permanentemente actualizados y capacitados en el

ambito civil.
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En el caso de los Estados Unidos de Norteamerica, se emplean periodistas
graduados en universidades civiles, instruyéndolos militarmente vy

asignandoles un grado como oficiales de complemento.

Seccion de comunicacion institucional.

Esta parte de la estructura organizacional sera la encargada de desarrollar
los modos de accidn sobre los cuales se ejecutara la gestion comunicacional. A
través de la ejecucion de un planeamiento que permita el desarrollo a corto,
mediano y largo plazo, en funcidén a las caracteristicas que presente un
conflicto o crisis y los lineamientos que el comandante le imponga al jefe de
prensa.

Del planeamiento desarrollado se emitirdn directivas u ordenes hasta los
niveles mas bajos de la fuerza, para un mejor entendimiento, que asegure que
las operaciones tacticas no afecten a la imagen del componente.

En el proceso de la planificacion de la accion comunicacional, seré
menester la identificacion de los medios disponibles y la determinacién de
cuéles seran los mas efectivos e importantes en el marco tecnoldgico y

cultural, dentro de la zona donde se esta operando.

El utilizar a estos operadores mas jovenes y mas conocedores de la
tecnologia en los roles que tendran un impacto estratégico requiere de
ciertos cambios en la mentalidad jerarquica tradicional. EIl personal
perspicaz y talentoso seguira siendo la base para el éxito.

Sin embargo, estos nativos digitales pueden carecer de la vision
estratégica y del entendimiento que poseen los mas altos estrategas y
planificadores, quienes tendran que proporcionar una guia clara y
supervision para garantizar que las acciones de los nativos digitales
igualen el proposito estratégico del comandante. (Mayfield 111, 2011,
p.81)

Las acciones que ejecute deberan realizarse bajo la premisa del
mantenimiento de las interrelaciones con aquellos departamentos responsables
de las operaciones en desarrollo y las medias de seguridad de

contrainteligencia.
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Una pieza clave en la planificacion de las operaciones, serd en primer lugar
el conocimiento de las acciones llevadas a cabo por los responsables de la
comunicacion social del componente del teatro de operaciones y la otra, la
intima relacion con los responsables de esta actividad en los componentes
aéreos y navales. Es por eso que serd fundamental la presencia de oficiales de
enlace gue mantengan este intimo vinculo.

Sanchez Moreno (2014) expresa al respecto que ‘‘se define informacion
publica como “aquella que se emite o difunde con el proposito de informar
sobre las actividades desarrolladas por la Fuerza para incrementar el
conocimiento de la mision y mejorar el mensaje que recibe la audiencia”.

Para mejorar el entendimiento con los medios de prensa, esta seccion
deberd encargase de la prevision y ejecucion de capacitaciones a los
integrantes de los medios de prensa. A través de estas, no solo preparara a
aquellos que se encontraran desempefiando funciones dentro del teatro de
operaciones, como ser los corresponsales de guerra y personal gréfico, sino
que también generard un mejor entendimiento entre la prensa y la fuerza.

Asi mismo y ante la posibilidad, se debera prever el acompafiamiento de los
medios a las tropas durante el desarrollo de las operaciones. Para esto se
debera realizar una seleccion de aquellos que elementos de prensa que puedan
realizarlo sin afectar al normal desarrollo de estas.

Los vinculos citados seran mas solidos aun, cuando se produzca una
reciprocidad, a través de la capacitacion de los militares en el ambito civil.

Dado que el contacto con la prensa independiente se producira en todo el
ambito del teatro de operaciones, quienes tendran un mayor contacto y podran
producir un efecto negativo en la imagen de la fuerza, seran los miembros de
los elementos de combate desplegados en el campo.

Para poder minimizar los efectos negativos y generar mejores
oportunidades de difusion, cada elemento que actie en el marco del
componente terrestre debera contar con un equipo de comunicacion social,
debidamente instruido para responder a esta problematica. Es por esto que se
debera realizar la programacion y actualizacion de cursos y entrenamientos del
personal que se designe para esa funcion.

Como en toda accion de comando, la supervision de los resultados

obtenidos a través de la accion comunicacional, permitira una
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retroalimentacion que lleve a efectuar las correcciones necesarias para el logro
de los fines.

Para lograr el control pertinente, esta seccion se apoyara principalmente en
las acciones que lleven a cabo las secciones de produccién y difusion y la

seccion informatica.

Seccion produccion y difusion.

Este componente de la division sera el corazén de la organizacion, ya que
en él se desarrollara el mensaje y su transmision.

Esta seccion debera tener caracteristicas multidisciplinarias, ya que la
complejidad del entorno, a través de la problematica de las exigencias que se
presenten, dard fundamento a la complejidad de la estructura de su
composicién organizacional.

El equilibrio entre personal militar especializado y personal civil
contratado, estara dado por las necesidades del entorno.

En todos los casos, debera responder a satisfacer la difusion, la produccion
y edicién del mensaje, el trabajo de campo y el control de los equipos
desplegados en los elementos dependientes del componente.

Las actividades de elaboracion y difusion de la informacion, tendrdn como
objeto en todos los ambitos al publico interno y al externo, entendiendo que
los objetivos y las caracteristicas de los lineamientos seran diferentes para
cada uno.

Dentro de sus responsabilidades, el jefe de esta seccién debera atender a las
relaciones publicas, procurando el contacto con aquellas personalidades
influyentes para las actividades que se desarrollen en la zona determinada.
Entre estas personas, se deberd contar con los integrantes de la prensa,
autoridades politicas locales y lideres tribales o religiosos, entre otros. El
estrecho contacto con los medios locales y con los integrantes de la prensa,
desplegados a los largo de la zona de interés, no solo brindara informacion
referida al ambiente comunicacional sino que proporcionara informacion de
alto valor para los medios de inteligencia del componente.

Al ambito de esta seccion correspondera la instalacion y el manejo del
centro de conferencias o prensa. Este sitio se constituira como el principal

punto desde donde se buscara realizar la difusion y control de la informacion.
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Su emplazamiento debera responder a cuestiones de seguridad, proximidad
a los actores claves y de facilidades para la conexion. Ademas, su locacion por
ser temporal o permanente dependiendo del desarrollo de las operaciones,
contemplando las necesidades de instalaciones alternativas en funcién a las
exigencias y oportunidades.

El equipo béasico para la ejecucion de tareas de campo de esta seccion,
estard compuesto como minimo por un jefe de equipo, un periodista, que a las
veces podré oficiar de fotografo y uno o dos camardgrafos, dependiendo de las
disponibilidades.

La seccién deberd contar con un elemento que proporcione el apoyo
logistico y de transporte que de relativa autonomia y libertad de accion a los
equipos de campo. A su vez dentro de sus capacidades debe estar la de brindar
un soporte técnico que permita la emision de las comunicaciones, ya que
siempre primara la celeridad de la accion.

En el armado de cada equipo de trabajo se deberd ponderar que dentro de
ellos se cuente con integrantes que manejen los idiomas locales, que
comprendan los aspectos culturales de la poblacion y que ademas tengan una
alta capacidad para el manejo de los medios sociales, las técnicas y
procedimientos.

Ademas, se puede agregar, como expresa Nielson Green (2011) “‘estas
areas, sin duda alguna, proporcionan a los oficiales una mejor apreciacién del
factor humano, al igual que la expansion de la competencia en lenguas
extranjeras, asi como los programas de intercambio militar’’.

En el grupo responsable de la produccién del mensaje, es donde mayor
personal civil contratado se debera encontrar, en funcion del grado de
especificidad que se necesitara a tales fines.

Entre los integrantes se podrd contar con periodistas, especialistas en
medios graficos o impresos, asi como en medios televisivos y radiales,
asesores de imagen o marketing, socidlogos, antrop6logos y editores de
iméagenes.

En el plano estrictamente militar, el personal de la especialidad de
inteligencia, jugara un importante rol a partir de los aportes que contribuyan a

la construccién del mensaje.
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Por ultimo, el componente de supervision de las acciones, contribuira a la
retroalimentacion que satisfara las necesidades del elemento de planeamiento.
Esto lo realizar4& por medio del control y la reunion de informacion
proveniente de las experiencias de los equipos de campo y de los equipos de
comunicacion institucional de los elementos desplegados. El aprovechamiento
de sus capacidades se ejecutara ya que estos seran un canal directo con la

sociedad y una fuente de informacion actual.

Seccion legal.
Este componente sera el responsable de proporcionar el respaldo legal a
todas las acciones comunicacionales, desde el planeamiento hasta la difusion.
Debera estar compuesto por auditores de ejército, completamente imbuidos

en las leyes vigentes del plano nacional e internacional.

Seccidn informaética.

El centro de gravedad de este componente estara dirigido a la seguridad, el
soporte técnico y el centro de explotacion de redes.

El personal que lo integrara debera contar con conocimientos informaticos
que le permitan satisfacer las exigencias impuestas. Estos podran ser, personal
militar, como los SCD, o personal civil contratado segun las necesidades.

En lo referido a la seguridad, guardara estrecho contacto con el oficial de
ciberdefensa, buscando proteger a los sistemas de emisién y recepciéon de
cualquier ataque que atente contra el desarrollo de las tareas de los equipos de
difusion.

Dada las caracteristicas de las comunicaciones actuales, deberan
proporcionar una conexion a los medios que permita de una manera continua,
oportuna y que retina las condiciones que se le requieran.

La parte mas sensible y que por su permanente desarrollo y variacion,
dificultara su control seran las redes sociales. Por la importancia que revisten
en la opinion publica y la volatilidad que producen sera imprescindible su

permanente seguimiento.

La tercera forma de beneficiarse de los medios sociales es crear un

equipo de monitoreo de medios sociales para actuar de ojos y oidos del
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equipo de estrategia. Los integrantes del equipo pueden ser vistos
como “exploradores de los medios de comunicacion social,” El equipo
requiere que los integrantes tengan conocimientos de idiomas locales,
comprension cultural y un alto grado de familiaridad con las
herramientas de los medios sociales y protocolos. (...) Tendran que
observar los cafés Internet y los habitos locales en la zona de
responsabilidad y familiarizarse con las plataformas de medios sociales
populares en la cultura. (Mayfield 111, 2011, p.78)

El centro de explotacidn de redes sociales, servira al planeamiento a través
de la informacidn que recabe de las tendencias de la opinion publica.

El permanente incremento de las redes en las que las sociedades intervienen
y la importancia que generan en la opinion del publico, no permiten el manejo
de todos los medios, por lo que se debe procurar realizar un control de las
tendencias que se emiten en ellos.

La presencia de un comunity management facilitard en seguimiento de
redes, blogs y sitios de informacién que sean utilizados por el publico que se
determine de interés para llevar a cabo las acciones, por sus habilidades y

conocimientos.

Conclusiones parciales del Capitulo 3

Un eficiente elemento de comunicacion social contribuird a optimizar la
conduccion de las operaciones terrestres, otorgando mayor libertad de accién a
través de acciones relacionadas a los asuntos publicos y las operaciones de
informacion.

La importancia de la imagen y la comunicacion de las fuerzas en operaciones
no permiten concebir el planeamiento tactico sin el planeamiento de la gestion
comunicacional. Es por eso que se debe establecer la comunicacion social
como una funcion del estado mayor especial y no como una parte componente
del estado mayor general que la lleve a actuar en compartimientos estancos.

La necesidad de una planificacién y ejecucion de la capacitacion de aquellos
que integren el elemento responsable de la transmision de la informacion, debe

ser integral, buscando generar especialistas preparados en el &mbito civil.
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4. La generacion de un vinculo con los medios de prensa facilitara la conduccion
de las operaciones de informacion.

5. La falta de doctrina a fin a la estructuracion de las organizaciones de
comunicacion social y el alcance de las operaciones que desarrollaran,
dificulta generar conciencia de la relevancia que reviste la opinion publica en
las operaciones. Esta estara en permanente desarrollo y evolucion, pero debera

sentar las bases minimas necesarias para la ejecucién de estas operaciones.
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Conclusiones finales

En funcion de lo analizado a la luz de la presente investigacion, se arriba a las

siguientes conclusiones:

1.

La importancia que reviste el factor comunicacional en el desarrollo de las
operaciones, implica que el comandante del componente terrestre deba
estar de manera permanente asesorado por un especialista al respecto. Es
por eso que se determina la imperiosa necesidad que la figura del oficial de
comunicacion social, forme parte permanente de la composicion del estado
mayor especial.

La relevancia de las operaciones de comunicacion tendra afectacion sobre
todos los campos de la conduccidn, es por eso que la comunicacion social
no debera tener dependencia de ninguno de los departamentos del estado
mayor especial. De esta manera se impedird que se opere en
compartimientos estancos.

El disefio de todas las operaciones militares del componente terrestre debe
incluir el planeamiento de la gestion comunicacional como un como una
herramienta necesaria y contribuyente al logro de los fines. Es por ello que
el oficial de comunicacion social deberd formar parte del proceso de
planeamiento, manteniendo un conocimiento permanente de la situacion y
de las intenciones del comandante.

Es necesaria la reglamentacion de comunicacion social que especifique
cudles seran las variantes componentes de estas operaciones y cudl sera el
alcance y responsabilidad de cada una de ellas. Asi mismo debera contar
con una flexibilidad tal que permita adaptarse a los continuos cambios
referidos a la materia.

La estructuracion basica del elemento en cuestion permitird ganar
experiencias sobre las necesidades y las posibilidades con las que se
cuentan. También debera tenerse en cuenta la posibilidad, en funcién a las
necesidades, de la contratacion de personal civil especializado que
contribuya a la eficiencia del elemento

Se deben elaborar estrategias que fomenten el aprovechamiento de los
cambios conceptuales que permitan estar un paso adelante en la guerra de

informacién. La capacitacion del personal militar a través de intercambios
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con otros ejércitos con experiencia en la materia, y la especializacion en el
ambito de universidades civiles, contribuira a la adaptacién de la fuerza.
Una accion tactica puede generar una accion comunicacional, tanto
positiva como negativa, de proporciones estratégicas. Es por eso que el
desarrollo de capacitaciones hacia los menores niveles de ejecucion no
debera ser desatendida.

La interaccion con los medios de prensa privados, a través de cursos o
participaciones en todas las actividades que desarrolle la fuerza, fomentara
el entendimiento y generara lazos beneficiosos en el desarrollo de las

operaciones.
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